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INTRODUCCIÓN 

 
 
En el presente trabajo se identificara el desarrollo e implementación de todos los 
conocimientos adquiridos mediante las actividades realizadas a lo largo del curso, 
entre algunas de las herramientas utilizadas están los aplicativos GNS3 o Packet 
Tracer según lo necesite los escenarios planteados, comandos y posteriores 
demostraciones en los informes presentados y a evaluar.   
 
En cuanto al primer escenario, estableceremos el desarrollo de las configuraciones 
tanto de elementos de una red como lo son equipos, router y switch con conexiones 
IPv4 e IPv6 mediante la configuración de enrutamientos DHCP, VLAN y demás 
 
Finalmente, en el segundo escenario mediante el uso de conexiones IPv4 e IPv6 
con los elementos anteriormente mencionados emplearemos el uso de 
configuración de estos mediante comandos para el uso de protocolos, seguridad, 
direcciones dinámicas entre otros.  
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DESARROLLO 

 

Escenario 1 
 
Topología 
 

 
 

En este primer escenario se configurarán los dispositivos de una red pequeña. Debe 
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4 
como IPv6 para los hosts soportados. El router y el switch también deben 
administrarse de forma segura. Configurará el enrutamiento entre VLAN, DHCP, 
Etherchannel y port-security. 
 
Tabla de VLAN 
 

VLAN Nombre de la VLAN 

2 Bikes 

3 Trikes 

4 Management 

5 Parking 

6 Native 
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Tabla de asignación de direcciones 
 
 

Dispositivo / interfaz Dirección IP / Prefijo 

Puerta de enlace 

predeterminada 

R1 G0/0/1.2 10.19.8.1 /26 No corresponde 

R1 G0/0/1.2 2001:db8:acad:a: :1 /64 No corresponde 

R1 G0/0/1.3 10.19.8.65 /27 No corresponde 

R1 G0/0/1.3 2001:db8:acad:b: :1 /64 No corresponde 

R1 G0/0/1.4 10.19.8.97 /29 No corresponde 

R1 G0/0/1.4 2001:db8:acad:c: :1 /64 No corresponde 

R1 G0/0/1.6 No corresponde No corresponde 

R1 Loopback0 209.165.201.1 /27 No corresponde 

R1 Loopback0 2001:db8:acad:209: :1 /64 No corresponde 

S1 VLAN 4 10.19.8.98 /29 10.19.8.97 

VLAN S1 4 2001:db8:acad:c: :98 /64 No corresponde 

S1 VLAN 4 fe80: :98 No corresponde 

S2 VLAN 4 10.19.8.99 /29 10.19.8.97 

S2 VLAN 4 2001:db8:acad:c: :99 /64 No corresponde 

S2 VLAN 4 fe80: :99 No corresponde 

PC-A NIC Dirección DHCP para 
IPv4 

DHCP para puerta de 
enlace predeterminada 
IPv4 

PC-A NIC 2001:db8:acad:a: :50 /64 fe80::1 

PC-B NIC 
DHCP para dirección IPv4 

DHCP para puerta de 
enlace predeterminada 
IPv4 

PC-B NIC 2001:db8:acad:b: :50 /64 fe80::1 

 
Nota: No hay ninguna interfaz en el router que admita VLAN 5.  
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Instrucciones 
 
Parte 1: Inicializar y Recargar y Configurar aspectos básicos de los 
dispositivos 
 
Paso 1: Inicializar y volver a cargar el router y el switch 

 Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a 
cargar los dispositivos. Procedimiento realizado en el router 1 
 

 
Procedimiento realizado en el switch 1 
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Procedimiento realizado en el switch 2 
 

 
 
Después de recargar el switch, configure la plantilla SDM para que admita IPv6 
según sea necesario y vuelva a cargar el switch. Procedimiento realizado en el 
switch 1. 
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Procedimiento realizado en el switch 2 
 

 
 

Paso 2: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 

Tarea Especificación 

Desactivar la 
búsqueda DNS No ip domain-lookup 

Nombre del router R1 

Nombre de dominio ccna-lab.com 

Contraseña cifrada 
para el modo EXEC 
privilegiado ciscoenpass 

Contraseña de acceso 
a la consola ciscoconpass 

Establecer la longitud 
mínima para las 
contraseñas 10 caracteres 

Crear un usuario 
administrativo en la 
base de datos local  

Nombre de usuario: admin 

Password: admin1pass 
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Tarea Especificación 

Configurar el inicio de 
sesión en las líneas 
VTY para que use la 
base de datos local  

line vty 0 4 

login local 

Configurar VTY solo 
aceptando SSH transport input ssh 

Cifrar las contraseñas 
de texto no cifrado service password-encryption 

Configure un MOTD 
Banner banner motd "SOLO PERSONAL CAPACITADO" 

Habilitar el routing 
IPv6 ipv6 unicast routing 

Configurar interfaz 
G0/0/1 y subinterfaces 

Establezca la descripción 

Establece la dirección IPv4. 

Establezca la dirección local de enlace IPv6 como 
fe80: :1 

Establece la dirección IPv6. 

Activar la interfaz. 

Configure el 
Loopback0 interface 

Establezca la descripción 

Establece la dirección IPv4. 

Establece la dirección IPv6. 

Establezca la dirección local de enlace IPv6 como 
fe80::1 

Generar una clave de 
cifrado RSA Módulo de 1024 bits 
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Configuraciones básicas router1 
 

 
 
Configuración interfaces y subinterfaces IPv4 e IPv6 y verificación de 
configuraciones iniciales y seguridad 
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Configuración del Loopback0 
 

 
 
Generación de una clave de cifrado rsa cisco 
 

 
 
Paso 3: Configure S1 y S2. 
Las tareas de configuración incluyen lo siguiente: 
 

Tarea Especificación 

Desactivar la búsqueda DNS.  

Nombre del switch S1 o S2, según proceda 

Nombre de dominio ccna-lab.com 

Contraseña cifrada para el modo EXEC 
privilegiado ciscoenpass 

Contraseña de acceso a la consola ciscoconpass 

Crear un usuario administrativo en la base 
de datos local  

Nombre de usuario: admin 

Password: admin1pass 

Configurar el inicio de sesión en las líneas 
VTY para que use la base de datos local   
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Tarea Especificación 

Configurar las líneas VTY para que acepten 
únicamente las conexiones SSH  

Cifrar las contraseñas de texto no cifrado  

Configurar un MOTD Banner  

Generar una clave de cifrado RSA Módulo de 1024 bits 

Configurar la interfaz de administración 
(SVI) 

Establecer la dirección IPv4 de 
capa 3  

Establezca la dirección local de 
enlace IPv6 como FE80: :98 
para S1 y FE80: :99 para S2 

Establecer la dirección IPv6 de 
capa 3 

Configuración del gateway predeterminado 

Configure la puerta de enlace 
predeterminada como 10.19.8.97 
para IPv4  

 
Configuración básica S1  
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Configuración básica S2 
 

 
 
Configuración VLAN 4 S1  
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Configuración VLAN 4 S2 
 

 
 
 
Parte 2: Configuración de la infraestructura de red (VLAN, Trunking, 
EtherChannel) 
 
Paso 4: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 

Tarea Especificación 

Crear VLAN 

VLAN 2, nombre Bikes 

VLAN 3, nombre Trikes 

VLAN 4, name Management 

VLAN 5, nombre Parking 

VLAN 6, nombre Native 

Crear troncos 802.1Q que utilicen la 
VLAN 6 nativa Interfaces F0/1, F0/2 y F0/5 

Crear un grupo de puertos EtherChannel 
de Capa 2 que use interfaces F0/1 y F0/2 

Usar el protocolo LACP para la 
negociación 

Configurar el puerto de acceso de host 
para VLAN 2 Interface F0/6 
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Tarea Especificación 

Configurar la seguridad del puerto en los 
puertos de acceso Permitir 3 direcciones MAC 

Proteja todas las interfaces no utilizadas 

Asignar a VLAN 5, Establecer en 
modo de acceso, agregar una 
descripción y apagar 

 
Creación nombres VLAN’s S1 
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Configuración “trunk” 802.1Q que utilicen la VLAN 6 nativa 
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Comprobación de configuración y uso de VLAN 6 “Nativa” 
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Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces F0/1 y F0/2 
 

 

 
 
Configurar el puerto de acceso de host para VLAN 2 
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Configurar la seguridad del puerto en los puertos de acceso 
 

 
 
Proteja todas las interfaces no utilizadas 
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Paso 5: Configure el S2. 
Entre las tareas de configuración de S2 se incluyen las siguientes: 
 

Tarea Especificación 

Crear VLAN 

VLAN 2, name Bikes 

VLAN 3, name Trikes 

VLAN 4, name Management 

VLAN 5, nombre Parking 

VLAN 6, nombre Native 

Crear troncos 802.1Q que utilicen la 
VLAN 6 nativa Interfaces F0/1 y F0/2 

Crear un grupo de puertos EtherChannel 
de Capa 2 que use interfaces F0/1 y F0/2 

Usar el protocolo LACP para la 
negociación 

Configurar el puerto de acceso del host 
para la VLAN 3 Interfaz F0/18 

Configure port-security en los access 
ports permite 3 MAC addresses 

Asegure todas las interfaces no utilizadas. 

Asignar a VLAN 5, Establecer en 
modo de acceso, agregar una 
descripción y apagar 

 
Creación nombres VLAN’s S2 
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Configuración “trunk” 802.1Q que utilicen la VLAN 6 nativa 
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Comprobación de configuración y uso de VLAN 6 “Nativa” 
 

 
 

 
 
Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces F0/1 y F0/2 
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Configurar el puerto de acceso de host para VLAN 3 
 

 
 

 
 
 
Configurar la seguridad del puerto en los puertos de acceso 
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Proteja todas las interfaces no utilizadas 
 

 

 
 
Parte 2: Configurar soporte de host 
Paso 1: Configure R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 

Tarea Especificación 

Configure Default Routing 
Crear rutas predeterminadas para IPv4 e IPv6 
que dirijan el tráfico a la interfaz Loopback 0  

Configurar IPv4 DHCP para 
VLAN 2 

Cree un grupo DHCP para VLAN 2, compuesto 
por las últimas 10 direcciones de la subred 
solamente. Asigne el nombre de dominio ccna-
a.net y especifique la dirección de la puerta de 
enlace predeterminada como dirección de 
interfaz del router para la subred involucrada 

Configurar DHCP IPv4 para 
VLAN 3 

Cree un grupo DHCP para VLAN 3, compuesto 
por las últimas 10 direcciones de la subred 
solamente. Asigne el nombre de dominio ccna-
b.net y especifique la dirección de la puerta de 
enlace predeterminada como dirección de 
interfaz del router para la subred involucrada 
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Configuración IPv4 DHCP para Vlan2 
 

 
 
Configuración IPv4 DHCP para Vlan3 
 

 
Paso 2: Configurar los servidores 
Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne 
estáticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada 
servidor, registre las configuraciones de red del host con el comando ipconfig /all. 
 

Configuración de red de PC-A 

Descripción 
Mediante el uso de   
“ipconfig /all” 

Dirección física 0002.16D2.0162 

Dirección IP 10.19.8.52 

Máscara de subred 255.255.255.192 

Gateway predeterminado 10.19.8.1 

Gateway predeterminado IPv6 FE80::1 
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Configuración de red de PC-B 

Descripción 
Mediante el uso de   
“ipconfig /all” 

Dirección física 0002.16D2.0162 

Dirección IP 10.19.8.52 

Máscara de subred 255.255.255.192 

Gateway predeterminado 10.19.8.1 

Gateway predeterminado IPv6 FE80::1 
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Parte 3: Probar y verificar la conectividad de extremo a extremo 
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los 
dispositivos de red. 
Nota: Si fallan los pings en las computadoras host, desactive temporalmente el 
firewall de la computadora y vuelva a realizar la prueba. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
 

Desde A 

de 

Internet Dirección IP 

Resultados de 

ping 

PC-A 
R1, 
G0/0/1.2 Dirección 10.19.8.1 

Afirmativo 

PC-A R1, G0/0/1.2 IPv6 2001:db8:acad:a: :1 Afirmativo 

PC-A 

R1, 
G0/0/1.3 Dirección 10.19.8.65 

Afirmativo 

PC-A R1, G0/0/1.3 IPv6 2001:db8:acad:b: :1 Afirmativo 

PC-A 

R1, 
G0/0/1.4 Dirección 10.19.8.97 

Afirmativo 

PC-A R1, G0/0/1.4 IPv6 2001:db8:acad:c: :1 Afirmativo 

PC-A S1, VLAN 4 Dirección 10.19.8.98 Afirmativo 

PC-A S1, VLAN 4 IPv6 2001:db8:acad:c: :98 Negativo 

PC-A S2, VLAN 4 Dirección 10.19.8.99. Afirmativo 

PC-A S2, VLAN 4 IPv6 2001:db8:acad:c: :99 Negativo 
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Desde A 

de 

Internet Dirección IP 

Resultados de 

ping 

PC-A PC-B Dirección IP address will vary. Negativo 

PC-A PC-B IPv6 2001:db8:acad:b: :50 Negativo 

PC-A R1 Bucle 0 Dirección 209.165.201.1 Afirmativo 

PC-A R1 Bucle 0 IPv6 2001:db8:acad:209: :1 Afirmativo 

PC-B R1 Bucle 0 Dirección 209.165.201.1 Afirmativo 

PC-B R1 Bucle 0 IPv6 2001:db8:acad:209: :1 Afirmativo 

PC-B 

R1, 
G0/0/1.2 Dirección 10.19.8.1 

Afirmativo 

PC-B R1, G0/0/1.2 IPv6 2001:db8:acad:a: :1 Afirmativo 

PC-B 

R1, 
G0/0/1.3 Dirección 10.19.8.65 

Afirmativo 

PC-B R1, G0/0/1.3 IPv6 2001:db8:acad:b: :1 Afirmativo 

PC-B 

R1, 
G0/0/1.4 Dirección 10.19.8.97 

Afirmativo 

PC-B R1, G0/0/1.4 IPv6 2001:db8:acad:c: :1 Afirmativo 

PC-B S1, VLAN 4 Dirección 10.19.8.98 Afirmativo 

PC-B S1, VLAN 4 IPv6 2001:db8:acad:c: :98 Negativo 

PC-B S2, VLAN 4 Dirección 10.19.8.99. Afirmativo 

PC-B S2, VLAN 4 IPv6 2001:db8:acad:c: :99 Negativo 
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Escenario 2 
 
Topología 

 
 
 

Parte 1: Inicializar dispositivos 
Paso 1: Inicializar y volver a cargar los routers y los switches 
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 
Antes de continuar, solicite al instructor que verifique la inicialización de los 
dispositivos. 
 

Tarea Comando de IOS 

Eliminar el archivo startup-config 
de todos los routers 

Router>enable 

Router# erase startup-config 

Volver a cargar todos los routers Router#reload 
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Eliminar el archivo startup-config 
de todos los switches y eliminar 
la base de datos de VLAN 
anterior 

Switch>enable 

Switch# erase startup-config 

 

Switch#delete vlan.dat 

Volver a cargar ambos switches Switch#reload 

Verificar que la base de datos de 
VLAN no esté en la memoria 
flash en ambos switches 

Switch>enable 

Switch#show vlan 

 
Eliminar el archivo startup-config de todos los routers,  
 
Router 1 
 

 
 
Router 2 
 

 
 
Router 3 
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Volver a cargar todos los routers 
 
Router 1 
 

 
 
 
Router 2 
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Router 3 
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Eliminar el archivo startup-config de todos los switches y eliminar la base de datos 
de VLAN anterior 
 
Switch 1 
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Switch 3 
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Verificar que la base de datos de VLAN no esté en la memoria flash en ambos 
switches 
 
Switch 1 
 

 
 
Switch 3 
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Parte 2: Configurar los parámetros básicos de los dispositivos 
Paso 1: Configurar la computadora de Internet 
Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 
 

Elemento o tarea de 
configuración 

Especificación 

Dirección IPv4 209.165.200.238 

Máscara de subred para IPv4 255.255.255.248 

Gateway predeterminado 209.165.200.225 

Dirección IPv6/subred 2001:DB8:ACAD:A::38 

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1 

 

 
 

 
 

Paso 2: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de 
configuración 

Especificación 

Desactivar la búsqueda DNS  

Nombre del router R1 

Contraseña de exec 
privilegiado cifrada class 

Contraseña de acceso a la 
consola cisco 

Contraseña de acceso Telnet cisco 
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Cifrar las contraseñas de texto 
no cifrado  

Mensaje MOTD Se prohíbe el acceso no autorizado. 

Interfaz S0/0/0 

Establezca la descripción 

Establecer la dirección IPv4 Consultar el 
diagrama de topología para conocer la 
información de direcciones 

Establecer la dirección IPv6 Consultar el 
diagrama de topología para conocer la 
información de direcciones  

Establecer la frecuencia de reloj en 128000 

Activar la interfaz 

Rutas predeterminadas  

Configurar una ruta IPv4 predeterminada de 
S0/0/0 

Configurar una ruta IPv6 predeterminada de 
S0/0/0 

 
Configuraciones router 1 
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Configuraciones interfaz y rutas router 1, verificación configuración anterior 
 

 
 
Paso 3: Configurar R2 
La configuración del R2 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración 
Especificación 

Desactivar la búsqueda DNS  

Nombre del router R2 

Contraseña de exec privilegiado 
cifrada class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

Cifrar las contraseñas de texto no 
cifrado  

Habilitar el servidor HTTP  

Mensaje MOTD Se prohíbe el acceso no autorizado. 
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Interfaz S0/0/0 

Establezca la descripción 

Establezca la dirección IPv4. Utilizar la 
siguiente dirección disponible en la 
subred. 

Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones.  

Activar la interfaz 

Interfaz S0/0/1 

Establecer la descripción 

Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 

Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones.  

Establecer la frecuencia de reloj en 
128000. 

Activar la interfaz 

Interfaz G0/0 (simulación de 
Internet) 

Establecer la descripción. 

Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 

Establezca la dirección IPv6. Utilizar la 
primera dirección disponible en la subred. 

Activar la interfaz 

Interfaz loopback 0 (servidor web 
simulado) 

Establecer la descripción. 

Establezca la dirección IPv4. 

Ruta predeterminada 

Configure una ruta IPv4 predeterminada 
de G0/0. 

Configure una ruta IPv6 predeterminada 
de G0/0. 
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Configuraciones router 2 
 

 

 
 
Configuraciones interfaz y rutas router 1, verificación configuración anterior en la 
interfaz S0/0/0 
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Interfaz S0/0/1 
 

 
 
Interfaz G0/0 (simulación de Internet) 
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Interfaz loopback 0 (servidor web simulado) 
 

 
 
Ruta predeterminada 
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Paso 4: Configurar R3 
La configuración del R3 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración 
Especificación 

Desactivar la búsqueda DNS  

Nombre del router R3 

Contraseña de exec privilegiado 
cifrada class 

Contraseña de acceso a la 
consola cisco 

Contraseña de acceso Telnet cisco 

Cifrar las contraseñas de texto 
no cifrado  

Mensaje MOTD Se prohíbe el acceso no autorizado. 

Interfaz S0/0/1 

Establecer la descripción 

Establezca la dirección IPv4. Utilizar la 
siguiente dirección disponible en la subred. 

Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 

Activar la interfaz 

Interfaz loopback 4 
Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 

Interfaz loopback 5 
Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 

Interfaz loopback 6 
Establezca la dirección IPv4. Utilizar la 
primera dirección disponible en la subred. 

Interfaz loopback 7 
Establezca la dirección IPv6. Consulte el 
diagrama de topología para conocer la 
información de direcciones. 

Rutas predeterminadas  
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Configuraciones router 3 
 

 
 
Configuraciones interfaz y rutas router 1, verificación configuración anterior en la 
interfaz S0/0/1 
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Interfaz loopback 4 
 

 
 
Interfaz loopback 5 
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Interfaz loopback 6 
 

 
 
Interfaz loopback 7 
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Rutas predeterminadas 
 

 
 
Paso 5: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración Especificación 

Desactivar la búsqueda DNS  

Nombre del switch S1 

Contraseña de exec privilegiado 
cifrada class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

Cifrar las contraseñas de texto no 
cifrado  

Mensaje MOTD Se prohíbe el acceso no autorizado. 
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Paso 6: Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Desactivar la búsqueda DNS  

Nombre del switch S3 

Contraseña de exec privilegiado 
cifrada class 

Contraseña de acceso a la consola cisco 

Contraseña de acceso Telnet cisco 

Cifrar las contraseñas de texto no 
cifrado  

Mensaje MOTD Se prohíbe el acceso no autorizado. 
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Paso 7: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los dispositivos de red. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
 

Desde A Dirección IP Resultados de 

ping 

R1 R2, S0/0/0  Afirmativo 

R2 R3, S0/0/1  Afirmativo 

PC de Internet Gateway 
predeterminado 

 Afirmativo 

 
Desde R1 a R2  
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Desde R2 a R3  
 

 
 
Desde PC de Internet (Server web) a Gateway predeterminado  
 

 
 
Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN 
Paso 1: Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración 
Especificación 

Crear la base de datos de 
VLAN 

Utilizar la tabla de equivalencias de VLAN 
para topología para crear y nombrar cada una 
de las VLAN que se indican 

Asignar la dirección IP de 
administración. 

Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP 
asignada al S1 en el diagrama de topología 

Asignar el gateway 
predeterminado 

Asigne la primera dirección IPv4 de la subred 
como el gateway predeterminado. 
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Forzar el enlace troncal en la 
interfaz F0/3 Utilizar la red VLAN 1 como VLAN nativa 

Forzar el enlace troncal en la 
interfaz F0/5 Utilizar la red VLAN 1 como VLAN nativa 

Configurar el resto de los 
puertos como puertos de 
acceso Utilizar el comando interface range 

Asignar F0/6 a la VLAN 21  

Apagar todos los puertos sin 
usar  

 
Crear la base de datos de VLAN 
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Asignar la dirección IP de administración. 
 

 
 
Asignar el gateway predeterminado 
 

 
 
Forzar el enlace troncal en la interfaz F0/3 
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Forzar el enlace troncal en la interfaz F0/5 
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Configurar el resto de los puertos como puertos de acceso 
 

 
 
Asignar F0/6 a la VLAN 21 
 

 

 
 
Apagar todos los puertos sin usar 
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Paso 2: Configurar el S3 
La configuración del S3 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Crear la base de datos de VLAN 

Utilizar la tabla de equivalencias de 
VLAN para topología para crear cada 
una de las VLAN que se indican Dé 
nombre a cada VLAN. 

Asignar la dirección IP de 
administración 

Asigne la dirección IPv4 a la VLAN de 
administración. Utilizar la dirección IP 
asignada al S3 en el diagrama de 
topología 

Asignar el gateway predeterminado. 
Asignar la primera dirección IP en la 
subred como gateway predeterminado. 

Forzar el enlace troncal en la interfaz 
F0/3 

Utilizar la red VLAN 1 como VLAN 
nativa 

Configurar el resto de los puertos 
como puertos de acceso Utilizar el comando interface range 

Asignar F0/18 a la VLAN 23  

Apagar todos los puertos sin usar  

 
Crear la base de datos de VLAN 
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Asignar la dirección IP de administración 
 

 
 
Asignar el gateway predeterminado. 
 

 
 
Forzar el enlace troncal en la interfaz F0/3 
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Configurar el resto de los puertos como puertos de acceso 
 

 
 
Asignar F0/18 a la VLAN 23 
 

 
 
Apagar todos los puertos sin usar 
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Paso 3: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de 

configuración 
Especificación 

Configurar la subinterfaz 802.1Q 
.21 en G0/1 

Descripción: LAN de Contabilidad 

Asignar la VLAN 21 

Asignar la primera dirección disponible a 
esta interfaz 

Configurar la subinterfaz 802.1Q 
.23 en G0/1 

Descripción: LAN de Ingeniería 

Asignar la VLAN 23 

Asignar la primera dirección disponible a 
esta interfaz 

Configurar la subinterfaz 802.1Q 
.99 en G0/1 

Descripción: LAN de Administración 

Asignar la VLAN 99 

Asignar la primera dirección disponible a 
esta interfaz 

Activar la interfaz G0/1  

 
Configurar la subinterfaz 802.1Q .21 en G0/1 
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Configurar la subinterfaz 802.1Q .23 en G0/1 
 

 
 
Configurar la subinterfaz 802.1Q .99 en G0/1 
 

 
 
Activar la interfaz G0/1 
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Paso 4: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los switches y el R1. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
 

Desde A Dirección IP 
Resultados de 

ping 

S1 R1, dirección VLAN 99  Afirmativo 

S3 R1, dirección VLAN 99  Afirmativo 

S1 R1, dirección VLAN 21  Afirmativo 

S3 R1, dirección VLAN 23  Afirmativo 

 
Desde S1 a R1 Vlan 99 
 

 

 
 
Desde S3 a R1 Vlan 99 
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Desde S1 a R1 Vlan 21 
 

 
 
Desde S3 a R1 Vlan 23 
 

 
 
Parte 4: Configurar el protocolo de routing dinámico OSPF 
Paso 1: Configurar OSPF en el R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de configuración Especificación 

Configurar OSPF área 0  

Anunciar las redes conectadas directamente 

 

Asigne todas las redes 
conectadas directamente. 

Establecer todas las interfaces LAN como 
pasivas  

Desactive la sumarización automática  

 
Configuración OSPF área 0 
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Anunciar las redes conectadas directamente 
 

 
 
Establecer todas las interfaces LAN como pasivas 
 

 
 
Configuración OSPFv3 EN R1 

 

 
 
Paso 2: Configurar OSPF en el R2 
La configuración del R2 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Configurar OSPF área 0  

Anunciar las redes conectadas directamente Nota: Omitir la red G0/0. 

Establecer la interfaz LAN (loopback) como 
pasiva  

Desactive la sumarización automática.  

 
Configurar OSPF área 0 
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Anunciar las redes conectadas directamente 
 

 
 
Establecer la interfaz LAN (loopback) como pasiva 
 

 
 
Configuración OSPFv3 en R2 
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Paso 3: Configurar OSPF en el R3 
La configuración del R3 incluye las siguientes tareas: 
 

Elemento o tarea de configuración Especificación 

Configurar OSPF área 0  

Anunciar redes IPv4 conectadas directamente  

Establecer todas las interfaces de LAN IPv4 
(Loopback) como pasivas  

Desactive la sumarización automática.  

 
Configurar OSPF área 0 
 

 
 
 
Anunciar redes IPv4 conectadas directamente 
 

 

 
 
Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas 
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Configuración OSPFv3 en R3 
 

 
 
 
Paso 4: Verificar la información de OSPF 
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de 
CLI adecuado para obtener la siguiente información: 
 

Pregunta Respuesta 

¿Con qué comando se muestran la ID del proceso 
OSPF, la ID del router, las redes de routing y las 
interfaces pasivas configuradas en un router? 

Show ip protocols 

¿Qué comando muestra solo las rutas OSPF? Show ip route ospf 

¿Qué comando muestra la sección de OSPF de la 
configuración en ejecución? 

Show ip ospf 
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Comprobación de configuración de procesos OSPF en R1 
 

 
 
Comprobación de configuración de procesos OSPF en R2 
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Comprobación de configuración de procesos OSPF en R3 
 

 
 
Comprobación de rutas OSPF en R1 
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Comprobación de rutas OSPF en R2 
 

 
 
Comprobación de rutas OSPF en R3 
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Comprobación de la sección OSPF en R1 
 

 
 
Comprobación de la sección OSPF en R2 
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Comprobación de la sección OSPF en R3 
 

 
 
Parte 5: Implementar DHCP y NAT para IPv4 
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Las tareas de configuración para R1 incluyen las siguientes: 
 

Elemento o tarea de 

configuración 
Especificación 

Reservar las primeras 20 
direcciones IP en la VLAN 21 
para configuraciones estáticas  

Reservar las primeras 20 
direcciones IP en la VLAN 23 
para configuraciones estáticas  

Crear un pool de DHCP para la 
VLAN 21. 

Nombre: ACCT 

Servidor DNS: 10.10.10.10 

Nombre de dominio: ccna-sa.com 

Establecer el gateway predeterminado 

Crear un pool de DHCP para la 
VLAN 23 

Nombre: ENGNR 

Servidor DNS: 10.10.10.10 

Nombre de dominio: ccna-sa.com 

Establecer el gateway predeterminado 
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Reserva de las primeras 20 direcciones IP en la VLAN 21 para configuraciones 
estáticas 
 

 
 
Reserva de las primeras 20 direcciones IP en la VLAN 23 para configuraciones 
estáticas 
 

 
 
Crear un pool de DHCP para la VLAN 21. 
 

 
 
Crear un pool de DHCP para la VLAN 23 
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Paso 2: Configurar la NAT estática y dinámica en el R2 
La configuración del R2 incluye las siguientes tareas: 
 

Elemento o tarea de 

configuración 
Especificación 

Crear una base de datos local 
con una cuenta de usuario 

Nombre de usuario: webuser 

Contraseña: cisco12345 

Nivel de privilegio: 15 

Habilitar el servicio del servidor 
HTTP  

Configurar el servidor HTTP para 
utilizar la base de datos local para 
la autenticación  

Crear una NAT estática al 
servidor web. Dirección global interna: 209.165.200.229 

Asignar la interfaz interna y 
externa para la NAT estática  

Configurar la NAT dinámica 
dentro de una ACL privada 

Lista de acceso: 1 

Permitir la traducción de las redes de 
Contabilidad y de Ingeniería en el R1 

Permitir la traducción de un resumen de las 
redes LAN (loopback) en el R3 

Defina el pool de direcciones IP 
públicas utilizables. 

Nombre del conjunto: INTERNET 

El conjunto de direcciones incluye: 

209.165.200.225 – 209.165.200.228 

Definir la traducción de NAT 
dinámica  

 
Creación de una base de datos local con una cuenta de usuario 
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Crear una NAT estática al servidor web. 
 

 
 
Asignar la interfaz interna y externa para la NAT estática 
 

 
 
Configuración de la NAT dinámica dentro de una ACL privada 
 

 
 
Defina el pool de direcciones IP públicas utilizables. 
 

 
 
Definir la traducción de NAT dinámica 
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Paso 3: Verificar el protocolo DHCP y la NAT estática 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 
estática funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall de 
las computadoras para que los pings se realicen correctamente. 
 

Prueba Resultados 

Verificar que la PC-A haya adquirido información de 
IP del servidor de DHCP Correcto 

Verificar que la PC-C haya adquirido información de 
IP del servidor de DHCP Correcto 

Verificar que la PC-A pueda hacer ping a la PC-C  

Nota: Quizá sea necesario deshabilitar el firewall de 
la PC. Correcto 

Utilizar un navegador web en la computadora de 
Internet para acceder al servidor web 
(209.165.200.229) Iniciar sesión con el nombre de 
usuario webuser y la contraseña cisco12345  

 
 
Verificar que la PC-A haya adquirido información de IP del servidor de DHCP 
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Verificar que la PC-C haya adquirido información de IP del servidor de DHCP 
 

 
 
 

Verificar que la PC-A pueda hacer ping a la PC-C  

Nota: Quizá sea necesario deshabilitar el firewall de la PC. 
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Utilizar un navegador web en la computadora de Internet para acceder al servidor 
web (209.165.200.229) Iniciar sesión con el nombre de usuario webuser y la 
contraseña cisco12345 
 

 
 
 
Parte 6: Configurar NTP 
 

Elemento o tarea de configuración Especificación 

Ajuste la fecha y hora en R2. 
5 de marzo de 2016, 
9 a. m. 

Configure R2 como un maestro NTP. Nivel de estrato: 5 

Configurar R1 como un cliente NTP. Servidor: R2 

Configure R1 para actualizaciones de calendario 
periódicas con hora NTP.  

Verifique la configuración de NTP en R1.  

 
Ajuste la fecha y hora en R2. 
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Configure R2 como un maestro NTP. 
 

 
 
Configurar R1 como un cliente NTP. 
 

 
 
Configure R1 para actualizaciones de calendario periódicas con hora NTP. 
 

 
 
Verifique la configuración de NTP en R1. 
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Parte 7: Configurar y verificar las listas de control de acceso (ACL) 
Paso 1: Restringir el acceso a las líneas VTY en el R2 
 

Elemento o tarea de configuración Especificación 

Configurar una lista de acceso con nombre para 
permitir que solo R1 establezca una conexión Telnet 
con R2 

Nombre de la ACL: 
ADMIN-MGT 

Aplicar la ACL con nombre a las líneas VTY  

Permitir acceso por Telnet a las líneas de VTY  

Verificar que la ACL funcione como se espera  

 
Configurar una lista de acceso con nombre para permitir que solo R1 establezca 
una conexión Telnet con R2 
 

 
 
Aplicar la ACL con nombre a las líneas VTY 
 

 
 
Permitir acceso por Telnet a las líneas de VTY 
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Verificar que la ACL funcione como se espera 
 

 
 

 
 
Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar 
lo siguiente 
 

Descripción del comando Entrada del estudiante (comando) 

Mostrar las coincidencias 
recibidas por una lista de 
acceso desde la última vez que 
se restableció 

Show access list 

Restablecer los contadores de 
una lista de acceso 

Clear ip access-list counters 

¿Qué comando se usa para 
mostrar qué ACL se aplica a 
una interfaz y la dirección en 
que se aplica? 

Show ip interface 

¿Con qué comando se 
muestran las traducciones 
NAT? 

Show ip nat translations 

 

Nota: Las traducciones para la PC-A y la PC-
C se agregaron a la tabla cuando la 
computadora de Internet intentó hacer ping a 
esos equipos en el paso 2. Si hace ping a la 
computadora de Internet desde la PC-A o la 
PC-C, no se agregarán las traducciones a la 
tabla debido al modo de simulación de 
Internet en la red. 

¿Qué comando se utiliza para 
eliminar las traducciones de 
NAT dinámicas? 

Clear ip nat translation 
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Mostrar las coincidencias recibidas por una lista de acceso desde la última vez que 
se restableció 

 

 
 
Restablecer los contadores de una lista de acceso 
 

 
 
¿Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la dirección 
en que se aplica? 
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¿Con qué comando se muestran las traducciones NAT? 
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CONCLUSIONES 
 
En el primer escenario, en la topología encontramos que el switch mas utilizado 
para este tipo de aplicaciones en el entorno “Packet Tracer” es el 2960, pero este 
no permitía realizar configuraciones hacia las redes IPv6, es por esto que se optó 
por un router que manejara este tipo de configuración el cual fue el 3560 que admite 
realizar configuraciones en “dual stack”, manejo de puertos y configuraciones para 
Vlan. 
 
El uso de subredes, mediante el manejo de Vlan, y el encapsulamiento Dot1Q 
denota cambios en la configuración básica de los routers y switches utilizados en 
una red ampliando el número de equipos que queramos manejar implementando 
modos “trunk” para su comunicación y maximización de utilidad de los elementos a 
emplear en la red a configurar. 
 
En cuanto al segundo escenario, encontramos algunas de las características ya 
establecidas en el primero, pero además encontramos los cambios en la 
comunicación de los equipos hacia servidores y conexiones “HTTP”. 
 
Además se pudo establecer el uso de privilegios, los cuales aumentan la seguridad 
de acceso a los equipos y su configuración interna y externa, así mismo, la 
implementación de comandos los cuales fueron demostrando el cambio en la 
conectividad de los elementos de la red, este los cuales están routers, switches, 
equipos y hasta servidores web 
 
Finalmente, establecemos que el poder implementar los conocimientos básicos del 
principio e ir avanzando en las diferentes configuraciones a lo largo del curso, 
ayudan a cumplir los objetivos que los distintos escenarios propusieron, no solo 
como colocar comandos y ejecutar sino a poder avanzar que hace cada uno de ellos 
y cuando poder colocar y su correcto funcionamiento en poder llevar a cabo este 
tipo de configuraciones a la vida profesional. 
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ANEXOS 

 

Anexo de los escenarios desarrollados en la aplicación Packet Tracer: 

https://drive.google.com/drive/folders/1XFX-

B6YDOjXL2NON_ePkmvmGleD9dbsH?usp=sharing 

Anexo del artículo científico en formato IEEE: 

https://drive.google.com/drive/folders/1XFX-

B6YDOjXL2NON_ePkmvmGleD9dbsH?usp=sharing 

Anexo link del video en YouTube: https://youtu.be/B0u1VyAFQQQ 

 

 

 

https://drive.google.com/drive/folders/1XFX-B6YDOjXL2NON_ePkmvmGleD9dbsH?usp=sharing
https://drive.google.com/drive/folders/1XFX-B6YDOjXL2NON_ePkmvmGleD9dbsH?usp=sharing
https://drive.google.com/drive/folders/1XFX-B6YDOjXL2NON_ePkmvmGleD9dbsH?usp=sharing
https://drive.google.com/drive/folders/1XFX-B6YDOjXL2NON_ePkmvmGleD9dbsH?usp=sharing
https://youtu.be/B0u1VyAFQQQ

