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INTRODUCCION

En el presente trabajo se identificara el desarrollo e implementacion de todos los
conocimientos adquiridos mediante las actividades realizadas a lo largo del curso,
entre algunas de las herramientas utilizadas estan los aplicativos GNS3 o Packet
Tracer segun lo necesite los escenarios planteados, comandos y posteriores
demostraciones en los informes presentados y a evaluar.

En cuanto al primer escenario, estableceremos el desarrollo de las configuraciones
tanto de elementos de una red como lo son equipos, router y switch con conexiones
IPv4 e IPv6 mediante la configuracién de enrutamientos DHCP, VLAN y demas

Finalmente, en el segundo escenario mediante el uso de conexiones IPv4 e IPv6
con los elementos anteriormente mencionados emplearemos el uso de
configuracion de estos mediante comandos para el uso de protocolos, seguridad,
direcciones dinamicas entre otros.



DESARROLLO

Escenario 1

Topologia

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla de VLAN

VLAN Nombre de la VLAN

Bikes

Trikes

Management

Parking

o0 |~ WO DN

Native




Tabla de asignacion de direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace
predeterminada

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1 VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 | No corresponde
fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4 IPv4
2001:db8:acad:a: :50/64 | fe80::1
DHCP para puerta de
PC-B NIC enlace predeterminada

DHCP para direccion IPv4

IPv4

2001:db8:acad:b: :50 /64

fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.




Instrucciones

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch
e Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos. Procedimiento realizado en el router 1

Routerrenable

Bouterg delete wlan.data

Delete filename [vlan.data]?

Delete flash:/vlan.data? [confirm]

$Error deleting flash:/wlan.data (No such file or directory)

Bouterg erase startup—-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confizm]

[OE]

Erase of nvram: complete

§5¥5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE S50OFTWARE (£fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/F9 platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1 (On-board/DIMM0O) kit mode with ECC
disabled|

Procedimiento realizado en el switch 1

Switch»enable

Switchidelete wlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

2Error deleting flash:/vlan._dat (No such file or directory)

Switchierase startup-config

Erasing the nvram filesystem will remowve all configuration filesg!
Continue? [confirm]

[OE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Imitialized the geometry of nvram
Switchfreload

Proceed with reload? [confirm]

C35&80 Boot Loader (C35¢0-HBOOT-M) Version 12.Z(25r)5EC, BELEASE
SOFTWARE (fc4)

cigsco W5-C3560-24P5 (PowerPC405) processor (revision PO) with
12Z8B80K/EB184E bytes of memory.

3580-24F5 starting. ..

Base ethernet MAC Address: 0010.11B5.ZBO&

¥modem file system i3 available.



Procedimiento realizado en el switch 2

Switch»enakle

Switchidelete wvlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

(Error deleting flash:/vlan_dat (No such file or directory)

Switchiferase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5¥5-7-NV_BLOCE INIT: Imitialized the gecmetry of nvram
Switchireload

Froceed with reload? [confirm]

C3580 Boot Loader (C35€0-HBOOT-M) Versicon 12.2(25r)5EC, RELEASE
SOFTWARE (£fcd)

cisco W5-C3560-24P5 (PowerPC405) processor (revision PO) with
1Z2ZB8B80E/B8184K bytes of memory.

3520-24P5 starting...

Base ethernet MAC Address: 0010.11B5.ZBO&

¥modem file system i3 available.

Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch. Procedimiento realizado en el
switch 1.

Switch»enakle
Switchfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) §sdm prefer 7
access Locoess bias
default Default bias
dual-ipv4-and-ipwveé Support both IBw4 and IPBve
routing Unicast bias
wvlan Vlian bias

Switch({config) #sdm prefer dusl-ipvé4-and-ipvé routing

Changes to the running 5DM preferences have been stored, but cannot
take effect until the next reload.

Use '"show sdm prefer' to see what 5DM preference is currently active.
Switch({config) #do reload

Syatem configuration has been modified. Sawve? [yes/no] Zyes

Building configuration. ..

[CK]

Proceed with reload? [confirm]

C2580 Boot Loader (C35&0-HBOOT-M) Version 1Z2_Z(25r)5EC, RELELASE
SOFTHWARE (fc4)

cigsco W5-C35680-24P5 (PowerPC405) processor (revisiom PO) with
12Z28B80K/B8184E bytes of memory.



Procedimiento realizado en el switch 2

Switch¥»enable
Switchiconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #3dm prefer 7
access Rooess bias
default Default bias
dual-ipvé4-and-ipwveé Support both IPv4 and IBve
routing Unicast kbias
wlan Vlan bias

Switch (config) #3dm prefer dusl-ipvi-and-ipwvée routing

Changes to the running 50M preferences hawve been stored, but cannot
take effect until the next reload.

Uzse '"show sdm prefer' to see what 5DM preference is currently actiwve.
Switch (config)#do reload

System configuration has been modified. Sawve? [yes/no] zyes

Building configuration. ..

[CE]

Proceed with reload? [confirm]

C25&80 Boot Loader (C35&0-HBOOT-M) Version 12.Z(25r)5EC, RELEASE
SOFTWARE (fcd)

cisco W5-C3560-24P5 (PowerPC405) processor (rewvision PO) with
12Z8B80E/B8184EK bytes of memory.

Paso 2: Configurar R1
Las tareas de configuracidon para R1 incluyen las siguientes:

Tarea Especificacion
Desactivar la
basqueda DNS No ip domain-lookup
Nombre del router R1
Nombre de dominio ccnha-lab.com

Contrasefia cifrada
para el modo EXEC
privilegiado ciscoenpass

Contrasefia de acceso
a la consola ciscoconpass

Establecer la longitud
minima para las

contrasefias 10 caracteres

Crear un usuario _ _
administrativo en la Nombre de usuario: admin
base de datos local Password: adminlpass




Tarea

Especificacién

Configurar el inicio de
sesion en las lineas
VTY para que use la
base de datos local

line vty 0 4
login local

Configurar VTY solo
aceptando SSH

transport input ssh

Cifrar las contrasefas
de texto no cifrado

service password-encryption

Configure un MOTD
Banner

banner motd "SOLO PERSONAL CAPACITADO"

Habilitar el routing
IPv6

ipv6 unicast routing

Configurar interfaz

Establezca la descripcion

Establece la direccion IPv4.

Establezca la direccion local de enlace IPv6 como
fe80: :1

Establece la direccion IPv6.

GO0/0/1 y subinterfaces | Activar la interfaz.
Establezca la descripcion
Establece la direccion IPv4.
Establece la direccion IPv6.
Configure el Establezca la direccion local de enlace IPv6 como

LoopbackO interface

fe80::1

Generar una clave de
cifrado RSA

Modulo de 1024 bits

10




Configuraciones basicas routerl

REoutervenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (config) #no ip domain-loockup

Bouter (config) $hostname Rl

Bl (config) #ip domain-—name ccna-lak_com

Bl {config) #enabkle secret ciscoenpass

Bl {config)#line con O

Bl (config-line) §password ciscoconpass

Bl {config-line) #login

Bl {config-line) fexit

Bl {config) #security password min-length 10

Bl (config) fusername admin privilege 15 secret adminlpass
Bl {config)#line wty O 4

Bl {config-line) #login local

Bl (config-line) #transport input ssh

Bl (config-line) fexit

Bl {config) #service password-encryption

Bl (config) #banner motd "S0LO PERSONAL CAPACITADO™
Bl {config) #exit

Blf

%5¥5-5-CONFIG _I: Configured from conscle by console

n1g

Configuracion interfaces y subinterfaces IPv4 e [IPv6 vy verificacion
configuraciones iniciales y seguridad

EDLD FERSOWMAL CRAPRCITALDD
User RAccess Verification
Password:

El>enzable

Password:

Bl configure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Bl {config) #ipwve unicast-routing

Bl (config) #interface gi/s1

Bl {config-if)# int gl/f1.2

Bl (config-subif) fencapsulation dotlly 2

Bl {config-subkif) $ip address 10.13%.8.1 255_255_Z55.1%5:2
Bl {config-subif) §ipwe address Z001l:dbB:acad:a::1/64
Bl (config-subif) §ipwve address fe80::1 link-local

Bl (config-subif) fexit

Bl {config) #interface gi/sfl

Bl {config-if)§ int glOrf1.3

11
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Bl (config-subif) fencapsulation dotly 3

Rl {config-subif) §ip address 10.15.8.65 Z55.255_255.224
Bl {config-subif) §ipvt address Z2001l:dbB:acad:b::1/64
Bl {config-subif) #ipwvt address £feB80::1 link-local
Bl {config-subif) gexit

Bl {config) #interface gl sl

Bl {config-if)# int glO/s1_4

Bl {config-subif) encapsulation dotl 4

Rl (config-subif) §ip address 10.15%.8.87 Z55.255_2Z55.Z48
Bl {config-subif) #ipvet address Z200l:dbB:acad:c:-:1/64
Bl {config-subif) gipwvet address feB80::1 link-local

Bl {config-subif) fexit

Bl (config) #interface glsfl

Bl {config-if)# int gl0/l.¢

Bl {config-subif) gencapsulation dotl ©

Bl {config-subif) fexit

Rl (config) #interface gl/1

Bl (config-if) #ipwve address £feB0::1 link-local

Bl {config-if) #exit

Bl {config) #interface gl/s1

Bl (config-if) #no shutdown

Bl {config-if) g
SLINE-5-CHANGED: Interface GigabitEthernetl/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEthermetO/s1,
changed state to up

5LINE-5-CHANGED: Interface GigabitEthernet0/1.2, changed state to up

SLINEPROTO-5-UEPDOWN: Line protococl on Interface GigebitEthermetl/1_2Z,
changed state to up

SLINE-S5-CHANGED: Interface GigabitEthernet0/1.3, changed state to up

SLINEFROTO-5-UEDOWN: Line protocol on Interface GigabitEthernetld/1.3,
changed state to up

SLINE-S5-CHLNGED: Interface GigabitEthernet0/1.4, changed state to up

5LINEFROTO-5-UEDOWN: Line protocol on Interface GigabitEthermet0/1_4,
changed state to up

SLINE-5-CHRNGEED: Interface GFigabitEthernet(/1.&, changed state to up

SLINEPROTO-5-UEDOWHN: Line protococl on Interface GigebitEthermet0/s/1_&,
changed state to up

Bl {config-if)

12



Configuracion del Loopback0

Rl
%5¥5-5-CONFI&z I: Configured from conscle by console

Blfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #interface loopback O

Rl (config-if) §
5LINE-S5-CHANGED: Interface Loopbackl, changed state to up

(LINEFROTO-5-UEDOWN: Line protocol on Imterface Loopbackd, changed
state to up

Rl (config-if) #ip address Z0%.165.201.1 Z55.2Z55_Z55.Z24
Bl {config-if) #ipvec address 2001:dbB:acad:209::1/

Bl {config-if) #ipwve address feB80::1 link-local

Bl {config-if) #no shutdown

Bl {config-if) fexit

55
ad

Generacion de una clave de cifrado rsa cisco

Bl (config) #crypto key generate r3a general-key modulus 1024
The name for the keys will be: Bl.ccocna-lab.com

% The key modulus size iz 1024 bits

% Generating 1024 bit BS& kewys, keys will be non-exportable. . . [OK]
*Mar 1 0:45:23.5gl: %55H-5-ENABLED: 55H 1.3% has been enabled

21 (config) #|

Paso 3: Configure S1y S2.
Las tareas de configuracion incluyen lo siguiente:

Tarea Especificacién

Desactivar la busqueda DNS.

Nombre del switch S1 0 S2, segun proceda
Nombre de dominio ccna-lab.com
Contrasefia cifrada para el modo EXEC

privilegiado ciscoenpass
Contrasefia de acceso a la consola ciscoconpass

Crear un usuario administrativo en la base Nombre de usuario: admin
de datos local Password: adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

13



Tarea Especificacion

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

Cifrar las contrasefas de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA Moédulo de 1024 bits

Establecer la direccion IPv4 de
capa 3

Establezca la direccion local de
enlace IPv6 como FES80: :98
para S1y FE8O: :99 para S2
Configurar la interfaz de administracion Establecer la direccion IPv6 de
(SVI) capa 3

Configure la puerta de enlace
predeterminada como 10.19.8.97
Configuracion del gateway predeterminado | para IPv4

Configuracion bésica S1

Switchv»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switchi{config)#no ip domain-loockup

Switch{config) #hostnamse 51

51 (config) #ip domain-—name ccna-labk.com

51 (config) #enable secret ciscoenpass

51 {config) #line con O

51 {config-line) fpassword ciscoconpass

51 {config-line) #login

51 (config-line) fexit

51 {config) fusername admin priwvilege 15 secret adminlpass

51 {config) #line wty O 4

5l {config-line)#login local

51 (config-line) §transport input ssh

51 (config-line) exit

51 {config) §service password-encryption

51 (config) fbanner motd "S0OLO PERSONAL CAPACITADO™

51 (config) #crypto key generate rsa general-key modulus 1024
The name for the keys will be: 51.ccna-lab.com

% The key modulus size is 1024 bkits

% Generating 1024 kit RS54 kewys, keys will be non-exportable. .. [OK]
*Mar 1 0:10:159_.825%: %55H-5-ENABLED: 55H 1.5% has been enabled

51 (config) #

14



Configuracion basica S2

Switchr»enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z._
Switch{config)#no ip domain-lookup

Switch{config) #hostname 52

52 (config) #ip domain-—name ccna-lab.com

52 (config) #enable secret ciscoenpass

52 (config) #line con O

52 (config-line) §password ciscoconpass

52 (config-line) §login

52 (config-line) fexit

52 (config) fusername admin privilege 15 secret adminlpass

52 (config)#line vty O 4

52 (config-line) #login local

52 (config-line) §transport input ssh

52 (config-line) fexit

52 (config) §service password-encryption

52 (config) banner motd "SO0LO PERSONAL CAPACITADO™

52 (config) #crypto key generate rsa general-key modulus 1024
The name for the keys will be: 52 _ccna-lab.com

% The key modulus size is 1024 bits

% Generating 1024 kit BS& keys, keys will be non-exportable. . . [OK]
*Mar 1 0:14:45%_317: %55H-5-EMRBLED: S55H 1.33% has been enzbled

52 (config) #

Configuracion VLAN 4 S1

Press BETUEN to get started!
S0LO BERSONAL CRPRCITADD
User Rcocess Verification
Password:

Sl>enzable

Password:

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #ipve unicast-routing

51 {config) #interface wlan 4

51 (config-if) #ip address 10.15.8.98 Z55.Z55_.255.Z48
51 {config-if) #ipve address 2001:dbB:acad:c:-:98/64
51 {config-if) #ipve address £feB80::%8 link-local

51 {config-if) fexit

51 {config) $#ip default—gateway 10.15%_8_37

15



Configuracion VLAN 4 S2

Press RETUEN to get started!

S0LO PERSCOHAL CAPRCITADD

User Access Werification

Password:

Sizenable
Password:
SZfconfigure terminal

Enter configuration commands,
{config) #ipve unicast-routing
{config) #interface wvlan 4
lconfig-if) #ip address 10.15.8.353
({config-if) #ipve address 2001:db8:
{config-if) #ipve address feB0::33
{config-if) #exit

config) #ip default-gateway 10.15.
{config) #no shutdown

5z
52
5z
5z
52
52

52

5z

Parte 2: Configuracion de la
EtherChannel)

Paso 4: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

one per line. End with CHNTL/Z.

_——

Z55.255_.255.248
acad:ec:z-99/64
link-local

2.37

infraestructura de red (VLAN, Trunking,

Tarea

Especificacion

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1, FO/2 y FO/5

Crear un grupo de puertos EtherChannel | Usar el protocolo LACP para la
de Capa 2 que use interfaces FO/1y FO/2 | negociacion

Configurar el puerto de acceso de host
para VLAN 2

Interface FO/6

16




Tarea

Especificacién

Configurar la seguridad del puerto en los
puertos de acceso

Permitir 3 direcciones MAC

Proteja todas las interfaces no utilizadas

Asignar a VLAN 5, Establecer en
modo de acceso, agregar una
descripcion y apagar

Creacion nombres VLAN’s S1

50LO PERSCNAL CRAPRCITRDOD
User Access Verification
Password:

Sl>enzble

Password:

Slfconfigure terminal

Enter configuration commands, one per line.
51 {config) §vlan 2

51 {config-vlan) fname Bikes
51 {config-vlan) fexit

51 {config) #vlan 3

51 {config-vlan) fname Trikes
51 {config-vlan) fexit

51 {config) #vlan 4

51 {config-vlan) fname Management
51 {config-vlan) fexit

51 {config) #vlan 5

51 {config-vlan) fname Parking
51 {config-vlan) fexit

51 {config) #vlan &

51 {config-vlan) fname Natiwve
51 {config-vlan) fexit

51 {config) fexit

51%

17
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S5l1fshow wvlan brief

VLAN MName Status Borts
1 default active Fal/sl, Fal/sf2, Fald/3,
Fal/4

Fals5, Falfe, Fad/s7,
Fals8

Fal/%, Fal0/10,
Fal/s11, Fa0/12Z2

Fals1lz, Fa0/14,
Fals15, Fal/1le

Fal/17, Fa0/18,
Fal/s15, Fa0/20

Fals21, Fal/fZZ,
Fals23, Fal/fZ4

Gigl0ys1, Gig0/s2

b Bikes actiwve
3 Trikes actiwve
4 Management actiwve
5 Parking actiwve
[ Hatiwve actiwve

Configuracion “trunk” 802.1Q que utilicen la VLAN 6 nativa

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
5l {config) #interface £0/1

51 (config-if) #switchport trunk encapsulation dotl

5] {config-if) #awitchport mode trunk

Sl{config-if)$
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/1,
changed state to down

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/1,
changed state to up

(LINEPROTO-5-UFDOWN: Line protocol on Interface Vland, changed state
to up

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
51 {config) #interface £0/2

51 {config-if) #awitchport trunk encapsulation dotl

51 {config-if) #awitchport mode trunk

51 {config-if) #awitchport trunk native vlan &

51 {config-if) fexit

51 {config) fexit

18



Slfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
51 {config) #interface £0/5

51 {config-if) #awitchport trunk encapsulation dotl

51 {config-if) #awitchport mode trunk

51 (config-if) #switchport trunk natiwve wlan &

51 {config-if) gexit

51 {config) fexit

Comprobacion de configuracion y uso de VLAN 6 “Nativa’

S5lfshow interface £0/1 switchport

HName: Fal/ 1l

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

hooess Mode VIAN: 1 (default)

Trunking MNative Mode VLAN: & (Matiwve)
Voice WVLAN: none

51g

S5l1fshow interface £0/2 switchport

Name: Fal/sfZ

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Om

Booess Mode VIAN: 1 (default)

Trunking MNative Mode VLAN: © (MNatiwve)
Voice VLAN: none

S51fshow interface £0/5 switchport

Name: Fal/ss

Switchport: Enabled

ddministrative Mode: trunk

Operational Mode: trunk

ddministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Boocess Mode VIAM: 1 (default)

Trunking MNative Mode VLAN: & (Natiwve)
Voice VLAMN: none
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Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1y FO/2

31%
Slfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

51 {config) #interface range £0/1-2

51 {config-if-range) fchannel-group 1 mode actiwve

51 {config-if-range) §

Creating a port—channel interface Port-channel 1

51 {config-if-range) fexit

51 {config) #interface port—-channel 1

51 {config-if) #awitchport mode trunk

Command rejected: An interface whose trunk encapsulation is "Auto”™
can not be configured to "trunk™ mode.

51 {config-if) #awitchport trunk encapsulation dotl

51 {config-if) #awitchport mode trunk

51 {config-if) #awitchport trunk allowed wlan 2,3,4,5,6
51 {config-if) #exit

51 (config) fexit

Configurar el puerto de acceso de host para VLAN 2

Slfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
51 {config) #interface £0/6

51 {config-if) #awitchport mode access

51 {config-if) #awitchport access wvlan 2

51 {config-if) fexit

51 {config) fexit

51%

S5l1fshow wvlan brief

VLAN MName Status Ports
1 default actiwve Pol, FalO/sl, FalO/fZ,
Fal/s3

Fals4, Fals7, Faldsg,
Fals3

Fal/s10, Fa0/11,
Fal/s12, Fa0/13

Fal/14, Fa0/15,
Fal/s1le, Fa0/17

Fal/s18, Fa0/1%,
Fal/20, Fal/21

Fal/22, Fa0/23,
Fal/24, GEigls1

EFigds2
zZ bikes actiwve Fal/ /&
3 Trikes actiwve
4 Management actiwve
5 Parking actiwve
= Hatiwve actiwve
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Configurar la seguridad del puerto en los puertos de acceso

31%
Slfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z._

51 (config)#interface £0/6

51 {config-if) #awitchport mode access

51 {config-if) fawitchport port—security

51 {config-if) fawitchport port—security maximam 3

51 (config-if) fawitchport port—security violation shutdown
51 {config-if) fawitchport port—security mac-address sticky
51 (config-if) gexit

51 {config) fexit

51%

Proteja todas las interfaces no utilizadas

51 configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #interface range g0/1-2, £0,/3-4, £0/7-24

51 {config-if-range) fawitchport mode access

51 {config-if-range) §switchport access vlan 5

51 {config-if-range) fshutdown

51 (config-if-range) fswitchport port—security

51 (config-if-range) #awitchport port—security vioclation shutdown
51 (config-if-range) fexit

51 (config) fexit
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Paso 5: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tarea

Especificacion

Crear VLAN

VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1 y FO/2

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1y FO/2

Usar el protocolo LACP para la
negociacion

Configurar el puerto de acceso del host
parala VLAN 3

Interfaz FO/18

Configure port-security en los access
ports

permite 3 MAC addresses

Asegure todas las interfaces no utilizadas.

Asignar a VLAN 5, Establecer en
modo de acceso, agregar una
descripcion y apagar

Creacion nombres VLAN’s S2

50T0 PFERSCONAL CREACITADD
User RAccess Verification
Password:

SZzenzble

Pasaword:

S5Z2fconfigure terminal

Enter configuration commands, one per line.
52 (config) #vlan 2

52 (config-vlan) fnams Bikes

52 (config-vlan) fexit

52 (config)d#vlan 3

52 (config-vlan) #name Trikes

52 (config-vlan) fexit
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52 (config) #vlan 4
52 (config-vlan) §
SLINE-S5-CHLNGED: Interface Vland, changed state to up

5LINEFROTO-5-UEDOWN: Line protocol on Interface Vliand, changed state
to up

52 (config-vlan) fname Management
52 (config-vlan) fexit

52 (config) fvlan 3|

52 (config-vlan) fname Parking

52 (config-vlan) fexit

52 (config) #vlan &

52 (config-vlan) fname Natiwve
52 (config-vlan) fexit

52 (config) fexit

5Z2fshow wvlan brief

VLAN HName Status Ports
1 default actiwve Fal/s3, Fal/f4, Fal/hs,
Fald/s&

Fal/s7, Fa0/8, Fal/9,
Fal/s10

Fal/s11, Fa0/12Z,
Fal/13, Fa0/14

Fal/s15, Fa0/1¢,
Fal/s17, Fa0/18

Fal/s1%, Fa0/20,
Fal/21, Fa0/ZZ2

Fal/s23, Fa0/24,
Gigl0/s1, Gigls2

Z Bikes actiwve
3 Trikes actiwve
4 Management actiwve
5 Parking actiwve
@ Hatiwve actiwve

Configuracion “trunk” 802.1Q que utilicen la VLAN 6 nativa

SZ2fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) #interface £0/1

52 (config-if)#awitchport trunk encapsulation dotl

52 (config-if) #switchport mode trunk

52 (config-if) #switchport trunk natiwve wlan &

52 (config-if) fexit

52 (config) exit
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52fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
52 (config)#interface £0/2

52 (config-if) fawitchport trunk encapsulation dotl

52 (config-if) fawitchport mode trunk

52 (config-if) fawitchport trunk native vlan &

52 (config-if) fexit

52 (config) fexit

5Zf

Comprobacion de configuracion y uso de VLAN 6 “Nativa’

5Z2fshow interface £0,/1 switchport

Name: Fal/1

Switchport: Enabled

Bdministrative Mode: trunk

Operational Mode: trunk

ddministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Om

Eocoess Mode VLIAN: 1 (default)

Trunking MNative Mode VLAN: & (Natiwve)
Voice VLAN: none

S5Z2fshow interface £0/2 switchport

Hame: Fal/ Z

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Om

Eocoess Mode VLIAN: 1 (default)

Trunking MNative Mode VLAN: & (Natiwve)
Voice VLAN: none

Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1 y FO/2

S5Zfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) #interface range £0/1-Z

52 (config-if-range) fchannel-group 1 mode active

52 (config-if-range) §

Creating a port—channel interface Port-channel 1

52 (config-if-range) fexit

52 (config) #interface port-channel 1

52 (config-if) #awitchport trunk encapsulation dotl

52 (config-if)#awitchport mode trunk

52 (config-if) #switchport trunk allowed vwlan 2,3,4,5,¢€
52 (config-if) gexit

52 (config) gexit
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Configurar el puerto de acceso de host para VLAN 3

S2fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
52 (config)#interface £0/18

52 (config-if) fawitchport mode access

52 (config-if) gawitchport access wvlan 3

52 (config-if) fexit

52 (config) fexit

5Zf

SZgshow wlan brief

VLAN Name Status Eorts
1 default actiwve Bol, Fa0/1, Fal0/Z,
Fal/3

Fal/4, Fal/5, Fal/sg,
Fal/7

Fal/8, Fa0/%, Fa0/710,
Fal/11

Fal/1Z, Fal/ 13,
Fal/s14, Fal/15

Fal/1&, Faldll7,
Fa0/1%9, Fal/Z0

Fal/21, Fal/ZZ,
Fal/23, Fal/Z4

Gigldsl, Gigh/z

Z Bikes actiwve
3 Trikes actiwve Fal/18
4 Management actiwve
5 Parking actiwve
= Hatiwve actiwve

Configurar la seguridad del puerto en los puertos de acceso

SZrenable

Password:

Pasaword:

S5Zfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
52 (config) #interface £0/718

52 (config-if) gawitchport mode access

52 (config-if) §awitchport port—security

52 (config-if) fawitchport port—security maximuam 3

52 (config-if) fawitchport port—security wviolation shutdown
52 (config-if) gawitchport port—security mac—address sticky
52 (config-if) fexit

52 (config) fexit

S5Zg
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Proteja todas las interfaces no utilizadas

52§

%5¥5-5-CONFIG I: Configured from conscle by consocle

52fconfigure terminal
Enter configuration commands,

one per line. End with CNTL/Z.
52 (config) #interface range glsf1-2,

£0/3-4, £0/7-24

52 (config-if-range) fswitchport mode access

52 (config-if-range) fawitchport access vlan &5

52 (config-if-range) fshutdown

52 (config-if-range) fawitchport port—-security
52 (config-if-range) fawitchport port—security violation shutdown

52 ({config-if-range) fexit
52 (config) fexit
SIg

£5¥Y5-5-CONFIG I: Configured from consaole by console

szg

Parte 2. Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea

Especificacién

Configure Default Routing

Crear rutas predeterminadas para IPv4 e IPv6
gue dirijan el trafico a la interfaz Loopback 0

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para VLAN 2, compuesto
por las dltimas 10 direcciones de la subred
solamente. Asigne el nombre de dominio ccna-
a.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de
interfaz del router para la subred involucrada

Configurar DHCP IPv4 para
VLAN 3

Cree un grupo DHCP para VLAN 3, compuesto
por las ultimas 10 direcciones de la subred
solamente. Asigne el nombre de dominio ccna-
b.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de
interfaz del router para la subred involucrada
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Configuracion IPv4 DHCP para Vlan2

Bl {config) #exit
Rlg
%5¥5-5-CONFI&Z I: Configured from conscle by conscle

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #ip dhep pool vlanZ

Bl (dhep—config) fnetwork 10.15_8.0 255_Z25
Bl (dhcp—config) #default-router 10.15.8.1
Rl (dhep-config) #domain-name ccona-a.net
Bl (dhep—config) #ip dhep excluded-address 10.15%_8.2 10.15%_8.51
1 {config) #|

5_255.255.153:2

Configuracion IPv4 DHCP para Vlan3

Rlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #ip dhep pool vlan3

Rl {dhcp-config) gnetwork 10.19.8.64 255_255.255.224

Bl (dhep—config) f#default-router 10.15_ 8.6

Bl {dhep—config) fdomain—name ccna-b_net

Bl (dhep—config) #ip dhep excluded-address 10.15%_8.&6 10_.19_8_83
Bl {config) #exit

Rl#

£5¥5-5-CONFI&Z I: Configured from conscle by conscle

Paso 2: Configurar los servidores

Configure los equipos host PC-A 'y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada
servidor, registre las configuraciones de red del host con el comando ipconfig /all.

Configuracién de red de PC-A

o Mediante el uso de
Descripcion “ipconfig /all”
Direccion fisica 0002.16D2.0162
Direccion IP 10.19.8.52
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FES80::1
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IP Configuration

(@) DHCP () Static DHCP request successful.
IPvd Address 10.19.6.52

Subnet Mask 255.255.255.192

Default Gateway

DNS Server

C:\w»ipconfig [fall

FastEthernetl Connection: (default port)

Connection-specific DNS Suffix. _:

Ehysical Address._ ..

Link-local IPvée Address

IPvo Address

IBv4 Address

Subnet Mask_ . _ _ . ___ . ___.___._._..._.2

Default Gateway

Configuracién de red de PC-B

o Mediante el uso de
Descripcion “ipconfig /all”
Direccion fisica 0002.16D2.0162
Direccion IP 10.19.8.52
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE8O0::1
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C-hw»ipoonfig fall

FastEthernetl Connection: (default port)

Connection—-specific DNS Suffix__:
Fhysical Address

Link-local IPve RAddress

IBvc Address

IBv4 Address

Subnet Mask_ . _ . ___ .. __.__._-._._....:

Default Gateway

Parte 3. Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

de Resultados de
Desde A Internet Direccién IP ping
R1, Afirmativo
PC-A G0/0/1.2 Direccién | 10.19.8.1
IPv6 2001:db8:acad:a: :1 Afirmativo
R1, : .
G0/0/1.3 | Direccién | 10.19.8.65 Afirmativo
IPv6 2001:db8:acad:b: :1 Afirmativo
R1, , .
G0/0/14 | Direccién | 10.19.8.97 Afirmativo
IPv6 2001:db8:acad:c: :1 Afirmativo
S1,VLAN 4 Direccion | 10.19.8.98 Afirmativo
IPv6 2001:db8:acad:c: :98 Negativo
S2, VLAN 4 Direccién | 10.19.8.99. Afirmativo
IPv6 2001:db8:acad:c: :99 Negativo
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de

Resultados de

Desde A Internet Direccion IP ping
PC-B Direccion | IP address will vary. Negativo
IPv6 2001:db8:acad:b: :50 Negativo
R1 Bucle 0 Direccion | 209.165.201.1 Afirmativo
IPv6 2001:db8:acad:209: :1 Afirmativo
PC-B R1 Bucle 0 Direccion | 209.165.201.1 Afirmativo
IPv6 2001:db8:acad:209: :1 Afirmativo
R1, : .
G0/0/12 | Direccién | 10.19.8.1 Afirmativo
IPv6 2001:db8:acad:a: :1 Afirmativo
R1, : .
G0/0/1.3 | Direccién | 10.19.8.65 Afirmativo
IPv6 2001:db8:acad:b: :1 Afirmativo
R1, : .
G0/0/14 | Direccién | 10.19.8.97 Afirmativo
IPv6 2001:db8:acad:c: :1 Afirmativo
S1, VLAN 4 Direccién | 10.19.8.98 Afirmativo
IPv6 2001:db8:acad:c: :98 Negativo
S2,VLAN 4 Direccion | 10.19.8.99. Afirmativo
IPv6 2001:db8:acad:c: :99 Negativo
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Escenario 2

Topologia

Definiciones de VLAN
VLAN ion IPv4 m
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

209.165.200.238 ™

2001:DB8:ACAD:A::38 209.165.200.232/29

2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Parte 1. Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tarea Comando de IOS

Eliminar el archivo startup-config | Router>enable
de todos los routers Router# erase startup-config

Volver a cargar todos los routers | Router#reload
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Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch>enable
Switch# erase startup-config

Switch#delete vlan.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch>enable
Switch#show vian

Eliminar el archivo startup-config de todos los routers,

Router 1

Router>enable

Routerferase startup-config
Erasing the nvram filesystem will
Continue? [confirm]

[CE]

Erase of nvram: complete
£5¥5-7-HV_BLOCE INIT: Initialized

Router 2

Eouter»enable

RBouterg erase startup-config
Erasing the nvram filesystem will
Continue? [confirm]

[CE]

Erase of nvram: complete
£5¥5-7-NV_BLOCE INIT: Initialized

Router 3

BEouter»enable
RBouterf erase startup-config

remove all configuration filesg!

the geometry of nvram

remove all configuration files!

the geometry of nvram

Erasing the nvram fileasystem will remove all configuration files!

Continue? [confirm]
[CE]
Erase of nvram: complete

£5¥5-7-HV_BLOCE INIT: Initizlized the gecmetry of nvram
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Volver a cargar todos los routers

Router 1

Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFIWARE (£cl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01541/F5 platform with 524288 Fbytes of main memory

Main memory is configured to &4/-1 (On-board/DIMM0) bit mode with ECC
disebled

Readonly ROMMON initialized

program load complete, entry point: 0xB0803000, size: Oxlb340
program load complete, entry point: 0xB80803000, size: Oxlb340

I05 Image Load Test

Digitally S5igned Release Software

program load complete, entry point: OxBl000000, size: OxZbblchE

S5elf decompressing the image

PR E PP P P PP CECE P PP e PP C P CEE PSP EEC PP EFCECEEEEEEEEREES
FEEEE [CK]

Router 2

REouterfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELERLSE SOFTWARE (£fcl)
Technical Support: http://www.cisco.comftechsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/ES platform with 524288 Fbytes of main memory

Main memory is configured to &64/-1 (On-board/DIMM0) bit mode with ECC
disabled

Beadonly BOMMON initialized

program load complete, entry point: Ox80803000, size: 0xlb340
program load complete, entry point: 0x80803000, size: Oxlb340

I05 Image Load Test

Digitally S5igned Release Software

program load complete, entry point: 0xB81000000, size: OxZbblchSE

Self decompressing the image :

R i i i i i s

33



Router 3

Routerfreload

Proceed with reload? [confirm]

System Bootstrap, WVersionm 15.1(4)M4, RELEASE SOFTIWARE (£cl)
Technical Support: http://www.cisco.comdtechsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/F5 platform with 5Z4Z88 Fbytes of main memory

Main memory is configured to €4/-1 (On-board/DIMM0O) bit mode with ECC
disabled

Readonly ROMMON initialized

program load complete, entry point: 0xB80803000, size: Oxlb340
program load complete, entry point: 0xB0B03000, size: Oxlb340

I05 Image Load Test

Digitally S5igned Release Software

program load complete, entry point: 0x81000000, size: OxZbblchB

Self decompressing the image
L e s S 2
FEEEE [CE]
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Eliminar el archivo startup-config de todos los switches y eliminar la base de datos
de VLAN anterior

Switch 1

Switch»enable

Switchierase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

¥5Y5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Switchfdelete wlan.dat

Delete filename [vlan.dat]?

Delete flash:/wvlan.dat? [confirm]

2Error deleting flash:/vlan_dat (Ho such file or directory)

Switchfreload

Eroceed with reload? [confirm]

CZ360 Boot Loader (C2960-HBOOT-M) Version 12 .2 (Z5r) F¥, RELEASE
SOFTWARE (fc4)

Cisco WS-CZ360-Z4TT (RC3Z300) processor (revision C0) with Z10335E
bytes of memory.

2960-24TT starting. ..

Base ethernet MAC Address: 00EQ.8F9€.854¢

Hmodem £file system is available.

Initializing Flash...

flashfs[0]: 1 files, 0 directories

flashfs[0]: 0 crphaned f£iles, 0 orphaned directories
£flashfs[0] : Total bytes: &401&83E84

flashfs[0] : Bytes used: 4414521

flashfs[0] : Bytes availabkle: 59601463

£lashfs[0]: flashfs fack tock 1 seconds.

--.done Initializing Flash.

Boot Sector Filesystem (ba:) installed, f£a3id: 3

Parameter Block Filesystem (pk:) installed, £3id: 4

Loading "flash:/cZi60-lanbase-mz_12Z2-Z25_FX_bin™__._
I3 i i i i i s R 2 R 2 232 s 222 2 2 2
EEEEE [CE]
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Switch 3

Switch»enakble

Switch$ erase startup—-config

Erasing the nvram filesystem will remove all configuration filesg!
Continue? [confirm]

[CE]

Erase of nvram: complete

§5¥5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Switchidelete wlan.dat

Delete f£filenmame [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

5Error deleting flash:/wlan.dat (HNo such file or directory)

Switchireload

Proceed with reload? [confirm]

CZ3&0 Boot Loader (CZ980-HBOOT-M) Version 12.2(Z25r)FX, RELEASE
SOFTWARE (fc4)

Cisco W5-C29e0-24TT (RC32300) processor (revision C0) with Z21033K
bytes of memory.

2980-24TT starting. ..

Base ethernet MAC Address: Q0EQO.F7ZE_AL36

¥modem file system is available.

Initializing Flash...

flashfs[0]: 1 £files, 0 directories

flashfs[0]: 0 crphaned files, 0 crphaned directories
flashfs[0] : Total bytes: &40168384

flashfs[0] : Bytes used: 4414321

flashfs[0] : Bytes awvailable: 596801463

flashfs[0] : £flashfs fack toock 1 seconds.

--.done Initializing Flash.

Boot Sector Filesystem (bs:) inatalled, faid: 3
Parameter Block Filesystem (pbk:) installed, £3id: 4

Loading "flash:/c2f60-lanbase-m=z_122-25_F{_ bin™._._
2 i I it i it Tt E 22 2 1

36



Verificar que la base de datos de VLAN no esté en la memoria flash en ambos
switches

Switch 1

Switch¥»enable
Switchishow wlan

VLAN Hame Status Borts
1 default actiwve Fal/sl, Fal/sf2, Fald/3,
Fal/4

Fz0/5, Fa0/6, Fa0/7,
Fal/&

Fa0/%, Fa0/10,
Fa0/11, Fa0/12

Fa0/13, Fa0/14,

Fa0/15, Fa0/l&

Fa0/17, Fa0/18,
Fa0/1%, Fa0/20

Fa0/21, Fa0/22,
Fal/23, Fal/Z4

1002 £ddi-default

10032 token-ring-default
1004 fddinet—-default
1005 trnet—-default

Switch 3

Switch»enable
Switchi show wvlan

1 default
Fal/s4

Fal/B

Fals11, FaO/1:2

Fa0/15,

Fal/13,

Fa0/23,

Fal/le

Fal/s20

Fal/Z4

1002 fddi-default

1002 token-ring-default
1004 fddinet-default
1005 trnet-default

actiwve
actiwve
actiwve
actiwve

Status

actiwve

actiwve
actiwve
actiwve
actiwve
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Fal/5, Fal/&, Fa0/7
Fal/%, Fal/l0,
Fal/13, Fal/14,
Fals17, Fal/l&,
Fal/21l, Fal/ 22,

Gigds1l, =igldsZ
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Parte 2. Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacién de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

IPwd Address 209.1685.20
Subnet Mask 255,255 25
Default Gateway 209.165.20
DNS Server 0.0.0.0
IPvE Address

Link Local Address
Default Gateway

DNS Server

Paso 2: Configurar R1

2001:0B&:ACADA3E

0.238
3.248

0.229

54

FES0:230:FZFF:FESS:3ED

2001:DBE-ACADZ:1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Nombre del router R1
Contrasena de exec

privilegiado cifrada class
Contrasefa de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

38




Cifrar las contrasefas de texto

no cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.
Establezca la descripcion
Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Interfaz S0/0/0 Establecer la direccion IPv6 Consultar el

diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Configurar una ruta IPv4 predeterminada de

Rutas predeterminadas S0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0
Configuraciones router 1
Fouterrenable
FEouterfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) #no ip domain-lookup
Bouter {(config) #hostnams Rl

Bl
Bl
Bl
Rl
Bl
Bl
Bl
Rl
Bl
Bl
Bl
Rl

{config) #enable secret class
{config) $line consocle 0

{config-line) fpassword cisco
{config-line) flogin

(config-line) gexit

{config)$line vty 0 15

{config-line) fpassword cisco
{config-line) flogin

(config-line) gexit

{config) §service password-encryption
(config) fbanner motd "5E FROHIBE EL ACCESDO NO AUTORIZADOD™
{config) fexit

Rlg

$5¥5-5-CONFIG I: Configured from console by conaocle

FElfexit
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Configuraciones interfaz y rutas router 1, verificacion configuracion anterior

5E PRCHIBE EL ACCESC NO AUTCRIZADD

User RAccess Verification

Password:

BEl¥»enzkble

Password:

RBlfconfigure terminal

Enter configuration commands,
Bl {config) #ipveé unicast-routing
Bl (config) #interface 30/0/0

Bl {config-if)#ip address 172_.16.1.1 Z55_Z55.2
Bl {config-if) #ipvet address 2001:DBE:-ACRD:1::/

Bl {config-if) #clock rate 1282000

one per line.

End with CNIL/Z.

P2
il
P2

55
g4

This command applies only to DCE interfaces

Bl {config-if) #no shutdown

$LINE-5-CHANEED:
Bl {config-if)
Bl (config-if) #exit

Interface S5eri=ld/0/0,

changed state to down

Bl {config) #ip route 0.0.0.0 0.0.0.0 s0/0/0

§Default route without gateway,
may impact performance
Bl {config) #ipve route
Bl {config) #exit

Rlg

-z/S0 307070

if mot a point—-to-point interface,

§5¥5-5-CONFIG I: Configured from conacle by console

exit

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Nombre del router R2
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Habilitar el servidor HTTP

Mensaje MOTD

Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz SO/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.

Activar la interfaz

Interfaz loopback 0 (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPvA4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO0/0.
Configure una ruta IPv6 predeterminada
de GO0/0.
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Configuraciones router 2

Routerrxenable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter {config) #no ip domain-lookup

Bouter (config) #hostname B2

B2 (config) #enable secret class

BZ {config) #line console 0

BZ (config-line) fpasaword cisco

B2 (config-line) #login

B2 (config-line) fexit

BZ (config) #line wty O 15

BZ (config-line) fpassword cisco

B2 (config-line) #login

RZ (config-line) fexit

BZ (config) #ip http server

BZ (config) §service password-encryption

RZ (config) §banner motd "SE FROHIBE EL ACCESD NO AUTORIZADO™
B2 (config) #exit

RIg

$5¥5-5-CONFIG I: Configured from console by console

BZfexit

Configuraciones interfaz y rutas router 1, verificacion configuracion anterior en la
interfaz S0/0/0

5E PROHIBE EL ACCESO MO AUTORIZADOD
User Access Verification
Password:

REZrenzble

Password:

BEZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ipve unicast-routing

B2 (config) $interface 30750/0

BZ (config-if)fip address 172.16.1.2 Z35_255.
B2 (config-if) #ipve address Z001:DBE:ACRD:1::
BZ (config-if) #no shutdown

[
tn
P2

LS %]
|

o i
A

BZ (config-if)
%LINE-5-CHLNGED: Interface S5erialld/0/0, changed state to up

B2 (config-if)

SLINEPROTO-5-UFDOWN: Line protococl on Interface Seriseld/0/0, changed
state to up
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Interfaz S0/0/1

S5E FROHIBE EL ACCESC NO AUTORIZADD
User RAccess Verification
Password:

REirenable

Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #interface 30/0/1

BZ (config-if) #ip address 172.16.2.2 Z255_IZ5
B2 (config-if) #ipve address Z001:DBE:-ACAD:Z::
B2 (config-if)fclock rate 128000

This command applies only to DCE interfaces
BZ (config-if) #no shutdown

5.

L]

SLINE-5-CHANGED: Interface Seriald/0/1, changed state to down
RZ (config-if) ¢

BZ (config-if) fexit

BZ (config) #exit

RZE

£5¥5-5-CONFIE I: Configured from conscle by conscle

Interfaz GO/0 (simulacién de Internet)

S5E FROHIBE EL ACCESC NO ARUTCRIZADD
User Access Verification
Password:

Rirenable

Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #ipve unicast-routing

B2 (config) #interface gl/s0

RZ (config-if) #ip address Z0%.1&65.200.238 Z55.2
BZ (config-if) #ipwve address Z001:DBE-ACRD-L:-:1/
B2 (config-if) #no shutdown

Z55.248

cc o
o0 .
&d

RZ (config-if)§
5LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthermet0/0,
changed state to up
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Interfaz loopback 0 (servidor web simulado)

SE FRCHIBE EL ACCESD NO AUTCRIZADD
User RAccess Verification
Password:

REirenzble

Password:

REZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #interface loopback O

BZ (config-if)§
5LINE-5-CHANGEED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UEDOWHN: Line protocol on Interface Loopbackd, changed
state to up

BZ (config-if) #ip address 10.10.10.10 Z55.Z55_.255_2Z55
B2 (config-if) fexit

BZ (config) fexit

RZg

$5¥5-5-CONFIz_I: Configured from console by console

Ruta predeterminada

S5E FROHIBE EL ACCESDC NO AUTORIZADD
User RAccess Verification
Password:

Rirenable

Password:

BZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ip route 0.0.0.0 0.0.0.0 gls0

%Default route without gateway, if not a point—to-point interface,
may impact performance

BZ (config) #ipve route :-:z/0 g0/0

BZ (config) fexit

RZ§

%5¥5-5-CONFI&z I: Configured from conscle by console

BZfexit
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Nombre del router R3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasena de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz SO/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacién de direcciones.

Rutas predeterminadas
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Configuraciones router 3

Router»enable

Boutergconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter {config) #no ip domain-loockup

Bouter (config) #hostname B3

B3 ({config) #enable secret class

B3 {config) #line consocle 0O

B3 {config-line) fpassword cisco

B3 {config-line) #login

B3 ({config-line) fexit

B3 {config) #line wty 15

B3 {config-line) fpassword cisco

B3 {config-line) #login

B3 ({config-line) fexit

B3 {config) §service password-encryption

B2 {config) $banner motd "SE PROHIBE EL ACCESD MO AUTORIZADRO™
B3 ({config) fexit

R3§

%5¥5-5-CONFI&z I: Configured from conscle by console

B3fexit

Configuraciones interfaz y rutas router 1, verificaciébn configuracién anterior en la
interfaz S0/0/1

S5E FRCHIBE EL ACCESD NO AUTCRIZADD
User RAccess Verification
Password:

Rirenable

Password:

B3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #ipve unicast-routing

B3 ({config) #interface 307071
R3(config-if) #ip address 17Z.16.2Z2.1 Z55_.2Z5
B3 {config-if) #ipwve address Z2001:DBE-RACAD:Z::
B3 {config-if) #no shutdown

o
R
e
oy
RO
3]
T
R

B3 {config-if)§
5LINE-5-CHANGEED: Interface S5eriz=lld/0/1, changed state to up

B3 (config-if)#

SLINEFROTO-5-UFDOWN: Line protocol on Interface Serialls 071, changed
state to up
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Interfaz loopback 4

SE PRCHIBE EL ACCESC MO AUTCRIZADD
User Rcocess Verification

Password:

Rirenable

Password:
B3fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

B3 ({config)$# interface loopback 4

R3{config-if) §
5LINE-5-CHANGEED: Interface Loopbackd4, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Inmterface Loopbackd,
atate to up

R3{config-if)#ip address 192.168.4.1 Z55.255_.255.0
B3 ({config-if) fexit

B3 {config) fexit

R3f

55Y¥5-5-CONFIGz I: Configured from conscle by console
exit

Interfaz loopback 5

SE PROHIBE EL RACCESC MO AUTORIZADD
User Access Verification

Password:

Eirenakle

Password:
BE3fconfigure terminal

changed

Enter configuration commands, one per line. End with CHTIL/SZ.

B3 (config)$# interface loopback 5

B3 (config-if) &
SLINE-5-CHRNGED: Interface Loopbackbd, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackhb,
state to up

ka2
(i} ]
(i} ]
ko
o
o
=]

B2 {config-if) #ip address 152 _168.5.1 Z55.
B3 (config—if) fexit

B3 ({config) fexit

R3E

£5¥5-5-CONFIE I: Configured from conscle by conscle

BE3fexit
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Interfaz loopback 6

5E FROHIBE EL ACCESDO NO AUTORIZADD
User RAccess Verification
Password:

Rirxenable

Password:

BE3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) #interface loopback ©

B3 ({config-if) &
SLINE-5-CHANGED: Interface Loopbacké, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Inmterface Loopbacké, changed
state to up

B2 {config-if) §ip address 132.168.6.1 Z55_255.255.0
B3 ({config-if) exit

B3 (config) fexit

R3E

%5¥5-5-CONFIG I: Configured from conscle by conscle

BE3fexit

Interfaz loopback 7

5E PROHIBE EL ACCESC NO AUTORIZADOD
User RAccess Verification
Password:

Rirenzble

Password:

RE3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config)$ interface loopbkack 7

B3 {config-if)§
5LINE-5-CHANGED: Interface Loopback7?, changed state to up

SLINEPROTO-5-UEDOWHN: Line protococl on Interface Loopback?, changed
state to up

B3 ({config-if) gipve address Z001:DBE:-ACRAD:-3:-:1/64

B3 (config-if) gexit

B3 (config) fexit

B3f

§5¥5-5-CONFIG I: Configured from consocle by conaocle

RE3fexit
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Rutas predeterminadas

S5E FROHIBE EL ACCESO NO AUTORIZADD
User Access Werification
Password:

R3renable

Password:

Password:

B3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config)#ip route 0.0.0.0 0.0.0.0 30,/0/1

¥Default route without gateway, if not a point—-to-point interface,
may impact performance

B3 (config) #ipve route :-:,/0 s0/70/1

B3 ({config) #exit

R3g

£5¥5-5-CONFI&_I: Configured from conscle by console

BE3fexit

Paso 5: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda DNS

Nombre del switch S1
Contrasefia de exec privilegiado
cifrada class

Contrasefa de acceso a la consola | cisco

Contraseina de acceso Telnet cisco

Cifrar las contrasefas de texto no

cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.
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Switchv»enable
Switchiconfigure terminal
Enter configuration commands,
Switchi{config)$#no ip domain-loockup
Switch{config) #hostnamse 51

51 (config) #enable secret class

51 (config) #line console 0

51 {config-line) fpasaword cisco

51 {config-line) #login

51l {config-line) fexit

51 {config) #line wty O 15

51 {config-line) §password cisco

51 {config-line) #login

51l {config-line) fexit

51 {config) §service password-encryption

one per line.

End with CHNTL/Z.

51 {config) #banner motd "SE PROHIBE EL ACCESD MO AUTORIZADRO"™

51 (config) fexit
31%

%5¥5-5-CONFI&z I: Configured from conscle by console

exit

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Nombre del switch S3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.
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Switch»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config)#no ip domain-lookup

Switchi{config) #hostnams 53

53 (config) #enable secret class

53 ({config) #line console 0

53 ({config-line) fpasaword cisco

53 ({config-line) #login

53 ({config-line) fexit

53 (config) #line wty O 15

53 ({config-line) fpasaword cisco

53 ({config-line) #login

53 ({config-line) fexit

53 (config) §service password-encryption

53 (config) §banner motd "SE FROHIBE EL ACCESD NO AUTORIZADO™
53 ({config) #exit

53¢

%5¥5-5-CONFI&Z I: Configured from conscle by conscle

exit

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 Afirmativo
R2 R3, S0/0/1 Afirmativo
PC de Internet | Gateway Afirmativo
predeterminado

Desde R1 a R2

5E FROHIBE EL ACCESDO NO AUTORIZADD
User RAccess Verification

Password:

RElrenzble

Password:

Rlgping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 3/3/5 ms
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Desde R2 a R3

5E FROHIBE EL ACCESD NO AUTORIZADD
User RAccess Verification
Password:

RZrxenable
Password:
BZ2fping 172_.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/5 ms

Desde PC de Internet (Server web) a Gateway predeterminado

-~

C:hw»ping Z05%_165_Z20(

Lost 0 (0% loss),

r

mate round trip times in milli-seco

-

Minimim = Oms, Maximum = Sms, Average = Zms

Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacién
configuracion

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

Crear la base de datos de
VLAN

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Asignar la direccion IP de
administracion.

Asignar el gateway Asigne la primera direccion IPv4 de la subred
predeterminado como el gateway predeterminado.
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Forzar el enlace troncal en la

interfaz FO/3 Utilizar la red VLAN 1 como VLAN nativa
Forzar el enlace troncal en la
interfaz FO/5 Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar

Crear la base de datos de VLAN

5E PROHIBE EL ACCESO MO AUTORIZADOD
User Access Verification
Password:

Slrenable

Password:

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #vlan Z1

51 (config-vlan) fname Contabilidad

51 {config-vlan) fexit

51 (config) §vlan Z3

51 (config-vlan) fname Ingenieria

51 (config-vlan) fexit

51 {config) #vlan 95

51 {config-vlan) fname Administracion

51 {config-vlan) fexit

51 (config) fexit

51g

$5¥5-5-CONFIG I: Configured from console by conaocle
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Asignar la direccion IP de administracion.

SE PRCHIBE EL ACCESC MO AUTORIZADD
User Rccess Verification

Password:

Slr»enzable

Password:
S5lfconfigure terminal

Enter configuration commands, one per line.

51 {config) #interface vlan 935
Sli{config-if)#

SLINE-5-CHANGEED: Interface Vlani3, changed state to up

S5l {config-if)#ip address 192.168.95.2 Z55.255.255.0

51 {config-if) exit
51 (config) fexit
31%

Asignar el gateway predeterminado

Slfconfigure terminal
Enter configuration commands, one per

51 {config) #ip default—gateway 132_.1&8.

51 (config) fexit
S5lf

End with CHNTL/Z.

line. End with CHMTL/Z.

99.1

£5Y5-5-CONFIZ I: Configured from conscle by conscle

exit

Forzar el enlace troncal en la interfaz FO/3

Sl¥enzble

Password:

Slgconfigure terminal

Enter configuration commands, one per
51 {config) #interface £0/3

51 {config-if) #awitchport mode trunk

Sliconfig-if)$
5LINEPROTO-5-UEFDOWN: Line protocol on
changed state to down

(LINEFROTO-5-UEDOWN: Line protocol on
changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on
to up

51 {config-if) #awitchport trunk natiwve
51 {config-if) fexit

51 {config) fexit

51%

line. End with CHNTL/Z.

Interface FastEthernetl/3,

Interface FastEthernetl/3,

Interface Vlanii,

wlan 1
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SE FROHIBE EL ACCESD NO AUTORIZADD
User Access Verification
Password:

Sl>enzable

Password:

51fshow interface £0/3 switchport

Name: Fal/s3

Switchport: Enabled

ddministrative Mode: trunk

Operational Mode: trunk

bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Omn

Looess Mode VIAN: 1 (default)

Trunking MNative Mode VLAN: 1 (default)
Voice VLAN: none

Forzar el enlace troncal en la interfaz FO/5

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 (config) #interface £0/5

51 {config-if) gawitchport mode trunk

51 {config-if) gawitchport trunk native wvlan 1

51 {config-if) #no shutdown

51 {config-if) exit

51 (config) fexit

Slf

£5Y¥Y5-5-CONFIG I: Configured from conscle by conscle

Slfexit

5E FROHIBE EL ACCESC NO AUTORIZADD
User Access Verification
Password:

S8l¥»enable

Password:

Slfshow interface £0,/5% switchport

Name: Fal/5

Switchport: Enabled

Bdministrative Mode: trunk

Operational Mode: down

ddministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Om

Eoocess Mode vLAM: 1 {(default)

Trunking MNative Mode VLAN: 1 {(default)
Voice VLAN: none
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Configurar el resto de los puertos como puertos de acceso

SE FROHIBE EL ACCESC NO ARUTORIZADD
Ugser Access Verification
Password:

Sl»enable

FPassword:

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
51 {config) #interface range g0/1-2, £0/1-2, £0/4, £0/6-24

5l {config-if-range) fswitchport mode access

5l {config-if-range) fexit

Asignar FO/6 a la VLAN 21

SE FRCHIBE EL ACCESC NO AUTCRIZADD
User Access Verification
Password:

Sl¥enable

Password:

Slgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #interface £0/6

51 {config-if) #awitchport access wlan 21

51 (config-if) #exit

Apagar todos los puertos sin usar

SE FRCHIBE EL ACCESC NO AUTCRIZADD
User Access Verification
Password:

Sl¥enable

Password:

Slgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #interface range g0/1-2, £0/1-2, f£0s4, £0,/7-Z24

51 {config-if-range) fshutdown

5LINE-5-CHANGED: Interface GigabitEthernet0/1, changed atate to
administratively down

SLINE-5-CHLNGED: Interface GigabitEthernet0/2, changed state to
administratively down
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de
topologia

Asignar el gateway predeterminado.

Asignar la primera direccion IP en la
subred como gateway predeterminado.

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN
nativa

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 23

Apagar todos los puertos sin usar

Crear la base de datos de VLAN

S5E FROHIEBE EL ACCESC NO AUTCORIZADD
User Access Verification
Password:

S3venzble

Password:

53gconfigure terminal

Enter configuration commands,
53 ({config) #vlan Z1

53 (config-vlan) fname Contabilidad
53 (config-vlan) fexit

53 (config) #vlan Z3

53 ({config-vlan) fname Ingenieria

53 ({config-vlan) fexit

53 (config) #vlan 53

53 (config-vlan) fname Administracion
53 ({config-vlan) fexit

53 ({config) #exit

53¢

one per line.

End with CNTL/Z.

£5¥5-5-CONFIG I: Configured from conscle by console
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Asignar la direccion IP de administracion

5E FROHIBE EL ACCESC NO AUTORIZADD
User Access Verification
Password:

S53renable

Password:

S53fconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
53 (config) #interface vlan 935

S53(config-ifi g

SLINE-5-CHLNGED: Interface Vlan3%, changed state to up

SLINEFPROTO-5-UEDOWN: Line protocol on Inmterface V1lan3%, changed state
to up

53 (config-if) #ip address 19Z2.168.95.3 Z55_.2Z55_255.0
53 ({config-if) exit

53 ({config) #exit

53¢

£5¥5-5-CONFIG I: Configured from conscle by conscle

Asignar el gateway predeterminado.

S53fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
53 ({config) #ip default—gateway 132_.1&8.535.1

53 ({config) fexit

53¢

%5¥5-5-CONFI&Z I: Configured from conscle by conscle

Forzar el enlace troncal en la interfaz FO/3

53 configure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
53 (config) #interface £0/3

53 (config-if) fawitchport mode trunk

53 ({config-if) fawitchport trunk native vlan 1

53 ({config-if) #no shutdown

53 (config-if) fexit

53 (config) fexit

53¢

%5Y5-5-CONFI&_I: Configured from conscle by console
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53fshow interface £0/3 switchport

Name: Fal/3

Switchport: Enabled

Administrative Mode: trumnk

Operational Mode: trunk

ABdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trumking: On

Access Mode VIAN: 1 (default)

Trunking MNative Mode VLAN: 1 (default)
Voice VLREN: ncone

Configurar el resto de los puertos como puertos de acceso

S53fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
53 (config) #interface range g0/1-2, £0/1-2, £0/4-24

53 ({config-if-range) fawitchport mode access

53 ({config-if-range) fexit

Asignar FO/18 a la VLAN 23

53 ({config) #interface £0/18
53 (config-if) #switchport access wvlan Z3
53 (config-if) gexit

Apagar todos los puertos sin usar

53 ({config) #interface range g0/1-2, £0/1-2, £0s4-17, £0/715-24
53 ({config-if-range) fshutdown

SLINE-5-CHANGED: Interface GigabitEthernet0/1, changed state to
administratively down

SLINE-5-CHANGED: Interface GigabitEthernet0/2, changed atate to
administratively down

SLINE-5-CHRNGEED: Interface FastEthernetd/l, changed state to
administratively down

$LINE-S5-CHLNGED: Interface FastEthermetl/2, changed state to
administratively down
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion disponible a
esta interfaz

Activar la interfaz G0/1

Configurar la subinterfaz 802.1Q .21 en G0/1

5E FROHIBE EL ACCESO NO AUTCRIZADD

User RAccess Verification
Password:
Blxenzble

Password:
RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.

Rl (config) #interface gl 1.21

Bl {config-subkif) fencapsulation dotl Z1
Rl (config-subif) §ip address 15Z_.168.21.1 Z55_.255_Z55.0

Bl {config-subif) fexit
Rl (config) fexit
Rlg

$5¥5-5-CONFIGz_I: Configured from console by console
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Configurar la subinterfaz 802.1Q .23 en G0/1

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #interface g0/1_23

Rl (config-subif) §encapsulation dotlf Z3

Rl {config-subkif) #ip address 1592 . 168.23.1 255_Z255_255.0

Bl {config-subif) fexit

Bl {(config) #exit

Rlg

&5¥5-5-CONFIGE_I: Configured from console by console

Configurar la subinterfaz 802.1Q .99 en G0/1

Rlfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Bl {config) #interface gl/1_9%5

Bl {config-subkif) fencapsulation dotly 93

Bl iconfig-subif) #ip address 132.188.35.1 Z255.255.255.0

Bl (config-subif) fexit

Bl {config) fexit

Rlg

%5¥5-5-CONFIG I: Configured from conscle by consocle

Activar la interfaz G0/1

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #interface gl/1

Bl {config-if) #no shutdown

Bl {config-if)#
5LINE-5-CHANGED: Interface GigabitEthernetl/1, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetO/1,
changed state to up

5LINE-5-CHANGED: Interface GigabitEthernet0/1_.21, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface
GigabkitEthernetl/1_21, changed state to up

SLINE-5-CHLNGED: Interface GigabitEthernet0/1.23, changed state to up

5LINEPROTO-5-UFDOWN: Line protocol on Interface
GFigabitEthernetl/1_23, changed state to up

SLINE-5-CHARNEED: Interface GigabitEthernet(,/1.35%, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface
GigebitEthernet0s1.3%, changed state to up
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Result_ados de
ping
S1 R1, direccion VLAN 99 Afirmativo
S3 R1, direccion VLAN 99 Afirmativo
S1 R1, direccion VLAN 21 Afirmativo
S3 R1, direccién VLAN 23 Afirmativo

Desde S1 a R1 Vlan 99

SE FRCHIBE EL ACCESDC NO AUTCRIZADD
User BAccess Verification
Password:

Slrenable
Password:
Slgping 19Z2.1€8.95.1

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 132_168.99.1, timeocut is Z2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Desde S3 a R1 Vlan 99

S5E FROHIBE EL ACCESC NO AUTORIZADD
User Access Verification
Password:

S3renable
Password:

S3fping 192.168.935.1

Type e3cape Iequence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.35_.1, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
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Desde S1 a R1 Vlan 21

Slgping 192.188.21.1

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 132_168.21.1, timeocut is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Desde S3 a R1 Vlan 23

S3f#ping 192.188.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192_.1&88.23.1, timeout is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 0/2/10 ms

Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0

Asigne todas las redes
Anunciar las redes conectadas directamente conectadas directamente.

Establecer todas las interfaces LAN como
pasivas

Desactive la sumarizacion automatica

Configuracion OSPF area O

SE FROHIBE EL ACCESDO NO AUTORIZADD
User Access Verification
Password:

Rl>enable

Password:

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #router ospf 10

Rl{cnnfig—rnuter)#Fnuter—id 1.1.1.1
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Anunciar las redes conectadas directamente

Bl {config-router) gnetwork 132 _168.35.1 0.0.0.0 area 0
Bl {config-router) #network 15%2.1e8.23.1 0.0.0.0 area 0
Bl {config-router) network 13%2_168.21.1 0.0.0.0 area 0
Rl{cnnfig—rnuterj#petwcrk 172.16.1.1 0.0.0.3 area 0O

Establecer todas las interfaces LAN como pasivas

Bl {config-router) §passive—-interface glsf1.21
Bl {config-router) §passive—-interface glf1.23
Bl {config-router) §passive-interface gls1l.395

Configuracion OSPFv3 EN R1

Bl (config) #ipveé unicast-routing

Rl (config) #ipve router ospf 10

Bl {config-rtr)#router-id 1.1.1.1

Bl {config-rtr) f#exit

Bl (config) #interface s0,/0/0

Bl {config-if) #ipwve address £feB80::1 link-local
Bl {config-if) gipve ospf 10 area 0

Bl (config-if) fexit

Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion
Configurar OSPF area 0
Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacion automatica.

Configurar OSPF area 0

S5E FROHIEBE EL ACCESC NO AUTCORIZADD
User Access Verification
Password:

REZrenzble

Password:
RZfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #router ospf 10

B2 (config-router) #router-id 2_.Z2.2

L]
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Anunciar las redes conectadas directamente

BZ (config-router) gnetwork 172_.16.1.0 0.0.0.3 area 0

BZ (config-router) §

02:29:15%: %05PF-5-ADJCHE: Process 10, Nbr 1.1.1.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

BZ (config-router) gnetwork 172_16.2.0 0.0.0.3 area 0
B2 (config-router) $network 10.10.10.10 0.0.0.0 area 0

Establecer la interfaz LAN (loopback) como pasiva

BZ (config-router) §passive-interface loopkack 0

Configuracion OSPFv3 en R2

User Access Verification
Password:

Rirenable
Password:
BZfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #ipve unicast-routing
BZ (config) #interface gl/0
BZ (config-if) #ipwve address FEBO0::Z link-local
B2 (config-if) fexit
RZ (config) #interface s0,/0/0
BZ (config-if) #ipwve address FEBO::Z link-local
BZ (config-if) fexit
B2 (config) #interface 307071
B2 (config-if) #ipve address FEBO0::Z2 link-local
BZ (config-if) fexit
BZ (config) #ipve router ospf 10
B2 (config-rtr)#router—-id 2.2 _2_2
B2 (config-rtr) #auto—cost reference-bandwidth 1000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all
routers.
B2 (config-rtr) exit
BZ (config) #interface gl/0
BZ (config-if) gipwve ospf 10 area 0
BZ (config-if) gexit
B2 (config) #interface 30,7070
B2 (config-if) #ipwe ospf 10 area 0
BZ (config-if) gexo
03:12:02: %05PFv3-5-ADJCHE: Process 10, Nbr 1.1.1.1 on S5eriseld/ 070
from LOLDING to FULL, Loading Do
B2 (config-if) exit
BZ (config) #interface 30s0/1
RZ (config-if) #ipwe ospf 10 area 0
BZ (config-if) fexit
B2 (config) #exit
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Paso 3: Configurar OSPF en el R3
La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la sumarizacion automatica.

Configurar OSPF area 0

5E PROHIBE EL ACCESC NO AUTORIZADOD
User Access Verification
Password:

Eirenzable

Password:

E3fconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
B3 ({config) #router ospf 10

33{c:nfig—rnuterj#Fnuter—id 3.3.3.3

Anunciar redes IPv4 conectadas directamente

B3 ({config-router) gnetwork 172_16.2.0 0.0.0.3 area 0
B3 (config-router) §

03:19:57: %05PF-5-ADJCHE: Process 10
LOADINE to FULL, Loading Done

, Hbr 2_.2_2_.2 on S5eriseld/s0/1 from

B3 ({config-router) network 152 _168.4.1 0.0.0.0 area 0
RE3 ({config-router) $network 15%2_1e8.5.1 0.0.0.0 area 0
B3 (config-router) fnetwork 132 _168.6.1 0.0.0.0 area 0O

Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas

B3 (config-router) fpassive—-interface loopback
B3 ({config-router) passive—interface loopback
B3 ({config-router) §passive—interface loopback

M

=]
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Configuracion OSPFv3 en R3

E3fconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
B3 ({config) #ipve unicast-routing

B3 ({config) #ipve router ospf 10

B3 ({config-rtr)#router—-id 3.3.3.3

B3 (config-rtr) #interface s30/0/1

B3 {config-if) #ipve ospf 10 area 0

B3 (config-if) §

03:25:4%: %0SPFw3-5-ADJCHE: Process 10, Hbr 2.
from LORADING to FULL, Loading Done

2 on Serial0/S0/1

g4}
a4}
P

B3 ({config-if) #ipve address FEBO0::3 link-local
B3 (config-if)#

03:2e:04: %0SPFw3-5-LDJCHE: Process 10, Hbr 2.
from LOADING to FULL, Loading Done

on Serizlld 0 1

3]
%]
%]

B3 {config-if) #interface loopback 7

B3 ({config-if) #ipve address FEB0::3 link-local
B3 {config-if) #ipve ospf 10 area 0

B3 ({config-if) fexit

%3 (config) g

Paso 4: Verificar la informacién de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip protocols
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? Show ip route ospf

¢, Qué comando muestra la seccion de OSPF de la | Show ip ospf
configuracion en ejecucion?
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Comprobacion de configuracion de procesos OSPF en R1

Blfshow ip protocols

Fouting Protocol is "ospf 10™
Cutgoing update filter list for all interfaces i3 not 3et
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for MHetworks:
132.168.95%.1 0.0.0.0 arezs 0
132.1€8.23.1 0.0.0.0 area 0
132.1€8.21.1 0.0.0.0 arez 0
172.1€.1.0 0.0.0.3 area 0
Passiwve Interface(s):
FigabitEthernetl/1_.21
GigabitEthernetl/1_23
FigabitEthernetld,/1_93
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:-08:12
Distance: (default is 110)

Comprobacion de configuracion de procesos OSPF en R2

BEZfshow ip protocols

Bouting Protocol is "ospf 10™

Cutgoing update filter list for &1l interfaces is not set
Incoming update filter list for all interfaces i3 not 3et
Bouter ID Z.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for Metworks:

172.1€.1.0 0.0.0.3 area 0

172.1€.2.0 0.0.0.3 area 0

10.10.10.10 0.0.0.0 area 0O

Passive Interface(s3):

LoopbackO
Bouting Information Sources:
Cateway Distance Last Update
1.1.1.1 114 00:-04:53
2.2 2.2 114 00:03:52
Distance: (default is 110)
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Comprobacion de configuracion de procesos OSPF en R3

B3fshow ip protocols

Fouting Protocol is "ospf 10™
Cutgoing update filter list for all interfaces i3 not 3et
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
RBouting for Metworks:
172.1€.2.0 0.0.0.3 area 0
132.168.4.1 0.0.0.0 area 0O
152 _.168.5.1 0.0.0.0 area 0O
182 _.168.6.1 0.0.0.0 area O
Pazszive Interface(s):

a
a

Loopback4
Loopbacks
Loopbackea
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:23:53
2.2.2.2 110 00:03:25
3.3.3.3 1140 00:02:-38
Distance: (default is 110)

Comprobacion de rutas OSPF en R1

SE PROHIBE EL RACCESC MO AUTORIZADD
User Access Verification

Password:

RElrenakle

Password:

Rl§show ip route ospf
10.0.0.0/32 is subnetted, 1 subnets

0 10.10.10.10 [110/€5] wia 172.16.1.2, 01:01:2%, Seri=l0/0/0
172.18.0.0/16 is wvariasbly subnetted, 32 subnets, Z masks

] 172.1e. 2.0 [110/128] wia 172.16.1.2, 01:01:45, Serial0/0/0
152 . 18B8.4_.0/32 is subnetted, 1 subnets

0 153z .1e8.4.1 [110/128] wvwis 172.1e.1.2, 00:11:1%, Serizl0/ 070
152 .188.5.0/32 is subnetted, 1 subnets

] 1%32.1e8.5.1 [110/123] wia 172.1le.1.2, 00:11:03%, Serial0/ 00
1532 .1€8.6.0/32 is subnktted, 1 subnets

0 183z .1e8.6.1 [110/128] wvwia 172.1e.1.2, 00:11:0%, Serizl0/ 070
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Comprobacion de rutas OSPF en R2

S5E PROHIBE EL ACCESC NO RUTCRIZADD
User Access Verification

Password:

Rirenable

Password:

BZ2fshow ip route ospf
1532 _.168.4.0,/32 is subnetted, 1 subnets

o 132.1¢8_.4.1 [110/65] wia 172.1%.2.1, 00:15:00, Seri=l0/0/1
192 .168.5.0/32 is subnetted, 1 subnets

] 132.1€8.5.1 [110/65] wia 172.1%.2.1, 00:14:50, Seriz=l0, 071
192168 _.6.0/32 i3 subnetted, 1 subnets

o 132.1€8.5.1 [110/65] wia 172.1€.2.1, 00:14:50, Seri=l0/0/1

o 132 .1€8.21.0 [110/65] wis 172.16.1.1, 01:0%:12, Seri=ld/ 0,0

] 132 .1€8.23.0 [1l1l0/65] wisa 172.16.1.1, 01:0%:12, Seri=l0 0,0

O 132 .1€8.9%.0 [110/65] wis 172.16.1.1, 01:0&:12, Seri=l0/0/0

Comprobacion de rutas OSPF en R3

S5E PRCHIBE EL ACCESC NO AUTCRIZADD

User RAccess Verificaticon

Pasaword:

R3irenable

Password:

BE3fshow ip route ospf
10.0.0.0/32 i3 subnetted, 1 subnets

o 10.10.10.10 [11l0/€5] wia 172.1%.2.Z, 00:1¢:2&, Seri=l0/0/1
172.1€.0.0/1¢ is wariasbly subnetted, 3 subnets, Z masks

O 172.1e.1.0 [110/128]1 wia 172.1%.2.2, 00:1%6:2&, Seri=l0/0/1

O 132.1€8.21.0 [110/12%] wia 172.16.Z2.Z, 00:1%6:2¢, Seri=l0/ 071

o 132.1€8.23.0 [110/123] wis 172.15.2.2, 00:1¢:2%¢, Seri=l0/ 071

O 132.1€8.35.0 [110/123] wia 172.16.2.2, 00:1€:2¢, Seri=l0/ 071
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Comprobacion de la seccion OSPF en R1

Rlfshow ip ospf

Bouting Process "ospf 10" with ID 1.1.1.1

Supports only single TOS (TOS50) routes

Supports opague L5R&

5PF achedule delay 5 secs, Hold time between two S5PF3 10 secs
Minimim L52& interval 5 secs. Minimum LSA arrival 1 secs

Number of extermnal L5& 0. Checksum Sum 0x000000
Number of opague 25 L5SA 0. Checksum Sum 0x000000
Number of DCbitless external and opague &5 L5A 0O
Number of DoMNothge external and opague AS LSR 0

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Area BACEBONE (0]
Number of interfaces in this area is 4
Lrea has no authentication
5PF algorithm executed 12 times
Lrea ranges are
Number of LS& 3. Checksum Sum 0x00£3bc
Humber of opague link LS& 0. Checksum Sum 0x000000
Number of DCbitless LS& 0O
HNumber of indication LSA O
Number of DoMothge LSR O
Flood list length 0

Comprobacion de la seccion OSPF en R2

BZfshow ip ospf

Bouting Process "ospf 10" with ID 2.2_2_2

Supports only single TOS5(T050) routes

Supports opague LSA

5BEF zchedule delay 5 secs, Hold time between two S5PF3 10 secs
Minimaim L52& interval 5 secs. Minimum L5SA arriwval 1 secs
external L5& 0. Checksum Sum 0x000000

Number of

Number of opague A5 LSA 0. Checksum Sum 0x000000

Number of DCbhitless extermal and opague &5 L5& 0

Number of DoMNotRge external and opague A5 LSZ 0O

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

External flood list length O
Erea BACEBOME (0}

Number of interfaces in this area is 3
Area has no authentication
5PF algorithm executed 9 times
Area ranges are
Number of L5& 3. Checksum Sum O0x00£3kbc
Number of opague link L5S& 0. Checksum Sum 0x000000
Numkber of DCbitless LS& 0O
Humber of indicatiomn LSA O
Number of DoMotkge LSZ 0O
Flood list length 0
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Comprobacion de la seccion OSPF en R3

B3fshow ip ospf

Bouting Process "ospf 10™ with ID 32.3.3_3

Supports only single TOS5(T050) routes

Supports opague L52&

5PF achedule delay 5 secs, Hold time between two S5PF3 10 secs

Minimm LS5& interval 5 secs. HMinimum L5A arrival 1 secs

Humber of extermal LS& 0. Checksum Sum 0x000000

Number of opague &5 L52 0. Checksum Sum 0x000000

Number of DCkitless external and opague A5 L52 0

Number of DoMotRge external and opague A5 LS& O

Humber of areas in this router is 1. 1 normal 0 stub 0 nasa

External flood list length O

Zrea BACEBCHE (0)

Humber of interfaces in this area is 4
Area has no authentication
S5PF algorithm executed 5 times
Lres ranges are
Humber of LSA 3. Checksum Sum O0x00£3kbc
Humber of opague link LS& 0. Checksum Sum 0x000000
Number of DCkitless L5 0
HNumber of indicaticon LSZ 0
Humber of DoNothge LSZ O
Flood list length 0O

Parte 5. Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

. . Especificacién
configuracion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

Nombre: ACCT

Crear un pool de DHCP parala | Servidor DNS: 10.10.10.10
VLAN 21. Nombre de dominio: ccha-sa.com

Establecer el gateway predeterminado

Nombre: ENGNR

Crear un pool de DHCP parala | Servidor DNS: 10.10.10.10
VLAN 23 Nombre de dominio: ccna-sa.com

Establecer el gateway predeterminado
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Reserva de las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas

SE FROHIBE EL ACCESO NO AUTORIZADD
User Access Verification
Password:

RElrenzable

Password:

Blfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/SZ.
Bl (config) #ip dhep excluded-address 1532 _168.Z21.1 152 _1&68.21_Z20

Reserva de las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estaticas

Rl (config) #ip dhcp excluded-address 132.188.23.1 132.188.23.20

Crear un pool de DHCP para la VLAN 21.

Bl {config) #ip dhep pool LOCT

Bl {dhep-config) #network 192 . 168.21.0 255_255_Z55.0
Bl {dhep-config) fdefault-router 1592 _168_21.1

Bl (dhecp-config) #dns—server 10.10.10_.10

Rl (dhcp-config) f#domain-name ccna-sa.com

Bl {dhep-—config) §default-router 192 168_.21.1

Bl (dhcp-—config) §end

Rlf

Crear un pool de DHCP para la VLAN 23

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #ip dhcp pool ENGHR

Rl {dhep—config) gnetwork 192 168.23.0 255_255_.255.0

Bl (dhep—config) fdefault-router 1592 168_23.1

Bl (dhcp—config) #dns—-server 10.10.10.10

Rl (dhcp-config) #domain-name ccna-sa.com

Bl {dhep—config) f#default-router 192 168_.23.1

Bl (dhep—config) fend

Rlg
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Paso 2: Configurar la NAT estéaticay dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacion
configuracion

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Crear una base de datos local
con una cuenta de usuario

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al
servidor web. Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Configurar la NAT dindmica
dentro de una ACL privada

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Defina el pool de direcciones IP
publicas utilizables.

Definir la traduccion de NAT
dinAmica

Creacion de una base de datos local con una cuenta de usuario
S5E PROHIBE EL ACCESD MO AUTORIZADD

User Access Verification

Dassword:

RZzxenzble

Password:

REZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) fusername webuser privilege 15 secret ciscolZi34b
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Crear una NAT estatica al servidor web.

B2 (config) #ip nat inside source static 10.10.10.10 205.1&5_200_.2Z2%9
RZ (config) #

Asignar la interfaz interna y externa para la NAT estética

BEZfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
BZ (config) #interface loopback O
BZ ({config-if) fip nat outside

BZ (config-if) fexit

BZ (config) #interface 307070

BZ (config-if) #ip nat inside

BZ (config-if) gexit

BZ (config) #interface 307071

B2 (config-if) #ip nat inside

B2 (config-if) #exit

BZ (config) #interface gl/s0

BZ (config-if) £ip nat outside

B2 (config-if) fexit

D2 (config) §

Configuracion de la NAT dindmica dentro de una ACL privada

BEZfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Bz (config) $#access-list 1 permit 192 _168_.21.0 0_0_.0_.255

BZ (config) access-list 1 permit 192 _168.
B2 (config) $access-list 1 permit 192.168.
BZ (config) #interface s0,/0/1

BZ (config-if) #ip nat inaide

BZ (config-if) gexit

Rz (config) §|

k1 R
i
({3}

.0 0.0.0.
.0 0.0.0.

oy
i
(i3]

Defina el pool de direcciones IP publicas utilizables.

BZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #ip nat pool INTERMET Z03.165.Z00.225 Z09S.165.2Z00.ZZ8
netmask Z55_.2Z55.255.248

BZ (config) fexit

RZE

Definir la traduccion de NAT dinamica

BZfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
BZ (config) #ip nat inside source list 1 pool INTERNET

BZ (config) #interface gl/s0

B2 (config-if) #ip nat outaide

B2 (config-if) fexit

BZ (config) fexit

RIE
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba Resultados

Verificar que la PC-A haya adquirido informacion de

IP del servidor de DHCP Correcto
Verificar que la PC-C haya adquirido informacién de
IP del servidor de DHCP Correcto

Verificar que la PC-A pueda hacer ping a la PC-C

Nota: Quiza sea necesario deshabilitar el firewall de
la PC. Correcto

Utilizar un navegador web en la computadora de
Internet para acceder al servidor web
(209.165.200.229) Iniciar sesion con el nombre de
usuario webuser y la contrasefa cisco12345

Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP

C-hv*ipconfig /fall

FastEthernetl Connection: (default port)

Connection-specific DNS Suffix
Physical Address

Link-local IPweé hddress

IPve RAddress

IPBv4 Rddress
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Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP

“Wripconfig fall

FastEthernetl Connection: |
Connection—-specific DNS 5

Physical Address

Link-1lo

10—-01-00-01-RA4-&

10.10.10.10

Verificar que la PC-A pueda hacer ping a la PC-C
Nota: Quiza sea necesario deshabilitar el firewall de la PC.

C:zw»ping 135

Pinging 1%32_.1

Ping statistics for
Packets: Sent = 4

Approximate round trip times in milli-seconds:
Minimm = (Oms, Maximm = 1lms, Average = Oms

Lost = 0

r
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Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.229) Iniciar sesion con el nombre de usuario webuser y la
contrasefia cisc012345

Physical Desktop Programming
- e—————

Web Browser

< » URL ht‘tp:.f.f209.165.200.233|

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacion
5 de marzo de 2016,
Ajuste la fecha y hora en R2. 9a.m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periodicas con hora NTP.

Verifique la configuracién de NTP en R1.

Ajuste la fecha y hora en R2.

S5E PROHIBE EL ACCESC NO AUTCRIZADD
User Access Verification

Password:

Rirenable

Password:

BZfclock set 5:00:00 05 march Z01&
nzg
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Configure R2 como un maestro NTP.

BEZfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ntp master 5

Configurar R1 como un cliente NTP.

5E PROHIBE EL ACCESC NO AUTORIZADOD
User Access Verification
Password:

REl>enzble

Password:

Rlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z._
Rl{ccnfigj#ptp gerver 17Z.1e.1_.2

Configure R1 para actualizaciones de calendario peridédicas con hora NTP.

Blfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #ntp update-calendar

Bl {config) #exit

Rlg

Verifique la configuraciéon de NTP en R1.

Rlfshow ntp associations

address ref clock 3t when poll reach delay
offaet disp

*172 . 18.1.2 127.127.1.1 5 1 1la 3 &.00
Z2.00 0.12

* gys._peer, £ selected, + candidate, - ocutlyer, x falseticker, =~

configured
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Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con nombre para

permitir que solo R1 establezca una conexion Telnet Nombre de la ACL:
con R2 ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

Configurar una lista de acceso con nombre para permitir que solo R1 establezca

una conexion Telnet con R2

5E FROHIBE EL ACCESDC NO AUTORIZADD
User Access Verification

Password:

Rirenzble

Password:
BZfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.

Bz (config) #ip access-list standard ADMIN-MET

BZ (config-std-nacl) fpermit host 172_.16.1.1

B2 (config-std-nacl) fend

RIg

$5¥5-5-CONFIG I: Configured from console by console

Aplicar la ACL con nombre a las lineas VTY

BEZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config) #line wty O 15
B2 (config-line) faccess—class ADMIN-MET in
B2 (config-line) g

Permitir acceso por Telnet a las lineas de VTY

BZ (config-line) ftransport input telnet
'
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Verificar que la ACL funcione como se espera

Rlf
Blftelnet 172._
Trying 17Z.16.

i
=
k3

-2 ...0penSE PROHIBE EL ACCESD NO AUTCRIZADD

User Access Verification

RZzftelnet 17Z2.1e.1.2Z2

-~

Trying 172.16.1_.2 ...
% Conmection refused by remote host

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Descripcidon del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

Show access list

Restablecer los contadores de

. Clear ip access-list counters
una lista de acceso

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

Show ip interface

Show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-
¢ Con qué comando se C se agregaron a la tabla cuando la
muestran las traducciones computadora de Internet intentd hacer ping a
NAT? es0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de Clear ip nat translation
NAT dinamicas?
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Mostrar las coincidencias recibidas por una lista de acceso desde la ultima vez que
se restablecio

RZfshow access-list
Standard IP access list 1
10 permit 132 . 168.Z1.0 0.0.0.255 (Z matchies))

20 permit 132.1€8.5.0 0.0.0.2Z2
30 permit 132.168.&€.0 0.0.0.255
Standard IP access list ADMIN-MGET

10 permit host 172_.16.1.1 (2 matchies))

Restablecer los contadores de una lista de acceso

BZf clear access-list counters
RZfshow access-list
Standard IP access list 1

10 permit 1%2.1€8.21.0 0.0.0.255

20 permit 192 _.1&B8.5.0 0.0.0.Z55
30 permit 13Z.1€6B.6.0 0.0.0.Z55
Standard IP access list RADMIN-MET

10 permit host 17Z.16.1.1

¢ Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la direccion
en que se aplica?

BZfshow ip interface s30/0/0

Serield/s0/0 is up, line protocol is up (connected)
Internet address is 17Z2.1€.1.2/730
Broadeocast address is Z55.255.Z55.2Z55
bddress determined by setup command
MIU is 1500
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security lewvel is default
Split horizon is enabled
ICHME redirects are always sent
ICHF unreachables are always sent
ICHME mask replies are never =ent
IP fast switching is disabkled
IPF fast switching on the same interface i3 disabled
IP Flow switching is disabled
IPF Fast awitching turbo wvector
IPF multicast fast switching is disabled
IP multicast distributed fast switching is disabled
FEouter ﬁ}scnvery is disabled
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¢,Con qué comando se muestran las traducciones NAT?

BEZfshow ip nat translations

Pro Inside glokal Inside local Cutside local
global

--— Z209_1c5_Z00_.22%5 10.10.10.10 -—=
tep Z03_ 165 Z00.225:10251%2_168.21.21:1025 Z205_165_Z200_ZZ%3
205.1e5.200.225:80
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CONCLUSIONES

En el primer escenario, en la topologia encontramos que el switch mas utilizado
para este tipo de aplicaciones en el entorno “Packet Tracer” es el 2960, pero este
no permitia realizar configuraciones hacia las redes IPv6, es por esto que se opto
por un router que manejara este tipo de configuracion el cual fue el 3560 que admite
realizar configuraciones en “dual stack”, manejo de puertos y configuraciones para
Vlan.

El uso de subredes, mediante el manejo de Vlan, y el encapsulamiento Dot1Q
denota cambios en la configuracidén basica de los routers y switches utilizados en
una red ampliando el nUmero de equipos que queramos manejar implementando
modos “trunk” para su comunicacion y maximizacion de utilidad de los elementos a
emplear en la red a configurar.

En cuanto al segundo escenario, encontramos algunas de las caracteristicas ya
establecidas en el primero, pero ademas encontramos los cambios en la
comunicacién de los equipos hacia servidores y conexiones “HTTP”.

Ademas se pudo establecer el uso de privilegios, los cuales aumentan la seguridad
de acceso a los equipos y su configuracion interna y externa, asi mismo, la
implementacion de comandos los cuales fueron demostrando el cambio en la
conectividad de los elementos de la red, este los cuales estan routers, switches,
equipos y hasta servidores web

Finalmente, establecemos que el poder implementar los conocimientos basicos del
principio e ir avanzando en las diferentes configuraciones a lo largo del curso,
ayudan a cumplir los objetivos que los distintos escenarios propusieron, no solo
como colocar comandos y ejecutar sino a poder avanzar que hace cada uno de ellos
y cuando poder colocar y su correcto funcionamiento en poder llevar a cabo este
tipo de configuraciones a la vida profesional.
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ANEXOS

Anexo de los escenarios desarrollados en la aplicacion Packet Tracer:
https://drive.google.com/drive/folders/1XFX-
B6YDO|XL2NON_ePkmvmGleD9dbsH?usp=sharing

Anexo del articulo cientifico en formato IEEE:
https://drive.google.com/drive/folders/1IXFX-
B6YDOjXL2NON ePkmvmGleD9dbsH?usp=sharing

Anexo link del video en YouTube: https://youtu.be/BOulVyAFQOO
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