ASEGURAMIENTO DE LOS SISTEMAS COMPUTACIONALES DE LA
EMPRESA SITIOSDIMA.NET

ING. JAVIER HUMBERTO ROBAYO LOPEZ
ING. RICHAR MAURICIO RODRIGUEZ RODRIGUEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA D.C. - ZIPAQUIRA
2015



SEGURAMIENTO DE LOS SISTEMAS COMPUTACIONALES DE LA EMPRESA
SITIOSDIMA.NET

ING. JAVIER HUMBERTO ROBAYO LOPEZ
ING. RICHAR MAURICIO RODRIGUEZ RODRIGUEZ

MONOGRAFIA - Aseguramiento de los sistemas computacionales de la empresa
sitiosdima.net. Beneficios y riesgos de su implementacién o no en cualquier organizacion.

DIRECTOR
RAFAEL PEREZ HOLGUIN
Ingeniero de Sistemas

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA D.C. - ZIPAQUIRA
2015



PAGINA DE ACEPTACION

Nota de Aceptacion

Firma de presidente del jurado

Firma del jurado

Firma del jurado




DEDICATORIA

Dedicamos esta tesis en primena indtancia a
DIOS 4 waestras jamilias de las euales of
apoyo y confianga ba dido parte fundamental
pana ol desarnollo de nuestro procese de

/ y mica.

A la Univensidad Nacional Aienta ¢ a
Déstancia la cual ha permitide gue nuestro

ients profesianal se Jortalesea ¢ wae
ambientes laborales.

A wnestros Macostros, compaitenos gy amigos
objetivos que uoe fropudimos en ol moments de
Tomar esle nete como parnte de nuestrad widas.

A Vg, Rafacl P. Folgucn, guien como
tacer de éste proyecto una nealidad.



CONTENIDO

LISTA DE FIGURAS ...ttt e e e e e e e e e e e e e e e e e 8
0 257 Y ] [ USSP 9
RESUMEN ...ttt e e e e e e e e e e e e e e s e e s b e e aeaeas 11
AB ST R A CT ..ottt e et e e e e e e a e 12
1. INTRODUGCCION ...ttt ettt sttt s e ste e saneneas 13
20 I 1 U X OO 15
3. DEFINICION DEL PROBLEMA .....ocoeiitiieeee ettt 16
3.1 ACTIVIDADES PROPIAS DE UN PROCESO DE HARDENING.................. 17
4. JUSTIFICACION ... .ouiieieeceeeeeee ettt anea, 20
5. OBUIETIVOS ... ittt e et e e e e e e e e e et e e e e e e e eaaaans 22
5.1 OBIETIVO GENERAL ......oviiiii ittt e e e e e eaaae 22
5.2 OBIETIVOS ESPECIFICOS ...ttt 22
6. MARCO TEORICO ..ottt ettt en s 24
6.1 RECONOCER EL ENTORNO A PROTEGER.........cccooiiiiiiiiiiie e, 26
6.2 ROBUSTECERSE O MORIR ...t 27
7. DESCRIPCION GENERAL ..ottt oottt 30
7.1 QUE ES HARDENING........oiiiiie ittt 32
7.1.1 Actividades técnicas que se deberian tener en cuenta frente al
[ F= U0 [=T 0 1o Vo RS 33
7.2 IMPLEMENTACION EN SISTEMAS OPERATIVOS WINDOWS.................. 35
7.2.1 Parche automaticamente Microsoft Windows. ............cccoeeeeeeiiiiieeeeeinnnnnn. 37
7.2.2 Otras Medidas de Seguridad. ............cccoeieiiiiiiieiiiic e 37
7.2.3 Instalacion de Sistema OPEeratiVo. ...........ooovvveeeeieiieeeeeeeeee e 37
7.2.4 Auditorias del SISTEMA. .......cccovvviiiiiiii e 38
7.3 DEFENSA EN PROFUNDIDAD DE LA SEGURIDAD INFORMATICA ........ 39
7.4 CIERRE DE PUERTOS ABIERTOS......oiiiiiieieeeeeieee et 41
A T U | 1 ¢ = 0 1 £ 43
7.4.2 SIMPIE POM TSI . ettt e e e e eeenes 44

A S A =] 0] 1 = o PSPPSR 45



TS FIREWALL. ..ot 46

7.5.1¢6QUE ESUNFIreWall? ...coovvniiiiii e 48
7.5.2 Configuracion de Firewall de Windows. Los requerimientos .................. 49
7.5.3 Activar Firewall de Windows. MIiCroSoft ..., 50
7.5.4 Bloguear todas las conexiones entrantes, incluidas las de la lista de
Programas PEIMITIAOS. ........uuuuuueeiiiiiiiiiieieebeae bbb neeneneee 50
7.5.5 Restricciones en el Firewall. Segu.info...........ccccceeiiiiiiiiiiiiii e 52
7.5.6 Beneficios de un Firewall. Segu.info resalta que los ..., 52
7.5.7 Limitaciones de un Firewall. ............cooiiiiiiiiiiiiiiii e 53
7.6 VIRUS INFORMATICO.......ciieeeeeeeeeeeeeeeeeeee et 54
7.6.1 ¢ Qué es un Vvirus iNfOrMAtICO?.......cooeeeee i, 54
7.6.2 Métodos de infeccion. Gfcaprende..........cooooiiiiiiiiiiieee e 55
7.6.3 ¢ COomo infecta un virus el computador? ...........ccceeeeieeeiieeiiiiiii e, 55
7.6.5 Clasificacion de 10S antiVirus. ..........cccoooeeieiiie e, 58
7.6.6 TIPOS A€ @NLIVIIUS. .oeeeeeeeeeeeeee e 59
7.8 DS 60
7.8.1 Topologias de IDS. MONtAR@NA..........ccciiieiiiiiiiiiiiiieeeee e 62
7.8.2 FUNCiON de l0S IDS. ..., 64
7.8.3 Caracteristicas de [0S IDS. ... 65
7.8. 4 FOrtalezas de IDS..........ooiiii e e e e e e eeaee 66
7.8.5 Debilidades de IDS. ... 67
7.8.6 InconvenienteS de IDS ... 67
7.9 CONTRASENAS ..ottt 67
7.10 CRIPTOGRAFIA ......oiiitieieeee ettt 69
7.11 USOS DE SNIFFER (ANALIZADOR DE PAQUETES).........ccceeviiieeeeeee. 71
7111 ULHAA. oo, 72
7.11.2 Medidas a tomar. UNtIVEIOS...........uuiiiiieeeiieiiiiiiiie e e e e eeeeiiien e e e e e eeeenens 72
7.12 POLITICAS DE SEGURIDAD..........cveieeeeeeeeeeeee e 73
7.12.1 Politicas de passwords Y CUENEAS............ccovvvvuviiieeeeeeeeeeiiiee e e e e e eeeeanns 73
7.12.2 Politicas generales de seguridad. ... 74
7.12.3 Algunos parametros para establecer politicas de seguridad. ............... 75
8. DESCRIPCION DE LA EMPRESA SITIOSDIMANET .....oooviievieieeeeceeee e 77

8.1 DESCRIPCION GENERAL......cccviiitiiiiieteeteeete ettt 77



8.2 PERSONAL DE LAEMPRESA ... 78

8.2.1 Personal adminiStratiVo. ...........coeuvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e 78
8.2.2 Personal de iNgENIEIA.........ccouvviiiiiiiiiiiieeieeeeeeeeeeeeeeeee e 78
8.2.3 Personal de VENTAS-..........cooiiiiiiiiiiiiieeeeeeeeeeeee e 78
8.3 MISION ...ttt ettt ettt ettt n e 79
8.4 VISION ..ottt ettt sttt sttt se bt neeae st en s 79
9. DISENO METODOLOGICO PRELIMINAR A IMPLEMENTAR EN PRUEBAS..80
9.1 PROCEDIMIENTOS DE ASEGURAMIENTO ..o, 80
9.1.1Hardening WINAOWS. .........cooiiiiiiiiiiiiiiiiiieeieeeeeeeee ettt 80
9.1.2 Vulnerabilidades. ... 81
9.1.3 Aplicacion de aseguramiento. .........cccoeeeeeerieeiiiiiiie e e e e eeeeeee e e e e eeeeanns 81
9.1.4 Resultados De Aseguramiento (INfOrMEeS)..........ccevvvvviiiiiiiiiiiiiiiiiiineennnn. 81
9.2 PERSONAL REQUERIDO PARA REALIZAR LAS PRUEBAS ................... 82
10. RECURSOS A IMPLEMENTAR EN PRUEBAS .........cuutiiiiiiiiiiiiiiiiiiiiiiiiiniennnns 83
10.1 RECURSOS MATERIALES........outiiiiiiiiiiiiiiiiiiisannnsnnnsnnnnnnnnes 83
10.2 RECURSOS INSTITUCIONALES ......outtiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeieeinees 84
10.3 RECURSOS FINANCIEROS .......uuutiiiiiiiiiiiiiiiiiiiiiiiiiiiiniiennnsnnnnnesnnnnnsnennennnes 85
10.5 PRESUPUESTO PARA LA REALIZACION DE PRUEBAS EN LA
EMPRESA SITIOSDIMA.NET ..ottt 86
ORI Yo 1 1= 1= 86
10.5.2 gASIOS OPEIALIVOS. .......uuuuiiuiiiiiiiiiiiiiiiiiiiiiiiiiii bbb senseneanannae 87
10.6 AUTORES Y COLABORADORES EN LA CRECION Y DESARROLLO DE
1Y 1@ ] N[ @ L €12 3 A 87
CONGCLUSIONES .....uuiiiiiiiiiiiniiiiiiieiieeaeaeeneesaesaesssaasaassasssssssssssssssnsssssnsssssnnnnnnns 89
RECOMENDACIONES .......coiiiiiiiiiiieieeeeeeeeeeeeeeeeeeee ettt e e 91
REFERENCIAS BIBLIOGRAFICAS........ooiiieeieeeeeee et 92

ANEXO A e 97



LISTA DE FIGURAS

pag.
Figura. 1. Aplicacion para Auditoria de SIStemas .........ccueeeeeeiieeiiiiiiiiiiieeeee e 39
Figura. 2. Procedimiento de identificacidon de las lineas de defensa...................... 40
Figura. 3. ESCANE0 € PUEITOS ........cvviiiiii e eeeeeeee e 43
Figura 4. Software para verificar estado de Puertos ..........ccccccvvvvveeiiiiiiiiieiieeeeeeenen. 45
Figura 5. Escaner Multiplataforma de Interfaz Grafica...........cccoocvvveeiiiiiieeciiinnnnn. 45
Figura 6. Esquema basico de un Firewall ...............ccooooeiiiiiiiiiie e 48
Figura 7. Panel de opciones en Seguridad Avanzada del Firewall Windows......... 50
Figura. 8. Proteccion del Equipo Mediante AntiVirus. ...........ccccceeviiiiiiiiiieenneeeennne 56
Figura. 9. Esquema de un IDS elemental ... 60
Figura 10. Red con IDS SIMPIE .....ooovviiiiiiee e 63
Figura 11. Red completa CON IDS .........cooiiiiiiieece e 64

Figura 12. Inicios de la Criptografia. .........cccuueiiiiiiiiii e 69



GLOSARIO

AMENAZA: es un hecho, incidente o persona que puede generar dafios a un
sistema informatico, donde puede causar pérdida de informacion, destruccion de

informacion o problemas funcionales de un sistema o red informatica.

ANTIVIRUS: es un software disefiado para la deteccién de software con cdodigo

malicioso o destructivo.

BOTNET: es una red de equipos donde se controlan desde un servidor el cual
puede ejecutar instrucciones a los equipos infectados y realizar tareas de forma

masiva.

CABALLO DE TROYA: es un cbdigo malicioso donde se logra integrar en un
software legitimo otro con intensiones mal intencionadas, regularmente se activa el

software legitimo e instantaneamente el software malicioso.

EXPLOITS O PROGRAMAS INTRUSOS: son codigos disefiados para aprovechar
vulnerabilidades de sistemas operativos, programas o aplicaciones con debilidades

en su estructura de desarrollo.

FIREWALL: es un software que identifica y bloquea intentos de intrusion a una red

informatica.

GUSANOS: es un cbdigo malicioso que logra auto propagarse por medio de

vulnerabilidades o procedimientos no consientes de los usuarios.

INGENIERIA SOCIAL: es un método de engafio donde se motiva al usuario a dar
informacion personal como datos privados o contrasefias de acceso a sistemas de

informacion.



KEYSTROKE LOGGER O PROGRAMA DE CAPTURA DE TECLADO
(KEYLOGGER): es un cdédigo que al ser instalado en un computador captura las
pulsaciones del teclado y los registra en un archivo de texto o los envia a un correo

electrénico o servidor ftp.

PHARMING: es la alteracion de los archivos HOST donde se puede redirigir el
trafico de un dominio a una IP determinada y capturar datos personales o instalar

software malicioso.
PHISHING: técnica de captura de informacién por medio de paginas web falsas.
SPYWARE: software disefiado especificamente para el robo de informacion, se

activa por medio del uso de programas o vulnerabilidades de los sistemas

operativos.



RESUMEN

La seguridad de un sistema informatico, empieza en la eleccion del sistema
operativo y las caracteristicas implementadas en su instalacion. El Hardening, es un
método que permite implementar tantas estrategias como herramientas en busca
de un sistema operativo mas seguro. En el presente trabajo, se da a conocer en
detalle, qué es hardening, las actividades técnicas que se deberian tener en cuenta

en su implementacion, las configuraciones seguras y otras medidas aplicables.

Seguidamente, se analizan algunas herramientas relacionadas en el uso de una
estrategia se seguridad Hardening. Tras la instalacion de un sistema operativo
guedan puertos abiertos por defecto, se vera de qué manera considerar cuales
deben mantenerse abiertos y cuéles deben cerrarse. De igual modo, se estudian
aplicaciones que permiten monitorear el flujo de informacion entrante y saliente del

sistema operativo y, de qué forma hacer que el Firewall sea mas eficaz.

Igualmente se analiza, qué es un virus informatico y sus métodos de infeccién, asi
mismo se estudian las principales funciones de un Antivirus y la clasificacion de
éstos. La implementacion de IDS, Sistemas de Contrasefias seguras, criptografia,
sniffers y adecuadas politicas de seguridad, hacen parte de un método integral de

seguridad informética Hardening, temas aqui tratados.

Al concluir el estudio de las diferentes aplicaciones a implementar en hardening, se
plantea el aseguramiento de los sistemas operativos de la empresa sitiosdima.net.
Como Anexo, se presenta en ejemplo de Auditoria del Sistema.

Palabras Claves

CONFIGURACION, ESTRATEGIA, HARDENING, HERRAMIENTAS,
INFORMATICA, INSTALACION, METODOS, MONITOREAR, SEGURIDAD,
SISTEMA OPERATIVO.



ABSTRACT

The security of a computer system, begins in the choice of operating system and the
features implemented in your facility. The hardening is a method to implement many
strategies as tools for a more secure operating system. In this paper, it's disclosed
in detail, what’s hardening, the technical activities that should be taken into account

in its implementation, secure configurations and other measures applicable.

Afterward, some tools related to the use of a safety strategy Hardening is analyzed.
After installing an operating system default ports are open, how will consider what
should be kept open and which should close. Similarly, applications that allow you
to monitor the incoming and outgoing operating system information and how to make

more effective Firewall studied.

Also discussed, what a computer virus infection and its methods, also the main
functions of an Antivirus and classification of these are studied. The implementation
of IDS Systems Strong passwords, encryption, sniffers and appropriate security
policies are part of a comprehensive approach to security hardening, topics make a
speech. At the conclusion of the study of different applications to implement
hardening, securing Operating Systems Sitiosdima.net Company arises. As Annex

presents an example of System Audit.

Key Words.

HARDENING, INFORMATION, INSTALLATION, METHODS, MONITORING,
OPERATING SYSTEM, SECURITY, SETTING, STRATEGY, TOOLS.



1. INTRODUCCION

Actualmente las empresas ingresan a las nuevas tecnologias de la informacion,
iniciando nuevos desafios frente a procesos enmarcados en la seguridad
informatica y la seguridad de la informacion, siendo estas un objetivo més de
ataques informaticos tanto externos como internos. El Aseguramiento de los
sistemas computacionales de la empresa Sitiosdima.net se presenta como la opcion
sobre la cual se realizaran pruebas que permitirdn constatar hipétesis respecto al
nivel de seguridad antes y después de implementar diferentes métodos de

Hardening (Endurecimiento) en un sistema computacional.

Asi, los sistemas de informacion, redes de datos, sistemas operativos y la
manipulacion no apropiada de la informacion por parte de los usuarios, han hecho
gue cada dia se presenten mas opciones para los delincuentes informaticos, por
ello el aseguramiento en profundidad de los sistemas operativos toman una
importancia vital para ser proactivos frente a posibles intrusiones, esto con el fin de
limitar en lo posible vulnerabilidades y evitar perdida de informacion o manipulacién
de los equipos comprometidos. Por lo anterior es evidente que surge la necesidad
de aplicar las técnicas de aseguramiento Hardening en los sistemas operativos de
las empresas, con ello se minimizan riesgos y se evitan consecuencias econémicas,

afectacion de imagen entre otras consecuencias.

Como se vera a lo largo del desarrollo de ésta monografia, asegurar un sistema
requiere muchas veces desactivar servicios, limitar caracteristicas de software y
bloquear otras tantas que pueden ser facilmente la puerta de entrada al sistema, de
ésta manera se esta reduciendo en importante medida un gran numero de
vulnerabilidades. Cada organizacion tiene sus propias necesidades, en el desarrollo
de ésta investigacion se pretende dar a conocer de manera unificada las

caracteristicas de las diferentes aplicaciones que se convierten en herramientas
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fundamentales y de uso imperativo en el hardening de los sistemas informéticos
(Firewall, Antivirus, IDS, Criptografia, usos de Sniffer, entre otros). De esta manera,
inicialmente se estara dando nociones basicas de qué es y en qué consiste el

Hardening, asi como su implementacion.

Seguidamente se estara tabulando informacion recabada de la Web respecto a las
distintas aplicaciones de Software y sus caracteristicas basicas que se utilizan en
todo el proceso de aseguramiento de los sistemas operativos, se quiere con esto
poner en conocimiento de empresarios y demas personal inmerso y comprometido
con la seguridad informética que existen grandes posibilidades tanto como
herramientas que brindan muchas opciones para ser usadas estratégicamente
reflejandose en niveles importantes de confiabilidad y reduccién de

vulnerabilidades.

Para que cualquier proceso de aseguramiento sea exitoso, debe ser
complementado con politicas de seguridad de alta exigencia que a su vez requiere
de adecuada capacitacion tanto a administradores del sistema, como a los usuarios.
Aun asi, se entiende que no hay sistema totalmente inmune a cualquier
vulnerabilidad, hay conocimiento que implementar éste proceso es un paso muy

importante en pro de la seguridad informatica de cualquier organizacion.

14



2. TITULO

ASEGURAMIENTO DE LOS SISTEMAS COMPUTACIONALES DE LA
EMPRESA SITIOSDIMA.NET
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3. DEFINICION DEL PROBLEMA

Hasta qué punto se tiene conocimiento de las aplicaciones empleadas en
Hardening y estrategias de seguridad informética. En el desarrollo de la presente
monografia se espera dar claridad respecto a qué tipo de software se esta
implementando para tal caso, sus caracteristicas principales junto con sus

beneficios de uso.

Hoy en dia son incontables las diferentes aplicaciones que se pueden utilizar para
aplicar diferentes métodos de Hardening en sistemas informaticos, pero muy poco
se conoce de los elementos que lo componen, caracteristicas y servicios que
brindan. Por ende se planed la realizacion de ésta monografia en la cual se espera
plasmar los diferentes datos encontrados y de ésta manera contribuir a despejar

inquietudes al respecto en la comunidad interesada en el tema.

Implementar las herramientas en estrategias de hardening, requiere conocer en
detalle sus caracteristicas ya que de ésta manera se puede aplicar al maximo todas
las bondades de la aplicacién que se quiere emplear segun las necesidades de cada
organizacion. Por ende, el aseguramiento de los sistemas computacionales de la
empresa sitiosdima.net se usard como escenario de prueba e implementacién de
las diferentes herramientas aqui sefialadas tras la investigacion y puesta en

conocimiento de su aplicabilidad segun el caso.

Es claro que asi como la empresa sitiosdima.net o cualquier otra organizacion
deben contar con un proceso de hardening basado en el concepto de “defensa en
profundidad™, fomentando actividades que permitirdn minimizar riegos de fuga de

informacion, vulneracion de los sistemas operativos y la pérdida econémica o de

1 PARSON, Lexers. Modelo de seguridad en Profundidad. {En linea}. {21 de Junio de 2015}.
Disponible en: (http://www.guatewares.com/2014/04/modelo-de-seguridad-en-profundidad.html).
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informacion digital que ponga en riesgo la continuidad del negocio. Por ello, la

realizacion de un proceso de Hardening exitoso, solo sera posible si se tiene un

conocimiento adecuado de las fortalezas y debilidades que puede brindar cada una

de las distintas Aplicaciones de Software que se implementan en cada una de las

estrategias y métodos acorde a los requerimientos de cada organizacion.

3.1 ACTIVIDADES PROPIAS DE UN PROCESO DE HARDENING

Castro? sefiala el hardening en términos primarios como un “endurecimiento”, tal y

como lo refleja su traduccion del inglés. Dentro de las actividades, distingue las

siguientes:

“Configuraciones necesarias para protegerse de posibles ataques fisicos
o de hardware de la maquina™. El autor sefiala dentro de estas algunas
como el Upgrade de firmware, la complejizacion de contrasefias
complejas en el arranque del equipo, asi como “la configuracion de la
BIOS, la deshabilitacion de inicio de sistema para cualquier unidad que
no sea el disco duro principal, y en casos de servidores, la
deshabilitacion de dispositivos Opticos, USB o similares, para evitar
cualquier entrada de malware desde un medio de almacenamiento

externo”™.

Instalacién segura del sistema operativo. Para tal fin, Castro sugiere la

consideracion de al menos particiones primarias. Una primera para el

2 CASTRO, Paul. Blog.smartekh. {En linea}. {8 de Febrero de 2015}. Disponible en:
(http://blog.smartekh.com/%C2%BFque-es-hardening/).

3 |Ibidem.
4 Ibidem.
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sistema operativo en si y otra para carpetas y archivos de importancia.
También plantea el empleo de sistema de archivos “que tenga
prestaciones de seguridad, y el concepto de instalacion minima, es decir,
evitando la instalacion de cualquier componente de sistema que no sea

necesario para el funcionamiento del sistema”.

Activacion y/o configuracion adecuada de servicios de actualizaciones
automaticas. En este sentido se espera proveer de manera actualizada
todos los parches de seguridad. Menciona el autor “la posibilidad de
instalar un servidor automatico de actualizaciones que debe previamente
una prueba en “un entorno de laboratorio el impacto de la instalacion de

actualizaciones antes de instalarlas en produccion™.

La ultima actividad destacada por Castro es la de la “instalacion,
configuracion y mantencién de programas de seguridad tales como
Antivirus, Antispyware, y un filtro Anti spam”’, de acuerdo con los

requerimientos del entorno.

Estas tareas pueden concretarse dentro de una linea extensa de tiempo y abarcar

varias subactividades. La tarea, segun Castro es en lineas generales robustecer el

equipo de tal forma que quede lo mas posiblemente restringido. Sin embargo, anota

el autor, todas estas medidas pueden terminar pasandole cuenta de cobro al usuario

y convertirse mas en una molestia que en una ayuda. En este sentido, Castro anota

las tensiones entre la seguridad y versatilidad.

‘A medida que se busca una seguridad mayor en los sistemas, la

versatilidad y facilidad de uso del mismo se ven limitados, puesto que

5 Ibidem.
6 Ibidem.
7 |bidem.
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la cantidad de decisiones que puede tomar el usuario se reduce y la
cantidad de posibilidades ajenas al propdsito inicial del sistema en si

disminuye drasticamente”™®,

Castro anota la paradoja e incompatibilidad que representa el aumentar la
versatilidad y la facilidad de uso de los sistemas, anotando que con esto se ejerce
presion con el aumento en las decisiones y posibilidades del usuario. “Lo que por
consiguiente aumenta la probabilidad del mismo de equivocarse y poner en peligro
la seguridad de todo el sistema. Y el debate sobre el punto exacto de equilibrio en
cuanto a la cantidad de decisiones que deben pasar por manos del usuario final es

bastante extenso y no esta del todo resuelto™.

Finalmente, la cuestion es si el hardering es una ayuda y hasta qué punto puede
afectar la concrecion del objetivo inicial del sistema. Una respuesta dificil de
encontrar, pero que bien puede ser orientada por la siguiente apreciaciéon de

Gutiérrez del Moral©

“Si un sistema trabaja con impresoras, redes inalambricas y ademas con correo
electrénico, no es recomendable deshabilitar la cola de impresion, el servicio de
redes inalambricas ni bloquear los puertos de SMTP y POP. En otras palabras, en
cada accion de Hardening que se vaya a ejecutar en el sistema operativo, hay que
tener especial cuidado en que dichas acciones no afecten el proposito del sistema

’

en si."11

8 Ibidem.

9 Ibidem.

10 GUTIERREZ DEL MORAL, Leonardo. 2013. Curso de Ciberseguridad y Hacking Etico. Editorial
Punto Rojo Lbros. Sevilla, Espafia. Disponible en: http://bit.ly/1W2gMOw

11 |bidem, p. 560
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4. JUSTIFICACION

Las organizaciones vienen siendo objeto de incontables intentos a diario por
hacerse a la informacion y control de sus equipos de computo por parte de los
delincuentes informéticos. Para muchas de las empresas que han sido victimas de
ataques informaticos, no ha sido prioridad capacitar el personal y la indagacion

respecto a las posibles medidas de seguridad que deben tomarse para prevenirlos.

Por ende, el desarrollo de la presente monografia (Aseguramiento de los sistemas
computacionales de la empresa sitiosdima.net) se convierte en una necesidad de
gran importancia la cual pretende indagar y poner en conocimiento de empresarios
y usuarios las diferentes herramientas que se encuentran disponibles en pro de

elevar el nivel de seguridad informatica de la organizacion.

Al tener conocimiento de las caracteristicas de las aplicaciones que se vienen
implementando en materia de seguridad informatica, es mas probable acertar en el
disefio estratégico del plan de seguridad que requiere determinada empresa. Este
trabajo seré indudablemente material de consulta que dara nociones importantes en
el disefio e implementacion de Hardening (robustecimiento) de manera acertada
para cualquier organizaciéon previniendo gran cantidad de riesgos a los cuales se

estan expuestas.

Segun Sanchez?:

“Cada entrada tiene un origen en comun: cumplir los objetivos del negocio;
deben basarse en una politica de seguridad institucional e incluso tener un

tratamiento diferente y ejecutarse en tiempos distintos ¢, A qué me refiero con

12 SANCHEZ, Eduardo Patricio. {En linea}. {14 de Enero de 2015}. Hardening. Disponible en:
(http://www.magazcitum.com.mx/ ?p=2109#.ViUM_n4veM8)
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esto?, antes de salir a produccion, cualquier sistema deberia pasar por un
proceso de fortalecimiento que le permita cumplir con la lineas base de
seguridad establecida de acuerdo a su tipo. Tiempo después es fundamental
gue la organizacion mida si esta linea base de seguridad sigue cumpliendo
con su objetivo primordial y para ello puede ejecutar estudios de analisis de
vulnerabilidades, los cuales alimentan tanto el proceso de remediacion como
el proceso de fortalecimiento y la actualizacion de la linea base de

seguridad.”?

El autor asi expresa la necesidad de que toda compafia blinde sus sistemas, y
establece que deben cumplir al menos los estdndares minimos satisfactorios.
Segun el autor, el analisis de vulnerabilidades, debe orientarse a identificar huecos
posibles en seguridad, asi como realizar una periédica medicidén del impacto sobre
los activos. Finalmente, los resultados deben ser objeto de analisis para
posteriormente fortalecer los puntos flacos y asi prevenir ataques o intrusiones

eventuales.

13 Ibidem.
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5. OBJETIVOS

5.1 OBJETIVO GENERAL

Conocer laimportancia de implementar el método Hardening en el sistema operativo
de una estacion de trabajo minimizando vulnerabilidades y alteracion de las
configuraciones de los servicios y archivos del sistema, con ello se referenciaran
herramientas de analisis y proteccion en el hardening como son Antivirus, IDS,
Firewall y Sniffer al igual que la criptografia. Para tal efecto y tras estudiar la
informacion recopilada de las herramientas anteriormente mencionadas, se
realizard el aseguramiento de los sistemas computacionales de la empresa
sitiosdima.net, con lo cual se pone en conocimiento la importancia de asegurarlos y

protegerlos.

5.2 OBJETIVOS ESPECIFICOS

- Conocer en que consiste el método Hardening y sus estrategias de
aplicabilidad, incluyendo que actividades técnicas se deben tener en

cuenta para realizar su debida implementacion.

- Estudiar la implicacion que tiene la implementacién del hardening en un

sistema operativo Windows en pro de mantener la integridad del sistema.

- Analizar en que reside el concepto de defensa en profundidad, su
estructura y descripcion del proceso de aplicacion en lo que puede ser

un meétodo de proteccion frente a un ataque informatico.
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Identificar herramientas que permiten explorar los puertos abiertos, que
proceso se ejecuta en el sistema a través de éstos y cuales podrian ser

un punto de entrada para un usuario malicioso.

Identificar el concepto y la importancia que tiene el Firewall a nivel
proteccion contra intrusiones, la adecuada configuracion, activacion,

actualizacion y su variedad de opciones de servicios y limitaciones.

Analizar las caracteristicas de que disponen herramientas como
Antivirus, IDS, contrasefas, criptografia y sniffers en materia de
seguridad de un sistema de coOmputo, en especial si se esta conectado

alared.

Estudiar politicas generales de seguridad informatica, sus elementos y

algunos parametros a tener en cuenta en un aseguramiento tecnolégico.
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6. MARCO TEORICO

Con base al tema a tratar y el planteamiento a exponer en el marco teorico es clave

definir previamente el concepto de administracion.

De acuerdo con la definicién de derecho de Robbins!4, la administracion “consiste
en coordinar las actividades de trabajo de modo que se realicen de modo eficaz”.
Segun su concepto, la eficiencia “consiste en obtener los mayores resultados con
la minima inversion. Como los gerentes tienen recursos escasos (de personas,
dinero y equipo) se preocupan por aprovecharlos eficientemente... la eficacia se
define como hacer las cosas correctas... la mala administracion es el resultado de

ineficiencia y la ineficacia”®

La administracion en general cuenta entre sus premisas con el objetivo de dar
sentido a las diversas decisiones que deben considerar las organizaciones para la
formulacion de una estrategia que les permita responder y asignar de manera

optima los recursos humanos, financieros y de TI.

El ciclo basico de la administraciéon, de acuerdo con Thompson® es: “planear,
organizar, dirigir, ejecutar y controlar en su disefio mas simple”. Esta definicién de
Thompson, es una propuesta que zanja los pareceres de varios autores. Segun su
definicion, en la primera etapa, la de la planeacién, es cuando se debe realizar la
seleccion del sistema operativo. Esta eleccion tendra un profundo impacto en el
desempeiio de la organizacion, ya que con ella se genera un costo de propiedad, lo
gue determina la conveniencia de poseer y mantener o bien arrendar el software y/o

hardware para su centro de datos.

14 ROBBINS, Stephen P.2005. Administracion. Editorial: Pearson —Prentice Hall - Educacién. p. 7.
Disponible en: http://bit.ly/1W2hlb3
15 Ibidem.

THOMSON, Ivan. Definicion de Administracién. {En linea}. {9 de Mayo de 2015}. Disponible en:
(http://www.promonegocios.net/administracion/definicion-administracion.html).

24



En la practica diaria se aprecia como el centro de datos opera como una especie de
departamento encargado de administrar los recursos de Tl con que se cuenta para
proveer los servicios informaticos que requiere el personal de una organizacion. En
este sentido se debe maximizar el uso, por lo tanto aprovechar los equipos de
coOmputo que tiene, evitando sub-utilizarlos (eficiencia, medios) para lograr sus

metas (eficiencia, fines).

Sanchez Saldivar'’ destaca como en esta perspectiva, el administrador del centro
de datos pasa a ser el administrador casi absoluto de los bienes informéaticos,
buscando la forma de aprovechar mejor los recursos de equipo de cOmputo con que
cuenta, “especificamente buscar la manera de robustecer la seguridad de los
sistemas operativos que soportan las aplicaciones criticas de la empresa o
dependencia gubernamental como parte de un esquema mas complejo de

seguridad en las TI."8,

El hardening o robustecimiento puede entenderse como una “técnica compuesta
por un conjunto de actividades llevadas a cabo por el administrador de un sistema
operativo para reforzar al maximo posible la seguridad de éste” 1°. Segun Castro,
para sacarle el mayor partido es preciso identificar las ventajas de un sistema
operativo capaz de soportar y administrar de manera adecuada los recursos de
memoria y procesos por medio del hardening mejorando la seguridad del mismo.

17 SANCHEZ ZALDIVAR, Omar Jonathan Cyprian. 2009. Desarrollo de una guia para seleccion y
endurecimiento (hardening) de sistemas operativos para un centro de datos. Esime. Ciudad de
México. Octubre de 2009. Disponible en: docplayer.es/1071875-Instituto-politecnico-nacional.html
18 |bidem, p. 57

19 Op. Cit. Castro. 2012.
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6.1 RECONOCER EL ENTORNO A PROTEGER

“‘No hay retorno de inversion mas real que conocer el entorno que intentamos
proteger, su comportamiento y particularidades”, segiin Marino del Rio%°. Segun el
autor, la clave para asegurar los sistemas informaticos pasa por un conocimiento

preciso del funcionamiento de la organizacion.

Establecer los papeles fundamentales dentro de la organizacion, permite conocer el

comportamiento de los activos, asi como sus relaciones y dependencias.

“¢ Quién es el owner?, desde donde se gestiona y quién lo hace. Los
procesos de negocio que se ejecutan y cual es su resultado, la
performance de los mismos y aquellas situaciones que todos conocen
y nadie resuelve (porque de esas hay siempre). Las fuentes antes
mencionadas (best practices) nos dardn un buen resultado si son
validadas y testeadas por las personas claves, tanto a nivel técnico

(verificacién técnica) como de negocio (validacién y aprobacion)”?,

Segun el autor, de no contarse con una confiable valoracién de los activos, se
pueden destinar inversiones en sectores que no ofrecen el menor impacto en los
objetivos del negocio. “Lo mismo podria suceder en un proyecto de gestion de
vulnerabilidades o de hardening, y todo se basa en desconocer el valor de los
activos y su impacto en el cumplimiento de los objetivos de negocio. Saber como

funciona la organizacién, desde sus sistemas”.??

20 DEL RIO, Mariano M. La importancia de conocer el entorno a proteger {En linea}. {4 de Abril de
2015} Disponible en:
(https://www.incibe.es/blogs/post/Seguridad/BlogSeguridad/Articulo_y comentarios/la_importancia
_de_conocer_el_entorno_a_proteger?realLang=fr).

2! Ibidem.

22 lbidem.
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6.2 ROBUSTECERSE O MORIR

Sin caer en los alarmismos, Martinez Rodriguez?3 advierte como “todos los sistemas
son susceptibles de ser atacados”. Martinez asegura que la importancia de los datos
contenidos, pueden convertirse en el foco de “mafias, rivales o espionaje industrial,

entre otras amenazas”.

Ademas de la posibilidad de robos o chantajes, ahora hay otros riesgos como
secuestrar terminales para convertirlas en emisores de spam, o bien para minar
bitcoins, “albergar pornografia o malware, o simplemente servir de pivote desde el
gue cometer “cibervandalismo” a través de Internet, y que los dedos nos apunten a

Nosotros”4.

La pregunta clave que plantea el autor es: “¢,qué tareas se han tomado con el fin de

reducir la incidencia de eventuales ataques o incidentes informaticos?”.

“Pensamos que cuando conectamos una maquina que da un servicio
a Internet, el sistema operativo ya es seguro por el mero hecho de
actualizar los parches y ponerle un “antivirus”. Parece que el objetivo
de Steve Jobs, en el que un usuario desempagueta un producto Apple,
gue lo enchufas y ya funciona, es el mensaje que los trabajadores de
departamentos de sistemas y de desarrollo, dejando para después el

trabajo de la securizacion de dichos sistemas”.

23 MARTINEZ RODRIGUEZ, Lorenzo. {En linea}. {25 de Junio de 2015}. La importancia del
bastionado de sistemas. Disponible en:
(https://www.incibe.es/blogs/post/Seguridad/BlogSeguridad/Articulo_y comentarios/importancia_ba
stionado_sistemas).

24 |bidem.
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Segun Martinez Rodriguez, la lucha contra los ataques que llegan dia a dia, no es
algo estatico. Las medidas y las mejoras en la seguridad tienen que implantarse de

manera continua.

En otro articulo, de mayo de 2015, Martinez Rodriguez menciona que la formacion
de los empleados, asi como su control en el empleo de practicas confiables, es

crucial para endurecer la seguridad de los sistemas.

“Estoy de acuerdo en que para poder proteger, hay que saber atacar. Es decir, que
para auditar si los sistemas de tu organizacion estan seguros, tener conocimientos
de pentesting es algo imprescindible En segundo lugar, Analisis Forense. O sea que
nos interesa poder identificar, una vez que hemos tenido un incidente de seguridad,

como y cuando ha pasado, y cudl ha sido el alcance”?.

Del Rio por su parte plantea que en el dltimo lugar, en la ultima linea de defensa,
estan la proteccion de sistemas operativos, la configuracion segura de servicios, la
fortificacion de infraestructuras, las buenas practicas de seguridad en dispositivos
moviles, monitorizacién de sistemas y redes... “En general, tener conocimientos
sobre como ponerle las cosas mas dificiles a los malos, nos interesa menos que

ponernos en el lugar de un supuesto atacante”.?®

25 MARTINEZ RODRIGUEZ, Lorenzo. 2015b. Si no te esfuerzas en proteger tus sistemas
constantemente ¢por qué te quejas cuando comprometen tu seguridad?. Disponible en:
https://lwww.incibe.es/blogs/post/Empresas/BlogSeguridad/Articulo_y comentarios/Esfuerzate_prot
eger_tus_sistemas_constantemente

26 Op. Cit. Del Rio. 2014.
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“En definitiva, quizas coincidimos en el diagndstico pero no en su
solucién, porque ello depende de cada organizacion, su cultura,
apetito de riesgo, las personas que la integran. Sin embargo, es dificil
pensar en un programa de ciberseguridad efectivo sin el
involucramiento de la Alta Direccion, los lideres de la organizacion y el
personal clave de los procesos y activos que estén involucrados.
Aquellos que cuenten con este escenario, sin dudas estaran ante una
organizacion con la madurez necesaria para que las inversiones sean
mas efectivas y los resultados generen un verdadero valor agregado,
en un mismo camino y hacia un mismo sentido.”
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7. DESCRIPCION GENERAL

En el desarrollo de la presente monografia (Aseguramiento de los sistemas
computacionales de la empresa sitiosdima.net), se ha planeado el analisis de las
estrategias de seguridad que se emplean en la empresa sitiosdima.net como
elemento fundamental de contraste respecto a las posibles vulnerabilidades a
descubrir. En qué medida son importantes ciertos procesos de aseguramiento

donde se logre concebir un estado de seguridad confiable para la organizacion.

Se decide realizar el andlisis y estudio de una empresa real como sitiosdima.net
debido a las posibilidades que puede brindar al realizar pruebas y constatar
hipétesis. Con base a esto se quiere implementar un proceso de verificacion de
actualizaciones de los sistemas operativos y aplicaciones de los equipos de
cOmputo, igualmente se generara un proceso de verificacion de estado de
funcionalidad de las aplicaciones proyectada a practicar técnicas de vulnerabilidad
en aplicaciones para lograr evitar accesos y escalamiento de privilegios a los

sistemas operativos.

El Hardening es una ayuda indispensable que pretende evitar bastantes
inconvenientes a los administradores del sistema. Como se vera mas adelante,
algunas ventajas que ofrece el Hardening y una de las mas importantes es la
disminucién de incidentes de seguridad. También el hecho de brindar mejoras en el
rendimiento tras eliminar cargas indtiles en el sistema como programas
innecesarios, entre otros. Para Burguan “una funcion monousuario del sistema es
MAs seguro que una multiusuario, ya que solo se tiene que controlar un usuario. La
reduccion de los ataques normalmente incluye la desinstalacion de software

innecesario y desactivacion o eliminacién de usuarios innecesarios”?’

27 BURGUAN, lliana. 2014. Hardening de windows. Universidad técnica particular de Loja. Quito,
Ecuador. Disponible en: https://ilianaburguan.files.wordpress.com/2010/01/taller2.doc
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Uno de los principales conceptos que se deben dejar en firme respecto a la labor
del robustecimiento o hardening, es la imposibilidad de hacer invulnerables a los
equipos. El proposito de la implementacion del hardening de sistemas, “es eliminar

el mayor nimero de riesgos de seguridad como sea posible”?,

Muchos se preguntaran si es posible realizar la tarea de incrementar
la seguridad mediante hardening a un equipo basado en la plataforma
MS Windows; la respuesta es “si”. Ya se ha comentado que la
seguridad y confiabilidad de un sistema dependen en gran medida de

cOmo sea administrado ™.

“El proceso comienza desde el momento de decidir el uso que tendré
el equipo, ya sea como estacion de trabajo, servidor de dominio,
servidor de impresion, equipo Standalone, etcétera. “Los puntos
anteriores son de vital importancia para el momento de la instalacion,
ya que recordemos que es una muy mala practica realizar
instalaciones por default, debido a que se incluye gran cantidad de
programas que no seran de utilidad para los fines del servidor, por
ejemplo si no se tendra una pagina Web entonces para qué instalar el

IIS, los juegos, etcétera™o,

Segun Astorga, lo que deba o no estar instalado “dependera del uso del equipo,
mejor el enfoque estara en realizar el endurecimiento en las configuraciones. Ligado
a esto estara el realizar las debidas actualizaciones del sistema operativo y sus

componentes™!.

28 |bidem.

29 ASTORGA, Agustin. Hardening de un sistema MS Windows. {En linea}. {9 de Enero de 2015}.
Disponible en: (http://esemanal.mx/2006/11/hardening_de_un_sistema_ms_windows)/).

30 |bidem.

3! lbidem.
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Astorga concluye que “cuando se habla de servidores en produccién no es
recomendable aplicar actualizaciones de manera automatica, ya que en ocasiones
salen parches los cuales contienen bugs con los cuales se estarian generando mas

problemas de los que se pretende solucionar”?.

7.1 QUE ES HARDENING

Al instalar software, generalmente éste proceso se realiza con mdultiples opciones
que estan configuradas por defecto. El propésito es alcanzar la adaptacion eficaz a
la mas posible cantidad de entornos y de ésta manera hacer mas comoda la
ejecucion y puesta en marcha, desde luego, el objetivo que se busca es la

usabilidad.

Es por ello que no es extrafio toparse con usuarios y claves de contrasefias
generadas automaticamente, asi como puertos abiertos, componentes Yy
controladores que dependiendo el entorno pueden o no ser requeridos en ejecucion.
En si, esto se convierte en un tema de gran importancia para la seguridad de uno
de los activos mas importantes de cualquier organizacion, la informacién. Aqui es
donde entra a operar el hardening, pues se requiere reducir el nivel de riesgo al cual
esté expuesto el sistema mediante la detencion de servicios y cambio de valores

por defecto, entre otras medidas que se deben implementar.

Aunqgue el Hardening es un método el cual implementa mdultiples estrategias en su
aplicabilidad, es claro que su aplicacién “debe ser personalizado y adecuado a cada
entorno en especifico en funcion de sus necesidades para que las configuraciones
de seguridad no penalicen la operacion. Para poder implementar esta estrategia se

necesita que la organizaciéon documente puntualmente las funcionalidades que

32 |bidem.
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estén permitidas y aquellas que estan denegadas y describa los pasos para

implementar dichas configuraciones”.33

Para lograr generar un estado aceptable de proteccion empleando Hardening se
debe analizar diferentes aspectos técnicos y humanos a la hora de implementarlo.
El Hardening se manifiesta en los sistemas operativos de forma preventiva y se
debe aplicar igualmente el concepto de defensa en profundidad, esto con el fin de

limitar al atacante si este ha logrado avanzar en el ataque.

7.1.1 Actividades técnicas que se deberian tener en cuenta frente al

Hardening,

- Configuraciones seguras. Esta actividad es importante y clave a la hora de
implementar Hardening en un sistema operativo, ya que la mayoria de intrusiones
son facilitadas por la mala gestion técnica o la no existencia de politicas de
seguridad en los sistemas operativos. Los permisos a usuarios y servicios mal
configurados fortalecen el acceso a informacion que pueda facilitar ain mas la
intrusion, por lo cual una adecuada configuracién y un escalamiento controlado
puede evitar que el atacante tome control total del sistema operativo manipulandolo

de forma que se pueda acceder a otros equipos en red.

La asignacion de contrasefias seguras en su longitud y dificultad es importante
igualmente para generar limites de acceso, se puede asignar tanto en el inicio del
sistema operativo como en aplicaciones y cuentas de usuario, con esto se fortalece
las autenticaciones de usuarios al sistema operativo al igual que limita a programas

maliciosos como virus a tomar control del sistema operativo.

33 ACOSTA, David. Estandares de Configuracion Segura Hardening en pci. {En linea}. {09 de Marzo
de 2015}. Disponible en: (http://www.pcihispano.com/estandares-de-configuracion-segura-
hardening-en-pci-dss/).
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- Bastionado de sistemas (hardening). Tarlogic define el bastionado de sistemas o
hardening como “la proteccion de un sistema o conjunto de sistemas informaticos
mediante la aplicacién de configuraciones de seguridad especificas para prevenir
ataques informaticos, contener la elevacion de privilegios, mitigar el robo de
informacion, y obtener la trazabilidad necesaria para analizar un ataque en el caso

de que haya sucedido™.

“‘Un bastionado de sistemas consiste en realizar una auditoria de
seguridad o un test de intrusién sobre un equipo informético para a
continuacion definir las recomendaciones necesarias, a nivel de
requisitos de seguridad, configuracion, modulos y aplicaciones
externas necesarias con las que dotar al sistema de las maximas

garantias de proteccion en su configuracion base™®.

El bastionado de sistemas requiere la creacion de una linea base de seguridad para
las organizaciones, aplicando modificaciones de configuracion y recomendaciones
a una maqueta del sistema informatico que sera desplegado en la empresa para
obtener proteccién frente a malware, ataques dirigidos, configuracion de servicios y
antivirus, revision de permisos y ACLs del sistema, aplicacion de directivas a través
de GPOs para restringir privilegios. Un hardening adecuado no debe interferir en la
usabilidad del sistema pero lo protegerd de la mayoria de amenazas y ataques

informaticos.36

“A continuacion, ejemplos de distintas lineas base de seguridad que pueden ser

definidos en las organizaciones:

34 TARLOGIC. Bastionado de sistemas (hardening). {En linea}. {4 de Julio de 2015}. Disponible en:
(https://www.tarlogic.com/servicios/bastionado-de-sistemas-hardening/).

35 |bidem.

36 |bidem.
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- Linea base de seguridad para usuarios: Proteccion de la configuracion del puesto
de trabajo Windows de los usuarios de la empresa para evitar ataques informaticos

y manipulacion del terminal.

- Linea base de seguridad para usuarios VIP: Determinados usuarios en funcion de
su rol dentro de las empresas tienen requisitos de seguridad, privacidad y

confidencialidad diferentes segun la informacién a la que tienen acceso.

- Linea base de seguridad para servidores: Bastionado de sistemas dependiendo
del rol que desempefian (Directorio activo, servidor web, servidor de bases de

datos...)

Durante el proceso de definicion de una linea base de seguridad para el proceso de
hardening se estudia el software utilizado en el sistema, tanto interno de la empresa
como externo, y se analiza el perfil de los usuarios para que las protecciones se
adecuen al uso de sistema. Estas medidas de seguridad afectaran también a los

permisos de las tareas autorizadas paquetes ofimaticos como Microsoft Office”.%”

7.2 IMPLEMENTACION EN SISTEMAS OPERATIVOS WINDOWS

El hardening en un equipo personal o de uso empresarial pasa por proteger los
datos personales y la informacion de caracter privado para la empresa. Mediante
éste proceso se quiere eliminar en gran medida los medios de ataque existentes
en el sistema mediante parches que subsanen vulnerabilidades y desactivar
servicios no esenciales. El hardening implementado en un sistema implica distintas

estrategias por aplicar, dependiendo del entorno y usabilidad, el nivel de proteccion

37 |bidem.
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requerido puede variar. A continuaciébn se mencionan algunas de las medidas

bésicas a implementar en sistemas Windows.

La implementacion de sistemas operativos Windows hacen parte de un importante
procedimiento a la hora de aplicar seguridad en una corporacion, los sistemas
Windows son mas propensos a sufrir ataques informaticos por la gran variedad de
codigos malicioso que existe en la red o programas ya desarrollados para este
sistema operativo. La ejecucion de este sistema se debe basar en el concepto de
defensa en profundidad el cual se realiza para asegurar el sistema base para
minimizar una intrusién informatica, estas culminaciones hacen que por medio de
ajustar configuraciones por defecto o servicios que no son utilizados fortalezcan la

seguridad desde la base del sistema operativo.

Por lo anterior se debe implementar teniendo en cuenta la disponibilidad,
confiabilidad e integridad del sistema, lo cual se debe mantener en el tiempo por

medio de actualizaciones, pruebas de penetracion y auditorias de sistemas.

La configuracion de usuarios del sistema, el cifrado de datos, el control de los
servicios y la verificaciéon de fallos de las aplicaciones o programas que se
administren deben ser analizados para generar compatibilidad y seguridad en el

momento de implementarlos en sistemas operativos Windows.

36



7.2.1 Parche automéaticamente Microsoft Windows.

“Las actualizaciones importantes ofrecen ventajas significativas, como una
mayor seguridad y confiabilidad. También puede configurar Windows para
que instale automaticamente las actualizaciones recomendadas, que pueden
solucionar problemas que no son criticos y ayudar a mejorar la experiencia
del usuario. Las actualizaciones opcionales no se descargan ni se instalan
automaticamente”.38

7.2.2 Otras Medidas de Seguridad.

- Utilice contrasefias seguras o pasar frases para todas las cuentas de usuario de

Windows en su PC.

- Utilizar y mantener correctamente un buen software anti-virus, y, opcionalmente,

software anti-spyware.

- Abstenerse de dar apertura a archivos adjuntos que puedan venir en correos

electronicos sospechosos. Tampoco se debe responder a solicitudes sospechosas.

- Si no lo esté utilizando, deshabilitar el archivo de Windows y el servicio Compartir

impresoras.

- Desactive las cuentas de usuario que no sean necesarios.

- Bloquear la pantalla de su PC cuando usted se aleja y apagar el ordenador cuando

se le ha ido por mas de 6 horas.

7.2.3 Instalacién de Sistema Operativo. Es importante cometer un sistema de
seguridad desde el inicio de la instalacion de un sistema operativo, por lo cual, la

38 MICROSOFT. Amenazas y Contramedidas. {En linea}. {3 de Abril de 2015}. Disponible en:
(https://technet.microsoft.com).
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actividad de Hardening fortalece adecuadamente la configuracion por defecto que
se instala por primera vez en un equipo. Adicional a esto, se debe tener en cuenta
asegurar parametros de red, actualizacion del sistema y configuraciones por defecto

gue puedan vincular una vulnerabilidad al sistema operativo.

Los archivos y carpetas deben estar con sus permisos exactos segun el uso que se
le dara, regularmente los permisos de solo lectura se aplican para minimizar
alteracion de carpetas importante como archivos de configuracidon que pueda
afectar un servicio del sistema operativo, como ejemplo se puede mencionar el
archivo HOST el cual contiene los parametros de validacién de dominios locales,
una alteracion de este archivo puede generar un ataque de PHARMING o DNS-
SPOONFING, modificando las direcciones IP que llaman cada dominio al ser
solicitado en el navegador; Esto con el fin de re direccionar el usuario a un sitio falso
que capturara sus credencias o informacion personal, como se ve, una mala
configuracion o deficiencia de permisos en archivos puede vulnerar informacion y
comprometer el sistema operativo de forma importante e impactante para el

funcionamiento y eficiencia de equipo.3®

7.2.4 Auditorias del sistema. Las auditorias a nivel del sistema operativo deben
ser obligatoriamente aplicada para saber qué esta pasando en el sistema, por lo
anterior generar politicas de seguridad respecto al tema de auditoria es importante
para analizar y disefar estrategias que permitan mitigar problemas que generen

pérdida de control y gestion del sistema operativo.

En el mercado existe gran cantidad de herramientas que brindan la posibilidad de
realizar auditorias técnicas al sistema operativo, éstas aplicaciones brindan
innumerables posibilidades de andlisis facilitando de ésta manera realizar una tarea

bastante confiable por parte del auditor. Cada dia son mas populares las Técnicas

39 G_SMARTEKH. Qué_es_hardening. {En linea}. {12 de Enero de 2015}. Disponible en:
(http://blog.smartekh.com).
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de Auditoria Asistidas por Computador (TAAC’S), estas herramientas dan la
posibilidad al auditor realizar tareas como; validar las rutinas de procesamiento de
transacciones, detectar y controlar errores, detectar cambios anormales en el
sistema, alertar sobre situaciones fraudulentas entre muchas mas posibilidades. En
el ANEXO A, se puede apreciar un ejemplo de Auditoria Técnica el cual fue
realizado con el software WinAudit de Microsoft, aplicacion con licencia gratuita.

Figura. 1. Aplicacién para Auditoria de Sistemas

WinAudit Freeware v2.28.2 ﬁ
’—.; - -
¥ System Overview ¥ Netwod BIOS [V Services
¥ Instaled Software [V Hardware Devices [V Running Programs
¥ Operatng System [V Displays ¥ ODBC Information
¥ Penpherals vV Display Adapters [ Software Metering
W Secutty ¥ Installed Printers [~ User Logon Statistics
W Groups and Users [V BIOS Version [ Loaded Modules
WV Scheduled Tasks [V System Management [ System Fles
¥ Uptime Statistics [V Processors ™ Non-Windows Executables
W Emor Logs V' Memory [~ Find Fies
W Environment Variables [V Prysical Disks I
¥ Regional Settings [V Drives
¥ Windows Network [V Communication Ports
W Network TCP/IP [V Startup Programs
? e || Cncel | [ omy 4

Fuente: http://adnfriki.com/saber-que-componentes-hardware-tiene-tu-pc/

7.3 DEFENSA EN PROFUNDIDAD DE LA SEGURIDAD INFORMATICA

Los ataques direccionados son ataques con los que se logra tener un alto nivel de
intrusion por su estructura y técnicas utilizadas, con base a esto es importante
implementar un aseguramiento de los sistemas operativos aplicando el concepto de
seguridad en profundidad. A continuacion se vera un modelo tomado de la Agencia
Nacional de seguridad de Sistemas de Informacion de Francia, donde se aprecia
claramente el concepto de defensa en profundidad en un gréafico que limita y define

cada instancia de proteccion frente a un ataque informatico.
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Figura. 2. Procedimiento de identificacion de las lineas de defensa

Bien que debe
Amenaza protegerse

- . '!Eﬂ‘ ...... -

Incidentes ﬂ u [l
de seguridad
Escala de 7% 2%
gravedad -{,wwﬁ 3,.2‘.; X)) S 4 —p

Lineas de

defensa Linea 1 Linea 2 Linea 3

Fuente: http://www.ssi.gouv.fr/archive/es/confianza/documents/methods/mementodep-V1.1_es.pdf

En el anterior grafico se puede describir claramente el proceso de proteccion que
es estructurado en el concepto de defensa en profundidad, se denomina lineas a
cada nivel de seguridad que es planteado frente a un fendmeno de amenaza, cada
uno de estos fendmenos dependiendo de su agresividad es tratado de manera
diferente y filtrado en cada linea de seguridad que se manifiesta al tener un ataque

informatico.

Cada amenaza se clasifica segun su impacto y se define en una escala de gravedad
donde se puede afirmar la penetracion del ataque segun la linea de defensa que
vulnera, con esto se puede analizar qué tipo de ataque, su efectividad, informacion
del mismo y la forma de vulnerar las lineas de defensa.

Las lineas que componen la defensa en profundidad pueden comportarse estaticas
o dinAmicamente, esto hace flexible las politicas de seguridad y elementos de
seguridad que se implementen en cada linea de seguridad, los usuarios hacen parte
importante en este proceso ya que estos identifican consciente o inconscientemente
los problemas de seguridad que puedan causar dafios o no. Para lo anterior es
importante tener claras diferentes procedimientos donde se incluyen registro de

actividades, registro de incidentes y alertas de posibles intrusiones que permitan
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tener un marco claro de cada ataque, esto con el fin de determinar y proteger el
activo a proteger.

Este modelo de defensa es de gran ayuda a la hora de protegerse de
vulnerabilidades de dia 0, ya que por ser codigos que se explotan para tener control
de los sistemas operativos el aseguramiento en lineas de seguridad ayuda a

minimizar el ataque y evitar que se propague causando dafios significativos.

Los exploit de dia 0 son aquellos que no cuentan con una solucién inmediata frente
a un problema de seguridad, por ello se hacen tan peligrosos, estos al penetrar la
primera linea de seguridad dependiendo de su configuracion y cédigo malicioso
puede lograr acceso al sistema manipulandolo a la medida del atacante, para ello
la linea de seguridad basada en herramientas entra a ser la que resaltaria su
funcionalidad frente al ataque, estas herramientas puede ser firewall o IDS los

cuales pueden interactuar y bloquear el atague de manera proactiva.*°

7.4 CIERRE DE PUERTOS ABIERTOS

Un sistema operativo Windows, tras la instalacion, puede llegar a tener algunos
puertos abiertos. “Estos puertos son necesarios para que el sistema funcione
correctamente, mientras que otros no. Estos puertos pueden representar un riesgo
para la seguridad, ya que todos los puertos abiertos en un sistema podrian ser un

punto de entrada para un usuario malicioso™:.

40 DCSSI. La defensa en profundidad aplicada a los sistemas de informacion. {En linea}. {19 de Mayo
de 2015}. Maubourg: s.n.2004.

4l OSFLASH (2015) Mejorar Seguridad de Windows cerrando puertos abiertos. Disponible en:
http://www.osflash.com/mejorar-seguridad-de-windows-cerrando-puertos-abiertos/
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“Un puerto, basicamente, permite la comunicacion desde o hacia el dispositivo. A
continuacion se hara un breve recuento de algunas herramientas necesarias para

identificar y evaluar los puertos abiertos en el sistema Windows”.4?

Los ataques informéticos remotos regularmente son explotados por diferentes
técnicas de intrusion, estas técnicas son realizadas regularmente definiendo una
traza de conexion por medio de los protocolos disponibles en la red atacada o
equipo de computo, por ello la definicién de limitaciones en equipos de seguridad

perimetrales es una politica de seguridad importante y prioritaria.

Los puertos regularmente estan disponibles por defecto para diferentes servicios,
ahi esta la clave de definir qué servicios se haran disponibles y cuéles no, al tener
claro esto se debe configurar los equipos de seguridad y cerrar los que no se
utilizardn. Regularmente no es suficiente cerrar puertos para tener seguridad
optima, por ello se debe practicar procesos de aseguramiento que minimicen y
hagan mas dificil el identificar que puerto responde a solicitudes, para ello, se
practica cambiar el nUmero de puerto del servicio o limitar el direccionamiento de

direcciones IP al igual que redes que interactien con la red o equipo de computo.

Las vulnerabilidades que presenta el no asegurar los puertos o no cerraros pueden
llegar a tener dificultades tales como la instalacion de software malicioso de manera
silenciosa en el equipo 0 equipos que estén conectados a la red, los troyanos o
accesos de Shell son los mas utilizados en los ataques informaticos y los puertos
mas comunes son los de correo electrénico SMTP y Webserver HTTP utilizados
actualmente por BOTNETS.*3

42 BINARYO. Cierre de Puertos Abiertos. {En linea}. {2 de Mayo de 2015}. Disponible en:
(http://www.blnary0.com.ar).

43 FUNDACIONCTIC. Medidas de seguridad basica: Los puertos de tu router. {En linea}. {15 de Mayo
de 2015}. Disponible en: (http://www.fundacionctic.org/sat/articulo-medidas-de-seguridad-basicas-
los-puertos-de-tu-router).
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7.4.1 CurrPorts.

Figura. 3. Escaneo de puertos
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Fuente: http://www.pelechano.com/wp-content/uploads/2011/08/puertos.png

“‘Es una aplicacion que permite saber cudles son los puertos que

estan siendo

utilizados por las distintas aplicaciones. Esta herramienta muestra en un listado los

puertos TCP y UDP en uso”.

“Permite realizar diversas acciones sobre estos, como conocer informacion
detallada sobre cada uno, cerrar la conexion o aniquilar el proceso que usa
un puerto determinado. Otra funcién interesante es la posibilidad de realizar
un informe en formato HTML con los datos de todos los que estén abiertos.
El usuario puede seleccionar la informacion que mostrara las columnas del
programa. Desde el menlu opciones se pueden habilitar y deshabilitar
elementos. Los datos que puedes conocer son la direccion IP remota a la
gue accede el equipo, los puertos de origen y de destino, el tipo de apertura,

y mucho mas”.**

El programa muestra el nombre del proceso y la identificacion, puerto local, el

protocolo y el nombre del puerto local, entre otros. “Los mas importantes son el

numero de puerto, el nombre del puerto local y el ID del proceso™®,

44 UPTODOWN. Conoce qué puertos TCP y UDP utiliza tu equipo. {En linea}. {3 de Julio de 2015}.
Disponible en: (http://currports.uptodown.com).

45 OSFLASH (2015) Mejorar Seguridad de Windows cerrando puertos abiertos. Disponible en:
http://www.osflash.com/mejorar-seguridad-de-windows-cerrando-puertos-abiertos/
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“Con el ID del proceso se puede echar un vistazo en el Administrador
de tareas de Windows para tratar de vincularlo a un proceso que se
ejecuta en el sistema. A menudo hay varias sugerencias o
posibilidades. En ocasiones no es necesario deshabilitar un servicio,

es suficiente con bloquear el puerto en el firewall46.

7.4.2 Simple Port Tester. Este programa “permite comprobar si un puerto
determinado o un rango estd abierto, cerrado, tanto en TCP como en UDP. El
programa es muy util, por ejemplo, para comprobar si un puerto esta abierto, en los
programas de intercambio P2P, como uTorrent, Emule, etc, evitando de ésta forma

problemas de seguridad”.#’

La aplicacion tiene una interfaz amigable, lo que hace simple su uso. En sintesis,
se selecciona la IP en uso privada que aparece desplegada en la lista del programa,
para después identificar “el puerto o rango de puertos que se quiere comprobar, su
protocolo y hacer clic en empezar. Se abrird un panel en la parte derecha con la IP

en éste caso publica y el estado del puerto™?.

46 RHO5223. Mejorar la seguridad de Windows mediante el cierre de puertos abiertos {En linea}. {10
de Julio de 2015}. Disponible en: (http://geexone.blogspot.com.co/2010/04/mejorar-la-seguridad-de-
windows.html).

47 CASTILLA, José. Comprueba qué puertos tiene abiertos {En linea}. {5 de Abril de 2015}. Disponible
en: (http://www.softzone.es).

48 |pidem.
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Figura 4. Software para verificar estado de puertos
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7.4.3 Zenmap

Figura 5. Escaner Multiplataforma de Interfaz Grafica
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Fuente: http://michaelhumiston.com/wp-content/uploads/2011/03/zenmap?2.png

“Zenmap es la Nmap Security Scanner GUI oficial. Es una
multiplataforma (Linux, Windows, Mac OS X, BSD, etc.) la aplicacion
gratuita y de cddigo abierto que tiene como objetivo hacer Nmap facil
de usar para principiantes mientras que proporciona caracteristicas
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avanzadas para los usuarios de Nmap experimentados. Frecuentes
exploraciones utilizadas se pueden guardar como perfiles para que
sean faciles de ejecutar repetidamente. Un creador de comandos
permite la creacion interactiva de lineas de comandos de Nmap. Los
resultados del andlisis se pueden guardar y ver mas tarde. Los
resultados del analisis guardado, se pueden comparar entre si para
ver qué tan diferente. Los resultados de las exploraciones recientes se
almacenan en una base de datos”.4°

7.5 FIREWALL

El firewall es un dispositivo que apoya el bloqueo de conexiones entrantes y
salientes de una red, esto con el fin de limitar accesos no deseados que puedan
vulnerar los equipos de la red. Existen firewall de red o de host, los de red son
implementados para proteger los equipos y sistemas de informacién de una red y
los de host protegen a los equipos de computo o servidores directamente desde su

nucleo de conexiones.

Para los equipos con firewall de host el aseguramiento tecnoldgico es clave ya que
por medio de este se minimiza las posibles intrusiones y se bloquea accesos por
medio de vulnerabilidades que afecten las aplicaciones o programas que estén en
los equipos de coOmputo o servidores, los firewall de host permiten por medio de
reglas restringir conexiones externas a servicios y puertos del equipo, el firewall de
red restringe trafico de red y limita desde el perimetro accesos vulnerables a los

sistemas.

Su configuracion igualmente debe ser analizada para evitar falsos positivos los
cuales podrian afectar servicios que hagan parte de la interaccion con los usuarios
y las aplicaciones. Existen firewall para sistemas operativos Windows y basados en

Linux varia en la facilidad e interacciéon con el usuario final.

49 LYON, Gordon. Obtaining, Compiling, Installing, and Removing Nmap. {En linea}. {12 de Mayo de
2015}. Disponible en: (https://nmap.org).
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“‘Cada ordenador que se conecta a internet (y, basicamente, a
cualquier red de ordenadores) puede ser victima del ataque de un
hacker. La metodologia que generalmente usan los hackers consiste
en analizar la red (mediante el envio aleatorio de paquetes de datos)
en busca de un ordenador conectado. Una vez que encuentra un
ordenador, el hacker busca un punto débil en el sistema de seguridad
para explotarlo y tener acceso a los datos de la maquina”®°.

De acuerdo con CCM, existen varias razones para considerar que “esta amenaza

es aun mayor cuando la maquina esta permanente conectada a internet”, a saber:

“ Es probable que la maquina elegida esté conectada pero no controlada.

- Generalmente, la maquina conectada que se elige posee un ancho de
banda mas elevado.

- La maquina elegida no cambia las direcciones IP o lo hace muy
ocasionalmente”.

El autor concluye su explicacion sosteniendo la necesidad de que “tanto las redes
de las compafiias como los usuarios de internet con conexiones por cable o ADSL
se protejan contra intrusiones en la red instalando un dispositivo de proteccion™?.

50 Op. Cit. CCM, 2015.
51 |bidem.
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7.5.1 ¢Qué es un Firewall?

Figura 6. Esquema basico de un Firewall

\ Internet

Fuente: http://soluciones-ip.pelip/wp-content/uploads/2014/07/f1.jpg

CCM define el firewall como “un sistema que protege a un ordenador 0 a una red de
ordenadores contra intrusiones provenientes de redes de terceros (generalmente
desde internet). Un sistema de firewall filtra paquetes de datos que se intercambian
a través de internet”2, Segun este orden de ideas, consiste en “una pasarela de
filtrado que comprende al menos las siguientes interfaces de red: a) Una interfaz

para la red protegida (red interna); y b) Una interfaz para la red externa”.

“El sistema firewall es un sistema de software, a menudo sustentado
por un hardware de red dedicada, que actua como intermediario entre
la red local (u ordenador local) y una o mas redes externas. Un sistema
de firewall puede instalarse en ordenadores que utilicen cualquier

sistema siempre y cuando:

52 |bidem.
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- La maquina tenga capacidad suficiente como para procesar el trafico

- El sistema sea seguro

- No se ejecute ningun otro servicio mas que el servicio de filtrado de

paguetes en el servidor.

En caso de que el sistema de firewall venga en una caja negra (llave

en mano), se aplica el término ‘aparato”.>3

7.5.2 Configuracion de Firewall de Windows. Los requerimientos y preceptos
esenciales del sistema se pueden llegar a personalizar a través de cuatro opciones,
cada una correspondiente a una ubicacion de red. Para buscar estas opciones de

configuracion, se aconsejan los siguientes pasos:

“ Para abrir Firewall de Windows, haga clic en el botén Inicio vy,
seguidamente, en Panel de control. En el cuadro de busqueda, escriba

firewall y, a continuacion, haga clic en Firewall de Windows.

- En el panel izquierdo, haga clic en Activar o desactivar Firewall de
Windows. Se requiere permiso de administrador Si se le solicita una
contrasefia de administrador o una confirmacion, escriba la contrasefia

0 proporcione la confirmacion”>4,

53lbidem.
54 MICROSOFT (2014) Permitir que un programa se comunique a través del Firewall de Windows.
Disponible en: http://windows.microsoft.com/es-co/windows/communicate-through-windows-

firewall#1TC=windows-7
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Figura 7. Panel de opciones en Seguridad Avanzada del Firewall Windows
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7.5.3 Activar Firewall de Windows. Microsoft>® especifica que la opcién de firewall
en su sistema operativo adquiere de forma predeterminada el estatus de activada.
“Cuando Firewall de Windows esta activado, se bloquea la comunicacion a través
del firewall para la mayoria de los programas. Si desea permitir que un programa se
comunique a través del firewall, puede agregarlo a la lista de programas permitidos.
Por ejemplo, es posible que no pueda enviar fotografias en mensajes instantaneos
hasta que agregue el programa de mensajeria instantanea a la lista de programas
permitidos™®.

7.5.4 Bloquear todas las conexiones entrantes, incluidas las de la lista de
programas permitidos.

“Con esta opcion se bloquean todos los intentos de conexion al equipo no
solicitado. Esta opcion se usa cuando se necesita la maxima proteccion en
un equipo; por ejemplo, al conectarse a una red publica en un hotel o un
aeropuerto, o cuando hay gusano que se esta extendiendo por los equipos a
través de Internet. Con esta opciébn no se le avisa cuando Firewall de
Windows bloquea programas y se omiten los programas que figuran en la
lista de programas permitidos”.5’

55 |bidem.

56 |bidem.

57 MICROSOFT. Descripcién de la configuracion de Firewall de Windows. {En linea}. {23 de Enero
de 2015}. Disponible en: (http://windows.microsoft.com).
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En caso de cerrarse toda conexion puede apreciarse la mayor parte de los portales
mencionados. Del mismo modo se tiene la posibilidad de usar el correo y de recibir
mensajes instantaneos.

“Para permitir o denegar una comunicacion el firewall examina el tipo de servicio al
que corresponde, como pueden ser la web, el correo o el IRC. Dependiendo del
servicio, el firewall decide si lo permite o no. Ademas, el firewall examina si la
comunicacion es entrante o saliente y dependiendo de su direccion puede permitirla
0 no.

Por ejemplo, para un servidor web, Unicamente se permite la entrada por el puerto
80 (web) y puerto 21 (FTP). Ademas, se puede definir, que se utilice el programa de
FTP Unicamente desde sus instalaciones, o desde unos ordenadores concretos de
sus instalaciones y/o externos.

De esta manera, la configuracién y seguridad es maxima. Se puede generar un
servidor, para que realice la funcién de firewall para toda su empresa, haciendo de
puente entre la red interna de la oficina con Internet.

Al hacer de puente, permite controlar todo el trafico que pasa a través del mismo,
de este modo podemos contar con estadisticas de navegacion de los usuarios de la
red interna, e implementar servicios como VPN (Virtual Private Networks), DMZ
(Zona Desmilitarizada) en las dos direcciones (Internet-red interna y red interna-
Internet).

Gracias a este control, podemos impedir el acceso desde el exterior de cualquier
persona no autorizada, se puede especificar para cada usuario, que aplicaciones
de Internet puede utilizar, ya sea el Messenger, correo, web, Kazza, eMule, etc...
También permite especificar, que direcciones web se pueden visualizar y cuales no.
El firewall con las aplicaciones del servidor actualizadas, nos garantiza la completa
seguridad del sistema.”8 (IP)

58 |P, Soluciones. Firewall Cortafuegos. {En linea}. {8 de Febrero de 2015}. Disponible en:
(http://soluciones-ip.pe/firewall-cortafuegos).
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7.5.5 Restricciones en el Firewall. Segu.info destaca la relevancia de las tareas
de los firewalls. Dentro de estas esta la entrega o revocatoria de licencias o accesos
a servicios, los cuales se discriminan de acuerdo con los usuarios y la ubicacién que

posean:

- “Usuarios internos con permiso de salida para servicios restringidos:
permite especificar una serie de redes y direcciones a los que
denomina Trusted (validados). Estos usuarios, cuando provengan del
interior, van a poder acceder a determinados servicios externos que

se han definido.

- Usuarios externos con permiso de entrada desde el exterior: este es
el caso mas sensible a la hora de vigilarse. Suele tratarse de usuarios
externos que por algan motivo deben acceder para consultar servicios

de la red interna’°.

En sintesis, la solicitud de accesos por parte de terceras personas, tienen
generalmente el objetivo de “prestar servicios al perimetro interior de la red”. En
este sentido, plantea el articulo es pertinente que dichas cuentas “sean activadas y

desactivadas bajo demanda y Unicamente el tiempo que sean necesarias™?.

7.5.6 Beneficios de un Firewall. Segu.info resalta que los Firewalls “manejan el
acceso entre dos redes”?. La publicacion resalta que si dicha vinculacion fuera
inexistente, “todas las computadoras de la red estarian expuestos a ataques desde
el exterior’®2. En sintesis, la seguridad de la red depende del grado de complejidad

requerido para vulnerar la seguridad de cada terminal dentro de la compafia.

5% SEGU.INFO (2014) Firewall / Cortafuegos. Disponible en: http://www.segu-
info.com.ar/firewall/firewall.htm

60 Ibidem.

61 Ibidem.

62 |bidem.

63 lbidem.
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“El Firewall es el punto ideal para monitorear la seguridad de la red y
generar alarmas de intentos de ataque, el administrador sera el

responsable de la revision de estos monitoreos”*.

Segu.info también remarca otras motivaciones que han encumbrado el empleo de
Firewalls. Una de ellas es la crisis generada por la insuficiencia de direcciones IP,
dada por el limite de los caracteres y combinaciones. Esta condicion ha propiciado
que las intranets “tomen direcciones sin clase, las cuales salen a Internet por medio

de un ‘traductor de direcciones’, el cual puede alojarse en el Firewall”®.

“Los Firewalls también son importantes desde el punto de vista de llevar las
estadisticas del ancho de banda ‘consumido’ por el trafico de la red, y que procesos
han influido mas en ese trafico, de esta manera el administrador de la red puede
restringir el uso de estos procesos y economizar o0 aprovechar mejor el ancho de

banda disponible”®®.

Adicional a estas, los Firewalls tienen otras condiciones de uso, bien sean para
seccionar sitios con diferentes requerimientos de seguridad o bien sea para
“albergar los servicios WWW y FTP brindados™®’.

7.5.7 Limitaciones de un Firewall. Segu.info advierte como una de las dificultades
mas protuberantes de un Firewall, es la generacion de vacios que no se llenan y

gue pueden ser identificados por un hacker o un cracker.

“Los Firewalls no son sistemas inteligentes, ellos actian de acuerdo a
parametros introducidos por su disefiador, por ende si un paquete de
informacion no se encuentra dentro de estos parametros como una amenaza

64 |bidem.
65 |bidem.
66 |bidem.
67 Ibidem.
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de peligro simplemente lo deja pasar. Mas peligroso aun es que ese intruso
deje Back Doors, abriendo un hueco diferente y borre las pruebas o indicios
del ataque original™®,

Otro condicionamiento importante es que el firewall dificilmente logra identificar el
riesgo a través de un acceso individual. En este sentido, si se descubren claves o

huecos, dificilmente el sistema de control lo note.

“El Firewall tampoco provee de herramientas contra la filtracion de software
o archivos infectados con virus, aunque es posible dotar a la maguina, donde
se aloja el Firewall, de antivirus apropiados”®

“Finalmente, un Firewall es vulnerable, él NO protege de la gente que esta
dentro de la red interna. El Firewall trabaja mejor si se complementa con una
defensa interna. Como moraleja: "cuanto mayor sea el trafico de entrada y
salida permitido por el Firewall, menor serd la resistencia contra los paquetes
externos. El uUnico Firewall seguro (100%) es aquel que se mantiene
apagado"™

7.6 VIRUS INFORMATICO

7.6.1 ¢(Qué es un virus informético? “Los virus son programas informéticos que
tienen como objetivo alterar el funcionamiento del computador, sin que el usuario
se dé cuenta. Estos, por lo general, infectan otros archivos del sistema con la
intensién de modificarlos para destruir de manera intencionada archivos o datos
almacenados en tu computador. Aunque no todos son tan dafiinos. Existen unos un

poco mas inofensivos que se caracterizan Unicamente por ser molestos”’*.

68 |bidem.

69 |Ibidem.

0 |Ibidem.

1 GCFAPRENDELIBRE. ¢Qué son los antivirus? {En linea}. {19 de Febrero de 2015}. Disponible
en:
(http://lwww.gcfaprendelibre.org/tecnologia/cursol/virus_informaticos_y_antivirus/los_antivirus/1.do).
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7.6.2 Métodos de infeccién. Gfcaprende’? discrimina las variadas situaciones en

las que una terminal puede resultar contaminada:

“ Mensajes dejados en redes sociales como Twitter o Facebook.
- Archivos adjuntos en los mensajes de correo electrénico.

- Sitios web sospechosos.

- Insertar USBs, DVDs o CDs con virus.

- Descarga de aplicaciones o programas de internet.

- Anuncios publicitarios falsos.””3

7.6.3 ¢ Como infecta un virus el computador?

De acuerdo con Gfcaprende existe una reiterada rutina que hace que una terminal
resulte infectada, a saber:

“ El usuario instala un programa infectado en su computador. La mayoria de
las veces se desconoce que el archivo tiene un virus.

- El archivo malicioso se aloja en la memoria RAM de la computadora, asi el
programa no haya terminado de instalarse.

- El virus infecta los archivos que se estén usando en ese instante.

- Cuando se vuelve a prender el computador, el virus se carga nuevamente
en la memoria RAM y toma control de algunos servicios del sistema
operativo, lo que hace mas facil su replicacion para contaminar cualquier

archivo que se encuentre a su paso”.’*

7.6.4 Antivirus. Existen dos conceptos e implementaciones, los antivirus Gateway

y los antivirus de host, el primero hace referencia a la implementacion en sistemas

72 |bidem.
73 |bidem.
74 |bidem.

55



de red con zonas desmilitarizadas DMZ las cuales filtran el trafico en busca de virus

0 codigo malicioso y el antivirus de host se instala en equipos o servidores donde

analiza los archivos que son descargados en busca de virus o cédigo malicioso.

“Los antivirus regularmente se deben configurar para ser actualizados
automaticamente para que las firmas puedan ser comparadas con los
nuevos coédigos maliciosos que existan. La comparacion de
encabezados de los archivos hacen que el antivirus detecten si es
malicioso o0 no, igualmente su comportamiento en el sistemas ya que
los virus regularmente toman el comportamiento de procesos del
sistema y actian como tal, por ello regularmente se debe analizar
comportamiento y efecto para determinar Si €s un virus o un proceso

normal del sistema”.”®

Figura. 8. Proteccion del Equipo Mediante Antivirus.

Estado del equipo: Protegido

Inicio Actualizar Historial Configuracién

Proteccién en tiempo real
Archivos y ubicaciones excluidos
Tipos de archivos excluidos
Procesos excluidos

MAPS

Administrader

Fuente: Los autores.

Examinar archivos de almacenamiento
Incluir archivos de almacenamiento, como zip o .cab.

[¥] Examinar unidades extraibles
Incluir unidades extraibles, come unidades flash USB, al gjecutar un examen completo.

[[] Crear un punte de restauracién del sistema
Crea un punto de restauracion del sistema en el equipo antes de quitar, sjecutar o
poner en cuarentena los elementos detectados.

[ Permitir a todes los usuarios ver todos los resultados del Historial
Permite a todos los usuarios del equipo ver todos los elementos detectados en la
pestafia Historial. (Muestra los elementas que suelen estar ocultos para proteger la
privacidad del usuario).

[#] Quitar archivos en cuarentena después de; | 2 dias »
Los archives en cuarentena permaneceran deshabilitados hasta que los permita o los
quite.

Enviar automaticamente muestras de archivos si se deben analizar mas
Envie automaticamente muestras para ayudar a Microsoft a determinar si determinados
elementos detectados son malintencionados. Si es probable que un archivo contenga

Guardar cambios Cancelar

En sintesis, un antivirus es una aplicacion cuyo objetivo basico es detectar virus

informaticos y brindar diferentes opciones a implementar. Por ende, es una

herramienta fundamental en materia de seguridad para cualquier sistema

5 |bidem.
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informatico. La evolucion de la informatica trae consigo ventajas y desventajas. A la
par cada instante aparece gran cantidad de amenazas lo cual exige el uso
permanente de un buen antivirus que detecte y bloguee cualquier amenaza, la

desinfecte y se actualice peridédicamente.

Principales funciones y componentes del antivirus.

Vitriago menciona las siguientes:

Vacuna. “Es un programa que instalado residente en la memoria, actia como "filtro"
de los programas que son ejecutados, abiertos para ser leidos o copiados, en

tiempo real”.”®

Detector. Es el programa que examina todos los archivos existentes en el disco o a
los que se les indigue en una determinada ruta o PATH. “Tiene instrucciones de
control y reconocimiento exacto de los codigos virales que permiten capturar sus
pares, debidamente registrados y en forma sumamente rdpida desarman su

estructura”’”.

Eliminador. “Es el programa que una vez desactivada la estructura del virus procede
a eliminarlo e inmediatamente después a reparar o reconstruir los archivos y areas
afectadas”’®. Es importante aclarar que todo antivirus es un programa y que, Como
todo programa, solo funcionara correctamente si es adecuado y esta bien
configurado. Ademas, un antivirus es una herramienta para el usuario y no sélo no
sera eficaz para el 100% de los casos, sino que nunca sera una proteccion total ni

definitiva.

6 VITRIAGO, Michael. Virus y antivirus de computadora. {En linea}. {14 de Marzo de 2015}.
Disponible en: (http://www.monografias.com/trabajos94/virus-y-antivirus-pc/virus-y-antivirus-
pc.shtml).
7 Ibidem.
78 lbidem.
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Segun Vitriago, “la funcién de un programa antivirus es detectar, de alguna manera,
la presencia o el accionar de un virus informatico en una computadora. Este es el
aspecto mas importante de un antivirus, independientemente de las prestaciones
adicionales que pueda ofrecer, puesto que el hecho de detectar la posible presencia
de un virus informético, detener el trabajo y tomar las medidas necesarias, es
suficiente para acotar un buen porcentaje de los dafios posibles”.

Adicionalmente, un antivirus puede dar la opcién de erradicar un virus informatico

de una entidad infectada.”®

7.6.5 Clasificacion de los antivirus.

Identificados por Vitriago, se mencionan a continuacion las siguientes

clasificaciones:

“ Antivirus ‘preventores’. Como su nombre lo indica, este tipo de antivirus se
caracteriza por anticiparse a la infeccion, previniéndola. De esta manera,
permanecen en la memoria de la computadora, monitoreando ciertas
acciones y funciones del sistema.

- Antivirus identificadores. Esta clase de antivirus tiene la funcion de
identificar determinados programas infecciosos que afectan al sistema. Los
antivirus identificadores también rastrean secuencias de bytes de codigos
especificos vinculados con dichos virus.

Antivirus “descontaminadores”. Comparte una serie de caracteristicas con
los identificadores. Sin embargo, su principal diferencia radica en el hecho
de que el proposito de esta clase de antivirus es descontaminar un sistema
que fue infectado, a través de la eliminacion de programas malignos. El
objetivo es retornar dicho sistema al estado en que se encontraba antes de
ser atacado. Es por ello que debe contar con una exactitud en la deteccion
de los programas malignos ™.

79 SITIOSARGENTINA. {En linea}. {6 de Abril de 2015}. Qué es un Antivirus. Disponible en:
http://www.sitiosargentina.com.ar

80 Op. Cit. Vitriago. 2013.
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7.6.6 Tipos de antivirus.

Al igual que no hay virus idénticos, tampoco hay sistemas antivirus iguales.

Vitriago identifica los tipos de sistemas antivirus asi:

“- Anti espias o antispyware. Esta clase de antivirus tiene el objetivo de descubrir y
descartar aquellos programas espias que se ubican en la computadora de manera oculta.

- Anti pop-Ups. Tiene como finalidad impedir que se ejecuten las ventanas pop-ups o
emergentes, es decir a aquellas ventanas que surgen repentinamente sin que el usuario
lo haya decidido, mientras navega por Internet.

- Anti-Spam. Se denomina spam a los mensajes basura, no deseados 0 que son enviados
desde una direccion desconocida por el usuario™:.

81 |bidem.
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7.8 IDS

Figura. 9. Esquema de un IDS elemental
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Fuente: http://www.trendcorp.com.pe/img/dummies/intruso.jpg

El término IDS (Sistema de deteccion de intrusiones) “hace referencia a un
mecanismo que, sigilosamente, escucha el trafico en la red para detectar
actividades anormales o sospechosas, y de este modo, reducir el riesgo de

intrusion”s2,

Segun Mira® los IDS o sistema de detector de intrusos “son equipos que permiten
por medio de patrones y comportamientos de conexiones o tipos de ataques de red

limitar el acceso o evitar las intrusiones a los sistemas”.

“Los IDS permiten igualmente monitorear las diferentes técnicas de
instruccion de red e interactuar con el firewall y bloquear el acceso, el
firewall que tienen internamente ayuda a eliminar las conexiones que
son activadas por medio de una vulnerabilidad o un escaneo de red
gue pueda exponer informacion de los equipos y redes de una
compaiiia”®,

82 Op. Cit. CCM. 2015.

8 MIRA ALFARO, Emilio José. Implantacion de un sistema de deteccion de intrusos en la
Universidad de Valencia. {En linea}. {24 de Marzo de 2015}. Disponible en:
(http://rediris.es/cert/doc/pdffids-uv.pdf).

84 lbidem.
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A diferencia del firewall, los IDS son equipos proactivos y son configurados para que
eliminen el riesgo antes de que se active o sea efectivo, estos riesgo van desde
accesos a redes o0 equipos hasta la explotacion de fallos en aplicaciones o software

gue estén instalados en los equipos de computo o servidores de aplicaciones.

Igualmente los IDS se configuran para generar alertas proactivas y activas, los
registros o0 LOG determinan los comportamientos de los sistemas y posibles
intrusiones, esto apoya al administrador de seguridad para mejorar la configuracion

y proteger los sistemas.

Segun CCM se puede hablar de dos familias importantes de IDS, las cuales son:

“ El grupo N-IDS (Sistema de deteccion de intrusiones de red), que garantiza la

seguridad dentro de la red.

- El grupo H-IDS (Sistema de deteccion de intrusiones en el host), que garantiza la

seguridad en el host”.

“Un N-IDS necesita un hardware exclusivo. Este forma un sistema que
puede verificar paquetes de informaciéon que viajan por una 0 mas
lineas de la red para descubrir si se ha producido alguna actividad
maliciosa o anormal. EI N-IDS pone uno o mas de los adaptadores de
red exclusivos del sistema en modo promiscuo. Este es una especie
de modo "invisible" en el que no tienen direccion IP. Tampoco tienen
una serie de protocolos asignados. Es comun encontrar diversos IDS
en diferentes partes de la red. Por lo general, se colocan sondas fuera
de la red para estudiar los posibles ataques, asi como también se
colocan sondas internas para analizar solicitudes que hayan pasado a
través del firewall o que se han realizado desde dentro™®.

CCM considera que el H-IDS analiza la informacion particular almacenada en

registros (como registros de sistema, mensajes, lastlogs y wtmp) y también captura

8% CCM (2015) Sistema de deteccibn de intrusiones (IDS) Disponible en:
http://es.ccm.net/contents/162-sistema-de-deteccion-de-intrusiones-ids
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paquetes de la red que se introducen/salen del host para poder verificar las sefiales
de intrusién (como ataques por denegacién de servicio, puertas traseras, troyanos,
intentos de acceso no autorizado, ejecucion de codigos malignos o ataques de

desbordamiento de bufer).8®

7.8.1 Topologias de IDS. Montafiana®’ menciona las muchas formas de afiadir “las
herramientas IDS a nuestra red”. Para el autor “cada una de ellas tiene su ventaja 'y
su desventaja. La mejor opcién deberia ser un compendio entre coste econémico y
propiedades deseadas, manteniendo un alto nivel de ventajas y un numero
controlado de desventajas, todo ello de acuerdo con las necesidades de la

organizacion 88,

“Por este motivo, las posiciones de los IDS dentro de una red son
varias y aportan diferentes caracteristicas. A continuacion vamos a ver
diferentes posibilidades en una misma red. Imaginemos que tenemos
una red donde un cortafuegos nos divide la Internet de la zona
desmilitarizada (DMZ — Demilitarized Zone), y otro que divide la DMZ
de la intranet de la organizacibn como se muestra en la Fig. 9. Por
zona desmilitarizada entendemos la zona que debemos mostrar al
exterior, la zona desde la cual mostramos nuestros servicios o
productos®°.

8 CYRILLE, Larrieu. Sistema de Deteccion de Intrusiones. {En linea}. {3 de Agosto de 2015}.
Disponible en: (http://es.ccm.net/contents/162-sistema-de-deteccion-de-intrusiones-ids).

87 MONTANANA, Rogelio (2013) Sistemas de Deteccién de Intrusiones (IDS). Universidad de
Valencia Disponible en: www.uv.es/~montanan/redes/trabajos/IDSs.doc

88 |bidem.

8 |bidem.
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Figura 10. Red con IDS simple
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Fuente: www.uv.es/~montanan/redes/trabajos/IDSs.doc

“Si situamos un IDS antes del cortafuegos exterior permitiria detectar
el rastreo de puertos de reconocimiento que sefiala el comienzo de
una actividad hacking, y obtendriamos como ventaja un aviso
prematuro. Sin embargo, silos rastreos no son seguidos por un ataque
real, se generara un numeroso numero de alertas innecesarias con el
peligro de comenzar a ignorarlas™®.

“Si optamos por colocar el IDS en la zona desmilitarizada (DMZ) tendriamos
como ventaja la posibilidad de adecuar la base de datos de atacantes del
NIDS para considerar aquellos ataques dirigidos a los sistemas que estan en
la DMZ (servidor web y servidor de correo) y configurar el cortafuegos para
bloquear ese tréafico. Asi mismo, un NIDS dentro de la red, por ejemplo, de
Recursos Humanos podria monitorear todo el trafico para fuera y dentro de
esa red. Este NIDS no deberia ser tan poderoso como los comentados

anteriormente, puesto que el volumen y el tipo de trafico es mas reducido ™.

El resultado lo podemos visualizar en la Figura 10.

% |bidem.
o1 |bidem.
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Figura 11. Red completa con IDS
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Fuente: www.uv.es/~montanan/redes/trabajos/IDSs.doc

“El IDS1 se encargaria de avisar del rastreo de puertos, y si es reactivo
podria enviar un “aviso” tanto al que esté rastreando (por ejemplo un ping a
la direccion que emite el paquete) como al encargado de la seguridad de la
organizacion. El IDS2 se encargaria de vigilar la zona desmilitarizada y
analizar el trafico que reciben tanto el servidor web como el servidor de
correo. Los otros dos IDS se encargarian de la red interna, el IDS3 de la
totalidad de lared, y el IDS4 de una subred, en este caso la de RRHH. Estos
dos NIDS internos (el IDS3 y el IDS4) podrian ser sensores que recogiesen
la informacién y lo enviasen a una consola donde se realizarian los
célculos”.%?

7.8.2 Funcién de los IDS. La integridad de un sistema “se puede corromper de
varias formas y la forma de evitar esto es con la instalacién de Sistemas de

Deteccion de Intrusos en Tiempo Real™3, quienes:

92 MONTANAN, Rogelio. Redes, trabajos IDS. {En linea}. {18 de Junio de 2015}. Disponible en:
(www.uv.es/~montanan/redes/trabajos/IDSs.doc).

9 Op. Cit. Segu.info. 2014.
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- Inspeccionan el tréfico de la red buscando posibles ataques.

- Controlan el registro de los servidores para detectar acciones sospechosas (tanto

de intrusos como de usuarios autorizados).

- Mantienen una base de datos con el estado exacto de cada uno de los archivos
(Integrity Check) del sistema para detectar la modificacion de los mismos.

- Controlan el ingreso de cada nuevo archivo al sistema para detectar Caballos de
Troya o semejantes.

- Controlan el nucleo del Sistema Operativo para detectar posibles infiltraciones en

él, con el fin de controlar los recursos y acciones del mismo.

- Cada una de estas herramientas permite mantener alejados a la gran mayoria de

los intrusos normales.%

7.8.3 Caracteristicas de los IDS. Segun info® todo sistema de deteccién de
intrusos deberia, sea cual sea el mecanismo en que esté basado, contar con las

siguientes caracteristicas:

“- Funcionar continuamente sin supervisiéon humana. El sistema debe ser lo suficientemente
fiable para poder ser ejecutado en background dentro del equipo que estd siendo
observado. Sin embargo, no debe ser una "caja negra" (debe ser examinable desde el
exterior).

- Ser tolerante a fallos en el sentido de que debe ser capaz de sobrevivir a una caida del
sistema.

En relacién con el punto anterior, debe ser resistente a perturbaciones. El sistema puede
monitorizarse a si mismo para asegurarse de que no ha sido perturbado.

% ARDITA, Julio César. Proteccion. {En linea}. {5 de Abril de 2015}. Disponible en:
(https://www.segu-info.com.ar).

9 Op. Cit. Segu.info. 2014.
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- Debe ser facilmente adaptable al sistema ya instalado. Cada sistema tiene un patron de
funcionamiento diferente y el mecanismo de defensa debe adaptarse de manera sencilla a
€s0s patrones.

- Debe hacer frente a los cambios de comportamiento del sistema segun se afladen nuevas
aplicaciones al mismo™®.

7.8.4 Fortalezas de IDS

- Poder de reaccién para prevenir el dafio.

- Es una herramienta atil como arma de seguridad de la red.

- Ayuda a identificar de dénde provienen los ataques que se sufren.

- Recoge evidencias que pueden ser usadas para identificar intrusos.

- Funciona como "disuasor de intrusos".

- Es una parte de la infraestructura para la estrategia global de defensa.

- La posibilidad de detectar intrusiones desconocidas e imprevistas. Pueden incluso

contribuir (parcialmente) al descubrimiento automatico de esos nuevos ataques.

- Son menos dependientes de los mecanismos especificos de cada sistema

operativo.

- Pueden ayudar a detectar ataques del tipo "abuso de privilegios" que no implica
realmente ninguna vulnerabilidad de seguridad. En pocas palabras, se trata de una
aproximacion a la paranoia: "todo aquello que no se ha visto previamente es

peligroso".

- Menor costo de implementacibn y mantenimiento al ubicarse en puntos

estratégicos de la red.

- Dificulta el trabajo del intruso de eliminar sus huellas.

% |bidem.
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7.8.5 Debilidades de IDS.

“ No existe un parche para la mayoria de bugs de seguridad.
- Se producen falsas alarmas.

- No es sustituto para un buen Firewall, una auditoria de seguridad regular y una

fuerte y estricta politica de seguridad.®”

7.8.6 Inconvenientes de IDS

- La alta tasa de falsas alarmas dado que no es posible cubrir todo el &mbito del

comportamiento de un sistema de informacién durante la fase de aprendizaje.

- ElI comportamiento puede cambiar con el tiempo, haciendo necesario un re-
entrenamiento periddico del perfil, lo que da lugar a la no disponibilidad del sistema
o la generacion de falsas alarmas adicionales.

- El sistema puede sufrir ataques durante la fase de aprendizaje, con lo que el perfil

de comportamiento contendra un comportamiento intrusivo el cual no sera
considerado anémalo.®®

7.9 CONTRASENAS

Astorga facilita ciertos preceptos clave para la formulacion contrasefas, destinadas

a aumentar la seguridad. Dentro de estas se encuentran:

“ Deshabilitar el almacenamiento de Hash Lan Manager: Windows, por
compatibilidad con versiones anteriores del sistema operativo, almacena las
contrasefias en dos formatos, en LAN Manager y NTLM, el primero es por
demas inseguro®.

97 |bidem.
% |bidem.

9 Op. Cit. Astorga. 2013.
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- Relacionado con el punto anterior, es recomendable forzar la autenticacion
a que sélo sea mediante NTLM.

- Mantener un historial de contrasefias de por lo menos las seis Ultimas; asi,
cuando un usuario sea forzado a cambiar su contrasefia, no podra repetirla.

- La edad méxima de las contrasefias dependera del negocio y del usuario,
pero no es recomendable utilizar contrasenas “eternas” por el riesgo que ello
implica.

- El tamafio de la contrasefa y la forma en que la misma deba construirse es
muy importante, un nimero minimo de ocho caracteres es recomendable,
asi como utilizar letras mayudsculas, minUsculas, ndmeros y signos
especiales.

- Es recomendable bloquear las cuentas tras un cierto nimero de intentos
fallidos, es importante recalcar que en este punto deberemos tener especial
cuidado, ya que si bien nos protege contra atagues de diccionario, también
nos puede llevar a un atague de DoS.

- Un punto importante es el evitar que sea mostrado el Gltimo usuario que se
firmé al equipo, de esta forma no le estamos regalando a un posible intruso
uno de los datos de entrada al equipo.

- Debido al punto anterior es aconsejable renombrar la cuenta de
administrador.

- Activar el protector de pantalla protegido por contrasefia y con un tiempo
corto de activacion es (til para evitar que por algin descuido se deje una
sesion activa”.1%°

100 |bidem.
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7.10 CRIPTOGRAFIA

Figura 12. Inicios de la Criptografia.

Fuente: https://it-skull.com/images/headers/Skytale_Fotor.jpg

Es un conjunto de técnicas utilizadas para modificar informacion, de tal manera que
se vuelva incomprensible para receptores no autorizados. Es decir, “permite enviar
y recibir datos en un formato ininteligible para un tercero; accesibles Unicamente si
se dispone de una llave de acceso o contrasefia de desbloqueo. La criptografia

permite enviar informacién segura sobre un canal inseguro”2,

Todas estas técnicas tienen base en el campo de las mateméticas e informéatica a

través de algoritmos o protocolos.

SSH: “Este paquete de software permite las conexiones remotas y otras funciones
(transferencia de archivos, por ejemplo), al igual que lo hace telnet pero codificando
la informacion que se transmite por la red y ofreciendo un método de autentificacion

de los extremos de la comunicacion. El hecho de que la informacion viaje codificada

101 FEBLES RODRIGUEZ, Juan Pedro. Criptografia y Redes. {En linea}. {1 de Agosto de 2015}.
Disponible en: (http://maestriainformaticamg.blogspot.com.co/2012/07/presentacion-tema-5.html).
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a través de la red hace que los datos capturados por un posible sniffer no puedan

ser utilizados por un atacante.”%?

Existen varias formar de cifrar la informacion, entre estas esta el cifrado por
contrasefla que lo que se practica es cifrar el contenido y por medio de una
contraseila asignada se aplica el algoritmo el cual con base a esta cifra la
informacion. El cifrado con llaves es una técnica mucho mas segura ya que por
medio de una llave publica y una privada se realiza en cifrado, lo interesante de este
cifrado es que si no se tiene la llave publica ya la contrasefia no es posible descifrar
el contenido siendo asi mas seguro y menos riesgo de ser vulnerable a técnicas de

fuerza bruta.

El concepto de cifrado se aplica tanto en archivos como bases de datos, en la
actualidad existe varias herramientas que cifran informacién que practican este tipo
de cifrados entre ellas podemos mencionar el PGP que es un software de pago y
utiliza las dos técnicas y GPG que comparte los dos conceptos pero es de libre

distribucion.

El cifrado es una forma efectiva de mitigar el concepto ataque en profundidad ya
gue si por medio de una vulnerabilidad o virus informatico el atacante tiene acceso
al sistema no podra contar con la suerte de tener la informacion disponible

legiblemente, esto hara que la informacién cuente con seguridad e integridad.1%3

102 UNTIVEROS, Sergio. Sniffing. {En linea}. {27 de Junio de 2015}. Disponible en:
(http://www.aprendaredes.com).

103 JIMENEZ SOTO, Leén Manuel. Redes de Area Local: Sniffers o Analizadores de Paquetes. {En
linea}. {27 de Agosto de 2015}. Disponible en: (https://infosegur.wordpress.com/category/4-
criptografia/).
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7.11 USOS DE SNIFFER (ANALIZADOR DE PAQUETES)

Un Sniffer es un programa de captura de las tramas de una red de computadoras.
Dentro de los usos y empleos inherentes a los analizadores de paquetes se cuentan
el monitoreo de redes con el fin de identificar y analizar fallas o bien para efectuar
ingenieria en protocolos de red. “También es habitual su uso para fines maliciosos,
como robar contrasefias, interceptar correos electronicos, espiar conversaciones de

chat, etc.”104

Los analizadores de paquete o Sniffers son programas que apoyan al oficial de
seguridad a analizar el trafico de red que esta activo, este puede determinar
ataques informaticos en una red corporativa. Los sniffers pueden detectar si una
direccion IP intenta vulnerar un servidor o equipos que estén en la red, estos se
puede configurar con reglas para filtrar determinados paquetes e identificar qué tipo

de técnica se utiliza para ser intrusivo.

Las técnicas que puede identificar un sniffer entre otras son DNSSPOFING,
IPSPOFING y ARPSPOFING, el DNSSPOFING vulnera los servidores DNS para
redirigir el trafico http a otro servidor web y capturar credenciales por ejemplo, el
IPSPOFING asigna una direccién IP de la red que ya fue asighada para hacerse
pasar por el equipo gque la tenia asignada y el ARPSPOFING asigna la direccion
fisica 0 MAC de un equipo que ya la tenia para suplantarlo, estas técnicas pueden

pasar por alto el firewall o antivirus y es posible detectarlos con un sniffer.19

104 CEQUEDA, Jean Polo (2012) Robo de informacién mediante la interceptacion de mensajes.
Disponible en:
https://seguridadinformaticaufps.wikispaces.com/ROBO+DE+INFORMACI%C3%93N+MEDIANTE+
LA+INTERCEPTACI%C3%93N+DE+MENSAJES

105 COLASOFT (2014) What They Are and How to Protect Yourself. Disponible en:
http://www.colasoft.com/resources/sniffer.php
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7.11.1 Utilidad.

Los principales usos que se le pueden dar, segin Facundo Gallo'%, son:

“ Captura automatica de contrasefias enviadas en claro y nombres de
usuario de la red. Esta capacidad es utilizada en muchas ocasiones por
crackers para atacar sistemas a posteriori.

- Conversion del tréfico de red en un formato inteligible por los humanos.

- Analisis de fallos para descubrir problemas en la red, tales como: ¢,por qué
el ordenador A no puede establecer una comunicacion con el ordenador B?

- Medicién del trafico, mediante el cual es posible descubrir cuellos de botella
en algun lugar de la red.

- Deteccion de intrusos, con el fin de descubrir hackers. Aunque para ello
existen programas especificos llamados IDS (Intrusion Detection System,
Sistema de Deteccion de intrusos), estos son practicamente analizadores
con funcionalidades especificas.

- Creacion de registros de red, de modo que los hackers no puedan detectar
que estan siendo investigados.

- Para los desarrolladores, en aplicaciones cliente-servidor. Les permite
analizar la informacion real que se transmite por la red”.107

7.11.2 Medidas a tomar. Untiveros!?8 resalta la necesidad de crear sockets raw, en

el que el intruso sea raiz, en modo promiscuo.

En primer lugar, se aconseja el uso de una topologia en estrella con concentradores
inteligentes, pues es una configuracion mas apropiada para evitar la instalacion de

sniffers. Otra medida frente a los sniffers en modo promiscuo “es instalar

106 GALLO, Facundo (s.f.) Inseguridad informatica. Disponible en: http://bit.ly/IW2YaxJ

107 |bidem.

108 UNTIVEROS, Sergio (s.f.) Aprende a mirar dentro de la red con un "Sniffer". Disponible en:
www.aprendaredes.com/dev/articulos/aprende-a-mirar-dentro-de-la-red-con-un-sniffer.htm
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adaptadores de red que no permitan ser configurados en este modo, ya que existen

este tipo de dispositivos ™99,

“Si el sniffer no se ha ocultado convenientemente, las herramientas de
monitorizacion mostraran el proceso que se esta ejecutando, el fichero

donde se estan grabando los datos y la conexién de red”*10.

Una medida bastante drastica consiste en recompilar el kernel de forma que no
ofrezca soporte para poner los adaptadores de red en modo promiscuo. Es una
solucién dréastica, al igual que la adquisicion de una tarjeta de red que no soporte
este modo.

7.12 POLITICAS DE SEGURIDAD

Poyato et al.!'! Establece que muchas organizaciones “no tienen establecida una
politica de seguridad en la que se indiquen los derechos y obligaciones, o las
sanciones en las que pueden incurrir los usuarios”. En este sentido, formula las

siguientes politicas que permiten blindar en seguridad a los sistemas:

7.12.1 Politicas de passwords y cuentas. El administrador de la red debe

establecer unas politicas de passwords en la que se especifique:

“- Una duracién maxima de la contrasefia (aconsejable unos 90 dias).
- Una longitud minima (aconsejable un minimo de 8 caracteres).
- Un histérico de la contrasefia (unas 5 contrasefias).

- Un bloqueo automatico tras sucesivos fallos de login (unos 5 fallos)™'2.

109 |bidem.

110 |bidem.

11 PpPoyato et al. (20000 Recomendaciones de seguridad. Disponible en:
https://lwww.fi.upm.es/docs/servicios/seguridad_informatica/371_recomendaciones.pdf

112 [bidem.
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7.12.2 Politicas generales de seguridad.

Una politica de seguridad informatica “es una forma de comunicarse con los

usuarios y los gerentes”13,

De acuerdo con Poyato et al., se deben establecer canales formales y eficaces que
interconecten la actuacion del talento humano, en funcién de recursos y servicios
informaticos. “No se trata de una descripcidn técnica de mecanismos de seguridad,
ni de una expresion legal que involucre sanciones a conductas de los empleados.
Es mas bien una descripcion de los que deseamos proteger y el porqué de ello.
Cada PSI es consciente y vigilante del personal por el uso y limitaciones de los

recursos y servicios informaticos criticos de la compaiiia”4.

- Elementos de una politica de seguridad informatica.

“Una PSI debe orientar las decisiones que se toman en relacion con la seguridad.
Por tanto, requiere de una disposicidon por parte de cada uno de los miembros de la

empresa para lograr una vision conjunta de lo que se considera importante 15,

Las PSI, segun Poyato et al., deben considerar entre otros, los siguientes

elementos:

“- Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica. Es una invitacion de la organizacion a cada uno de sus
miembros a reconocer la informacion como uno de sus principales activos
asi como, un motor de intercambio y desarrollo en el ambito de sus negocios.
Invitacién que debe concluir en una posicion.

113 UNTIVEROS, Sergio (s.f.) Politicas, Planes y Procedimientos de Seguridad. Disponible en:
https://seguridadinformaticaufps.wikispaces.com/Politicas,+Planes+y+Procedimientos+de+Segurid
ad

114 |bidem.

115 [bidem.
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- Objetivos de la politica y descripcion clara de los elementos involucrados
en su definicion.

- Responsabilidades por cada uno de los servicios y recursos informaticos a
todos los niveles de la organizacién.

- Requerimientos minimos para configuracion de la seguridad de los
sistemas que cobija el alcance de la politica.

- Definicion de violaciones y de las consecuencias del no cumplimiento de la
politica.

- Responsabilidades de los usuarios con respecto a la informacion a la que
ella tiene acceso.

- Las PSI deben ofrecer explicaciones comprensibles acerca de por qué
deben tomarse ciertas decisiones, transmitir por qué son importantes estos
u otros recursos o servicios”.

Los autores consideran que las PSI determinan las posibilidades de una compaifiia
en funcion de su seguridad. A partir de estas se concretan las acciones que permiten

llevar a cabo las tareas de la empresa.

“Deben mantener un lenguaje comun libre de tecnicismos y términos legales que
impidan una comprension clara de las mismas, sin sacrificar su precision y

formalidad dentro de la empresa™16.

7.12.3 Algunos parametros para establecer politicas de seguridad.

“Si bien las caracteristicas de las PSI que hemos mencionado hasta el
momento, nos muestran una perspectiva de las implicaciones en la
formulacion de estas directrices, revisaremos a continuacion, algunos
aspectos generales recomendados para la formulacion de las mismas.
Considere efectuar un ejercicio de analisis de riesgos informatico, a través
del cual valore sus activos, el cual le permitira afinar las PSI de su
organizacion.

- Involucre a las areas propietarias de los recursos o servicios, pues ellos
poseen la experiencia y son fuente principal para establecer el alcance y las
definiciones de violaciones a la PSI.

116 |bidem.
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- Comunique a todo el personal involucrado en el desarrollo de las PSI, los
beneficios y riesgos relacionados con los recursos y bienes, y sus elementos
de seguridad.

- Desarrolle un proceso de monitoreo periédico de las directrices en el hacer
de la organizacién, que permita una actualizacién oportuna de las mismas.

Un dltimo consejo: no dé por hecho algo que es obvio. Haga explicito y
concreto los alcances y propuestas de seguridad, con el propésito de evitar
sorpresas y malos entendidos en el momento de establecer los mecanismos
de seguridad que respondan a las PSI trazadas.

- Politica de privacidad. Determina las expectativas razonables de privacidad
sobre temas relacionados con monitoreo de correos electrénicos, acceso a
archivos y registro de teclados. Podria incluir también politicas acerca de
registro, escucha y control de llamadas telefénicas, control de accesos a
sitios web, uso de herramientas de mensajeria instantanea, etc.

- Politica de acceso. Define derechos o privilegios de acceso a activos o
recursos de informacién protegidos. Especifica comportamientos aceptables
para usuarios, empleados soporte y directivos. Debe incluir reglas respecto
a las conexiones y accesos externos, asi como reglas acerca de la
comunicacion de datos, conexiones de dispositivos a las redes e inclusion
de nuevas aplicaciones informéticas en los sistemas existentes

- Politica de responsabilidad. Define las responsabilidades de usuarios,
personal de mantenimiento y directivos. Debe especificar la capacidad de
realizar auditorias y sus caracteristicas, y proveer las guias para el registro
y manejo de incidentes de seguridad.

- Politica de autenticacion. Debe establecer los mecanismos de “confianza”
mediante el uso de una politica de contrasefias apropiadas. Debe considerar,
si aplica, politicas de autenticacién local y de acceso remoto.

- Politica de mantenimiento de los sistemas relacionados con la tecnologia
de lainformacién. Describe como deberd hacerse el mantenimiento realizado
tanto por personal interno como externo a la organizacion. Debe
establecerse si se admite o no algin tipo de mantenimiento remoto (por
ejemplo, por internet o por médem), y las reglas que aplican, asi como los
mecanismos internos de control”.1’

117 ROBAYO, Javier. Politicas de seguridad. {En linea}. {12 de Junio de 2015}. Disponible en:
http://jhrlsegredes.blogspot.com/
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8. DESCRIPCION DE LA EMPRESA SITIOSDIMA.NET

8.1 DESCRIPCION GENERAL

Sitiosdima.net es una empresa proveedora de servicios de internet donde sus
plataformas soportan portales y sitios web de alto trafico, entre sus servicios ofrece
hosting, registro de dominios, desarrollo de software web, disefio gréfico y
publicidad de en la red.

Cuenta con talento humano capacitado para la gestion y administracion de las
plataformas las cuales esta conformadas de 5 servidores dedicados con sistemas
operativo Linux y 10 computadores para la gestion administrativa del negocio y

soporte para los clientes.

Dicha empresa cuenta con procesos de administracion remota a los sistemas de
hospedaje de los diferentes clientes, estos procesos se realizan desde equipos con
sistemas operativos Windows y se ejecutan desde una terminal SSH bajo la
conexidon de una VPN, este proceso a nivel de redes esta asegurado y con un grado
alto de confiabilidad. El proceso de administracién remota puede ser debilitado en
el momento que el sistema operativo sea infectado o manipulado por software
malicioso, el cual puede llegar a ser instalado en el sistema mediante una
vulnerabilidad del sistema operativo, fallas de configuracién de seguridad interna o

manipulacion del usuario administrador.

Dado lo anterior, surge la necesidad de analizar y plantear las medidas requeridas
tendientes a fortalecer y configurar apropiadamente los sistemas operativos de la
organizacién, para tal efecto se estara implementando estrategias de seguridad

basadas en la informacion recabada en la presente monografia.
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8.2 PERSONAL DE LA EMPRESA

Los empleados que trabajan por prestacion de servicios se encuentran en la
capacidad de liderar, administrar y gestionar los servidores dedicados que permiten
tener los sitios en un alto grado de disponibilidad, para ello la empresa debe tener

los siguientes perfiles actualmente:

8.2.1 Personal administrativo.

- Gerencia: El gerente se encarga de gestionar los procesos de innovacion y
continuidad del negocio, al igual que su funcionamiento y cumplimiento de la misién

y visién de la empresa.

- Apoyo administrativo: Apoya los procesos de gestion documental y servicios de

contabilidad.

8.2.2 Personal de ingenieria.

- Ingenieros de nivel: Los ingenieros de primer nivel apoyan el soporte técnico a
los usuarios para dar soluciones inmediatas a problema que no tengan gestién
directa con los servidores.

- Ingenieros de segundo nivel: El segundo nivel hace referencia a solucionar
problemas méas afondo del usuario, estos problemas hacen mas referencia a la
administracion de los servidores y manipulacién del mismo.

8.2.3 Personal de ventas-

- Comerciales: Los ingenieros comerciales apoyan los procesos de ventas y

contratacion de servicios.
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8.3 MISION

Impulsar las pequefias y medianas empresas, usando estrategias comerciales de
potencias mundiales por medio del disefio Web y publicidad constante digital,
creando un trabajo de excelente calidad que satisfaga al cliente y genere

reconocimiento ante sus consumidores.

8.4 VISION

Ser reconocidos a nivel nacional como una empresa de alta calidad y generadora
de servicios de primera clase, frente a otras empresas de servicios de internet.

Siempre pensando en satisfacer las necesidades del usuario, teniendo presente que

el cliente es la razon de ser de la empresa sitiosdima.net.
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9. DISENO METODOLOGICO PRELIMINAR A IMPLEMENTAR EN PRUEBAS

La implementacion de un sistema de aseguramiento en sistemas operativos, parte
del concepto de defensa en profundidad donde el objetivo es proteger un sistema
en capas para evitar una intrusion en su aspecto mas intrusivo, para ello se pretende
fortalecer configuraciones y estados de software y aplicaciones que estan instaladas

en dicho sistemas operativos.

Como fases de implementacion se encuentran:

- Recoleccion de informacién

- Analisis de los sistemas operativos

- Configuracion segura y aplicacién de ServicePacks y Hotfixes

- Analisis y configuracion de politicas de seguridad de usuarios, archivos y registros
del sistema.

- Andlisis de resultados

9.1 PROCEDIMIENTOS DE ASEGURAMIENTO

9.1.1Hardening Windows.

- Recoleccion de la informacion.
- Analisis de riesgos.

- Andlisis de vulnerabilidades.

- Fallos identificados

- Editor de Registros de Windows
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9.1.2 Vulnerabilidades.

- Acciones de seguridad en sistema operativo
- Procesos de aseguramiento

- Verificacion de actualizaciones

- Andlisis de configuracion por defecto

- Seguridad basica aplicada

- Efectos influyentes por mala configuracion

9.1.3 Aplicacién de aseguramiento.

- Actualizaciones de seguridad

- Politicas de seguridad

- Configuracion de permisos de usuario y aplicaciones
- Aseguramiento de configuraciones por defecto

- Permisos de archivos y entradas del Registro

9.1.4 Resultados De Aseguramiento (Informes).

- Informe de resultados y estado de seguridad del aseguramiento
- Aseguramiento de la informacion

- Politicas de seguridad de la informacion

- Aplicacion de politicas de seguridad

- Acceso de usuario y contrasefia

- Actualizaciones y registros de log

- Gestion del riesgo

- Asignacion de acceso a los sistemas de informacion

- Atencion a incidentes

- Gestion de la seguridad informatica de la empresa

- Revision estructurada del plan
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- Prueba de la lista de verificacion
- Simulaciones
- Prueba en paralelo

- Prueba de interrupcion completa

9.2 PERSONAL REQUERIDO PARA REALIZAR LAS PRUEBAS

- Ingenieros de Sistemas con Especializacién en Seguridad Informatica e Ingeniero

de las Telecomunicaciones, Especialista en pedagogia de la Virtualidad.
- Integrantes del area de contratacion
- Alta gerencia y planeacion

- Personal en el area de informacion.
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10. RECURSOS A IMPLEMENTAR EN PRUEBAS

10.1 RECURSOS MATERIALES

En el area de recursos materiales a implementar en las pruebas estimadas, es
susceptible de eleccion segun los recursos disponibles. Sin embargo, a
continuacion se deja en consideracion la descripcion de un equipo de computacion
el cual se considera basico en la realizacion de las pruebas planteadas. De igual
manera se describe el tipo de conexion a la red y las herramientas, llAmese Software
ideales en la ejecucién de las pruebas, recalcando que no es camisa de fuerza su
uso segun lo aqui sefalado, pues como bien es sabido tanto el Hardware como el

Software experimentan cambios exponenciales cada dia.

Tabla 1. Hardware y Software a implementar en pruebas.
HARDWARE

ftem Cantidad/Descripcion

Equipo de computacién

Computador portatil 1

Costo por equipo $2800.000

Caracteristicas - Intel Core i7-4710HQ Processor Frecuencia 2.5 GHz a
3.5 Ghz con Turbo Boost 2.0, 4 Nucleos totales, 8 HILOS DE
PROCESAMIENTO), 6MB en Cache, este procesador viene con
Turbo Boost 2.0

- Sistema operativo WINDOWS 8.1 SL A 64 BITS.

- Memoria RAM 8 Gb (Expandible a 16Gb).

- Discos Duro de 1000 Gb (5400 RPM)

- Pantalla de 15.6" Pulgadas retroiluminada LED -
ANTIREFLEJO Resolucion 1920 x 1080 FHD

= Motor Grafico Nvidia GTX 860M CON 4 GB DE VIDEO
DEDICADO GDDR5 (Ancho de Banda 80Ghb/s)

- BLUETOOTH 4.0 original en Motherboard

1 Puerto HDMI exporta video a una definicién de 1080p

1 RANURA LECTORA DE TARJETAS SD
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3 Puertos USB 3.0

Usabilidad Escaneo de equipos en la red y generador de reportes.

Conexiones inalambricas
Antenas Wifi 1
Caracteristicas Antena Wifi Usb 68dbi Kasens Ks1680
Costo por unidad $120.000

Usabilidad Escaneo de equipos desde redes inalambricas.

Dispositivos USB
USB 2
Costo por unidad $32.000

Usabilidad Almacenamiento de log y registros de escaneo
SOFTWARE

Sistema operativo Linux
Cantidad 1
Version KALI LINUX
Médulo de aplicacién METAEXPLOIT, NEXUS
Costo Software libre

Usabilidad Escaneo y detencion de vulnerabilidades en los sistemas

operativos.
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10.2 RECURSOS INSTITUCIONALES

La razdn que motiva a continuar trabajando el proceso de concientizacion en cuanto
al proceso de la seguridad informatica en las organizaciones, los administradores
de un centro de datos, de red y en general todo aquel encargado de la seguridad de
los equipos de computo debe tener una guia que le oriente para comenzar a
robustecer la seguridad de los sistemas operativos en cuanto el software sea
“sacado del empaque” tomando siempre en cuenta que el robustecimiento del
mismo es en funcion de las actividades que realizara y el entorno al que pertenece

el equipo.



El problema destaca por la falta de recursos técnicos de los administradores de un
centro de datos con respecto a la informacion necesaria para realizar le selecciony
robustecimiento de los sistemas operativos en servidores, lo cual conlleva a tener
deficiencias en la instalacién y configuracion de la seguridad en el sistema operativo.

10.3 RECURSOS FINANCIEROS

Coilciencias, con el apoyo del Banco Interamericano de Desarrollo (BID), present6
el programa Finbatec -Fomento a la Inversion en Empresas de Base Tecnoldgica e
Innovadoras- a través del cual se respaldara a los empresarios para encontrar
financiacion para sus proyectos, a través de los fondos de inversion e inversionistas
en capital. Inicialmente estara en las seis ciudades.

Segun lo explicé Colciencias, en los paises avanzados los fondos de inversién en
capital como socios de las empresas, sirven para financiar y para agregar valor y
proyectar desde una idea y su validacion técnica y comercial, pasando a apoyar la
transicion de crecimiento y expansion propios de las mipymes en las distintas etapas
de desarrollo, hasta ayudar a consolidar grandes empresas. Finbatec ayudara en la
solucion de las necesidades de financiacion, dependiendo de la magnitud del

proyecto.
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10.5 PRESUPUESTO PARA LA REALIZACION DE PRUEBAS EN LA EMPRESA
SITIOSDIMA.NET

10.5.1 Software. Para la realizacion de las pruebas en la empresa sitiosdima.net,
se requiere software que prometa alcances de recoleccion de informacion,
evaluacion y escaneo de vulnerabilidades en los sistemas operativos Windows, por
lo cual serd utilizado diferentes aplicaciones que son de caracter libre y no se
requiere licencia para la instalacion y configuracion del mismo.

Para el ajuste de los resultados igualmente las herramientas generan reportes y no

es necesario adquirir otros programas.
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10.5.2 gastos operativos. La ejecucion de un proyecto cualquiera que éste sea,
implica una serie de gastos de operacion, insumos y desde luego de mano de obra.
Con es de suponer, los gastos de ejecucion son una variante relativa en tiempo y
dimensién del proyecto, teniendo presente esta premisa, en la Tabla 3, se hace un
breve estimativo en cifras calculadas de los gastos que conllevan la realizacion de
las pruebas planteadas, cifras generadas a la fecha de redacciéon del presente

documento.

Tabla 2. Costos de ejecucion.

Mifi conexién internet 4G 3
Internet $300.000
meses.

Gastos de ejecucion Transporte 3 meses $600.000

Gasto de comunicaciones Telefonia celular 3 meses $210.000

TOTAL $1.110.000
HARDWARE $2.980.000
GASTOS OPERATIVOS $1.110.000
TOTAL DE GASTOS $4.090.000

Fuente: los autores.

10.6 AUTORES Y COLABORADORES EN LA CRECION Y DESARROLLO DE LA
MONOGRAFIA

DIRECTOR. Rafael Pérez Holguin, nacido y criado en Sogamoso — Boyaca,
Ingeniero de Sistemas, préximo a grado como Ingeniero de las
Telecomunicaciones, Con "Especializacion en pedagogia de la Virtualidad", "Master
en direccion Estratégica en tecnologias de la Informacion, candidato al doctorado
en Proyectos de la UNINI de México. Pertenece a la Escuela de Ciencias Bésicas
Tecnoldgicas e Ingenieria — ECBTI como Tutor de Tiempo Completo de la Zona:
Amazonia Orinoquia, CEAD Yopal - Casanare.

87



Javier Humberto Robayo Lépez, nacido en Carmen de Carupa — Cundinamarca el
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egresado de la Universidad Nacional Abierta y a Distancia como Ingeniero de
Sistemas. Actualmente estudiante en la misma Universidad en Especializacién en
Seguridad Informética. Sus &reas de interés incluyen, entre otras, las TCs y la

Tecnologia.

Richar Mauricio Rodriguez, nacido en Bogota en el afio de 1974, ingeniero de
sistemas de la Universidad Nacional Abierta y a Distancia, laboro en la Fiscalia
General de la Nacion y actualmente asesor a empresas en sistemas de informacion

y seguridad informatica.
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CONCLUSIONES

Se conocio el método hardening y las actividades que deben realizarse en la
aplicacion del proceso de aseguramiento del sistema para lograr un estado

ideal de proteccion.

Se estudio las implicaciones que tiene la aplicacién del hardening en la
instalacion de un sistema operativo Windows, especialmente al deshabilitar

servicios instalados por defecto.

Se logro detallar gréafica y conceptualmente en que consiste el concepto de
defensa en profundidad, el proceso de proteccion estructurado y niveles de

seguridad frente a cualquier fenbmeno de amenaza.

Se indagé a cerca de las herramientas implementadas en la exploracion de
puertos de un sistema operativo, sus caracteristicas, bondades y modos de

uso, algunas aplicaciones estudiadas fueron, CurrPorts y Simple Port Tester.

Se identifico el papel que desempefia un Firewall en la seguridad de un
sistema operativo, tras la debida configuracidén, restringir conexiones
externas a servicios y puertos del equipo hacen de ésta una aplicacion

esencial en el Hardening de un sistema.
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Se relacion6 el vinculo que tienen aplicaciones como los IDS, Sniffers,
Antivirus en materia de seguridad, sus caracteristicas de aplicacion,

estructura, fortalezas, debilidades e inconvenientes.

Se analizo la implementacion de politicas de seguridad y la importancia que
tiene capacitar al personal de la organizacién para interpretar de manera

exitosa los planteamientos entre usuarios y gerencia.
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RECOMENDACIONES

Realizar las configuraciones necesarias para protegerse de posibles ataques fisicos
o de hardware de maquina un sistema operativo, no es una tarea facil y requiere
tomar conciencia de seguir estrictamente las politicas de seguridad planteadas.

Implementar actividades como el upgrade de firmware, el establecimiento de
contrasefias complejas para el arranque del equipo y la configuracion de la BIOS,
la deshabilitacion de inicio de sistema para cualquier unidad que no sea el disco
duro principal, entre otras medidas para evitar cualquier entrada de malware desde
un medio de almacenamiento externo es una medida de inaplazable
implementacion.

Se debe realizar la instalacion segura del sistema operativo, conocido como
instalacibn minima, evitando la instalacibn de componentes que se consideran
innecesarios y que pueden convertirse en un factor de riesgo o vulnerabilidad.

Existe gran cantidad de herramientas como CurrPorts, Simple Port Tester, Zenmap,
Antivirus entre otras, que sirven de apoyo en la implementacion de estrategias tipo
Hardening de las cuales es necesario conocer sus caracteristicas y de ésta manera
lograr hacer mejor uso de éstas.

La instalacion, configuracion y actualizacion de programas de seguridad tales como
Antivirus, Antispyware, firewall y similares son de vital importancia en busca del
robustecimiento del sistema.
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ANEXO A
EJEMPLO DE AUDITORIA TECNICA

AUDITORIA TECNICA
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INTRODUCCION

El procedimiento de auditoria técnica hace referencia a evaluar el estado de sistema
operativo y sus configuraciones de seguridad, a diferencia de una auditoria de
seguridad de la informacion esta logra determinar técnicamente dificultades vy
limitaciones frente a la proteccion en profundidad de ataques informaticos. Para este
proceso es importante tener claro que debemos partir del concepto de defensa en
profundidad ya que un test de pruebas de seguridad o ética hacking solo determina
las vulnerabilidades a nivel de RED por lo cual pueden ser muchas las variables que
no se puedan tener en cuenta a la hora de hacer un aseguramiento un profundidad.
Cabe recordar que este proyecto enfatiza el concepto de “DEFENSA EN
PROFUNDIDAD”, por lo cual el aseguramiento debe ser desde el corazon del
sistema operativo y no desde el exterior para poder enfrentar al sistema operativo y
al atacante en determinado momento y este logre minimizar proactivamente el

ataque.
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A continuacién vemos un ejemplo de registro de Auditoria Técnica:

Herramienta de auditoria: WINAUDIT
Equipo Administrador: KRIPTON-PC
Descripcion: Equipo administrador de servidor WEBHOSTING, el cual se
encuentra en un datacenter en Estados Unidos, este servidor tiene caracter de

arrendamiento y solo se tiene acceso por medio de conexiones SSH.

Registro de informacion béasica del sistema:

Computer Audit for KRIPTON-PC
1) Vista General

alue

Computer Name KRIPTON-PC

Domain Name WORKGROUP

Site Name

Roles Workstation, Server

Description

Operating System Microsoft Windows 7 32-Bit

Manufacturer ASUSTeK COMPUTER INC.

Model X450CC

Serial Number E4NOCX421410165

Asset Tag No Asset Tag

Number of Processors 1

Processor Description Intel(R] Cora(TM) i7-3537U CPU @ 2.00GHz

Total Memory 3227MB

Total Hard Drive 931.4GB

Display ‘@monitor.inf, %pnpmonitar. devicedescd; Monitor PP
genérico, 13.9" (31em x 17cm)

A
£y
di8y-

i5FEYrETELE

E
E
E
E
E
E
E
Gnuy
ar

8zaa

BIOS Version ASUS_ - 1072009
User Account Kripton

System Uptime 0 Dias 2 Hours 0 Minutes
Local Time 2015-04-16 10:26:10

HEEEEE

2) Software instalado

BE

3) Active Setup

~ B

[Version [ Installed
fiw | KRIPTON-PC uropean Union Public Licence

T
=

[ PSR o a
Objeto 01. Descripcion: En este objeto se describe detalladamente la configuracién
del sistema operativo, relacionando la informacion béasica del sistema, nimeros de

seriales e ID del sistema.
Software instalado

En esta verificacion lo que se debe determinar es el software que posiblemente sea

malicioso, por lo cual se debe tener una bitdcora de instalacion y de administracion
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de este para poder comparar y verificar cambios malignos que puedan estar en el
sistema operativo.

Cabe resaltar que esta actividad NO verifica si realmente esta infectado el sistema
ya que el sistema antes de hacer esta verificacion puede tener un troyano o rootkit
instalado el cual pueda camuflarse en los ejecutables ya activos, esta verificacion
evalla si se instalé algun software adicional a los permitidos segun se defina una
politica de seguridad de instalacion de software en los sistemas operativos.

Adicional a esto se puede identificar que software se deberia actualizar para tener

un marco claro de actualizaciones a nivel estadistico.

Archive

Editar Ver Idioma Ayuda

O O o =k -

Recolecta.. Deiensr  Opciones  Guardar  EMail  Ayuda

Categorias: X+ | Recolectar Informacién ]

B ¥ S 2) Software instalado =
El Active Setup
Installed Progr
El Software Upd; 3) Adtive Setup
[El Sistema Operative| _
B Penféricos Name Version
B 4 Sequidsd .NET Framewor] 2,0,50727,1 No
Kerberos Tick [-.NET Framewaor] 0,30319,0 o
) Network Time -NET Framewor] 2,0,50727,0 ]
Pemission: ET Framewor! 0,30319,0 [s]
.NET Framewor} 0,30319,0 o
B e Active Directory Service 5,0,00,0 Si
& Secuty Setr || | Interface
El System Restoy| ;| ["Address Book 7 6,1,7601,17514
[El User Privilege:) = rowsing Enhancements 11,0,9600,17280
El User Rights & | : irectDrawEx 4,71,1113,0
B Windows Firey| | ; ynamic HTML Data Binding 1,0,9600,17280
Grupos y Usuarie] | ;; HTML Hel 0600,17280
Tareas programac] | nternet Explorer Core Fonts 1,0,9600,0
[ Estadi des| nternet Explorer Help 1,0,9600,17280
HE Var| || [Internet Explorer Setup Tools | 11,0,9600,17280 B
El Regional Seftings| | 4 icrosoft VM for Java 00,2752,0 o
Red Windows Microsoft Windows 1,7601,17514 Si
Red TCP/IP Microsoft Windows Media 2,0,7601,18150 Si
. Player
DEpT T Microsoft Windows Media 12,0,7601,18150 No
Caracteristicas P Player
Display Adapters Microsoft Windows Media 12,0,7601,18150 Si
Impresoras Instal: player 12.0
[E Versién de BIOS Microsoft Windows Script 5.6 5,6,0,8833
Gestién del Sister MSN Site Access 49932
Procesadores Offline Browsing Pack 1,0,9600,17280
[E Memara Themes Setup 119
Web Platform Customizations 1,0,9600,0
Windows Desktop Update 1,7601,18517
ouk/winaudithtml | lsd] [ KRIPTON-PC | Europesn Union Public Licence |

Objeto 02. Descripcion: El objeto 02 nos ilustra los diferentes programas que estan

instalados en el sistema operativo mostrando su nombre y version de instalacion.

Updates de sistema operativo
Las actualizaciones hacen parte esencial y determinante a la hora de hacer un
aseguramiento tecnolégico o Hardening, por ello esta actividad nos apoya

brindando informacion importante para tener actualizado el sistema operativo, este
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registro permite tener un ambiente claro de lo que se debe fortalecer con estas

actualizaciones.

5l WinAudit Freeware v3.0.11

Archivo Editar Ver Idioma Ayuda
B e 00 5 -
Recolecta.. Detencr  Opciones  Guardar  E-Mail  Ayude
Categorias X+ [ Recolectar fomacién__|
Bl VstaGeneal !
B4 Software instalad e
[E] Active Setup
Installed Programs 134) Software Updates
Update ID lled On Description
E g'“;f"a Opesami {01B80B63-C638-4004 0148- | 20140018 Update for Microsoft Office
o 75B8C8518B1E} 2013 (KB2881035) 32-Bit
B 4 Segundad Editon
Kerberos Tickets {054F96E9-EB9B-3DDB-AATO- | 20140925 KB2931366
[El Network Time Protocal A65194B221B4}
Permissions {06F86A10-2C88-48BC-ASES- | 20140918 Service Pack 1 for Microsoft
E] Registry Securty Values 78E9108FF1BD} Office 2013 (KB2850036) 32-
[E] Security Settings v I Bit Edition
E] System Rest 1531A02E-2552-384F-B042- | 20140924 KB2894854v2
B U:fsmi;igz;a 06ASD1BDFALZ)
) User Rights As: - {1644D7F5-90EE-4252-8884- | 20140018 Update for Microsoft Office
ser Nghls Rssignmer ;| | 18E4E320529D) 2013 (KB2817302) 32-Bit
E Windows Firewall : Editon
ey o {1AB594AE C42D 4194 0318 | 20140918 Update for Microsoft Lync
Tareas programadas 29AD02067631} 2013 (KB2889860) 32-Bit
[=] Estadisticas desde amanque ¢ Edition
E] Environment Variables :| [{1B208923-2810-414F-82CC- | 20140918 Update for Microsoft Office
E] Regional Settings ol |AFFciB19563F) 2013 (KB2881039) 32-Bit
Red Windows Edition
Red TCPAP {1BCA67A6-5329-48D0-A088- | 20140918 Update for Microsoft Outlook
. C097AC7A14BD} 2013 (KB2880470) 32-Bit
Dispostivos Edition
Caracteristicas Pantalla {1C6260FD-A280-49FE-89D0- | 20140918 Update for Microsoft Office
Display Adapters CCEC647FBDBE} 2013 (KB2883049) 32-Bit
Impresoras Instaladas Edition
E] Versién de BIOS {20FF2192-E507-4B44-BB61- | 20140819 Update for Microsoft Word
Gestidn del Sitema AEDGBESES00C} 2013 (KB2889852) 32-Bit
Procesadores Edition _
Bl Memoria {25C61889-2E44-4BE1-9E96- | 20140918 Update for Microsoft Visio
y 9364BFDCF501} Viewer 2013 (KB2817301)
Discos Fisicos 3251t Edtion
Frealime i il {31849233-ADBB-42D7-9AEL- | 20140819 Update for Microsoft Office
Puettos de comuricacién 74C79C8ESCO3} 2013 (KB2881001) 32-Bit
4l D Fditinn S
Iaj| | KkriPTON-PC European Union Public Licence

Objeto 03. Descripcion: Aqui se representa las diferentes actualizaciones del
sistema operativo, con esta informacién es posible comparar las Ultimas versiones

para poder determinar actualizaciones significativas de seguridad.

Informacién de sistema operativo
La informacion que se visualiza en este paso nos indica que sistema operativo y el
service pack el cual nos indica en que version del sistema podemos aplicar

actualizaciones.
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x
Recolecta.. Detener  Opciones  Guardar  E-Mail Ayuda
Categorias % = [ Recolectar Ifomackin |
El Vista General
B ¥ Softwars instatado 135) Sistema Operativo *
[E Active Setup
Installed Programs }q‘;’;‘e ‘7’3'““
Softs Updat
B B Sotumxcilpatey Edition
) Perfé nstall Date 2014-09-18 14:45:58
N — egistered Owner Kripton
B 4 Seguidad

Kerberos Tickets
[E] Network Time Protacol
Pemissions
______ E| Regey Secuty Vakees, |11}
[l System Restore
[E] User Privilsges
[El User Rights Assignment
[E] Windows Firewall
Grupos y Usuarios
Tareas programadas
El Estadisticas desde amanque
El Environment Variables

El Regional Settings 4
Red Windows
Red TCP/IP
Dispositivos
Caracteristicas Pantala
Display Adapters
Impresoras Instaladas

E] Versién de BIOS
Gestion del Sistema

=)

Frocesadores
El Memoria

Discos Fisicos

Discos Légicos

Puertos de comunicacién
n

«
hi

ttp://www.parmaver.co.uk/winaudit.html

Objeto 04. Descripcién: La informacion contenida en este item

egistered Organization

roduct ID

lajor Version Number

55041-008-1766602-85568
6

inor Version Number 1
Build Number 7601
Service Pack Service Pack 1
Service Pack Version 1.0
Plus! Version Number
DirectX Version 9.0c
Windows Directory C:\windows\,

System Directory

C:\Windows\system32

i | Temporary Directory

C:\Users\Kripton\AppDatailocal\Temp

Operating System Language

Spanish

Number of Bits

32

136) Periféricos

Name

Description

ouse 5 buttons, has wheel
eyboard Japanese
isplay Description @monitor.inf,%

pnpmonitor.devicedesc%;Manitor PP
genérico, 13.9" (31cm x 17em)

Printer

Microsoft XPS Document Writer

Printer

Fax

Printer

Drintal

3nAR MG210N cariac Drin rar

I [KkrPTON-PC

| European Union Public Licence

nos aporta datos de

carpetas y rutas por defecto del sistema operativo, bajo que bit corre el sistema

operativo versiones de servicie pack y el lenguaje de sistemas.

Verificacion del registro de Windows

Este es un elemento muy importante a la hora de verificar si existen posibles

alteraciones en el sistema operativo y posibles intrusiones ya que aqui se

determinan los procesos y funciones que interactian con el sistema operativo.
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Archivo Editar Ver 1dioma Ayuda
& D = -
Recolecta.. Detener  Opciones  Guardar  E-Mail Ayuda
Categorias % - [ Recolectar Wfomacén |
B & Seguidad 165) Reqistry Security Values -
Kerberos Tickets
Network Time Protocol Subkey Setting
Permissions Codeldentifiers\AuthenticodeEnabled 1]
=] Driver Signing\Policy 00000000
Bl Securty Settings Eventlog\Application\RestrictGUestAccass 1
B System Restore Eventlog\Security\RestrictGuestAccess
[l User Privieges og\System\RestrictGuestAccess 1
[El User Rights Assignment og\Application\Retention 0
El Windows Frewal og\Security\Retention
Guuposy Usuarios og\System\Retention 1]
og\Application\MaxSize 20071520
Tareas programadas 4
- og\Security\MaxSize
El Estnd dicasdadclarrie *| [Eventlog\System\MaxSize 20071520
El Environment Varizbles il [LanManServer\Parameters\AutoDisconnect 15
[l Regional Settings £l [LanManServer\Parameters 1
Red Windows K \EnableForcedLogOff
& 4 Red TCF/IP LanManServer\Parameters 0
= Dispositivas EnableSecuritySignature
B 4 Caracteristicas Pantala LanManServer\Parameters\NullSessionPipes
® 4 Display Adapters LanManServer\Parameters 0
mpresoras Instaladas Y tReiﬂu\regﬁecur\{;ﬁ\gnatgre :
" anManServer\Parameters
B é::;:‘;:lﬂs‘gém \RestrictNullSessAccess
LanmanWorkstation\Parameters 0
TR EnablePlainTextPassword
El Memoria LanmanWorkstation\Parameters 1
Discos Fisicos EnableSecuritySignature
Discos Logicos LanmanWorkstation\Parameters 1]
Puertos de comunicacién RequireSecuritySignature
[l Programas de amanque LDAP\ DAPClientIntegrity 1
Servicios Lsa\AuditBaseObjects 5
El Programas en siecucién Lsa\CrashOnAuditFail 0
ODBC Information Lsa D\sabIeDumal ndcreds [i]
[ Lsa\EveryonelndudesAnonymous 0
B CLEDE Fovdes Lsa\FIPSAlgorithmPalicy\Enabled
' Lsa\ForceGuest 0
A" D Lsa\FullPrivilegeAuditina 00 =2
http://www.parmavex.co.uk/winaudithtm! | lad| | KRIPTON-PC European Union Public Licence

Objeto 05. Descripcion: La importancia de conocer los parametros del registro de
Windows es de vital importancia en la seguridad ya que los virus para ser
persistentes lo deben utilizar alterdndolo, por lo cual este objeto nos indica
modificaciones de registro en caso de que este alterado, esto se debe analizar con

un backup del registro para poder comprar cambios de los parametros.
Configuracién de Seguridad del sistema

Este item es importante para saber que usuarios con permisos administrativos estan

activos y pueden llegar a ser puerta de entrada de los atacantes.
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Categori * [ Recolectar Informacign }

166) Security Settings
Kerberos Tickets

[l Network Time Protocol Item Name Setting
Pemissions Accounts Administrator account status | Disabled

[El Registry Security Values Accounts Guest account status Disabled

a Accounts Rename administrator Administrader
El System Restore account
] User Priviages Accounts Rename guest account Invitado
Bl User Rights Assignmert Account Lockout Polic: Account lockout duration Not Applicable
B V- Account Lockout Policy Account lockout threshold 0 Attempts
P U Account Lockout Policy Reset account lockout Not Applicable

e il e counter after

Tareas progamadas AutolLogon Enabled
[l Estadisticas desde amanque | [Automatic Updates Update status Disabled
[ Environment Variables Automatic Updates Update schedule
[l Regional Seitings i| [ Internet Explorer Run script low
Red Windows ;| [Internet Explorer Run Activex low
Red TCP/IP : Internet Explorer Run Java low
Dispositivas i| | Internet Explorer Download files low
Caracteristicas Pantalla ;| [ Internet Explorer Install desktop items Prompt user
Display Adapters = %| [nternet Explorer Launch applications Prompt user
Impresoras Instaladas i | Network Access tA"DW‘ag\On‘{mOUS SID/name | Disabled
= ranslation
= g&mc:n e Screen Saver Enabled 1
estién del Sistema
— Screen Saver Timeout 0
" Screen Saver Password protected
[l Memoria

Discos Fisicos
Discos Légicos
Puertos de comunicacién
[El Programas de amanque
Servicios 167) System Restore
[El Programas en ejecucién
ODEC Information
[El OLE DB Providers

&3}
&3}

BB BB

No data available

< [m 3

hittou//www.parmavexco.uk/winaudithtml | &d] [ kRIPTON-PC [ European Union Public Licence

Objeto 06. Descripcion: El objeto 06 nos da informacién relacionada con la
seguridad del sistema donde nos da informacién cuantas de usuarios creadas,

grupos y permisos al sistema.

Firewall de Windows

El firewall es un elemento importante a la hora de contrarrestar ataques informéticos
ayudando a bloguear entradas remotas hacia el sistema operativo, aqui podemos
verificar si se encuentra activo e igualmente sus moédulos que apoyan su

verificacion.
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170) Windows Firewall

,,,,,, Name Setting
Firewall Enable Yes
2] Authorised Ap, Analizador de correo personal
B Authorised Ap AVG Diagnéstico 2015
g Authorised A Online Shield
g Authorised A VMware Authd
= Authorised A Servicio Bonjour
2 Authorised Al Instalador de AVG
o Authorised A Connectify Hotspot
Authorised App alink Utility
. Authorised App alink UPnP Media Server
Bl Estad *| Cauthorised Appl icrosoft Lync UcMapi
& Enviro Authorised Applic icrosoft Lync
E Regio Authorised Service Compartir archivos e impresoras
Red ¥ Authorised Service Detaccidn de redes
Red Authorised Service Escritorio remoto
Dispo:
Cara
Displ

171) Grupos v Usuarios

[=R=:)

172) Groups
173) __wmware
Item Value
Group Type Local
Group Name vmware,
Comment VMware User Group
| kRIPTON-PC | European Union Public Licence |

Objeto 07. Descripcion: Los parametros de seguridad de firewall de host nos
informa de accesos que se deben boquear y los que estan bloqueados, este objeto
nos da informacion de las aplicaciones autorizadas como servicios 0 procesos del

sistema.

Grupos de sistema

Los grupos del sistema permiten igualmente identificar que usuarios tienen
permisos de administrador, los permisos de este tipo regularmente son los mas
vulnerables ya que cuentan con la posibilidad de modificar argumentos de las

aplicaciones del sistema o dar paso a cambios del sistema operativo.
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Archivo Editar Ver dioma Ayuda
Recolecta.. Detener  Opciones  Guardar  E-Mail  Ayuda
Categorias | % = [ Recolectar Hfomacén |
El ¥ Seguidad 189) Group Members
o] Kerberos Tickets
______ Il Network Time Profocol " " Group Name Member Name
= Permissions vmware vmware_user
[El Registry Security Values Administradores Kripton
Bl Securty Settings Administradores Administrador
[El System Restore 1IS_IUSRS IUSR
[l User Privileges Invitados Invitado
] User Rights Assignmert None Administrador
El Windows Firewall oo {(’;I‘"Ezﬁ“
= ps G’”é:u‘" = one VUSR_KRIPTON-PC
s one Vmware_user,
g *| [Usuarios Usuarios autentificados
e Usuarios INTERACTIVE
& 4 Tareas programadas
[l Estadisticas desde amanque
[El Environment Variables
[l Regional Settings E
= Red Windows
@ 4 Red TCP/IP 190) Users.
& 4 Dispostivos
= Caracteristicas Pantalla d
@ Display Adapters 191) __vmware_user.
Item Value
B & iprmoreliis fal User Account vmware_user
Bl Version da BIOS Full Name vmware_user,
B @l Ceatrriid e Description VMware User
B 4 Procesadores Account Status Enabled, Not LockedPassword is required, Can change
El Memoria password, Password can expire, Password has not expired
& 4 Discos Fisicos Local Groups vmware
= Discos Logicos Global Groups None
= Puertos de comunicacion Last Logon 2015-04-16 08:27:53
[l Programas de amanque Last Logoff
E 4 Servicios umber of Logans 9
[l Programas en sjecucisn i ad Password Count 0__
assword Age 0 Dias
* G Dassward Evnirad N
http://www.parmavex.co.uk/winaudit.htm| Il KRIPTON-PC European Union Public Licence

Objeto 08. Descripcion: Los permisos de los grupos del sistema deben estar

perfectamente configurados para evitar asignar roles que puedan realizar cambios

al sistema operativo, por ello este objeto nos da informacion de que usuarios y que

permisos estan agregados al sistema operativo.

WinAudit Freeware v3.0.11

Archivo Editar Ver Idioma Ayuda
Recolecta.. Detener  Opciones  Guardar  E-Mail Ayuda
o %+ [ Recolectar Informacién }
B - Seguidad
B 4 Kerberos Tickets
ot 192) Administrador
El Registry Security Values User Account Administrador
[El Security Settings Full Name
El System Restare Description Cuenta integrada para la administracion del equipo o
[l User Privileges dominio
El User Rights Assignment Account Status Disabled, Not LockedPassword is required, Can change
H e password, Password never expires, Password has not
b expired
B o e Local Groups Administradores
Groups Global Groups None
El Group Members | [LastLogon 2010-11-20 16:48:12
=) Last Logoff
El _vmware_user__ umber of Logons 6
E Administrador = Bad Password Count 0
E Invitado Password Age 1607 Dias
El Knpton Password Expired No
El VUSR_KRIPTON-PC Account Expires
B 4 Tareas programadas
[l Estadisticas desde amanque g
El Environment Variables
El Regional Seftings
Red Windows
193) Invitado
Red TCP/IP Value
B 4 Dispostivos User Account Invitado
Caracteristicas Pantalla Full Name
Display Adapters Description Cuenta integrada para el acceso coma invitado al equipo o
Impresoras Instaladas dominio
Versién de BIOS Account Status Disabled, Not LockedPassword not required, Can change
Gestién del Sistema password, Password never expires, Password has not
B 4 Procesadores expired
El Memora Local Groups Invitados
Discos Fisicos i Global Groups None
Last Logon
1 i D I a5t | naoff
http://wuw.permsvex.couk/winaudithtml | | | kRIPTON-PC [ European Union Public Licence |

Objeto 09. Descripcion: Aqui nos da informacion de los usuarios administradores,

se debe tener cuidado y definir bien las politicas de seguridad para agregar estos

usuarios al sistema.
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Tareas programadas

Las tareas programadas definen los procesos que se ejecutaran en algun
determinado momento, con esto el atacante puede practicar un paso que se
denomina mantener el objetivo, ya que puede programar determinados procesos
para mantener el virus activo o inclusive actualizarlo, por lo cual la verificacion de

este item es importante para evitar sostenibilidad de virus o rootkits.

B, WinAudit Freeware v3.0. [ e
Archivo Editar Ver Idioma Ayuda
> ll © 0O O =r -

Recolecta... Defener Opciones Guardar  EMail  Ayuda

Recolectar Informacién ]

196) Tareas programadas

197) {9F3F5697-C505-4AA7-802C-0E30CDEBIS527}

Item Value
Bl User Priviisges Task Name {9FEdFSEQ7-C505-4AA7-EUZC-UE3DCDEEQSZ?}
Status Rea
g ﬁ:g?ﬁ;"’;xﬂﬁ"mm Schedule When the task is registered.
=] Grupos y Usuarios Next Run Time 1899-12-30 00:00:00
& Run Command F:\SOFT\Visual Basic 6.0\Visual_Basic_6.0_Espanol\Visual
e Basic 6.0\Nuevavb\acmsetup.exe
Bl Group Members *| [Maximum Run Time PT72H
= Last Run Time 2014-09-25 09:45:03
Last Result 5
El Kipton
[E VUSR_KRIPTON-PC
[E) Estadisticas desde amanque 198) ASUS Smart Gesture Launcher
E Envionment Varables 4| [tem Value
Bl Regional Seftings Task Name ASUS Smart Gesture Launcher
Red Windows atis Ready
Schedule When a specific user logs on., When a specific session state
changes.
Next Run Time 1899-12-30 00:00:00
Run Command C:\Program Files\ASUS\ASUS Smart Gesture\AsTPCenter\x86
\AsusTPLauncher.exe
Maximum Run Time PTOS
Last Run Time 2015-04-16 08:30:08
ié i Last Result 0
Procesadores
B Memoria
Discos Fisicos -
< [m v =
httpy// i e[ [krieTON-PC [ European Union Public Licence |

Objeto 10. Descripcion: Este objeto nos da informacion de las tareas programadas
del sistema operativo, estas tareas son importante a medida de que sean taras de
administracion del sistema pero pueden alterarse por un virus para lograr

mantenerse o propagarse en el sistema operativo.

Programas de arranque

Los ataques informaticos deben tener como objetivo el mantener el acceso para
poder tener control del sistema operativo para ellos utilizan diferentes técnicas que
permiten controlar el sistema en el tiempo. Las claves de arranque de registro de
Windows permite practicar uno de esos objetivos ya que por medio de este el virus
o troyano iniciar al arrancar el sistema operativo 0 que hace que se active si

necesidad de volver a instalarlo.
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Installed Programs
E Software Updates
[El Sistema Operativa
[l Perféricos
Seguridad
Grupes y Usuarios
Tareas programadas
El Estadisticas desde amanque
[El Environment Variables
[E] Regional Settings

HE®

Red Windows

Red TCP/IP
Dispositivos
Caracteristicas Pantalla
Display Adapters
Impresoras Instaladss

E] Version de BIOS
Gestién del Sistema
Frocesadores

[E] Memoria

Discos Fisicos

Discos Légicos

& 4 Pusros de comunicacion
E

Servicios

Programas en ejecucion

ODBC Information
[l OLE DB Providers

«[an G

Archivo Editar Ver Idiema Ayuda
Recolecta.. Detener  Opciones  Guardar  E-Mail Ayuda
Categorias % [ Recoctar fomacitn |
.. ] Vsta General ;
= Software instalado d
El Active Setup 57[” Programas de arranque

Program Name

Settings Folder

e T

\Roaming\Microsoft\Windows
\Start Menu\Programs
\Startup'

Adobe ARM HKLM\Software\Microsoft "C:\Program Files\Common
\Windows\CurrentVersion Files\Adobe\ARM\1.0
\Run \AdobeARM.exe"
AthBtTray HKLM\Software\Microsoft "C:\Program Files\Bluetooth
\Windows\CurrentVersion Suite\athbttray.exe”
Run
AtherosBtStack HKLM\Software\Microsoft "C:\Program Files\Bluetooth
\windows\Currentversion Suite\btvstack.exe”
\Run T
AVG_UI HKLM\Software\Microsoft "C:\Program Files\AVG
\Windows\CurrentVersion \AVG2015
\Run gui.exe” /TRAYONLY
desktop.ini C:\ProgramData\Microsoft
\Windows\Start Menu
Programs\Startup’
desktop.ini C:\Users\Kripton\AppData

FlashPlayerUpdate

HKCU\Software\Microsoft
\windows\Currentversion
\RunOnce

C:\windows\system32
\Macromed\Flash\Flashutil32
_17_0_0_134_Plugin.exe -
update plugin

iTunesHelper

HKLM\Software\Microsoft
\Windows\CurrentVersion
Run

"C:\Program Files\iTunes
\iTunesHelper.exe”

NvBackend

HKLM\Software\Microsoft
\Windows\CurrentVersion
\Run

"C:\Program Files\NVIDIA
Corporation\Update Core
\NvBackend.exe”

PGPtray.exe.lnk

C:\ProgramData\Microsoft
\Windows\Start Menu
\Programs\Startup\,

Ralink Wireless Utility.Ink

C:\ProgramData\Microsoft
\Windows\Start Menu
Programs\Startup

http://www.parmavex.co.uk/winaudit.ntml

[ kripTON-PC

| European Union Public Licence |

Objeto 11: Descripcion: El sistema de arranque ilustrado en el objeto 11, da
informacion de los programas que se inician en el arranque del sistema operativo,
esto debe ser cuidadosamente analizado ya que la gran mayoria de virus se copia

a este proceso donde los hace persistentes en el sistema operativo.

Servicios de sistema

Para el sistema los servicios son los que gestionan los procesos del sistema
operativo, por ellos es importante evaluar cuales son los servicios por defecto del
sistema y los que genera cada aplicacion al ser activa, esto con el fin de identificar

instalacion de malware.
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B o 0O = ’
Recolecta.. Detener  Opciones  Guardar  E-Mail  Ayuda
Categorias % + [ Recolectar bfomecon |
[El Vista General
Bl ¥ Software instalado g . il
[ Active Setup 571} Servicios
Installed Programs
£l Software Updates 572) 1394 OHCI Compliant Host Controller
[E Sistema Operative Ttem Value
E] Perfféricos ame 1394 OHCI Compliant Host Contraller
Seguridad Service Type Kernel Driver
Grupos y Usuarios State Stopped
Tareas programadas Start Mode Manual
B Estadisticas desde amanque Path Name \SystemRoot\system32\drivers\1394ohd.sys
B Environment Variables Start Name
[ Regional Settings
Red Windows

Red TCP/IP
Dispositivos

o :| 573) 1394 OHCI Compliant Host Controller (Legacy) |
Display Adapters | Piem Value
e L i| [Name 1394 OHCI Compliant Host Controller (Legacy)

E Versén de BIOS | [SenuceType Kernel Driver
Gestion del Sistema tate Stopped
Procesadores 4 tart Mode Manual

[E Memoria ath Name SystemRoot\system32\driversiohci1394.sys
Discos Fisicos Start Name

Loy

gramas de amanque

[El 1394 OHCI Compliant Host Cort

] 1334 OHCI Compiiant Host Cont 574) Acceso a dispositivo de interfaz humana

Item Value
E icccpe‘i:a d‘s:,f;mv; de otz Name Acceso 3 dispositivo de interfaz humana
gy 2= Service Type Shared Process
E] Adaptador de escucha Net Mst Stote Stopped
[E] Adaptador de escucha Net Pipe Start Mode Manual
5| Adatador de escucha Net Teo ™ Path Name C:\Windows\system32\svchost.exe k
4 [, + LnralSvatamNatwnrkRactrictad -

I [kmipTON-PC | European Union Public Licence |

Objeto 12. Descripcion: Los procesos del sistema son parte de informacion de los
programas que estan activos en el sistema operativo, por ello este objeto nos da
informacion de los procesos activos en el momento, aqui es posible determinar qué

proceso no es del sistema para determinar si el sistema operativo fue vulnerado.

Programas en ejecucion
Con esto se verifica los programas que estan activos actualmente en el sistema,
agui se puede identificar software que este corriendo con intenciones de dafio al

sistema operativo o la informacion.
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| Archive Editar Ver Idiema Ayuda
O U A& = ‘
| Recolecta.. Detener  Opciones  Guardar  E-Mail  Ayuda
H'és;im’; | X ( Recolectar Informacién }
ista General :
B L Software instalado 1047) Programas en ejecucién -
[E Active Setuy —
Ietalled Pmpgﬁm Name Process 1D Memory
] Software Updates AdminService.exe 2176
£ AppleMobileDeviceSer | 2124
[ Sistema Operativo e e
[ Periféricos ArMSVC, 2104
susTPCenter.exe mart Gesture
Seguidad AsusTPCent 5008 848KB ASUS Smart Gest
Grupos y Usuarios Center
Tareas programadas AsusTPHelper.exe 476
[E Estadisticas desde amanque AsusTPLoader.exe 4744 532KB ASUS Smart Gesture
[ Environment Variables Loader
= Regional Settings L Ath_CoexAgent.exe
H 4 Red Windows AthBtTray.exe 12136KB Bluetooth Tra
B 4 Fed TCPAP | [audiodg
Dispositivos avgcfﬂn:x.exe 2
Caracteristicas Pantalla :;gfws = e
Display Adapters avaidsagent.exe 2236
Impresoras Instaladas avansx.exe 12
B Versién de BIOS il [ovarscexe 5
Gestidn del Sistema avaui.exe 04 21448KB AVG User Interface
Procesadores 4| [avawdsvc.exe 50
[ Memoria BtvStack.exe 32 11492KB Servidor de pilas
B Discos Fisicos Bluetooth
® 4 Discos Ligicos conhost.exe 7924 3204KB Host de ventana de
Puertos de comunicacion consola
[ Programas de amanque conhost.exe 3828
Servic cnn:nsz.exe g g
] conhost.exe
ODEC Irfomaton e e z
5 OLE DB Providers ctfmon.exe 5660 A4304KB Cargador de CTF
DFServ.exe 1224
dwm.exe 2152 42924KB Administrador de
ventanas del
escritorio
4 il ¢ exolorer.exe 4136 51984KB Exolorador de S
http://www.parmavex.co.uk/winaudit.htm| = KRIPTON-PC European Union Public Licence

Objeto 13. Descripcion: Aqui el objeto nos informa que programas se encuentran
activos en el sistema, existen métodos de vulneracién basados en caballos de Troya
donde los virus se mezclan con programas originales del sistema aqui podemos
observar el comportamiento de estos programas y ver Si se encuentran
troyanizados, esto se identifica porque se puede ver corriendo el programa en modo

oculto.
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CONCLUSION

La verificacion de los diferentes elementos de seguridad y configuraciones en los
sistemas operativos hacen parte del procedimiento de aseguramiento, tener en
cuenta la aplicacién de politicas de seguridad y la buena configuracion del sistemas
permite tener un grado de confianza para poder generar un buen funcionamiento en

el sistema.

Los ataques en profundidad regularmente son ataques agresivos y que hacen parte
de una estrategia planeada y desarrolla muy técnicamente, con el fin de lograr el
objetivo final que es explotar vulnerabilidades y mantener el sistema controlado, por
ello se debe implementar un proceso técnico de aseguramiento que combinado con
politicas de seguridad permita estabilidad y armonia entre el usuario y el sistema

operativo.
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