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A C C I Ó N  C O R R E C T I V A :  a c c ió n  p a r a  e l im in a r  la  c a u s a  d e  u n a  n o  c o n f o r m id a d  y  

p r e v e n i r  s u  r e p e t ic ió n .  V a  m á s  a l lá  d e  la  s im p le  c o r r e c c ió n .  

 

A C C I Ó N  P R E V E N T I V A :  m e d id a  d e  t ip o  p r o - a c t iv o  o r ie n t a d a  a  p r e v e n i r  

p o t e n c ia le s  n o  c o n f o r m id a d e s .  E s  u n  c o n c e p t o  d e  I S O  2 7 0 0 1 : 2 0 0 5 .  E n  I S O  

2 7 0 0 1 : 2 0 1 3 ,  y a  n o  s e  e m p le a ;  h a  q u e d a d o  e n g lo b a d a  e n  R ie s g o s  y  

O p o r t u n id a d e s .  

 

A C E P T A C I Ó N  D E L  R I E S G O :  d e c is ió n  in f o r m a d a  d e  a s u m ir  u n  r ie s g o  c o n c r e t o .  

 

A C T I V O :  e n  r e la c ió n  c o n  la  s e g u r id a d  d e  la  in f o r m a c ió n ,  s e  r e f ie r e  a  c u a lq u ie r  

in f o r m a c ió n  o  e le m e n t o  r e la c io n a d o  c o n  e l  t r a t a m ie n t o  d e  la  m is m a  ( s is t e m a s ,  

s o p o r t e s ,  e d i f ic io s ,  p e r s o n a s . . . )  q u e  t e n g a  v a lo r  p a r a  la  o r g a n iz a c ió n .  

 

A L C A N C E :  á m b i t o  d e  la  o r g a n iz a c ió n  q u e  q u e d a  s o m e t id o  a l  S G S I .  

 

A M E N A Z A :  c a u s a  p o t e n c ia l  d e  u n  in c id e n t e  n o  d e s e a d o ,  q u e  p u e d e  p r o v o c a r  

d a ñ o s  a  u n  s is t e m a  o  a  la  o r g a n iz a c ió n .  

 

A N Á L I S I S  D E  R I E S G O S :  p r o c e s o  p a r a  c o m p r e n d e r  la  n a t u r a le z a  d e l  r ie s g o  y  

d e t e r m in a r  e l  n i v e l  d e  r ie s g o .  

 

A N Á L I S I S  D E  R I E S G O S  C U A L I T A T I V O :  a n á l is is  d e  r ie s g o s  e n  e l  q u e  s e  u s a  

a lg ú n  t ip o  d e  e s c a la s  d e  v a lo r a c ió n  p a r a  s i t u a r  la  g r a v e d a d  d e l  im p a c t o  y  la  

p r o b a b i l id a d  d e  o c u r r e n c ia .  

 

A N Á L I S I S  D E  R I E S G O S  C U A N T I T A T I V O  a n á l is is  d e  r ie s g o s  e n  f u n c ió n  d e  la s  

p é r d id a s  f in a n c ie r a s  q u e  c a u s a r í a  e l  im p a c t o .  

.  

A U D I T O R Í A :  p r o c e s o  s is t e m á t ic o ,  in d e p e n d ie n t e  y  d o c u m e n t a d o  p a r a  o b t e n e r  

e v id e n c ia s  d e  a u d i t o r ia  y  e v a lu a r la s  o b je t iv a m e n t e  p a r a  d e t e r m in a r  e l  g r a d o  e n  e l  

q u e  s e  c u m p le n  lo s  c r i t e r io s  d e  a u d i t o r í a .  

 

A U T E N T I C A C I Ó N :  p r o v is ió n  d e  u n a  g a r a n t í a  d e  q u e  u n a  c a r a c t e r í s t ic a  a f i r m a d a  

p o r  u n a  e n t id a d  e s  c o r r e c t a .  

 

A U T E N T I C I D A D :  p r o p ie d a d  d e  q u e  u n a  e n t id a d  e s  lo  q u e  a f i r m a  s e r .  

.  

C  

C O M P R O M I S O  D E  L A  D I R E C C I Ó N :  l in e a m ie n t o  f i r m e  d e  la  D i r e c c ió n  d e  la  

o r g a n iz a c ió n  c o n  e l  e s t a b le c im ie n t o ,  im p le m e n t a c ió n ,  o p e r a c ió n ,  m o n i t o r iz a c ió n ,  



 

r e v is ió n ,  m a n t e n im ie n t o  y  m e jo r a  d e l  S G S I .  L a  v e r s ió n  d e  2 0 1 3  d e  I S O  2 7 0 0 1  lo  

e n g lo b a  b a jo  la  c lá u s u la  d e  L id e r a z g o .  

 

C O N F I D E N C I A L I D A D :  p r o p ie d a d  d e  la  in f o r m a c ió n  d e  n o  p o n e r s e  a  d is p o s ic ió n  o  

s e r  r e v e la d a  a  in d iv id u o s ,  e n t id a d e s  o  p r o c e s o s  n o  a u t o r iz a d o s .  

.  

C O N T R O L :  la s  p o l í t ic a s ,  lo s  p r o c e d im ie n t o s ,  la s  p r á c t ic a s  y  la s  e s t r u c t u r a s  

o r g a n iz a t iv a s  c o n c e b id a s  p a r a  m a n t e n e r  lo s  r ie s g o s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  p o r  d e b a jo  d e l  n iv e l  d e  r ie s g o  a s u m id o .  C o n t r o l  e s  t a m b ié n  u t i l iz a d o  

c o m o  s in ó n im o  d e  s a lv a g u a r d a  o  c o n t r a m e d id a .  E n  u n a  d e f in ic ió n  m á s  s im p le ,  e s  

u n a  m e d id a  q u e  m o d i f ic a  e l  r ie s g o .  

 

 

C O N T R O L  C O R R E C T I V O :  c o n t r o l  q u e  c o r r ig e  u n  r ie s g o ,  e r r o r ,  o m is ió n  o  a c t o  

d e l ib e r a d o  a n t e s  d e  q u e  p r o d u z c a  p é r d id a s  r e le v a n t e s .  S u p o n e  q u e  la  a m e n a z a  

y a  s e  h a  m a t e r ia l iz a d o  p e r o  q u e  s e  c o r r ig e .  

 

C O N T R O L  D E T E C T I V E :  c o n t r o l  q u e  d e t e c t a  la  a p a r ic ió n  d e  u n  r ie s g o ,  e r r o r ,  

o m is ió n  o  a c t o  d e l ib e r a d o .  S u p o n e  q u e  la  a m e n a z a  y a  s e  h a  m a t e r ia l iz a d o ,  p e r o  

p o r  s í  m is m o  n o  la  c o r r ig e .  

 

C O N T R O L  P R E V E N T I V O :  c o n t r o l  q u e  e v i t a  q u e  s e  p r o d u z c a  u n  r ie s g o ,  e r r o r ,  

o m is ió n  o  a c t o  d e l ib e r a d o .  I m p id e  q u e  u n a  a m e n a z a  l le g u e  s iq u ie r a  a  

m a t e r ia l iz a r s e .  

 

C O R R E C C I Ó N :  a c c ió n  p a r a  e l im in a r  u n a  n o  c o n f o r m id a d  d e t e c t a d a .  S i  lo  q u e  s e  

e l im in a  e s  la  c a u s a  d e  la  n o  c o n f o r m id a d ,  v é a s e  a c c ió n  c o r r e c t iv a .  

 

 D  

 

D E C L A R A C I Ó N  D E  A P L I C A B I L I D A D :  d o c u m e n t o  q u e  e n u m e r a  lo s  c o n t r o le s  

a p l ic a d o s  p o r  e l  S G S I  d e  la  o r g a n iz a c ió n  - t r a s  e l  r e s u l t a d o  d e  lo s  p r o c e s o s  d e  

e v a lu a c ió n  y  t r a t a m ie n t o  d e  r ie s g o s -  y  s u  ju s t i f ic a c ió n ,  a s í  c o m o  la  ju s t i f ic a c ió n  d e  

la s  e x c lu s io n e s  d e  c o n t r o le s  d e l  a n e x o  A  d e  I S O  2 7 0 0 1 .  

.  

D I R E C T I V A  O  D I R E C T R I Z :  u n a  d e s c r ip c ió n  q u e  c la r i f ic a  q u é  d e b e r í a  s e r  h e c h o  y  

c ó m o ,  c o n  e l  p r o p ó s i t o  d e  a lc a n z a r  lo s  o b je t iv o s  e s t a b le c id o s  e n  la s  p o l í t ic a s .  

 

D I S P O N I B I L I D A D :  p r o p ie d a d  d e  la  in f o r m a c ió n  d e  e s t a r  a c c e s ib le  y  u t i l iz a b l e  

c u a n d o  lo  r e q u ie r a  u n a  e n t id a d  a u t o r iz a d a .  

 

 E  

E S T I M A C I Ó N  D E  R I E S G O S :  p r o c e s o  d e  c o m p a r a r  lo s  r e s u l t a d o s  d e l  a n á l is is  d e  

r ie s g o s  c o n  lo s  c r i t e r io s  d e  r ie s g o  p a r a  d e t e r m in a r  s i  e l  r ie s g o  y / o  s u  m a g n i t u d  

s o n a c e p t a b le s  o  t o le r a b le s .  

 



 

E V A L U A C I Ó N  D E  R I E S G O S :  p r o c e s o  g lo b a l  d e  id e n t i f ic a c ió n ,  a n á l is is  y  

e s t im a c ió n  d e  r ie s g o s .  

 
 

F  

 

F A S E  1  D E  A U D I T O R Í A :  e t a p a  d e  la  a u d i t o r í a  d e  p r im e r a  c e r t i f ic a c ió n  e n  la  q u e ,  

f u n d a m e n t a lm e n t e  a  t r a v é s  d e  la  r e v is ió n  d e  d o c u m e n t a c ió n ,  s e  a n a l iz a  e n  S G S I  

e n  e l  c o n t e x t o  d e  la  p o l í t ic a  d e  s e g u r id a d  d e  la  o r g a n iz a c ió n ,  s u s  o b je t iv o s ,  e l  

a lc a n c e ,  la  e v a lu a c ió n  d e  r ie s g o s ,  la  d e c la r a c ió n  d e  a p l ic a b i l id a d  y  lo s  d o c u m e n t o s  

p r in c ip a le s ,  e s t a b le c ie n d o  u n  m a r c o  p a r a  p la n i f ic a r  la  f a s e  2 .  

 

F A S E  2  D E  A U D I T O R Í A :  e t a p a  d e  la  a u d i t o r í a  d e  p r im e r a  c e r t i f ic a c ió n  e n  la  q u e  

s e  c o m p r u e b a  q u e  la  o r g a n iz a c ió n  s e  a ju s t a  a  s u s  p r o p ia s  p o l í t ic a s ,  o b je t iv o s  y  

p r o c e d im ie n t o s ,  q u e  e l  S G S I  c u m p le  c o n  lo s  r e q u is i t o s  d e  I S O  2 7 0 0 1  y  q u e  e s t á  

s ie n d o  e f ic a z .  

 

G  

 

G E S T I Ó N  D E  I N C I D E N T E S  D E  S E G U R I D A D  D E  L A  I N F O R M A C I Ó N :  p r o c e s o s  

p a r a  d e t e c t a r ,  r e p o r t a r ,  e v a lu a r ,  r e s p o n d e r ,  t r a t a r  y  a p r e n d e r  d e  lo s  in c id e n t e s  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  

 

G E S T I Ó N  D E  R I E S G O S :  a c t iv id a d e s  c o o r d in a d a s  p a r a  d i r ig i r  y  c o n t r o la r  u n a  

o r g a n iz a c ió n  c o n  r e s p e c t o  a l  r ie s g o .  S e  c o m p o n e  d e  la  e v a lu a c ió n  y  e l  t r a t a m ie n t o  

d e  r ie s g o s .  

 

I  

 

I D E N T I F I C A C I Ó N  D E  R I E S G O S :  p r o c e s o  d e  e n c o n t r a r ,  r e c o n o c e r  y  d e s c r ib i r  

r ie s g o s .  

 

I E C :  o r g a n iz a c ió n  in t e r n a c io n a l  q u e  p u b l ic a  e s t á n d a r e s  r e la c io n a d o s  c o n  t o d o  t ip o  

d e  t e c n o lo g í a s  e lé c t r ic a s  y  e le c t r ó n ic a s .  

 

I M P A C T O :  e l  c o s t e  p a r a  la  e m p r e s a  d e  u n  in c id e n t e  - d e  la  e s c a la  q u e  s e a - ,  q u e  

p u e d e  o  n o  s e r  m e d id o  e n  t é r m in o s  e s t r ic t a m e n t e  f in a n c ie r o s  - p . e j . ,  p é r d id a  d e  

r e p u t a c ió n ,  im p l ic a c io n e s  le g a le s ,  e t c .  

 

I N C I D E N T E  D E  S E G U R I D A D  D E  L A  I N F O R M A C I Ó N :  e v e n t o  ú n ic o  o  s e r ie  d e  

e v e n t o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  in e s p e r a d o s  o  n o  d e s e a d o s  q u e  p o s e e n  

u n a  p r o b a b i l id a d  s ig n i f ic a t iv a  d e  c o m p r o m e t e r  la s  o p e r a c io n e s  d e l  n e g o c io  y  

a m e n a z a r  la  s e g u r id a d  d e  la  in f o r m a c ió n .  

 

I N T E G R I D A D :  p r o p ie d a d  d e  la  in f o r m a c ió n  r e la t iv a  a  s u  e x a c t i t u d  y  c o m p le t i t u d .  

 



 

I N V E N T A R I O  D E  A C T I V O S :  l is t a  d e  t o d o s  a q u e l lo s  r e c u r s o s  ( f í s ic o s ,  d e  

in f o r m a c ió n ,  s o f t w a r e ,  d o c u m e n t o s ,  s e r v ic io s ,  p e r s o n a s ,  in t a n g ib le s ,  e t c . )  d e n t r o  

d e l  a lc a n c e  d e l  S G S I ,  q u e  t e n g a n  v a lo r  p a r a  la  o r g a n iz a c ió n  y  n e c e s i t e n  p o r  t a n t o  

s e r  p r o t e g id o s  d e  p o t e n c ia le s  r ie s g o s .  

 

I S O :  o r g a n iz a c ió n  I n t e r n a c io n a l  d e  N o r m a l iz a c ió n ,  c o n  s e d e  e n  G in e b r a  ( S u iz a ) .  

E s  u n a  a g r u p a c ió n  d e  e n t id a d e s  n a c io n a le s  d e  n o r m a l iz a c ió n  c u y o  o b je t iv o  e s  

e s t a b le c e r ,  p r o m o c io n a r  y  g e s t io n a r  e s t á n d a r e s  ( n o r m a s ) .  

 

I S O / I E C  2 7 0 0 1 :  n o r m a  q u e  e s t a b le c e  lo s  r e q u is i t o s  p a r a  u n  s is t e m a  d e  g e s t ió n  d e  

la  s e g u r id a d  d e  la  in f o r m a c ió n  ( S G S I ) .  P r im e r a  p u b l ic a c ió n  e n  2 0 0 5 ;  s e g u n d a  

e d ic ió n  e n  2 0 1 3 .  E s  la  n o r m a  e n  b a s e  a  la  c u a l  s e  c e r t i f ic a n  lo s  S G S I  a  n iv e l  

m u n d ia l .  

 

I S O / I E C  2 7 0 0 2 :  c ó d ig o  d e  b u e n a s  p r á c t ic a s  e n  g e s t ió n  d e  la  s e g u r id a d  d e  la  

in f o r m a c ió n .  P r im e r a  p u b l ic a c ió n  e n  2 0 0 5 ;  s e g u n d a  e d ic ió n  e n  2 0 1 3 .  N o  e s  

c e r t i f ic a b le .  

 

I S O  9 0 0 1 :  n o r m a  q u e  e s t a b le c e  lo s  r e q u is i t o s  p a r a  u n  s is t e m a  d e  g e s t ió n  d e  la  

c a l id a d .  

 

N  

 

N O  C O N F O R M I D A D :  d e  u n  r e q u is i t o .  

 

N O  R E P U D I O :  s e g ú n  [ C C N - S T I C - 4 0 5 : 2 0 0 6 ] :  E l  n o  r e p u d io  o  i r r e n u n c ia b i l id a d  e s  

u n  s e r v ic io  d e  s e g u r id a d  q u e  p e r m i t e  p r o b a r  la  p a r t ic ip a c ió n  d e  la s  p a r t e s  e n  u n a  

c o m u n ic a c ió n .  

S e g ú n  [ O S I  I S O - 7 4 9 8 - 2 ] :  S e r v ic io  d e  s e g u r id a d  q u e  p r e v ie n e  q u e  u n  e m is o r  

n ie g u e  h a b e r  r e m i t id o  u n  m e n s a je  ( c u a n d o  r e a lm e n t e  lo  h a  e m i t id o )  y  q u e  u n  

r e c e p t o r  n ie g u e  s u  r e c e p c ió n  ( c u a n d o  r e a lm e n t e  lo  h a  r e c ib id o ) .  

 

O  

 

 

O B J E T I V O :  d e c la r a c ió n  d e l  r e s u l t a d o  o  f in  q u e  s e  d e s e a  lo g r a r  m e d ia n t e  la  

im p le m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  c o n t r o l  e n  u n a  a c t iv id a d  d e t e r m in a d a .  

 

 

P  

 

P D C A :  p la n - d o - c h e c k - a c t .  M o d e lo  d e  p r o c e s o  b a s a d o  e n  u n  c ic lo  c o n t in u o  d e  la s  

a c t iv id a d e s  d e  p la n i f ic a r  ( e s t a b le c e r  e l  S G S I ) ,  r e a l iz a r  ( im p le m e n t a r  y  o p e r a r  e l  

S G S I ) ,  v e r i f ic a r  ( m o n i t o r iz a r  y  r e v is a r  e l  S G S I )  y  a c t u a r  ( m a n t e n e r  y  m e jo r a r  e l  

S G S I ) .  L a  a c t u a l  v e r s ió n  d e  I S O  2 7 0 0 1  y a  n o  lo  m e n c io n a  d i r e c t a m e n t e ,  p e r o  s u s  

c lá u s u la s  p u e d e n  v e r s e  c o m o  a l in e a d a s  c o n  é l .  

 



 

P L A N  D E  C O N T I N U I D A D  D E L  N E G O C I O :  p la n  o r ie n t a d o  a  p e r m i t i r  la  

c o n t in u a c ió n  d e  la s  p r in c ip a le s  f u n c io n e s  d e l  n e g o c io  e n  e l  c a s o  d e  u n  e v e n t o  

im p r e v is t o  q u e  la s  p o n g a  e n  p e l ig r o .  

 

P L A N  D E  T R A T A M I E N T O  D E  R I E S G O S :  d o c u m e n t o  q u e  d e f in e  la s  a c c io n e s  p a r a  

g e s t io n a r  lo s  r ie s g o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  in a c e p t a b le s  e  im p la n t a r  lo s  

c o n t r o le s  n e c e s a r io s  p a r a  p r o t e g e r  la  m is m a .  

 

P R O C E S O :  c o n ju n t o  d e  a c t iv id a d e s  in t e r r e la c io n a d a s  o  in t e r a c t u a n t e s  q u e  

t r a n s f o r m a n  u n a s  e n t r a d a s  e n  s a l id a s .  

 

P R O P I E T A R I O  D E L  R I E S G O :  p e r s o n a  o  e n t id a d  c o n  r e s p o n s a b i l id a d  y  a u t o r id a d  

p a r a  g e s t io n a r  u n  r ie s g o .  

 

R  

 

R E C U R S O S  D E  T R A T A M I E N T O  D E  I N F O R M A C I Ó N :  c u a lq u ie r  s is t e m a ,  s e r v ic io  

o  in f r a e s t r u c t u r a  d e  t r a t a m ie n t o  d e  in f o r m a c ió n  o  u b ic a c io n e s  f í s ic a s  u t i l iz a d a s  

p a r a  s u  a lo ja m ie n t o .  

 

R I E S G O :  p o s ib i l id a d  d e  q u e  u n a  a m e n a z a  c o n c r e t a  p u e d a  e x p lo t a r  u n a  

v u ln e r a b i l id a d  p a r a  c a u s a r  u n a  p é r d id a  o  d a ñ o  e n  u n  a c t iv o  d e  in f o r m a c ió n .  S u e le  

c o n s id e r a r s e  c o m o  u n a  c o m b in a c ió n  d e  la  p r o b a b i l id a d  d e  u n  e v e n t o  y  s u s  

c o n s e c u e n c ia s .  

 

R I E S G O  R E S I D U A L :  e l  r ie s g o  q u e  p e r m a n e c e  t r a s  e l  t r a t a m ie n t o  d e l  r ie s g o .  

 

S  

 

S A L V A G U A R D A :  r e a l iz a r  u n a  c o p ia  d e  in f o r m a c ió n .  

S E G U R I D A D  D E  L A  I N F O R M A C I Ó N :  p r e s e r v a c ió n  d e  la  c o n f id e n c ia l id a d ,  

in t e g r id a d  y  d is p o n ib i l id a d  d e  la  in f o r m a c ió n .  

 

S E L E C C I Ó N  D E  C O N T R O L E S :  p r o c e s o  d e  e le c c ió n  d e  lo s  c o n t r o le s  q u e  

a s e g u r e n  la  r e d u c c ió n  d e  lo s  r ie s g o s  a  u n  n iv e l  a c e p t a b le .  

 

S G S I :  s is t e m a  d e  G e s t ió n  d e  la  S e g u r id a d  d e  la  I n f o r m a c ió n .  

 

S I S T E M A  D E  G E S T I Ó N  D E  L A  S E G U R I D A D  D E  L A  I N F O R M A C I Ó N :  c o n ju n t o  d e  

e le m e n t o s  in t e r r e la c io n a d o s  o  in t e r a c t u a n t e s  ( e s t r u c t u r a  o r g a n iz a t iv a ,  p o l í t ic a s ,  

p la n i f ic a c ió n  d e  a c t iv id a d e s ,  r e s p o n s a b i l id a d e s ,  p r o c e s o s ,  p r o c e d im ie n t o s  y  

r e c u r s o s )  q u e  u t i l iz a  u n a  o r g a n iz a c ió n  p a r a  e s t a b le c e r  u n a  p o l í t ic a  y  u n o s  

o b je t iv o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  a lc a n z a r  d ic h o s  o b je t iv o s ,  b a s á n d o s e  

e n  u n  e n f o q u e  d e  g e s t ió n  d e l  r ie s g o  y  d e  m e jo r a  c o n t in u a .  

 

T  

 



 

T R A T A M I E N T O  D E  R I E S G O S :  p r o c e s o  d e  m o d i f ic a r  e l  r ie s g o ,  m e d ia n t e  la  

im p le m e n t a c ió n  d e  c o n t r o le s .  

 

T R A Z A B I L I D A D :  s e g ú n  [ C E S I D :  1 9 9 7 ] :  C u a l id a d  q u e  p e r m i t e  q u e  t o d a s  la s  

a c c io n e s  r e a l iz a d a s  s o b r e  la  in f o r m a c ió n  o  u n  s is t e m a  d e  t r a t a m ie n t o  d e  la  

in f o r m a c ió n  s e a n  a s o c ia d a s  d e  m o d o  in e q u í v o c o  a  u n  in d iv id u o  o  e n t id a d .  

 

V  

 

V U L N E R A B I L I D A D :  d e b i l id a d  d e  u n  a c t iv o  o  c o n t r o l  q u e  p u e d e  s e r  e x p lo t a d a  p o r  

u n a  o  m á s  a m e n a z a s .  



 

 

 

 

R E S U M E N  

 

 

H o y  e n  d í a  n o s  e n c o n t r a m o s  q u e  e n  a lg u n a s  e m p r e s a s  e n  C o lo m b ia  s u s  

p r o f e s io n a le s  d e l  á r e a  d e  in f o r m á t ic a ,  a ú n  s e  e n c u e n t r a n  l le n o s  d e  t a b ú e s ,  e n  

c u a n t o  a  la  p r o t e c c ió n  d e  la  in f o r m a c ió n .  C o n s id e r a n d o  q u e  c o n  e l  s o lo  h e c h o  d e  

t e n e r  s o f t w a r e  y  a n t iv i r u s  l ic e n c ia d o s  y  d e  r e a l iz a r  p e r ió d ic a m e n t e  b a c k u p  e s  

s u f ic ie n t e  p a r a  e s t a r  p r o t e g id o s  a n t e  p o s ib le s  a t a q u e s  in f o r m á t ic o s .  E s  d e c i r  a u n  

n o  a d m i t e n  la  n e c e s id a d  d e  im p le m e n t a r  lo s  S is t e m a s  d e  G e s t ió n  d e  la  S e g u r id a d  

d e  la  I n f o r m a c ió n  S G S I .  E s t e  p r o y e c t o  e s  u n  d is e ñ o  m e t o d o ló g ic o  p a r a   

im p le m e n t a c ió n  d e  u n  S G S I  e n  e l  á r e a  d e  s is t e m a  d e  la  e m p r e s a  R Y M C O  S . A  

b a jo  la  n o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3 .  

 

  D is e ñ o  d e  u n  S is t e m a  d e  G e s t ió n  d e  la  S e g u r id a d  d e  la  I n f o r m a c ió n .  

 

  Á r e a  d e  S is t e m a  d e  la  e m p r e s a  R Y M C O  S . A .  

 

  N o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3 .  

 

  M e t o d o lo g í a  d e l  D is e ñ o .  

 

  G a r a n t iz a r  la  p r o t e c c ió n  d e  lo s  r e c u r s o s .  

 

 

P a la b r a s  c la v e s  

 
 

 

D I S E Ñ O ,  M O D E L O ,  I S O  2 7 0 0 1 :  2 0 1 3 ,  N O R M A S ,  C O N T R O L E S ,  S I S T E M A  D E  

G E S T I Ó N  D E  S E G U R I D A D  D E  L A  I N F O R M A C I Ó N ,  D I S P O N I B I L I D A D ,  

I N T E G R I D A D  D E  L O S  D A T O S ,  C O N F I D E N C I A L I D A D  D E  L A  I N F O R M A C I Ó N ,  

V U L N E R B I L I D A D ,  R I E S G O S  Y  A M E N A Z A S .  
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I N T R O D U C C I O N  

 

L a  c a n t id a d  y  c o m p le j id a d  d e   in f o r m a c ió n   y  d e  lo s  s is t e m a s  in f o r m á t ic o s  s ig u e  

t e n ie n d o  u n  a u m e n t o  c o n s id e r a b le  d í a  a  d í a ,  p o r  lo  c u a l  la s  o r g a n iz a c io n e s  s e  

e n f r e n t a n  a  r e t o s  in im a g in a b le s  p a r a  p o d e r  a b o r d a r ,  la s  a m e n a z a s  q u e  p e r s is t e n  

e n  la  a c t u a l id a d  y  q u e  r e p r e s e n t a n  r ie s g o s  c r í t ic o s  p a r a  la  s e g u r id a d  d e  c u a lq u ie r  

e n t id a d .  

 

 

T o d a  e m p r e s a  n e c e s i t a  p r o t e g e r  s u s  a c t iv o s  q u e  s o n  lo  m á s  v a l io s o  “ la  

in f o r m a c ió n ” ,  e s  p o r  e l lo  q u e  la  e m p r e s a  r e q u ie r e  e s t a b le c e r  u n a  d is c ip l in a  d e  

s e g u r id a d  c o n  e l  f in  d e  a s e g u r a r  y  c o n t r o la r  s u s  p r o c e s o s  d e  n e g o c io  y  p o r  e n d e  

s u  p a r t ic ip a c ió n   o p e r a t iv a  e n  m e r c a d o .  

 

 

E n  e l  d e s a r r o l lo  d e  e s t e  t r a b a jo  s e  a n a l iz a r á n  lo s  r ie s g o s  d e l  á r e a  d e  s is t e m a ,  s e  

r e a l iz a r á n  la s  r e c o m e n d a c io n e s  p e r t in e n t e s  p a r a  m i t ig a r  lo s  r ie s g o s ,  s e  

e s t a b le c e r á n  p o l í t ic a s  e n  c u a n t o  a l  e m p le o  y  u s o  d e  s o f t w a r e  y  h a r d w a r e  

c o m p u t a c io n a l  y  r e d e s ,  p a r a  q u e  s u s  e m p le a d o s  p u e d a n  a b o r d a r  b u e n a s  p r á c t ic a s  

d e  s e g u r id a d  d e  la  in f o r m a c ió n  s e  r e c o m e n d a r a  u n  p la n  d e  c o n t in u id a d  p a r a  e l  

á r e a  d e  s is t e m a s  y  s e  d a r á n  u n a s  d i r e c t r ic e s  p a r a  la  im p le m e n t a c ió n  d e l  s is t e m a  

d e  g e s t ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n .  
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1  D E S C R I P C I Ó N  D E L  P R O B L E M A  

 

L a  s e g u r id a d  in f o r m á t ic a  h a  a d q u i r id o  u n a  g r a n  im p o r t a n c ia  e n  lo s  t ie m p o s  m á s  

r e c ie n t e s ,  s o b r e  t o d o  e n  la s  o r g a n iz a c io n e s   y  lo s  m ie m b r o s  q u e   c o n f o r m a n .  E s t a  

s i t u a c ió n  s e  d e b e  a  q u e  c a d a  d í a  la s  a m e n a z a s  in f o r m á t ic a s ,  e l  a c c e s o  in d e b id o  a  

lo s  s is t e m a s  in f o r m á t ic o s ,  a  la  in f o r m a c ió n ,  lo s  p r o g r a m a s  m a l ic io s o s ,  a t a q u e s  

in f o r m á t ic o s  y  f a l la s  d e  lo s  s e r v ic io s  y  s is t e m a s ,   r e p r e s e n t a n  u n  p r o b le m a  q u e  

p o d r í a  g e n e r a r  e f e c t o s  c a t a s t r ó f ic o s .  

 

E n  la  e m p r e s a  R Y M C O  S . A  s e  p r e s e n t a n  f a l la s  e n  la  m a n ip u la c ió n  d e  lo s  e q u ip o s  

h a r d w a r e  y  s o f t w a r e  p o r  p a r t e  d e  lo s  e m p le a d o s  d e  la  o r g a n iz a c ió n ,  e x is t e n t e  u n a s   

n o r m a s  s o b r e  e l  m a n e jo  d e  e q u ip o s  y  s o f t w a r e  e n  e l  d e p a r t a m e n t o  d e  s is t e m a ,  

p e r o  n o  s e  e je r c e  u n  a d e c u a d o  c o n t r o l  h a c ia  lo s  u s u a r io s  o  p e r s o n a l  d e  la  

e m p r e s a  e n t r e  la s  c u a le s  t e n e m o s :  

 

  S e  c o m p a r t e  c o n t r a s e ñ a  e n t r e  lo s  e m p le a d o s  

  D a ñ o s  e n  lo s  e q u ip o s  in f o r m á t ic o s  n o  r e p o r t a d o s  

  E q u ip o s  d e  c ó m p u t o s  o b s o le t o s  q u e  r e q u ie r e n  s e r  r e e m p la z a d o s  

  L a s  c o n t r a s e ñ a s  g e n e r a d a s  p o r  lo s  u s u a r io s  s o n  m u y  d é b i le s  

  T r a s la d o  d e  e q u ip o s  d e  c ó m p u t o s  d e  u n a  s e c c ió n  a  o t r a  s in  a u t o r iz a c ió n  

  L a s  a c t u a l iz a c io n e s  d e  lo s  e q u ip o s  d e  c ó m p u t o  n o  s e  c u m p le n  lo s  

c r o n o g r a m a s  p r e e s t a b le c id o s  s ie n d o  u n  f a c t o r  p r im o r d ia l   q u e  a f e c t a  e n  la  

d is p o n ib i l id a d  d e  lo s  r e c u r s o s  d e  h a r d w a r e  y  s o f t w a r e  

  L o s  d a ñ o s  d e l  c a b le a d o  e s t r u c t u r a d o  n o  s o n  a t e n d id o s  d e  la  m e jo r  f o r m a  

  N o  e x is t e n  p o l í t ic a s  d e  s e g u r id a d  p a r a  e l  c o n t r o l  d e  in s t a la c ió n  d e  s o f t w a r e  

 

1 . 1  H I P Ó T E S I S  

 

E l  d is e ñ o  d e  im p le m e n t a c ió n  d e  u n  S G S I  e n  e l  á r e a  d e  s is t e m a  d e  la  e m p r e s a  

R Y M C O  S . A ,  lo g r a r a  la  p r o t e c c ió n  a d e c u a d a  d e  s u s  a c t iv o s  e  in f o r m a c ió n ,  

m e d ia n t e  la  im p le m e n t a c ió n  d e  la s  d i r e c t r ic e s  d e  la  n o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3 .  
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2  F O R M U L A C I Ó N  D E L  P R O B L E M A  

 

 

D e b id o  a  lo s  p r o b le m a s  p r e s e n t a d o s  y  la s  f a l la s  d e  s e g u r id a d  e v id e n c ia d a s ,  c o m o  

t a m b ié n  e l  p o c o  c o n o c im ie n t o  q u e  t ie n e  la  e m p r e s a  e n  c u a n t o  a  la  s e g u r id a d  d e  la  

in f o r m a c ió n   s e  p u e d e  p r e g u n t a r :  

 

¿ C ó m o  s e  p u e d e  m i t ig a r  lo s  r ie s g o s
1

 d e l  á r e a  d e  s is t e m a s  d e  la  e m p r e s a  R Y M C O  

S . A  y  p r o p o n e r  r e c o m e n d a c io n e s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  q u e  p r o t e ja n  lo s  

a c t iv o s  in f o r m á t ic o s  y  c o n c ie n t ic e n  a l  p e r s o n a l  d e  la  o r g a n iz a c ió n ?   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

                                                             

1  M i t i g a r  l o s  r i e s g o s  S o n  m e d i d a s  t o m a d a s  c o n  a n t i c i p a c i ó n  a l  d e s a s t r e ,  c o n  e l  á n i m o  d e  r e d u c i r  o  e l i m i n a r s u  i m p a c t o  s o b r e  l a  s o c ie d a d  y  M e d i o  

A m b i e n t e .  
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3  J U S T I F I C A C I Ó N  
 

 

U n  S G S I 2  e s ,  t a l  c o m o  s u  n o m b r e  lo  in d ic a ,  u n  e le m e n t o  p a r a  a d m in is t r a c ió n  

r e la c io n a d o  c o n  la  s e g u r id a d  d e  la  in f o r m a c ió n ,  a s p e c t o  f u n d a m e n t a l  d e  c u a lq u ie r  

e m p r e s a .  U n  S G S I  im p l ic a  c r e a r  u n  p la n  d e  d is e ñ o  y  m a n t e n im ie n t o  d e  u n a  s e r ie  

d e  p r o c e s o s  q u e  p e r m i t a n  g e s t io n a r  d e  m a n e r a  e f ic ie n t e  la  in f o r m a c ió n ,  p a r a  

a s e g u r a r  la  in t e g r id a d ,  c o n f id e n c ia l id a d  y  d is p o n ib i l id a d  d e  la  in f o r m a c ió n .  

 

T o d a  o r g a n iz a c ió n  t ie n e  o b je t iv o s ,  p o r  lo  g e n e r a l  r e la c io n a d o s  c o n  e l  m e r c a d o  y  

lo s  n e g o c io s ,  y  r e q u ie r e  q u e  d e s d e  lo s  p r o c e s o s  d e  o p e r a c io n e s  h a s t a  la s  p o l í t ic a s  

d e  u s o  d e  r e c u r s o s ,  s e a n  d e f in id o s  a  u n  n iv e l  g e n e r a l ,  d e  m a n e r a  c o n f ia b le .  S i  

b ie n  g r a n  p a r t e  d e  la  in f o r m a c ió n  s e  v in c u la  c o n  c o m p u t a d o r a s  y  r e d e s ,  h a y  o t r a  

p a r t e  q u e  n o  s e  r e p r e s e n t a  e n  f o r m a  d e  b i t s ,  s in o  p o r  e je m p lo  e n  p a p e le s ,  e n  la  

m e m o r ia  d e  la s  p e r s o n a s ,  e n  e l  c o n o c im ie n t o  y  e x p e r ie n c ia  d e  la  o r g a n iz a c ió n  

m is m a ,  e n  la  m a d u r e z  d e  s u s  p r o c e s o s ,  e t c .  E n  a m b o s  c a s o s ,  la  in f o r m a c ió n  d e b e  

s e r  p r o t e g id a  d e  m a n e r a  d i f e r e n t e ,  y  a q u í  e n t r a  e n  ju e g o  u n  S G S I .  

 

E l  S G S I  d e b e  s e r  c o n s id e r a d o  a  la  h o r a  d e  a d m in is t r a r  la  s e g u r id a d  e n  u n a  

o r g a n iz a c ió n  c o m o  u n  t o d o  q u e  g a r a n t ic e   la  s e g u r id a d  d e  lo s  a c t iv o s ,  p o r  t a n t o  e l  

d e s a r r o l lo  d e  e s t e  p r o y e c t o  b e n e f ic ia r a  a  la  e m p r e s a  R Y M C O  S . A   e n  lo  s ig u ie n t e :  

 

  Q u e  e l  á r e a  d e  s is t e m a  s e  e s t a b le z c a  c o m o  u n  d e p a r t a m e n t o  s o l id o  e n  

b e n e f ic io  d e  la  e m p r e s a  

  E l  d is e ñ o  d e l  s is t e m a  d e  s e g u r id a d  in f o r m a c ió n  e n  e l  á r e a  d e  s is t e m a s ,  

s i r v a  c o m o  g u í a  p a r a  s e  im p le m e n t e  e n  t o d a  la  o r g a n iz a c ió n   

  L o s  r ie s g o s ,  la s  a m e n a z a s ,  y  la s  v u ln e r a b i l id a d e s   s e a n  c o n o c id o s  y  

m i t ig a d o s  y  n o  g e n e r e n  u n  im p a c t o  c o n  p é r d id a s  r e p r e s e n t a d a s  e n  d in e r o s  

  M a n t e n e r  la  in t e g r id a d ,  c o n f ia b i l id a d ,  y  d is p o n ib i l id a d  d e  la  in f o r m a c ió n  

e s e n c ia l  p a r a  a lc a n z a r  lo s  o b je t iv o s  d e l  n e g o c io  

 

 

 

 

                                                             

2  S G S I  S i s t e m a  d e  g e s t ió n  d e  l a  s e g u ri d a d  d e  l a  i n f o rm a c i ó n .  
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4  O B J E T I V O S  
 

4 . 1  O B J E T I V O S  G E N E R A L  

 

D is e ñ a r  u n  s is t e m a  d e  g e s t ió n  d e  la  in f o r m a c ió n  ( S G S I ) ,  p a r a  e l  á r e a  d e  s is t e m a s  

d e  la  e m p r e s a  R Y M C O  S . A .  b a jo  la  n o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3  

 

4 . 2  O B J E T I V O S  E S P E C Í F I C O  

 

  M it ig a r  e l  r ie s g o  e n  e l  á r e a  d e  s is t e m a s  q u e  p u e d a n  c a u s a r  p e r ju ic io s  a  la  

e m p r e s a .  

 

  F o m e n t a r  la  in c o r p o r a c ió n  d e  la s  p o l í t ic a s  d e  s e g u r id a d  e n  e l  á r e a  d e  

s is t e m a s  y  q u e  s e  p u e d a  e x t e n d e r  a  o t r a s  á r e a s .  

 

  G a r a n t iz a r  la  p r o t e c c ió n  d e  lo s  r e c u r s o s   s o f t w a r e  y  h a r d w a r e .  

 

  E s t a b le c e r  u n  p la n  d e  c o n t in g e n c ia  p a r a  e l  á r e a  d e  s is t e m a  d e  la  e m p r e s a .  

 

  P r o p o n e r  h e r r a m ie n t a s  q u e  f a c i l i t e n  e l  d is e ñ o  d e l  S G S I  m e d ia n t e  la  n o r m a  

I S O / I E C  2 7 0 0 1 : 2 0 1 3  e n  c a d a  u n a  d e  s u s  e t a p a s .  
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5  M A R C O  R E F E R E N C I A L  

 

5 . 1  A N T E C E D E N T E S  

 

L a  f in a l id a d  d e  e s t e  p r o y e c t o  e s  r e c o m e n d a r  la  n e c e s id a d   f u t u r a  d e  im p le m e n t a r  

e n  á r e a  d e  s is t e m a s  d e  le  e m p r e s a  R Y M C O  S . A   u n  S G S I  b a jo  la  n o r m a  I S O  

I E C / 2 7 0 0 1 : 2 0 1 3 .  

 

E n  O c t u b r e  d e  2 0 1 4  e s  p r e s e n t a d o  e l  p r o y e c t o  d e  d is e ñ o  d e  u n  S G S I  e n  e l  á r e a  

d e  s is t e m a s  d e  la  e m p r e s a  R Y M C O  S . A  b a jo  la  n o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3  e n  la  

F a c u l t a d  d e  I n g e n ie r í a  d e  s is t e m a  p o s g r a d o  d e  la  E s p e c ia l iz a c ió n  d e  S e g u r id a d  

I n f o r m á t ic a  d e  la  U N A D 3 ,  c o m o  r e q u is i t o  p a r a  o p t a r  e l  T i t u lo  E s p e c ia l is t a  e n  

S e g u r id a d  I n f o r m á t ic a .  

 

M e d ia n t e  la  in v e s t ig a c ió n  r e a l iz a d a  s e  d is e ñ a r a  u n  S G S I ,  q u e  b u s c a  e s t a b le c e r  

u n a s  g u í a s ,  d i r e c t r ic e s ,  q u e  p e r m i t a  m e jo r a r  lo s  c o n t r o le s  y  e s t a b le c im ie n t o  d e  

p o l í t ic a s  p a r a  s a lv a g u a r d a r  lo s  a c t iv o s  d e  la  e m p r e s a .  

 

D e n t r o  d e  la s  e x p e r ie n c ia s  m á s  r a d ic a le s  p r e s e n t a d a s  e n  la  e m p r e s a  e n  d o n d e  s e  

e v id e n c ia  lo s  a c c e s o s  n o  a u t o r iz a d o s  p o r  e l  p e r s o n a l  d e  la  e m p r e s a  d e n t r o  d e  la  

r e d  p o n ie n d o  e n  p e l ig r o  la  in f o r m a c ió n  s o n  u n a s  d e  la s  r a z o n e s  d e  l a  r e a l iz a c ió n  

d e  e s t e  p r o y e c t o .  

 

5 . 2  M A R C O  L E G A L  

 

P a r t ie n d o  d e  la  le y  e m a n a d a  d e l  c o n g r e s o  d e  la  r e p ú b l ic a  L e y  N ° 1 2 7 3  d e l  5  d e  

e n e r o  d e  2 0 0 9 ,  p o r  m e d io  d e  la  c u a l  s e  m o d i f ic a  e l  c ó d ig o  p e n a l ,  s e  c r e a  u n  n u e v o  

b ie n  ju r í d ic o  t u t e la d o  d e n o m in a d o  “ d e  la  p r o t e c c ió n  d e  la  in f o r m a c ió n  y  d e  lo s  

d a t o s ” .  Y  s e  p r e s e r v a n  in t e g r a lm e n t e  lo s  s is t e m a s  q u e  u t i l ic e n  la s  t e c n o lo g í a s  d e  

la  in f o r m a c ió n  y  la s  c o m u n ic a c io n e s ,  e n t r e  o t r a s  d is p o s ic io n e s .  

 

D E C R E T A :  

A r t í c u lo  1 ° .  A d ic io n a s e  e l  c ó d ig o  P e n a l  c o n  e l  T i t u lo  V I I  B I S  d e n o m in a d o  “ D e la  

p r o t e c c ió n  d e  la  in f o r m a c ió n  y  d e  lo s  d a t o s ”  d e l  s ig u ie n t e  t e n o r :  

 

                                                             

3  U N A D .  U n i v e r s i d a d  N a c i o n a l  A b i e rt a  y  a  D i s ta n c ia .  
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 C a p i t u l o  P r i m e r o .  D e  lo s  a t e n t a d o s  c o n t r a  la  c o n f id e n c ia l id a d ,  la  in t e g r id a d  5 . 2 . 1

y  la  d is p o n ib i l id a d  d e  lo s  d a t o s  y  d e  lo s  s is t e m a s  in f o r m á t ic o s .  

A R T I C U L O  2 6 9 A   A c c e s o  a b u s iv o  a  u n  s is t e m a  in f o r m á t ic o .    E l  q u e  s in  

a u t o r iz a c ió n  o  p o r  f u e r a  d e  lo  a c o r d a d o ,  a c c e d a  a  t o d o  o  p a r t e  a  u n  s is t e m a  

in f o r m á t ic o  p r o t e g id o  o  n o  c o n  u n a  m e d id a  d e  s e g u r id a d ,  o  s e  m a n t e n g a  d e n t r o  

d e l  m is m o  e n  c o n t r a  d e  la  v o lu n t a d  d e  q u ie n  t e n g a  e l  le g í t im o  d e r e c h o  a  e x c lu i r lo ,  

in c u r r i r á  e n  p e n a  d e  p r is ió n  d e  c u a r e n t a  y  o c h o  ( 4 8 )  a  n o v e n t a  y  s e is  ( 9 6 )  e n  m u l t a  

d e  c ie n  ( 1 0 0 )  a  m i l  ( 1 0 0 0 )  s a la r io s  m í n im o s  le g a le s  m e n s u a le s  v ig e n t e .  

 

A R T I C U L O  2 6 9 B  O b s t a c u l iz a c ió n  i le g i t im a  d e  s is t e m a  in f o r m á t ic o  o  r e d  d e  

t e le c o m u n ic a c io n e s .   E l  q u e  s in  e s t a r  f a c u l t a d o  p a r a  e l lo ,  im p id a  u  o b s t a c u l ic e  e l  

f u n c io n a m ie n t o  o  a c c e s o  n o r m a l  a  u n  s is t e m a  in f o r m á t ic o ,  a  lo s  d a t o s  in f o r m á t ic o s  

a l l í  c o n t e n id o s ,  o  a  u n a  r e d  d e  t e le c o m u n ic a c io n e s ,  in c u r r i r á  e n  u n a  p e n a  d e  

p r is ió n  d e  c u a r e n t a  y  o c h o  ( 4 8 )  a  n o v e n t a  y  s e is  ( 9 6 )  m e s e s  y  u n a  m u l t a  d e  c ie n  

( 1 0 0 )  a  m i l  ( 1 0 0 0 )  s a la r io s  m í n im o s  le g a le s  m e n s u a le s  v ig e n t e s ,  s ie m p r e  q u e  la  

c o n d u c t a  n o  c o n s t i t u y a  d e l i t o  s a n c io n a d o  c o n  u n a  p e n a  m a y o r .  

 

A R T I C U L O  2 6 9 C .  I n t e r c e p t a c ió n  d e  d a t o s  in f o r m á t ic o s .   E l  q u e ,  s in  o r d e n  ju d ic ia l  

p r e v ia  in t e r c e p t e  d a t o s  in f o r m á t ic o s  e n  s u  o r ig e n ,  d e s t in o  o  e n  e l  in t e r io r  d e  u n  

s is t e m a  in f o r m á t ic o ,  o  la s  e m is io n e s  e le c t r o m a g n é t ic a s  p r o v e n ie n t e s  d e  u n  

s is t e m a  in f o r m á t ic o  q u e  lo s  t r a n s p o r t e  in c u r r i r á  e n  p e n a  d e  p r is ió n   d e  t r e in t a  y  

s e is  ( 3 6 )  a  s e t e n t a  y  d o s  ( 7 2 )  m e s e s .  

  

A R T I C U L O  2 6 9 D :  D a ñ o  in f o r m á t ic o .   E l  q u e ,  s in  e s t a r  f a c u l t a d o  p a r a  e l lo ,  

d e s t r u y a ,  d a ñ e ,  b o r r e ,  d e t e r io r e ,  a l t e r e  o  s u p r im a  d a t o s  in f o r m á t ic o s ,  o  u n  s is t e m a  

d e  t r a t a m ie n t o  d e  in f o r m a c ió n  o  s u s  p a r t e s  o  c o m p o n e n t e s  ló g ic o s ,  in c u r r i r á  e n  

u n a  p e n a  d e  p r is ió n  d e  c u a r e n t a  y  o c h o  ( 4 8 )  a  n o v e n t a  y  s e is  ( 9 6 )  m e s e s  e n  m u l t a  

d e  m i l  ( 1 0 0 )  a  m i l  ( 1 0 0 0 )  s a la r io s  m í n im o s  le g a le s  m e n s u a le s  v ig e n t e s .  

 

A R T I C U L O  2 6 9 E :  U s o  d e  s o f t w a r e  m a l ic io s o .   E l  q u e ,  s in  e s t a r  f a c u l t a d o  p a r a  e l lo ,  

p r o d u z c a ,  t r a f iq u e ,  a d q u ie r a ,  d is t r ib u y a ,  v e n d a ,  e n v ié ,  in t r o d u z c a  o  e x t r a ig a  d e l  

t e r r i t o r io  n a c io n a l  s o f t w a r e  m a l ic io s o  u  o t r o s  p r o g r a m a s  d e  c o m p u t a c ió n  d e  e f e c t o s  

d a ñ in o s ,  in c u r r i r á  e n  p e n a  d e  p r is ió n  d e  c u a r e n t a  y  o c h o  ( 4 8 )  a  n o v e n t a  y  s e is  ( 9 6 )  

m e s e s  y  e n  m u l t a  d e  c ie n  ( 1 0 0 )  a  m i l  ( 1 0 0 0 )  s a la r io s  m í n im o s  le g a le s  m e n s u a le s  

v ig e n t e s .  

 

A R T I C U L O  2 6 9 F :  V io la c ió n  d e  d a t o s  p e r s o n a le s .  E l  q u e ,  s in  e s t a r  f a c u l t a d o  p a r a  

e l lo ,  c o n  p r o v e c h o  p r o p io  o  d e  u n  t e r c e r o ,  o b t e n g a ,  c o m p i le ,  s u s t r a ig a ,  o f r e z c a ,  

v e n d a ,  in t e r c a m b ie ,  e n v ié ,  c o m p r e ,  in t e r c e p t e ,  m o d i f iq u e ,  o  e m p le e  c ó d ig o s  

p e r s o n a le s ,  d a t o s ,  p e r s o n a le s  c o n t e n id o s  e n  f ic h e r o s ,  a r c h iv o s ,  b a s e s  d e  d a t o s  o  

m e d io s  s e m e ja n t e s  in c u r r i r á  e n  p e n a  d e  p r is ió n  d e  c u a r e n t a  y  o c h o  ( 4 8 )  a  n o  v e n t a  
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y  s e is  ( 9 6 )  m e s e s  y  e n  m u l t a  d e  c ie n  ( 1 0 0 )  a  m i l  ( 1 0 0 0 )  s a la r io s  m í n im o s  le g a le s  

m e n s u a le s  v ig e n t e s .  

 

A R T I C U L O  2 6 9 G :  S u p la n t a c ió n  d e  s i t io s  w e b  p a r a  c a p t u r a r  d a t o s  p e r s o n a le s .   E l  

q u e ,  c o n  o b je t o  i l í c i t o ,  s in  e s t a r  f a c u l t a d o  p a r a  e l lo ,  d is e ñ e ,  d e s a r r o l le ,  t r a f iq u e ,  

v e n d a ,  e je c u t e  p r o g r a m e  o  e n v ié  p á g in a s  e le c t r ó n ic a s ,  e n la c e s  o  v e n t a s  

e m e r g e n t e s ,  in c u r r i r á  e n  p e n a  d e  p r is ió n  d e  c u a r e n t a  y  o c h o  ( 4 8 )  a  n o v e n t a  y  s e is  

( 9 6 )  m e s e s  y  e n  m u l t a  d e  c i e n  ( 1 0 0 )  a  m i l  ( 1 0 0 0 )  s a la r io s  m í n im o s  le g a le s  

m e n s u a le s  v ig e n t e s ,  s ie m p r e  q u e  la  c o n d u c t a  n o  c o n s t i t u y a  d e l i t o  s a n c io n a d o  c o n  

p e n a  m á s  g r a v e .  

 

A R T I C U L O  2 6 9 H :  C i r c u n s t a n c ia  d e  a g r a v a c ió n  p u n i t iv a  

L a s  p e n a s  im p o n ib le s  d e  a c u e r d o  c o n  lo s  a r t í c u lo s  d e s c r ip t o s  e n  e s t e  t í t u lo ,  s e  

a u m e n t a r a n  d e  la  m i t a d  a  t r e s  c u a r t a  p a r t e s  s i  la  c o n d u c t a  s e  c o m e t ie r e :  

1 .  S o b r e  r e d e s  o  s is t e m a s  in f o r m á t ic o s  o  d e  c o m u n ic a c io n e s  e s t a t a le s  u  

o f ic ia le s  o  d e l  s e c t o r  f in a n c ie r o  n a c io n a l  o  e x t r a n je r o s  

2 .  P o r  s e r v id o r  p ú b l ic o   e n  e je r c ic io  d e  s u s  f u n c io n e s  

3 .  A p r o v e c h a n d o  la  c o n f ia n z a  d e p o s i t a d a  p o r  e l  p o s e e d o r  d e  la  in f o r m a c ió n .  

4 .  R e v e la n d o   o  d a n d o  a  c o n o c e r  e l  c o n t e n id o  d e  la  in f o r m a c ió n  

5 .  O b t e n ie n d o  p r o v e c h o  p a r a  s í  o  p a r a  t e r c e r o s  

6 .  C o n  f in e s  t e r r o r is t a s  o  g e n e r a n d o  r ie s g o  p a r a  la  s e g u r id a d  o  d e f e n s a  

n a c io n a l  

7 .  U t i l iz a n d o  c o m o  in s t r u m e n t o  a  u n  t e r c e r o  d e  b u e n a  f e  

8 .  S i  q u ie n  in c u r r a  e n  e s t a  c o n d u c t a  e s  e l  r e s p o n s a b le  d e  la  a d m in is t r a c ió n  o  

m a n e jo  y  c o n t r o l  d e  la  in f o r m a c ió n  

 

 C a p i t u l o  S e g u n d o .     D e  lo s  a t e n t a d o s  in f o r m á t ic o s  y  o t r a s  in f r a c c io n e s .  5 . 2 . 2

 

A R T I C U L O  2 6 9 I :  H u r t o  p o r  m e d io s  in f o r m á t ic o s  y  s e m e ja n t e s .  E l  q u e ,  

s u p e r a n d o  m e d id a s  d e  s e g u r id a d  in f o r m á t ic a ,  r e a l ic e  la  c o n d u c t a  s e ñ a la d a  e n  

e l  a r t í c u lo  2 3 9  m a n ip u la n d o  u n  s is t e m a  in f o r m á t ic o ,  u n a  r e d  d e  s is t e m a  

e le c t r ó n ic o ,  t e le m á t ic o  u  o t r o  m e d io  s e m e ja n t e ,  o  s u p la n t a n d o  a  u n  u s u a r io  

a n t e  lo s  s is t e m a s  d e  a u t e n t ic a c ió n  e s t a b le c id o s ,  in c u r r i r á  e n  la  p e n a  s e ñ a la d a s  

e n  e l  a r t í c u lo  2 4 0  d e  e s t e  c ó d ig o .  

 

A R T I C U L O  2 6 9 J :  T r a n s f e r e n c ia  n o  c o n s e n t id a  d e  a c t iv o s .   E l  q u e ,  c o n  á n im o  

d e  lu c r o  y  v a l ié n d o s e  d e  a lg u n a  m a n ip u la c ió n  in f o r m á t ic a  o  a r t i f ic io  s e m e ja n t e ,  

c o n s ig a  la  t r a n s f e r e n c ia  n o  c o n s e n t id a  d e  c u a lq u ie r  a c t iv o  e n  p e r ju ic io  d e  u n  

t e r c e r o ,  s ie m p r e  q u e  la  c o n d u c t a  n o  c o n s t i t u y a  d e l i t o  s a n c io n a d o  c o n  p e n a s  

m á s  g r a v e ,  in c u r r i r á  e n  p e n a  d e  p r is ió n  d e  c u a r e n t a  y  o c h o  ( 4 8 )  a  c ie n t o  v e in t e  
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( 1 2 0 )  m e s e s  y  e n  m u l t a  d e  d o s c ie n t o s  ( 2 0 0 )  a  m i l  q u in ie n t o s  ( 1 5 0 0 )  s a la r io s  

m í n im o s  le g a le s  m e n s u a le s  v ig e n t e s .  

5 . 3  M A R C O  T E Ó R I C O  

 

 S G S I .
   

E l  c o n c e p t o   E l  c o n c e p t o  d e  u n  S G S I  e s  e l  d is e ñ o ,  im p le m e n t a c ió n  y  5 . 3 . 1

m a n t e n im ie n t o  d e  u n  c o n ju n t o  d e  p r o c e s o s  p a r a  g e s t io n a r  e f ic ie n t e m e n t e  la  

a c c e s ib i l id a d  d e  la  in f o r m a c ió n ,  b u s c a n d o  a s e g u r a r  la  c o n f id e n c ia l id a d ,  

in t e g r id a d  y  d is p o n ib i l id a d  d e  lo s  a c t iv o s  d e  la  in f o r m a c ió n  m in im iz a n d o  a  la  

v e z  lo s  r ie s g o s  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n . 4  

 

C o m o  t o d o  p r o c e s o  d e  g e s t ió n  d e  u n  S G S I  d e b e  s e g u i r  s ie n d o  e f ic ie n t e  d u r a n t e  

u n  la r g o  t ie m p o  a d a p t á n d o s e  a  lo s  c a m b io s  in t e r n o s  d e  la  o r g a n iz a c ió n ,  a s í  c o m o  

lo s  e n t o r n o s  e x t e r n o s .  

 

B e n e f ic io s :  

 

1 .  U n  a n á l is is  d e  r ie s g o ,  id e n t i f ic a n d o  a m e n a z a s ,  v u ln e r a b i l id a d e s  e  im p a c t o  

d e  la s  a c t iv id a d e s  e m p r e s a r ia le s  

2 .  U n a  m e jo r a  c o n t in u a  a  la  g e s t ió n  d e  la  s e g u r id a d  

3 .  U n a  g a r a n t í a  d e  c o n t in u id a d  y  d is p o n ib i l id a d  d e l  n e g o c io  

4 .  R e d u c c ió n  d e  lo s  c o s t o s  v in c u la d o s  a  lo s  in c id e n t e s  

5 .  I n c r e m e n t o  d e  lo s  n iv e l e s  d e  c o n f ia n z a  d e  lo s  c l ie n t e s  

6 .  A u m e n t o  d e l  v a lo r  d e l  v a lo r  c o m e r c ia l  y o  m e jo r a  d e  la  im a g e n  d e  la  

o r g a n iz a c ió n  

7 .  V o lu n t a d  d e  c u m p l i r  c o n  la  le g is la c ió n  v ig e n t e  

 
 

A c t u a lm e n t e  n o s  e n c o n t r a m o s  e n  la  e r a  d e  la  in f o r m a c ió n  y  e l  c o n o c im ie n t o ,  la s  

o r g a n iz a c io n e s  d e b e n  t e n e r  c o m o  u n o  d e  s u s  p r in c ip a le s  o b je t iv o s  e l  c u id a d o ,  

s e g u r id a d  y  d is p o n ib i l id a d  d e  s u s  a c t iv o s  d e  in f o r m a c ió n :  s in  la  a d e c u a d a  

p r e s e r v a c ió n  d e  la  in f o r m a c ió n  d e  u n a  e m p r e s a  c o m o  e l  c a s o  d e  R Y M C O  S . A ,  

e s t a  p e r d e r á  a q u e l la s  v e n t a ja s  q u e  le  h a c e n  s e r  c o m p e t i t iv a s  y  t e r m in a r a  p o r  

d e s a p a r e c e r  d e l  m e r c a d o ;  d a d o  q u e  e n t r e  m á s  t e c n o lo g í a  y  r e c o n o c im ie n t o  e n  la s  

o r g a n iz a c io n e s  m a y o r  e s  e l  r ie s g o  d e  la  in f o r m a c ió n  s i  n o  e x is t e  p r o t e c c ió n  c o n t r a  

a m e n a z a s  y  v u ln e r a b i l id a d e s .  

 

 

P a r a  u n a  a d e c u a d a  g e s t ió n  d e  la  in f o r m a c ió n  e s  n e c e s a r io  d is e ñ a r  u n a  

m e t o d o lo g í a  r ig u r o s a  y  c la r a ,  q u e  c o n  b a s e  e n  n o r m a s  p r e e s t a b le c id a s  le  p e r m i t e n  

a  c u a lq u ie r  in d iv id u o  d e  la  o r g a n iz a c ió n  a s e g u r a r  la  d is p o n ib i l id a d  y  s e g u r id a d  d e  

la  in f o r m a c ió n .  

                                                             

4  F u e n t e s .  h t t p s : / / e s . w i k i p e d i a . o rg / w i k i/ S is t e m a _ d e _ g e s t i% C 3 % B 3 n _ d e _ la _ s e g u ri d a d _ d e _ la _ i n f o r m a c i% C 3 % B 3 n  
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 N o r m a  I S O  2 7 0 0 1 - 2 0 1 3 .  L a  I n t e r n a t io n a l  O r g a n iz a c ió n  d e  E s t a n d a r iz a c ió n -  5 . 3 . 2

I S O  e  I n t e r n a t io n a l  E le c t r o t é c n ic a  C o m is ió n  –  I E C ,  d e s a r r o l la r o n  la  f a m i l ia  

d e  N o r m a s   I S O / I E C  2 7 0 0 0 ,  d o n d e  s e  p r o p o r c io n a n  lo s  l in e a m ie n t o s  p a r a  la  

g e s t ió n  d e  la  s e g u r id a d  e n  la  in f o r m a c ió n  e n  c u a lq u ie r  e m p r e s a ;  p a r a  e f e c t o  

d e  e s t e  t r a b a jo  n o s  e n f o c a r e m o s  e n  la s  n o r m a s  I S O  2 7 0 0 1  –  2 7 0 0 2 .
5

 

 

I S O  e s  la  ú n ic a  n o r m a  in t e r n a c io n a l  a u d i t a b le  q u e  d e f in e  lo s  r e q u is i t o s  p a r a  u n  

S G S I .  L a  n o r m a  s e  h a  c o n c e d id o  p a r a  g a r a n t iz a r  la  s e le c c ió n  d e  c o n t r o le s  d e  la  

s e g u r id a d  a d e c u a d a  y  p r o p o r c io n a l .  

 

E l lo  a y u d a  a  p r o t e g e r  lo s  a c t iv o s  d e  la  in f o r m a c ió n  y  o t o r g a  c o n f ia n z a  a  c u a lq u ie r  

p a r t e  in t e r e s a d a ,  s o b r e  t o d o  a  lo s  c l ie n t e s .  L a  n o r m a  a d o p t a  u n  e n f o q u e  p o r  

p r o c e s o  p a r a  e s t a b le c e r ,  im p le m e n t a r ,  o p e r a r ,  s u p e r v is a r ,  r e v is a r  y  m a n t e n e r  y  

m a n t e n e r  u n  S G S I .  

 

5 . 4  S E G U R I D A D  D E  L A  I N F O R M A C I Ó N  

 

E l  t e r m in o  S e g u r id a d  d e  I n f o r m a c ió n ,  S e g u r id a d  in f o r m á t ic a  y  g a r a n t í a  d e  la  

in f o r m a c ió n  s o n  u s a d o s  c o n  f r e c u e n c ia  y  a u n q u e  s u  s ig n i f ic a d o  n o  e s  e l  m is m o ,  

p e r s ig u e n  u n a  m is m a  f in a l id a d  a l  p r o t e g e r  la  C o n f id e n c ia l id a d ,   I n t e g r id a d   y   

D is p o n ib i l id a d   d e   la   in f o r m a c ió n ;   S in   e m b a r g o   e n t r e   e l lo s   e x is t e n  a lg u n a s  

d i f e r e n c ia s  s u t i le s .  E s t a s  d i f e r e n c ia s  r a d ic a n  p r in c ip a lm e n t e  e n  e l  e n f o q u e ,  la s  

m e t o d o lo g í a s  u t i l iz a d a s ,  y  la s  z o n a s  d e  c o n c e n t r a c ió n . 6   

L a  S e g u r id a d  d e  la  I n f o r m a c ió n  s e  r e f ie r e  a  la  C o n f id e n c ia l id a d ,   I n t e g r id a d  y   

D is p o n ib i l id a d  d e  la  in f o r m a c ió n  y  d a t o s ,  in d e p e n d ie n t e m e n t e  d e  la  f o r m a  lo s  d a t o s  

p u e d e n  t e n e r :  e le c t r ó n ic o s ,  im p r e s o s ,  a u d io  u  o t r a s  f o r m a s .  

 

A d e m á s ,   la  s e g u r id a d  d e  la  in f o r m a c ió n  in v o lu c r a  e l  d is e ñ o  d e  e s t r a t e g ia s  q u e  

c u b r a n  lo s  p r o c e s o s  e n  d o n d e  la  in f o r m a c ió n  e s  e l   a c t iv o  p r im o r d ia l .  E s t a s  

e s t r a t e g ia s  d e b e n  t e n e r  c o m o  p u n t o  p r im o r d ia l   e l   e s t a b le c im ie n t o  d e  p o l í t ic a s ,  

c o n t r o le s  d e  s e g u r id a d ,   t e c n o lo g í a s  y  p r o c e d im ie n t o s  p a r a  d e t e c t a r   a m e n a z a s  

q u e  p u e d a n  e x p lo t a r   v u ln e r a b i l id a d e s  y  q u e  p o n g a n  e n  r ie s g o  d ic h o  a c t iv o ,   e s  

d e c i r ,  q u e  a y u d e n  a  p r o t e g e r  y  s a lv a g u a r d a r  t a n t o  in f o r m a c ió n  c o m o  lo s  s is t e m a s  

q u e  la  a lm a c e n a n  y  a d m in is t r a n .  

 

 

C a b e   m e n c io n a r   q u e   la   s e g u r id a d   e s   u n   p r o c e s o   c o n t in u o   d e   m e jo r a   p o r   lo   

q u e   la s   p o l í t ic a s   y  c o n t r o le s  e s t a b le c id o s  p a r a  la  p r o t e c c ió n  d e  la  in f o r m a c ió n  

d e b e r á n  r e v is a r s e  y  a d e c u a r s e ,   d e  s e r  n e c e s a r io ,  a n t e  lo s  n u e v o s  r ie s g o s  q u e  

                                                             

5  F u e n t e s .  h t t p : / / r e p o s i t o r y . e a n . e d u . c o / b i t s t r e a m / h a n d le / 1 0 8 8 2 / 2 6 9 2 / M u ri ll o C a r o l2 0 1 2 . p d f ? s e q u e n c e = 1  

6   F u e n t e s .  h t t p : / / 1 9 0 . 9 0 . 1 1 2 . 2 0 9 / h t t p / c r i p t o g r a f i a / S e g u r id a d _ d e _ l a _ i n f o rm a c io n . p d f  
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s u r ja n ,  a  f in  d e  t o m a r  la s  a c c io n e s  q u e  p e r m i t a n  r e d u c i r lo s  y  e n  e l  m e jo r  d e  lo s  

c a s o s  e l im in a r lo s .
7

 

 

E n  c a s o  d e  q u e  la  in f o r m a c ió n  c o n f id e n c ia l   d e  u n a  e m p r e s a ,  s u s  c l ie n t e s ,  s u s  

d e c is io n e s ,  s u  e s t a d o  f in a n c ie r o  o  n u e v a  l í n e a  d e  p r o d u c t o s  c a ig a n  e n  m a n o s  d e  

u n  c o m p e t id o r ;  s e  v u e lv a  p ú b l ic a  d e  f o r m a  n o  a u t o r iz a d a ,   p o d r í a  s e r   c a u s a  d e  la  

p é r d id a  d e  c r e d ib i l id a d  d e  lo s  c l ie n t e s ,   p é r d id a  d e  n e g o c io s ,  d e m a n d a s  le g a le s  o  

in c lu s o  la  q u ie b r a  d e  la  m is m a .  

 

P o r   lo   q u e   p r o t e g e r   la   in f o r m a c ió n  c o n f id e n c ia l   e s   u n   r e q u is i t o   d e l   n e g o c io ,   

y   e n   m u c h o s   c a s o s  t a m b ié n  u n  im p e r a t iv o  é t ic o  y  u n a  o b l ig a c ió n  le g a l .  

 

P a r a  e l   in d iv id u o  c o m ú n ,   la  S e g u r id a d  d e  la  I n f o r m a c ió n  t ie n e  u n  e f e c t o  

s ig n i f ic a t iv o  r e s p e c t o  a  s u  p r iv a c id a d ,  la  q u e  p u e d e  c o b r a r  d is t in t a s  d im e n s io n e s  

d e p e n d ie n d o  d e  la  c u l t u r a  d e l  m is m o .  E l   c a m p o  d e  la  S e g u r id a d  d e  la  I n f o r m a c ió n  

h a  c r e c id o  y  e v o lu c io n a d o  c o n s id e r a b le m e n t e  e n  lo s  ú l t im o s  a ñ o s .   C o n v i r t ié n d o s e  

e n  u n a  c a r r e r a  a c r e d i t a d a  a  n iv e l   m u n d ia l . 8   L a  m is m a  o f r e c e  m u c h a s  á r e a s   d e   

e s p e c ia l iz a c ió n ,   in c lu id o s   la   a u d i t o r í a   d e   s is t e m a s   d e   in f o r m a c ió n ,   

P la n i f ic a c ió n   d e   la  c o n t in u id a d   d e l   n e g o c io ,   C ie n c ia  F o r e n s e   D ig i t a l   y   

A d m in is t r a c ió n   d e   S is t e m a s   d e   G e s t ió n   d e  S e g u r id a d  p o r  n o m b r a r  a lg u n o s .  

 

P o r   m á s   d e   v e in t e   a ñ o s   la   S e g u r id a d   d e   la   I n f o r m a c ió n   h a   d e c la r a d o   q u e   

la   c o n f id e n c ia l id a d ,  in t e g r id a d   y   d is p o n ib i l id a d   ( c o n o c id a   c o m o   la   T r í a d a   C I A ,   

d e l   in g lé s :   " C o n f id e n t ia l i t y ,   I n t e g r i t y ,  A v a i la b i l i t y " )  s o n  lo s  p r in c ip io s  b á s ic o s  d e  la  

s e g u r id a d  d e  la  in f o r m a c ió n .  

 

L a   c o r r e c t a   G e s t ió n  d e   la  S e g u r id a d   d e  la   I n f o r m a c ió n  b u s c a  e s t a b le c e r   y   

m a n t e n e r   p r o g r a m a s ,   c o n t r o le s   y   p o l í t ic a s ,   q u e   t e n g a n   c o m o   f in a l id a d   

c o n s e r v a r   la   c o n f id e n c ia l id a d ,   in t e g r id a d   y  d is p o n ib i l id a d  d e  la  in f o r m a c ió n ,  s i  

a lg u n a  d e  e s t a s  c a r a c t e r í s t ic a s  f a l la  n o  e s t a m o s  a n t e  n a d a  s e g u r o .  

  

L a  c o n f i d e n c i a l i d a d  e s  la  p r o p ie d a d  d e  p r e v e n i r  la  d iv u lg a c ió n  d e  in f o r m a c ió n  a  

p e r s o n a s  o  s is t e m a s  n o  a u t o r iz a d o s .  

 

L a  i n t e g r i d a d  e s  la  p r o p ie d a d  q u e  b u s c a  m a n t e n e r   lo s  d a t o s  l ib r e s  d e  

m o d i f ic a c io n e s  n o  a u t o r iz a d a s .  

 

L a   D i s p o n i b i l i d a d  e s   la   c a r a c t e r í s t ic a ,   c u a l id a d   o   c o n d ic ió n   d e   la   

in f o r m a c ió n   d e   e n c o n t r a r s e   a  d is p o s ic ió n  d e  q u ie n e s  d e b e n  a c c e d e r  a  e l la ,  y a  

s e a n  p e r s o n a s ,  p r o c e s o s  o  a p l ic a c io n e s .  

 

L a  s e g u r id a d  d e  la  in f o r m a c ió n  s e  e n c a r g a  d e  p r o t e g e r la  d e  u n a  a m p l ia  g a m a  d e  

a m e n a z a s ,  a  f in  d e  g a r a n t iz a r  la  c o n t in u id a d  c o m e r c ia l  d e l  n e g o c io ,  m in im iz a r  lo s  

d a ñ o s  y  m a x im iz a r  e l  r e t o r n o  s o b r e  la s  in v e r s io n e s   y   la s   o p o r t u n id a d e s ,   

                                                             

7  F u e n t e s .  h t t p : / / 1 9 0 . 9 0 . 1 1 2 . 2 0 9 / h t t p / c r i p t o g r a f i a / S e g u r id a d _ d e _ l a _ in f o r m a c io n . p d f  

8   F u e n t e s .  h t t p : / / w w w . u n i l i b r e . e d u . c o / b o g o t a / u l / n o t ic ia s / n o t i c i a s - u n iv e rs it a r ia s / 1 5 2 -s e g u ri d a d -d e - la - i n f o rm a c io n  
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n o r m a lm e n t e   s e  lo g r a   d e s a r r o l la n d o   u n   c o n ju n t o   a d e c u a d o   d e  c o n t r o le s   q u e   

a b a r c a n   p o l í t ic a s   y   p r o c e d im ie n t o s ,   in v o lu c r a n d o   r e c u r s o s   h u m a n o s ,   h a r d w a r e   

y   s o f t w a r e 9 .  E s  d e c i r ,  e l  t é r m in o  s e g u r id a d  d e  la  in f o r m a c ió n  c u b r e  u n  a m p l io  

e s p e c t r o  d e  a c t iv id a d e s ,  y  p a r t e  d e  n u e s t r o  t r a b a jo  c o m o  p r o f e s io n a le s  d e  la  

s e g u r id a d ,   s e r á  h a c e r   r e c o m e n d a c io n e s  y  t o m a r  a c c io n e s   p a r a   m in im iz a r   lo s   

r ie s g o s   y   e x p o s ic ió n   d e   la   in f o r m a c ió n   y   d e m á s   a c t iv o s .   E s t a s  a c t iv id a d e s ,  

m u c h a s  v e c e s  n o  s o n  s e n c i l la s ,  p e r o  d e b e r e m o s  r e a l iz a r la s  c o r r e c t a m e n t e  p a r a  

t e n e r  u n a  c h a n c e  d e  m a n t e n e r  la  s e g u r id a d  d e  la  in f o r m a c ió n  d e  la  e m p r e s a  

d e n t r o  d e  n iv e le s  r a z o n a b le s .  

 

L a  in f o r m a c ió n  r e p r e s e n t a  v a lo r  p a r a  la s  o r g a n iz a c io n e s ;  p o r  lo  t a n t o  e s  u n  a c t iv o  

y a  q u e  e s  u n  c o n ju n t o  d e  d a t o s ,  e s  e s e n c ia l  p a r a  e l  n e g o c io  d e  u n a  o r g a n iz a c ió n ,  

y  e n  c o n s e c u e n c ia  e s  n e c e s a r io  a s e g u r a r  s u  p r o t e c c ió n .  

 

L a  s e g u r id a d  d e  la  in f o r m a c ió n  e s  la  p r o t e c c ió n  d e  la  in f o r m a c ió n  d e  u n  r a n g o  

a m p l io  d e  a m e n a z a s  p a r a  p o d e r  a s e g u r a r  la  c o n t in u id a d  d e l  n e g o c io ,  m in im iz a r  e l  

r ie s g o  c o m e r c ia l  y  m a x im iz a r  e l  r e t o r n o  d e  la  in v e r s ió n  y  la s  o p o r t u n id a d e s  

c o m e r c ia le s .  

 

 L o s  A c t i v o s .   C a d a  o r g a n iz a c ió n  t ie n e  a c t iv o s  y  r e c u r s o s  v a l io s o s .   L a  5 . 4 . 1

id e n t i f ic a c ió n  d e  a c t iv o s  e s  e l   p r o m e d io  d e l  c u a l  u n a  c o m p a ñ í a  in t e n t a  

v a lu a r  la  in f o r m a c ió n  y  s u s  s is t e m a s .  E n  a lg ú n  c a s o  s im p le  c o m o  

c o n t a b i l iz a r  la s  l ic e n c ia s  d e  s o f t w a r e ;  e s t a s  v a lu a c io n e s  d e  a c t iv o s  f í s ic o s  

s o n  u n  p r o c e s o  d e  c o n t a b i l iz a c ió n  n o r m a l   q u e  u n a  e m p r e s a  d e b e r í a  

r e a l iz a r  e n  f o r m a  r u t in a r ia ,   m á s  d i f ic u l t o s a  e l  p r o c e s o  d e  id e n t i f ic a c ió n  d e  

a c t iv o s  e s  in t e n t a r  a s ig n a r le  u n  v a lo r  a  la  in f o r m a c ió n .  E n   a lg u n o s   c a s o s ,   

p o d r í a   a y u d a r n o s   s i   in t e n t a m o s   d e t e r m in a r   q u é   s u c e d e r í a   e n   c a s o  q u e  

n u e s t r a  in f o r m a c ió n  s e  p ie r d a  o  s e  v u e lv a  n o  d is p o n ib le .   S i   la  a u s e n c ia  d e  

e s t a  in f o r m a c ió n  p r o v o c a r í a  q u e  e l  n e g o c io   s e   d e t e n g a ,   e s t a   in f o r m a c ió n   

e s   m u y   v a l io s a   y   s e   p o d r á   v a lu a r   s e g ú n   e l   c o s t o  p r o v o q u e  a  la  

e m p r e s a  e s t a  d e t e n c ió n .   

 

L o s  a c t iv o s  d e  la  in f o r m a c ió n  d e  la s  o r g a n iz a c io n e s  e n f r e n t a n  a m e n a z a s  d e  

s e g u r id a d  e n t r e  e l la s :  f r a u d e s  p o r  in t e r n e t ,  c o m p u t a d o r ,  e s p io n a je ,  s a b o t a je ,  h u r t o ,  

f e n ó m e n o s  n a t u r a le s ,  f u e g o  o  in u n d a c io n e s .  L a s  c a u s a s  d e  d a ñ o  c o m o  c ó d ig o s  

m a l ic io s o s ,  s p a m ,  o  h a c k e r s  s e  h a c e n  c a d a  v e z  m á s  c o m u n e s ,  m á s  e f e c t iv a s ,  m á s  

a m b ic io s a s  y  c a d a  v e z  m á s  s o f is t ic a d a s 1 0  

                                                             

9   F u e n t e s .  h t t p s : / / n o r b e r t o m n . f i l e s . w o r d p re s s . c o m / 2 0 1 4 / 0 2 / c u r s o - s e g u r id a d - e n - s i s t e m a s -d e - in f o r m a c i o n . p d f  

 

1 0  F u e n t e s .  h t t p : / / r e p o s i t o r y . e a n . e d u . c o / b i t s t r e a m / h a n d le / 1 0 8 8 2 / 2 6 9 2 / M u ri ll o C a r o l2 0 1 2 . p d f ? s e q u e n c e = 1  
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5 . 5  M A R C O  C O N T E X T U A L  

 

 H i s t o r i a  d e  l a  E m p r e s a .   R Y M C O  S . A .  e s t a b le c id a  e n  e l  a ñ o  1 9 8 0 ,  n a c e  5 . 5 . 1

c o m o  u n a  s o c ie d a d  l im i t a d a  R Y M C O  L t d a .  E s  u n a  e m p r e s a  a d m in is t r a d a  

p r o f e s io n a lm e n t e ,  c u y o  o b je t o  s o c ia l  e s  p r o d u c i r  y  c o m e r c ia l iz a r   a r t í c u lo s  

m é d ic o s  e s t é r i le s  p a r a  u s a r  u n a  s o la  v e z .  

  

E n  e l  a ñ o  d e  1 9 8 0  e m p ie z a  la  p r o d u c c ió n  in ic ia l  d e  je r in g a s  y  a g u ja s  y  e s  a s í  c o m o  

s e  f a b r ic a n  la s  je r in g a s  d e  2  m l  y  5  m l  d e  d o s  p ie z a s  c o n  s u s  r e s p e c t iv a s  a g u ja s ,  

la s  c u a le s  s u s t i t u i r í a n  la s  je r in g a s  q u e  e n  e s e  m o m e n t o  s e  im p o r t a b a n .  E s t a  

p r im e r a  e t a p a  t u v o  m u c h o s  t r o p ie z o s  c o m o  c o n s e c u e n c ia  d e l  d e s c o n o c im ie n t o  d e l  

m e r c a d o  y  p o r  la  r e s is t e n c ia  a l  c a m b io  q u e  o f r e c í a n  lo s  c l ie n t e s  q u e  u t i l iz a b a n  la s  

je r in g a s  im p o r t a d a s  y  a d e m á s  lo s  q u e  e n  e s e  m o m e n t o  u t i l iz a b a n  la s  je r in g a s  d e  

v id r io .  

 

D e s d e  e n t o n c e s ,  la  e m p r e s a  h a  c r e c id o  a m p l ia n d o  s u  c a p a c id a d  in s t a la d a ,  a s í  

c o m o  t a m b ié n  la  d iv e r s id a d  d e  s u s  p r o d u c t o s ,  f a b r ic a n d o  e q u ip o s  p a r a  in f u s ió n  

t a le s  c o m o  e q u ip o s   p e r i  c r a n e a l 1 1 ,  e q u ip o s  p a r a  v e n o c l is is 1 2 ,  e q u ip o s  d e  

t r a n s f u s ió n  d e  s a n g r e 1 3 ,  c a t é t e r 1 4 ,  b u r e t a s   y  a d a p t a d o r  p a r a  t e r a p ia  in t e r m i t e n t e .  

 

L a  e m p r e s a  in ic ia lm e n t e  s e  o r ie n t ó  h a c ia  e l  m e r c a d o  n a c io n a l ,  p e r o  p o c o  a  p o c o  

f u e  in c u r s io n a n d o  e n  e l  m e r c a d o  in t e r n a c io n a l  y  h a  a t e n d id o  s a t is f a c t o r ia m e n t e  a  

c l ie n t e s  e n  e l  m e r c a d o  d e  c e n t r o  y  s u r  A m é r ic a  c o n  g r a n  é x i t o .  

 

P a r a  lo g r a r  e s t o   R Y M C O  S . A .  h a  m a n t e n id o  u n  p r o c e s o  d e  m e jo r a m ie n t o  d e  la  

c a l id a d  d e  s u s  p r o d u c t o s ,  a s í  c o m o  t a m b ié n  d e  o r ie n t a r  la s  c a r a c t e r í s t ic a s  d e  lo s  

m is m o s  h a c ia  e l  c u m p l im ie n t o  d e  la s  e x ig e n c ia s  m u n d ia le s .   

 

R Y M C O  S . A .  e s  la  e m p r e s a  m á s  g r a n d e  d e l  p a í s  e n  la  p r o d u c c ió n  d e  je r in g a s .  

                                                             

1 1   E q u i p o  P e r i c r a n e a l .  E s  u n a  a g u j a  d e  i n fu s i ó n  i n t r a v e n o s a  c o n  a le t a s  q u e  a s e g u r a n  l a  v e n o p u n t u r a  c u a n d o  s e  f ij a n  a  l a  p ie l.  

1 2   E q u i p o  p a r a  V e n o c l is is .  E s  u n  d i s p o s i t iv o  d e s t in a d o  a  i n g r e s a r  p o r v í a  i n t r a v e n o s a ,  y a  s e a  p e r i fé r ic a  o  c e n t r a l,  l a  i n fu s i ó n  c o n ti n u a  d e  f lu i d o s .  E s t á  d is p o n i b l e  e n  

2  p r e s e n t a c i o n e s  M a c r o  g o t e r o  y  M i c r o  g o te r o .  

1 3   E q u i p o  d e  T r a n s f u s i ó n  d e  S a n g r e .  U ti l iz a d o  p a r a  l a  a d m in i s t ra c ió n  o  t r a n s fu s i ó n  d e  s a n g r e , s u s  h e m o c o m p o n e n t e s  y / o  s u s  d e r i v a d o s ,  c o n  e l  f in  d e  r e c u p e r a r  e l 

v o l u m e n  s a n g u í n e o  

1 4  C a t é t e r  v e n o s o  c e n t ra l .  U n  c a té te r  v e n o s o  c e n t ra l  e s  u n a  c á n u l a  q u e  s e  i n s e r t a  q u ir ú r g i c a m e n t e  q u e  p e rm i te  a  l o s  m é d i c o s  a d m i n i s t r a r  m e d i c a m e n t o s  y  o t r o s  

l í q u i d o s  p o r  v í a  i n tr a v e n o s a  ( I V ) ,  a d e m á s  d e  e x t r a e r s a n g r e .  
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A c t u a lm e n t e  r e a l iz a  e x p o r t a c io n e s  p r in c ip a lm e n t e  a  p a í s e s  t a le s  c o m o :  

  

B r a s i l ,  A r g e n t in a ,  E c u a d o r ,  C h i le ,  V e n e z u e la ,  B o l iv ia ,  S a lv a d o r ,  P e r ú .                                     

S u s  in s t a la c io n e s  f í s ic a s   e s t á n  u b ic a d a s  e n  B a r r a n q u i l la   C o lo m b ia   D i r e c c ió n :  

C a l le  8 0  #  7 8  B  5 1 .  

 

 M i s i ó n .   R Y M C O  S . A  p r o d u c e  y  c o m e r c ia l iz a  d is p o s i t iv o s  m é d ic o s  d e  5 . 5 . 2

ó p t im a  c a l id a d  b u s c a n d o  c o n t r ib u i r  a l  m e jo r a m ie n t o  d e  la  s a lu d  d e  s u s  

u s u a r io s  y  la  c o n s t a n t e  s a t is f a c c ió n  d e  n u e s t r o s  c l ie n t e s .  

E n  e l  d e s a r r o l lo  d e  e s t a s  a c t iv id a d e s  R Y M C O  c u m p le  la s  le y e s ,  e s  u n  b u e n  

c iu d a d a n o  b u s c a n d o  la  s a t is f a c c ió n  d e  s u s  e m p le a d o s ,  a c c io n is t a s  y  d e  la  

c o m u n id a d .  

 V i s i ó n .   R Y M C O  S . A  d e s e a  s e r  u n  g r a n  p r o v e e d o r  d e  a l t a  c o n f ia b i l id a d  y  5 . 5 . 3

p r e f e r e n c ia  p a r a  e l  s e c t o r  s a lu d  p o r  m e d io  d e  p r o c e s o s  p r o d u c t iv o s  y  

a l ia n z a s  c o m e r c ia le s  lo  c u a l  g e n e r e  u n a  a l t a  r e n t a b i l id a d  q u e  p e r m i t a  e l  

d e s a r r o l lo  e m p r e s a r ia l ,  c o n  s u  p e r m a n e n c ia  y  c r e c im ie n t o .  

L a  p o l í t ic a  d e l  S G S I  d e b e  t e n e r  e n  c u e n t a  e l  m a r c o  le g a l  d e  R Y M C O  S . A  

c o m e r c ia l iz a c ió n  d e  p r o d u c t o s  m é d ic o s  p a r a  u n  s o lo  u s o .   

 

 E s t r u c t u r a  d e l  Á r e a  D e  S i s t e m a .  5 . 5 . 4

F ig u r a  1  E s t r u c t u r a  d e l  á r e a  d e  s is t e m a  d e  la  e m p r e s a .  
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F u e n t e  t o m a d a  d e l  m a n u a l  d e  c a l i d a d .
 

 

L a  r e d  e s  u n  c o n ju n t o  d e  e q u ip o s  in f o r m á t ic o s  y  s o f t w a r e  c o n e c t a d o s  e n t r e  s í  p a r a  

c o m p a r t i r  lo s  r e c u r s o s  y  la  in f o r m a c ió n ,  a s e g u r a r  la  c o n f ia b i l id a d  y  la  d is p o n ib i l id a d  

d e  la  in f o r m a c ió n .  

 

L a  in t e r c o n e x ió n  d e  o r d e n a d o r e s  p a r a  p o d e r  a c c e d e r  a  lo s  s e r v ic io s  y  r e c u r s o s ,   

u t i l iz a m o s  S e r v id o r e s  c o n  s is t e m a s  o p e r a t iv o s  W in d o w s  y  U n ix  p a r a  s o p o r t a r  la s   

b a s e  d e  d a t o s  S Q L  s e r v e r  y  U n i f y  2 . 0 ,  d o n d e  s e  a lm a c e n a  la  in f o r m a c ió n  d e  lo s  

s is t e m a s  S B A 1 5  y  S I N P R O 1 6 .   E l  r e g is t r o  d e  d a t o s  s e  h a c e  a  t r a v é s  d e  P c  y  

T e r m in a le s  m ó v i le s  c o n  t e c n o lo g í a  W i f i  s e g u r a .  

 

S e  d is p o n e  d e  u n  s is t e m a  r e g u la d o  d e  c o r r ie n t e  e lé c t r ic a ,   s u m in is t r a d o  p o r  u n a  

U P S  d e  1 5 K V A   c e n t r a l  p a r a  t o d o s  lo s  e q u ip o s  d e  c ó m p u t o .   

 

S e r v e r  U N I X :  S e r v id o r  c o m p a q  M L  3 5 0 ,  d is c o  d u r o  1 6 0  G B ,   2  G B  d e  R A M ,  T a p e  

B a c k u p  1 2  G B ,   S is t e m a  o p e r a t iv o  U n ix  5 . 0  T ie n e  in s t a la d o  e l  s is t e m a  d e  

p r o d u c c ió n   S I M P R O ,   e l   le n g u a je  d e  p r o g r a m a c ió n   A C C E L L / I D S  y  la  b a s e  d e  

d a t o s  U n i f y  2 . 0  

 

S e r v e r  D B :  S e r v id o r  D E L L  p o w e r E d g e  T 7 1 0 ,   p r o c e s a d o r  I n t e l  d u a l  c o r e  3 G B ,  3  

d is c o s  d e  7 6 G B  e n  a r r a y  5 ,   8 G B  d e  R A M ,   f u e n t e  p o d e r  r e d u n d a n t e ,  g a r a n t í a  

h a s t a  D ic  2 0 1 4 ,   c o n  W in d o w s  s e r v e r  2 0 0 8  R 2 ,  e n c a r g a d o  d e  m a n e ja r  la s  b a s e s  

d e  d a t o s  e l  S B A  y  o t r o s  s o f t w a r e ,   c o n   e l   s o f t w a r e  S Q L  s e r v e r  2 0 0 8  

 

                                                             

1 5 S B A .  S i s t e m a  B á s ic o  V i s u a l B a s ic  d e  A d m in i s t r a c i ó n .  

1 6 S I N P R O .  N o m b r e  a s i g n a d o  a l  s o f t w a r e  d e  U N I X .  
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S e r v e r  C O M :  S e r v id o r  D E L L  p o w e r E d g e  T 7 1 0 ,   p r o c e s a d o r  I n t e l  d u a l  c o r e  3 G B ,  3  

d is c o s  d e  7 6 G B  e n  a r r a y  5 ,   8 G B  d e  R A M ,   f u e n t e  p o d e r  r e d u n d a n t e ,  g a r a n t í a  

h a s t a  D ic  2 0 1 4 ,   e n c a r g a d o  d e  c o n t r o la r  a c c e s o  d e  lo s  u s u a r io s  a  la  r e d  c o n  

W in d o w s  s e r v e r  2 0 0 8  R 2 ,  c o n t r o la r  e l  a c c e s o  a  in t e r n e t  c o n  F o r e f r o n t  2 0 1 0 ,   

m e n s a je r í a  u n i f ic a d a  c o n  E x c h a n g e r  s e r v e r  2 0 1 0 ,  c o n s o la  d e  a n t iv i r u s  c o n  

M c A f e e .   P a r a  8 0  u s u a r io s .  

 

R o u t e r  I n t e r n e t :  c o n e x ió n   a  in t e r n e t ,  c a n a l  d e d ic a d o  d e  4 G B   c o n  r e u s ó  1 : 1 ,   

p r o p o r c io n a d o  p o r  I F X  

 

M C :  C e n t r o  p r in c ip a l  d e  c a b le a d o ,   p a r a  c u b r i r  la s  á r e a s  d e  a d m in is t r a c ió n ,  c a l id a d  

y  p la n t a  1 ,   p r o p o r c io n a  c o n e x ió n  a  la  r e d  d e  d a t o s  y  t e lé f o n o s ,   t ie n e   1  

S w t c h s N e t g e a r  d e  4 8  p u e r t o s  y  o t r o  2 4  p u e r t o s ,   R o u t e r  d e  in t e r n e t .  

 

I C :  C e n t r o  d e  c a b le a d o  s e c u n d a r io ,   p a r a  c u b r i r  la s  á r e a s  d e  d e s p a c h o s ,  

r e p u e s t o s ,  p la n t a  2  y  3 ,   p r o p o r c io n a  c o n e x ió n  a  la  r e d  d e  d a t o s  y  t e lé f o n o s ,   t ie n e   

u n  s w ic t h N e t g e a r  d e   2 4  p u e r t o s ,  c o n e c t a d o  p o r  f ib r a  ó p t ic a  y  r e d u n d a n t e  e n  c o b r e  

a l  M C  

 

P c  A d m ó n . :  s o n   c o m p u t a d o r e s  d e  e s c r i t o r io  p a r a  in g r e s a r  a l  S B A ,  S I N P R O ,   

c o r r e o  e le c t r ó n ic o ,  o f f ic e  e  in t e r n e t .   L a s  c a r a c t e r í s t ic a s  d e  e s t o s  e q u ip o s  s o n :  

p r o c e s a d o r  I n t e l  d u a l  C O R E ,   4  G B  d e   R A M ,   2 5 0  G B  D is c o  D u r o ,  c o n  s is t e m a  

o p e r a t iv o  W in d o w s  7  p r o f e s io n a l  y  O f f ic e  2 0 1 0 ,  A n t iv i r u s  M c A f e e .   

 

P c  P l a n t a :  s o n   c o m p u t a d o r e s  d e  e s c r i t o r io  p a r a  in g r e s a r  a l  S B A ,  S I N P R O ,   

c o r r e o  e le c t r ó n ic o  y   o f f ic e .   L a s  c a r a c t e r í s t ic a s  d e  e s t o s  e q u ip o s  s o n :  p r o c e s a d o r  

I n t e l  P e n t iu m  4 ,   1  G B  d e   R A M ,   4 0  G B  D is c o  D u r o ,  c o n  s is t e m a  o p e r a t iv o  

W in d o w s  X P  p r o f e s io n a l  y  O f f ic e  2 0 1 0 ,  A n t iv i r u s  M c A f e e .  

I m p r e s o r a s :  u t i l iz a d a s  p a r a  la  im p r e s ió n  d e  l is t a d o s ,  u b ic a d a s  e n  c a d a  á r e a  d e  la  

c o m p a ñ í a ,   im p r e s o r a s  d e  t in t a  y  m a t r iz  d e  p u n t o .  

 

E t i q u e t a d o r a s :  s o n  im p r e s o r a s  d e  c ó d ig o s  d e  b a r r a s ,   u b ic a d a s  e n  la s  s e c c io n e s  

d e  in y e c c ió n ,  e n s a m b le  y  e m p a q u e  p a r a  la  im p r e s ió n  d e  s t ik e r  p a r a  c o n t r o l  d e  

p r o d u c t o s  e n  p r o c e s o  y  t e r m in a d o s  

A c c e s s  P o i n t :  s o n   d is p o s i t iv o s  p a r a  la  r e d  in a lá m b r ic a ,   u t i l iz a d o s  p a r a  

p r o p o r c io n a r  c o n e x ió n  d e  la  r e d   L A N  a  la s  t e r m in a le s  M ó v i le s ,  u b ic a d o s  e n  la s  

á r e a s  d e  p la n t a 1 ,  p la n t a 2 ,  p la n t a 3 ,  d e s p a c h o s  y  m a t e r ia s  p r im a s .  

T e r m i n a l e s  M ó v i l e s :  s o n  d is p o s i t iv o s  p a r a  la  r e d  in a lá m b r ic a ,  u t i l iz a d o s  p a r a  d a r  

a c c e s o  a l  s o f t w a r e  S B A  y  a l   S I N P R O  

U b ic a d o s  e n  la s  á r e a s  d e  p la n t a 1 ,  p la n t a 2 ,  p la n t a 3 ,  e s t e r i l iz a c ió n  y  d e s p a c h o s .  

 

 D e s c r i p c i ó n  d e  l o s  P r o c e s o s  e n  R y m c o .  5 . 5 . 5

F ig u r a  2  D e s c r ip c ió n  d e l  p r o c e s o  d e  R Y M C O  S . A  
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F u e n t e :  m a n u a l  d e  i n s t r u c c i ó n  d e  c a l i d a d  d e  l a  e m p r e s a  

 

L a  g e s t ió n  d e  a s e g u r a m ie n t o :  c o n t e m p la  lo s  r e q u is i t o s  d e  c a l id a d  d e  s u s  

p r o d u c t o s  p a r a  la  s a t is f a c c ió n  d e  lo s  c l ie n t e s  d e  a c u e r d o  a  la s  e x p e c t a t iv a s  d e  la  

a l t a  d i r e c c ió n  d e  la  c o m p a ñ í a  p a r a  c u m p l i r  lo s  r e q u is i t o s  d e l  c l ie n t e  y  le g a le s  s e  

d e f in e  e l  p la n  e s t r a t é g ic o ,  la  p o l í t ic a  y  lo s  o b je t iv o s  d e  la  c a l id a d  lo s  c u a le s  d e b e n  

s e r  c o h e r e n t e s  e n t r e  s i  e  in c lu i r  la  m e jo r a  c o n t in u a .  

 

1 .  P r o c e s o s  o p e r a t iv o s :  E l  o b je t iv o  d e  e s t e  p r o c e s o  e s  e l  e s t a b le c im ie n t o  

c o m e r c ia l  e n t r e  c l ie n t e  y  la  e m p r e s a  p a r a  e l  d e s a r r o l lo  d e  la  e je c u c ió n  y  

f a b r ic a c ió n  d e  lo s  p r o d u c t o s  m é d ic o s  m e d ia n t e  la s  n e c e s id a d e s  y  

e x p e c t a t iv a s  d e  lo s  c l ie n t e s  p a r a  s u  s a t is f a c c ió n ,  in c lu y e n  lo s  p r o c e s o s  

c o m e r c ia le s ,  m a n u f a c t u r a  y  p r o d u c c ió n  y  e l  d e s p a c h o  m e d ia n t e  e l  

c u m p l im ie n t o  y  e je c u c ió n  d e  la s  ó r d e n e s  d e  p r o d u c c ió n .  

 

2 .   P r o c e s o s  m is io n a le s :  E l  o b je t iv o  d e  e s t e  p r o c e s o  e s  a s e g u r a r  la  

c o n f ia b i l id a d  y  t r a z a b i l id a d  d e  la  f a b r ic a c ió n  d e  lo s  p r o d u c t o s ,  p o r  lo  t a n t o  

c o n t r o la r  lo s  f a c t o r e s  q u e  lo  d e t e r m in a n :  P e r s o n a l ,  I n s t a la c io n e s ,  

c o n d ic io n e s  a m b ie n t a le s ,  in s p e c c io n e s ,  E q u ip o s ,  T r a z a b i l id a d  d e  la  

m e d ic io n e s ,  m u e s t r e o .  

 

3 .  P r o c e s o  g e s t ió n  a p o y o  ( T a le n t o  h u m a n o ) :  E l  o b je t iv o  d e  e s t e  p r o c e s o  e s  

a s e g u r a r  e l  e s t a b le c im ie n t o  d e  lo s  p a r á m e t r o s  n e c e s a r io s  p a r a  lo g r a r  u n  

t a le n t o  h u m a n o  c o m p e t e n t e  y  c o m p r o m e t id o  c o n  lo s  o b je t iv o s  d e  la  

o r g a n iz a c ió n .  E n  d o n d e  s e  d e f in e n  lo s  c a r g o s  c r í t ic o s ,  y  p e r f i le s  d e  la  

e m p r e s a ,  p a r a  e s t a b le c e r  lo s  c r i t e r io s  d e l  p r o c e s o  d e  s e le c c ió n  d e  p e r s o n a l ,  

r e a l iz a r  e v a lu a c io n e s  d e  c o m p e t e n c ia ,  e je c u t a r  c a p a c i t a c io n e s  o  

a c t iv id a d e s  d e  f o r m a c ió n  a  s u  r e s p e c t iv a  e v a lu a c ió n  e n t r e  lo s  c u a le s  

t e n e m o s : D e f in i r  c a r g o s  c r í t ic o s  y  p e r f i le s .  

 

a )  S e le c c ió n  d e  p e r s o n a l  
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b )  E v a lu a c ió n  d e  c o m p e t e n c ia  d e  p e r s o n a l  

c )  D e s a r r o l lo  d e  c a p a c i t a c io n e s  

d )  E v a lu a c io n e s  y  e f ic a c ia  

 

4 .  G e s t ió n  d e  la  c a l id a d :  E l  o b je t iv o  d e  e s t e  p r o c e s o  d e  g e s t ió n  d e  c a l id a d  e s  

e s t a b le c e r ,  d o c u m e n t a r ,  im p le m e n t a r  y  m a n t e n e r  u n  s is t e m a  d e  g e s t ió n  

p a r a  la  e m p r e s a  q u e  c u m p la  c o n  la s  n e c e s id a d e s  d e  s u s  c l ie n t e s  y  m e jo r a  

la  g e s t ió n  d e  la  c o m p a ñ í a ,  g e n e r a n d o  u n a  s in e r g ia  e n t r e  lo s  p r o c e s o s .  E l  

s is t e m a  d e  g e s t ió n  q u e  a p l ic a  p a r a  e s t a  e m p r e s a  b a s a d a  e n  la s  n o r m a s  

in t e r n a c io n a le s  I S O  9 0 0 1 : 2 0 0 0 1 7 .  

 

5 .  M a n t e n im ie n t o :  E l  o b je t iv o  d e  e s t e  p r o c e s o  e s  a s e g u r a r  e l  m a n t e n im ie n t o  

p r e v e n t iv o  d e  lo s  e q u ip o s ,  s o f t w a r e  e  in s t a la c io n e s  d e  la  e m p r e s a ,  a d e m á s  

d e  u n  p la n  d e  c o n t in g e n c ia  e n  c a s o  d e  q u e  s e  p r e s e n t e  a lg u n a  f a l la  e n  lo s  

m is m o s  y  q u e  p u e d a  l le g a r  a  r e t r a s a r  o  a f e c t a r  d e  a lg u n a  m a n e r a  la  

o p e r a t iv id a d  d e  la s  in s t a la c io n e s .  

 

T e n e r  c la r o  la s  t e r c e r a s  p a r t e s  y  s u  in f lu e n c ia  s o b r e  l  s e g u r id a d  d e  la  in f o r m a c ió n ,  

e s  im p o r t a n t e  e n  e l  m o m e n t o  d e  d e f in i r  e l  a lc a n c e ,  lo s  r e q u is i t o s  le g a le s  y  

c o n t r a c t u a le s  r e la c io n a d o s  c o n  la  s e g u r id a d  d e  la  in f o r m a c ió n  d e b e n  c o n t e m p la r  

t a m b ié n  d e n t r o  d e l  a lc a n c e  d e l  s is t e m a .  

 

C r e a r  m a p a s  d e  r e d e s  y  s is t e m a s ,  d e f in i r  la  u b ic a c ió n  f í s ic a  y  d is p o n e r  d e  

o r g a n ig r a m a  o r g a n iz a t iv o ,  f a c i l i t a n  e s t a b le c e r  c o n  c la r id a d  e l  a lc a n c e  d e l  S G S I .  

 

P a r a  e l  c a s o  d e  R Y M C O  S . A  s u g e r im o s  q u e  e l  a lc a n c e  d e l  S G S I   s e  e n f o q u e  e n  

lo s  p r o c e s o s  m is io n a le s ,  t í p ic a m e n t e  d e f in id o s  c o m o :  

  R e c e p c ió n  d e  p e d id o s  

  G e n e r a c ió n  d e  ó r d e n e s  d e  p r o d u c c ió n  

  E je c u c ió n  d e  ó r d e n e s  

  P la n e a c ió n  d e  m u e s t r e o  

  m u e s t r e o  



 d e s p a c h o
 

 

                                                             

1 7  N o r m a  I S O  9 0 0 1 : 2 0 0 0 .  N o r m a  d e  s i s t e m a  d e  a s e g u r a m i e n t o  d e  l a  c a l i d a d .  
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F ig u r a  3  E l  o r g a n ig r a m a  d e  la  e m p r e s a  R Y M C O  S . A  

ORGANIGRAMA GENERAL DE RYMCO S.A.

GERENCIA GENERAL
Coordinación Gerencia General y 

Compras Nacionales

Coordinación 
de Tesorería

Coordinación 
de Cartera

Dirección 
Contable

Asistente 
Contable

Asistente 
Comercial

Ejecutiva de 
Cuentas 

Nacional

Asesor(a) 
Comercial

Asesor (a) 
Técnica

Promotor de Calidad, 
Metrología, I.& D.

Dirección General, Producción,

Ventas de exportación

.

VoBo. Gerencia General

Marzo de  2013

Asesor (a) 
Técnico y 

Comercial
Mensajero

Salud 
Ocupacional y 

Seguridad 
Industrial

Coordinadora de 
Nómina

Coordinador  
Mantenimiento 

Eléctrico y 
Proyectos

Mecánicos : 
Preventivos, de 

Turno

Mecánico de 
Molde

Mecánico Auxiliar 
de Molde

Operario Coordinación 
Almacén Materiales

Auxiliar de Producto 
Terminado

Revisión y 
Rechazo

Recepción

Vigilancia

Conductor de 
Producto Terminado

Comité de 
Formación

Dirección Comercial 
Ventas Nacionales

Copaso

Promotor de 
Calidad Materiales

Promotor de 
Calidad Proceso

Auxiliar de 
laboratorio

Dirección 
Financiera

Asistente 
Dirección 

financiera

Ingeniero de 
Sistemas

Auxiliar Almacén 
Materiales

Auxiliar 
Contable

Coordinador Almacén 
Materiales y Servicios 

Generales

Jefe Planeación y 
Programación de la producción

Dirección Gestión de 
Calidad, I. & D.

Microbiólogo de 
Calidad

Ingeniero Asesor 
de Mantenimiento 

y Proyectos

Dirección Técnica 

y Medio Ambiente

Operario Coordinador 
Producto Terminado

*Nacional
*Internacional

Coordinador 
Procesos 

Productivos

Coordinador  
Esterilización

Operadores de 
Producción

Auxiliares de 
Producción

Operarias de 
Producción

Coordinador de 
Mantenimiento 

Industrial

Coordinador de 
Mantenimiento

Mecánico

Mecánico 
Electricista

Coordinación 
de 

Importaciones

Ejecutiva de 
Cuentas 

Internacional

F u e n t e s :  m a n u a l  d e  c a l i d a d  I S O  9 0 0 1 : 2 0 0 5  e m p r e s a .
 

 N e c e s i d a d  d e  l a  S e g u r i d a d  d e  l a  I n f o r m a c i ó n .   D is e ñ a r ,   e s t a b le c e r ,  5 . 5 . 6

d o c u m e n t a r ,  l id e r a r ,  y  m a n t e n e r  e l  S G S I   e n  e l  á r e a  d e  s is t e m a  e s   

im p o r t a n t e  p a r a  la  e m p r e s a  R Y M C O  S . A  p o r q u e  le  r e p r e s e n t a  u n a  v e n t a ja  

c o m p e t i t iv a ,  f lu jo  d e  c a ja ,  p r o d u c t iv id a d ,  r e n t a b i l id a d ,  y  c u m p l im ie n t o  le g a l ;  

a l  a s e g u r a r  q u e  la  in f o r m a c ió n ,  lo s  p r o c e s o s ,  la  im a g e n  c o r p o r a t iv a  y  

s is t e m a s  d e  a p o y o  s o n  a c t iv o s  im p o r t a n t e s  q u e  d e b e n  r e s g u a r d a r s e .  
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6  M E T O D O L O G Í A  

 

 

S e  r e a l iz a r a  u n a  in v e s t ig a c ió n  d e  t ip o  v ia b le  q u e  c o n s is t e  e n  u n  a n á l is is  y  d e  u n a  

p r o p u e s t a  d e  d is e ñ o  d e  u n  S G S I  e n  e l  á r e a  d e  s is t e m a s  d e  la  e m p r e s a  R Y M C O  

S . A  b a s a d o  e n  la  n o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3 ,  u t i l iz a n d o  m e t o d o lo g í a s  d e  b u e n a s  

p r á c t ic a s  y  p r o m o v e r  la  m e jo r a  c o n t in u a  y  c o m p r o m is o  d e  la  a l t a  g e r e n c ia  e n  e l  

l id e r a z g o  p a r a  q u e  s e  c u m p la n  lo s  o b je t iv o s  d is e ñ a d o s  d e  e s t e  p r o y e c t o .  

 

E n  la  p r im e r a  e t a p a  d e l  p r o y e c t o  s e  d e s a r r o l la r a  u n  a n á l is is  d e  r ie s g o s  a c t u a le s  y  

p o t e n c ia le s  q u e  e s t á  e x p u e s t o  lo s  a c t iv o s  d e  la  e m p r e s a  R Y M C O  S . A  e n  c u a n t o  a  

la s  v u ln e r a b i l id a d e s  y  a m e n a z a s .  E n  e s t e  e s t u d io  c la s i f ic a r e m o s  lo s  a c t iv o s  q u e  

p o s e a  la  e m p r e s a .  

 

E n  la  s e g u n d a  e t a p a  y  d e  a c u e r d o  a  lo s  r e s u l t a d o s  o b t e n id o s  d e  la  e v a lu a c ió n  d e  

r ie s g o s ,  s e  d is e ñ a r a  u n  S G S I  e n  e l  á r e a  d e  s is t e m a  d e  a c u e r d o  a  la s  n e c e s id a d e s  

d e  la  e m p r e s a .  E l  e m p le o  d e  la  m a t r iz  d e  r ie s g o  e v id e n c ia r a  la s  p r o b a b i l id a d e s  

a l t a s ,  m e d ia s  y  b a ja s ,  d e p e n d ie n d o  d e  la  f r e c u e n c ia  d e  o c u r r e n c ia  d e l  m is m o .  D e  

la  m is m a  m a n e r a  s e  d e t e r m in a r a   s e  c la s i f ic a r a  e l  im p a c t o  c o m o  le v e ,  m o d e r a d o  o  

c a t a s t r ó f ic o s  s e g ú n  e l  c a s o ,  p a r a  id e n t i f ic a r  la s  a c c io n e s  y  p r o c e d im ie n t o s  e n  la  

r e a l iz a c ió n  d e l  d is e ñ o  d e l  S G S I .  

 

6 . 1  C I C L O  P H V A  

 

D e f in ic ió n :  e l  c ic lo  P H V A  ( o  P D C A  e n  in g lé s ) ,  e s  u n a  h e r r a m ie n t a  d e  m e jo r a  

c o n t in u a ,  d is e ñ a d a  p o r  e l  D r .  W a l t e r  S h e w h a r t  e n  1 9 2 0  y  p r e s e n t a d a  p o r  D e m in g  a  

p a r t i r  d e  1 9 5 0 ,  l a  c u a l  s e  b a s a  e n  u n  c ic lo  d e  4  p a s o s :  P la n i f ic a r ,  H a c e r ,  V e r i f ic a r  y  

A c t u a r .  

 

P la n e a r :  e s t a b le c e r  lo s  o b je t iv o s  y  lo s  p r o c e s o s  n e c e s a r io s  p a r a  c o n s e g u i r  lo s  

r e s u l t a d o s  d e  a c u e r d o  c o n  lo s  r e q u is i t o s  d e l  c l ie n t e  y  la s  p o l í t ic a s  d e  la  

o r g a n iz a c ió n .  

 

H a c e r :  F o m e n t a r  la  n e c e s id a d  d e  im p le m e n t a r lo  e n   lo s  p r o c e s o s .  

 

V e r i f ic a r :  a n a l iz a r  e l  s e g u im ie n t o  y  m e d ic ió n  d e  lo s  p r o c e s o s ,  r e s p e t a r  la s  p o l í t ic a s ,  

lo s  o b je t iv o s  y  lo s  r e q u is i t o s .  
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A c t u a r :  t o m a r  a c c io n e s  p a r a  la  m e jo r a  c o n t in u a .  

 

6 . 2  C I C L O  P H V A  P A R A  E L  S G S I  

 

E l  d is e ñ o  m e t o d o ló g ic o  d e  e s t e  t r a b a jo  s e  b a s a  e n  la  m e t o d o lo g í a  P H V A  d e  la  

n o r m a  I S O  2 7 0 0 1  p a r a  lo s  S G S I ,  e n  la  f ig u r a  s e  p o n e  e n  c o n t e x t o  la  m e t o d o lo g í a  

p r o p u e s t a  e n  e s t e  d o c u m e n t o  d e n t r o  d e  c a d a  e t a p a  d e l  c ic lo .  

 

P la n e a r :  d e n t r o  d e  lo s  e s t u d io s  d e  s i t u a c io n e s  t e n d r e m o s .  

  D e f in i r  e l  a lc a n c e  y  lo s  o b je t iv o s  d e l  S G S I .  

  D e f in i r  la  p o l í t ic a  d e  s e g u r id a d .  

  M e t o d o lo g í a  p a r a  la  e v a lu a c ió n  d e  r ie s g o s .  

  I n v e n t a r io  d e  lo s  a c t iv o s .  

  I d e n t i f ic a r  la s  a m e n a z a s  y  v u ln e r a b i l id a d e s .  

  I d e n t i f ic a r  e l  im p a c t o .  

  A n á l is is  y  e v a lu a c ió n  d e  r ie s g o s .  

  S e le c c ió n  d e  lo s  c o n t r o le s .  
 

F ig u r a  4  C ic lo  P H V A  

 

F u e n t e s : h t t p : / / d a t a t e c a . u n a d . e d u . c o / c o n t e n i d o s / 2 3 3 0 0 3 / m o d u l o / m o d u l o - 2 3 3 0 0 3 -

o n l i n e / 1 5 1 _ c i c l o _ p d c a _ _ e d w a r d _ d e m i n g . h t m l  

 

H a c e r :  e n t r e  lo s  c u a le s  t e n d r e m o s  

  D e f in i r  e l  p la n  d e  t r a t a m ie n t o  d e  r ie s g o .  

  D is e ñ a r  e l  p la n  d e  t r a t a m ie n t o  d e  r ie s g o .  
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  D is e ñ a r  lo s  c o n t r o le s .  

  F o r m a r  y  c o n c ie n t iz a r .  

  P o n e r  e n  o p e r a c ió n  e l  S G S I .  

 

V e r i f ic a r :  im p la n t a r e m o s  lo s  s ig u ie n t e s .  

  R e v is a r  e l  S G S I .  

  M e d ir  la  e f ic a c ia  d e  lo s  c o n t r o le s .  

  R e v is a r  lo s  r ie s g o s  r e s id u a le s .  

  R e a l iz a r  a u d i t o r í a s  in t e r n a s  d e l  S G S I .  

  R e g is t r a r  la s  a c c io n e s  y  e v e n t o  

   

A c t u a r :  p a r a  lo s  c u a le s  t e n d r e m o s  lo s  s ig u ie n t e s .  

  D is e ñ a r  m e jo r a s .  

  A c c io n e s  c o r r e c t iv a s .  

  A c c io n e s  p r e v e n t iv a s .  

  C o m p r o b a r  la  e f ic a c ia  d e  la s  a c c io n e s .  

 

D e n t r o  d e  la  p a r t e  m e t o d o ló g ic a  e s  im p o r t a n t e  la  c o r r e la c ió n  m e t o d o ló g ic a  d e  la  

n o r m a  I S O  2 7 0 0 0  e n  e l  s ig u ie n t e  c u a d r o  

F ig u r a  5  C o r r e la c ió n  m e t o d o ló g ic a  I S O  2 7 0 0 1 : 2 0 1 3 .  

 

F u e n t e  e l  A u t o r  

P L A N E A R  

H A C E R  

V E R I F I C A R  

A C T U A R  

4 .  C o n t e x t o  d e  l a  o r g a n i z a c i ó n  

5 .  l i d e r a z g o .  

6 .  p l a n i f i c a c i ó n  

7 .  s o p o r t e  

8 .  O p e r a c i o n e s .  

P l a n i f i c a c i ó n  y  c o n t r o l  o p e r a c i o n a l  

V a l o r a c i ó n  d e l  r i e s g o .  

T r a t a m i e n t o  d e l  r i e s g o .  

 

9 .  e v a l u a c i ó n  d e  d e s e m p e ñ o .  

S e g u i m i e n t o  y  m e d i c i ó n ,  a n á l i s i s  y  

e v a l u a c i ó n .  

A u d i t o r í a s   i n t e r n a s .  

R e v i s i ó n  p o r  l a  d i r e c c i ó n  

1 0 .  M e j o r a .  

N o  c o n f o r m i d a d e s  y  a c c i o n e s  

c o r r e c t i v a s .  

M e j o r a  c o n t i n u a  

P H V A
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7  D I S E Ñ O  D E L  S I S T E M A  D E  G E S T I O N  D E  S E G U R I D A D  D E  L A  

I N F O R M A C I O N  

 

7 . 1  I N I C I O  D E L  P R O Y E C T O  

 

L a  a l t a  d i r e c c ió n  d e b e  d e m o s t r a r  l id e r a z g o  y  c o m p r o m is o  c o n  r e s p e c t o  a l  s is t e m a  

d e  g e s t ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  y  q u e  s e  c u m p la :  

a )  A s e g u r a r  q u e  s e  e s t a b le z c a n  la s  p o l í t ic a s  d e  la  s e g u r id a d  

b )  L o s  o b je t iv o s  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  

c )  Q u e  lo s  r e q u is i t o s  s e  in t e g r e n  a l  s is t e m a  d e  g e s t ió n  d e  la  s e g u r id a d  d e  la  

in f o r m a c ió n  

d )  Q u e  lo s  r e c u r s o s  n e c e s a r io s  p a r a  e l  s is t e m a  d e  g e s t ió n  d e  la  s e g u r id a d  d e  

la  in f o r m a c ió n  e s t é n  d is p o n ib le s  

e )  A s e g u r a r  q u e  s e  lo g r e  lo s  o b je t iv o s  e s p e r a d o s .  

f )  C o n t r ib u i r  a  la  e f ic a c ia  d e l  s is t e m a  d e  g e s t ió n  d e  la  s e g u r id a d  d e  l a  

in f o r m a c ió n  

g )  P o r  u l t im o  p r o m o v e r  la  m e jo r a  c o n t in u a  d e m o s t r a n d o  l id e r a z g o .  

h )  D is e ñ a r  e l  p la n  d e  c o n t in g e n c ia ,  p a r a  m i t ig a r  lo s  r ie s g o s  e n  e l  á r e a  d e  

s is t e m a s .  

 

 E t a p a  d e  P l a n e a c i ó n  d e l  P r o y e c t o .   E n  la  e t a p a  d e  p la n e a c ió n  s e  d e f in e  e l  7 . 1 . 1

a lc a n c e  d e l  s is t e m a  d e n t r o  d e  la  o r g a n iz a c ió n  y  la s  p o l í t ic a s  y  l in e a m ie n t o s  

s o b r e  lo s  q u e  s e  d e s a r r o l la r a ,  s e  p r e s e n t a n  h e r r a m ie n t a s  p a r a  la  

id e n t i f ic a c ió n ,  a n á l is is  y  e v a lu a c ió n   d e  r ie s g o s ,  s e g ú n  e l  im p a c t o  d e  c a d a  

u n o  y  e l  t ip o  d e  in f o r m a c ió n  q u e  s e  a f e c t a r í a ,  d e  ig u a l  f o r m a  e s  o b je t iv o  d e  

e s t a  e t a p a  d e f in i r  la  f o r m a  d e  t r a t a m ie n t o  d e  lo s  r ie s g o s  id e n t i f ic a d o s .  
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8  A L C A N C E  D E L  D I S E Ñ O  D E L  S G S I  

 

E l  a lc a n c e  s e  h a  d e l im i t a d o  e n  e s t e  p r o y e c t o  p a r a  e l  A R E A  D E  S I S T E M A S ,  c u y o  

o b je t iv o  e s  lo g r a r  la  im p le m e n t a c ió n   a  m e d ia n o  p la z o .   

 

8 . 1  C L A S I F I C A C I O N  D E  A C T I V O S  D E  I N F O R M A C I O N  D E L  A R E A  D E  

S I S T E M A S  

 

E s  im p o r t a n t e  id e n t i f ic a r  t o d o s  lo s  r e c u r s o s  d e  la  r e d  q u e  p o d í a n  v e r s e  a f e c t a d o s  

p o r  u n  p r o b le m a s  d e  s e g u r id a d .   P o d e m o s   m e n c io n a r   lo s   s ig u ie n t e s   e je m p lo s   

d e   a c t iv o s   a s o c ia d o s   a   s is t e m a s  d e  in f o r m a c ió n :  

C o n f id e n c ia l id a d .  

 

8 . 2  R E C U R S O S  D E  I N F O R M A C I Ó N  

 

b a s e s  d e  d a t o s  y  a r c h iv o s ,  d o c u m e n t a c ió n  d e  s is t e m a s ,  m a n u a le s  d e   u s u a r io ,   

m a t e r ia l   d e   c a p a c i t a c ió n ,   p r o c e d im ie n t o s   o p e r a t iv o s   o   d e   s o p o r t e ,   p la n e s  d e  

c o n t in u id a d ,   d is p o s ic io n e s   r e la t iv a s   a   s is t e m a s   d e   e m e r g e n c ia   p a r a   la   

r e p o s ic ió n  d e  in f o r m a c ió n  p e r d id a  ( " f a l lb a c k " ) ,  in f o r m a c ió n  a r c h iv a d a .   

8 . 3  R E C U R S O S   D E   S O F T W A R E  

 

S o f t w a r e   d e   a p l ic a c io n e s ,   s o f t w a r e   d e   s is t e m a s ,   h e r r a m ie n t a s  d e  d e s a r r o l lo  y  

u t i l i t a r io s .  

  A c t iv o s  f í s ic o s :  e q u ip a m ie n t o  in f o r m á t ic o  ( p r o c e s a d o r e s ,  m o n i t o r e s ,  

c o m p u t a d o r a s  p o r t á t i le s  y  m ó d e m s ) ,  e q u ip o s  d e  c o m u n ic a c io n e s  ( r o u t e r s ,  

P A B X s ,  m á q u in a s  d e  f a x ,  c o n t e s t a d o r e s  a u t o m á t ic o s ) ,   m e d io s   m a g n é t ic o s   

( c in t a s   y   d is c o s ) ,   o t r o s   e q u ip o s   t é c n ic o s   ( s u m in is t r o  d e  e le c t r ic id a d ,  

u n id a d e s  d e  a i r e  a c o n d ic io n a d o ) ,  m o b i l ia r io ,  lu g a r e s  d e  e m p la z a m ie n t o .  

 

  S e r v ic io s :  S e r v ic io s   in f o r m á t ic o s   y   d e   c o m u n ic a c io n e s ,   u t i l i t a r io s   

g e n e r a le s ,   p o r  e je m p lo :  c a le f a c c ió n ,  i lu m in a c ió n ,  e n e r g í a  e lé c t r ic a ,  a i r e  

a c o n d ic io n a d o .  

 

  R e c u r s o s  h u m a n o s :  E l  p e r s o n a l  q u e  la b o r a  d e n t r o  d e  la  e m p r e s a  

r e p r e s e n t a d o  e n  1 2 5  e m p le a d o s  
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9  I N V E N T A R I O  D E  L O S  A C T I V O S  D E  L A  I N F O R M A C I Ó N .  
 

R e p r e s e n t a d o s  e n  lo s  d a t o s  o b t e n id o s  d e  la  e m p r e s a  R Y M C O  S . A ,   d e  lo s  

p r o c e s o  id e n t i f ic a d o s  c o m o  s u s  a c t iv o s ,  t ip o s  y  lo s  r e s p o n s a b le s  d e  lo s  m is m o s .  

T a b l a  1  I n v e n t a r i o  d e  l o s  a c t i v o s .   

R Y M C O  

I N V E N T A R I O  D E  A C T I V O S  D E  L A  I N F O R M A C I O N  

C ó d i g o :  

S G S I 0 0 1  

C O N F I D E N C I A L I D A D =  C  

S G S I  

F e c h a  

0 5 . 1 5 . 2 0 1 4  

I N T E G R I D A D =  I  p á g i n a  1 - 1  

D I S P O N I B I L I D A D  =  D      

P r o c e s o  I d e n t i f i c a c i ó n  d e  l o s  a c t i v o s  t i p o  d e  a c t i v o  

p r o p i e t a r i o /  

r e s p o n s a b l e  U b i c a c i ó n  C  I  D  

 E
je

c
u
c
ió

n
 
d
e
 o

rd
e
n
e
s

 

P e r s o n a l  t é c n i c o  U s u a r i o  

D i r e c t o r  d e  

p l a n e a c i ó n  

O f i c i n a  d e  

p l a n e a c i ó n  S I      

I n s t a l a c i o n e s  f í s i c a s  O r g a n i z a c i o n a l  

J e f e  d e  

p r o d u c c i ó n  P l a n t a      S I  

S i s t e m a s  o p e r a t i v o s  y  

p l a t a f o r m a  

S o f t w a r e  

J e f e  d e  

s i s t e m a  S e r v i d o r      S I  

C o m p u t a d o r e s  H a r d w a r e  

J e f e  d e  

s i s t e m a  S i s t e m a      S I  

I m a g e n  o r g a n i z a c i o n a l  O r g a n i z a c i o n a l  

D i r e c t o r  

t é c n i c o  P r o g r a m a c i ó n  S I      

I n f o r m a c i ó n  d e l  c l i e n t e  I n f o r m a c i ó n  

D i r e c t o r  

t é c n i c o  B D  d e l  c l i e n t e    S I    

I n f o r m a c i ó n  d e  l a  o r d e n  d e  

p r o d u c c i ó n  I n f o r m a c i ó n  

D i r e c t o r  

t é c n i c o  P r o g r a m a c i ó n      S I  

d a t o s  I n f o r m a c i ó n  

D i r e c t o r  

t é c n i c o  S e r v i d o r  S I      

N o r m a  d e  r e f e r e n c i a  p e r m i s i b l e  I n f o r m a c i ó n  

D i r e c t o r  

t é c n i c o  S e r v i d o r    S I    

C o n c l u s i ó n  d e  l a  o r d e n  I n f o r m a c i ó n  

D i r e c t o r  

t é c n i c o  S e r v i d o r      S I  

              

              

F u e n t e s :  e l  a u t o r
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9 . 1  R E Q U I S I T O S  D E  C O N F I A B I L I D A D  

 

T a b l a  2  R e q u i s i t o s  d e  c o n f i a b i l i d a d  

R E Q U I S I T O S  D E  C O N F I A B I L I D A D  ©  

V A L O R  D E L  A C T I V O  C L A S E  D E S C R I P C I O N  

B A J O  D i s p o n i b l e  a l  p u b l i c o  

L a  i n f o r m a c i ó n  n o  s e n s i b l e  e s t á  r e s t r i n g i d a  p a r a  u s o  i n t e r n o  e x c l u s i v a m e n t e ,  e s  

d e c i r,  n o  e s t á  d i s p o n i b l e  p a r a  e l  p ú b l i c o  o  l a  i n f o r m a c i ó n  r e s t r i n g i d a  y  l a s  

i n s t a l a c i o n e s  d e  p r o c e d i m i e n t o s  d e  l a  i n f o r m a c i ó n   y  l o s  r e c u r s o s  d e l  s i s t e m a  

e s t á n  d i s p o n i b l e s  d e n t r o  d e  l a  o r g a n i z a c i ó n  c o n  e s t r i c t a s  v a r i a b l e s  c o n  b a s e  a  

l a s  n e c e s i d a d e s  d e  l a  e m p r e s a  

M E D I O  

P a r a  u s o  i n t e r n o  

e x c l u s i v a m e n t e  o  u s o  

r e s t r i n g i d o  s o l a m e n t e  

E l  d a ñ o  o  m o d i f i c a c i ó n  n o  a u t o r i z a d a  n o  e s  c r í t i c o  p e r o  s i  e s  n o t o r i o  p a r a  l a s  

a p l i c a c i o n e s  e m p r e s a r i a l e s  y  e l  i m p a c t o  e n  l a  e m p r e s a  e s  s i g n i f i c a t i v o .  

A L T O  

C o n f i d e n c i a l  o  

e s t r i c t a m e n t e  

c o n f i d e n c i a l  

L a  i n f o r m a c i ó n  n o  s e n s i b l e  y  l a s  i n s t a l a c i o n e s  d e  p r o c e d i m i e n t o s   d e  l a  

i n f o r m a c i ó n  y  l o s  r e c u r s o s  d e l  s i s t e m a  e s t á n  d i s p o n i b l e s  s o l o  s o b r e  l a  b a s e  d e  l a  

n e c e s i d a d  d e l  c o n o c i m i e n t o ,  o  l a  i n f o r m a c i ó n  s e n s i b l e  y  l a s  i n s t a l a c i o n e s  d e  

p r o c e d i m i e n t o  d e  i n f o r m a c i ó n  y  l o s  r e c u r s o s  d e l  s i s t e m a  e s t á n  d i s p o n i b l e s  s o l o  

s o b r e  l a  b a s e  d e  l a  n e c e s i d a d  e s t r i c t a  d e l  c o n o c i m i e n t o .  

F u e n t e s  1  h t t p : / / e s . s c r i b d . c o m / d o c / 2 4 3 2 6 1 5 3 / 2 9 / I S O - I E C - 2 7 0 0 5 - A n e x o s - A n e x o s  

9 . 2

 R E Q U I S I T O S  D E  I N T E G R I D A D
 

T a b l a  3  R e q u i s i t o s  d e  i n t e g r i d a d .  

R E Q U I S I T O S  D E  I N T E G R I D A D  ( I )  

V A L O R  D E L  A C T I V O  
C L A S E  D E S C R I P C I O N  

B A J O  B a j a  i n t e g r i d a d  

E l  d a ñ o  o  m o d i f i c a c i ó n  n o  a u t o r i z a d a  n o  e s  

c r í t i c o  p a r a  l a s  a p l i c a c i o n e s  e m p r e s a r i a l e s  y  e l  

i m p a c t o  e n  l a  e m p r e s a  e s  i n s i g n i f i c a n t e  o  

m e n o r  

M E D I O  I n t e g r i d a d  m e d i a n a  

E l  d a ñ o  o  m o d i f i c a c i ó n  n o  a u t o r i z a d a  n o  e s  

c r í t i c o  p e r o  s i  e s  n o t o r i o  p a r a  l a s  a p l i c a c i o n e s  

e m p r e s a r i a l e s  y  e l  i m p a c t o  e n  l a  e m p r e s a  e s  

s i g n i f i c a t i v o .  

A L T O  I n t e g r i d a d  a l t a  o  m u y  a l t a  

E l  d a ñ o  o  m o d i f i c a c i ó n  n o  a u t o r i z a d a  e s  c r í t i c a  

p a r a  l a  a p l i c a c i o n e s  e m p r e s a r i a l e s  y  e l  i m p a c t o  

e n  l a  e m p r e s a  e s  i m p o r t a n t e  y  p o d r í a  c o n l l e v a r  

a  l a  f a l t a  g r a v e  o  t o t a l  d e  l a  a p l i c a c i ó n  

e m p r e s a r i a l  

F u e n t e s  2  h t t p : / / e s . s c r i b d . c o m / d o c / 2 4 3 2 6 1 5 3 / 2 9 / I S O - I E C - 2 7 0 0 5 - A n e x o s . A n e x o s  
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9 . 3  R E Q U I S I T O S  D E  D I S P O N I B I L I D A D  

 

T a b l a  4  R e q u i s i t o s  d e  d i s p o n i b i l i d a d .  

R E Q U I S I T O S  D E  D I S P O N I B I L I D A D  ( A )  

V A L O R  D E L  

A C T I V O  

C L A S E  D E S C R I P C I O N  

B A J O  B a j a  d i s p o n i b i l i d a d  S e  p u e d e  t o l e r a r  q u e  e l  a c t i v o  n o  e s t é  d i s p o n i b l e  p o r  m á s  d e  u n  d í a .  

M E D I O  D i s p o n i b i l i d a d   m e d i a n a  S e  p u e d e  t o l e r a r  q u e  e l  a c t i v o  n o  e s t é  d i s p o n i b l e  p o r  m á x i m o  d e  m e d i o  

d í a  a  u n  d í a  

A L T O  A l t a  d i s p o n i b i l i d a d   

N o  s e  p u e d e  t o l e r a r  q u e  e l  a c t i v o  n o  e s t é  d i s p o n i b l e  p o r  m á s  d e  u n a s  

c u a n t a s  h o r a s  o  i n c l u s o  m e n o s  

F u e n t e s   h t t p : / / e s . s c r i b d . c o m / d o c / 2 4 3 2 6 1 5 3 / 2 9 / I S O - I E C - 2 7 0 0 5 - A n e x o s - A n e x o s
 

9 . 4  I N T E R P R E T A C I O N  D E L  I N V E N T A R I O  D E  L O S  A C T I V O S  

T a b la  5  I n v e n t a r io  d e  lo s  a c t iv o s .   

R Y M C O  

I N V E N T A R I O  D E  A C T I V O S  D E  L A  I N F O R M A C I O N  C ó d i g o :  S G S I 0 0 1  

C O N F I D E N C I A L I D A D =  C  

S G S I  

F e c h a  0 5 . 1 5 . 2 0 1 4  

I N T E G R I D A D =  I  p á g i n a  1 - 1  

D I S P O N I B I L I D A D  =  D      

P r o c e s o  I d e n t i f i c a c i ó n  d e  l o s  a c t i v o s  t i p o  d e  a c t i v o  

p r o p i e t a r i o /  

r e s p o n s a b l e  U b i c a c i ó n  C  I  D  

E
je

c
u

c
ió

n
 
d

e
 

o
rd

e
n

e
s

 

P e r s + B 6 : H 1 5 o n a l  t é c n i c o  U s u a r i o  

D i r e c t o r  d e  

p l a n e a c i ó n  

O f i c i n a  d e  

p l a n e a c i ó n  

a l t o  a l t o  m e d i o  

I n s t a l a c i o n e s  f í s i c a s  O r g a n i z a c i o n a l  

J e f e  d e  

p r o d u c c i ó n  P l a n t a  

m e d i o  

a l t o  a l t o  

S i s t e m a s  o p e r a t i v o s  y  

p l a t a f o r m a  

S o f t w a r e  

J e f e  d e  

s i s t e m a  S e r v i d o r  m e d i o  

a l t o  

m e d i o  

C o m p u t a d o r e s  H a r d w a r e  

J e f e  d e  

s i s t e m a  P l a n t a  

a l t o  

m e d i o  a l t o  

I m a g e n  o r g a n i z a c i o n a l  O r g a n i z a c i o n a l  D i r e c t o r  t é c n i c o  P r o g r a m a c i ó n  a l t o  a l t o  a l t o  

I n f o r m a c i ó n  d e l  c l i e n t e  I n f o r m a c i ó n  D i r e c t o r  t é c n i c o  B D  d e l  c l i e n t e  a l t o  m e d i o  m e d i o  

I n f o r m a c i ó n  d e  l a  o r d e n  d e  

p r o d u c c i ó n  I n f o r m a c i ó n  D i r e c t o r  t é c n i c o  P r o g r a m a c i ó n  a l t o  m e d i o  m e d i o  

d a t o s  I n f o r m a c i ó n  D i r e c t o r  t é c n i c o  S e r v i d o r  a l t o  a l t o  a l t o  

N o r m a  d e  r e f e r e n c i a  

p e r m i s i b l e  I n f o r m a c i ó n  D i r e c t o r  t é c n i c o  S e r v i d o r  

b a j o  

m e d i o  

m e d i o  

C o n c l u s i ó n  d e  l a  o r d e n  I n f o r m a c i ó n  D i r e c t o r  t é c n i c o  S e r v i d o r  a l t o  m e d i o  b a j o  

F u e n t e s  e l  A u t o r
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1 0  I D E N T I F I C A C I Ó N  D E L  R I E S G O  

 

L a  id e n t i f ic a c ió n  d e l  r ie s g o  c o n t e m p la  in ic ia lm e n t e  la  d e t e r m in a c ió n  d e  lo s  a c t iv o s  

d e  in f o r m a c ió n  d e n t r o  d e l  a lc a n c e  d e l  S G S I ,  t e n ie n d o  e n  c u e n t a  la  u b ic a c ió n ,  

r e s p o n s a b le  y  f u n c io n e s .  D e  ig u a l  m a n e r a  s e  d e b e n  d e t e r m in a r  la s  a m e n a z a s ,  

v u ln e r a b i l id a d e s  e  im p a c t o  e n  la  o r g a n iz a c ió n ,  p o r  la  p o s ib le  p é r d id a  d e  

c o n f ia b i l id a d ,  in t e g r id a d ,  y  d is p o n ib i l id a d  s o b r e  lo s  a c t iv o s .  

 

D e  a c u e r d o  a  lo  a n t e r io r  s e  r e a l iz a  u n  in v e n t a r io  d e  a c t iv o s  r e la c io n a n d o  c a d a  

p r o c e s o  d e  la  o r g a n iz a c ió n  c o n t e m p la n d o  e n  e l  a lc a n c e  d e l  S G S I  ( A n e x o  3 ) ,  lo s  

a c t iv o s  h a c e n  r e f e r e n c ia  a :  p e r s o n a l  d e  la  o r g a n iz a c ió n ,  im a g e n  o r g a n iz a c io n a l ,  

in f o r m a c ió n ,  s is t e m a  d e  in f o r m a c ió n ,  p r o c e s o s ,  p r o d u c t o s ,  a p l ic a c io n e s  y  e n t o r n o  

f í s ic o .  

 

A d e m á s  d e  e je m p lo  y  p a r a  p o n e r  e n  c o n t e x t o  la  a p l ic a c ió n  d e  la  m e t o d o lo g í a  

p r o p u e s t a  e n  e l  s e c t o r  d e  R Y M C O  S . A ,  s e le c c io n a m o s  u n o  d e  lo s  p r o c e s o s  

g e s t ió n  d e  a p o y o  ( m a n t e n im ie n t o  d e  s o f t w a r e  y  h a r d w a r e )  p a r a  h a c e r  e l  d e s a r r o l lo  

d e  c a d a  u n o  d e  lo s  p u n t o s .  

 

S e  e s t a b le c ió  e l  in v e n t a r io  d e  a c t iv o s  p a r a  e l  p r o c e s o  d e  e je c u c ió n  d e  ó r d e n e s  d e  

a c u e r d o  a l  f o r m a t o  d is e ñ a d o  e n  e l  a n e x o  3  e l  n u m e r a l  2 . 6 . 0  s e  r e a l iz a  la  

id e n t i f ic a c ió n  d e l  im p a c t o  p a r a  c o m p le m e n t a r  e l  f o r m a t o .  

E s  im p o r t a n t e  t e n e r  c la r id a d  e n  lo s  c o n c e p t o s  d e  a m e n a z a s  y  v u ln e r a b i l id a d  p a r a  

id e n t i f ic a r  e n  e l  a n á l is is  d e  c a d a  a c t iv o .  

 

A m e n a z a :  u n a  c a u s a  p o t e n c ia l  d e  u n  in c id e n t e  n o  d e s e a d o ,  e l  c u a l  p u e d e  r e s u l t a r  

e n  d a ñ o  a  u n  s is t e m a  u  o r g a n iz a c ió n  E je m p lo :  a c c e s o  n o  a u t o r iz a d o s ,  c ó d ig o  

m a l ic io s o ,  s p a m ,  h a c k e r s ,  h u r t o  p o r  e m p le a d o s ,  o  n o  e m p le a d o s ,  m a l  u s o  d e l  

s is t e m a  d e  p r o c e d im ie n t o  d e  la  in f o r m a c ió n ,  f r a u d e ,  f a l la  d e l  s is t e m a ,  n e g a c ió n  d e l  

s e r v ic io ,  e r r o r e s  d e  u s u a r io s ,  d e s a s t r e s ,  e t c .   

 

V u ln e r a b i l id a d e s :  la  d e b i l id a d  d e  u n  a c t iv o  o  g r u p o  d e  a c t iv o s  q u e  p u e d e n  s e r  

e x p lo t a d a s  p o r  u n a  o  m á s  a m e n a z a s .  E je m p lo :  F a l t a  d e  c o n c ie n t iz a c ió n ,  F a l t a  d e  

r e s p o n s a b i l id a d e s  c la r a s ,  C la s i f ic a c ió n  e r r ó n e a  d e  la  in f o r m a c ió n ,  I n c a p a c id a d  d e  

p r o p o r c io n a r ,  e v id e n c ia s ,  F a l t a  d e  c o n t r o l  d e  c a m b io  o  d e  v e r s ió n ,  F a l t a  d e  

m a n t e n im ie n t o ,  I d e n t i f ic a c ió n  n o  a d e c u a d a ,  F a l t a  d e  s e g u r id a d  d e  lo s  m e d io s ,  

F a l t a  d e  p r o t e c c ió n  f í s ic a .   

E n  e l  a n á l is is  d e  la s  a m e n a z a s  y  v u ln e r a b i l id a d e s  s e  r e q u ie r e :  

  r e a l iz a r  u n a  l is t a  d e  a m e n a z a s  q u e  p u e d a n  p r e s e n t a r s e  e n  f o r m a  

a c c id e n t a l ,  o  in t e n c io n a l ,  e n  la  e m p r e s a  c o n  r e la c ió n  a  lo s  a c t iv o s  d e  
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in f o r m a c ió n .  D i f e r e n c ia r  e s t a s  a m e n a z a s  d e  la s  v u ln e r a b i l id a d e s  d e  lo s  

a c t iv o s  y a  q u e  e l  a n á l is is  d e b e  r a d ic a r  e n  la s  a m e n a z a s .  

 

  I d e n t i f ic a r  lo s  r ie s g o s  d e  lo s  p r o c e s o s .  E s  n e c e s a r io  a n a l iz a r  lo s  r ie g o s  q u e  

s e  p u e d e n  p r e s e n t a r  c u a n d o  s e  s u b c o n t r a t a  u n  s e r v ic io  o  e x is t e  p e r s o n a l  

e x t e r n o  a  la  o r g a n iz a c ió n .  

 

  R e a l iz a r  u n  a n á l is is  d e l  e n t o r n o  e n  lo s  f e n ó m e n o s  n a t u r a le s ,  e l  a m b ie n t e  

g e o p o l í t ic o ,  e l  a m b ie n t e  t e c n o ló g ic o ,  e l  a m b ie n t e  e c o ló g ic o  y  lo s  a s p e c t o s  

s o c io c u l t u r a le s  q u e  r o d e a  la  o r g a n iz a c ió n  p a r a  d e f in i r  la s  a m e n a z a s  a  la s  

q u e  p u e d e  e s t a r  e x p u e s t o  lo s  a c t iv o s .  

 

F i g u r a  6  I lu s t r a c ió n  a m e n a z a s  y  r i e s g o s  i d e n t i f i c a d o s  e n  R Y M C O  S . A .  

 

 

 

  

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

                     F u e n t e s  e l  A u t o r  

A M E N Z A S  I N T E R N A S  

 A c c e s o   n o  a u t o r i z a d o  a l  s o f t w a r e  d e  R Y M C O .  

 H u r t o  p o r  c o l a b o r a d o r e s  

 A l t e r a c i o n e s  d e  r e p o r t e .  

 D i v u l g a c i ó n  d e  l a  i n f o r m a c i ó n .  

 U s o  i n d e b i d o  d e  l a  i m a g e n  o r g a n i z a c i o n a l .  

 S a b o t a j e  

 F a l l a  d e l  s e r v i d o r  d e l  s i s t e m a .  

A M E N A Z A S  E X T E R N A S  

 S u p l a n t a c i ó n  d e  id e n t id a d  

 V i r u s  i n f o r m á t i c o  o  c ó d i g o  

m a l i c i o s o .  

 R o b o  d e  i n f o r m a c i ó n  d e  R Y M C O .  

 H a c k e r s  e s p i o n a j e .  

 H u r t o  p o r  p e r s o n a l  e x t e r n o .  

R I E S G O S  I N T E R N O S  

 E m i s i ó n  d e  r e p o r t e  d e  p r o d u c c i ó n  n o  c o n f i a b l e  a l  s e r  

a l t e r a d o s .  

 P e r d i d a s  d e  i n f o r m a c i ó n  p o r  f a l l a s  d e l  s e r v i d o r .  

 P e r d i d a s  d e  c o n f i a b i l i d a d  

 I n c o h e r e n c i a  e n  e l  p e d i d o  e n t r e g a d o  a l  c l i e n t e .  

 A l t o s  c o s t o s  p o r  e r r o r e s  d e  ó r d e n e s  d e  p r o d u c c i ó n .  

 I n t e r c a m b i o  d e  c o n t r a s e ñ a  e n t r e  e m p l e a d o s .  

R I E G O S  E X T E R N O S  

 P e r d i d a  d e  l a  i n f o r m a c i ó n  c a u s a d a  

p o r  v i r u s  o  c ó d i g o  m a l i c i o s o .  

 P l a g i o  d e  in f o r m e  d e  p r o d u c c i ó n .  

 F i l t r a c i ó n  d e  l a  i n f o r m a c i ó n  d e  l o s  

p r o c e s o s  a  l a  c o m p e t e n c i a  

 P e r d i d a  d e  e s t a t u t o  y  

r e c o n o c i m i e n t o  d e  l a  e m p r e s a  e n  e l  

m e r c a d o  
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1 0 . 1  A N Á L I S I S  Y  E V A L U A C I Ó N  D E L  R I E S G O  

 

R e v is a n d o  e n  t é r m in o s  g e n e r a le s  la  in f o r m a c ió n  q u e  s e  p u e d e  m a n e ja r  e n  u n a  

e m p r e s a  c o m o  R Y M C O  S . A   c o m o  o r g a n iz a c ió n  la s  a m e n a z a s  s e  p u e d e n  

c la s i f ic a r  e n  t r e s  g r u p o s :  

  E x t e r n a s :  I n t r u s ió n  a  la s  r e d e s  d e  la  o r g a n iz a c ió n  o  in s t a la c io n e s  f í s ic a s ,  

p o r  e je m p lo :  s p a m ,  h a c k e r s ,  s u p la n t a c ió n ,  d e  id e n t id a d ,  f r a u d e ,  e s p io n a je ,  

s a b o t a je ,  r o b o  d e  in f o r m a c ió n  e n t r e  o t r a s .  

 

  I n t e r n a s :  G e n e r a d a s  a l  in t e r io r  d e  la  o r g a n iz a c ió n ,  p r in c ip a lm e n t e  p o r  e l  

c o n o c im ie n t o  d e  lo s  c o la b o r a d o r e s .  E je m p lo :  A l t e r a c ió n  d e  la  in f o r m a c ió n ,  

d iv u lg a c ió n  d e  la  in f o r m a c ió n ,  f r a u d e s ,  r o b o s ,  s a b o t a je ,  u s o  n o  a u t o r iz a d o  

d e l  s is t e m a  d e  in f o r m a c ió n ,  u s o  d e  la  im a g e n  c o r p o r a t iv a  s in  a u t o r iz a c ió n  

e t c .  

 

  N a t u r a le s :  s o n  g e n e r a d a s  p o r  d e s a s t r e s  n a t u r a le s ,  c o m o  in u n d a c io n e s ,  

h u r a c a n e s ,  t e r r e m o t o s ,  in c e n d io s ,  e t c .  

 

C o m o  lo  r e s a l t a  la  n o r m a  I S O  2 7 0 0 2 : 2 0 1 3  L a  s e g u r id a d  d e  la  in f o r m a c ió n  s e  lo g r a  

e s t a b le c e r  u n  a d e c u a d o  c o n ju n t o  d e  c o n t r o le s ;  in c lu y e n d o  p o l í t ic a s ,  p r o c e s o s ,  

p r o c e d im ie n t o s ,  e s t r u c t u r a s  o r g a n iz a c io n a le s  y  f u n c io n e s  d e  s o f t w a r e  y  h a r d w a r e .  

S e  n e c e s i t a  e s t a b le c e r ,  d is e ñ a r ,  m o n i t o r e a r ,  r e v is a r  y  m e jo r a r  e s t o s  c o n t r o le s  

c u a n d o  s e a  n e c e s a r io  p a r a  a s e g u r a r  q u e  s e  c u m p la n  lo s  o b je t iv o s  d e  s e g u r id a d  y  

c o m e r c ia le s  e s p e c í f ic o s .  E s t o  s e  d e b e  r e a l iz a r  e n  c o n ju n c ió n  c o n  o t r o s  p r o c e s o s  

d e  g e s t ió n  d e  n e g o c io .  

 

L a  e s t im a c ió n  d e l  r ie g o  e s  e l  p a s o  a  s e g u i r  c o n  e l  f in  d e  v a lo r a r  y  d e t e r m in a r  s u  

im p o r t a n c ia ;  p u e d e  s e r  c u a n t i t a t iv a  a l  d e f in i r  e s c a la s  d e  o c u r r e n c ia  o  c u a l i t a t iv a  a l  

u s a r  e s c a la s  n u m é r ic a s .  E l  o b je t iv o  d e  e s t a  e t a p a  e s  o b t e n e r  u n a  l is t a  d e  r ie g o s  

id e n t i f ic a d o s  d e  a c u e r d o  a  la  p r o b a b i l id a d  d e  o c u r r e n c ia  d e  u n a  a m e n a z a  y  d e  s u s  

c o n s e c u e n c ia s  d e  lo s  im p a c t o s ,  l ig a d a s  a  la  v u ln e r a b i l id a d  e x is t e n t e  a  lo s  a c t iv o s  

d e  la  in f o r m a c ió n .  

 

R I E S G O =  a c t iv o  d e  in f o r m a c ió n  +  p r o b a b i l id a d  +  im p a c t o .  

 

L o  id e a l  e n  e s t e  p a s ó  u t i l iz a r  la  m a t r iz  d e  A n á l is is  M o d a l  d e  F a l lo s  y  E f e c t o s  

A M F E 1 8  

                                                             

1 8   A n á l i s i s  m o d a l d e  f a l l o s  y  e fe c t o s  ( A M F E )  e s  u n  p r o c e d im i e n to  d e  a n á l is is  d e  f a ll o s  p o t e n c i a l e s  e n  u n  s is te m a  d e  c la s i f i c a c ió n  d e t e r m in a d o  p o r  l a  g r a v e d a d  o  p o r  

e l  e f e c t o  d e  l o s  f a ll o s  e n  e l  s i s t e m a .  



4 9  

 

C o m o  p a s o  p r e v io  a  la  d e s c r ip c ió n  d e l  m é t o d o  y  s u  a p l ic a c ió n  e s  n e c e s a r io  s e n t a r  

lo s  t é r m in o s  y  lo s  c o n c e p t o s  f u n d a m e n t a le s  c o m o  lo  s o n  la  D e t e c t a b i l id a d ,  

F r e c u e n c ia  y  G r a v e d a d .  

D e t e c t a b i l id a d :  E s t e  c o n c e p t o  e s  e s e n c ia l  e n  e l  A M F E .  S i  d u r a n t e  e l  p r o c e s o  s e  

p r o d u c e  u n a  f a l la  o  c u a l  “ o u t p u t ”  d e f e c t u o s o  s e  t r a t a  d e  a v e r ig u a r  la  p r o b a b i l id a d  

q u e  n o  lo  d e t e c t e m o s  p a s a n d o  a  e t a p a s  p o s t e r io r e s  e n  e l  p r o c e s o ,  g e n e r a n d o  lo s  

c o n s ig u ie n t e s  p r o b le m a s  y  l le g a n d o  e n  u l t im o  t e r m in o  a f e c t a r  a l  u s u a r io  f in a l ,  e n  

e s t e  c a s o  e l  p r o p ie t a r io  d e l  a c t iv o  d e  in f o r m a c ió n  y  s i  e s  c a s o  a  t o d a  la  

o r g a n iz a c ió n
.  

 

F r e c u e n c ia :  m id e  la  r e p e t i t iv id a d  p o t e n c ia l  u  o c u r r e n c ia  d e  u n  d e t e r m in a d o  f a l lo ,  e s  

lo  q u e  e n  t é r m in o s  d e  f a c t ib i l id a d  o  d e  p r e v e n c ió n  l la m a d o s  la  p r o b a b i l id a d  d e  

a p a r ic ió n  d e l  f a l lo .  

 

G r a v e d a d :  m id e  e l  d a ñ o  n o r m a lm e n t e  e s p e r a d o  q u e  p r o v o c a  e l  f a l lo  e n  c u e s t ió n ,  

s e g ú n  la  p e r c e p c ió n  d e l  p r o p ie t a r io  d e l  a c t iv o  y  d e l  e q u ip o  d e l  S G S I ,  p a r a  q u e  n o  

s e a  o b je t iv o  d e l  a n á l is is  

T a b la  6  A n á l is is  y  e v a lu a c ió n  d e  r ie s g o  A M F E  

D E T E C T A B I L I D A D  A M F E  

D E T E C T A B I L I D A D  C R I T E R I O  V A L O R  

M u y  a l t a  D e t e c c i ó n  o b v i a  1  

A l t a  F á c i l m e n t e  d e t e c t a b l e  2  

M e d i a n a  D e t e c t a b l e  d e s p u é s  d e  v a r i o s  c o n t r o l e s  3  

M í n i m a  D i f í c i l  d e t e c c i ó n  4  

i m p r o b a b l e  N o  p u e d e  d e t e c t a r  5  

F R E C U E N C I A  A M F E  

F R E C U E N C I A  C R I T E R I O  V A L O R  

M u y  b a j a  i m p r o b a b l e  E s  c o n c e b i b l e .  N o  s e  h a  p r e s e n t a d o  1  

B a j a  E s  p o c o  p r o b a b l e ,  a u n q u e  s e  p u e d e  d a r  e n  e l  s i s t e m a  2  

M o d e r a d a  O c a s i o n a l m e n t e  3  

A l t a  S e  h a  p r e s e n t a d o  c o n  c i e r t a  f r e c u e n c i a  4  

M u y  a l t a  F r e c u e n t e m e n t e  5  

G R A V E D A D  A M F E  

G R A V E D A D  C R I T E R I O  V A L O R  

M u y  b a j a  i m p e r c e p t i b l e  F a l l o  d e  p e q u e ñ a  i m p o r t a n c i a ,  e f e c t o  i m p e r c e p t i b l e  1  

b a j a  R e p e r c u s i o n e s  i r r e l e v a n t e s  a p e n a s  p e r c e p t i b l e  2  

M o d e r a d a  R e p e r c u s i o n e s  d e  r e l a t i v a  i m p o r t a n c i a  3  

A l t a  R e p e r c u s i o n e s  e l e v a d a s  c r i t i c a s  4  

M u y  a l t a  M u y  c r í t i c o  s e r i o .  5  

F u e n t e s  H T T P / / w w w . p d c a h o m e . c o m / g u i a  d e  u s o  A M F E /  F O R M A T O  



5 0  

 

1 0 . 2  I N D I C E  D E  P R I O R I D A D  D E  R I E S G O  ( I P R )  

 

E l  í n d ic e  d e  p r io r id a d  d e l  A M F E  in c o r p o r a  e l  f a c t o r  d e t e c t a b i l id a d .  P o r  t a n t o ,  t a l  

í n d ic e  e s  e l  p r o d u c t o  d e  la  f r e c u e n c ia  p o r  la  g r a v e d a d  y  p o r  la  d e t e c t a b i l id a d ,  

s ie n d o  t a le s  f a c t o r e s  t r a d u c ib le s  a  u n  c ó d ig o  n u m é r ic o  a d im e n s io n a l  q u e  p e r m i t e  

p r io r iz a r  la  u r g e n c ia  d e  la  in t e r v e n c ió n ,  a s í  c o m o  e l  o r d e n  d e  la s  a c c io n e s  d e  

c o n t r o l  o  t r a t a m ie n t o  e n  e s t e  c a s o  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  P o r  t a n t o  d e b e  

s e r  c a lc u la d o  p o r  t o d a s  la s  c a u s a s  d e  f a l lo s .  

I P R =  D . G . F  ( lo s  v a lo r e s  d e b e n  e s t a r  c o m p r e n d id o  e n t r e  1  a  5 0 ) ,  e n  d o n d e  m e n o r  

d e  5 0  n o  r e q u ie r e  in t e r v e n c ió n ,  s i  n o  la  in c o r p o r a c ió n  d e  m e jo r a s  a l  p r o c e s o  

 

T a b la  7  M a t r iz  A M F E  p a r a  e l  S G S I .   

A M F E  

E l e m e n t o  / c a u s a   M o d o  d e  f a l l o  E f e c t o  F  G  D  N P R  =  S * O * D  A c c i o n e s  p r o p u e s t a s  

d e s c r i b i r  e l e m e n t o  d e s c r i b i r  m o d o  d e  f a l l o  d e s c r i b i r  e f e c t o  

1  a  

1 0  

1  a  

1 0  

1  a  

1 0  

1  a  1 0 0 0  p r o p o n e r  a c c i ó n  d e  m e j o r a  s i  s a l e  u n  N P R  a l t o  

f a l l a  d e l  s e r v i d o r  C ó d i g o  i n a d e c u a d o  E r r o r  d e  t r a z a b i l i d a d  2  3  2  1 2  N i n g u n a  

F a l l a  d e  e n e r g í a  

M a l  f u n c i o n a m i e n t o  d e l  

s e r v i d o r  P é r d i d a  d e  t i e m p o  

3  5  1  1 5  N i n g u n a  

A l t e r a c i ó n  d e  l o s  

r e p o r t e s  M a l  r e p o r t e  M a l  r e p o r t e  2  5  4  

4 0  

D i s m i n u i r  G ( i m p l e m e n t a r  c a p a c i t a c i o n e s )  

D i v u l g a c i ó n  d e  l a  

i n f o r m a c i ó n  P e r d i d a  d e  c o n f i a b i l i d a d  

R u p t u r a  c o n  e l  

c l i e n t e  3  5  3  

4 5  

D i s m i n u i r  G ( e n c r i p t a r  l o s  d a t o s )  

r o b o  d e  i n f o r m a c i ó n  P e r d i d a  d e  i n f o r m a c i ó n  r e t r a s o  2  5  2  2 0  D i s m i n u i r  G ( R e v i s a r  l o s  c o n t r o l e s )  

F a l t a  d e  

c a p a c i t a c i ó n  i n c o h e r e n c i a  E r r o r  d e  r e p o r t e  2  4  2  

1 6  

D i s m i n u i r  G ( R e v i s a r  l a  c a p a c i t a c i ó n )  

F a l l a  d e l  s e r v i d o r  

r e p o r t e s  e q u i v o c a c i ó n  d e s c o n f i a n z a  2  5  3  

3 0  

D i s m i n u i r  G  ( V a l i d a c i ó n  d e l  s o f t w a r e )  

f a l t a  d e  t i e m p o  M a l a  i d e n t i f i c a c i ó n  q u e j a s  4  2  2  1 6  D i s m i n u i r  F  ( M e j o r a r  l o s  c o n t r o l e s )  

F a l l a  n o  v e r i f i c a c i ó n  

d e  m a i l  M a l  r e p o r t e  

P r o b l e m a  d e  

t r a z a b i l i d a d  2  5  3  

3 0  

D i s m i n u i r  G  (  M e j o r a r  l o s  c o n t r o l e s )  

A c c e s o  n o  

a u t o r i z a d o  p l a g i o  

R o m p i m i e n t o  d e  

c o n f i a b i l i d a d  1  5  2  

1 0  

N i n g u n a  

A l t e r a c i ó n  d e  

r e p o r t e s  R e p o r t e  n o  c o n f i a b l e  M a l  r e p o r t e  2  5  3  

3 0  

D i s m i n u i r  G  (  M e j o r a r  l o s  c o n t r o l e s )  

s a b o t a j e  P e r d i d a  d e  i n f o r m a c i ó n  Q u e j a s  d e l  c l i e n t e  1  5  3  1 5  N i n g u n a  

C ó d i g o  m a l i c i o s o  P e r d i d a  p o r  f a l l o s  A u m e n t o  d e  c o s t o  2  5  3  3 0  D i s m i n u i r  G  (  M e j o r a r  l o s  c o n t r o l e s )  

V i r u s  m a l i c i o s o  

P e r d i d a  d e  d a t o s  p o r  e l  

p c  

P r o b l e m a s  d e  

t r a z a b i l i d a d  3  4  2  

2 4  

D i s m i n u i r  G  (  M e j o r a r  l o s  c o n t r o l e s )  

U s o  i n d e b i d o  d e  

i m a g e n  P e r d i d a  d e  e s t a t u t o  M a l a  i m a g e n  1  5  4  

2 0  

D i s m i n u i r  G  (  R e v i s a r  e s t a t u t o s  l e g a l e s )  

F a l t a  d e  e n e r g í a  

i n u n d a c i ó n  

I n c u m p l i m i e n t o  d e  

e n t r e g a  

A u m e n t o  d e  c o s t o  

5  4  1  

2 0  

D i s m i n u i r  F  ( M e j o r a r  l o s  c o n t r o l e s )  

F u e n t e s  H T T P / / w w w . p d c a h o m e . c o m / g u i a  d e  u s o  A M F E /  F O R M A T O  

 



5 1  

 

 

1 0 . 3  R E S U L T A D O S  

 

E n  e l  S G S I   lo s  r ie s g o s  c o n  u n  I P R 1 9  m a y o r  d e  1 5  p r e s e n t a n  u n a  g r a v e d a d  a l t a  

q u e  p e r ju d ic a  a  la  o r g a n iz a c ió n  y  la  c a l id a d  d e  s u  p r o c e s o .  E n  c u a n t o  a  lo s  

r e s u l t a d o s  a r r o ja d o s  lo s  m a lo s  r e p o r t e s ,  la  p é r d id a  d e  c o n f ia b i l id a d ,  la s  

e q u iv o c a c io n e s ,  lo s  in c u m p l im ie n t o s  e n  la s  e n t r e g a s  y  lo s  m a lo s  r e p o r t e s  

r e q u ie r e n  t r a t a m ie n t o  e s p e c ia l ,  d e b id o  a  s u  g r a v e d a d .  

 

L o s  I P R  in f e r io r e s  a  5 0  n e c e s a r ia m e n t e   n o  r e q u ie r e n  in t e r v e n c ió n  in m e d ia t a  

s e g ú n  lo s  l í m i t e s  d e  S G S I ,  s a lv o  la  n e c e s id a d  s e a n  p a r a  in t r o d u c i r  m e jo r a s  e n  e l  

s is t e m a  d e  g e s t ió n .  

 

T a b la  8  N iv e l  A M F E  r e s u l t a d o s .  

E l e m e n t o  / c a u s a   

d e s c r i b i r  e l e m e n t o  

F  G  D  N I V E L  

f a l l a  d e l  s e r v i d o r  2  3  2  B A J O  

F a l l a  d e  e n e r g í a  3  5  1  M E D I O  

A l t e r a c i ó n  d e  l o s  r e p o r t e s  2  5  4  A L T O  

D i v u l g a c i ó n  d e  l a  i n f o r m a c i ó n  3  5  3  A L T O  

r o b o  d e  i n f o r m a c i ó n  2  5  2  A L T O  

F a l t a  d e  c a p a c i t a c i ó n  2  4  2  M E D I O  

F a l l a  d e l  s e r v i d o r  r e p o r t e s  2  5  3  A L T O  

f a l t a  d e  t i e m p o  4  2  2  M E D I O  

F a l l a  n o  v e r i f i c a c i ó n  d e  m a i l  2  5  3  A L T O  

A c c e s o  n o  a u t o r i z a d o  1  5  2  B A J O  

A l t e r a c i ó n  d e  r e p o r t e s  2  5  3  A L T O  

s a b o t a j e  1  5  3  M E D I O  

C ó d i g o  m a l i c i o s o  2  5  3  A L T O  

V i r u s  m a l i c i o s o  3  4  2  A L T O  

U s o  i n d e b i d o  d e  i m a g e n  1  5  4  A L T O  

F a l t a  d e  e n e r g í a  i n u n d a c i ó n  5  4  1  A L T O  

F u e n t e s   e l  A u t o r  

 

 

                                                             

1 9   I P R .  E s  i g u a l  a  P .  G .  D ,  P r o b a b i l i d a d  d e  o c u r r e n c i a ,  G r a v e d a d  d e  f a l l o s ,  P r o b a b i l id a d  d e  n o  d e t e n c i ó n .  P e r m i t e  e v a l u a r  l o s  d i f e r e n t e s  n i v e l e s  d e  

r i e s g o  y  o r d e n a r  s e g ú n  s u s  p r i o r i d a d e s .  



5 2  

 

 

1 1  I D E N T I F I C A C I Ó N  D E L  I M P A C T O  

 

U n a  v e z  id e n t i f ic a d o  lo s  a c t iv o s  d e  in f o r m a c ió n  q u e  p o s e e  R Y M C O  S . A   p a r a  c a d a  

u n o  d e  lo s  p r o c e s o s  q u e  s e  h a  d e c id id o  in c lu i r  d e n t r o  d e l  a lc a n c e  d e l  S G S I ,  s e  

d e b e  id e n t i f ic a r  c u a l  s e r í a  e l  im p a c t o  q u e  t e n d r í a  e n  s u  r e s p e c t iv o  p r o c e s o  la  

p é r d id a  o  a l t e r a c ió n  d e  c a d a  u n o  d e  lo s  a c t iv o s  id e n t i f ic a d o s .  

 

E n t ié n d a s e  im p a c t o  c o m o  e l  g r a d o  e n  e l  q u e  s e  v e  a f e c t a d o  d e t e r m in a d o  s is t e m a ,  

e n  e s t e  c a s o  p r o c e s o ,  a l  a l t e r a r  u n o  d e  s u s  c o m p o n e n t e s ,  p a r a  e s t e  c a s o  a c t iv o s  

d e  in f o r m a c ió n .  A  m a y o r  c o r r e la c ió n  e n t r e  e l  r e s u l t a d o  d e l  p r o c e s o  y  la  a l t e r a c ió n  

d e l  a c t iv o ,  e l  im p a c t o  d e  e s e  a c t iv o  s e r á  m a y o r  s e  c o n c lu y e  lo  s ig u ie n t e :  

 

1 .  L o s  m a lo s  r e p o r t e  g e n e r a n  p é r d id a s  c o n s id e r a b le s  p a r a  la  e m p r e s a  c u y o  

im p a c t o  y  c o n s e c u e n c ia s  g e n e r a n   in v e n t a r io s  n o  r e a le s .  

 

2 .  L o s  in c u m p l im ie n t o s  e n  la s  e n t r e g a s  g e n e r a n  u n  im p a c t o  n e g a t iv o  p o r  p a r t e  

d e  lo s  c l ie n t e s  q u e  p ie n s a n  e n  c a m b ia r  d e  p r o v e e d o r .  

 

3 .  L a  m a la  im a g e n  o r g a n iz a c io n a l  p r o d u c e  u n  im p a c t o  n e g a t iv o  p a r a  la  

e m p r e s a  p u e s t o  q u e  p e l ig r a  s u  p e r m a n e n c ia  c o m o  e m p r e s a  e n  e l  m e r c a d o .  

 

 

1 2  P L A N  D E  C O N T I N G E N C I A  

1 2 . 1  A L C A N C E  

 

P a r a  t o d a s  la s  p e r s o n a s  q u e  t r a b a ja n  y  s e  e n c u e n t r a n  d e n t r o  d e  la s  in s t a la c io n e s  

d e  la  e m p r e s a  R Y M C O  S . A .  

1 2 . 2  O B J E T I V O  

 

E l  p r o p ó s i t o  d e  e s t e  p la n  d e  c o n t in g e n c ia  d e l  d is e ñ o  d e l  S G S I  e n  e l  á r e a  d e  

s is t e m a s  d e  la  e m p r e s a  R Y M C O  S . A ,  s e  d e l in e a r a n  u n a  s e r ie  d e  c o n t r o le s ,  p a r a  

m i t ig a r  lo s  r ie s g o s  e n  e l  á r e a  d e  s is t e m a  q u e  le  p u e d a n  g e n e r a r  p e r ju ic io s  a  la  

e m p r e s a  y  p o n g a n  e n  r ie s g o  s u  p e r m a n e n c ia  o p e r a c io n a l .  

1 2 . 3  C O N T R O L E S  P A R A  E L  P L A N  D E  C O N T I G E N C I A  
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P a r a  la  c o n s e c u c ió n  d e  lo s  o b je t iv o s  d e l  p la n  d e  p la n  d e  c o n t in g e n c ia  s e  

e s t a b le c e n  lo s  s ig u ie n t e s  c o n t r o le s :  

 

E v a lu a c ió n :  s i  b ie n  e s  c ie r t o  q u e  d e n t r o  d e l  a n á l is is  d e  r ie s g o  e v a lu a d o  

in ic ia lm e n t e  lo s  v a lo r e s  r e s u l t a n t e s  d e l  I P R  n o  s u p e r a r o n  5 0  p o r  lo  q u e  n o  r e q u ie r e  

in t e r v e n c ió n  in m e d ia t a ,  p e r o  s e  c o n t e m p la r a n  u n a s  a c c io n e s  d e  m e jo r a s  p a r a  

m i t ig a r  lo s  r ie s g o s  c o m o  c o r t e  d e  e n e r g í a ,  f a l la s  e n  la  r e d  d e  v o z  y  d a t o s ,  f a l la s  e n  

e l  h a r d w a r e  y  e l  s o f t w a r e ,  s a b o t a je  e n t r e  o t r o s .  

 

P la n i f ic a c ió n :  p a r a  e l  d is e ñ o  d e l  S G S I ,  e l  e s q u e m a  g e n e r a l  d e l  p la n  d e  

c o n t in g e n c ia  d e  lo s  s is t e m a s  d e  in f o r m a c ió n ,  s e  p la n i f ic a r a n  la s  s ig u ie n t e s  t r e s   

f a s e s :  

 

a )  F a s e  1  m i t ig a r  e l  r ie s g o  

b )  F a s e  2  r e c u p e r a c ió n  d e  c o n t in g e n c ia ,  c u a n t o  s e  g e n e r e n  f a l lo s  

c )  F a s e  3  o r g a n iz a c ió n  d e  lo s  s is t e m a s  d e  a le r t a  c o n t r a  f a l lo  

 

  P r u e b a s  d e  v ia b i l id a d :  l o s  m é t o d o s  p a r a  la s  p r u e b a s  d e l  p la n  d e  

c o n t in g e n c ia  s e  im p le m e n t a r á n  la s  s ig u ie n t e s :  

 

a )  P r u e b a  e s p e c í f ic a  

b )  P r u e b a  d e  e s c r i t o r io  

c )  S im u la c ió n  e n  t ie m p o  r e a l .  

 

P a r a  la  e f ic a c ia  d e l  p la n  d e  c o n t in g e n c ia  e s t e  d e b e  e s t a r  a p r o b a d o  p o r  la  a l t a  

g e r e n c ia  d e  R Y M C O  S . A ,  y  d e  la  m is m a  m a n e r a  s e  v e r i f ic a r a  s i  e s t á n  e s t a b le c id a s  

la s  r e s p o n s a b i l id a d e s  d e l  p la n   c o n t in g e n c ia .  F in a lm e n t e  s e  d e b e  r e a l iz a r  la s  

p r u e b a s  f in a le s  e l  c u a l  d e b e  s e r  u n a  p r u e b a  in t e g r a d a  q u e  in v o lu c r e  s e c c io n e s  

m ú l t ip le s  d e l  á r e a  d e  s is t e m a s  e  in s t i t u c io n e s  e x t e r n a s .  L a  c a p a c id a d  f u n c io n a l  d e l  

p la n  d e  c o n t in g e n c ia  r a d ic a   e n  e l  h e c h o  d e  q u e  t a n  c e r c a  s e  e n c u e n t r a n  lo s  

r e s u l t a d o s  d e  la s  p r u e b a s ,  c o n  la s  m e t a s  p la n t e a d a s ,  p a r a  a s í  r e a l iz a r  la s  

c o r r e c c io n e s .  

 

  E je c u c ió n :  d e s a r r o l lo  d e l  p la n  d e  c o n t in g e n c ia  in f o r m á t ic o  d e  lo s  s is t e m a s  

d e  in f o r m a c ió n   c o n t e m p la d o s  e n  e s t e  p r o y e c t o  d e  d is e ñ o  d e  u n  S G S I  e n  e l  

á r e a  d e  s is t e m a  d e  la  e m p r e s a  R Y M C O  S . A  

.  

  R e c u p e r a c ió n :  s e  t e n d r á n  p r e s e n t e  9  e t a p a s  q u e  f a c i l i t a n  la  r e c u p e r a c ió n   

d e  lo s  d a t o s  d e  la  e m p r e s a  

1 .  A n á l is is  y  s e le c c ió n  d e  la s  o p e r a c io n e s  c r í t ic a s  

2 .  A n á l is is  y  s e le c c ió n  d e  la s  o p e r a c io n e s  c r í t ic a s  
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3 .  I d e n t i f ic a c ió n  d e  lo s  p r o c e s o s  d e  c a d a  o p e r a c ió n  

4 .  L is t a  d e  d o c u m e n t o s  u t i l iz a d o s  e n  la  o p e r a c ió n  

5 .  E s p e c i f ic a c ió n  d e  lo s  e s c e n a r io s  d o n d e  o c u r r e n  lo s  p r o b le m a s  

6 .  D e t e r m in a r  y  d e t a l la r  la s  m e d id a s  p r e v e n t iv a s  

7 .  F o r m a c ió n  y  f u n c io n e s  d e  lo s  g r u p o s  

8 .  D e s a r r o l lo  d e  lo s  p l a n e s  d e  a c c ió n  

9 .  P r e p a r a c ió n  d e  la s  l is t a s  d e  p e r s o n a s  e  in s t i t u c io n e s  p a r a  c o m u n ic a r s e .  

1 0 .  P r u e b a s  y  m o n i t o r e o .  

 

1 2 . 4  M E J O R A M I E N T O  C O N T I N Ú O  

 

1 .  E s t a b le c e r  e l  S G S I  s e  h a  e s t a b le c id o  u n  p la n  d e  c o n t in g e n c ia  d e  a c u e r d o  a  

la s  a m e n a z a s  d e c la r a s  e n  la  e m p r e s a  R Y M C O  S . A  b a jo  la  n o r m a  I S O  

I E C / 2 7 0 0 1 : 2 0 1 3  

 

2 .  M a n t e n e r  la  m e jo r a  c o n t in u a .  P la n  p a r a  la  c o n t in u id a d  d e  n e g o c io  s e  d e b e  

p r o v e e r  la s   p e r s o n a s  n e c e s a r ia s  p a r a  m a n t e n e r  y  m e jo r a r  e l  p la n  d e  

c o n t in g e n c ia  

 

3 .   

4 .  M o n i t o r e a r  y  r e v is a r  e l  S G S I .  E s  n e c e s a r io  q u e  s e  r e v is e  e l  p la n  d e  

c o n t in g e n c ia  p o r  p a r t e  d e  d i r e c c ió n  d e  la  e m p r e s a  

 

5 .  I m p le m e n t a r  e l  S G S I  y  o p e r a r lo  d e s c r ib ié n d o lo  p a s o  a  p a s o  la  

im p le m e n t a c ió n  d e  la s  e s t r a t e g ia s  p a r a  la s  s o lu c io n e s  d e  la s  a m e n a z a s  

p r e s e n t a d a s  

 

6 .  F in a lm e n t e  s e  d e b e  r e c o m ie n d a  im p le m e n t a r  e l  p la n  d e  r e s p a ld o ,  q u e  d e b e  

c o n t e m p la r  s e r ia s  m e d id a s  p r e v e n t iv a s  a n t e s  q u e  s e  e s t a b le z c a  u n a  

a m e n a z a  y  c u y o  p r o p ó s i t o  e s  e v i t a r  la  m a t e r ia l iz a c ió n ,  e l  p la n  d e  

e m e r g e n c ia  q u e  c o r r e s p o n d e n  a  la s  a c c io n e s  q u e  s e  d e b e n  r e a l iz a r  c u a n d o  

s e  p r e s e n t e  e l  s in ie s t r o .  

 

1 2 . 5  H A C E R  P H V A  

 

B a jo  e l  e s q u e m a  m e t o d o ló g ic o  P H V A ,  C r e a r e m o s  u n  p la n  m e d id a s  n e c e s a r ia s  

d o c u m e n t a d a s  u t i l iz a d a s  p o r  la s  n o r m a s  I E C / 2 7 0 0 1  q u e  f a c i l i t e n  la  c o n s e c u c ió n  d e  

lo s  o b je t iv o s  e s p e r a d o s  p a r a  t a l  f in .  
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1 3  P L A N  D E  T R A T A M I E N T O  D E L  R I E S G O  

 

L a  g e s t ió n  d e  lo s  r ie s g o s  e s  u n  p r o c e s o  e n  e l  c u a l  d is e ñ a m o s  la s  m e d id a s  

t é c n ic a s  y  o r g a n iz a t iv a s  n e c e s a r ia s  p a r a  im p e d i r ,  r e d u c i r  o  c o n t r o la r  lo s  r ie s g o s  

a n a l iz a d o s  e  id e n t i f ic a d o s ,  d e  f o r m a  q u e  la s  c o n s e c u e n c ia s  q u e  p u e d a n  g e n e r a r  

s e a n  e l im in a d a s  o ,  s i  e s t o  n o  e s  p o s ib le ,  s e  p u e d a n  r e d u c i r  a l  m á x im o  p o s ib le .  E l  

r e s u l t a d o  o b t e n id o  d e l  a n á l is is  d e  r ie s g o  n o s  l le v a  a  d e t e r m in a r  e l  c r i t e r io ,  d e  lo s  

r ie s g o s  a c e p t a b le s  y  p o r  c o n s ig u ie n t e  a  d e t e r m in a r  lo  q u e  s o n  t o t a lm e n t e  

in a c e p t a b le s .  

 

E s t o s  s o n  lo s  t r a t a m ie n t o s  q u e  r e q u ie r e n  a c c io n e s  d i f e r e n t e s :  

 

  M it ig a r  e l  r ie g o :  lo s  r e d u c i r e m o s  m e d ia n t e  la  im p le m e n t a c ió n  d e  c o n t r o le s .  

 

  A s u m ir  e l  r ie s g o :  e n  n u e s t r o  q u ie n  lo  a s u m e  e s  la  d i r e c c ió n  d e  R Y M C O  S . A  

p e r o  d e s d e  lu e g o  c o n  v a lo r e s  a c e p t a b le s  y  c o n t r o la d o s .  

 

  E s t a b le c e r  u n  p la n  d e  c o n t in g e n c ia  p a r a  m i t ig a r  e s e  r ie s g o  
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1 4  P A S O S  P A R A  M I T I G A R  L O S  R I E S G O S  E N  R Y M C O  S . A  

 

  E s t a b le c e r  lo s  c o n t r o le s  a p r o p ia d o s ,  m e d ia n t e  e l  c a t á lo g o  d e  la s  B u e n a s  

P r a c t ic a s  d e  la  I S O / I E C  2 7 0 0 2 .  ( 1 3 3  C o n t r o le s  p o s ib le s ) ,  d e  ig u a l  f o r m a  

p o d e m o s  a ñ a d i r  o t r o s  q u e  R Y M C O  S . A  c o n s id e r e  n e c e s a r io .  

 

  D is e ñ a r e m o s  lo s  p r o c e d im ie n t o s  p a r a  im p le m e n t a r  lo s  c o n t r o le s  y  s u  

m a n t e n im ie n t o .  

 

  V e r i f ic a c ió n  q u e  lo s  c o n t r o le s  e s t é n  c o r r e c t a m e n t e  r e d a c t a d o s  

 

  E s  n e c e s a r io  e s t a b le c e r  in d ic a d o r e s  p a r a  m e d i r  la  e f ic a c ia   d e  e s o s  

c o n t r o le s  e n  R Y M C O  S . A .  

 

1 4 . 1  S E L E C C I Ó N  D E  C O N T R O L E S  

 

P a r a  la  s e le c c ió n  d e  e s o s  c o n t r o le s  p a r a  n u e s t r o  p r o y e c t o  q u e  e s t a m o s  

d is e ñ a n d o  n o s  s i r v e n  e s o s  c o n t r o le s  q u e  p o d a m o s  im p e d i r  q u e  lo s  u s u a r io s  d e  

lo s  s is t e m a s  c o m e n t a n  e r r o r e s  o  q u e  d a ñ e n  in t e n c io n a lm e n t e  lo s  a c t iv o s  d e  

R Y M C O  S . A   

 

T a b la  9  C h e c k l is t  a p l ic a d o  a l  p r o y e c t o  d e  la  I S O  I E C / 2 7 0 0 1 : 2 0 1 3  

R e q u i s i t o  c o n t e x t o  C u m p l e  N o  c u m p l e  r e c o m e n d a c i o n e s  

5 .  P O L Í T I C A S  D E  S E G U R I D A D .   

 

   

5 . 1  D i r e c t r i c e s  d e  l a  D i r e c c i ó n  e n  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n .  

 

 N o  c u m p l e  R e q u i e r e  e s t a b l e c e r  l a s  d i r e c t r i c e s ,  p a r a  e l  

c u m p l i m i e n t o  d e  l a s  p o l í t i c a s  d e  s e g u r i d a d  

5 . 1 . 1  C o n j u n t o  d e  p o l í t i c a s  p a r a  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n  

 N o  c u m p l e  D i s e ñ a r  l a s  p o l í t i c a s  n e c e s a r i a s ,  p a r a  

e s t a b l e c e r  l a s  y  s e  c u m p l a n .  

5 . 1 . 2  R e v i s i ó n  d e  l a s  p o l í t i c a s  p a r a  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n .  

 

 N o  c u m p l e  D i s e ñ a d a s  e s t a s  r e v i s a r  s i  s o n  l a s  

n e c e s a r i a s  p a r a  e l  c u m p l i m i e n t o  d e  l o s  

o b j e t i v o s .  

6 .  A S P E C T O S  O R G A N I Z A T I V O S  

D E  L A  S E G U R I D A D  D E  L A  

I N F O R M A C I O N  

 

   

6 . 1  O r g a n i z a c i ó n  i n t e r n a .    N o  c u m p l e  D o c u m e n t a r,  v e l a r  p o r  s u  a c t u a l i z a c i ó n ,  
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 p a r a  g a r a n t i z a r  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n .  

6 . 1 . 1  A s i g n a c i ó n  d e  r e s p o n s a b i l i d a d e s  

p a r a  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n .   

 

C u m p l e    D e s i g n a r  e l  l í d e r  p a r a  e l  c a s o  e l  I n g .  D e l  

á r e a  d e  s i s t e m a  p a r a  e l  e s t a b l e c i m i e n t o  y  

c o n t r o l  d e  l o s  r e q u i s i t o s  n e c e s a r i o s . .  

 

6 . 1 . 2  S e g r e g a c i ó n  d e  t a r e a s .   

 

 N o  c u m p l e  S e  r e q u i e r e  s e g r e g a r  l a s  t a r e a s  c o n  e l  f i n  

d e  r e d u c i r  m o d i f i c a c i ó n  d e  p e r s o n a s  n o  

a u t o r i z a d a s .  

6 . 1 . 3  .  

C o n t a c t o  c o n  l a s  a u t o r i d a d e s  

 N o  c u m p l e  S e  d e b e  m a n t e n e r  c o n t a c t o  c o n  l a  

a u t o r i d a d  p e r t i n e n t e  

6 . 1 . 4  C o n t a c t o  c o n  g r u p o s  d e  i n t e r é s  

e s p e c i a l .   

 

 N o  c u m p l e  R e q u i e r e  t e n e r  c o n t a c t o  c o n  p e r s o n a s  d e  

l a  e s p e c i a l i z a c i ó n .  

6 . 1 . 5  S e g u r i d a d  d e  l a  i n f o r m a c i ó n  e n  l a  

g e s t i ó n  d e  p r o y e c t o s .   

 

C u m p l e    L a  s e g u r i d a d  s e  l l e v a  a  c a b o  b a j o  l a  

g e s t i ó n  d e l  p r o y e c t o  p a r a  p o d e r  a l c a n z a r  

l o s  o b j e t i v o s  e s p e r a d o s . .  

 

6 . 2  .   

D i s p o s i t i v o s  p a r a  m o v i l i d a d  y  

t e l e t r a b a j o .  

 

 N o  c u m p l e  R e q u i e r e  e s t a b l e c e r  u n a  p o l í t i c a  p a r a  l o s  

d i s p o s i t i v o s  m ó v i l e s .  

6 . 2 . 1  P o l í t i c a  d e  u s o  d e  d i s p o s i t i v o s   

p a r a  m o v i l i d a d .  

 

 N o  c u m p l e  R e q u i e r e  a d o p t a r  l a s  p o l í t i c a s ,  d a d o  q u e  

n o  l a s  t i e n e  y  e s  f u n d a m e n t a l .  

6 . 2 . 2  T e l e t r a b a j o .  

 

 N o  c u m p l e  L a  p r e s e r v a c i ó n  d e  l a  i n f o r m a c i ó n  e n  e l  

s i t i o  d e  t r a b a j o  e s  f u n d a m e n t a l .  

7 .  S E G U R I D A D  L I G A D A  A  L O S  

R E C U R S O S  H U M A N O S  

 

   

7 . 1  A n t e s  d e  l a  c o n t r a t a c i ó n .   

 

C u m p l e    E l  c o m p r o m i s o  d e  r e c u r s o s  h u m a n o  c o n  l a  

g e s t i ó n  e s  f u n d a m e n t a l  p a r a  l a  

c o n s e c u c i ó n  d e  l o s  o b j e t i v o s . .  

7 . 1 . 1  I n v e s t i g a c i ó n  d e  a n t e c e d e n t e s .   

 

 N o  c u m p l e  R e q u i e r e  r e a l i z a r  l a  v e r i f i c a c i ó n  d e  l o s  

a n t e c e d e n t e  d e  l a s  p e r s o n a s  q u e  v a  a  

c o n t r a t a r  l a  e m p r e s a  

7 . 1 . 2  T é r m i n o s  y  c o n d i c i o n e s  d e   N o  c u m p l e  R e q u i e r e  q u e  l o s  a c u e r d o s  a l  m o m e n t o  d e  
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c o n t r a t a c i ó n .   

 

c o n t r a t a r  e s t é n  c o n t e m p l a d o s  c o n  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n .  

7 . 2  D u r a n t e  l a  c o n t r a t a c i ó n .   

 

 N o  c u m p l e  C o n c i e n t i z a r  a  t o d o  e l  p e r s o n a l  c o n t r a t o  

d e  l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n ,  p a r a  

q u e  c o n o z c a  l o s  l i n e a m i e n t o s  d e  l a  

o r g a n i z a c i ó n . .   

7 . 2 . 1  R e s p o n s a b i l i d a d e s  d e  g e s t i ó n .   

 

 N o  c u m p l e  E s  i m p o r t a n t e  q u e  l a  d i r e c c i ó n  v e l e  p o r  e l  

c u m p l i m i e n t o  d e  l a  a p l i c a c i ó n  d e  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n .  

7 . 2 . 2  C o n c i e n c i a c i ó n ,  e d u c a c i ó n  y  

c a p a c i t a c i ó n  e n  a s e g u r a r  d e  l a  

i n f o r m a c i ó n .   

 

 N o  c u m p l e  T o d o  e l  p e r s o n a l  d e  l a  o r g a n i z a c i ó n  d e  

r e c i b i r  c a p a c i t a c i ó n  d e  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n .  

7 . 2 . 3  P r o c e s o  d i s c i p l i n a r i o .  

 

 N o  c u m p l e  E s  n e c e s a r i o  q u e  s e  e s t a b l e z c a n  p r o c e s o s  

d i s c i p l i n a r i o s  p o r  v i o l a c i ó n  d e  l a  s e g u r i d a d  

d e  l a  i n f o r m a c i ó n .   

7 . 3  C e s e  o  c a m b i o  d e  p u e s t o  d e  

t r a b a j o .   

 

 N o  c u m p l e  E s  n e c e s a r i o  q u e  l a  e m p r e s a  p r o t e j a  s u  

i n f o r m a c i ó n  c u a n d o  f i n a l i z a  e l  c o n t r a t o  

l a b o r a l  c o n  e l  e m p l e a d o  

7 . 3 . 1  C e s e  o  c a m b i o  d e  p u e s t o  d e  

t r a b a j o .   

 

 N o  c u m p l e  E l  c a m b i o  d e  p u e s t o  d e  t r a b a j o  d e b e  e s t a r  

c o n t e m p l a d o ,  y a  q u e  a l  c a m b i a r  d e  p u e s t o  

l a s  r e s p o n s a b i l i d a d e s  p u e d e n  s e r  

d i s t i n t a s .  

 

8 .  G E S T I Ó N  D E  A C T I V O S .   

 

   

8 . 1  R e s p o n s a b i l i d a d  s o b r e  l o s  

a c t i v o s .  

 

 N o  c u m p l e  S e  d e b e  e s t a b l e c e r  l a s  r e s p o n s a b i l i d a d e s  

d e  l o s  a c t i v o s ,  p a r a  u n  m e j o r  c o n t r o l . .  

8 . 1 . 1  I n v e n t a r i o  d e  a c t i v o s .   

 

C u m p l e    S e  d e b e  i n v e n t a r i a r  l o s  a c t i v o s  d e  l a  

e m p r e s a  y  s e  d e b e n  a c t u a l i z a r.  

8 . 1 . 2  P r o p i e d a d  d e  l o s  a c t i v o s .   

 

C u m p l e    E s  i m p o r t a n t e  a s i g n a r  l a  p r o p i e d a d  d e l  

a c t i v o  y  d e b e  h a c e r  e n  e l  i n v e n t a r i o .  

8 . 1 . 3  U s o  a c e p t a b l e  d e  l o s  a c t i v o s  C u m p l e    E l  u s o  a c e p t a b l e  d e l  a c t i v o  d e b e  e s t a r  

d o c u m e n t a d o  e  i d e n t i f i c a d o .  

8 . 1 . 4  D e v o l u c i ó n  d e  a c t i v o s .    N o  c u m p l e  T o d o s  l o s  a c t i v o s  d e  l a  o r g a n i z a c i ó n  

d e b e n  s e r  d e v u e l t o s  p o r  e l  e m p l e a d o  a l  
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 m o m e n t o  d e  s u  r e t i r o .  

 

8 . 2  

C l a s i f i c a c i ó n  d e  l a  i n f o r m a c i ó n .   

C o n t e x t o  

C u m p l e    L a  c l a s i f i c a c i ó n  d e l  a c t i v o  d e b e  e s t a r  d e  

a c u e r d o  a  s u  i m p o r t a n c i a  y  c r i t i c i d a d  d e l  

m i s m o . .  

8 . 2 . 1  D i r e c t r i c e s  d e  c l a s i f i c a c i ó n .   

 

 N o  c u m p l e  E s  i m p o r t a n t e  e s t a b l e c e r  u n a s  d i r e c t r i c e s  

a l  m o m e n t o  d e  c l a s i f i c a r  l o s  a c t i v o s .  

8 . 2 . 2  E t i q u e t a d o  y  m a n i p u l a d o  d e  l a  

i n f o r m a c i ó n .   

 

C u m p l e    E s  v i t a l  q u e  l o s  a c t i v o s  e s t é n  e t i q u e t a d o s  

p a r a  u n  m e j o r  c o n t r o l  d e  l o s  i n v e n t a r i o s .  

8 . 2 . 3  M a n i p u l a c i ó n  d e  a c t i v o s .  

 

 N o  c u m p l e  S e  r e c o m i e n d a  q u e  e l  m a n e j o  d e  l o s  

a c t i v o s  d e b a  e s t a r  d o c u m e n t a d o ,  

c l a s i f i c a d o  e  i m p l e m e n t a d o .  

8 . 3  M a n e j o  d e  l o s  s o p o r t e s  d e  

a l m a c e n a m i e n t o .  

 

 N o  c u m p l e  S e  r e c o m i e n d a  q u e  p o r  s e g u r i d a d  d e b a n  

e x i s t i r  p o l í t i c a s  e n  c u a n d o  a l  m a n e j o  d e  

s o p o r t e s  d e  a l m a c e n a m i e n t o s .  

8 . 3 . 1  G e s t i ó n  d e  s o p o r t e s  e x t r a í b l e s .   

 

 N o  c u m p l e  S e  d e b e  i m p l e m e n t a r  c o n t r o l e s  p a r a  

d i s p o s i t i v o s  t i p o s  U S B ,  u s o  d e  e l l o s  

m e d i a n t e  c o n t r o l e s  e s t a b l e c i d o s . .  

8 . 3 . 2  E l i m i n a c i ó n  d e  s o p o r t e s   N o  c u m p l e  L o s  s o p o r t e s  d e b e n  e s t a r  s i e m p r e  

d i s p o n i b l e s  y  e s t a  e s  u n a  v a l e n c i a  q u e  

p r e s e n t a  l a  e m p r e s a .  

8 . 3 . 3  S o p o r t e s  f í s i c o s  e n  t r á n s i t o   N o  c u m p l e  S e  r e c o m i e n d a  g a r a n t i z a r  d e  m a n e r a  

s e g u r a  e l  t r a n s p o r t e  d e  l o s  a c t i v o s ,  d e d o  

l a  c r i t i c i d a d  d e l  m i s m o . .  

9 .   

C O N T R O L  D E  A C C E S O S .  

 

 

   

9 . 1  R e q u i s i t o s  d e  n e g o c i o  p a r a  e l  

c o n t r o l  d e  a c c e s o s .  

 

 N o  c u m p l e  S e  r e c o m i e n d a  l i m i t a r  e l  a c c e s o  a  l a  

i n f o r m a c i ó n ,  e s  i m p o r t a n t e  q u e  e l l a  e s t e  

p r o t e g i d a . .  

9 . 1 . 1   

P o l í t i c a  d e  c o n t r o l  d e  a c c e s o s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  e s t a b l e c e r,  d o c u m e n t a r  y  

r e v i s a r  l a s  p o l í t i c a s  d e l  c o n t r o l  d e  a c c e s o .  

9 . 1 . 2  C o n t r o l  d e  a c c e s o  a  l a s  r e d e s  y  

s e r v i c i o s  a s o c i a d o s .  

C u m p l e    S o l o  s e  d e b e  p e r m i t i r  e l  a c c e s o  a  l a s  

p e r s o n a s  a u t o r i z a d a s  a  l a  r e d ,  d a d o  l o s  

r i e s g o s  q u e  s e  p u e d e n  g e n e r a r. .  
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9 . 2  G e s t i ó n  d e  a c c e s o  d e  u s u a r i o .  

 

 N o  c u m p l e  S e  r e c o m i e n d a  r e s t r i n g i r  e l  a c c e s o  a  l a  

r e d ,  s o l o  c o n  p r i v i l e g i o s  o t o r g a d o s .  

9 . 2 . 1  G e s t i ó n  d e  a l t a s / b a j a s  e n  e l  

r e g i s t r o  d e  u s u a r i o s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  v e l a r  p o r  l a  g e s t i ó n  d e  

a l t a s  y  b a j a s  d e  a c c e s o  a  l a  r e d  

i n m e d i a t a m e n t e .  

9 . 2 . 2  G e s t i ó n  d e  l o s  d e r e c h o s  d e  

a c c e s o  a s i g n a d o s  a  u s u a r i o s .   

 

 N o  c u m p l e  S e  d e b e  d o c u m e n t a r  l o s  a c c e s o s  o t o r g a d o  

a  l o s  u s u a r i o s ,  c o m o  c o n t r o l  d e l  á r e a  d e  

s i s t e m a . .  

9 . 2 . 3  G e s t i ó n  d e  l o s  d e r e c h o s  d e  

a c c e s o  c o n  p r i v i l e g i o s  

e s p e c i a l e s .   

 

 N o  c u m p l e  L o s  a c c e s o s  d e  p r i v i l e g i o s  e s p e c i a l e s  

d e b e n  s e r  o t o r g a d o s  d e  m a n e r a  

c o n t r o l a d a .  

9 . 2 . 4  .   

G e s t i ó n  d e  i n f o r m a c i ó n  

c o n f i d e n c i a l  d e  a u t e n t i c a c i ó n  d e  

u s u a r i o s .   

 

C u m p l e    E s t e  s e  r e c o m i e n d a  u s a r l o  m e d i a n t e  u n  

p r o c e s o  d e  g e s t i ó n  f o r m a l .  

9 . 2 . 5  R e v i s i ó n  d e  l o s  d e r e c h o s  d e  

a c c e s o  d e  l o s  u s u a r i o s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  q u e  e l  p r o p i e t a r i o  d e  

r e v i s e  p e r i ó d i c a m e n t e  e l  a c c e s o  d e  l o s  

u s u a r i o s .  

9 . 2 . 6  R e t i r a d a  o  a d a p t a c i ó n  d e  l o s  

d e r e c h o s  d e  a c c e s o  

 N o  c u m p l e  S e  d e b e n  r e t i r a r  t o d o s  l o s  a c c e s o  d e  l o s  

u s u a r i o s  a l  t e r m i n a r  s u  c o n t a c t o . . . . .  

9 . 3  R e s p o n s a b i l i d a d e s  d e l  u s u a r i o .  

 

 N o  c u m p l e  S e  d e b e  v e r i f i c a r  q u e  l o s  u s u a r i o s  

r e s p o n d a n  p o r  l a s  s a l v a g u a r d a s  d e  s u  

i n f o r m a c i ó n .  

9 . 3 . 1   

U s o  d e  i n f o r m a c i ó n  c o n f i d e n c i a l  

p a r a  l a  a u t e n t i c a c i ó n .   

 

C u m p l e    S e  r e c o m i e n d a  g a r a n t i z a r  q u e  l a  

i n f o r m a c i ó n  s e a  s e c r e t a ,  e s  f u n d a m e n t a l  

d a d o  l a  c r i t i c i d a d  d e  e l l a . .  

9 . 4  C o n t r o l  d e  a c c e s o  a  s i s t e m a s  y  

a p l i c a c i o n e s .   

 

 N o  c u m p l e  S e  d e b e  c o n t r o l a r  q u e  e l  a c c e s o  a l  

s i s t e m a ,  s o l o  p a r a  l a s  p e r s o n a s  

a u t o r i z a d a s . .  

9 . 4 . 1  R e s t r i c c i ó n  d e l  a c c e s o  a  l a  

i n f o r m a c i ó n .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  q u e  e l  a c c e s o  a l  s i s t e m a  

c u m p l a  c o n  l a  r e s t r i c c i ó n  a  p e r s o n a s  n o  

a u t o r i z a d a s .  
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9 . 4 . 2  P r o c e d i m i e n t o s  s e g u r o s  d e  i n i c i o  

d e  s e s i ó n .   

 

C u m p l e    S e  r e c o m i e n d a  i m p l e m e n t a r  l o s  

p r o c e d i m i e n t o s  s e g u r o s  p a r a  i n g r e s a r  a l  

s i s t e m a .  

9 . 4 . 3  G e s t i ó n  d e  c o n t r a s e ñ a s  d e  

u s u a r i o .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  q u e  d i c h a  c o n t r a s e ñ a  s e a  

s e g u r a  y  c o m p l e j a  p a r a  m a y o r  s e g u r i d a d . .  

9 . 4 . 4  U s o  d e  h e r r a m i e n t a s  d e  

a d m i n i s t r a c i ó n  d e  s i s t e m a s .    

 

 N o  c u m p l e  S e  d e b e  c o n t r o l a r  e l  u s o  h e r r a m i e n t a s  e n  

e l  s i s t e m a  p o r  u s o  i n a d e c u a d o .  

9 . 4 . 5  C o n t r o l  d e  a c c e s o  a l  c ó d i g o  

f u e n t e  d e  l o s  p r o g r a m a s .  

 

C u m p l e    T o d o s  l o s  a c c e s o s  a  l o s  c ó d i g o s  d e  f u e n t e  

d e b e n  e s t a r  r e s t r i n g i d o s .  

1 0 .  C I F R A D O  

 

C u m p l e    L a  c o n f i d e n c i a l i d a d  y  l a  a u t e n t i c i d a d  

d e b e n  e s t a r  p r o t e g i d a s  m e d i a n t e  e l  

c i f r a d o .  

1 0 . 1  C o n t r o l e s  c r i p t o g r á f i c o s .   

 

 N o  c u m p l e  S e  d e b e n  i m p l e m e n t a r  l o s  c o n t r o l e s  

m e d i a n t e  p o l í t i c a s  d e  s e g u r i d a d .  

1 0 . 1 . 1   

P o l í t i c a  d e  u s o  d e  l o s  c o n t r o l e s  

c r i p t o g r á f i c o s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  i m p l e m e n t a r  l a s  p o l í t i c a s  

p a r a  e l  u s o  d e  c o n t r o l e s  c r i p t o g r á f i c o s .  

1 0 . 1 . 2  G e s t i ó n  d e  c l a v e s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  h a c e r  l a  g e s t i ó n  m e d i a n t e  

l a  i m p l e m e n t a c i ó n  d e  u s o s  d e  l l a v e s  

c r i p t o g r á f i c a s  d u r a n t e  t o d o  e l  c i c l o  d e  v i d a .  

1 1 .  S E G U R I D A D  F Í S I C A  Y  

A M B I E N T A L .   

 

 N o  c u m p l e  S e  l e  r e c o m i e n d a  i m p l e m e n t a r  

p r o c e d i m i e n t o s  p a r a  p r e v e n i r  c u a l q u i e r  

t i p o  d e  i n t e r f e r e n c i a  d e  l a  i n f o r m a c i ó n .  

1 1 . 1  Á r e a s  s e g u r a s .   

 

C u m p l e    S e  e v i d e n c i a  t e n e r  a c c e s o  s e g u r o  d o n d e  

s e  e n c u e n t r a n  l o s  s e r v i d o r e s .  

1 . 1 . 1  P e r í m e t r o  d e  s e g u r i d a d  f í s i c a .   

 

C u m p l e    E x i s t e  e l  d e p a r t a m e n t o  d e  s i s t e m a ,  d o n d e  

e s t á n  l o s  d i s p o s i t i v o s  h a r d w a r e ,  

s e r v i d o r e s .  

1 1 . 1 . 2  C o n t r o l e s  f í s i c o s  d e  e n t r a d a .   

 

 N o  c u m p l e  S e  d e b e  e s t a b l e c e r  c o n t r o l e s  p a r a  e l  

a c c e s o  a l  á r e a  d e  s i s t e m a  p a r a  m e j o r  

c o n t r o l .  

1 1 . 1 . 3  S e g u r i d a d  d e  o f i c i n a s ,  

d e s p a c h o s  y  r e c u r s o s .   

 N o  c u m p l e  S e  r e q u i e r e  d i s e ñ a r  y  a p l i c a r  l a  s e g u r i d a d  

a l  á r e a  d e  s i s t e m a .  
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1 1 . 1 . 4  P r o t e c c i ó n  c o n t r a  l a s  a m e n a z a s  

e x t e r n a s  y  a m b i e n t a l e s .   

 

 N o  c u m p l e  S e  d e b e  d i s e ñ a r  y  a p l i c a r  c o n t r a  e v e n t u a l  

d e s a s t r e s  n a t u r a l e s  y  a m e n a z a s  o  

a t a q u e s  m a l i c i o s o s .  

1 1 . 1 . 5  E l  t r a b a j o  e n  á r e a s  s e g u r a s .   

 

 N o  c u m p l e  S e  d e b e  d i s e ñ a r  y  a p l i c a r  p r o c e d i m i e n t o s  

p a r a  t r a b a j o s  s e g u r o s .  

 

1 1 . 1 . 6  

.   

Á r e a s  d e  a c c e s o  p ú b l i c o ,  c a r g a  y  

d e s c a r g a .   

 

 N o  c u m p l e  S e  d e b e  c o n t r o l a r  l o s  p u n t o s  d e  a c c e s o  

t a l e s  á r e a  d e  d e s p a c h o  y  d e  c a r g a ,  

d e s p a c h o ,  y  d e  l o s  p u n t o s  d o n d e  p u e d e n  

e n t r a r  p e r s o n a s  n o  a u t o r i z a d a s .  

1 1 . 2  S e g u r i d a d  d e  l o s  e q u i p o s .  

 

 N o  c u m p l e  S e  r e c o m i e n d a  d e b e n  e s t a r  p r o t e g i d o s  

p a r a  r e d u c i r  l o s  r i e s g o s  d e  a m e n a z a s  y  

a c c e s o  n o  a u t o r i z a d o .  

1 1 . 2 . 1  E m p l a z a m i e n t o  y  p r o t e c c i ó n  d e  

e q u i p o s .  

 

 N o  c u m p l e  S e  r e q u i e r e  m e j o r  l a  p r o t e c c i ó n  d e  l o s  

e q u i p o s ,  i n s t a l a c i o n e s  y  m o n t a j e  d e  

c a b l e a d o  e s t r u c t u r a d o .  

1 1 . 2 . 2  I n s t a l a c i o n e s  d e  s u m i n i s t r o .   

 

C u m p l e    S e  e v i d e n c i a  q u e  p o s e e  U P S  c o n t r a  f a l l a s  

d e  f l u i d o  e l é c t r i c o s  q u e  s e  p u e d a n  

p r e s e n t a r.  

1 1 . 2 . 3  S e g u r i d a d  d e l  c a b l e a d o   N o  c u m p l e  S e  e v i d e n c i a  q u e  c a b l e a d o  r e q u i e r e  u n a  

m e j o r  p r o t e c c i ó n ,  c o n t r a  d a ñ o s   e  

i n t e r f e r e n c i a .  

1 1 . 2 . 4  M a n t e n i m i e n t o  d e  l o s  e q u i p o s .  

 

 N o  c u m p l e  L o s  e q u i p o s  p r e s e n t a n  c a r e n c i a  d e  

m a n t e n i m i e n t o s  q u e  d e s f a v o r e c e n  l a  

d i s p o n i b i l i d a d  d e  l o s  e q u i p o s .  

1 1 . 2 . 5  S a l i d a  d e  a c t i v o s  f u e r a  d e  l a s  

d e p e n d e n c i a s  d e  l a  e m p r e s a .   

 

 N o  c u m p l e  D e b e  d e  a p l i c a r  m e d i d a s  d e  s e g u r i d a d  c o n  

l o s  a c t i v o s  q u e  s e  e n c u e n t r a n  f u e r a  d e  l a  

e m p r e s a .  

1 1 . 2 . 6  .   

S e g u r i d a d  d e  l o s  e q u i p o s  y  

a c t i v o s  f u e r a  d e  l a s  

i n s t a l a c i o n e s .   

 

 N o  c u m p l e  D e  l a  m i s m a  m a n e r a  r e q u i e r e  i m p l e m e n t a r  

m e d i d a s  d e  s e g u r i d a d  c u a n d o  l o a  e q u i p o s  

s a l e n  d e  l a s  i n s t a l a c i o n e s  d e  l a  e m p r e s a .  

1 1 . 2 . 7  R e u t i l i z a c i ó n  o  r e t i r a d a  s e g u r a  d e  

d i s p o s i t i v o s  d e  a l m a c e n a m i e n t o  

 N o  c u m p l e  S e  d e b e n  v e r i f i c a r  t o d o s  l o s  e q u i p o s  q u e  

t e n g a n  m e d i o s  d e  a l m a c e n a m i e n t o s  p a r a  

a s e g u r a r  q u e  c u a l q u i e r  d a t o  c o n f i d e n c i a l  o  

s o f t w a r e  l i c e n c i a d o  h a y a  s i d o  r e t i r a d o  o  
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s o b r e s  e s c r i t o  d e  m a n e r a  s e g u r a .  

1 1 . 2 . 8  E q u i p o  i n f o r m á t i c o  d e  u s u a r i o  

d e s a t e n d i d o .   

 

 N o  c u m p l e  R e q u i e r e  q u e  l o s  u s u a r i o s  d e b e n  

a s e g u r a r s e  q u e  l o s  e q u i p o s  d e s a t e n d i d o s  

s e  l e s  d e n  u n a  p r o t e c c i ó n  a p r o p i a d a .  

1 1 . 2 . 9  .  

P o l í t i c a  d e  p u e s t o  d e  t r a b a j o  

d e s p e j a d o  y  b l o q u e o  d e  p a n t a l l a .  

 

 N o  c u m p l e  S e  d e b e n  e s t a b l e c e r  u n a s  p o l í t i c a s  d e  

e s c r i t o r i o  l i m p i o ,  p a r a  p a p e l e s  y  m e d i o s  d e  

a l m a c e n a m i e n t o  r e m o v i b l e s ,  y  p o l í t i c a  d e  

p a n t a l l a  l i m p i a  d e  i n s t a l a c i o n e s  

1 2 .  S E G U R I D A D  E N  L A  

O P E R A T I V A .  

 

   

1 2 . 1  R e s p o n s a b i l i d a d e s  y  

p r o c e d i m i e n t o s  d e  o p e r a c i ó n .  

 

 N o  c u m p l e  S e  r e q u i e r e  a s e g u r a r  q u e  l a s  o p e r a c i o n e s  

s e a n  c o r r e c t a s  c o n  r e s p o n s a b i l i d a d e s  y  

s e g u r a s .  

1 2 . 1 . 1  D o c u m e n t a c i ó n  d e  

p r o c e d i m i e n t o s  d e  o p e r a c i ó n .   

 

 N o  c u m p l e  L o s  p r o c e d i m i e n t o s  d e b e n  p o n e r s e  a  

d i s p o s i c i ó n  d e  t o d o s  l o s  u s u a r i o s  

1 2 . 1 . 2  G e s t i ó n  d e  c a m b i o s .   

 

 N o  c u m p l e  S e  r e q u i e r e  c o n t r o l a r  l o s  c a m b i o s  q u e  s e  

e f e c t ú e n  e n  l a  e m p r e s a  y  l o s  s i s t e m a s  d e  

p r o c e s a m i e n t o s  d e  l a  i n f o r m a c i ó n .  

1 2 . 1 . 3  G e s t i ó n  d e  c a p a c i d a d e s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  h a c e r  s e g u i m i e n t o s  a l  u s o  

d e  l o s  r e c u r s o s ,  c o m o  t a m b i é n  h a c e r l e  

a j u s t e s  y  h a c e r  p r o y e c c i o n e s  d e  l o s  

r e q u i s i t o s  d e  c a p a c i d a d e s  f u t u r a s .  

1 2 . 1 . 4  S e p a r a c i ó n  d e  e n t o r n o s  d e  

d e s a r r o l l o ,  p r u e b a  y  p r o d u c c i ó n .   

 

C u m p l e    C u m p l e  c o n  e l  r e q u e r i m i e n t o  d e  

s e p a r a c i ó n  d e l  e n t o r n o  e n  l o  c o n c e r n i e n t e  

a  p r u e b a s  p a r a  m i n i m i z a r  l o s  r i e s g o s .  

1 2 . 2  P r o t e c c i ó n  c o n t r a  c ó d i g o  

m a l i c i o s o .  

 

 N o  c u m p l e  A s e g u r a r  q u e  l a  i n f o r m a c i ó n  e s t e  

p r o t e g i d a  c o n t r a  c ó d i g o s  m a l i c i o s o s ,  m a l  

i n t e n c i o n a d o s . .  

1 2 . 2 . 1  C o n t r o l e s  c o n t r a  e l  c ó d i g o  

m a l i c i o s o .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  i m p l e m e n t a r  l o s  c o n t r o l e s  

c o n t r a  e l  c ó d i g o  m a l i c i o s o  y  

c o n c i e n t i z a c i ó n  d e  l o s  u s u a r i o s .  

1 2 . 3  C o p i a s  d e  s e g u r i d a d .   

 

C u m p l e    E s t a b l e c e r  c o n t r o l e s  d e  c o p i a s  d e  

s e g u r i d a d  c o n t r a  p e r d i d a s  d e  d a t o s .  

T i e n e n  B a c k u p .  

1 2 . 3 . 1  C o p i a s  d e  s e g u r i d a d  d e  l a  C u m p l e    S e  r e a l i z a n  c o p i a s  d e  s e g u r i d a d  d e  l a  
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i n f o r m a c i ó n  i n f o r m a c i ó n  d e l  s o f t w a r e ,  m e d i a n t e  

i m á g e n e s .  

1 2 . 4  R e g i s t r o  d e  a c t i v i d a d  y  

s u p e r v i s i ó n .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  r e g i s t r a r  l o s  e v e n t o s  y  

d e j a r  e v i d e n c i a s  d e l  m i s m o  p a r a  u n  m e j o r  

c o n t r o l . .  

1 2 . 4 . 1  R e g i s t r o  y  g e s t i ó n  d e  e v e n t o s  d e  

a c t i v i d a d .   

 

 N o  c u m p l e  S e  d e b e  d e j a r  e v i d e n c i a  d e  l a s  a c t i v i d a d e s  

d e  r e g i s t r o  y  g e s t i ó n  d e  e v e n t o s  c o n  

r e g u l a r i d a d .  

1 2 . 4 . 2  P r o t e c c i ó n  d e  l o s  r e g i s t r o s  d e  

i n f o r m a c i ó n .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  c o n t r o l a r  l o s  r e g i s t r o s  d e  l a  

i n f o r m a c i ó n  c o n t r a  u n a  e v e n t u a l i d a d  d e  

a t a q u e s  q u e  p u e d e n  c a u s a r  d a ñ o s .  

.   

1 2 . 4 . 3  

R e g i s t r o s  d e  a c t i v i d a d  d e l  

a d m i n i s t r a d o r  y  o p e r a d o r  d e l  

s i s t e m a .  

 

 N o  c u m p l e  S e  d e b e n  r e g i s t r a r  l a s  a c t i v i d a d e s  d e l  

a d m i n i s t r a d o r  y  o p e r a d o r  d e l  s i s t e m a ,  

c o m o  t a m b i é n  e s t o s  r e g i s t r o s  s e  d e b e n  

p r o t e g e r  y  r e g i s t r a r.  

1 2 . 4 . 4  S i n c r o n i z a c i ó n  d e  r e l o j e s .    N o  c u m p l e  T o d o s  l o s  r e g i s t r o s  d e l  s i s t e m a  d e b e n  s e r  

r e g i s t r a d o s  m e d i a n t e  u n a  s o l a  f u e n t e  d e  

r e f e r e n c i a  d e  t i e m p o .  

1 2 . 5  C o n t r o l  d e l  s o f t w a r e  e n  

o p e r a c i o n a l .   

 

 N o  c u m p l e  S e  r e q u i e r e  a s e g u r a r s e  d e  l a  i n t e g r i d a d  

d e l  s o f t w a r e  e n  o p e r a c i ó n ,  s e  d e b e n  

t o m a s  m e d i d a s  p a r a  e l l o . .  

1 2 . 5 . 1  I n s t a l a c i ó n  d e l  s o f t w a r e  e n  

s i s t e m a s  e n  p r o d u c c i ó n .   

 

C u m p l e    S e  e v i d e n c i a  q u e  e x i s t e  u n  p r o c e d i m i e n t o  

d e  c o n t r o l  d e  s o f t w a r e  d o c u m e n t a d o  e n  e l  

s i s t e m a  p a r a  p r o d u c c i ó n  

1 2 . 6  G e s t i ó n  d e  l a  v u l n e r a b i l i d a d  

t é c n i c a .   

 

 N o  c u m p l e  P r e v e n i r  e l  a p r o v e c h a m i e n t o  d e  

v u l n e r a b i l i d a d  t é c n i c a .  

1 2 . 6 . 1  G e s t i ó n  d e  l a s  v u l n e r a b i l i d a d e s  

t é c n i c a s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  e s t a b l e c e r  u n  s i s t e m a  d e  

g e s t i ó n  d e  v u l n e r a b i l i d a d ,  t é c n i c a  d e  l o s  

s i s t e m a s  d e  i n f o r m a c i ó n  q u e  s e  u s e n ,  

e v a l u a n d o  l a  e x p o s i c i ó n  y  t o m a r  l a s  

m e d i d a s  a p r o p i a d a s  p a r a  t r a t a r  e l  r i e s g o   

1 2 . 6 . 2  R e s t r i c c i o n e s  e n  l a  i n s t a l a c i ó n  d e  

s o f t w a r e .   

 

 N o  c u m p l e  E x i s t e n  r e g l a s  p a r a  l a  i n s t a l a c i ó n  d e  

s o f t w a r e  p e r o  n o  s e  c u m p l e n .  

1 2 . 7  C o n s i d e r a c i o n e s  d e  l a s  

a u d i t o r í a s  d e  l o s  s i s t e m a s  d e  

  M i n i m i z a r  e l  i m p a c t o  d e  l a s  a u d i t o r i a s  

s o b r e  l o s  s i s t e m a s  o p e r a t i v o s .  
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i n f o r m a c i ó n .   

 

1 2 . 7 . 1  C o n t r o l e s  d e  a u d i t o r í a  d e  l o s  

s i s t e m a s  d e  i n f o r m a c i ó n .   

 

 N o  c u m p l e  L o s  r e q u i s i t o s  d e  a u d i t o r í a s  d e  l o s  

c o n t r o l e s  s e  d e b e n  r e a l i z a r  

c u i d a d o s a m e n t e ,  p l a n i f i c a n d o  p a r a  

m i n i m i z a r  l a s  i n t e r r u p c i o n e s   

 

1 3 .  

S E G U R I D A D  E N  L A S  

T E L E C O M U N I C A C I O N E S .   

 

  G e s t i ó n  d e  l a  s e g u r i d a d  d e  r e d e s .  

1 3 . 1  G e s t i ó n  d e  l a  s e g u r i d a d  e n  l a s  

r e d e s .   

 

 N o  c u m p l e  A s e g u r a r  l a  p r o t e c c i ó n  d e  l a  i n f o r m a c i ó n  

d e  l a s  r e d e s  y  s u s  i n s t a l a c i o n e s  d e  

p r o c e d i m i e n t o s  d e  i n s t a l a c i ó n  y  s o p o r t e .  

1 3 . 1 . 1  C o n t r o l e s  d e  r e d .   

 

 N o  c u m p l e  S e  r e q u i e r e  c o n t r o l a r  m e d i a n t e  g e s t i ó n  

p a r a  p r o t e g e r  l a  i n f o r m a c i ó n  d e  l a s  r e d e s .  

1 3 . 1 . 2  M e c a n i s m o s  d e  s e g u r i d a d  

a s o c i a d o s  a  s e r v i c i o s  e n  r e d .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  e s t a b l e c e r  l o s  

m e c a n i s m o s  d e  s e g u r i d a d ,  l o s  n i v e l e s  d e  

s e r v i c i o s  y  l o s  r e q u i s i t o s  d e  g e s t i ó n  d e  

t o d o s  l o s  s e r v i c i o s  d e  l a  r e d .  

1 3 . 1 . 3  S e p a r a c i ó n  e n  l a s  d e  r e d e s .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  s e p a r a r  d e  l a s  r e d e s  l o s  

g r u p o s  d e  s e r v i c i o s  d e  i n f o r m a c i ó n ,  

u s u a r i o s  y  s i s t e m a s  d e  i n f o r m a c i ó n .  

1 3 . 2  I n t e r c a m b i o  d e  i n f o r m a c i ó n  c o n  

p a r t e s  e x t e r n a s .   

 

  M a n t e n e r  l a  s e g u r i d a d  t r a n s f e r i d a  d e n t r o  

d e  l a  o r g a n i z a c i ó n .  

1 3 . 2 . 1  P o l í t i c a s  y  p r o c e d i m i e n t o s  d e  

i n t e r c a m b i o  d e  i n f o r m a c i ó n .   

 

 N o  c u m p l e  S e  r e c o m i e n d a  i m p l e m e n t a r  p o l í t i c a s ,  

p r o c e d i m i e n t o s  y  c o n t r o l e s  d e  

t r a n s f e r e n c i a  f o r m a l e s  p a r a  p r o t e g e r  l a  

t r a n s f e r e n c i a  d e  i n f o r m a c i ó n .  

1 3 . 2 . 2  A c u e r d o s  d e  i n t e r c a m b i o .   

 

 N o  c u m p l e  S e  d e b e n  i m p l e m e n t a r  c o n t r o l e s  d e  

a c u e r d o s ,  p a r a  l a  t r a n s f e r e n c i a  s e g u r a  

e n t r e  l a  e m p r e s a  y  l a s  p a r t e s  e x t e r n a s .  

1 3 . 2 . 3  M e n s a j e r í a  e l e c t r ó n i c a .   

 

 N o  c u m p l e  R e q u i e r e  p r o t e g e r  l a  m e n s a j e r í a  

e l e c t r ó n i c a  s e  e v i d e n c i a  f a l l a s  e n  c o r r e o  

i n t e r n o .  

1 3 . 2 . 4  A c u e r d o s  d e  c o n f i d e n c i a l i d a d  y  

s e c r e t o  

 

C u m p l e    S e  r e c o m i e n d a  r e v i s a r  e s t o s  a c u e r d o s  y  

d o c u m e n t a r l o s  d e  l a  c o n f i d e n c i a l i d a d  p a r a  

g a r a n t i z a r  l a  p r o t e c c i ó n  d e  l a  i n f o r m a c i ó n .  

1 4 .  A d q u i s i c i ó n ,  d e s a r r o l l o  y     
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m a n t e n i m i e n t o  d e  l o s  s i s t e m a s  

d e  i n f o r m a c i ó n .   

 

1 4 . 1  R e q u i s i t o s  d e  s e g u r i d a d  d e  l o s  

s i s t e m a s  d e  i n f o r m a c i ó n .   

 

 N o  c u m p l e  A s e g u r a r  q u e  l a  i n f o r m a c i ó n  s e a  u n a  p a r t e  

i n t e g r a l  d e  l o s  s i s t e m a s  d e  i n f o r m a c i ó n ,  s e  

d e b a n  i n c l u i r  e n  l o s  r e q u i s i t o s  p a r a  u n  

n u e v o  s i s t e m a  d e  i n f o r m a c i ó n  o  p a r a  

m e j o r a r l o .  

1 4 . 1 . 1  A n á l i s i s  y  e s p e c i f i c a c i ó n  d e  l o s  

r e q u i s i t o s  d e  s e g u r i d a d .   

 

C u m p l e    S e  c o n t e m p l a n  l o s  r e q u i s i t o s  c o n  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n ,  p a r a  m e j o r a r  

e l  s i s t e m a  e x i s t e n t e  

1 4 . 1 . 2  S e g u r i d a d  d e  l a s  

c o m u n i c a c i o n e s  e n  s e r v i c i o s  

a c c e s i b l e s  p o r  r e d e s  p ú b l i c a s .  

 N o  c u m p l e  R e q u i e r e  e s t a b l e c e r  e l  c o n t r o l  q u e  

i n v o l u c r a  a  l o s  s e r v i c i o s  d e  a p l i c a c i ó n  q u e  

p a s e n  p o r  l a s  r e d e s  p ú b l i c a s ,  

p r o t e g i é n d o l a s  d e  a c t i v i d a d e s  

f r a u d u l e n t a s .  

1 4 . 1 . 3  P r o t e c c i ó n  d e  l a s  t r a n s a c c i o n e s  

p o r  r e d e s  t e l e m á t i c a s .  

 

 N o  c u m p l e  R e q u i e r e  e s t a b l e c e r  e l  c o n t r o l  q u e  

i n v o l u c r e n  l a  s e g u r i d a d  d e  l a  r e d  y  e l  

c a b l e a d o  e s t r u c t u r a d o .  

1 4 . 2  S e g u r i d a d  e n  l o s  p r o c e s o s  d e  

d e s a r r o l l o  y  s o p o r t e .   

 

 N o  c u m p l e  A s e g u r a r  q u e  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n  e s t e  d i s e ñ a d a  e  

i m p l e m e n t a d a  d e n t r o  d e l  c i c l o  d e  v i d a  d e l  

d e s a r r o l l o  d e l  s i s t e m a  d e  i n f o r m a c i ó n .  

1 4 . 2 . 1  P o l í t i c a  d e  d e s a r r o l l o  s e g u r o  d e  

s o f t w a r e .  

 

 N o  c u m p l e  S e  d e b e n  e s t a b l e c e r  y  a p l i c a r  r e g l a s  p a r a  

e l  d e s a r r o l l o  d e  s o f t w a r e  y  d e  s i s t e m a  e n  

l a  e m p r e s a  y a  q u e  n o  l a  t i e n e .  

1 4 . 2 . 2  P r o c e d i m i e n t o s  d e  c o n t r o l  d e  

c a m b i o s  e n  l o s  s i s t e m a s .  

 

 N o  c u m p l e  

R e q u i e r e  e s t a b l e c e r  c o n t r o l e s  d e n t r o  d e l  

c i c l o  d e  v i d a  d e  d e s a r r o l l o  d e  s o f t w a r e  y  

d e  s i s t e m a  e n  l a  e m p r e s a .  

1 4 . 2 . 3  R e v i s i ó n  t é c n i c a  d e  l a s  

a p l i c a c i o n e s  t r a s  e f e c t u a r  

c a m b i o s  e n  e l  s i s t e m a  o p e r a t i v o .   

 

C u m p l e    A u n q u e  s e  e f e c t ú a n  p r u e b a s  p a r a  c a m b i o  

d e  p l a t a f o r m a  d e  o p e r a c i ó n  s e  v e  a f e c t a d a  

o p e r a c i o n a l m e n t e .  

1 4 . 2 . 4   

R e s t r i c c i o n e s  a  l o s  c a m b i o s  e n  

l o s  p a q u e t e s  d e  s o f t w a r e .   

 

C u m p l e    E x i s t e  u n a  r e s t r i c c i ó n  p a r a  e l  c a m b i o  d e  

p a q u e t e s  d e  s o f t w a r e .  

1 4 . 2 . 5  U s o  d e  p r i n c i p i o s  d e  i n g e n i e r í a   N o  c u m p l e  R e q u i e r e  d o c u m e n t a r  y  m a n t e n e r  l o s  
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e n  p r o t e c c i ó n  d e  s i s t e m a s .   

 

p r i n c i p i o s  p a r a  l a  c o n s t r u c c i ó n  d e  

s i s t e m a s  s e g u r o s  y  a p l i c a r l o s  a  c u a l q u i e r  

a c t i v i d a d  d e  s e g u r i d a d .  

1 4 . 2 . 6  S e g u r i d a d  e n  e n t o r n o s  d e  

d e s a r r o l l o .   

 

 N o  c u m p l e  R e q u i e r e  i m p l e m e n t a r  l a  p r o t e c c i ó n  

a d e c u a d a m e n t e  d e  a m b i e n t e s  d e  

d e s a r r o l l o  s e g u r o .  

1 4 . 2 . 7  E x t e r n a l i z a c i ó n  d e l  d e s a r r o l l o  d e  

s o f t w a r e .   

 

C u m p l e    E l  d e s a r r o l l o  d e  s o f t w a r e  s e  r e a l i z a  

e x t e r n a m e n t e  c o n  s e g u i m i e n t o .  

1 4 . 2 . 8  P r u e b a s  d e  f u n c i o n a l i d a d  

d u r a n t e  e l  d e s a r r o l l o  d e  l o s  

s i s t e m a s .   

 

C u m p l e    S i  s e  r e a l i z a n  l a s  p r u e b a s  d e  

f u n c i o n a l i d a d ,  p a r a  v e r i f i c a r  s u  

o p e r a t i v i d a d  .  

1 4 . 2 . 9  P r u e b a s  d e  a c e p t a c i ó n .  

 

 N o  c u m p l e  N o  p r e s e n t a  e s t a s  p r u e b a s ,  s e  r e q u i e r e  

i m p l e m e n t a r l a s  p a r a  l a s  n u e v a s  v e r s i o n e s  

d e  s i s t e m a s .  

1 4 . 3  D a t o s  d e  p r u e b a .   

 

  A c e p t a c i ó n  d e  l o s  d a t o s .  

1 4 . 3 . 1  P r o t e c c i ó n  d e  l o s  d a t o s  u t i l i z a d o s  

e n  p r u e b a s .  

 

C u m p l e    L o s  d a t o s  d e  p r u e b a s  s e  p r o t e g e n  y  s e  

c o n t r o l a n  c u i d a d o s a m e n t e .  

1 5 .  R E L A C I O N E S  C O N  

S U M I N I S T R A D O R E S .   

 

   

1 5 . 1  S e g u r i d a d  d e  l a  i n f o r m a c i ó n  e n  

l a s  r e l a c i o n e s  c o n  

s u m i n i s t r a d o r e s .   

 

 N o  c u m p l e  S e  r e q u i e r e  a s e g u r a r  l a  p r o t e c c i ó n  d e  l o s  

a c t i v o s  q u e  s e a n  a c c e s i b l e s  a  l o s  

p r o v e e d o r e s .  

1 5 . 1 . 1  P o l í t i c a  d e  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n  p a r a  

s u m i n i s t r a d o r e s .  

 

 N o  c u m p l e  S e  r e q u i e r e  q u e  l a  i n f o r m a c i ó n  s e a  s e g u r a  

y  d o c u m e n t a d a  y  a s í  m i t i g a r  l o s  r i e s g o s  

1 5 . 1 . 2  T r a t a m i e n t o  d e l  r i e s g o  d e n t r o  d e  

a c u e r d o s  d e  s u m i n i s t r a d o r e s .   

 

 N o  c u m p l e  L o s  r e q u i s i t o s  s e  r e c o m i e n d a  q u e  s e a n  

a c o r d a d o s  p a r a  f o r t a l e c e r  l a  c o m u n i c a c i ó n  

c o n  e s t e .  

1 5 . 1 . 3  C a d e n a  d e  s u m i n i s t r o s  d e  

t e c n o l o g í a  d e  i n f o r m a c i ó n  y  

 N o  c u m p l e  S e  r e q u i e r e  i n c l u i r  r e q u i s i t o s  d e  s e g u r i d a d  

p a r a  t r a t a r  l o  r e f e r e n t e  a s o c i a d o s  a  l a  
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c o m u n i c a c i ó n  

 

c a d e n a  d e  s u m i n i s t r o s  d e  c o m u n i c a c i ó n .  

1 5 . 2  G e s t i ó n  d e  l a  p r e s t a c i ó n  d e l  

s e r v i c i o  p o r  s u m i n i s t r a d o r e s .   

 

   

1 5 . 2 . 1  S u p e r v i s i ó n  y  r e v i s i ó n  d e  l o s  

s e r v i c i o s  p r e s t a d o s  p o r  t e r c e r o s .  

 

 N o  c u m p l e  S e  r e c o m i e n d a  l a  s u p e r v i s i ó n  d e  l o s  

s e r v i c i o s  r e a l i z a d o s  p o r  t e r c e r o s ,  

r e v i s a d o s  y  a u d i t a d o s .  

1 5 . 2 . 2  G e s t i ó n  d e  c a m b i o s  e n  l o s  

s e r v i c i o s  p r e s t a d o s  p o r  t e r c e r o s  

 N o  c u m p l e  D e b e  g e s t i o n a r  l o s  c a m b i o s  d e  

s u m i n i s t r o s  p o r  t e r c e r o ,  c o m o  e l  

m a n t e n i m i e n t o  y  l a  m e j o r a  c o n t i n u a  d a d o  

l a  c r i t i c i d a d  q u e  t i e n e  l a  i n f o r m a c i ó n .  

1 6 .  G E S T I Ó N  D E  I N C I D E N T E S  E N  

L A  S E G U R I D A D  D E  L A  

I N F O R M A C I Ó N .   

 

   

1 6 . 1  G e s t i ó n  d e  i n c i d e n t e s  d e  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n  y  

m e j o r a s .   

 

  E l  e n f o q u e  c o h e r e n t e  y  e f i c a z  p a r a  l a  

g e s t i ó n  d e  l o s  i n c i d e n t e s  d e  s e g u r i d a d .  

1 6 . 1 . 1  R e s p o n s a b i l i d a d e s  y  

p r o c e d i m i e n t o s .   

 

 N o  c u m p l e  D e b e  e s t a b l e c e r  l a s  r e s p o n s a b i l i d a d e s  

p a r a  l a  g e s t i ó n  e f i c a z  y  r á p i d o  d e  l o s  

i n c i d e n t e  d e  s e g u r i d a d  

1 6 . 1 . 2  N o t i f i c a c i ó n  d e  l o s  e v e n t o s  d e  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n .   

 

 N o  c u m p l e  T a n  p r o n t o  c o m o  o c u r r a  e l  i n c i d e n t e  d e  

s e g u r i d a d  e s t e  d e b e  s e r  n o t i f i c a d o .  

1 6 . 1 . 3  .   

N o t i f i c a c i ó n  d e  p u n t o s  d é b i l e s  d e  

l a  s e g u r i d a d .   

 

 N o  c u m p l e  D a d o  q u e  l o s  e m p l e a d o s  n o  r e p o r t a n  

d e b i l i d a d e s  o b s e r v a d a s  p o r  e l l o  e s  c r í t i c a .  

1 6 . 1 . 4  V a l o r a c i ó n  d e  e v e n t o s  d e  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n  y  

t o m a  d e  d e c i s i o n e s .  

 N o  c u m p l e  S e  v i d e n c i a  l a  n o  v a l o r a c i ó n  y  c l a s i f i c a c i ó n  

d e  i n c i d e n t e s  p r e s e n t a d o s .  

1 6 . 1 . 5  R e s p u e s t a  a  l o s  i n c i d e n t e s  d e  

s e g u r i d a d .   

 

 N o  c u m p l e  N o  s e  g e n e r a n  r e s p u e s t a s  d e  i n c i d e n t e s  

d e  s e g u r i d a d  p r e s e n t a d o s .  

1 6 . 1 . 6  A p r e n d i z a j e  d e  l o s  i n c i d e n t e s  d e   N o  c u m p l e  R e q u i e r e  r e t r o a l i m e n t a r  l a  i n f o r m a c i ó n  d e  
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s e g u r i d a d  d e  l a  i n f o r m a c i ó n .   

 

l o s  i n c i d e n t e s  p r e s e n t a d o s .  

1 6 . 1 . 7  R e c o p i l a c i ó n  d e  e v i d e n c i a s .   

 

 N o  c u m p l e  N o  s e  l l e v a  a  c a b o  l a  r e c o p i l a c i ó n  d e  l a s  

e v i d e n c i a s ,  d e  i n c i d e n t e s  p r e s e n t a d o s .  

1 7 .  A S P E C T O S  D E  S E G U R I D A D  

D E  L A  I N F O R M A C I O N  E N  L A  

G E S T I Ó N  D E  L A  C O N T I N U I D A D  

D E L  N E G O C I O .   

 

   

1 7 . 1  C o n t i n u i d a d  d e  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n .   

 

  L a  c o n t i n u i d a d  d e  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n .   D e b e n  e s t a r  c o n t e n i d o s  e n  l a  

g e s t i ó n  d e  c o n t i n u i d a d  d e  n e g o c i o .    

1 7 . 1 . 1  P l a n i f i c a c i ó n  d e  l a  c o n t i n u i d a d  d e  

l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n .  

 

 N o  c u m p l e  S e  d e b e  d e t e r m i n a r  s u s  r e q u i s i t o s  p a r a  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n ,  y  m á s  a ú n  

a n t e  e v e n t u a l  c r i s i s .  

1 7 . 1 . 2  I m p l a n t a c i ó n  d e  l a  c o n t i n u i d a d  d e  

l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n .   

 

 N o  c u m p l e  A u n q u e  e s  u n  p r o p ó s i t o  d e  l a  e m p r e s a  

c a r e c e  d e  l o s  c o n t r o l e s  n e c e s a r i o s  p a r a  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n .  

1 7 . 1 . 3  V e r i f i c a c i ó n ,  r e v i s i ó n  y  

e v a l u a c i ó n  d e  l a  c o n t i n u i d a d  d e  

l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n .   

 

 N o  c u m p l e  C o m o  c a r e c e  d e  c o n t r o l e s ,  n o  h a y  

v e r i f i c a c i ó n  d e  l o s  m i s m o s .  

1 7 . 2  R e d u n d a n c i a s .   

 

  A s e g u r a r  l a  d i s p o n i b i l i d a d  d e  l a s  

i n s t a l a c i o n e s  d e  p r o c e s a m i e n t o  d e  l a  

i n f o r m a c i ó n .  

1 7 . 2 . 1  D i s p o n i b i l i d a d  d e  i n s t a l a c i o n e s  

p a r a  e l  p r o c e s a m i e n t o  d e  l a  

i n f o r m a c i ó n .   

 

 N o  c u m p l e  S e  e v i d e n c i a  f a l l a s  e n  l a  d i s p o n i b i l i d a d  

p a r a  e l  p r o c e s a m i e n t o  d e  l a  i n f o r m a c i ó n  

c a r e c i e n d o  d e  r e d u n d a n c i a .  

1 8 .  C U M P L I M I E N T O .   

 

   

1 8 . 1   

C u m p l i m i e n t o  d e  l o s  r e q u i s i t o s  

l e g a l e s  y  c o n t r a c t u a l e s .   

 

  E v i t a r  e l  i n c u m p l i m i e n t o  d e  l a s  

o b l i g a c i o n e s  l e g a l e s  p a r a  l a  s e g u r i d a d  d e  

l a  i n f o r m a c i ó n .  

1 8 . 1 . 1  I d e n t i f i c a c i ó n  d e  l a  l e g i s l a c i ó n  C u m p l e   P r e s e n t a  l o s  r e q u i s i t o s  l e g a l e s ,  

r e g l a m e n t a r i o s  y  c o n t r a c t u a l e s  d e  l a  
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a p l i c a b l e .  

 

o r g a n i z a c i ó n .  

1 8 . 1 . 2  D e r e c h o s  d e  p r o p i e d a d  

i n t e l e c t u a l  ( D P I ) .   

 

C u m p l e   P r e s e n t a  e l  c u m p l i m i e n t o  d e  l o s  d e r e c h o s  

l e g a l e s  d e  p r o p i e d a d  i n t e l e c t u a l .  

 1 8 . 1 . 3  P r o t e c c i ó n  d e  l o s  r e g i s t r o s  d e  l a  

o r g a n i z a c i ó n .   

 

C u m p l e   L o s  r e g i s t r o s  s e  e n c u e n t r a n  p r o t e g i d o s  

1 8 . 1 . 4  P r o t e c c i ó n  d e  d a t o s  y  p r i v a c i d a d  

d e  l a  i n f o r m a c i ó n  p e r s o n a l .   

 

C u m p l e   E v i d e n c i a  q u e  l o s  d a t o s  e s t á n  p r o t e g i d o s ,  

c o m o  l o  e x i g e  e n  l a  l e g i s l a c i ó n .  

1 8 . 1 . 5  R e g u l a c i ó n  d e  l o s  c o n t r o l e s  

c r i p t o g r á f i c o s .   

 

 N o  c u m p l e  S e  e v i d e n c i a  l a  n e c e s i d a d  e s  e s t a b l e c e r  

l o s  c o n t r o l e s  c r i p t o g r á f i c o s .  

1 8 . 2  R e v i s i o n e s  d e  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n .   

 

  A s e g u r a r  q u e  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n  s e  i m p l e m e n t e  y  o p e r e  d e  

a c u e r d o  a  l a s  p o l í t i c a s  y  p r o c e d i m i e n t o s  

o r g a n i z a c i o n a l e s  

1 8 . 2 . 1  R e v i s i ó n  i n d e p e n d i e n t e  d e  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n .   

 

 N o  c u m p l e  S e ,  r e c o m i e n d a  i m p l e m e n t a r  e l  e n f o q u e  

d e  l a  e m p r e s a  p a r a  l a  g e s t i ó n  d e  l a  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n  ( e s  d e c i r,  l o s  

o b j e t i v o s  d e l  c o n t r o l  l o s  c o n t r o l e s  y  l a  

p o l í t i c a  d e  s e g u r i d a d )  

1 8 . 2 . 2  C u m p l i m i e n t o  d e  l a s  p o l í t i c a s  y  

n o r m a s  d e  s e g u r i d a d .   

 

 N o  c u m p l e  E l  c o m p r o m i s o  d e  r e v i s a r  c o n  r e g u l a r i d a d  

e l  c u m p l i m i e n t o  d e  l o s  p r o c e d i m i e n t o s  y  

p r o c e s a m i e n t o  d e  l a  i n f o r m a c i ó n  p o r  p a r t e  

d e  l a  d i r e c c i ó n .  

1 8 . 2 . 3  C o m p r o b a c i ó n  d e l  c u m p l i m i e n t o .   N o  c u m p l e  S e  d e b e  c o n t r o l a r  l a  r e v i s i ó n  p e r i ó d i c a  

p a r a  d e t e r m i n a r  e l  c u m p l i m i e n t o  c o n  l a s  

p o l í t i c a s  y  l a s  n o r m a s  d e  s e g u r i d a d .  

F u e n t e  e l  A u t o r  

1 4 . 2  M A T E R I A L E S  N E C E S A R I O S  

 

T o d a  d o c u m e n t a c ió n  n e c e s a r ia  c o m o  s u g e r e n c ia  p a r a  e l  p r o c e s o  d e  in v e s t ig a c ió n ,  

c o m o  la s  h e r r a m ie n t a s ,  e n c u e s t a s  r e a l iz a s  a l  a z a r  a  2 0  e m p le a d o s  c o n  s u s  

r e s p e c t iv o s  p r iv i le g io s  q u e  t ie n e n  d e n t r o  d e  la  e m p r e s a ,  y  p la n t i l la s  d e  la  n o r m a  

I S O  I E C / 2 0 0 1  n e c e s a r ia s  p a r a  im p le m e n t a r  d e n t r o  d e  la  o r g a n iz a c ió n  p a r a  q u e  
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n u e s t r o s  o b je t iv o s  v a y a n  t o m a n d o  f o r m a  d e  u n  S G S I  d is e ñ a d o  d e n t r o  d e  R Y M C O  

S . A .  

D e  ig u a l  p o n d r e m o s  a  c o n s id e r a c ió n  d e s d e  y a  lo s  p a s o s  n e c e s a r io s  p a r a  la s  

r e c o m e n d a c io n e s  d e  e s t e  d is e ñ o  d e  im p le m e n t a c ió n  d e  la  n o r m a  I S O  I E C / 2 7 0 0 1 -

2 0 1 3  

  O b t e n e r  e l  a p o y o  d e  la  d i r e c c ió n  

  E la b o r a r  u n  p la n  d e  p r o y e c t o  

  D e f in i r  e l  a lc a n c e  d e l  S G S I  

  R e d a c t a r  u n a  P o l í t ic a  d e  S G S I  a  n iv e l  d e  la  a l t a  g e r e n c ia .  

  D e s a r r o l la r  la s  m e t o d o lo g í a s  d e  la  e v a lu a c ió n  d e  r ie s g o .  

  R e a l iz a r  la s  e v a lu a c io n e s  y  t r a t a m ie n t o  d e  r ie s g o .  

  R e d a c t a r  la  D e c la r a c ió n  d e  a p l ic a b i l id a d .  

  R e d a c t a r  e l  p la n  d e  t r a t a m ie n t o  d e  r ie s g o  

  D e f in i r  e l  m é t o d o  p a r a  d e f in i r  la  e f ic a c ia  d e  lo s  c o n t r o le s .  

  I m p le m e n t a r  lo s  c o n t r o le s  y  p r o c e d im ie n t o s  o b l ig a t o r io s .  

  I m p le m e n t a r  p r o g r a m a s  d e  c a p a c i t a c ió n  y  c o n c ie n c ia c ió n .  

  G e s t io n a r  la s  a c t iv id a d e s  d ia r ia s  d e l  S G S I .  

  c o n t r o la r  e l  f u n c io n a m ie n t o  d e l  S G S I .  

  R e a l iz a r  la s  a u d i t o r í a s  in t e r n a s .  

  R e a l iz a r  la  r e v is ió n  p o r  p a r t e  d e  la  g e r e n c ia .  

  I m p le m e n t a r  t o d a s  la s  m e d id a s  c o r r e c t iv a s  y  p r e v e n t iv a s  n e c e s a r ia s .  
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1 5  N O R M A S  Y  P O L Í T I C A  D E  S E G U R I D A D  

 

1 5 . 1  R O L E S  Y  R E S P O N S A B I L I D A D E S  

 

E l  in g e n ie r o  d e  s is t e m a  e s  e l  je f e  d e l  d e p a r t a m e n t o  d e  s is t e m a  y  a  s u  v e z  e s  

e n c a r g a d o  d e  v e la r  y  l id e r a r ,  d i f u n d i r ,  c a p a c i t a r ,  p r o m o v e r  la s  a u d i t o r í a s  in t e r n a s ,  

r e v is a r  lo s  p r o c e d im ie n t o s ,  e  im p u ls a r  p o r  e l  c u m p l im ie n t o  d e  la s  n o r m a s  y  la s  

p o l í t ic a s  d e  s e g u r id a d  e n  la  e m p r e s a  R Y M C O  S . A .  

 

1 5 . 2  A C C E S O  A  L A  I N F O R M A C I Ó N  

 

E l  p e r s o n a l  q u e  in g r e s e  a  la b o r a r  d e n t r o  d e  la  e m p r e s a  R Y M C O  S . A ,  r e c ib i r á  

c a p a c i t a c ió n  y  s e  d e l im i t a r a  e l  t ip o  d e  a c c e s o  q u e  t e n d r á  a  la  in f o r m a c ió n  

m e d ia n t e  e n r o la m ie n t o  a l  s is t e m a  m e d ia n t e  la  c r e a c ió n  d e  s u  u s u a r io  y  c o n t r a s e ñ a  

s e g u r a .  

 

D e  ig u a l  m a n e r a  e s t á  p r o h ib id o  e l  in t e r c a m b io  d e  c o n t r a s e ñ a s ,  c o n  o t r o s  

m ie m b r o s  d e  la  e m p r e s a .  L a s  c o n t r a s e ñ a s  p a r a  c u m p l i r  c o n  la  s e g u r id a d  d e  e s t a  

s e r á n  a s ig n a d a s  p o r  e l  s is t e m a  c o n  le t r a s  m a y ú s c u la s  y  m in ú s c u la s ,  n ú m e r o s ,  y  

c a r a c t e r e s  n e c e s a r io s  p a r a  u n a  c o n t r a s e ñ a  s e g u r a .  E n  c a s o  d e  o lv id o  d e  la  

c o n t r a s e ñ a ,  e l  t r a b a ja d o r  s e  d i r ig i r á  a l  d e p a r t a m e n t o  d e  s is t e m a s  p a r a  r e s t a u r a r  o  

c a m b ia r  la  c o n t r a s e ñ a  s i  s e  r e q u ie r e  e f e c t u a r .  

 

D e  la  m is m a  m a n e r a  a l  t e r m in a r  e l  c o n t r a t o  e n t r e  t r a b a ja d o r  y  e m p r e s a  e l  

d e p a r t a m e n t o  d e  r e c u r s o s  h u m a n o s  e n v ia r a  u n  m a i l  a l  d e p a r t a m e n t o  d e  s is t e m a  

p a r a  d a r  d e  b a ja ,  d e  la  b a s e  d e  d a t o s  d e l  s is t e m a  e l  a c c e s o  d e l  t r a b a ja d o r  r e t i r a d o .  

 

E l  a c c e s o  a  la  in f o r m a c ió n  e n  p a p e l  y  la  c u s t o d ia  d e l  m is m o  s o la m e n t e  t e n d r á  

a c c e s o  a  e l la  e l  p e r s o n a l  a u t o r iz a d o ,  e v i t a n d o  q u e  p e r s o n e s a je n a  a  la  e m p r e s a  

R Y M C O  S . A ,  t e n g a  a c c e s o  a  e l la .  

 

1 5 . 3  A S P E C T O  R E L A C I O N A D O  C O N  E L  T R A B A J A D O R  

 

E l  p e r s o n a l  t r a s  f i r m a r  u n  c o n t r a t o  la b o r a r  c o n  R Y M C O  S . A ,  r e c ib i r á  u n  d o c u m e n t o  

d e  la s  m e d id a s  d e  s e g u r id a d ,  e n  d o n d e  s e  le  r e c o g e r á  s u  f i r m a  d e  r e c ib id o ,  e n  

d o n d e  s e  le  c o m u n ic a  lo  s e n s ib le  q u e  e s  la  in f o r m a c ió n  y  la s  n o r m a s  

r e g la m e n t a r ia s  d e n t r o  d e  la s  m is m a ,  e n t r e  la s  c u a le s  t e n e m o s  
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  E l  p e r s o n a l  q u e  la b o r a  d e n t r o  d e  la  e m p r e s a  n o  p o d r á  d e s c a r g a r  m ú s ic a ,  

p e l í c u la s  u  o t r o  a r c h iv o  c o n s id e r a d o s  c o m o  n o  le g a le s .  

 

  P o r  n in g u n a  r a z ó n  e l  p e r s o n a l  n o  p o d r á  a b r i r  d o c u m e n t o s  a d ju n t o s  o   h a c e r  

c l ic  a  t ip o s  d e  m e n s a je s  n o  s o l ic i t a d o s .  

 

  L o s  e m p le a d o s  d e  la  o r g a n iz a c ió n  n o  p o d r á n  v is i t a r  s i t io s  w e b  p o r n o g r á f ic o  

o  d e  c o n t e n id o  i l í c i t o .  

 

  E l  p e r s o n a l  n o  p o d r á  p r o p o r c io n a r  d a t o s  p e r s o n a le s  p o r  in t e r n e t  o  v í a  m a i l .  

 

  E l  p e r s o n a l  d e  n o  u t i l iz a r á  la  m is m a  c o n t r a s e ñ a  e n  d i f e r e n t e s  p á g in a s  w e b .  

 

  E l  p e r s o n a l  d e  la  o r g a n iz a c ió n  n o  p o d r á  in s t a la r  s o f t w a r e  s in  la  d e b id a  

n o t i f ic a c ió n  a l  d e p a r t a m e n t o  d e  s is t e m a ,  q u ie n  c o m p r o b a r a  la  le g a l id a d  d e l  

m is m o .  

 

  L a  in f o r m a c ió n  c o n f id e n c ia l  n o  p o d r á  s e r  c o m p a r t id a  c o n  t e r c e r o s .  

 

  E l  u s o  d e  d is p o s i t iv o s  d e  a lm a c e n a m ie n t o s  e x t r a í b le s  U S B  e s t á  p r o h ib id o  

s u  u s o  d e n t r o  d e  la  e m p r e s a .  

 

  Q u ie n  o c a s io n e  d a ñ o s  a l  h a r d w a r e ,  s o f t w a r e ,  r e d  r e c ib i r á  la  d e b id a  s a n c ió n  

d e  c a r á c t e r  d is c ip l in a r .  

1 5 . 4  A C C E S O  A  I N T E R N E T  

 

L o s  e m p le a d o s  d e  R Y M C O  S . A ,  n o  t e n d r á n  a c c e s o  a  la  w e b  d e  in t e r n e t ,  c o m o  a  

la s  c u e n t a s  d e  c o r r e o s  e x t e r n o s .  S o lo  t e n d r á n  a c c e s o  a l  I n t r a n e t  ( c o r r e o  in t e r n o  d e  

la  e m p r e s a ) .  E l  a c c e s o  a  in t e r n e t  s o lo  s e r á  c o n c e d id o  b a jo  p e t ic ió n  d e  r e s p o n s a b le  

je r á r q u ic o  a l  r e s p o n s a b le  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n .  

 

1 5 . 5  S A L V A G U A R D A  D E  L O S  D A T O S  

 

L a  p e r s o n a  r e s p o n s a b le s  d e l  d e p a r t a m e n t o  d e  s is t e m a  v e la r a  p o r  la  s e g u r id a d  d e  

la  in f o r m a c ió n ,  p a r a  e l lo  g a r a n t iz a r a  la  s a lv a g u a r d a  d e  lo s  d a t o s  e n  s o p o r t e s  

m a g n é t ic o s  u  ó p t ic o s  c o n  la  p e r ió d ic a  r e q u e r id a  e n  c a d a  c a s o  a  f in  d e  g a r a n t iz a r  

s u  e s t a b le c im ie n t o  e n  c a s o  d e  in c id e n t e  d e  s e g u r id a d .  
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1 6  P L A N  D E L  P R O Y E C T O  

 

E L  d is e ñ a d o  e s t e  m o d e lo  d e  d o c u m e n t o  p a r a  la  im p le m e n t a c ió n  d e l  S G S I  d e  

R Y M C O  S . A  c o n  la  in f o r m a c ió n  n e c e s a r ia  d e s d e  e l  c ó d ig o  y  la  v e r s ió n  h a s t a  la  

t a b la  d e  c o n t e n id o  n e c e s a r io  s e g ú n  la  n o r m a  I S O / I E C  2 7 0 0 1 - 2 0 1 3 .  

1 6 . 1  P L A N  

 

1 .  E s t a b le c e r  u n a  p o l í t ic a  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  

2 .  D ir ig id o  a  e m p le a d o s ,  c l ie n t e s ,  y  p r o v e e d o r e s  

3 .  A s e g u r a r  la  im p le m e n t a c ió n  d e  la s  m e d id a s  d e  s e g u r id a d  c o m p r e n d id a s  e n  

e l  d is e ñ o  a  im p le m e n t a r s e  

4 .  D e f in i r  u n  m o d e lo  d e  a d m in is t r a c ió n  d e  r ie s g o s  q u e  p e r m i t a  u n  a d e c u a d o  

c o n t r o l  s o b r e  lo s  in c id e n t e s  d e  s e g u r id a d  q u e  p u e d a n  a f e c t a r  a  la  e m p r e s a .  

5 .  P r o t e g e r  lo s  a c t iv o s  d e  la  in f o r m a c ió n  m e d ia n t e  p r o c e d im ie n t o  q u e  

g a r a n t ic e n  s u  s e g u r id a d  f r e n t e  a  a m e n a z a s  in t e r n a s  o  e x t e r n a s  

6 .  I m p le m e n t a r  u n  p la n  d e  c a p a c i t a c ió n ,  d is e ñ a d o  p a r a  g e n e r a r  

c o n c ie n t iz a c ió n  y  c u l t u r a  d e  s e g u r id a d  d e  t o d o s  lo s  t r a b a ja d o r e s  d e  la  

e m p r e s a  

7 .  P r o t e g e r  d e  f o r m a  a d e c u a d a  la  in f o r m a c ió n  p a r a  a s e g u r a r  c o n t in u id a d  d e  

n e g o c io  

8 .  G a r a n t iz a r  e l  c o m p r o m is o  d e  la  d i r e c c ió n  d e  la  e m p r e s a  p a r a  la  

im p le m e n t a c ió n  d e  e s t r a t e g ia s  d e  s e g u r id a d  d e  in f o r m a c ió n  

9 .  D e f in i r  y  a d m in is t r a r  m e d ia n t e  e s t a b le c im ie n t o  d e  r o l  d e  l id e r a z g o  e l  c o n t r o l  

d e l  s is t e m a  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  

 

1 0 .  C u m p l im ie n t o  d e  la s  n o r m a s  le g a le s  v ig e n t e  q u e  g a r a n t ic e n  la  s e g u r id a d  d e  

la  in f o r m a c ió n  d e  la  e m p r e s a .  

 

1 6 . 2  F O R M A T O  D E L  P L A N  

 

P la n  p a r a  la  im p le m e n t a c ió n  d e  u n  S is t e m a  d e  g e s t ió n  d e  S e g u r id a d  d e  la  

in f o r m a c ió n  ( S G S I )  e n  e l  á r e a  d e  s is t e m a  b a jo  la  n o r m a  I S O  2 7 0 0 1 - 2 0 1 3 .  ( V e r  

A n e x o  1 ,  V e r  A n e x o   2  y  V e r  A n e x o  3 )  

C ó d i g o

 
2 4

 

V e r s i ó n :

 
1

 

F e c h a  d e  l a  v e r s i ó n :

 
M A Y O  7  2 0 1 5

 

C r e a d o  p o r :

 
P e d r o  S a m p e r  I

 

A p r o b a d o  p o r :

 
R i c a r d o  E s c a l a n t e

 

N i v e l  d e  c o n f i d e n c i a l i d a d :

 
A l t o

 



7 5  

 

F u e n t e  e l  A u t o r  

 

1 6 . 3  P A R A  L A  P R O P U E S T A  D I S E Ñ A D A  D E L  S G S I   S O N  N E C E S A R I O S  L O S  

S I G U I E N T E S  A N E X O S  I E C / 2 7 0 0 1 - 2 0 1 3  

 

1 .  O r g a n iz a c ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n .  

  P o l í t ic a s  d e  d is p o s i t iv o s .  

2 .   S e g u r id a d  r e la c io n a d a  c o n  e l  p e r s o n a l .  

  d e c la r a c ió n  d e  a c e p t a c ió n  d e  d o c u m e n t o .  

3 .  G e s t ió n  d e  a c t iv o s  

  in v e n t a r io  d e  lo s  a c t iv o s .  

4 .  C o n t r o l  d e  a c c e s o .  

  p o l í t ic a s  d e  c la v e s .  

5 .  C r ip t o g r a f í a .  

  P o l í t ic a s  d e  c o n t r o le s  c r ip t o g r á f ic o s .  

6 .  S e g u r id a d  f í s ic a  a m b ie n t a l .  

  P o l í t ic a s  p a r a  t r a b a jo  e n  á r e a s .  

7 .  S e g u r id a d  o p e r a t iv a .  

  P o l í t ic a s  d e  c r e a c ió n  d e  c o p ia s  d e  s e g u r id a d .  

8 .  S e g u r id a d  d e  la s  c o m u n ic a c io n e s .  

  P o l í t ic a s  d e  t r a n s f e r e n c ia  d e  in f o r m a c ió n .  

9 .  A d q u is ic ió n  y  d e s a r r o l lo  d e  m a n t e n im ie n t o .  

  P o l í t ic a s  d e  d e s a r r o l lo  s e g u r o .  

1 0 .  R e la c io n e s  c o n  p r o v e e d o r e s .  

  P o l í t ic a s  d e  s e g u r id a d  c o n  p r o v e e d o r e s .  

1 1 .  G e s t ió n  d e  lo s  in c id e n t e s  d e  s e g u r id a d .  

  P r o c e d im ie n t o s  p a r a  g e s t ió n  d e  in c id e n t e s .  

F u e n t e s   L a  a c a d e m i a  I S O  2 7 0 0 1  
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1 6 . 4  P L A N  D E  C A P A C I T A C I Ó N  Y  C O N C I E N C I A C I Ó N  D E L  Á R E A  D E  S I S T E M A  

 

C o n  e l  o b je t iv o  d e  p r e p a r a r  a l  p e r s o n a l  d e l  á r e a  d e  s is t e m a  p a r a  q u e  p u e d a  

c u m p l i r  u n a  f u n c ió n  e n  la  s e g u r id a d  d e  la  in f o r m a c ió n ,  s e  d e b e  l le v a r  a  c a b o  u n  

p la n  d e  c a p a c i t a c ió n  c o n  lo s  s ig u ie n t e s  l in e a m ie n t o s . (  V e r  A n e x o  5 )  

1 6 . 5  L I S T A  D E  V E R I F I C A C I Ó N  D E L  D I S E Ñ O  D E  S G S I  P A R A  

I M P L E M E N T A C I Ó N  D E  I S O  2 7 0 0 1 : 2 0 1 3  

( V e r  A n e x o  6 )
 .  

1 6 . 6  E N C U E S T A  

 

L a  e n c u e s t a  s e  r e a l iz ó  s o lo  e l  p e r s o n a l  d e  d is t in t a s  á r e a s  d e  la  e m p r e s a ,  

in c lu y e n d o  a  la  ú n ic a  p e r s o n a  d e l  á r e a  d e  s is t e m a   d a d o  q u e  e l  a lc a n c e  d e  n u e s t r o  

p r o y e c t o  e s t á  o r ie n t a d o  h a c ia  á r e a  d e  s is t e m a  d e  la  e m p r e s a  R Y M C O  S . A .  

 

E l  p e r s o n a l  e n c u e s t a d o  c o r r e s p o n d e  s o la m e n t e  a l  p e r s o n a l  q u e  s e  e n c o n t r a b a  

t r a b a ja n d o  e n  e l  t u r n o  d e  d í a  e n t r e  la  0 8 : 0 0  a m  h a s t a  la s  1 6 : 0 0  p m .  N ú m e r o s  d e  

e m p le a d o s  e n c u e s t a d o s  2 0  t o t a le s .  (  V e r  A n e x o  7 )  

 

1 6 . 7  R E C U R S O  Y  P R E S U P U E S T O  

L o s  r e c u r s o s  y  p r e s u p u e s t o s  r e p r e s e n t a n  la  in v e r s ió n  y  e l  c o m p r o m is o  d e  la  

g e r e n c ia  p a r a  e l  d e s a r r o l lo  d e l  p r o y e c t o  d e  c a r á c t e r  in v e s t ig a t iv o  p a r a  e l  d is e ñ o  d e l  

s is t e m a  d e  g e s t ió n  d e  la  s e g u r id a d  in f o r m á t ic a  e n  e l  á r e a  d e  s is t e m a .  (  V e r  A n e x o  

8 )  
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1 6 . 8  C R O N O G R A M A  

 

E l  s ig u ie n t e  c r o n o g r a m a  r e p r e s e n t a  e l  i t in e r a r io  d e l  d e s a r r o l lo  p a r a  e l  in ic io  y  

c u lm in a c ió n  d e  e s t a  p r o p u e s t a  d e  p r o y e c t o  d e  u n  d is e ñ o  d e  u n  S G S I  e n  e l  á r e a  d e  

s is t e m a s  d e  la  e m p r e s a  R Y M C O  S . A  b a jo  la  n o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3 .  (  V e r  

A n e x o  9 )  
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1 7  C O N C L U S I O N E S  

 

M e n c io n a m o s   a n t e s   q u e   la   s e g u r id a d   d e   la   in f o r m a c ió n   s e   e n c a r g a   d e   

p r o t e g e r la ,   m á s   e s p e c í f ic a m e n t e ,   p o d e m o s   d e f in i r   q u e   lo   lo g r a r á   p r e s e r v a n d o   

la   c o n f id e n c ia l id a d ,   in t e g r id a d   y  d is p o n ib i l id a d   d e   la   in f o r m a c ió n ,   c o m o   

a s p e c t o s   f u n d a m e n t a le s   y   e l   c o n t r o l   y   a u t e n t ic id a d   c o m o  a s p e c t o s  

s e c u n d a r io s  .  A  c o n t in u a c ió n  s e  d e s c r ib e n  e s t a s  c a r a c t e r í s t ic a s :  

 

  L a  I n t e g r id a d  d e  la  I n f o r m a c ió n  e s  la  c a r a c t e r í s t ic a  q u e  h a c e  q u e  s u  

c o n t e n id o  p e r m a n e z c a  in a l t e r a d o   a   m e n o s   q u e   s e a   m o d i f ic a d o   p o r   

p e r s o n a l   a u t o r iz a d o ,   y   e s t a   m o d i f ic a c ió n   s e a  r e g is t r a d a  p a r a  p o s t e r io r e s  

c o n t r o le s  o  a u d i t o r ia s .  U n a  f a l la  d e  in t e g r id a d  p u e d e  e s t a r  d a d a  p o r   

a n o m a l í a s  e n  e l   h a r d w a r e ,   s o f t w a r e ,   v i r u s  in f o r m á t ic o s  y / o  m o d i f ic a c ió n  

p o r   p e r s o n a s  q u e  s e  in f i l t r a n  e n  e l  s is t e m a .   

 

  L a   D is p o n ib i l id a d   u   O p e r a t iv id a d   d e   la   I n f o r m a c ió n   e s   s u   c a p a c id a d   

d e   e s t a r   s ie m p r e  d is p o n ib le  p a r a  s e r   p r o c e s a d a  p o r   la s  p e r s o n a s  

a u t o r iz a d a s .   E s t o  r e q u ie r e  q u e  la  m is m a  s e  m a n t e n g a   c o r r e c t a m e n t e   

a lm a c e n a d a ,   c o n   e l   h a r d w a r e   y   e l   s o f t w a r e   f u n c io n a n d o  p e r f e c t a m e n t e  

y  q u e  s e  r e s p e t e n  lo s  f o r m a t o s  p a r a  s u  r e c u p e r a c ió n  e n  f o r m a  s a t is f a c t o r ia .  

  

  L a  P r iv a c id a d  o  C o n f id e n c ia l id a d  d e  la  I n f o r m a c ió n  e s  la  n e c e s id a d  d e  q u e  

la  m is m a  s ó lo  s e a  c o n o c id a   p o r   p e r s o n a s   a u t o r iz a d a s .   E n   c a s o s   d e   

f a l t a   d e   c o n f id e n c ia l id a d ,   la   in f o r m a c ió n  p u e d e  p r o v o c a r  s e v e r o s  d a ñ o s  a  

s u  d u e ñ o  ( p o r  e je m p lo  c o n o c e r  a n t e c e d e n t e s  m é d ic o s  d e  u n a  p e r s o n a )   o  

v o lv e r s e  o b s o le t a  ( p o r   e je m p lo :   lo s  p la n e s  d e  d e s a r r o l lo  d e  u n  p r o d u c t o  

q u e  s e  “ f i l t r a n ”   a   u n a   e m p r e s a   c o m p e t id o r a ,   f a c i l i t a r á n   a   e s t a   ú l t im a   

d e s a r r o l la r   u n   p r o d u c t o   d e  c a r a c t e r í s t ic a s  s e m e ja n t e s ) .   

 

  E l   C o n t r o l   s o b r e  la  in f o r m a c ió n  p e r m i t e  a s e g u r a r   q u e  s ó lo  lo s  u s u a r io s  

a u t o r iz a d o s  p u e d e n  d e c id i r  c u á n d o  y  c ó m o  p e r m i t i r  e l  a c c e s o  a  la  m is m a .   

 

  L a  A u t e n t ic id a d  p e r m i t e  d e f in i r   q u e  la  in f o r m a c ió n  r e q u e r id a  e s  v á l id a  y  

u t i l iz a b le  e n  t ie m p o ,   f o r m a  y  d is t r ib u c ió n .   E s t a  p r o p ie d a d  t a m b ié n  p e r m i t e  

a s e g u r a r   e l   o r ig e n  d e  la  in f o r m a c ió n ,   v a l id a n d o  e l  e m is o r  d e  la  m is m a ,  

p a r a  e v i t a r  s u p la n t a c ió n  d e  id e n t id a d e s .   A d ic io n a l   m e n t e  p u e d e n  

c o n s id e r a r s e  a lg u n o s  o t r o s  a s p e c t o s ,   r e la c io n a d o s  c o n  lo s            

a n t e r io r e s ,   p e r o   q u e  in c o r p o r a n  a lg u n a s  c o n s id e r a c io n e s  p a r t ic u la r e s :  

 

  P r o t e c c ió n   a   la   R é p l ic a :   m e d ia n t e   la   c u a l   s e   a s e g u r a   q u e   u n a   

t r a n s a c c ió n   s ó lo   p u e d e  r e a l iz a r s e  u n a  v e z ,  a  m e n o s  q u e  s e  e s p e c i f iq u e  lo  

c o n t r a r io .  N o  s e  d e b e r á  p o d e r  g r a b a r  u n a   t r a n s a c c ió n  p a r a  lu e g o  

r e p r o d u c i r la ,  c o n  e l  p r o p ó s i t o  d e  c o p ia r  la  t r a n s a c c ió n  p a r a  q u e  p a r e z c a  

q u e  s e  r e c ib ie r o n  m ú l t ip le s  p e t ic io n e s  d e l  m is m o  r e m i t e n t e  o r ig in a l .   
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  N o  R e p u d io :  m e d ia n t e  la  c u a l   s e  e v i t a  q u e  c u a lq u ie r  e n t id a d  q u e  e n v ió  o  

r e c ib ió  in f o r m a c ió n  a le g u e ,  a n t e  t e r c e r o s ,  q u e  n o  la  e n v ió  o  r e c ib ió .  

 

E s  f u n d a m e n t a l ,  q u e  m e d ia n t e  e l  c o n c e p t o  d e  m e jo r a  c o n t in u a ,   f a v o r e c e r á  e n  la  

e m p r e s a  la  c o n s e c u c ió n  d e  lo s  o b je t iv o s  e s p e r a d o s  y  e l  f o r t a le c im ie n t o  p a r a  la  

c o n t in u id a d  d e  n e g o c io  r a z ó n  d e  s e r   d e  e s t e  d is e ñ o  d e  p r o y e c t o  p a r a  u n  S G S I  e n  

e l  á r e a  d e  s is t e m a  d e  la  e m p r e s a  R Y M C O  S . A .  E l  e n f o q u e  s is t e m á t ic o  p r o p u e s t o  

p o r  la  n o r m a  I S O / I E C  2 7 0 0 1 : 2 0 0 1 3  p e r m i t i r á  la s  s ig u ie n t e s  c o n s e c u e n c ia s :  

  L a  t o m a  d e  d e c is io n e s  s o b r e  la  s e g u r id a d  d e  lo s  a c t iv o s  c r í t ic o s  d e  la  

in f o r m a c ió n  s e  b a s a  e n  in f o r m a c ió n  a  p r io r i  ( a n á l is is  d e  r ie s g o s )  y  a  

p o s t e r io r i  ( a u d i t o r io  e  in d ic a d o r ) .  

 

  S e  o r ie n t a  a  la  m e jo r a  c o n t in u a ,  a  t r a v é s  d e  la  g e s t ió n  d e   a c c io n e s  

c o r r e c t iv a s  y  p r e v e n t iv a s .  

 

  S i  s e  d e c id e  o b t e n e r  la  c e r t i f ic a c ió n  I S O / I E C  2 7 0 0 1 : 2 0 1 3  d e l  s is t e m a ,  

m e jo r a  la  im a g e n  d e l  o r g a n is m o  y  s e  c o n t r ib u y e  a  g e n e r a r  c o n f ia n z a  e n t r e  

lo s  u s u a r io s  y  R Y M C O  S . A .  

 

E n  s in t a x is  t o d a  o r g a n iz a c ió n  c o m o  R Y M C O  S . A  t ie n e  c o m o  o b je t iv o s  p r im o r d ia l  

e l ,  f o r t a le c im ie n t o  d e  s u s  p r o d u c t o s  e n  e l  m e r c a d o  y  lo s  n e g o c io s ,  y  r e q u ie r e  q u e  

d e s d e  lo s  p r o c e s o s  d e  o p e r a c io n e s  d e  f a b r ic a c ió n  d e  s u s  p r o d u c t o s  h a s t a  la s  

p o l í t ic a s  d e  u s o  d e  r e c u r s o s ,  s e a n  d e f in id o s  a  u n  n iv e l  g e n e r a l ,  d e  m a n e r a  

c o n f ia b le .  S i  b ie n  e s  c ie r t o  q u e  g r a n  p a r t e  d e  la  in f o r m a c ió n  s e  v in c u la  c o n  

c o m p u t a d o r a s  y  r e d e s ,  h a y  o t r a  p a r t e  q u e  n o  s e  r e p r e s e n t a  e n  f o r m a  d e  b i t s ,  s in o  

p o r  e je m p lo  e n  p a p e le s ,  e n  la  m e m o r ia  d e  la s  p e r s o n a s ,  e n  e l  c o n o c im ie n t o  y  

e x p e r ie n c ia  d e  la  o r g a n iz a c ió n  m is m a ,  e n  la  m a d u r e z  d e  s u s  p r o c e s o s ,  e t c .  E n  

a m b o s  c a s o s ,  la  in f o r m a c ió n  d e b e  s e r  p r o t e g id a  d e  m a n e r a  d i f e r e n t e ,  y  a q u í  e n t r a  

e n  ju e g o  u n  S G S I .  

 

L a  e m p r e s a  R Y M C O  S . A  y  a l  ig u a l  q u e  c u a lq u ie r  o t r a  e m p r e s a  q u e  n o  f o r t a le z c a  

s u s  p r o c e s o s  o p e r a t iv o s  e n  h a r á s  d e  s a lv a g u a r d a r  s u s  a c t iv o s ,  d e c a e r á ,  s u  

p r in c ip a l  a l ia d o  s o n  lo s  c l ie n t e s  y  s i  e s t e  n o  s e  e n c u e n t r a  a  g u s t o  c o n  s u  

p r o v e e d o r ,  s im p le m e n t e  lo  q u e  h a c e  e s  b u s c a r  o t r o  p r o v e e d o r  q u e  s i  le  g a r a n t ic e  

s a t is f a c c ió n  t o t a l  q u e  e s t e  d e s e a .  L a  im p le m e n t a c ió n  d e  u n   S G S I ,  d is m in u y e n  e l  

im p a c t o ,  e n  c u a n t o  a  lo s  r ie s g o s  p o t e n c ia le s  q u e  e s t á  e x p u e s t o ,  s in  la  n e c e s id a d  

d e  im p le m e n t a r  g r a n d e s  c a m b io s ,  lo s  c o n t r o le s  c u a n t o  s e  e s t a b le c e n  lo g r a m o s  

m a n t e n e r  lo s  r ie s g o s  y  a m e n a z a s  e n  u n  n iv e l  c o n t r o la b le .  F in a lm e n t e  n o  e s t á  d e c i r  

d e  m á s  la s  b o n d a d e s  q u e  n o s  p r o p o r c io n a n  la s  n o r m a s  I S O  I E C / 2 7 0 0 1 - 2 0 1 3 .  
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R E C O M E N D A C I O N E S  

 

Q u e  e s  e s t e  d is e ñ o  m e t o d o ló g ic o  d e  e s t e  p r o y e c t o  r e p r e s e n t e  a  la  e m p r e s a  

R Y M C O  S . A  e l  c o n ju n t o  d e  d i r e c t r ic e s  n e c e s a r ia s  p a r a  la  im p le m e n t a c ió n  d e  u n  

S G S I ,  y  lo g r e  f o r t a le c e r  s u  f u n c io n a m ie n t o  e n  e l  m e r c a d o  c o m o  e m p r e s a  l í d e r  e n  

la  f a b r ic a c ió n  d e  s u s  p r o d u c t o s .  E l  s ig u ie n t e  p a s o  e s  la  c e r t i f ic a c ió n  a n t e  la  n o r m a  

I S O  I E C / 2 7 0 0 1 : 2 0 1 3 .  E n  e s t e  p r o y e c t o  m e n c io n a m o s  lo s  1 6  p a s o s  p a r a  la  

c o n s e c u c ió n  d e l  o b je t iv o ,  c o n  s u  d e b id a  e v id e n c ia  q u e  lo  d e m u e s t r e n .  

 

L a  e m p r e s a  d e b e  f o r t a le c e r  e l  d e p a r t a m e n t o  d e  s is t e m a .  

 

L a  e m p r e s a  p u e d e  c o n t a r  c o n  a u d i t o r e s  in t e r n o s  d e  la  m is m a  e m p r e s a ,  p e r o  

p r e v ia m e n t e  c a p a c i t a d o s  p a r a  t a l  f in .  

 

N u e s t r o  o b je t iv o  f in a l  e s  f o r t a le c e r  e l  A R E A  D E  S I S T E M A  d a d o  q u e  e n  e s t e  e s t á  

o r ie n t a d o  n u e s t r o  p r o y e c t o  e n  h a r á s  d e  p r o m o v e r  s u   im p le m e n t a c ió n  la  m e jo r a  

c o n t in u a  lo g r a n d o  e l  f o r t a le c im ie n t o  d e  s u  s e g u r id a d  y  la  c o n f ia n z a  d e  s u s  c l ie n t e s .  

 

F in a lm e n t e  d e n t r o  d e  la s  r e c o m e n d a c io n e s  la  m á s  im p o r t a n t e  d e  t o d a s ,  e s  q u e  

c o n o c id o  e s t e  m o d e lo  d is e ñ o  d e  S G S I  p a r a  R Y M C O  S . A  e n  a r a s  d e  c o n s e g u i r  q u e   

o b je t iv o s  p la n t e a d o s  e n  e s t e  p r o y e c t o  s e a n  d e  a p o y o  p a r a  la  im p le m e n t a c ió n  

f u t u r a  y  p u e s t a  e n  m a r c h a  p a r a  o b t e n e r  la  c e r t i f ic a c ió n  d e l  S G S I  I S O / I E C  2 7 0 0 1 -

2 0 1 3  
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B I B L I O G R A F I A  

 

A r t ic u lo  W e b .  

W I K I P E D I A  L A  E N C I C L I P E D I A  L I B R E   “ S is t e m a  d e  g e s t ió n  d e  la  s e g u r id a d  d e  la  

in f o r m a c ió n :   [ 3  d e  s e p t ie m b r e  2 0 1 2  D is p o n ib le  e n :  

h t t p s : / / e s . w ik ip e d ia . o r g / w ik i / S is t e m a _ d e _ g e s t i% C 3 % B 3 n _ d e _ la _ s e g u r id a d _ d e _ la _

in f o r m a c i% C 3 % B 3 n  

A R T I C U L O  D E  I N E R N E T  

 

A r t ic u lo  w e b  

J O H A N N A   C A R O L I N A  B U I T R A G O  ¨ S is t e m a  d e  g e s t ió n  d e  la  s e g u r id a d  d e  la  

[ B o g o t á  2 0 1 2  D is p o n ib le  e n  

e n . in f o r m a c ió n ¨ . h t t p : / / r e p o s i t o r y . e a n . e d u . c o / b i t s t r e a m / h a n d le / 1 0 8 8 2 / 2 6 9 2 / M u r i l lo C

a r o l2 0 1 2 . p d f ? s e q u e n c e = 1  

A r t í c u lo  w e b .  

C R E A T I V E  C O M M O N S  A T R I B U T I O N - S H A R E   “ S e g u r id a d  d e  in f o r m a c ió n   

O c t u b r e   d e  2 0 1 2   D is p o n ib le   e n  

“ h t t p : / / 1 9 0 . 9 0 . 1 1 2 . 2 0 9 / h t t p / c r ip t o g r a f ia / S e g u r id a d _ d e _ la _ in f o r m a c io n . p d f  

 

A r t í c u lo  w e b .  

C R E A T I V E  C O M M O N S  A T R I B U T I O N - S H A R E   “ S e g u r id a d  d e  in f o r m a c ió n   

O c t u b r e   d e  2 0 1 2   D is p o n ib le   e n  

“ h t t p : / / 1 9 0 . 9 0 . 1 1 2 . 2 0 9 / h t t p / c r ip t o g r a f ia / S e g u r id a d _ d e _ l a _ in f o r m a c io n . p d f  

U N I V E R S I D A D  L I B R E  “ “ L a  in f o r m a c ió n   e s  u n  p o d e r ”  B o g o t á  2 0 1 5 ]  D is p o n ib le  e l  

h t t p : / / w w w . u n i l ib r e . e d u . c o / b o g o t a / u l / n o t ic ia s / n o t ic ia s - u n iv e r s i t a r ia s / 1 5 2 - s e g u r id a d -

d e - la - in f o r m a c io n  

 

A r t í c u lo  w e b .  

N O R B E R T O  M O R E N O  W O R D P R E S S .   “ Q u e  e s  s e g u r id a d  d e  la  in f o r m a c ió n ”  A b r i l  

d e  2 0 1 4 .  D is p o n ib le  e n   

h t t p s : / / n o r b e r t o m n . f i le s . w o r d p r e s s . c o m / 2 0 1 4 / 0 2 / c u r s o - s e g u r id a d - e n - s is t e m a s - d e -

in f o r m a c io n . p d f  

 

A r t í c u lo  w e b .  

A N G I E   G A R Z O N -  “ Q u e  e s  e l  c ic lo  P H V A ”  [ N o v ie m b r e  d e  2 0 1 3 ]  D is p o n ib le  e n   

h t t p : / / e s . s c r ib d . c o m / d o c / 9 6 3 3 0 5 4 0 / c ic lo - P H V A  

A r t í c u lo  w e b .  
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S E M I N A R I O  I S O  . “ N o r m a  I S O  I E C / 2 7 0 0 1 ”  D is p o n ib le  e n   

h t t p : / / e s . s c r ib d . c o m / d o c / 2 4 3 2 6 1 5 3 / 2 9 / I S O - I E C - 2 7 0 0 5 - A n e x o s - A n e x o s  

 

A r t í c u lo  w e b .   

C I B E R S E G U R I D A D .  “ H e r r a m ie n t a  d e  a n á l is is  d e  g e s t ió n  d e  r ie s g o ” .   S e p t ie m b r e  

d e  2 0 1 4 .  D is p o n ib le  e n   h t t p s : / / w w w . c c n - c e r t . c n i . e s / h e r r a m ie n t a s - d e -

c ib e r s e g u r id a d / e a r - p i la r . h t m l  

 

 

A r t í c u lo  w e b .   

C D N - I S O  2 7 0 0 1  S T A N D A R D .  L is t a  d e  d o c u m e n t o s  o b l ig a t o r io s  r e q u e r id o s  n o r m a  

I S O  I E C / 2 7 0 0 1 : 2 0 1 3  D is p o n ib le  e n   

h t t p : / / c d n 2 . is o 2 7 0 0 1 s t a n d a r d . c o m / C h e c k l is t _ o f _ M a n d a t o r y _ D o c u m e n t a t io n _ R e q u i

r e d _ b y _ I S O _ 2 7 0 0 1 _ 2 0 1 3 _ E S . p d f  

 

A r t í c u lo  w e b .   

K R I P T O P O L I S   “ D i r e c c ió n  w e b  c r ip t o g r a f í a  y  s e g u r id a d  K r ip t o p o l is ,  1 9 9 6  2 0 1 4  

“ D is p o n ib le  e n  h t t p : / / w w w . k r ip t o p o l is . c o m /  

P R O M O T E C  S . A . ,  S e d e  P r in c ip a l  A v .  C a r a c a s  N o .  2 8 A - 1 7  B o g o t á  D . C .  

R e c o m e n d a c io n e s  d e  s e g u r id a d  in f o r m á t ic a   

 

A r t í c u lo  w e b .   

P R O M I T E C  W E B -  “ R e c o m e n d a c io n e s  d e  la  s e g u r id a d  in f o r m á t ic a ”  2 0 1 4  

D is p o n ib le  e n  

h t t p : / / w w w . p r o m o t e c . c o m . c o / W e b S i t e / C o n t e n id o . a s p x ? I D = R e c o m e n d a c io n D e S e g u

r id a d I n f o r m a t ic a  

 

A r t í c u lo  w e b .   

M U N D O N E T S  W E B .   “ P r e s e n t a c ió n  d e  t r a b a jo s  e s c r i t o s  N o r m a  N C T  1 4 8 6 ”  2 0 1 4 -  

D is p o n ib le  e n  h t t p : / / w w w . m u n d o n e t s . c o m / n o r m a s - i c o n t e c /  

 

L ib r o  

C O N S T A I N  M O R E N O  G u s t a v o  E d u a r d o ,  R A M I R E Z  V I L L E G A S  G a b r ie l  M a u r ic io .  

M o d u lo  m o d e lo  y  e s t á n d a r e s  d e  s e g u r id a d  in f o r m á t ic a :  U N A D  ( 2 0 1 3 :  S a n t a f é  d e  

B o g o t á ) ,  r e c u p e r a d o  2 8  A g o s t o  d e  2 0 1 1  

 

L ib r o  

N o r m a s  A P A  p a r a  t r a b a jo s  e s c r i t o s  y  d o c u m e n t o s  d e  in v e s t ig a c ió n .  B ib ia n a  d e l  

C a r m e n  Á v i la _  U N A D . 2 0 1 3  
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M ó d u lo  d e  P r o y e c t o  d e  S e g u r id a d  I n f o r m á t ic a  1 .  E s t h e r  A n g é l ic a  S a b o g a l  R o z o _  

U n iv e r s id a d  A b ie r t a  y  a  D is t a n c ia _ U N A D .  2 0 1 3 _ I I  

 

L ib r o  

S E G U R I T Y  &  B U S I N E S S  C O N T I N U I T Y  A C A D E M Y  D ia g r a m a  d e l  p r o c e s o  d e  

im p le m e n t a c ió n  d e  la  n o r m a  2 7 0 0 1 : 2 0 1 3 . h t t p : / / w w w . is o 2 7 0 0 1 s t a n d a r d . c o m / e s  

L ib r o  

B E T A R T E ,  G u s t a v o ,  C O R T I  M a r í a  E u g e n ia ,  D E  L A  F U E N T E S  R e in a ld o .  H a c ia  u n .  

( 2 0 1 4  S a n t a  f e  d e  B o g o t á ) .  P d f . d t o .  
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A N E X O S  

 

A n e x o  1 .  P la n  d e  a u d i t o r í a s  in t e r n a s  

 

P L A N  D E  A U D I T O R I A S  I N T E R N A S  

C O D I G O  

F O R - A U D - 0 0 6  

V E R S I O N  1  

P A G  1  D E  1  

A U D I T O R I A  N °   N o r m a  d e  r e f e r e n c i a   F e c h a  d e  e l a b o r a c i ó n   

 

A L C A N C E   

O B J E T I V O S   

 

A u d i t o r  l í d e r   

A u d i t o r e s  i n t e r n o    

  

E x p e r t o s  t é c n i c o s    

  

O b s e r v a d o r e s    

 

F e c h a  H o r a  Á r e a / P r o c e s o  a  a u d i t a r  C r i t e r i o  d e l  a u d i t o r  A u d i t o r  A u d i t a d o  

C l a u s u l a  a  a u d i t a r  D o c u m e n t a c i ó n  

      

      

      

R E U N I O N  D E  

A P E R T U R A  

 R E U N I O N  D E  

C I E R R E  
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F e c h a  H o r a   F e c h a  H o r a   

      

   

     

 

F u e n t e s :  e l  a u t o r  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



8 6  

 

A n e x o  2 .  I n f o r m e  d e  a u d i t o r í a  in t e r n a s / f o r m a t o  

 

I N F O R M E  D E  A U D I T O R I A S  I N T E R N A S  

C O D I G O  

F O R - A U D - 0 0 7  

V E R S I O N  1  

P A G  1  D E  1  

 

1 .

 
D A T O S  D E  L A  A U D I T O R I A  I N T E R N A  

A u d i t o r i a  N °   

N o r m a  d e  r e f e r e n c i a   

P e r i o d o  d e  l a  a u d i t o r i a   

L u g a r  d e  l a  a u d i t o r i a   

E q u i p o  a u d i t o r   

 

2 .

 
A L C A N C E  D E  L A  A U D I T O R I A  

2 . 1 .

 
E X C L U S I O N E S  R E P O R T A D A S :  

3 .

 
O B J E T I V O  D E  L A  A U D I T O R I A  



 
D e t e r m i n a r  e l  g r a d o  e n  c u a l  e l  S G S I  c u m p l e  c o n  l o s  r e q u i s i t o s  d e  l a  n o r m a  I S O  I E C / 2 7 0 0 1 : 2 0 1 3  

 

4 .

 
D E D I N I C I O N E S  

4 . 1 .

 
N O  C O N F O R M I D A D .  

4 . 2 .

 
O B S E R V A C I O N E S .  

4 . 3 .

 
O P O R T U N I D A D  D E  M E J O R A S .  

 

5 .

 
F O R T A L E Z A S  Y  D E B I L I D A D E S  

F O R T A L E Z A S  D E B I L I D A D E S  



 
A  

 
A  
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B  

 
B  

6 .

 
R E S U L T A D O  D E  L A  A U D I T O R I A  

6 . 1 .

 
N O  C O N F O R M I D A D E S :  

S e  h a l l a r o n _ _ _ _ _ N o  c o n f o r m i d a d e s  N C  d u r a n t e  l a  a u d i t o r i a  i n t e r n a .  L a s  n o  c o n f o r m i d a d e s  s e  r e s u m e n  e n  e l  

s i g u i e n t e  c u a d r o .  

 

A R E A / P R O C E S O  S A C  D E S C R I P C I O N  R E S P O N S A B L E  A U D I T O R  

     

     

     

6 . 2 .

 
O B S E R V A C I O N E S  Y  O P O R T U N I D A D E S  D E  M E J O R A S :  

L a s  o b s e r v a c i o n e s  ( O B S )  y  o p o r t u n i d a d e s  ( O M )  d e  m e j o r a s  i d e n t i f i c a d a s  d u r a n t e  l a  a u d i t o r i a  i n t e r n a  



 
A  



 
B  

7 .

 
C O N C L U S I O N E S  D E  L A S  A U D I T O R I A S  I N T E R N A S  



 
A  



 
B  
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A n e x o  3 .  S o l ic i t u d  d e  a c c ió n / f o r m a t o .  

 

S O L I C I T U D  D E  A C C I O N  

C O D I G O  

F O R - A U D - 0 0 8  

V E R S I O N  1  

P A G  1  D E  1  

S O L I C I T U D  N °   N O R M A  R E F E R E N C I A   

A c c i o n e s  P r e v e n t i v a s  A c c i o n e s  C o r r e c t i v a s  S e r v i c i o  N o  c o n f o r m e  

H a l l a z g o  A u d i t o r i a  R e c l a m o  d e l  

c l i e n t e  

R e v i s i ó n  p o r  l a  

d i r e c c i ó n  

A n á l i s i s  d e  

d a t o s  

O b s e r v a c i o n e s  d e l  

p e r s o n a l  

I .

 
D E S C R I P C I O N  

 

I n f o r m a d o  p o r :   

R e s p o n s a b l e  :   F e c h a   

I I .

 
A N A L I S I S  D E  C A U S A S  

 

R e s p o n s a b l e :   F e c h a   

I I I .

 
A C C I O N E S  A  T O M A R  

1 .

 
A c c i o n e s  i n m e d i a t a  o  C o r r e c c i ó n  ( s o l o  p a r a  l o s  c a s o s  q u e  a p l i q u e )  

 

2 .

 
A c c i ó n  P r e v e n t i v a / C o r r e c t i v a  ( P l a n  d e  a c c i ó n )   

N °  A c t i v i d a d  R e s p o n s a b l e  T i e m p o  
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R e s p o n s a b l e   F e c h a   

F e c h a  d e  c i e r r e  d e  p r o p u e s t a   

I V .

 
V E R I F I C A C I O N  

C O N F O R M E  N O  C O N F O R M E  

R E S P O N S A B L E   F E C H A  D E  

C I E R R E  R E A L  

 

F u e n t e s    e l  A u t o r  
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A n e x o  4 .  F o r m a t o  p la n  d e  c a p a c i t a c ió n  

C a r g o  o  

n o m b r e  

Q u é  c a p a c i t a c i ó n  

e s  n e c e s a r i a  

L u g a r  y  f e c h a  d e  l a  

c a p a c i t a c i ó n  

C o n t r o l  d e  

e v a l u a c i o n e s  

r e l e v a n t e  a  l a  

c a p a c i t a c i ó n  

R e s p o n s a b l e  d e  l a  

c a p a c i t a c i ó n  

     

     

     

     

     

     

     

     

     

     

     

 F u e n t e s :  e l  A u t o r  
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A n e x o  5 .  F o r m a t o  l is t a  d e  v e r i f ic a c ió n  d e l  d is e ñ o  d e  S G S I  

F a s e s  d e  i m p l e m e n t a c i ó n  T a r e a s  T e r m i n a d o  

O b t e n e r  e l  a p o y o  d e  l a  

d i r e c c i ó n  

I n v e s t i g a r  q u é  b e n e f i c i o s  d e  I S O  2 7 0 0 1  s e r í a n  a p l i c a b l e s  a  s u  e m p r e s a   

P r e s e n t a r  l o s  b e n e f i c i o s  a  l a  d i r e c c i ó n  y  o b t e n e r  s u  c o m p r o m i s o    

O b t e n e r  l a  a p r o b a c i ó n  f o r m a l  p a r a  e l  p r o y e c t o   

  

P r e p a r a r s e  p a r a  s u  

p r o y e c t o  

D e c i d i r  s i  v a  a  u t i l i z a r  c o n s u l t o r e s  o  s i  u t i l i z a r á  p l a n t i l l a s  d e  d o c u m e n t a c i ó n   

C o m p r a r  l a  n o r m a  I S O  2 7 0 0 1   

C a p a c i t a r  a  s u  e q u i p o  p a r a  e l  p r o y e c t o   

E s c r i b i r  e l  p l a n  d e l  p r o y e c t o ,  i n c l u y e n d o  l a  d e f i n i c i ó n  d e l  g e r e n t e  d e l  

p r o y e c t o ,  e q u i p o  d e l  p r o y e c t o ,  p r o m o t o r  d e l  p r o y e c t o ,  r e c u r s o s  n e c e s a r i o s  y  

o b j e t i v o s  p a r c i a l e s  

 

D e f i n i r  q u é  p a r t e s  i n t e r e s a d a s  n e c e s i t a n  e s t a r  i n f o r m a d a s  s o b r e  c a d a  p a s o  

d e l  p r o y e c t o  

 

O r g a n i z a r  r e u n i ó n  i n i c i a l   

 

 

 

I d e n t i f i c a r  l o s  

r e q u e r i m i e n t o s  

I d e n t i f i c a r  l a s  p a r t e s  i n t e r e s a d a s   

I d e n t i f i c a r  l o s  r e q u i s i t o s  d e  l a s  p a r t e s  i n t e r e s a d a s   

  

D e f i n i r  e l  a l c a n c e  ,  l a  

i n t e n c i ó n  y  l a s  

r e s p o n s a b i l i d a d e s  d e  l a  

d i r e c c i ó n  

R e d a c t a r  e l  d o c u m e n t o  d e  a l c a n c e  d e l  S G S I   

R e d a c t a r  l a  P o l í t i c a  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n   

D e c i d i r  l o s  o b j e t i v o s  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n   
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I m p l e m e n t a r  

p r o c e d i m i e n t o s  d e  a p o y o  

R e d a c t a r  p r o c e d i m i e n t o  p a r a  c o n t r o l  d e  d o c u m e n t o s   

R e d a c t a r  p r o c e d i m i e n t o  p a r a  a u d i t o r í a  i n t e r n a   

R e d a c t a r  p r o c e d i m i e n t o  p a r a  m e d i d a s  c o r r e c t i v a s   

  

R e a l i z a r  g e s t i ó n  d e  r i e s g o s  

D e s a r r o l l a r  l a  m e t o d o l o g í a  d e  e v a l u a c i ó n  d e  r i e s g o s   

R e a l i z a r  e v a l u a c i ó n  d e  r i e s g o s   

R e a l i z a r  t r a t a m i e n t o  d e  r i e s g o s   

R e d a c t a r  e l  i n f o r m e  s o b r e  e v a l u a c i ó n  y  t r a t a m i e n t o  d e  r i e s g o s   

  

D e s a r r o l l a r  e l  p e r f i l  d e  

s e g u r i d a d  d e  s u  e m p r e s a ,  e l  

p l a n  d e  a c c i ó n  y  c ó m o  

e j e c u t a r l o  

D e s a r r o l l a r  l a  D e c l a r a c i ó n  d e  a p l i c a b i l i d a d   

D e s a r r o l l a r  e l  P l a n  d e  t r a t a m i e n t o  d e  r i e s g o s   

A c e p t a r  l o s  r i e s g o s  r e s i d u a l e s   

  

I m p l e m e n t a r  l o s  c o n t r o l e s  

I m p l e m e n t a r  t o d o s  l o s  c o n t r o l e s  d e f i n i d o s  e n  e l  P l a n  d e  t r a t a m i e n t o  d e  

r i e s g o s  

 

M a n t e n e r  r e g i s t r o s  d e  i m p l e m e n t a c i ó n   

  

R e a l i z a r  p r o g r a m a s  d e  

c a p a c i t a c i ó n  y  

c o n c i e n c i a c i ó n  

R e a l i z a r  l a  c a p a c i t a c i ó n  p a r a  t o d o s  l o s  e m p l e a d o s  q u e  c a r e c e n  d e  l a s  

h a b i l i d a d e s  n e c e s a r i a s  

 

E j e c u t a r  p r o g r a m a s  d e  c o n c i e n c i a c i ó n  p a r a  t o d o s  l o s  e m p l e a d o s  y  t e r c e r o s  

q u e  c u m p l e n  u n a  f u n c i ó n  e n  s u  S G S I  

 

  

H a c e r  f u n c i o n a r  e l  S G S I  M a n t e n e r  t o d o s  l o s  r e g i s t r o s  r e q u e r i d o s  p o r  s u s  p r o p i a s  p o l í t i c a s  y   
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p r o c e d i m i e n t o s  

A p l i c a r  m e d i d a s  c o r r e c t i v a s  s e g ú n  s e a  n e c e s a r i o   

  

S u p e r v i s a r  y  m e d i r  e l  S G S I  

A s e g ú r e s e  d e  s u p e r v i s a r  t o d o s  s u s  s i s t e m a s   

M e d i r  s i  h a  a l c a n z a d o  l o s  o b j e t i v o s  f i j a d o s  p a r a  s u  S G S I  y  p a r a  s u s  

c o n t r o l e s  

 

  

R e a l i z a r  l a  a u d i t o r í a  i n t e r n a  

D e s a r r o l l a r  e l  p r o g r a m a  d e  a u d i t o r í a   

R e a l i z a r  l a ( s )  a u d i t o r í a ( s )  i n t e r n a ( s )   

R e d a c t a r  u n  i n f o r m e  d e  a u d i t o r í a  i n t e r n a   

A p l i c a r  m e d i d a s  c o r r e c t i v a s   

  

R e a l i z a r  l a  r e v i s i ó n  p o r  

p a r t e  d e  l a  d i r e c c i ó n  

R e a l i z a r  l a  r e v i s i ó n  p o r  p a r t e  d e  l a  d i r e c c i ó n   

G u a r d a r  r e g i s t r o s  d e  l a  r e v i s i ó n  p o r  p a r t e  d e  l a  d i r e c c i ó n   

A p l i c a r  m e d i d a s  c o r r e c t i v a s   

  

A u d i t o r í a  d e  c e r t i f i c a c i ó n  

O b t e n e r  p r o p u e s t a s  d e  v a r i a s  e n t i d a d e s  d e  c e r t i f i c a c i ó n   

E l e g i r  l a  e n t i d a d  d e  c e r t i f i c a c i ó n   

F a s e  1  d e  a u d i t o r í a  d e  c e r t i f i c a c i ó n   

F a s e  2  d e  a u d i t o r í a  d e  c e r t i f i c a c i ó n   

V i s i t a s  d e  s u p e r v i s i ó n    

  

F u e n t e  e l  A u t o r  
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A n e x o  6 .  F o r m a t o  d e  e n c u e s t a  

E N C U E S T A  

E M P R E S A  R Y M C O  S . A  S E C C I O N   

C A R G O   T E L E F O N O   

F E C H A   C E L U L A R   

I N T R U C C I O N E S  

R e s p o n d a  l a  s i g u i e n t e  e n c u e s t a ,  d e  a s p e c t o  r e l a c i o n a d o  c o n  l a  s e g u r i d a d  d e  l a  e m p r e s a .  

 

P a r t e 1 .  P i l a r e s  d e  l a  s e g u r i d a d   d i s p o n i b i l i d a d ,  d e s e m p e ñ o ,  c o n f i d e n c i a l i d a d ,  i n t e g r i d a d ,  c o n t r o l  a  a c c e s o  f í s i c o  y  l ó g i c o .  

C o m e n t e  s o b r e  e l l o s .  

1 .

 
C o n s i d e r a  i m p o r t a n t e  l a  s e g u r i d a d  i n f o r m á t i c a  e n  l a  e m p r e s a :  

 

a )

 
S I   

b )

 
N O   

c )

 
N I N G U N A   

 

2 .

 
T i e n e  a c c e s o  a  t o d o  e l  s i s t e m a  d e  l a  e m p r e s a .  

 

a )

 
S I   

b )

 
N O   

c )

 
C a s i  t o d o   

 

3 .

 
Q u e  r e p o r t a  e n  e l  s i s t e m a .  

 

a )

 
D a t o s   

b )

 
I n f o r m e s / d a t o s   

c )

 
N a v e g a  e n  i n t e r n e t   
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4 .

 
D e s c r i b a  q u e  t i p o s  d e  c o m p o n e n t e s   h a r d w a r e  p l a n o  e x i s t e n  e n  l a  e m p r e s a .  

 

a )

 
r o u t e r   

b )

 
i m p r e s o r a s   

c )

 
e s c á n e r   

d )

 
s w t c h   

 

 

 

P a r t e  2   C a p a c i t a c i ó n  

1 .

 
D e s c r i b a  l a s  c a p a c i t a c i o n e s  q u e  r e c i b e  d e  s i s t e m a s :  

 

a )

 
S e g u r i d a d   

b )

 
U s o  d e  c o n t r a s e ñ a   

c )

 
M a n e j o  d e  s i s t e m a s   

d )

 
O t r o s    

 

2 .

 
C o n o c e  d e  s i s t e m a s .  

a )

 
L o  r e q u e r i d o   

b )

 
N o  l o  m a n e j o   

c )

 
R e q u i e r o  c a p a c i t a c i ó n   

d )

 
C o n  c o n o c i m i e n t o   

 

3 .

 
E n  q u é  n i v e l  e d u c a t i v o  e s t á  u s t e d  

 

a )

 
b a c h i l l e r   
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b )

 
t é c n i c o   

c )

 
p r o f e s i o n a l   

d )

 
T e c n ó l o g o    

4 .

 
H e r r a m i e n t a s  i n f o r m á t i c a s  q u e  m a n e j a  d e n t r o  d e  l a  e m p r e s a .  

 

a )

 
C P U  / e s c á n e r / i m p r e s o r a   

b )

 
T a b l e t /  C P U   

c )

 
F a x  /  i m p r e s o r a /  C P U   

d )

 
T o d a s  l a s  a n t e r i o r e s   

 

F u e n t e  e l  A u t o r  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A n e x o  7 .  R e s u l t a d o s  d e  la  e n c u e s t a  
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R E S U L T A D O  D E  L A  E N C U E S T A  R E A L I Z A D O  A  2 0  E M P L E A D O S  D E  T O D A S  L A S  A R E A  D E  L A  E M P R E S A  

E m p l e a d o  1  2  3  4  5  6  7  8  9  1 0  1 1  1 2  1 3  1 4  1 5  1 6  1 7  1 8  1 9  2 0  t o t a l  

C a p a c i t a c i ó n                       

S e g u r i d a d               1        0 1  

c o n t r a s e ñ a  X   X  X    X  X  X   X   X   X  X    X  X  1 2  

m a n e j o  X  X   X  X   X  X  X   X   X   X  X   X  X  X  1 4  

o t r o s                      0 0  

                      

C o n o c e  d e  

s i s t e m a  

                     

R e q u e r i d o   X  X  X  X  X  X  X     X   X  X  X   X  X  X  1 5  

N o  c o n o z c o  X         X  X  X   X     X     0 6  

R e q u i e r o  

c a p a c i t a c i ó n  

X         X  X  X   X     X     0 6  

C o n o z c o  B i e n  X             X     X     0 3  

                      

N i v e l  d e  

e d u c a c i ó n  

                     

B a c h i l l e r  X  X  X  X              X  X    0 6  

T é c n i c o      X  X  X  X  X  X          X  X  0 8  

T e c n ó l o g o            X  X  X         0 3  

P r o f e s i o n a l               X  X  X      0 3  

                      

Q u e  r e p o r t a                       
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D a t o s    X  X                  0 2  

I n f o r m e / D a t o s  X  X    X  X  X  X  X  X  X  X  X  X  X  X  X  X  X  X  1 8  

N a v e g a  e n  

i n t e r n e t  

              X  X  X     0 3  

T O T A L  D E  

D A T O S  

                    1 0 0  

O B S E R V A C I O N E S :  N ó t e s e  q u e  l a  ú n i c a  p e r s o n a  q u e  c o n t e s t o  s e g u r i d a d ,  e s  l a  ú n i c a  d e l  á r e a  d e  s i s t e m a  

F u e n t e s  e l  A u t o r  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A n e x o  8 .  R e c u r s o s  y  p r e s u p u e s t o s  
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R E C U R S O S  Y  P R E S U P U E S T O S  

I T E M  

A c t i v i d a d e s  y  

o t r o s  c o s t e s  

A c t i v i d a d e s  y  

o t r o s  c o s t e s  

R e c u r s o s  d e l  r é g i m e n  

a d m i n i s t r a t i v o  R Y M C O  C E  

C o m p r o m i s o  e s p e c i f i c o  

T O T A L  

1  A c t i v i d a d e s  ( o t r o s )   $                  5 0 0 . 0 0 0 , 0 0       

2  A c t i v i d a d  1     $         5 0 0 . 0 0 0 , 0 0    $      5 0 0 . 0 0 0 , 0 0   

3  A c t i v i d a d  2     $     4 . 0 0 0 . 0 0 0 , 0 0    $   4 . 0 0 0 . 0 0 0 , 0 0   

4  A c t i v i d a d  3     $     1 . 5 0 0 . 0 0 0 , 0 0    $   1 . 5 0 0 . 0 0 0 , 0 0   

5  S U B T O T A L        

6  I N V E R S I O N E S        

7  E q u i p o s   $              3 . 0 0 0 . 0 0 0 , 0 0       

8  T r a n s p o r t e   $                  5 0 0 . 0 0 0 , 0 0       

9  M a t e r i a l   $                  5 0 0 . 0 0 0 , 0 0       

1 0  S U B T O T A L   $              4 . 0 0 0 . 0 0 0 , 0 0       

1 1  F u n c i o n a m i e n t o        

1 2  O t r o s  G a s t o s   $                  5 0 0 . 0 0 0 , 0 0       

1 3  a l q u i l e r  o f i c i n a   $              1 . 0 0 0 . 0 0 0 , 0 0       

1 4  S U B T O T A L   $              1 . 5 0 0 . 0 0 0 , 0 0       

  T 0 T A L       $   6 . 0 0 0 . 0 0 0 , 0 0   

 F u e n t e s  e l  A u t o r  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A n e x o  9 .  C r o n o g r a m a  d e l  p r o y e c t o
 



1 0 0  

 

C R O N O G R A M A  

P R O Y E C T O  D E  D I S E Ñ O  D E  U N  S G S I  E N  R Y M C O  S . A  

A c t i v i d a d e s  p o r  

s e m a n a s  

2 0 1 4  2 0 1 5  E N T R E G A  J U N I O  

S E M A N A  

O C T  N O V  D I C   F E B  M A R  A B R  M A Y  1  2  3  4  

P r o p u e s t a  p l a n  d e  

d i s e ñ o  

☻  ☻  ☻           

R e c o p i l a c i ó n  d e  l a  

i n f o r m a c i ó n  

    ☻  ☻        

A n á l i s i s  d e  r i e s g o       ☻  ☻       

D e s a r r o l l o  d e l  

p r o y e c t o  

      ☻  ☻  ☻     

F u e n t e s  e l  A u t o r  

 

 

 

 

 

 


