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GLOSARIO

CMS: es un sistema de gestion de contenido que facilita crear, administrar y
gestionar un sitio web.

WordPress: es un gestor de contenido gratuito que permite crear blog,
paginas web entre otros.

Vulnerabilidad: es una debilidad informatica que puede tener un sitio web el
cual se puede presentar el riesgo de alterar la integridad, disponibilidad, y
confidencialidad.

Sucuri: empresa de seguridad informética reconocida a nivel mundial, el cual
se enfoca en la seguridad de los sitios web.

w3techs: es una Organizacion que analiza las diversas tecnologias que se
utilizan, para el desarrollo de sitios web.

Kali Linux: conjunto de herramientas que se utilizan para auditorias
relacionadas con la seguridad informatica.

Plugin: son fragmentos de cédigo que se utilizan como complementos, en el
gestor de contenido de WordPress con una finalidad determinada.
Herramienta Informatica: conjunto de programas utiles para el andlisis y
escaneo de un aplicativo.

Xampp: servidor web apache que tiene una base de datos, y el lenguaje de
programacion php.

BuiltWith: es un portal web que por medio de la url de una péagina identifica
aspectos importantes como: servidor, frameworks, javascript utilizados, y el
gestor de contenido.

Owasp Zap: herramienta de codigo abierto, que se utiliza para monitorear y
auditar la seguridad de un aplicativo web.

Enumeracion de debilidades comunes (CWE): es una lista desarrollada por

la comunidad de tipos de debilidades de software y hardware.



Consorcio de seguridad de aplicaciones web (WASC): es una organizacion
formada por un grupo internacional que producen estandares de seguridad
de codigo abierto y ampliamente acordados sobre las mejores practicas para
la World Wide Web.

Cross-site Request Forgery CSRF: consisten en forzar a un usuario a
ejecutar peticiones no deseadas a una web en la que estan autentificados sin

gue este se dé cuenta.
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RESUMEN

El internet en la actualidad es indispensable en diferentes campos de la sociedad,
ya que los usuarios interactian con mas frecuencia con las paginas web. Cabe
resaltar que la web (World Wide Web) a lo largo del tiempo ha evolucionado.
Inicialmente los ambientes de las paginas web eran estaticas, unidireccional se
denominaba web 1.0, en el afio 2004 surgi6 la web 2.0 bidireccional, con nuevas
funcionalidades, como interaccion y actualizacion de los datos ingresados por el
usuario, foros, blogs entre otros, en el afio 2010 aparece la web 3.0 més eficiente
con la web semantica incorporando nuevas tecnologias como IA, y finalmente en el

afio 2016 surge la web 4.0 que es mas eficiente y predictivol.

Teniendo en cuenta las diferentes versiones de la web, en el transcurso de la web
1.0 alaweb 2.0 se vio la necesidad de utilizar herramientas informaticas, como fue
los gestores de contenido que le facilito a los usuarios de internet, crear y publicar
contenido sin tener conocimiento técnico de html, css, lenguajes de programacion y
base de datos. Los gestores de contenido es un tipo de software que permite
administrar y gestionar diferente contenido como de texto, imagenes, video de un

sitio web.

Finalmente, con el desarrollo y culminacion de esta monografia se pretende unificar
informacion veridica de diferentes estudios donde se destaque las principales
causas del incremento, de las vulnerabilidades informéticas en los gestores de

1 LATORRE, Mariano. HISTORIA DE LAS WEB, 1.0, 2.0, 3.0 y 4.0; [Sitio web]. [Citado el 31 de Enero del
2021].
Disponible en:
https://d1wqtxts1xzle7.cloudfront.net/59947315/74 Historia_de_la_Web20190706-123188-
141xd95.pdf?1562447444=&response-content-
00&Signature=CGIYjWLiy3ZGe2a5HYi132w~rvOkxfgJyFkypWc-znEpXXWbBaR-
K5KjJjhuhb20zirqJokB7CcJen2RWbB68PXWm8iY GOzuwILID1W|70BivprFZgTg6zdH4nTZC5pFiA7-
M2mNT3niOKEUQgjznUeAVpgRCoVudUKZWRwWRKNUUSKEL-r-
VZni8tPHK8EtELBU2dhBIEU2B20LwWR77Ew4dbbF45z2BYqasni3tuZnDSNzEdBeF2GdSNgHV0Onad5tgsJTgS3
CYKjbNjgyQmXu3H3gzZxsKPnyvUbuFgBj2DswKJwXcZeol GKMNTO0IUdd3702pP90esQiMF1VFsokZH2w &K
ey-Pair-ld=APKAJLOHF5GGSLRBV4ZA
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contenido y especificamente de WordPress, y fortalecer la seguridad informéatica en

este aplicativo.
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INTRODUCCION

Los CMS (sistema de gestion de contenidos para paginas web), es un software que
permite administrar y gestionar contenido como texto, imagenes, video de un sitio
web. También los cms se clasifican en dos grupos uno para el disefio de paginas
web y el otro para tiendas online, siendo WordPress el preferido por los usuarios

para el disefio de sitios web?.

Este CMS esta compuesto por el lenguaje de programacion PHP, el motor de Base
de Datos MariaDB o MySQL y el Servidor Web Apache, cuenta con licencia GPL de
codigo abierto, actualmente es muy popular a nivel local y empresarial. Asi lo
confirman organizaciones dedicadas a estas mediciones, que analizan las
tecnologias que se utilizan para el desarrollo y ejecucion de los sitios web, una de
estas es W3Techs que en sus recientes estudios indica que el 39,0% de todos los

sitios web estan diseflados en WordPress3.

Por otro lado, en la pagina web de estadisticas de sitios web WordPress indican
“‘que el 14.7% de los 100 sitios web mas importantes del mundo estan basados en
WP y mas de 500 sitios nuevos se crean diariamente utilizando la version gratuita

en WordPress.org™.

Teniendo en cuenta lo anterior se puede destacar la utilidad que tiene los CMS open

source en la actualidad, la necesidad de aplicar y mejorar frecuentemente la

2 Departamento de Internet. Qué es un CMS y qué ventajas tiene; [ Sitio web]. [Citado el 4 de Noviembre del
2020] Disponible en: https://www.departamentodeinternet.com/que-es-un-cms-y-que-ventajas-tiene/

3 Web Technology Surveys: Estadisticas de uso y cuota de mercado de WordPress [ Sitio web].
[Citado el 4 de Noviembre del 2020] Disponible en: https://w3techs.com/technologies/details/cm-wordpress

4 Adicte. ¢ Qué porcentaje de sitios web son WordPress en 2019?; [ Sitio web]. [Citado el 4 de Noviembre del
2020] Disponible en: https://adictec.com/estadisticas-sitios-web-wordpress/
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seguridad informatica de los sitios web, debido a que este gestor de contenido
presenta constantemente ataques de diccionario en las credenciales del
administrador, vulnerabilidades en el ntcleo, complementos y temas de WordPress,
vulnerabilidades de software, vulnerabilidades en la configuracién, vulnerabilidades
de tipo directorio transversal que ocurre cuando no existe suficiente seguridad en

cuanto a la validacién de un usuario, permitiendo acceder a directorios superiores®.

Finalmente es necesario implementar controles de seguridad, esto con el fin de
evitar que se ejecuten las vulnerabilidades anteriormente nombradas, y adicional
gue los hackers intenten crear cédigos maliciosos, encontrar agujeros en el cédigo
y robar o vulnerar la informacion, intentos de inicio de sesion por fuerza bruta,
logrando que los sitios web se registre en las listas negras de Google y pierdan

credibilidad ante los usuarios®.

5 BRITO GOBZALEZ, Raul Henry. PERURENA MONTESINO, Ray de. VELIZ ZULETA, Yeleny
.CONTROLES DE SEGURIDAD PARA SISTEMAS DE GESTION DE CONTENIDOS BASADOS EN
SOFTWARE LIBRE; [Sitio web]. [Citado el 2 de Febrero del 2021].

Disponible en:http://www.informaticahabana.cu/sites/default/files/ponencia-2020/SEG14.pdf

6 MURILLO, Bernardo. ¢Por qué es tan importante cuidar la seguridad de su sitio web de WordPress? ; [Sitio
web]. [Citado el 15 de Diciembre del

2020] Disponible en: https://netquatro.com/por-que-es-tan-importante-cuidar-la-seguridad-de-su-sitio-web-
de-wordpress

14



1. DEFINICION DEL PROBLEMA

1.1. DESCRIPCION

En la actualidad las paginas web son indispensables para usuarios convencionales
como para las empresas, aproximadamente 18 millones de paginas web estan
disefiadas en WordPress, frente a otros gestores de contenido’. Este gestor de
contenido es el mas utilizado y vulnerado por los ciberdelincuentes como lo indica
el informe presentado por sucuri.net, donde realizaron una muestra de mas de 34
mil sitios web infectados y por medio de los resultados se pudo concluir que los 3
gestores de contenido con mayor grado de vulnerabilidad, eran: WordPress, Joomla
y Magento, siendo WordPress el mas vulnerable con un 83% en el afio 2017 versus
Joomla (13.1%), Magento (6.5%) y Drupal (1.6%), entre otros CMS descritos en el

estudio®.

Segun el informe realizado por Imperva las vulnerabilidades en WordPress
aumentaron en el afilo 2018, con un total de 542 vulnerabilidades, el 98% esta
relacionado con algun complemento de los 50,000 que estan en la pagina oficial de
WordPress, el 2% restante esta relacionado con el codigo de WordPress®.

7 CANTO, Juan Carlos. Centro de Desarrollo de Competencias Digitales de Castilla-La Mancha Guia. [ Sitio
web]. Guia de los 7 mejores gestores de contenidos gratuitos de 2018. [Citado el 27 de diciembre de
2019] Disponible en: https://www.bilib.es/actualidad/blog/noticia/articulo/

8 Sucuri Net.Informe de sitio web pirateado 2017, Las Ultimas tendencias de malware y

pirateria en sitios web  comprometidos. [Citado el 27 de diciembre de 2019]. Disponible

en: https://sucuri.net/reports/2017-hacked-website-report/

9 Acunetix. Seguridad y Firewall. Wordpress revela que el 2018 triplicé vulnerabilidades. Fecha Revision: [9 de
enero del 2019], Fecha de Consulta: [27 de diciembre de 2019] Disponible en:
https://www.seguridadyfirewall.cl/2019/01/wordpress-revela-que-el-2018-triplico.html
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Segun la CSIRT (Equipos de respuesta a incidentes de seguridad) en su pagina
web indica que el “10 de julio del 2020, el equipo de Threat Intelligence (Inteligencia
de amenazas) descubrié una vulnerabilidad en “All In One SEO Pack”, un plugin de
WordPress instalado en mas de 2 millones de sitios. Esta falla permitio a los
usuarios autenticados con acceso de nivel de colaborador o superior tener la
capacidad de inyectar scripts maliciosos que se ejecutarian si una victima accedia

a la pagina 'all posts' del panel wp-admin™1°,

A continuacion, se destacan algunas de mayor criticidad, esta clasificacion se hace
teniendo en cuenta el gran volumen de vulnerabilidades en los dltimos afios. En el
afo 2018, la empresa Defiant descubrid aproximadamente 20 mil instancias de
WordPress que ejecutaban ataques de fuerza bruta, con el fin de tener acceso a los
aplicativos disefiados en este CMS. Por medio del plugin “wordfence” y de las listas

negras de IP se logré bloquear 5 millones de solicitudes de login'?t.

También la empresa WEBARX identificé una vulnerabilidad en el plugin Simple
Social Buttons, cuya principal funcion era insertar botones para compartir en las
redes sociales. La vulnerabilidad se ejecutaba en una escala de privilegios nivel
administrador, ya que permitia modificar algunas configuraciones propias de la

instalacion de WordPress, obteniendo el control total del sitio web?2.

10 Centro de respuestas a incidentes de seguridad informatica. [ Sitio web]. 2 millones de usuarios afectados
por la vulnerabilidad en el plugin para WordPress “All In One SEO Pack”, Fecha Revision: [19 de Julio de 2020],
Fecha de Consulta: [9 de Noviembre de 2020] Disponible en: https://www.csirt-epn.edu.ec/como-tener/94-
vulnerabilidad-plugin-wordpress

11 Tecnonucleous. [ Sitio web]. Una Botnet de 20,000 webs WordPress infectan otras webs basadas
WordPress, Fecha Revision: [7 diciembre 2018], Fecha de Consulta: [27 de diciembre de 2019]. Disponible en:
https://tecnonucleous.com/2018/12/07/botnet-de-20000-webs-wordpress-infectan-otras-webs-wordpress/

12 WebARX. [ Sitio web]. Error de seguridad critico del complemento de WordPress 'Botones sociales simples,
Fecha Revision: [29 de Octubre 2019], Fecha de Consulta: [11 de diciembre de 2019], Disponible en:
https://www.webarxsecurity.com/wordpress-plugin-simple-social-buttons/
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Los investigadores de RIPS Technologies GmbH identificaron la ejecucion remota
de codigo (RCE). Esta vulnerabilidad se ejecuta por medio de una cuenta de usuario
tipo “autor”, que permite modificar la informacién de las imagenes y ejecutar codigo

PHP en el servidor, logrando el control remoto de un aplicativo®3.

13 Hispasec. [ Sitio web]. Vulnerabilidad critica en WordPress pasa desapercibida durante mas de 6 afios. Fecha
Revision. [21 de Febrero 2019], Fecha de Consulta: [Citado el 21 de febrero 2020] Disponible en:
https://unaaldia.hispasec.com/2019/02/vulnerabilidad-critica-en-wordpress-pasa-desapercibida-durante-mas-
de-6-anos.html
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1.2. FORMULACION DEL PROBLEMA
Basado en la problematica detallada en la descripcion del problema respecto a las
vulnerabilidades informéticas, presentes en diferentes versiones del gestor de

contenido WordPress se genera la siguiente formulacion:

¢, Qué condiciones basicas de seguridad informatica debe tener los CMS

para su correcto funcionamiento?
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2. JUSTIFICACION

La facilidad de uso que brinda WordPress para el disefio de un aplicativo web es de
agrado para las empresas y usuarios en general. Debido a esto, cada vez son mas
los sitios web disefiados en este CMS, algunos ejemplos son: Adobe Blogs, Noticias

oficiales de la Universidad Harvard, Blogs de Skype entre otros!4.

Una de las principales causas de la ejecucién de las vulnerabilidades informéticas,
es la desactualizacion de las versiones de WordPress, permitiendo la ejecucién de

plugin o complementos falsos desarrollados por delincuentes informaticos*®.

Un hecho reciente fue el 1 de septiembre del afio 2020 donde el grupo de seravo
identifico en el plugin File Manager, una vulnerabilidad critica el cual facilitaba el
ingreso al aplicativo web, sin autenticacion con el fin de ejecutar cddigo de forma
remota para robar datos confidenciales, o en su defecto alterar el sitio web.

También el equipo de Wordfence reporto que se han registrado 1.7 millones de
ataques a sitios web, y aquellos que no tienen instalado este plugin estan siendo
revisados por bots que buscan detectar versiones vulnerables del plugin File

Manager?®.

14 Kinsta. [ Sitio web]. 130 Sitios WordPress Principales Dominando la Web en 2020, Fecha Revision: [Enero
7, 2020],

Fecha de Consulta: [14 de enero de 2020], Disponible en: https://kinsta.com/es/blog/ejemplos-de-sitios-
wordpress/

15 Sucuri, Informe de investigacion sobre amenazas a sitios web de 2019 [ Sitio web]. Un andlisis de las
Ultimas tendencias

en malware y sitios web pirateados detectados (o0 remediados) por Sucuri.Disponible en:
https://sucuri.net/reports/2019-hacked- website-report/

16 Welivesecurity, WordPress: importante crecimiento de ataques a sitios que utilizan el plugin File Manager,
Fecha Revision:

[ 7 Sep 2020], Fecha de Consulta: [14 de enero de 2020] Disponible en: https://www.welivesecurity.com/la-
es/2020/09/07 /lwordpress-ataques-sitios-utilizan-plugin-file-manager/
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Finalmente, debido a las altas cifras que publican los diferentes informes
relacionados con las vulnerabilidades informaticas, en los sitios web disefiados en
este CMS, es necesario unificar dicha informacion para elaborar un documento con
informacion actual y organizada, para identificar a nivel general las causas de las
vulnerabilidades informaticas, y proponer una guia de buenas practicas

relacionadas con la seguridad web, Util para los administradores de los aplicativos.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Analizar las principales causas de las vulnerabilidades informaticas presentadas en

el CMS WordPress y su incidencia en la seguridad web.

3.2. OBJETIVOS ESPECIFICOS

e Estructurar la informacion publicada de las diferentes fuentes de informacion
especializadas en la seguridad informética y relacionada con el CMS
WordPress.

e Establecer las herramientas informaticas de auditoria adecuadas para
analizar la seguridad del gestor de contenidos WordPress.

¢ Identificar las debilidades de seguridad informatica presente en los CMS,
estableciendo especificamente las vulnerabilidades de WordPress,

proponiendo una guia de buenas practicas de seguridad web.
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4. MARCO REFERENCIAL

Se dard a conocer a nivel general las principales vulnerabilidades informaticas
presentadas en WordPress, y las posibles causas que han alterado de una u otra
forma la seguridad de los sitios web. Lo anterior tendra como base informacion que
sera consultada, clasificada, y recopilada de diferentes fuentes de consulta
confiables como libros, estudios de seguridad de los sitios web, foros de la
comunidad de WordPress, entre otros.

4.1. MARCO TEORICO

Las paginas o sitios web en el transcurso del tiempo han sido una herramienta
indispensable, en diferentes sectores como: educativos, empresariales,
comerciales, entre otros. Estas paginas web en sus inicios, la informacion era
estatica la cual no se requeria, de un webmaster constante para realizar las
modificaciones en Html, CSS, JavaScript entre otros. Debido a que el volumen de
la informacion fue creciendo y cambiando constantemente, se vio la necesidad de
crear los gestores de contenidos, que en su mayoria son de codigo abierto y licencia

GPL, el cual tiene algunas ventajas como:

e Cuenta con un entorno grafic6 amigable, con el fin de que cualquier persona
con conocimientos basicos, pueda realizar modificaciones del sitio web.

e No tiene ningun costo por descargar, instalar y configurar el gestor de
contenidos.

e Cada gestor de contenido cuenta con una pagina oficial donde se puede
consultar informacion y realizar las descargas de los temas y plugin de forma

gratuita.
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Los gestores de contenido tienen dos entornos:
e Front Office: Es el ambiente que se muestra al digitar la url del sitio web,
por lo general es lo que visualiza el usuario final.
e Back Office: Es el panel de administracion del sitio web, en el cual se puede
disefiar, modificar diferentes componentes del sitio web.

Segun el portal web W3Techs encargado de recopilar y generar estadisticas de los
sitios web y las tecnologias que mas se utilizan en estos sitios, determind que el
gestor de contenido que en la actualidad se utiliza mas es WordPress. Como se
puede observar en las siguientes estadisticas. El cual indica que 34.1% de los sitios

web son disefiados en WordPress.

Tabla 1.Sistemas de Gestién de Contenido méas Populares

Sistemas de Gestion de Contenido mas
Populares
No. |CMS Uso
1 |WordPress |34.1%
2 |Joomla 2.8%
3 |Drupal 1.9%
4 | Shopify 1.6%

Fuente: El Autor

Otro analisis que genero resultados similares al anterior fue el portal web “BuiltWith”
el cual se pudo identificar que aproximadamente el 48 % de los sitios web estan
soportados sobre el gestor de contenido WordPress.
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4.1.1. GENERALIDADES DE WORDPRESS

Los programadores estadounidense Matt Mullenweg y Mike Little tomaron como
base el CMS b2/cafelog para crear el nuevo gestor de contenido WordPress en el
afio 2003. La finalidad era ofrecer una herramienta para elaborar Blogs, gracias a
los desarrollos técnicos que este CMS tuvo, permitié que muchos usuarios crearan
sitios web, tiendas online, foros entre otros, los cuales a lo largo del tiempo han sido

vulnerados por los delincuentes informaticos.

A continuacién, se destacan algunas vulnerabilidades que se han presentado a lo

largo del tiempo en diferentes versiones WordPress.

e Version 1.0: Fue la primera version de WordPress lanzada el 3 de enero
2004, con el nombre de Miles.

e Version 2.0 Duke: Presento algunas mejoras como:

o Se incluy6 el editor WYSIWYG.
o Se agrego el complemento antispam y finalmente se habilito la opcion
de subir imagenes.

e Version 2.6 Tyner: Lanzada el 15 de Julio del 2008, entre las configuraciones
se incluyé dos parches de seguridad con el fin de minimizar las
vulnerabilidades que se estaban ejecutando en la generacion de contrasefias
aleatoriamente.

e Version 2.6.2 Tyner: Parche dirigido practicamente en exclusiva a solucionar
vulnerabilidades en el registro de usuarios, relacionadas con la generacion
aleatoria de contrasefas y el posible reseteo de las mismas para otros
usuarios. Afecta por lo tanto s6lo a sistemas con el registro de usuarios
habilitado.

e Vulnerabilidad en el plugin GDPR Complance: Fue creado con el fin de
aportar al reglamento general de proteccion de datos (GDPR). Pero fue

utilizado por parte de los ciberdelincuentes que por medio de la instalacién
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de scripts de backdoors (puertas traseras) y la creacion de cuentas de
usuarios utilizando nombres como t2trollherten y t3trollherten, con una escala
de privilegios de administrador, lograron tener el control de los sitios web y
cambiar la configuracibon de WordPress generando un alto riesgo
aproximadamente a 100.000 sitios web. Cabe resaltar que esta
vulnerabilidad afecta a gran cantidad de versiones hasta la 1.4.2, lo
recomendable fue actualizar a la version parcheada 1.4.3 y verificar los
nombres de usuario.

¢ (Una vulnerabilidad de WordPress pone en riesgo a 100.000 sitios web,
2018). Vulnerabilidad Path Traversal (Directorio Tranversal): Segun un
estudio de Seguridad de RIPS Technologies esta vulnerabilidad no fue
parcheada en su momento, tuvo un lapso de tiempo aproximado de 6 afios
en los ambientes web disefiados sobre WordPress, afectando las versiones
anteriores a 4.9.9 y 5.0.1.Esta vulnerabilidad se ejecuta cuando el atacante
manipula los puntos de entrada, y accede con una cuenta de usuario con
privilegios de autor, con el fin de ejecutar RCE (Ejecucibn Remota de
Caddigo), codigo php desde el servidor, logrando el acceso y control del sitio

web.

También es necesario resaltar que dependiendo la finalidad del sitio web, estos
deben cumplir unos estandares como es el caso de las paginas web enfocadas al
comercio electronico y negocio. Estos sitios web deben cumplir con el estandar de
seguridad de datos para la industria de tarjetas de pago o PCI DSS, que por lo
general se basan en el cumplimiento de 6 categorias y 12 requisitos plasmados en
un documento titulado “Normas de seguridad de datos de la industria de tarjetas de

pago (PCI). Cuestionario de autoevaluacion C-VT y atestacion de cumplimiento.”t’

17 Wpwhitesecurity, Cumplimiento de PCI DSS para sitios comerciales y de comercio electronico de
WordPress Fecha Revision: [ 23 de julio 2020], Fecha de Consulta: [5 de septiembre 2020],
Disponible en:  https://www.wpwhitesecurity.com/pci-dss-compliance-wordpress-sites-business
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4.1.2. ESTRUCTURA DE WORDPRESS

Al realizar la instalacion de WordPress de forma local, se crean 3 carpetas

wpadmin, wp-content, wp-includes y 18 archivos.

Figura 1. Archivos y carpetas de Wordpress

Este equipo » Disco local (C:) » xampp »*» htdocs * monografiaunad

.

= Mombre

wip-admin
wip-content

wp-includes

IeS) (T || .htaccess

Q{F index.php

=| license.txt

G readme.html

Q{F wip-activate.php

I;’i- wp-blog-header.php
Q{ wp-comments-post.php
g -

[ﬁi wp-config.php

s oY -

Iﬁi wp-cenfig-sample.php
Q{ wp-cron.php

Q{F wp-links-opml.php
I;i- wp-load.php

s Y -

[ﬁf wp-legin.php

0 o .

[ﬁf wip-mail.php

I;i- wp-settings.php

[ wp-signup.php

Qf' wp-trackback.php
—_

Iﬁi xmlrpc.php

WORDPRESS

Fuente: El Autor

e wp_admin: Contiene archivos y carpetas relacionadas con el backend de
wordpress.

e wp_content: En esta carpeta se almacena informacion relacionada con
languages, plugins, themes, upgrade, uploads. Al realizar copias de

wordpress se debe incluir esta carpeta.
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e wp_includes: Contiene archivos php y clases importantes de wordpress.
Cada vez que se actualiza a una nueva version esta informacion también se
actualiza.

e index.php: Archivo principal que tiene informacion de WordPress.

e wp-config.php: Archivo que se crea en la instalacion de wordpress y contiene
informacion de la conexion de la BD.

e xmirpc.php: Archivo que incluye el protocolo de comunicacion XML-RPC con

el lenguaje XML para su codificacién y el protocolo http.

La informacion de la base de datos, el usuario y contrasefia esta guardada en el
archivo wp-config.php, el cual utiliza la funcién define () y unas constantes en el que
se almacena, informacion confidencial por este motivo es necesario que este tipo

de archivo este protegido.

Figura 2. Archivo wp.config.php de WordPress

[ wp-config php E3 |

# @link https://wordpress.org/support/article/editing-wp-config-—php/

define |

rx% MySQL

define( "DE USER',

* MySQL

define( "DE_PASSWOR

# MySQL hostname */f

32 define{ 'DB HOST', '[Localhost' }:

* Database creating database tables. */

define( "DE C

f**% The Database ( . Don't change this if in doubt. */f
[T] define( 'DB_COLLATE', '' ):

Fuente: El Autor
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También en la herramienta de administracion y gestion PhpMyAdmin, se puede
consultar informacion relacionada con el CMS WordPress, como: La Base de Datos,

usuarios entre otros.

Figura 3 .Tablas de la Base de Datos de WordPress

php
REle . He
Reciente Favoritas
&
|— & Mueva
'II-— /| information_schema
=1 monografiaunad

}— 7 Mueva

+ =t Atunad_commentmeta
T—_{f_jv’_unad_comments
T-Jf’_k_unad_lin ks
T‘_-}P"_jv"_unad_options
T—k_k_unadjnstmeta
'Il'—f_f_unadjnsts

'||'- ¥ unad_termmeta
+-AAunad_terms
'||'-k_k_unad_term_relationships
T— i »iunad_term_taxonomy
T—k_k_unad_usermeta
+-lAEAunad_users

Fuente: El Autor

El archivo .htaccess por defecto contiene la siguiente informacion.
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Figura 4. Archivo .htaccess

C\xamppthtdocs\menografiaunadi.htaccess - Notepad++

e Edit Search View Encoding Llanguage Settings Tools Macro Run  Plugins  Window 7

IHe 3G Pelnkn xx B85 EEEPus BEDE
B wpcorfig php lne'.‘.'? lE.hta-::ess [Jmaccasstﬂl

[51# BEGIN WordPress

# Las directivas (linesas) entre “BEGIN WordPress® y “END WordPress® son

# generadas dindmicamente, y sodlo debe ser modificadas a través de los filtros de WordPress.
# Cualguier cambioc en las directivas entre estos marcadores se scbrescribira.
<IfModule mod_rewrite.c>

RewriteEngine On

RewriteBase /monografiaunad/

RewriteRule “index\ .phps - [L]

RewriteCond %{REQUEST FILENAME} !-f

RewriteCond %{REQUEST FILENAME} !-d

1z RewriteRule . /monografiaunad/index.php [L]

3 </IfModule>

# END WordPress

Fuente: El Autor

Se puede editar con el fin de restringir el acceso a carpetas o archivos propios de

WordPress tales como:

La wp-includes que contiene el cor de WordPress.

41.3. COMPLEMENTOS DE SEGURIDAD

WordPress tiene un conjunto de complementos o plugin los cuales son
desarrollados con diferentes fines, a continuacion, se enuncian algunos

complementos de seguridad.
BackWPup: Es un complemento, que se integra en el backend de WordPress con

el fin de realizar copias de seguridad, que se pueden guardar en un servidor FTP,

Dropbox.
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Figura 5. Plugin BackWPup

C @ localhost/wordpress/

wp-admin/plugin-install.php?s=BackWPup&ta

search&type=term

Monografialnad <1 B <+ Afadir

BackWPup - WordPress Instalar ahora
Backup Plugin =

Mas detalles
Schedule complete automatic backups of
your WordPress installation. Decide which

content will be stored (Dropbox,...

Por Inpsyde GmbH

Fuente: El Autor

UpdraftPlus: Permite hacer copias de seguridad manual o programadas, y
determinar el lapso (diario, semanal, mensual) en que se realizaran las copias de
seguridad.

Themes Security: Es un plugin que tiene como funcion proteger el sitio web de
los hackers, intrusos, identificar vulnerabilidades, software obsoleto y contrasefias
débiles.

Jetpack: Es un complemento que se enfoca a la seguridad de las redes sociales y
proteccion contra el spam.

SecuPress: Dentro sus funciones ofrecen el inicio de sesion de fuerza bruta,
direcciones ip bloqueadas, visitas bloqueadas de los bots.

BulletProof Security: Este complemento se encarga de la seguridad de los inicios
de sesion de una pagina web, herramientas anti-spam y anti-pirateria.

Google Authenticator: Brinda una segunda capa de seguridad en el médulo de

inicio de sesién enviando una notificacion automatica al teléfono.
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4.2. MARCO CONCEPTUAL

Se lista una serie de conceptos relacionados con las vulnerabilidades informaticas,

en el gestor de contenido WordPress.

Sistema de Gestion de Contenido (CMS): Plataforma gratuita que facilita crear y
publicar contenidos web, de forma sencilla'®.

Blog: Es un espacio web para publicar, texto ideas, tutoriales, entre otros
contenidos.

Cdédigo Abierto: Software que puede ser visualizado, editado, y modificado por
cualquier tipo de usuario sin ningln costo monetario.

Plugin: Complemento de WordPress que tiene como funcion principal, agregar
nuevas caracteristicas o modificar la funcionalidad de un moédulo en especifico.
Tema (Theme): Es un complemento que permite cambiar la interfaz de un sitio web
disefiado en WordPress, sin tener que modificar el cédigo fuente.

Actualizacién: Cabdigo publicado en la pagina oficial de WordPress modificado o
parcheado, por un desarrollador con el fin de brindar mejoras de seguridad a la
version actual de WordPress.

Administrador: Tipo de usuario que tiene todos los permisos para realizar cualquier
tipo de modificacion en WordPress, y asignar permisos a otros tipos de usuario®®,
Vulnerabilidad: Es un fallo que presenta un sistema de informacién o aplicativo
web, el cual puede poner en riesgo la confidencialidad, integridad, disponibilidad de

la informacion?°.

18 Diccionario GLOSARIO de términos WordPress 2019 - Fecha de Consulta: [10 de enero de 2020], Ibid.

18,23
Disponible en: https://wpinsideout.com/que-es-wordpress/glosario/.

19 Xplora, Glosario de términos y palabras de WordPress para principiantes, Fecha de Consulta: [5 de septiembre 2020],
Disponible en: https://www.xplora.eu/glosario-wordpress/

20 Net cloud engineering. Ciberseguridad: Amenaza vs. Vulnerabilidad, [ Sitio web]. Conceptos de amenaza
y vulnerabilidad, Disponible en: https://netcloudengineering.com/ciberseguridad-amenaza-vulnerabilidad/
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4.3. MARCO HISTORICO

Por medio de diferentes consultas de fuentes confiables, se pudo identificar
informes relacionados con algunas posibles causas por la cuales, se han
presentado vulnerabilidades en los aplicativos disefiados en WordPress durante el

transcurso del tiempo.

En el afio 2015 la entidad webempresa realiz6 un estudio por medio de la
herramienta de auditoria Wp Doctor, en el cual evalud varios aspectos relacionados

con la seguridad, algunos datos relevantes fueron?..

El 66.97% de los sitios web no tenian protegido el archivo wp-login.

El 67.64% de los sitios web no tenian protegido el archivo wp-admin.

El 47.69% de los sitios web no tenian protegido el archivo User Agent, el cual tiene
como funcién principal analizar las peticiones que llegaban a la web, con el fin de
bloquear vistas masivas.

El 30.13% de los sitios web no tenian protegido el archivo wp-config el cual contiene
informacion critica como, usuario de la BD, nombre de la BD y contrasefia.

El 95.78% de los sitios web disefiados en wordpress no utilizan el protocolo de
seguridad SSL.

El 0,14% de los sitios web tiene el protocolo SSL caducado.

El 4,06% de los sitios web tiene el protocolo SSL correcto.

Adicional se resaltan las principales causas por las cuales wordpress es vulnerada

la seguridad:??

21 webempresa, Informe sobre el uso de wordpress 2015, Fecha de Consulta: [5 de septiembre 2019],
Disponible  en: https://www.wpdoctor.es/wp-content/uploads/2015/12/ESTUDIO-SOBRE-EL-USO-DE-WORDPRESS-
2015.pdf

22 Webempresa. Aumenta la seguridad en WordPress, jprotege tu inversién!, Fecha Revision: [Dic 15, 2014], Fecha de

Consulta: [5 de septiembre 2019], Disponible en: https://www.webempresa.com/blog/aumenta-la-seguridad-en-wordpress-
protege-tu-inversion.html
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El 41% este cms es atacado por las vulnerabilidades no parcheadas en su hosting.
El 29% es atacado por utilizar temas no actualizados.

El 22 % es atacado por utilizar plugins infectados.

También la empresa Cisco anualmente publica un informe a nivel general
relacionado con la seguridad, como es el caso del informe del afio 2016 donde cita
algunos aspectos relacionados con el gestor de contenido WordPress. En este
informe, sefiala las principales causas por las cuales los aplicativos de WordPress

son vulnerables.

e La version de WordPress no esta actualizada.

e Las contrasefias de administrador son débiles.

¢ Instalacién de plugin que no cuentan con parches de seguridad.

e Adicional a esto, los investigadores de Cisco identificaron un grupo de
malware que se ejecutaban en aplicativos disefiados en este CMS como:??

e Malware Dridex: La principal funcion es el robo de informacion.

e Malware Pony: La principal funcion es almacenar usuario y contrasefia con
el fin de enviarlos a servidores remotos, controlados por los
ciberdelincuentes.

e Malware Necurs: Su principal funcion es infectar a los pc que tengan
instalado el sistema operativo Windows, con el fin de pasarlos a un botnet y
robar la informacién.

e Ransomware Cryptowall: Se infiltra en el sistema operativo por medio de
correos electrénicos, o descargar fraudulentas con el fin de encriptar la
informacion.

e Por otro lado, el 29 de mayo del 2019 se reporté una vulnerabilidad critica,
en el plugin convert plus con un estimado de 100.000 instalaciones activas.

Esta vulnerabilidad permitia al atacante registrar nuevos usuarios con rol de

2 Cisco, Cisco 2016 informe anual de seguridad, Fecha de Consulta: [5 de septiembre 2019], Disponible en:

https://lwww.cisco.com/c/dam/m/es_mx/assets/offers/pdfs/cisco_2016_asr_011116_es-xl.pdf
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administrador. Como posible solucion se lanzé una regla de firewall que se
podia utilizar después de los 30 dias, para versiones gratuitas de

WordPress?4.

Finalmente, el investigador en seguridad Sam Thomas, descubri6 un fallo
deserializacion en PHP que pone en riesgo a millones de sitios web WordPress.
Este tipo de riesgo consiste en que el atacante manipula la funcion serialize () que
se utiliza para almacenar valores y la funcién unserialize () para recuperar dichos

valores?>,

4.4. ESTADO ACTUAL

En diferentes paises existen comunidades en pro de mejorar frecuentemente el
gestor de contenido WordPress, y los aplicativos disefiados en este. En Colombia
en diferentes ciudades existen grupos de profesionales, desarrolladores, que se
relnen para intercambiar ideas relacionadas con WordPress con el fin de fomentar
un aprendizaje colectivo, y aportar frecuentemente mejoras.?°Entre estas mejoras
estan los plugin de seguridad los cuales cada uno tiene una funcionalidad, como el
rastreo de los elementos web, analisis de archivos para comprobar modificaciones,
analisis de malware entre otros, todos en pro de mejor la seguridad de los aplicativos

webs.

2 Entelgy.Accelerating the change. [sitio web], Nuevas vulnerabilidades en diferentes plugins de WordPress, Fecha Revision:
[Dic 15, 2014], Fecha de Consulta: [3 de junio 2019], Disponible en: https://www.entelgy.com/divisiones/innotec-
security/innotec-security-actualidad/innotec-security/noticias-del-sector-innotecsecurity/nuevas-vulnerabilidades-en-

diferentes-plugins-de-wordpress

%5 MuySeguridad, [sitio web], Un fallo de deserializacion en PHP pone en riesgo a millones de sitios web WordPress, Fecha
Revisi6n:[17  agosto  2018], Fecha de  Consulta: [16 de enero de 2020], Disponible  en:
https://lwww.muyseguridad.net/2018/08/17/fallo-deserializacion-php-riesgo-wordpress/

% Comunidadestech. WordPress Medellin, Fecha de Consulta: [16 de enero de 2020], Disponible en:
https://lwww.rutanmedellin.org/comunidadestech/wordpress-medellin/
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4.5. MARCO LEGAL

Teniendo en cuenta la importancia y utilidad que dia a dia tiene las paginas web
disefiadas en diferentes plataformas o gestores de contenido como WordPress, es
necesario que los administradores del sitio web apliquen las leyes expedidas por el
gobierno nacional que respalden la seguridad y confidencialidad de los datos e
informacion. En Colombia el 5 de enero del 2009 el congreso de la republica publicé
laley 1273 " de la proteccion de la informacion y de los datos” en el cual se estipula

una serie de articulos, uno de estos es:

o Articulo 269A: Acceso abusivo a un sistema informatico.

o Articulo 269E: Uso de software malicioso.

o Articulo 269F: Violacion de datos personales.

o Articulo 269G: Suplantacion de sitios web para capturar datos personales.

Los cuales se enfocan a nivel general de la penalidad que causa los delitos
informaticos, el uso de software malicioso, violacion de datos personales, dafios

informaticos, suplantacién de sitios web, entre otros?’.

También la ley 1581 del 2012 trata del derecho constitucional que tiene los
colombianos, a conocer, actualizar y rectificar la informacion que se haya archivo
en las bases de datos de una entidad, y de igual forma la autorizaciéon y tratamiento
de datos personales y tratamiento de datos sensibles. Algunos de los articulos que
se relacionan con el desarrollo de esta monografia son: 28

Articulo 2°. Ambito de aplicacion.

Articulo 3°. Definiciones.

27 Ley 1273 de 2009, [sitio web], Fecha de Consultaz [19 de enero de 2020], Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492

B Ley 1581 de 2012, [Sitio  web].[Citado el 2 de Febrero  del 2021].Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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Articulo 4°. Principios para el Tratamiento de datos personales.
Articulo 5°. Datos sensibles.

Articulo 6°. Tratamiento de datos sensibles.

4.6. MARCO TECNOLOGICO

Para esta monografia se utilizara algunas herramientas informaticas como son:

El servidor gratuito de Xampp.

PhpMyadmin donde se crea la Base de Datos.

Instalacion de WordPress.

A continuacion, se adjunta algunas evidencias de la instalacion.

Figura 6. Setup de Xampp

[Z] Setup = X
Setup - XAMPP

Welcome to the XAMPP Setup Wizard.

< Back Next > Cancel

Fuente: El Autor
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Figura 7. Componentes a instalar

= Setup . X

Select Components

select the components you want to install; dear the components you do not want to install, Click
lext when you are ready to continue.

=] Server Click on a component to get a detailed description
[ Apache
M mysaL
: FileZilla FTP Server
[ Mercury Mail Server
i [ Tomcat
& [ Program Languages
[ PHP
[ Perl
B[ Program Languages
[ phpMyAdmin
[ Webalizer
“ [4] Fake Sendmail

AMPP Installer

| <Back || Next> || Cancel

Fuente: El Autor

Figura 8. Inicio de la instalacién de Xampp
B Setup —

Welcome to XAMPP! m

XAMPP is an easy to install Apache distribution
containing MySQL, PHP and Perl

Installing
Unpacking files

AMPP Installer - -
<Back Next> | | Cancel

Z.UUIov utouvc voivu.

Fuente: El Autor
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Figura 9. Panel de Control de Xampp

XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019] - O X
& p
XAMPP Control Panel v3.2.4
Module P |
Dienst  Modul PID(s) Port(s) Aktionen ‘- ‘@ fetstt
Apsche cono 0,43 [ stoppen | | agmn || Konty | [ Logs | | EEstel
MysSaL 8980 3306 | Stoppen i Admin | | Konfig Logs ‘ || Explorer
FilZila Starten | | Admn | | Konfig || Logs | | ®Dienste |
Mercury 7S{arte7n Adnn || Konfig || Logs [ @tire |
Tomeat strten | | Admn | | Konfip || Logs | [ Gesnden |
12:47:50 p- m. [main] Alle Voraussetzungen sind erfilllt N
124750 p - m [main] Initialisiere Module
12:47:50 p- m. [Apache] XAMPP Apache ist bereits gestartet auf Port 80
12:47:50 p. m_ [Apache] XAMPP Apache ist bereits gestartet auf Port 443
12:47:50 p m. [mysql] XAMPP MySQL ist bereits gestartet auf Port 3306
124750 p- m [main] Starte Check-Timer
12:47:50 p- m [main]  Control Panel bereit
v

Fuente: El Autor

4.6.1. INSTALACION DE WORDPRESS

Figura 10. Inicio de la instalacion de wordpress

W)

Espafiol de México =
Espaiiol de Costa Rica
Espariol de Uruguay
Espaiiol de Chile
Espariiol de Guatemala
Espariol de Peru
Espaiiol

Espanol de Venezuela
Eesti

Euskara

U3

Suomi

Francais du Canada
Francais

Francais de Belgique
Friulian

Gaidhlig

Galego

el

SSeiss

nmay

@ localhost/wordpress/wp-admin/setup-config.php

Continuar

Fuente: El Autor
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Figura 11.Instalacién con éxito

W

WordPress ya esta instalado. {Gracias, y que lo disfrutes!

) localhost/wordpress/wp-admin/install.php?step=2

iLo lograste!

Nombre de usuario angela
Contrasefia Tu contrasefia elegida.
Acceder

Fuente: El Autor

Figura 12. Pagina de prueba en Wordpress local

€ C  ® locathost/wordpress/wp-admin/post.php?post=28iaction=edt * BR @ :

+ Nuevo Ver pagina

Document Block X

[ 91 Multimedia =
Paragraph
Paginas qT e

e Monografia de las
Vulnerabilidades de i :
;s Wordpress

building block of all

§ Plugins @
ugin: ® @O oropcay
g T @ oggle o show a large ol leter.
Color Settings v
Advanced v

Fuente: El Autor

La finalidad de instalar el gestor de contenido WordPress de forma local, es para

realizar simulaciones de ataques por medio de kali linux.
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5. METODOLOGIA PARA DESARROLLAR OBJETIVOS

51. ANALISIS DE LA |INFORMACION SOBRE LA SEGURIDAD
INFORMATICA DEL CMS WORDPRESS

Metodologia: Para este objetivo se cita informacion extraida de informes y estudios
realizados por parte de empresas dedicadas a la seguridad informatica. A nivel
general se da a conocer informacion que ha impactado la seguridad informatica en
el gestor de contenido WordPress.

A continuacion, se da inicio al desarrollo haciendo referencia a los estudios de

seguridad informaticas en WordPress.

Segun la fundacion Linux, y el cientifico informatico Nicko Van Someren consideran
que la principal ventaja de los CMS Open Source, es tener el codigo disponible el
cual facilita al amplio grupo de desarrolladores, a generar una pronta solucion en
caso de presentar algun tipo de bug de seguridad en algtin aplicativo®°.

Siendo la seguridad un item fundamental de un sitio web, a nivel general algunas
empresas como sucuri indica en uno de sus informes, las principales causas por el
cual los CMS son atacados o vulnerados, se debe a la deficiente gestion de la
plataforma por parte de los administradores, ya que en el afio 2016 el 61% de los
sitios web disefiados en WordPress fueron vulnerados el cual tenian la version

desactualizada.

2 CREATIVE DESIGNER.Sobre la seguridad de los CMS Open Source, Fecha Revision: [28 mayo 2018],
Fecha de Consulta: [16 de enero de 2020], Disponible en: https://www.fcomoreno.net/sobre-la-seguridad-de-los-cms-open-
source
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Otra forma que utilizan los hackers para vulnerar los CMS, es ejecutando ataques

de fuerza bruta o ataques de diccionario con el fin de tener acceso al aplicativo °,

5.1.1. ESQUEMA BASICO DE UN CMS FRENTE A UN APLICATIVO WEB
SIN CMS

Figura 13. Esquema basico de un cms frente a un aplicativo web sin cms

Backend I
& f‘-'_._._\_\_—-\‘
‘--..._______...-—‘
Base de
Gestion de Datos
contenido tradicional —

x_, /ﬁ

Interfaz \,—-———-_,‘
o =]
Base de

Gestion de Datos
contenido con CMS —_—

Fuente: Errores comunes en los CMS (en linea) 6 febrero, 2015 (Consultado 5 de noviembre 2020) Disponible
en: https://empresas.blogthinkbig.com/errores-comunes-en-los-cms/

En el esquema anterior se puede resaltar el componente intermedio “Interfaz” que
tiene los CMS. Este componente ha incrementado el porcentaje de puntos de

acceso potencialmente vulnerables al sistema.
A continuacion, se listan algunas vulnerabilidades relacionadas con los CMS:
1) Busqueda de versiones antiguas: Es necesario tener actualizado todos los

componentes del CMS, ya que tener versiones desactualizadas del gestor de

contenido WordPress esta mas vulnerable a los ataques informaticos.

%0 powered by prestigia, Seguridad en internet, Fecha de Consulta: [16 de enero de 2020], Disponible en:
https://seguridad.prestigia.es/seguridad-en-los-cms/
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2) Copias de Seguridad: Es recomendable hacer copias de seguridad
periodicamente, verificando que ningan plugin guarde copias en directorios
publicos.

3) Copias de archivos de configuracion: Al duplicar archivos como wp_config.php
gue contiene informacion critica, es recomendable borrar estas copias.

4) Plugin Inseguros: Los CMS utilizan plugin que en algunos casos son
desarrollados por los mismos atacantes o aficionados sin habilidades de
programacion, por tal motivo estos plugin contienen vulnerabilidades que se

convierten en un punto de acceso al CMS3L,

Finalmente, Sucuri publico un informe sobre amenazas a sitios web del afio 2019,
donde indico que el 56 % de las aplicaciones disefiadas por un CMS tenia una
version desactualizada. Por otro lado, el CMS mas utilizado fue WordPress con un

94.23% frente a otros gestores de contenido.

VULNERABILIDADES INFORMATICAS EN WORDPRESS

Tabla 2. Vulnerabilidades informaticas en WordPress

FECHA AUTOR DESCRIPCION ORIGEN

En el 2016 la empresa de
2016 | Sucuri | seguridad Sucuri indico que | https://sucuri.net/reports/201
aproximadamente 11.000 | 6-g1-hacked-website-report/
sitios web resultaron
infectados, el 75% de estos
sitios estaban disefiados en

WordPress y el 50 % tenian

31 Telefénica CYBER SECURITY COMPANY,Errores comunes en los CMS Fecha Revision: [6 Febrero 2015],

Fecha de Consulta: 16 de enero de 2020], Disponible en: https://empresas.blogthinkbig.com/errores-comunes-en-los-cms/
%2 Sucuri, Informe sobre amenazas a sitios web pirateados - 2019, Fecha Revision: [28 Enero 2020], Fecha de Consulta:

[5 de Noviembre de 2020], Disponible en: https://blog.sucuri.net/2020/01/hacked-website-threat-report-2019.html
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una version desactualizada.
Otra causa de infeccion en
sitios web fue la explotacion
de wvulnerabilidades del

software, relacionado con los

componentes de la
plataforma como: plugin,
plantillas, complementos

entre otros.

2017

Sucuri

En el 2017 segun un informe
de la empresa de seguridad
web, Sucuri indico que los 3
CMS maés vulnerables fueron
WordPress (83%),
(13,1%) y Magento (6,5%).
Una de las

Joomla

principales
causas de estas
vulnerabilidades fue por la
mala gestion de la plataforma
desde una Optica de
seguridad y proteccion por
parte del administrador del

sitio web.

https://sucuri.net/reports/Suc
uri-Hacked-Report-2017.pdf
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Tabla 3. (Continuacion)

2018

Sucuri

En el 2018 segun un informe
de la empresa de seguridad
web, Sucuri indico que las
infecciones informaticas
aumentaron de un 83% en el
2017 al 90% del
2018.Algunas de las causas
del
problemas de configuracion de
de

recursos

afio
incremento se debe a
seguridad, falta
conocimientos o
sobre seguridad,
mantenimiento general del

sitio entre otros.

https://sucuri.net/reports/2018-
hacked-website-report/

2019

Sucuri

En el 2019 segln un informe
de la empresa de seguridad
web, Sucuri indico que las
amenazas informaticas
estaban mas complejas y los
atacantes estaban utilizando
vulnerabilidades conocidas, en
campafias de automatizacion
masivas con el fin de atacar a
sitios web de grandes vy
medianas empresas. Por otro
lado, el 47% de sitios web se
de

puertas traseras y el 53% por

infectaron por medio

inyecciones sql.

https://sucuri.net/reports/2019-
hacked-website-report/
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y parches

Por medio de sucuri Firewall
se mitigo 170 millones de
intentos de ataques de tipo
bots maliciosos, ataques DDos

vulnerabilidades conocidas.

virtuales

para

Fuente: El Autor

Tabla 4. Resumen de algunas Vulnerabilidades en WordPress

Fecha de Version de Tipo de Descripcion de la Version Origen
Publicacién | WordPress Vulnerabilidad Vulnerabilidad corregida
Denegacion Un atacante | WordPres | https://wpscan.c
22 de junio | WordPress |de servicio puede s4.5.3 om/vulnerability
de 2016 45.2 (DoS) aprovechar este /2ca0753d-
oEmbed problema para 6ael-43f2-
provocar 8a8b-
condiciones de e6l1a32c34b91
denegacion de
servicio.
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https://wpscan.com/vulnerability/2ca0753d-6ae1-43f2-8a8b-e61a32c34b91
https://wpscan.com/vulnerability/2ca0753d-6ae1-43f2-8a8b-e61a32c34b91

Tabla 5. Continuacion

07 de WordPress | Ejecucion de |Esta WordPres | https://www.inci
marzode |4.7.2y comandos vulnerabilidad s4.7.3 t)u(a_.es/protege—
2017 anteriores | maliciosos redirigia el sitio empresal/avisos
web del usuario seguridad/soluc
a otra pagina ion-
vulnerabilidade
para robarle s-wordpress-
informacién 473
mediante
phishing.
05 de WordPress | Vulnerabilidad | El atacante https://www.sec
febrerode [4.9.2y de bloquea la urityfocus.com/
2018 anteriores | denegacion aplicacion bid/103060/refe
de servicio afectada, rences
logrando la
denegacion de
servicio.

24 de julio| WordPress |Denegacién | Vulnerabilidades | WordPres | https://www.inci
de 2019 5.2.3 y|de servicio |de tipo Cross-|s 5.2.4 be.es/protege-
versiones |remota. site scripting tu-
anteriores (XSS), que empresal/avisos

permitia a un -

atacante seguridad/actua
ejecutar codigo lizacion-
malicioso en el seguridad-

equipo de la

victima.

wordpress-0

Fuente: El Autor
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https://www.incibe.es/protege-tu-empresa/avisos-seguridad/solucion-vulnerabilidades-wordpress-473
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/solucion-vulnerabilidades-wordpress-473
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/solucion-vulnerabilidades-wordpress-473
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/solucion-vulnerabilidades-wordpress-473
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/solucion-vulnerabilidades-wordpress-473
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/solucion-vulnerabilidades-wordpress-473

5.2. HERRAMIENTAS INFORMATICAS DE AUDITORIA ADECUADAS PARA
ANALIZAR LA SEGURIDAD DEL GESTOR DE CONTENIDOS WORDPRESS

Metodologia: Debido a que existe un amplio grupo de herramientas informaticas,
se clasifican las que se enfocan en el analisis de vulnerabilidades en el gestor de

contenido WordPress.

Los sitios web en la actualidad, son de gran importancia para cualquier empresa u
organizacion por esta razén el porcentaje de paginas web publicadas en la internet
va en aumento. Debido a esto es indispensable realizar escaneos a los sitios web
por medio de herramientas informaticas, con el fin obtener un informe a nivel general
de los posibles riesgos y vulnerabilidades, que se puedan estar presentando en los

sitios web.

A continuacion, se lista algunas herramientas informaticas las cuales realizan

escaneos de seguridad web.

Sqglmap: Es una herramienta Open Source que se utiliza para hacer pruebas de
penetracion, una de sus principales funciones es identificar posibles
vulnerabilidades en los aplicativos webs 33 .

Nikto: Es una herramienta Open Source que se utiliza para el andlisis de seguridad
de red y buscar vulnerabilidades en servidores web, para identificar errores de

configuracion, verificacion de versiones no actualizadas.

3 Sglmap, herramienta automatica para pruebas de penetracion (Sql Injection) Fecha Revision: [20/04/2018], Fecha de
Consulta: [5 de Noviembre de 2020], Disponible en: https://securityhacklabs.net/articulo/sgqlmap-herramienta-automatica-
para-pruebas-de-penetracion-sql-injection Ibid.
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Vega: Herramienta Open Source que se utiliza para escanear la seguridad de
aplicaciones web, ya que funciona como proxy con el fin de identificar las peticiones
que se realizan durante la navegacion34.

Acunetix: Es un complemento gratuito disefiado para monitorear los sitios web en
busqueda de vulnerabilidades informaticas. Una de las principales funciones de este
complemento en pro de la seguridad de los aplicativos disefiados en el gestor de

contenido WordPress es:

e Agrega index.php automaticamente a los directorios de WordPress para
evitar la divulgacion de informacion.

¢ Eliminacion de la version de WordPress.

¢ Eliminacion de la informacién de actualizacion de WordPress para usuarios
no administradores de WordPress.

e Eliminacion de la informacién de actualizacion del tema de WordPress para
usuarios no administradores de WordPress.

e Desactiva el informe de errores de la base de datos.

e Deshabilita el informe de errores de PHP.35

Owasp Zap: Es una herramienta Open Source que se utiliza para realizar pruebas
de penetracion, con el fin de identificar vulnerabilidades en un sitio web?3.
Esta herramienta es un escaner de seguridad para aplicaciones web. Tiene varios

modulos como Proxy para capturar, fuzzer para identificar vulnerabilidades

34 Universitat Oberta de Catalunya, [sitio web], Generacién de reportes de vulnerabilidades y amenazas para aplicaciones
web, Fecha de Consulta: [5 de Noviembre de 2020], Disponible en:
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/26821/6/evagonzalezTFM0114memoria.pdf

% Acunetix. Complemento de seguridad de WordPress de Acunetix, Fecha de Consulta: [5 de Noviembre de 2020],
Disponible en: https://www.acunetix.com/websitesecurity/wordpress-security-plugin/

3 Caballero Eduardo, Pruebas de Penetracion con Zed Attack Proxy,
https://owasp.org/www-pdf-archive//OWASP_ZAP_Alonso_ReYDeS.pdf , [Citado el 6 de Noviembre de 2020]
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informaticas, arafia para descubrir las web aplicaciones, escaner para ataque activo
y pasivo y método de diccionario para acceder a los archivos. 3.
Wpscan: Es un escaner web que puede detectar la siguiente informacién de un sitio

web:

e Detecta vulnerabilidades de seguridad.
¢ |dentifica el listado de plugin utilizados en un aplicativo web y clasifica los
plugin posiblemente, vulnerables a la explotacion.

e Descubrimiento de contrasefias débiles 8.

También existe algunos escaneres de vulnerabilidades web en linea como:

Escéaner Geekflare: Realiza un analisis del sitio web identificando
vulnerabilidades del nucleo, tema, complementos y las bibliotecas de JavaScript
del lado del cliente que son vulnerables.

Este escaner permite hacer una prueba gratis, la url es https://gf.dev/iwordpress-

security-scannersd,

37 Testing for Security Weakness of Web Applications using Ethical Hacking, Fecha de Consulta: [5 de Noviembre de 2020],
Disponible en: https://ieeexplore-ieee-org.bibliotecavirtual.unad.edu.co/stamp/stamp.jsp?tp=&arnumber=9143018

3 Herramientas Kali Linux, Fecha Revision: [9 Octubre 2016], Fecha de Consulta: [5 de Noviembre de 2020], Disponible
en: https://seguridadkalilinux.wordpress.com/author/seguridadkalilinux/

39 Geekflare, Escaner de seguridad de WordPress, Fecha de Consulta: [5 de Noviembre de 2020], Disponible
en: https://gf.dev/wordpress-security-scanner

49


https://gf.dev/wordpress-security-scanner
https://gf.dev/wordpress-security-scanner

Figura 14. Escéner de seguridad

& gfdev/wordpress-security-scanner

<0 GEEKFLARE Comparir ¥ § Articulos Recursos confiables Caja de herramientas

Escaner de seguridad de
WordPress

Compruebe si su sitio de WordPress tiene vulnerabilidades conocidas

_ e

+ Esloy autorizado a escanear este objetivo y estoy de acuerdo con los Téminos

Fuente: Escaner de seguridad de WordPress (en linea) (Consultado el 23 de noviembre 2020). Disponible en:

https://gf.dev/wordpress-security-scanner

Sucuri: Realiza un andlisis del sitio web identificando algunos item como: listas
negras, malware, software desactualizado.

Figura 15. Escéner en linea
c 8 sitecheck.sucurinet/?cjevent=1e5f0ac6324c11eb825209580a24060c8c)_aid=139480968:cj_pid=80928898.¢)_cid=4761150

Comprobacién de seguridad del sitio web y escaner
de malware gratuitos

Ingrese una URL como example.com y el escaner Sucuri SiteCheck comprobara el sitio web
en busca de malware conocido, virus, estado de listas negras, errores del sitio web, software
desactualizado y codigo malicioso.

example.com Escanear sitio web

Fuente: El Autor

40 Sucuri, Comprobacion de seguridad del sitio web y escaner de malware gratuitos, Fecha de Consulta: [2 de Noviembre de
2020] Disponible en:

https://sitecheck.sucuri.net/?cjevent=f8521b5f324e11eb829a09e40a24060f&cj_aid=13948096&cj_pid=8092889&cj_cid=476
1150
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Destino hacker: Este escaner mediante el analisis de paginas web puede identificar
version tanto de WordPress, complementos y temas. También lista los elementos

de la pagina incluyendo los iframes y js**.

Figura 16. Escaner en Linea Hacker Target

(] & hackertarget.com/wordpress-security-scan/

HACKER TARGET ESCANERES HERRAMIENTAS INVESTIGACION SERVICIOS ACERCA DE (=) PRECIOS

Y UsUarios con scripts de auditoria de WordPress personalizados que utilizan el marco Nmap N

Andlisis de WordPress y escaneo de seguridad

Elementos marcados en el escaneo GRATUITO

Realice un escaneo de seguridad gratuito de WordPress con una prueba de bajo impacto
Intente detectar la version de WordPress Core

. Buscar complementos en respuesta HTML
Consulte cualquier sitio basado en WordPress y obtenga una descripcion general de alto nivel Identificar el tema en uso
Intente enumerar los primeros 2 usuarios de WP
Lista de recursos de la pagina, incluidos js e iframes

membresia y probar las vulnerabilidades de WordPress + Server con Nmap WordPress NSE Prueba de i ion de habilitada en
Compruebe la reputacién de Google Safe Browse

de la postura de seguridad de los sitios. Una vez que vea lo facil que es obtener una

Scripts, Nikto, OpenVAS y més

NGRESE EL (LOS) SITIO (S) DE WORDPRESS PARA PROBAR *

Destino (s) valido (s)

Fuente: El Autor

Security Ninja: Es un complemento de seguridad de WordPress que realiza un

analisis de un sitio web, y genera un listado de las vulnerabilidades encontradas.

4l HACKER TARGET. Analisis De Seguridad De WordPress, Fecha de Consulta: [5 de Octubre de 2020], Disponible en:
https://hackertarget.com/wordpress-security-scan/
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Figura 17. Complemento de seguridad

Security Ninja — Secure Firewall Instalar ahora
& Secure Malware Scanner )
Mas detalles
Tests security issues, malware & warns of
dangerous plugins. Detailed report on your
site security...
Por WP Security Minja
(59) Ultima actualizacién: Hace 3 semanas
10.000+ instalaciones activas ' Compatible con tu version de WordPress

Fuente: El autor

Figura 18. Validaciones de Security Ninja

ocalhost/angelaunad/wp-admin/tools.php?page=wf-sn#sn_tests

Quick filter: All Failed Warning Passed Untested

Security Test

Check if WordPress core is up to date.

You are not using the latest version of WordPress.

Check if automatic WordPress core updates are enabled.

Core updates are configured optimally.

Check if plugins are up to date.

At least 2 plugins have new versions available and have to be updated.

Check if there are deactivated plugins.

There are 4 deactivated plugins.

Check if active plugins have been updated in the last 12 months.

All active plugins have been updated in the last 12 months.

Check if active plugins are compatible with your version of WP.

All active plugins are compatible with your version of WordPress.

Check if themes are up to date.

Fuente: El autor
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Figura 19. Lista de Vulnerabilidades en WordPress

Help WP Security Ninja improve!

Gathering non-sensitive diagnostic data about the plugin install helps us improve the plugin. Read more about what we collect,

If you opt-in, some data about your usage of Security Ninja will be sent to Freemius.com. If you skip this, that's okay! Security Ninja will still work just

Security Tests Vulnerabilities Q

/ulnerabilities found on your system!

You are running WordPress version 4.8.15 and there are known vulnerabilities that have been fixed in later versions. You should upgrade WordPress as
soon as possible.

This version of WordPress (4.8.15) is considered OUTDATED. You should upgrade as soon possible.
Known vulnerabilities:
© WordPress CVE-2020-4046

¥ Details

In affected versions of WordPress, users with low privileges (like contributors and authors) can use the embed block in a certain way to inject
unfiltered HTML in the block editor, When affected posts are viewed by a higher privileged user, this could lead to script execution in the

edit -admin. This has been patched in version 5.4.2, along with all the previously affected versions via a minor release (5.3.4, 5.2.7, 5.1.6, 5.0.10,
4915, 4814, 4718, 4619, 45,22, 44,23, 4324, 4228, 4131, 4031, 3.5.32 3.8.34 3.7.34).

Fixed in WordPress version 5.4.2

Fuente: El autor
Escaner Pentest: Realiza analisis de sitios web identificando y generando un
informe con la siguiente informacion:
¢ I|dentifica la versién de WordPress del tema y complementos.
e Lista las vulnerabilidades y exploits.

¢ Indica posibles problemas de configuracion y las rutas de las carpetas y
archivos®.

42 pentest-Tools, Escaner de vulnerabilidad de sitios web, Fecha de Consulta: [5 de Octubre de 2020], Disponible en:
https://pentest-tools.com/website-vulnerability-scanning/website-scanner
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@ pentest-tools.com/cms-vulnerability-scanning/wordpress-scanner-online-wpscan

pst-Tools = 2escaneos gratuitos

HERRAMIENTAS ¥ FUNCIONES ¥ PRECIOS SERVICIOS RECURSOS ¥ EMPRESA ¥ INICIAR SESION -

Escaner de vulnerabilidades de WordPress -
WPScan

Encuentre vulnerabilidades y exploits en el nicleo, los complementos y los
temas de WordPress

Informe de muestra \ Casos de uso \ Detalles técnicos

Fuente: Escaner de vulnerabilidades de WordPress — WPScan. (en linea). (Consultado el 29 de noviembre
2020). Disponible en: https://pentest-tools.com/cms-vulnerability-scanning/wordpress-scanner-online-wpscan

ANALISIS DE UNA PAGINA WEB DISENADA EN WORDPRESS CON OWASP
ZAP

Teniendo en cuenta el listado de las herramientas y escaner de vulnerabilidades
que existe, para esta monografia se realizé un escaneo con la herramienta OWASP
ZAP, a una pagina disefiada en WordPress el cual se obtuvo una lista de algunas
url vulnerables, como se evidencia en las imagenes.

Antes de utilizar la herramienta OWASP ZAP se realizé unas verificaciones

manuales como:

Se consulta el cédigo fuente de la pagina web https://cnnespanol.cnn.com/ y se

busca informacion relacionada con WordPress, como la carpeta, wp-content.
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Figura 21.Cédigo Fuente

¢} (Dview-sc.\[ce:h:tps:f;‘cnnespanol‘cnn.cum B 5

wp 11593 ALY OX
<htnl lang="es"»
<head>
3| <meta id="geo-location-data”
data-geo-eu="geo-not-eu"
data-geo-country-code="C0"
data-ads-international

»escript name="cepa-onetrust” type="text/javascript” src="https://cnnespanol.cnn. com/Wp-content/themes/cnnespanal /static/1ibs/s/ccpa-onetrust. js"»</script:

3| ¢meta name="viewport" content="width=device-uidth, initial-scale=1" /»

3| <link rel="apple-touch-icon" sizes="$7x57" href="https://cnnespanol.cnn. com/wp-content/themes/cnnespancl/static/images/favicon/apple-touch-icon-57x57.png">

3| <link rel="apple-touch-icon" " href="https://cnnespanol .cnn. com/wp-content/themes/cnnespanel/static/images/favicon/apple-touch-icon-68x68.png">

7| <link rel="apple-touch-icon” 72" href="https://cnnespanol.con. com/wp-content/themes/ennespanel/static/inages/favicon/apple-touch-icon-72x72.png">

3| <link rel="apple-touch-icon” 6" href="https://cnnespanol .con. com/wp-content /themes /ennzspancl/static/images /favicon/apple-touch-icon-76x76. png">

3| <link rel="apple-touch-icon" sizes="114x114" href="httpe://cnnespanol . cnn. com/wp-content/themes/cnnespanal/static/images /favicon/apple-touch-icon-114x114. png">
) <link rel="apple-touch-icon” sizes="12@x120" href="https://cnnespanol.cnn.com/wp-content/themes/cnespanol /static/images/favicon/apple-touch-icon-120x12@.png">
1| <link rel="apple-touch-icon" sizes="144x144" href="https://cnnespanol.con. com/wp-content/themes/cnnespanol /static/images/favicon/apple-touch-icon-144x144. png"»
2| <link rel="apple-touch-icon" sizes="152x152" href="https://cnnzspanol.cnn. com/wp-content/themes/canespanal/static/images/favicon/apple-touch-icon-152x%152. png">
1| <link rel="apple-touch-icon" sizes="180x180" href="httpe://cnnzspanol . cnn. com/wp-content/themes/cnnespanal/static/images /favicon/apple-touch-icon-182x18@. png">
¢link rel="icon" type="image/png" https://cnnespanol . cnn. com/wp-content/themes/cnnespanol /static/images/favicon/favicon-32x32.png" sizes="32x32"»

3| <link rel="icon" type="image/png" https://cnnespanol. con. com/wp-content/themes /cnnespanol/static/images/ favicon/android-chrome-192x192 . png" sizes="192x132">
3| <link rel="icon" type="image/png" https://ennespanol. can. com/wp-content/themes/cnnespanel /static/images/favicon/favicon-96x06.png" sizes="06x96">

7| <link rel="icen" type="image/png" https://ennespanol. cnn. com/wp-content/themes /cnnespanal /static/images/favicon/favicon-16x16.png" sizes="16x16">

Fuente: El Autor

Al ingresar la url https://cnnespanol.cnn.com/wp-login.php se visualiza la ventana
de logueo, el cual si se tiene el usuario y la contrasefia se podra realizar

modificaciones al aplicativo.

Figura 22. Ventana de ingreso al apligati\ﬂo

B0 Acceder <« CNN—WordPress X+

&« C @ cnnespanol.cnn.com/wp-login.php -3 E » e

Nombre de usuario o correo electrénico

Contrasefia

| & |
Recuérdame

L pa—

OR

Log in with WordPress.com

¢Has alvidado tu contrasefia?

— Goto CNN

Fuente: El autor
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Se ingresa a la pagina web https://cnnespanol.cnn.com/

Figura 23. Pagina web cnn.com
[ CNN en Espaiiol | Ultimas notici: X~ 4

C & conespanol.cnncom

BREAKING NEWS

La campaiia de Trump deja en claro que disputara las elecciones

El republicano @RickSantorum exp)
elecciones fueron buenas para los
“gracias a Donald Trump®

O dx uzmiox B3

L Anélisis El republican

Resultados de las elecciones en  @picksantorum explic:
vivo estas elecciones fuerol

MINUTO A MINUTO

Biden lidera en Pensilvania; seria
decisivo si gana

Segun los resultados recién publicados, Joe Biden ha tomado la
delantera en Pensilvania, con 20 votos electorales. A varios dias
desde las elecciones, la carrera sigue refiida. Biden también
tomd la delantera en el estado de Georgia, que otorga 16 votos
electorales y es vital para las aspiraciones de Trump.

PERU
Las personas se contagian de es
pandemia

BALONCESTO
La NBA estara de regreso en dici¢

CLIMA
» EN VIVO: Escucha CNN en Espafiol en audio VOTO LATINO La depresion tropical Eta avanza

Fuente: El Autor

Luego se copia la url https://cnnespanol.cnn.com/ a la herramienta OWASP ZAP

donde inicia el escaneo.
Figura 24. Ventana de escaneo OWASP ZAP

+ Inicio Rapido #I = Peticidn I Respuestaé= | £

<] Automated Scan

This screen allows you to launch an automated scan against an application - just enter its URL below and press "Attack’.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

URL to attack: https:/fcnnespanal.can.com/ |:J Q) Seleccionar...

Use traditional spider. (]

Use ajax spider. W with |Chrome v

Fuente: El Autor
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Por medio del escaneo con la herramienta OWASP ZAP se obtiene un listado de
algunas posibles vulnerabilidades, y el detalle de cada una de estas, ejemplo
Absence of Anti-CSRF Tokens (Ausencia de tokens anti-CSRF), como se evidencia

en la imagen y descripcion.

Figura 25. Resultado de Escaneo

J URLs vulnerables I Modos ingresados I Mensajes ]

Procesa.. & | Método | URI | Ba

G GET https:ficnnespanol cnn.comiwp-jsonioembedi1.0fembed?format=xml&uri=https%3A%2F%2Fcn...
G GET https:ficnnespanol.cnn.comi2020/12/23/sebastian-pinera-anuncia-que-vacunas-de-pfizer-contra...
G GET hitps:icnnespanol.cnn.comiwp-contentuploads/2020/1 2/4ntartida jpa?quality="1008&strip=infos...

G GET https:ficnnespanol.cnn.comiwp-contentiuploads/2020/1 21201217 1050268-primera-pfizer-chile-ful...
G GET https:iicnnespanol cnn.comiwp-contentiuploads/2020/1 21201207 104540-primera-pfizer-frio-full-_..
G GET https:ficnnespanol.cnn.comi2020/12/23/sebastian-pinera-anuncia-que-vacunas-de-pfizer-contra...
9 GET https:-iicnnespanal.cnn.comi2020M2/23/sebastian-pinera-anuncia-que-vacunas-de-pfizer-contra...

Alertas Q0 U1 U7 3 Primary Proxy: localhost 3080

Fuente: El Autor

Figura 26.Resultado de Escaneo
J URLs vulnerables I Modos ingresados T Mensajes }

Procesa.. ¥|Método  |URI | Banderas
Q GET hitps:fcnn.it3rkRoGa Fuera de alcance
Q GET hitps:ihwww facebook comisharer/sharer. php?u=https:fenn.it3nHvtiu Fuera de alcance
] GET hitps:iftwitter.com/intenttweet?text=El%20Vaticano%20aprueba%20recibirte20vacunas%20cont..  Fuera de alcance
Q GET hitps:fenn. it 3nHvtXu Fuera de alcance
Q GET hitps:ihwww facebook comisharer/sharer. php?u=https:fcnn.it!3hhWs X9 Fuera de alcance
] GET hitps:/fwitter. com/intentiwest#ext=Un%20guardia%20recormio%205%20kil dmetros%20en%20...  Fuera de alcance
Q GET hitps:ficnn.it3hhWsX9 Fuera de alcance

Alerttas 0 1 U7 B3 Primary Proxy: localhost8080

Fuente: El Autor
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Absence of Anti-CSRF Tokens (Ausencia de tokens anti-CSRF)

Figura 27. Descripcion de una Vulnerabilidad

Absence of Anti-CSRF Tokens

LRL: https:/icnnespanol.cnn.com’

Riesgo: U Low

Confianza: Medium

Pardmetra:

Atagque:

Evidencia: =form action=""id="editions-cnn-mabile” class="edition-picker edition-picker-maobile™=

CWE ID: 352

WASCID: 9

Qrigen: Pasivo (10202 - Absence of Anti-C3SRF Tokens)
Descripcidn:

Fuente: El Autor

Descripcidén generada por la Herramienta OWASP ZAP

Una solicitud falsa entre sitios en un ataque que compromete y obliga a una victima
a enviar su solicitud HTTP a un destino objetivo sin su conocimiento o intencion para
poder realizar una accion como victima. La causa oculta es la funcionalidad de la
aplicacion utilizando acciones de URL/formulario que pueden ser adivinados de
forma repetible. La naturaleza del ataque es que CSRG explota la confianza que un
sitio web proporciona a un usuario. Por el contrario, las cadenas de comandos de
los sitios cruzados (XSS) explotan la confianza que un usuario proporciona en un
sitio web. Al igual que XSS, los ataques CSRG no son de forma necesaria de sitios
cruzados, pero hay la posibilidad de que si pueden serlo. La falsificacion de las
solicitudes ente los sitios también se conocen como CSRF, XSRG, ataques con un

solo clic.

Los ataques de CSRG son muy efectivos en varias situaciones, que incluyen:

e La victima tiene una sesién activa en el sitio de destino.
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e La victima se autoriza por medio de la autenticacion HTTP en el sitio de
destino.

e Lavictima se encuentra en la misma red local que el sitio de destino.

CSRF se ha utilizado especialmente para poder realizar una accién contra un sitio
objetivo utilizando los privilegios de la victima, pero se han revelado técnicas
recientes para difundir informacién al obtener el acceso a la respuesta. El riesgo de
divulgacion de informacién aumenta de forma dréstica cuando el sitio de destino se
encuentra vulnerable a XSS, porque XSS se puede utilizar como una plataforma
para CSRF, lo que le permite al atacante que opere desde adentro de los limites de

la misma politica de origen.

Enumeracion de debilidades comunes (CWE) 352: Falsificacion de solicitudes entre
sitios. La aplicacion web no puede, verificar suficientemente si el usuario que envio
la solicitud proporcioné intencionalmente una solicitud coherente, valida y bien
formada“3.

WASC-9 (Falsificacion de solicitud entre sitios): Es un ataque que implica forzar a
una victima a enviar una solicitud HTTP a un destino objetivo sin su conocimiento o

intencién para realizar una accién como victima®*.

5.2.1. PRUEBAS REALIZADAS CON KALI LINUX

A continuacion, se dara a conocer por medio de imagenes las pruebas de seguridad

gue se realizaron, con algunas de las herramientas de Kali Linux.

4 CWE Enumeracion de debilidades comunes, [ Sitio web], CWE-352: Falsificacion de solicitudes entre sitios (CSRF), Fecha
de Consulta: [Citado el 22 de enero 2021] Disponible en: https://cwe.mitre.org/data/definitions/352.html

4 Falsificacion de solicitud entre sitios, [ Sitio web], Fecha de Consulta: [Citado el 22 de enero 2021] Disponible en:
http://projects.webappsec.org/w/page/13246919/Cross%20Site%20Request%20Forgery
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En la herramienta WPSCAN se ejecutd el siguiente comando wpscan --url
https://lcnnespanol.cnn.com --enumerate u, con el fin de obtener la siguiente
informacion:

Nombre del servidor web de cédigo abierto nginx.

Figura 28. Escaneo de un sitio web en WPScan
:~$ wpscan —url https://cnnespanol.cnn.com ——enumerate u

____ =
PN
-
AN ) B
WordPress Security Scanner by the WPScan Team
Version 3.8.180

Sponsored by Automattic - https://automattic.com/
@_WPScan_, dethicalhack3r, gerwan_lr, afirefart

] URL: https://cnnespanol.cnn.com/ [192.0.66.24]
] Started: Sun Jan 24 11:13:05 2821

Interesting Finding(s):

| Headers
Interesting Entries:
- Server: nginx
- x-hacker: If you're reading this, you should visit wpvip.com/careers
and apply to join the fun, mention this header.
powered-by: WordPress VIP <https://wpvip.com>
Fuente: El Autor

Figura 29. Version de Wordpress

WordPress version 5.6 identified (Latest, released on 2020-12-08).
Found By: Rss Generator (Passive Detection)
- https://cnnespanol.cnn.com/home/feed/, <generator>https://wordpress.o

rg/?v=5.6</generator>
’ Confirmed By: Emoji Settings (Passive Detection)
- https://cnnespanol.cnn.com/, Match: 'wp-includes\/js\/wp-emoji-releas
e.min.js?ver=5.6'

Fuente: El Autor
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Figura 30. Lista nombres de usuarios
Enumerating Users (via Passive and Aggressive Methods)
Brute Forcing Author IDs - Time: 00:00:02 <=====z==z=====z=z==z=====

User(s) Identified:

bill-carter
Found By: Author Posts - Author Pattern (Passive Detection)

dan-morain
Found By: Author Posts - Author Pattern (Passive Detection)

david-bittan
Found By: Author Posts - Author Pattern (Passive Detection)

roberto-izurieta
Found By: Author Posts - Author Pattern (Passive Detection)

juan-carlos-lopez
Found By: Author Posts - Author Pattern (Passive Detection)

stephen-collinson
Found By: Author Posts - Author Pattern (Passive Detection)

david-gray-adler
Found By: Author Posts - Author Pattern (Passive Detection)

Fuente: El Autor

Con la siguiente linea wpscan --url https://cnnespanol.cnn.com --enumerate t, lista

algunos temas de la pagina web.
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Figura 31. Lista de temas del Aplicativo

Theme(s) Identified:

| cnnespanol
Location: https://cnnespanol.cnn.com/wp-content/themes/cnnespanol/
Style URL: https://cnnespanol.cnn.com/wp-content/themes/cnnespanol/style

«+ C55

Style Name: CNN Espanol

Style URI: http://cnnespanol.cnn.com/
Description: CNN Espaiiol ...

Author: CNN Espanol

Author URI: http://cnnespanol.cnn.com/

Found By: Urls In Homepage (Passive Detection)
Confirmed By: Urls In 404 Page (Passive Detection)

Version: 8.1 (80% confidence)

Found By: Style (Passive Detection)
- https://cnnespanol.cnn.com/wp-content/themes/cnnespanol/style.css, Ma
tch: 'Version: 0.1'

| twentytwenty

Location: https://cnnespanol.cnn.com/wp-content/themes/twentytwenty/
Last Updated: 2020-12-09T00:00:00.000Z

Readme: https://cnnespanol.cnn.com/wp-content/themes/twentytwenty/readme

IXT

[1] The version is out of date, the latest version is 1.6

Style URL: https://cnnespanol.cnn.com/wp-content/themes/twentytwenty/sty
.C55

Style Name: Twenty Twenty

Style URI: https://wordpress.org/themes/twentytwenty/

Description: Our default theme for 2020 is designed to take full advanta
of the flexibility of the block editor ...

| Author: the WordPress team

Fuente: El Autor

PRUEBAS CON LA HERRAMIENTA NIKTO

Al ejecutar la linea nikto -h https://cnnespanol.cnn.com se obtiene la direccién ip de

la pagina 192.0.66.24 y el puerto de navegacion 443.
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Figura 32. Resultados del escaneo en Nikto

:~$ nikto -h https://cnnespanol.cnn.com
- Nikto v2.1.6

+ Target IP: 192.0.66.24
+ Target Hostname: cnnespanol.cnn.com
+ Target Port:

+ S5L Info: Subject: /OU=Domain Control Validated/OU=PositiveSSL Wi
ldcard/CN=.go-vip.co

Altnames: *.go-vip.co, go-vip.co

Ciphers: TLS_AES_256_GCM_SHA384

Issuer: /C=GB/ST=Greater Manchester/L=5Salford/0=Sectig
o Limited/CN=Sectigo RSA Domain Validation Secure Server CA
+ Start Time: 2021-01-25 12:20:36 (GMT-5)

Fuente: El Autor

tiempo=73ms TTL=54
iempo ms TTL=54
tiempo ms TTL=54
tiempo=65ms TTL=54

3 m

m

Mo m m T
m
[ I Vo T e B I

m

ping 24 ;
viado 4, re = 4, perdidos = @
% perdidos),

Fuente: El Autor

Con la siguiente linea nikto -h 192.0.66.24 indica que la cabecera X-Frame-Options,

no esta presente debido a esto facilitaria a un atacante abrir la pagina por medio de

un frame o iframe.

Figura 34. Resultados del escaneo en Nikto

:~$ nikto -h 192.0.66.24
- Nikto v2.1.6
+ Target IP: 192.0.66.24
+ Target Hostname: 192.0.66.24
+ Target Port: 80

+ Start Time: 2021-81-25 17:11:03 (GMT-5)

+ Server: nginx
+ The anti-clickjacking X-Frame-Options header is not present.
+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

Fuente: El Autor
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WORDPRESS LOCAL

Ejecutando la linea sudo wpscan —url 192.168.0.2/angelaunad -e u vp se listan los

nombres de usuarios creados en WordPress.

Figura 35. Escaneo de Usuarios en WordPress local
ﬂ wordpress [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

h L I ¥ Kali Linux, an Offensive ... [angela@kali: ~]

angela@kali: ~

Archivo Acciones Editar Vista Ayuda

:~$ sudo wpscan —url 192.168.0.2/angelaunad -e u vp

S
Sesesesae )
\___\/_/_‘|'_\
I = R |||
= | NES NG, =
WordPress Security Scanner by the WPScan Team
Version 3.7.9

Sponsored by Automattic - https://automattic.com/
a_WPScan_, @ethicalhack3r, @erwan_lr, afirefart

[+] URL: http://192.168.0.2/angelaunad/ [192.168.0.2]
[+] Started: Sun Mar 15 13:17:10 2020

Fuente: El Autor

Figura 36. Lista de Usuarios en WordPress local

[+] Enumerating Users (via Passive and Aggressive Methods)
Brute Forcing Author IDs - Time; 00:00:09 <===ccmmmrrrrEEEEEEEEsSsSsssEEEEEEssSRnnEcESS

User(s) Identified:

] angelaluz

Found By: Wp Json Api (Aggressive Detection)
- http://192.168.0.2/angelaunad/wp-json/wp/v2/users/?per_page=100&page=1
Confirmed By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

] angela2020
| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

Fuente: El Autor
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Figura 37. Lista de usuarios en WordPress local
[E Usuarios < Vulnerabilidades Wore X pff hpMyAdr X |+

< C @ localhost/angelaun

* BB O :

) @ Vulnerabilidades Wordpress <> 2 B 4+ Afadir Hola, angelaluz
® Escritorio
iYa esta disponible WordPress 5.3.2! Por favor, actualiza ahora
[D Activity Log
Entradas Usuarios ‘ Afiadir nuevo
'] Medios Todos (2) | Administrador or
Paginas ‘ Acciones en lote v ‘ Aplicar ' ‘ Cambiar perfil a... v H Cambiar ‘ 2 elementos
Comentarios ) Nombre de usuario Nombre Perfil Posts
Apanenas Angela2020 Angela Robayo uscriptor
K Plugins
angelaluz s angelaroga02@gmail.com Administrador 1
Usuarios
odos los usuarios (J Nombre de usuario Nombre Correo electrénico Perfil Posts

Fuente: El Autor

5.3. GUIA DE BUENAS PRACTICAS DE SEGURIDAD WEB TENIENDO EN
CUENTA LAS DEBILIDADES INFORMATICAS, DE LOS CMS Y
VULNERABILIDADES DE WORDPRESS

Metodologia: Por medio de las diferentes consultas realizadas se identificé que una
de las principales causas por las cuales WordPress es vulnerable, es porque tiene

versiones obsoletas de los complementos, temas, y el nacleo de WordPress.

A continuacion, se dar4d una serie de recomendaciones Utiles para los
administradores de los sitios web. El siguiente manual de recomendaciones de
seguridad, se elabora con base en la informacién de la metodologia OWASP

WordPress y algunos controles de la norma ISO 27002.

1) Utilizar el complemento Two Factor Authentication para evitar ataques de

fuerza bruta. Utilizando doble autenticaciéon en el inicio de sesioén.
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Figura 38. Complemento Two Factor Authentication

m Two Factor Authentication

Secure WordPress login with Two Factor Mas detalles

: Authentication - supports WP, Woo + other
login forms,...
Por David Nutbourne + David Anderson,

original plugin by Oskar Hane
(60) Ultima actualizacién: hace 2 dias

Fuente: El Autor

Figura 39. Doble Autenticacién

W &

Fuente: El Autor

2) Utilizar un firewall por medio del complemento Wordfence Security el cual
ofrece diversas configuraciones de seguridad, entre estas restringir el

namero de accesos a una pagina con el fin de evitar un bot.
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Figura 40. Wordfence Dashboard

1™ Wordfence Dashboard

Wordfence Protection Activated

Firewall
WAF Currently in Learning Mode

Manage Firewall

Scan
Detection of security issues

Manage Scan

Fuente: El Autor

3) Cuando se esté configurando la Base de datos eliminar el prefijo wp, que viene

por defecto de WordPress.

Figura 41. Tablas de la Base de Datos de Wordpress
< | monografia

Escribe para fitrar estos, «En X

L & Nueva
4+ bt wp_commentmeta
‘:"*ﬂ wp__comments
+— L+ wp_links
-:i-— b+ wp_mo2f network blocke:
# wp_mo2f_network_email_
%+ — bt wp_mo2f_ network_transa:
':"—k7 wp__mo2f_network__whitelis
4 b wp_mo2f user_details
':"*}‘L wp_mo2f_user_login_info
T—Jﬁ,wp_ppﬁons
"I"-‘J( wp_postmeta
"f'*APL wp_posts
'r—k wp_termmeta
+— L7 wp_terms
':"*;PL wp_term_relationships
;l"—k wp_term_taxonomy
‘-Il-—_)*., wp__usermeta
"f'*APL wp_users
T-jf; wp_wiblockediplog

Fuente: El Autor
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Figura 42. Tablas de la Base de Datos de Wordpress sin el wp

php ;
DEle |5

Reciente Favoritas

& Muewva
—H_i angelaunad
| {5 Nuewva
-Il-—_!w?_ unadcommentmeta
+ 4 unadcomments
-:l-—_k_ unadlinks
-Il- -t unadoptions
-Il- —t unadpostmeta
-Il- —kt unadposts
-Il- —kt unadtermmeta
-II- =kt unadterms
-Il- bt unadterm_relationships
+ =k unadterm_taxonomy
-Il- —kt unadusermeta
-Il-—_.!v*’,_ unadusers

+ % unadwf_sn_tests

Fuente: El Autor

4) Ocultar el archivo wp-config.php que tiene informacion confidencial como el

nombre de la Base de Datos, el nombre del super usuario, y el hostname.

Figura 43. Archivo wp-config.php

// ** MySQL settings — You can get this info from your web host ** //
/** The name of the database for WordPress */
define( 'D ! f

'monografia' );:

/** MySQL d X username */
define( '

/** MySQL hostname */
define( 'DB_HOST', 'localhost' );

/** Database Charset to use in creating database tables. */
define( 'DB iARSET', 'utf8' );

/** The Database C
define( 'DB_COLI

pe. Don't change this if in doubt. */

Fuente: El Autor
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5) Llevar un control de los diferentes eventos que se realiza como: creacion y
eliminacion de usuarios, creacion de nuevos sitios web entre otros. Por medio del
plugin Activity Log, el cual muestra un listado de los eventos tanto en WordPress
como en un archivo CSV.

Figura 44. Resultados de Activity Log

Label Acti

Fuente: El Autor

Figura 45. Resultados de Activity Log en archivo CSV

Date,Author,IP,Type,Label,Action,Description

2020/03/05 11:24:18 AM,zulalegnad@gmail.com,::1,Post, page, Created,(no title)
2020/03/05 11:23:20 AM,zulalegnad@gmail.com,::1,User,, Deleted,angelaluz
2020/03/05 11:19:25 AM,zulalegnad@gmail.com, ::1,User,, Updated,angelaluz
2020/03/05 11:19:23 AM,zulalegnad@gmail.com,::1,User, Created,angelaluz
2020/03/05 11:10:39 AM,zulalegnad@gmail.com,::1,Plugin, Activated,Activity Log

Fuente: El Autor

Limitar el nUmero de intentos de ingreso al sistema por medio del plugin Seguridad

DoLogin.

Figura 46. Limitar nUmero de intentos

[1 Configuraciones [2] Inicio de sesién sin contrasefia [3] Registro de intentos de inicio de sesion

Limitar la configuracién de intentos de inicio de sesion

Bloqueo
Reintentos permitidos

Si 6 alcanza el méximo de reintentos en 18 minutos, el intento de inicio e sesion desde esa IP se desactivara tempora

Configuracion de autenticacion de codigo corto

Autenticacion SMS en dos pasos APAGADO EN

Forzar alidacion de (D -
autenticacion por SMS

Fuente: El Autor
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e Tener actualizada la ultima version de WordPress en los aplicativos webs.

e Usar claves aleatorias, alfanuméricas y utilizar caracteres especiales.

e Cambiar prefijo wp de las tablas de la base de datos.

e Ocultar la version de WordPress.

e Mantener el ordenador con el antivirus actualizado, para evitar la instalacion
de posibles keylogger que capturan la informacién que se ingresa por
teclado.

¢ Instalacidn y actualizacion regular del software de deteccion y reparacion de
codigo malicioso.

e Verificar los sitios web para comprobar la presencia de cédigo malicioso.

e Implementacion de procedimientos para recolectar informacion clave, como
la suscripcion a sitios web de verificacion que informe acerca de los nuevos
codigos maliciosos.

e Auditar y registrar algunos eventos como fecha y hora de ingreso y cierre del

aplicativo.

e Activacion de log que registren los eventos del administrador y operador de
WordPress.

e Registro de todos los usuarios y los privilegios asignados.

e Confidencialidad en las contrasefias asignadas por parte de los usuarios.

e Restringir el acceso a las carpetas y archivos del sistema como wp-config,wp-
admin, .htaccess entre otros.

e Definir los riesgos que podria causar la instalacién o actualizacion de un
parche.

¢ Alidentificar una vulnerabilidad en el aplicativo se debe identificar los riesgos
y acciones a ejecutar45.

45 NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27002, [ Sitio web], Fecha de Consulta: [Citado el 26 de enero 2021]
Disponible en:
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6. RESULTADOS

A través del desarrollo de esta monografia se pudo identificar que actualmente el
gestor de contenido WordPress, esta presente en diferentes y reconocidas paginas
web a nivel mundial, por tal motivo se realizé unas verificaciones de seguridad
informatica a nivel general, por medio de algunas herramientas de Kali linux como
wpscan, nikto y OWASP ZAP, las cuales arrojaron datos confidenciales como,
version de WordPress, nombre del servidor, listado de nombres de usuarios, entre
otras fallas de seguridad, que le facilitaria al atacante ingresar a los aplicativos con
el rol de administrador y vulnerar la configuraciéon e informacion del aplicativo web.
Adicional este cms también es vulnerado por que los administradores de los sitios
web, instalan plugin o complementos de sitios web no autorizados o poco confiables,
y mantiene desactualizada la version de WordPress.

Cabe resaltar que este cms cuenta con una comunidad de profesionales y
desarrolladores quienes se encargan de mejorar constantemente, la estructura y
seguridad de WordPress y dar soluciones a los incidentes de seguridad informatica

gue se presentan en los aplicativos webs

http://gmas2.envigado.gov.co/gmas/downloadFile.public?repositorioArchivo=000000001070&ruta=/documentacion/0000001
358/0000000107
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7. CONCLUSIONES

El gestor de contenido WordPress tiene un grupo de colaboradores que estan
dispuestos a dar soluciones en un minimo tiempo a cualquier falla de
seguridad que se pueda presentar.

La informacion en la web relacionada con la seguridad y las vulnerabilidades
del cms WordPress no esta unificada ni organizada.

La informacién de la metodologia OWASP y la norma ISO 27002 son utiles
en el momento de crear un manual de recomendaciones.

Por medio de las herramientas Nikto y Wpscan se pudo obtener datos
confidenciales del gestor de contenido WordPress como: Apache/2.4.41,
OpenSSL/1.1.1c, PHP/7.2.28, motor de la base de datos, phpmyadmin, y
finalmente los nombres de los usuarios que estan creados en WordPress.

72



8. RECOMENDACIONES

Por medio del desarrollo de esta monografia se evidencia que la informacion a nivel
general de WordPress esta muy dispersa, por eso es aconsejable clasificar la
informacion y plasmarla en manuales de recomendaciones, y mas puntualmente
para los temas relacionados con los problemas de seguridad, vulnerabilidades y

mejoras.

e Adicional a esto, tener en cuenta lo siguiente:

e Tener actualizadas la version de WordPress y PHP.

e Descargar los plugin y complementos de seguridad de la pagina oficial de
WordPress.

¢ No utilizar nombre de usuario por defectos “Admin” y contrasefias débiles.

e Asignar permisos al as carpetas y archivos q contengan informacion
confidencial, como usuario y contrasefia de la base de datos.

e Limitar el nUumero de intentos en el momento de ingresar al ambiente de
administracion de WordPress.

e Realizar frecuentemente copias de seguridad tanto de la aplicacion, como de
la base de datos.

e Utilizar un firewall y limitar conexiones en el archivo .htaccess.
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