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RESUMEN

Esta monografia dara a conocer los diferentes mecanismos de la ciberseguridad
utilizado por los nifios, nifias y adolescentes del Huila durante los ultimos 5 afos,
con el proposito de lograr identificar la debilidad o inadecuada practica que ha
desencadenado en los diferentes ciberdelitos segun los reportes de las instituciones
judiciales en el departamento.

Es importante tener en cuenta las medidas de seguridad adoptada por la poblacion
de estudio frente a la creciente demanda de las redes sociales; es importante
analizar todo tipo de hecho asociado a esta herramienta para lograr identificar el
proceder delictivo y los avances en cuanto a la materia para buscar conocer los
retos que tendra el departamento del Huila en el futuro para mitigar dicha
situaciones que atenta contra los derechos constitucionales (VUANELLO, 2011).

Durante el desarrollo de este documento se logr6 comprender la situacién y
evolucion de los ciberdelitos en el territorio del Huila; con el propdsito de aportar
conocimientos y recomendaciones que generen en la sociedad una postura
apropiada y la implementacion de controles sobre la ciberseguridad para mitigar los
riesgos asociados a los ciberdelitos en los nifios, nifias y adolescentes del
departamento.

El estudio y analisis realizado a la informacion obtenida de los Ultimos 5 afios en
cuanto a los ciberdelitos de los nifios, nifias y adolescentes en el departamento del
Huila; permite responder a las inquietudes sobre como proteger a los menores de
edad en el uso de la Internet y las redes sociales de forma preventiva con el
propdsito de mitigar el actuar delictivo y el dafio irreparable que ocasiona a sus
victimas.

PALABRAS CLAVES:
CIBER SEGURIDAD, REDES SOCIALES, DELITOS INFORMATICOS, INTERNET,
NINOS, ADELOECENTES, JOVENES. REOMENDACIONES, CONTROLES

1 WVUANELLO, R. La cibercriminalidad como atentado a los derechos humanos de los méas
jovenes. 2011 [En linea]. Disponible en:
http://www.scielo.org.co/pdf/crim/v53n1/v53n1a04.pdf

14


http://www.scielo.org.co/pdf/crim/v53n1/v53n1a04.pdf

ABSTRACT

This monograph will present the different cybersecurity mechanisms used by
children and adolescents in Huila during the last 5 years, in order to identify the
weakness or inappropriate practice that has triggered in the different cybercrimes
according to the reports of the judicial institutions in the department.

It is important to take into account the security measures adopted by the study
population in the face of the growing demand for social networks; It is important to
analyze all types of events associated with this tool in order to identify the criminal
proceeding and the advances in the matter to seek to know the challenges that the
department of Huila will have in the future to mitigate said situations that violate
constitutional rights (VUANELLO, 2011).

During the development of this document, it was possible to understand the situation
and evolution of cybercrimes in the territory of Huila; with the purpose of providing
knowledge and recommendations that generate an appropriate posture in society
and the implementation of controls on cybersecurity to mitigate the risks associated
with cybercrime in children and adolescents in the department.

The study and analysis carried out on the information obtained from the last 5 years
regarding cybercrimes of children and adolescents in the department of Huila; allows
you to respond to questions about how to protect minors in the use of the Internet
and social networks in a preventive way with the purpose of mitigating criminal acts
and the irreparable damage caused to their victims.

KEYWORDS:
CYBER SECURITY, SOCIAL NETWORKS, COMPUTER CRIMES, INTERNET,
CHILDREN, ADOLESCENTS, YOUNG PEOPLE. RECOMMENDATIONS,
CONTROLS
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1. INTRODUCCION

La seguridad informatica debe considerarse hoy en dia como uno de los
conocimientos necesarios e importantes no solo para las empresas, si no para el
bienestar y proteccion de las personas; teniendo en cuenta que el individuo termina
sufriendo las consecuencias de los ciberdelitos en especial los nifios, nifias y
adolescentes. Razon por la cual, es necesario investigar los aportes frente al tema
en el departamento del Huila.

En Colombia se ha incrementado los ciberdelitos en un 59% por el desconocimiento
de las buenas practicas por parte de los usuarios (UNOCERO, 2020). Hoy en dia
es un reto comprender los riesgos, las vulnerabilidades y los dafios que genera un
ciberdelito en los menores de edad: poblacion objetivo para vejamenes que
desencadena en dafos fisico y psicolégico. Parte de estos sucesos se puede
tipificar en delitos como: el sexting, grooming, sextorsién, morphing o ciberbulling,
entre otros (UNICEF, La seguridad de los nifios en linea, 2012).

El razonamiento descrito en el documento permite orientar el estudio respectivo
para identificar los avances en cuanto al tema de ciberseguridad en los ultimos 5
afos en el departamento del Huila. Los resultados del estudio permitiran aportar
informacion veridica frente a los ciberdelitos de los menores de edad y en el futuro
permita contribuir en el desarrollo de estrategia frente al flagelo de la ciberseguridad
descrita en la monografia.

El trabajo define los alcances y limitaciones de la ciberseguridad de los ultimos 5
afos en los nifios, nifias y adolescentes del Huila. La informacion obtenida permite
aportar conocimientos desde la UNAD a la sociedad y entidades en general
mediante la identificacion de los actores y responsabilidades en el proceso para
continuar trabajando en la construccion de nueva soluciones que generen dia a dia
un resultado conducente en la mitigacion de los ciberdelitos.

2 UNOCERQO. El cibercrimen Colombia aumenté un 59%, pero en parte por culpa de los
usuarios. 2020. [En linea]. Disponible en: https://www.unocero.com/noticias/cibercrimen-
en-colombia-aumento-2020/

3 UNICEF. La seguridad de los nifios en linea. 2012. [En linea]. Disponible en:
https://www.unicef-irc.org/publications/pdf/ict_spa.pdf
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2. PLANTEAMIENTO DEL PROBLEMA

2.1 ANTECEDENTES

El trabajo es producto de la necesidad evidenciada en la region y la carencia de
soluciones que aporten a la ciberdelincuencia en menores de edad del Huila. Una
de las soluciones en el departamento del Huila fue la APP llamada CyberEscudo
autoria del Partido MIRA; permitia una pedagogia a menores de edad, padres y
educandos para aporta al buen uso de las tecnologias en el tema de la seguridad
informatica. Por otro lado, el departamento del Huila no cuenta con informacién
fiable, completa y precisa por el cual las entidades del orden nacional e internacional
pueda comunicar a la sociedad los diferentes ciberdelitos que han afectado a los
Huilenses; estas situaciones estan ligadas a circunstancias personales generando
un desconocimiento por parte de las entidades judiciales por que la mayoria de los
casos no se logra interponer la denuncia por factores que van desde el que diréan,
verguenza, etc. Estas consideraciones han marcado un antecedente y al mismo
tiempo el punto de partida para generar soluciones que conlleve a implementar
controles y conocimientos en la ciberseguridad con el &nimo de salvaguardar la
integridad y libre desarrollo de los menos de edad en los diferentes entornos web.

En la actualidad, la sociedad en general es dependiente a los servicios TIC; sobre
todo los nifios(as) y adolescentes para responder con las obligaciones que trae el
estudio teniendo en cuenta la pandemia, la necesidad de aprovechar los diferentes
medios para entretenimiento y crear espacios sociales que permitan integrare con
otras personas. La falta de conocimiento y buena préactica de los menores de edad
genera la ocasion ideal para obtener informacién privada y esto a su vez impulsa el
hecho delictivo afectando la dignidad de las personas por parte de los
ciberdelincuentes.

Las medidas de control que hoy en dia existen para evitar el flagelo de la
ciberdelincuencia es un tema de informacion y practica por pate del usuario; causa
gue ha originado un crecimiento en la problematica definida por la monografia a raiz
de la inexperiencia de las buenas practicas de la seguridad informatica. Ademas, el
poco interés por las instituciones educativas y empresas por capacitar, concientizar
y brindar elementos a las personas en el buen uso de tecnologia; ha generado una
escasa participacion y apoyo a incitativas que ayuden a proteger al individuo sobre
los interese econémicos en el ciberespacio.
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2.2 DESCRIPCION

Colombia es uno de los paises que cuenta con una estructura legislativa para tomar
medidas preventivas y correctivas de los actos delictivos considerados por ley.
Resultado de ello es la ley 1273 de 2009 correspondiente a los delitos considerado
en la ciberseguridad, la ley 1581 de 2012 para la proteccion de los datos personales,
entre otras. Aunque son normas que puede tener en el futuro una serie de
modificaciones, no es un sistema eficaz que genere una respuesta contundente a
los diferentes ciberdelitos identificados en la actualidad. Hoy en dia se conocen una
variedad de delictivos informaticos, hechos que generan una afectacion propia
segun su aplicacion en las victimas: que para nuestro caso de estudio son los
menores de edad en el departamento del Huila.

El panorama de la ciberseguridad en Colombia, no es muy alentador por los mismos
avances Yy resultados obtenidos en la actualidad. Ademas, la sociedad ha
demostrado un desequilibrio mental que se ve reflejado en las redes sociales y el
internet por los casos reportados como ciberdelitos generando repudio en la
sociedad sobre todo cuando las victimas son menores de edad.

La ciberseguridad se debe tomar con responsabilidad y sobre todo en el momento
preciso para identificar vulnerabilidades y riesgo mediante la implementacion de las
estrategias de control preventivo en el uso de los entornos web. Los ciberdelitos han
afectado a los nifos, nifias y adolescentes en el Huila y en Colombia mediante los
casos reportados como el sexting, grooming, cirberacoso, sextorcion, etc. El punto
de partida de la monografia ha logrado identificar informacion incompleta sobre la
situacién real de los hechos en el Huila; por ende, es necesario reorientar el trabajo
por medio de la aplicacién de un cuestionario para obtener informacion directamente
de los menores de edad y en el futuro los resultados de presente trabajo sirva de
base para la toma de decisiones en la creacion y divulgacion de estrategias para la
ciberseguridad en los menores de edad.
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Figura 1. Posicion de Colombia frente a la ciberseguridad para nifios y

adolescentes.
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https://www.semana.com/educacion/articulo/colombia-se-raja-en-ciberseguridad-para-ninos-y-

Fuente:
adolescentes-informe/652523

La realidad sobre los ciberdelitos en Colombia y el Huila es impredecible; es
necesario implementar mejoras en los procesos de ciberseguridad a partir de un
referente o fuente de informacion veridica sobre el tema; para lograr avances y

establecer las medidas correctas para proteger y cuidar a los menores de edad.

2.3 FORMULACION DEL PROBLEMA

Basado en lo anterior surge la siguiente pregunta: ¢ Como aportar informacion veraz
con respeto a la ciberseguridad que permita aplicar las buenas practicas de la
seguridad informatica en el Huila con el objeto de garantizar la proteccion y
bienestar de los menores de edad segun los derechos pactados en la constitucién

politica de Colombia y las organizaciones internacionales?
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3. JUSTIFICACION

Los delitos cibernéticos han aumentado en un 45 %, segun las cifras entregada por
la Fiscalia General de la Nacion (GUEVARA, s.f.); mientras en el departamento del
Huila no se cuenta con una informacion completa y real. Las consultas realizadas
directamente en las instituciones del orden departamental; ha permitido comprender
gque muchos de los problemas reportados hoy en dia esta asociado a crimines
informaticos como robo de informacién personal, bancaria, entre otras. Son estos
los resultados que evidencia la aplicacion de los conceptos y técnicas definida
desde la ciberseguridad a los intereses empresariales. Las razones descritas
anteriormente se deben considerar con el mayor cuidado para generar un
importante trabajo en la reducciébn en los ciberdelitos de forma general;
especialmente a los nifios, nifias y adolescentes del Huila.

El esfuerzo por parte de las entidades del estado en funcién de cada departamento,
es tomar decisiones de forma preventiva y correctiva que permitan establecer
medidas que aseguren la tranquilidad y seguridad de los usuarios en los diferentes
medios incluyendo la Internet; para ello podemos tomar como referente la ley 1273
de 2009 vy la ley 1581 de 2012. En la actualidad no hay una ley que permita
responsabilizar y establecer conductas preventivas sobre la ciberseguridad en los
diferentes entorno de trabajo en el territorio nacional; en la segunda plenaria del
senado se presentd un proyecto: por la cual se formulaban los lineamientos de
politica publica para la prevencion de delitos realizados a través de medios
informaticos o electrénicos en contra de nifias, nifios y adolescentes modificando
el Codigo Penal y se dictan otras disposiciones (CONGRESO DE LA REPUBLICA,
2018); la propuesta no logro ser aprobada por el Senado de Colombia y terminé en
el archivo.

4 GUEVARA, C. Aprobado proyecto de Ley de MIRA que busca combatir ciberdelitos.
[En Linea]. Bogota., Disponible en https://partidomira.com/aprobado-proyecto-de-ley-de-
mira-gue-busca-combatir-ciberdelitos/

5 Congreso de la Republica de Colombia. PROYECTO DE LEY __ DE 2018 "Por
la cual se formulan los lineamientos de politica publica para la prevencion de delitos
realizados a traveés de medios informaticos o electrénicos, en contra de nifias, nifios y
adolescentes, se modifica el Codigo Penal y se dictan otras disposiciones”. [En linea].
Bogota. disponible en
http://leyes.senado.gov.co/proyectos/images/documentos/Textos%20Radicados/proyectos%
20de%201ey/2018%20-%202019/PL %20074-18%20Crimenes%20Ciberneticos.pdf
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La ciberseguridad es un mecanismo necesario e importante de estudiar y aplicar
en los diferentes escenarios de la informatica para salvaguardar y establecer una
defensa contra los ciberdelitos que tiene como propésito atentar contra la
informacion de indole personal, bancaria, etc. Estas situaciones entre otras cosas
permiten una afectacion directa sobre la persona segun la magnitud de la
circunstancia desencadenada por el hecho delictivo.

La importancia que toma la monografia es fundamental para la ciberseguridad de
los menores de edad mediante la identificacion de los controles a implementar en
el departamento del Huila a partir del analisis de los ciberdelitos acontecidos durante
los ultimos 5 afios a los nifios, nifias y adolescentes. Esta postura busca identificar
los alcances y limitaciones logrados en el Huila frente a la lucha contra los
ciberdelitos en el departamento.

Por ende, el estudio de ciberseguridad en el departamento del Huila de los ultimos
5 afos; permitird lograr el objetivo de la monografia y los requerimientos que se
plantearon en el trabajo. Obteniendo de ello un analisis de los resultados de forma
positiva para encaminar los esfuerzos en el departamento frente a la lucha contra la
ciberdelincuencia que afecta en la actualidad a los nifios, nifias y adolescentes.
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4 OBJETIVOS

4.1 GENERAL

e Realizar un estudio con respeto a la ciberseguridad de los ultimos 5 afios en
el Huila, mediante la busqueda de informacién para identificar los problemas
de seguridad que han dado pie a los ciberdelitos dirigidos a los nifios, nifias
y adolescentes.

4.2 ESPECIFICOS

e Consultar la informacion actual sobre la ciberseguridad para los nifios, nifias
y adolescentes en el departamento del Huila en los ultimos 5 afios.

o Establecer datos estadisticos de los ciberdelitos suscitados en el
departamento del Huila en los dltimos 5 afios.

e Analizar los hechos o acciones que han ocurrido entorno de los ciberdelitos
de los nifios, niflas y adolescentes en el departamento del Huila.

e Elaborar un informé para establecer los hechos que han afectado a los nifios,
nifias y adolescentes del Huila y recomendaciones sobre la ciberseguridad.
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5 MARCO DE REFERENCIAL

5.1MARCO CONCEPTUAL

5.1.1 Generalidades el marco conceptual es el item integrador entre los
temas y el enfoque del estudio, partiendo de una premisa de estudio mediante
la valoracion de las caracteristicas que favorecen el desarrollo de un analisis a
diferentes fuentes de informacion vy literaturas existente sobre el tema de
estudio a partir de teorias que pretenden explicar el problema (MARTINEZ,
2012).

Ademas, la monografia aborda elementos que aportar al estudio un valor
importante en el desarrollo de la misma, mediante la perspectiva en la seleccion
de los procedimientos metodoldgicos para explicar la tematica de interés y de
la forma especifica en la que analiza y difunde los resultados. En otras palabras,
son los antecedentes socioculturales particulares que afectan su adhesion al
orden normativo de la ciencia o a la interpretacion (MARTINEZ, 2012).

La ciberseguridad es uno de los pilares fundamentales en la construccion y
desarrollo del estudio involucrando los elementos que permitan asegurar los
entornos web a los menores de edad y por ello se debe tener en cuenta: ante la
coyuntura que ha obligado a las familias a permanecer en sus hogares para
detener la propagaciéon del COVID-19 y cuidar la salud de todos. Las clases han
sido suspendidas, dejando a los nifios en sus hogares buscando las formas para
el entretenimiento y formacién académica mediante el uso de los dispositivos
moviles, tabletas o PC para navegar en el internet (Kaspersky, 2020).

® MARTINEZ, L. Marco conceptual en el proceso de investigacion. [En linea]. 2012.
Disponible  en: http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S2007-
50572012000300007

" KASPERSKY. Cuidado con la navegacion en linea de los nifios jOjo a estos 7 consejos!.
[En linea]. 2020. Disponible en: https://huila.extra.com.co/noticias/ciencia/kaspersky-
cuidado-con-la-navegacion-en-linea-de-10s-ninos-0j-599771
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De acuerdo a la Camara Colombiana de Informatica y Telecomunicaciones,
los delitos por malware o software malicioso: crecieron un 612% entre los
afios 2017 y 2019 (ARGUELLO, 2020). Estas consideraciones se deben
asumir con responsabilidad desde la ciberseguridad y a partir de las
situaciones identificadas lograr establecer las medidas necesarias mediante
la plena identificacion de las vulnerabilidades y riesgos que son victima los
menores de edad.

5.1.1.1 Ciberdelito son las acciones indebidas en el internet con el
firme propdsito de generar un dafio mediante la interaccion con personas
desconocidas, uso de software y sitios web no seguro, entre otras
consideraciones que han logrado identificar la vulnerabilidad de los
dispositivos de acceso a internet. También se considera como una:
actividad ilegal llevada a cabo mediante el uso de tecnologia donde los
responsables pueden ser personas aisladas, grupos organizados o
facciones con patrocinio estatal y utilizan técnicas como el pishing, la
ingenieria social y el malware de todo tipo para cumplir sus siniestros
planes (AVAST, s.f.).

Entre los ciberdelitos se conocen: malware, robo de identidad,
cirberacoso, cryptojacking, ciberextorsion, ciberespionaje, pornografia
infantil, sextorcion, sexting, grooming (AVAST, s.f.). En la actualidad
estos problemas estan a un paso del internet y mas cuando la persona
no posee conocimiento frente al tema acercando al individuo a graves
problemas de indole personal y econémica.

8 ARGUELLO, D. Ciberdelitos, la actividad criminal en un mundo virtual. [En linea]. 2020.
Disponible en: https://www.lanacion.com.co/792782-2/

% AVAST. (Qué es el ciberdelito y como puede prevenirlo?. [E linea]. Disponible en:
https://www.avast.com/es-es/c-cybercrime
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5.1.1.2 Analisis comparativo es el estudio de los hechos relacionados
con la investigacion que permiten dirigir el trabajo a partir de una guia
para la realizacion de estudios sistematicos sobre los fendmenos
cuantificables o inferenciales de la estadistica (UNED, s.f.) que describe
la trayectoria de una problematica.

El trabajo investigativo debe ser orientado desde un amplio abanico de
cuestiones metodologicas para la atencion tedrica y técnica creciente en
la rama del estudio en relacion con el disefio, realizacion y presentacion
de la investigacion (UNED, s.f.).

5.1.1.3 Lineade tiempo es una secuencia de eventos o de hitos sobre
un tema, de tal forma que se visualice con claridad la relacion temporal
de los hechos (EDUCATIVO, s.f.).

A partir de la informacion lineal en el orden cronoldgico se pueden obtener
un resumen de los sucesos que aborda un tema especifico con la
definicién de los elementos importantes para su interpretacion.

5.1.1.4 Retos son los compromisos o esfuerzos para lograr un objetivo
en particular definiendo soluciones para una necesidad real detectada
previamente (UTPL, s.f.). Tiene en cuenta el desarrollo de la investigacion
destacando la adquisicién de conocimiento para contribuir a la sociedad
y a la ciberseguridad.

10 UNED. Metodologia cualitativa: analisis comparativo y estudios de caso. [En linea].
Disponible en:
http://portal.uned.es/portal/page? pageid=93,53594848& dad=portal& schema=PORTAL

&idAsignatura=29901088

11 PORTAL EDUCATIVO. ;Qué es una linea de tiempo y como se organizan?. [En lineal.
Disponible en: https://www.portaleducativo.net/quinto-basico/507/Que-es-una-linea-de-
tiempo-como-se-organizan

UTPL. ¢Qué es un reto?. [En linea]. Disponible en:
https://retos.utpl.edu.ec/?g=es/que es un reto
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Para este enfoque se debe comprender los elementos obtenido en la
investigacion para proyectar la solucion y lograr los resultados esperados
con respeto a la ciberseguridad de los nifios, nifias y adolescentes del
Huila.

5.1.1.5 Redes sociales es un servicio establecido para los usuarios
con el propodsito de interactuar con otras personas e intercambiar
informacion en diferente indole. Los propdsitos de estos nuevos servicios
se configuran como poderosos canales de comunicacion e interaccion
para crear grupos de seguidores en la forma de generar una fuente de
informacion para entretenimiento, comunicacién, empleo, etc.
(UNILIBRE, 2016).

Todos los usuarios registrados en las redes como Facebook, Twitter,
Instagram, etc. Implica publicar informacién de indole personal de modo
voluntario, pero no siempre estas consciente de ello (UNILIBRE, 2016)
razon que lleva a materializar un riesgo para los usuarios por la facilidad
en la consulta de informacién privada de las personas en los diferentes
medios de la internet.

5.1.1.6 Buena practica son todas aquellas actividades con bases
sélida en el conocimiento para evitar un mal uso de los recursos y
conservar la integridad de la informacion en los diferentes entornos web.

Las buenas préacticas tiene como objeto dar a conocer cémo tratar los
riesgos que suponen una amenaza que esta asociada a la forma de
gestionar los datos, por el cual se especifican un conjunto de practicas
aportando a la seguridad de las operaciones y la gestion de incidentes
(INCIBE, Buenas précticas en el area de informética, s.f.).

13 UNI
http://www

LIBRE. Redes sociales: ElI uso y el abuso. [En linea]. 2016.

.unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/2349-redes-sociales-

el-us-y-el-abuso

14 INCIBE

. Buenas practicas en el area de informatica. [En linea]. Disponible en:

https://www.incibe.es/protege-tu-empresa/que-te-interesa/buenas-practicas-area-

informatica
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5.1.1.7 Desconocimiento esta relacionado con la falta de
conocimiento o experticia en el uso de una herramienta web donde es
posible gestionar cualquier tipo de informacion de una persona. Esta
situaciébn aumenta el grado de vulnerabilidad en la seguridad de la
informacion por errores humanos que conlleva a materializar un
ciberdelito.

Si aun no cree que adquirir conocimientos y habilidades relacionados con
las herramientas tecnoldgicas sea un tema por el cual preocuparse,
creemos gque es momento de que empieces a considerarlo (MANAGER,
s.f.).

El conocimiento permite un acercamiento al éxito y al mismo tiempo
genera la confianza de las operaciones que realiza en cualquier
herramienta con acceso al ciberespacio para proteger los datos y la
integridad de una persona ante un ciberdelito.

5.1.1.8 Cultura informatica son los habitos o costumbre en la forma
repetida y controlada de proceder ante la agestion de la informacion en
los medios tecnolégicos.

También se considera las habilidades basicas en la utilizacion de la
informética como apoyo a la actividad del individuo y se considera util en
cualquier area de aplicacion utilizando como apoyo la busqueda,
procesamiento y presentacion eficiente de la informacién mediante las
herramientas, técnicas y conocimiento del estado actual de los datos
(ECURED, s.f.).

15 TIME MANAGER. Riesgos del desconocimiento de las herramientas
tecnologicas de uso diario, una cuestion de ética. [En linea]. Disponible en:
https://www.timemanagerweb.com/riesgos-del-desconocimiento-de-las-herramientas-
tecnologicas/

16 EcuRed. Cultura informaética. [En linea}. Disponible en:
https://www.ecured.cu/Cultura_inform%C3%Altica
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5.1.1.9 Ley 1273 de 2009 determina toda aquella procedencia para
impartir un juicio en el mal usos de la infraestructura tecnolégica de una
empresa u organizacion para socavar la informacion o afectar un sistema
de forma indebida.

La ley estable los actos inapropiados sobre un sistema de informacién
mediante el accesos abusivos, obstaculizacién legitima, interceptacion
de datos, dafo informético, uso de software malicioso, violacion de datos
personales y suplantacion de sitios web (SENADO, 209).

Todo dafio en los sistemas de informacion es la evidencia para generar
una pena punitiva de indole carcelaria y econdmica teniendo al
ciberdelincuente teniendo en cuenta la magnitud del dafio.

5.1.1.10 La ley 1581 de 2012 mecanismo para la proteccién de los
datos personales y con ello refrenar los actos delictivos a nombre de
personas incautas en el tratamiento de estos sin la debida autorizacion.

La ley pretende generar principios sobre la proteccion de los datos en
todos los motores de almacenamiento con los limites dispuestos en la
presente ley y sin refir con los datos que tienen caracteristicas de estar
amparados por la reserva legal (SENADO S. , 2012).

El tratamiento de los datos debe considerar el consentimiento del usuario
y no podré beneficiar con ello a terceros ni mucho menos para hacer un
dafio directo o indirecto a una persona a través de los medios
tecnoldgicos.

SECRETARIA SENADO. Ley 1273 de 2009. [En linea]. Disponible en:

http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html

18

SECRETARIA SENADO. Ley 1581 de 2012. [En linea]. Disponible en:

http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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5.1.1.11 Ciberseguridad es el procedimiento o guia de la seguridad
informética para asegurar la informacion y establecer las buenas
practicas en el uso del internet, redes sociales u otras plataformas.

Las ciberamenazas mundiales siguen desarrollandose a un ritmo
acelerado, con una cantidad cada vez mayor a la filtracion de datos en
cada afo. En el informe por RiskBased Security, reveld la siguiente cifra
que de hecho es alarmante: 7900 millones de registros han sido
expuestos por filtraciones de datos solo en los primeros nueve meses del
2019. Esta cifra es méas del doble (112 %) de la cantidad de registros
expuestos en el mismo periodo durante el 2018 (Kaspersky, ¢Qué es la
ciberseguridad?, s.f.). El panorama para Colombia no es muy alentador
en el afios 2019 con 28.000 casos reportados (DATA, s.f.).

Ante la creciente ola de amenazas en el internet, es necesario fortalecer
los procedimientos que permiten mitigar los riesgos y vulnerabilidades
en el uso de los elementos tecnoldgicos y servicios por medio de la
aplicacion correcta de la ciberseguridad y las buenas practicas en una
cultura determinante y retroalimentada dia a dia.

5.1.1.12 Informatica es el proceso para automatizacion de la
informacion mediante gestion de los datos que permita obtener un menor
tiempo de respuesta y rendimiento de la informacion de forma veraz y
completa.

19 KASPERSKY. (Qué es la ciberseguridad?. [En linea]. Disponible en:
https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-security

20 PROTE DATA. Ciberseguridad — En 2019 se reportaron méas de 28.000 casos de
ciberataques en Colombia. [En linea]. Disponible en:
https://protecdatalatam.com/ciberseguridad-en-2019-se-reportaron-mas-de-28-000-casos-
de-ciberatagues-en-colombia/#:~:text=Convenios-
,Cibersequridad%20%E2%80%93%20En%202019%20se%20reportaron%20m%C3%A1s
%20de,casos%20de%20ciberataques%20en%20Colombia&text=Adem%C3%A15%2C%?2
0de%20105%2028.827%20casos,10s%20delitos%20inform%C3%A1ticos%20en%20Colom
bia.
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El concepto esta muy relacionado al orden de los datos, ya que un
conjunto de datos empleados sin ningun orden nos daria una informacion
diferente de la deseada o incluso podria no aportar ninguna informacién
(UNNE, s.f.).

Para ello, el sistema de informacion debe gestionar los datos para
obtener information integra y veraz a través de las consultas. Es aqui
donde juega un papel fundamental la ciberseguridad y con ello
determinante para el alcance de la informacion que podra ser consultada
mediante la identificacion de los usuarios y los privilegios que tendran en
el sistema con el interés de evitar un inadecuado procedimiento en las
bases de datos.

5.1.1.13 Datos es un conjunto de caracteres agrupados para definir los
datos y con ello lograr ser almacenado y procesado en las base de datos.
Es el punto de partida en la organizacion y definicion de la informacién
en las diferentes plataformas web.

Un dato es una representacion simbdlica (numérica, alfabética, etc.) de
un atributo o caracteristica de una entidad. El dato no tiene valor
semantico (sentido) en si mismo, pero convenientemente tratado
(procesado) se puede utilizar en la realizacion de calculos o toma de
decisiones (UCLA, s.f.).

5.1.1.14 Informacién es un conjunto de datos que permita obtener en
detalle una informacion que puede guardar en relacion de un tema
especifico. Este activo constituye un valor fundamental e importante en
los sistemas de informacion.

La informacion tiene una aplicabilidad coherente y especifica en la
gestion de las plataformas computacionales para lograr:

UNNE.

Informéatica. Conceptos fundamentales. [En linea]. Disponible en.

http://exa.unne.edu.ar/ingenieria/computacion/Temal.pdf

22 UCLA. Guia de Estudio No. 1. Datos e Informacion. [En linea]. Disponible:
http://www.ucla.edu.ve/dac/departamentos/informatica%201/sesion%20n0.%201.pdf
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o Aumentar/mejorar el conocimiento del usuario, o dicho de otra manera
reducir la incertidumbre existente sobre un conjunto de alternativas
I6gicamente posibles.

« Proporcionar a quien toma decisiones la materia prima fundamental
para el desarrollo de soluciones y la eleccion.

« Proporcionar una serie de regla de evaluacién y regla de decision para
fines de control (EcuRed, s.f.).

5.1.1.15 Investigacion actividad que permite explorar un escenario o
conocimiento con el proposito de adquirir nueva informacién del cual
pueda ser aplicado en otros contextos para generar soluciones a partir
de un conocimiento adquirido por la investigacion.

El estudio se basa en recabar informacion sobre un tema determinado,
ademas de tratar de conocer algo a partir de la examinacion de ciertos
detalles. Ahora bien, la investigacion puede definir el proceso metadico,
sistematizado, objetivo y ordenado, que tiene como finalidad responder
ciertas preguntas, teorias, suposiciones, conjeturas y/o hipotesis que se
presentan en un momento dado sobre un tema especifico. La
investigacion ademas permite la adquisicibn de conocimientos e
informacion sobre un tema o asunto que se desconoce (ISBL, 2018).

5.1.1.16 Estudio es el desarrollo de una investigacion junto a la
aplicacion de una metodologia para obtener resultados conducentes en
la construcciéon y definicion de la informacion mediante una necesidad
especifica.

El resultado de un estudio frente a un analisis de datos conlleva a generar
valor a la informacion frente a las investigaciones para aportar
conocimiento y modelacion de la realidad con el propésito de establecer
estrategia y elementos en la solucion de una necesidad.

EcuRed. Informacion. [En linea]. Disponible en:

https://www.ecured.cu/Informaci%C3%B3n
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ISBL. ¢ Qué se entiende por investigacion? [En linea]. 2018. Disponible en:
https://isbl.eu/que-se-entiende-por-investigacion/
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5.1.1.17 Nifio (a) es el estado inicial de una persona donde aprende lo
que ve e interactla con otras personas. Esta etapa se puede explorar el
mundo que les rodea y al mismo tiempo desarrollar habilidades para su
crecimiento cognoscitivo y emocional.

Es una época valiosa en la que los nifios y las nifias deben vivir sin miedo,
seguros frente a la violencia, protegidos contra los malos tratos y la
explotacion (UNICEF, s.f.) incluyendo el escenario tecnoldgico.

5.1.1.18 Adolescente es el estado maduro del nifio, permite tomar
decisiones y comprender ciertas situaciones de la vida de forma
consiente y seguro de los deseaos para si mismo.

En la adolescencia se puede desarrollar una forma diferente de ver el
mundo, el pensamiento abstracto, que permite un gran distanciamiento
de la realidad inmediata para juzgarla a partir de lo que podria ser,
imaginar otras posibilidades ademas de las que existen, pensar sobre los
propios procesos psicolégicos, sobre lo que se piensa o lo que se siente,
tratar de explicar lo que sucede a través de multiples hipétesis, o analizar
todas las posibilidades y valorar la realidad como una de dichas
posibilidades (INJUVE, s.f.)

5.1.1.19 Internet es un servicio mundial para intercambiar informaciéon y
comunicar a los individuos sin importar las distancias. Esta tecnologia
permite acceder a todo tipo de informacién y servicios donde se debe
tener en cuenta la seguridad por parte del usuario en los sistemas de
informacion para evitar algun tipo de riesgo o problema que pueda estar
comprometido un usuario incauto.

UNICEF. Definicion ~ de infancia. [En linea]. Disponible  en:

https://www.unicef.org/spanish/sowc05/childhooddefined.html

%6 INJUVE. EL SIGNIFICADO DE LA ADOLESCENCIA. [En linea]. Disponible en:
http://www.injuve.es/sites/default/files/027-036-Violencia3 2.pdf

27 INTERNET SOCIETY. Breve historia de Internet. [En linea]. Disponible en:
https://www.internetsociety.org/es/internet/history-internet/brief-history-internet/
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Internet es una herramienta con propdsito multiple a nivel mundial,
mecanismo desarrollado para intercambiar informacién, medio para el
trabajo colaborativo, interaccion social mediante un dispositivo para
establecer la conexién a los servicios de la red global (SOCIETY, s.f.).

5.1.1.20 Vulnerabilidad son errores o0 situaciones que puede
comprometer un sistema de informacién por medio de una amenaza o
debilidad que puede ser identificada para ingresar de forma ilegitima para
cometer un ciberdelito.

El andlisis de este tipo; tienen en cuenta todos y cada uno de los aspectos
gue puedan representar un riesgo que comprometer la informacion de la
empresa o personal. Es necesario la seguridad perimetral y la
sensibilizacion a las personas para generar un escenario adecuado y
seguro en | software (ACCENSIT, s.f.).

El tema debe ser abordado con una sutil delicadeza y trato para
salvaguardar la triada en cuanto a la seguridad de la informacion y evitar
la exposicién de datos personas al publico.

5.1.1.21 Amenaza es la exposicion que compromete la informacion o
activos que se encuentra clasificado o protegido desde la ciberseguridad.

La amenaza es aprovechada por el ciberdelincuente para identificar y
atenta contra la seguridad de un sistema de informacién. Es decir, que
podria tener un potencial negativo sobre algun elemento de nuestros
sistemas.

28 ACCENSIT. Analisis de vulnerabilidad informatica: ¢En qué consiste?. [En linea].
Disponible en: https://www.accensit.com/blog/analisis-vulnerabilidad-informatica-en-que-

29 INCIBE. Amenaza vs Vulnerabilidad, ¢sabes en qué se diferencian?. 2017. [En linea].
Disponible en: https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-
sabes-se-diferencian
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Las amenazas pueden proceder en ataque informaticos (fraude, robo,
virus), sucesos del ambiente (incendios, inundaciones, etc.), decisiones
institucionales equivocadas (mal manejo de contrasefias, no usar cifrado)
(INCIBE, Amenaza vs Vulnerabilidad, ¢sabes en qué se diferencian?,
2017).

5.1.1.22 Riesgo es la exposicion de un sistema de informacion ante un
ciberdelito y con ello acarrea graves consecuencias por la falta de
politicas y controles en la ciberseguridad.

La proteccién de datos y sistemas valiosos en el espacio digital se ha
vuelto sumamente importante; asegurar los sistemas y las diferentes
tecnologias informéticas (TI) es un reto en la actualidad mediante la
capacitacion y sensibilizacion (ATALAIT, 2017).

5.1.1.23 Software programas informaticos con unas funciones propias
para gestionar la informacion, agilizar y mejorar las tareas en los proceso
de las areas especificas.

Soporte l6gico de un sistema informatico; es decir, es la parte no fisica
gue hace referencia a un programa o conjunto de programas de cOmputo
qgue incluye datos, reglas e instrucciones para poder comunicar con el
ordenador y responder ante requerimientos por un usuario (CISET, s.f.).

El software permite que un usuario comun pueda tener acceso a
mediante el alcance de los servicios establecidos para la administracion
de la informacién mediante la identificacién de usuarios y las actividades
autorizadas en la plataforma web.

%0 ATALAIT. Riesgos informaticos en una empresa. 2017. [En linea]. Disponible en:
https://www.atalait.com/blog/riesgos-informaticos-en-una-empresa

81 CISET. Software - Concepto y tipos de software. [En linea]. Disponible en:
https://www.ciset.es/glosario/480-software
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5.1.1.24 Sexting es la trasmision de informacion que contiene
elementos sexuales sin la debida autorizacion por parte de la victima con
el interés de publicar ese contenido en las redes sociales e internet
violando la privacidad y haciendo publico la informacion privada vy
personal.

Teniendo claro el concepto, se puede inferir lo siguiente: el menor de
edad no es consciente de la amenaza que puede atentar contra su
bienestar, ni las implicaciones desde el punto de vista de la seguridad: la
exposicién de los datos personales, privados e intimos a través de las
nuevas tecnologias de la comunicacion para ser difundido en el mundo
entero. Esta situacion determina el grado alto sobre el riesgo que esta
expuesto un menor edad por que la informacion privada sera consumida
como los contenidos para adultos (CAIB., s.f.).

5.1.1.25 Grooming es el medio utilizado en internet para establecer una
comunicacién con una persona desconocida para buscar elementos
privados y con ello generar un dafio a la victima.

Conjunto de estrategias que una persona adulta desarrolla para ganarse
la confianza de un menor de edad a través de la Internet, con el fin de
obtener contenidos de indole sexual. EI grooming puede estar
intimamente relacionada con la sextorsion; para obtener un benéfico de
ello. El propésito de los contenidos es lograr su comercializacion en el
ramo de la pornografia. Los menores de edad son obligados y seducidos
ante una serie de amenaza y finaliza con la destruccién de las emociones
y psicologica de una persona (CAIB., s.f.).

5.1.1.26 Cirberacoso actos temerarios para ridiculizar a otras personas
por medio de la Internet y generar una conducta inapropiadas en el ser
humano por sometimiento.

CAIB. Qué es el sexting?. [En linea]. Disponible en:

http://www.caib.es/sites/ciberconviu/es/que es el sexting-68265/
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El hostigamiento de un menor de edad a otro en forma de insultos,
vejdmenes, amenazas, chantaje, etc. Son trasmitidos por medio de un
canal tecnoldgico. El proposito del ciberdelito es la forma para ejercer la
humillacién puablica, ciberbullying, en caso de que comparieros del menor
utilicen cualquier elemento para burlarse, hacer comentarios publicos,
etc. Las burlas pueden ser puntuales o prolongarse a lo largo del tiempo
v(CAIB., s.f.).

5.1.1.27 Sextorcion aprovechando los contenidos intimos, exige una
indemnizacion a cambio de no publicar informacion intima del individuo
obtenida de forma indebida.

El adolescente, temeroso ante la posibilidad de que su sextorsionador
pueda dar difusion a imagenes sensibles que le comprometerian
publicamente, puede tomar la decision de acceder a su chantaje, que
normalmente consiste en seguir enviandole fotografias o videos de
caracter sexual y en casos extremos realizar concesiones de tipo sexual
con contacto fisico. De esta manera, el adolescente puede entrar en una
espiral cuya salida pasa por no acceder a las pretensiones del hostigador,
y comunicar la situacion a un adulto (CAIB., s.f.).

5.1.1.28 Pornografia infantil es la publicacion de fotos y videos
intimitos pasando por alto la ley de un pais y vulnerando los derechos
fundamentales de una persona. A demas, este problema: deja cifras tan
alarmantes como: cada siete minutos se muestra en Internet a un menor
siendo objeto de abusos sexuales (MORA, 2019).

Los organismos que vela para que los contenidos que circulan en la red
deben considerar propios y pertinente para la poblacién que accede a
estos; el afo pasado se elimind 78.589 paginas web de todo el mundo
gue ofrecian este tipo de imagenes (MORA, 2019).

CAIB. Qué es el sexting?. [En linea]. Disponible en:

http://www.caib.es/sites/ciberconviu/es/que es el sexting-68265/

31 MORA, A. Pornografia infantil: la cara oscura de Internet. 2019. [En linea]. Disponible:
https://elpais.com/elpais/2018/11/15/planeta_futuro/1542292342 375507.html
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Desde 1996, IWF ha borrado mas de 250.000 paginas con contenido
peddfilo. “En cada fotografia, en cada video, hay una agresion sexual,
una violencia ejercida y una violacion de los derechos de los nifios y las
nifias. Ademas, Del contenido analizado y eliminado por IWF en 2017, se
desprende que el 43% de las victimas tiene entre 11 y 15 afios y que el
55% tiene 10 afios 0 menos. También deja ver que en el 33% de los
casos hubo violacién o tortura (MORA, 2019).

5.1.1.29 Perjuicio es un hecho que genera un mal de indole fisico o
moral producto de un sufrimiento o la pérdida de algo muy importante
para un individuo ocasionado un sufrimiento.

Un juicio u opinién, generalmente negativo, que se forma sin motivo y sin
el conocimiento necesario. Supone tener una actitud negativa y hostil
hacia una persona que identificamos como perteneciente a un grupo, por
el simple hecho de pertenecer a ese grupo (LEIOA, s.f.).

5.1.1.30 ONU es el organismo internacional que vela por el cumplimiento
de la ley para asegura los derechos fundamentales de las personas
definidos por los estados que los conforman a nivel internacional.

Los temas principales en la agenda de trabajo son: la paz, derechos
humanos, asuntos humanitarios, desarrollo y derecho internacional.
Teniendo en cuenta el estudio de ciberseguridad; busca enfatizar la
seguridad y cuidado de los menores de edad segun la ley y los medos
para promover y velar por el debido cumplimiento de los derechos
internacionales. Entendiendo como entidad que permite la promocién y
proteccion de los derechos fundamentales y principios que son los
elementos rectores de la Organizacién (ONU, s.f.).

33 MORA, A. Pornografia infantil: la cara oscura de Internet. 2019. [En linea]. Disponible:
https://elpais.com/elpais/2018/11/15/planeta_futuro/1542292342 375507.html

LEIOA. Prejuicios y estereotipos y como influyen en la convivencia. [En linea].
Disponible en: http://www.leioa.net/vive doc/prejuicios-y-estereotipos-es.pdf

% ONU. Que hacemos. [En linea]. Disponible en: https://www.un.org/es/sections/what-we-
do/index.html
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5.1.1.31 UNICEF organizacion que trabaja con el apoyo de 190 paises
y territorios para salvar las vidas de los nifios y para defender sus
derechos. Busca alternativa y mecanismo para alcanzar su maximo
potencial desde los enfoques de: proteccion de la infancia e inclusién,
supervivencia infantil, educacion, politica social, en situaciones de
emergencias, genero, innovacién en benéficos de los nifios, suministro y
logistica, investigacion y analisis (UNICEF, Que hacemos, s.f.).

5.1.1.32 Instituciones publicas son aquellas que tiene como actividad
especifica el orden nacional, departamental y municipal para velar por el
debido cumplimiento de la ley y asegurar los derechos fundamentales de
una persona. Las instituciones que hacen parte del estado en el tema de
seguridad y bienestar de los menores de edad son identificadas como: la
Defensoria del Pueblo, Gobernacion, ICBF, Policia Nacional, Fiscalia,
Dijin, etc.

Estas entidades deben aseguran la integridad y amparo de las personas
para evitar que los ciberdelitos puedan afectar el libre desarrollo y
crecimiento de la sociedad que hoy conocemos en los diferentes espacio
en su interaccion social.

% UNICEF. Que Hacemos. [En linea]. Disponible en: https://www.unicef.org/es/que-

hacemos
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5.2 MARCO TEORICO

5.2.1 Defensa activa e inteligencia: de la teoria a la practica Es un
conocimiento vital que genera una importancia para visionar aquellos
sucesos que han de ocurrir, pensado como un atacante para detectar
vulnerabilidades y con ello definir una respuesta casi que inmediata por
medio de adaptaciones de seguridad en los diferentes elementos de trabajo
continuo para alcanzar el objetivo de calidad y aseguramiento. La evolucion
y sofisticacion de los ataques es algo mas que evidente, pero también los
mecanismos de defensa que han evolucionado (INCIBE, Defensa activa e
inteligencia: de la teoria a la practica, 2018) para generar un baluarte de la
seguridad informatica.

5.2.2 Colombia se 'raja’ en ciberseguridad para nifios y adolescentes:
informe  El acceso seguro a la Internet es uno de los temas que mas
inquieta a muchas familias, docentes y expertos en educacion (REVISTA
SEMANA, Colombia se 'raja’ en ciberseguridad para nifios y adolescentes:
informe, 2020) razon por el cual, hace que el tema genere una preocupacion
para la seguridad de los nifios, nifias y adolescentes por las cifras infladas
sobre de los ciberdelitos que son ejecutados en todo momento en los sitios
web; donde la despreocupacion pasa un factura costosa al considerar las
recomendaciones de la seguridad informatica como innecesaria; al tiempo
gue el desconocimiento de las buenas préacticas impulsa a la poblacion la
oportunidad perfecta para ser victima de un ciberdelito.

5.2.3 Los nifios como sujetos sociales. Notas sobre la antropologia de
lainfancia Los nifios y nifias, son considerados como actores importantes
en una sociedad y pilar del futuro para construir sociedad. Razén, que lleva
afirmar la importancia en incluir la seguridad informéatica en los
acostumbrados entornos web para mitigar los riesgos que pueden ser
expuestos los menores de edad en los entornos web.

37 INCIBE CERT. Defensa activa e inteligencia: de la teoria a la practica. [En linea]. 2018.
Disponible en: https://www.incibe-cert.es/blog/defensa-activa-e-inteligencia-teoria-practica
3 Revista Semana. Colombia se 'raja’ en ciberseguridad para nifios y adolescentes: informe.
[En linea]. 2020. Disponible en: https://www.semana.com/educacion/articulo/colombia-se-
raja-en-ciberseguridad-para-ninos-y-adolescentes-informe/652523

39


https://www.semana.com/educacion/articulo/colombia-se-raja-en-ciberseguridad-para-ninos-y-adolescentes-informe/652523
https://www.semana.com/educacion/articulo/colombia-se-raja-en-ciberseguridad-para-ninos-y-adolescentes-informe/652523

El deber de las entidades del gobierno es garantizar una sociedad que logre
mitigar los peligros y amenazas que se ven enfrentados en pleno siglo XXI;
La informacion tiene una aplicabilidad coherente y especifica en las
plataformas web para lograr la aplicabilidad coherente y especifica al
desarrollo de las plataformas computacionales para lograr que los nifios les
pueda ofrecer confianza, proteccion y oportunidad que estan contemplados
en derechos constitucionales (CALDERON CARRILLO , 2015).

5.2.4 Los nifios frente a Internet: seguridad, educacion y tecnologia
La vulnerabilidad que se ve expuesto un menor de edad, hace pensar en
crear espacios y herramientas para protegerlos de un entorno virtual inseguro
en la internet; aquella puerta que permite una opcion ilimitada a un mundo
desconocido con miles de peligros que se convierte en problemas y sucesos
gue puede desencadenar en lios a los nifios, adolescentes y familia. Para las
generaciones que han crecido paralelamente al desarrollo tecnolégico, el
espacio virtual representa una realidad complementaria de la factica, que les
otorga identidad (VAUNELLO GLADYS , 2015).

5.2.5 Internet, un sitio sin bondad para los jovenes esta premisa parte
de la inseguridad que trae el Internet; un espacio abierto, sin cesura y la
libertad de expresar o compartir contenidos sin el mas minimo cuidado a las
persona. Razon que ha llevado a la ONU a considerar que el cirberacoso es
un problema en crecimiento que afecta a 1 de cada 10 nifios en el mundo y
sus victimas tienen una probabilidad mayor de sufrir baja autoestima,
problemas de salud, y adicciones segun la UNICEF (ONU, Internet, un sitio
sin bondad para los jovenes, 2019). Adema, la ONU visualiza la violencia en
linea y el acoso digital representan un gran peligro para los nifios y
jovenes que tienen acceso a internet a nivel mundial y es necesario tomar
medidas (ONU, Internet, un sitio sin bondad para los jévenes, 2019).

% CALDERON, D. Los nifios como sujetos sociales. Notas sobre la antropologia de la
infancia. [En linea]. Disponible en:
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0185-06362015000100007
40 VUANELLO, G. Los nifios frente a Internet: seguridad, educacion y tecnologia. [En
linea]. 2015. Disponible en: https://www.redalyc.org/articulo.0a?id=60741185005

41 ONU. Internet, un sitio sin bondad para los jovenes. 2019. [En linea]. Disponible en:
https://news.un.org/es/story/2019/02/1450561
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Los adolescentes y jévenes en paises desarrollados el 94% se conecta a
internet y en subdesarrollo el 65%; por dltimo y grave el Internet se ha

convertido en un elemento esencial

de

la vida de los jovenes

independientemente al nivel de ingresos (ONU, Internet, un sitio sin bondad
para los jovenes, 2019).

5.3 MARCO ESTADO DEL ARTE

A continuacion se presentan algunos proyectos orientados a la ciberseguridad
de los nifios, nifias, y adolescentes; esta informacion genera un antecedente y
punto de partida para el estudio. La siguiente tabla describe los avances del

tema teniendo en cuenta los siguientes proyectos:

AUTORES
CAROLINA
MONTES
AGUDELO Y
VIVIANA
ROCIO
VARGAS
FORERO

PATRICIA
ALONSO
RUIDO

LILIANA
MARIA
POSADA GIL

CAMILO
ALFONSO
GUZMAN
FLOREZ
Y
CRISTIAN
ANDRES

Tabla 1. Estado del arte

TITULO

PROBLEMAS DE
INGENIERIA SOCIAL Y
SU IMPACTO EN LA

ADOLESCENCIA
COLOMBIANA
EVALUACION DEL
FENOMENO DEL
SEXTING Y DE LOS
RIESGOS
EMERGENTES DE LA
RED EN
ADOLESCENTES DE LA
PROVINCIA DE
OURENSE

RIESGOS EN EL USO
DE INTERNET EN LOS
ESTUDIANTES DE LA
INSTITUCION
EDUCATIVA JOAQUIN
CARDENAS GOMEZ
DEL MUNICIPIO SAN
CARLOS (ANT), PARA
EL ANO ESCOLAR 2015.
PROTOCOLOS PARA
LA MITIGACION DE
CIBERATAQUES EN EL
HOGAR.

CASO DE ESTUDIO:
ESTRATOS 3 Y 4 DE LA
CIUDAD DE BOGOTA

ANO

2018

2017

2015

2017

PAIS

COLOMBIA

ESPANA

COLOMBIA

COLOMBIA
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RESUMEN

Monografia presenta un analisis de los
problemas a los que se ven abocados
los adolescentes a causa de la
ingenieria social, en el contexto de las
actuales costumbres del manejo de
las redes (MONTES AGUDELO &
VARGAS FORERO, 2018)

El estudio del fendmeno del Sexting y
de los riesgos emergentes vinculados
al uso de las tecnologias y espacios
virtuales, aunque todavia
escasamente conocidos, representan
una linea de investigacion que esta
acaparando una creciente atencion en
Espafia derivada de las negativas
consecuencias que tienen asociadas
(ej. Sextorsion, Grooming,
Ciberbullying o Teen Dating Violence)
(ALONSO RUIDO, 2017).

Esta investigacion exploré los riesgos
a los que estan expuestos los
estudiantes del grado sexto hasta el
grado once de dicha institucion al
hacer uso de Internet y las actividades
rutinarias que ellos realizan (POSADA
GIL, 2015).

Por estas vulnerabilidades se propuso
un documento que contenga
protocolos permitiendo preparar a una
persona del comdn para mitigar la
probabilidad de un ciberataque en su
hogar identificando herramientas y
brindando conocimientos para su



ANGARITA proteccion  (Angarita Pinzon &

PINZON Guzman Flérez, 2017).
CIBERSEGURIDAD: El uso de la tecnologia de manera
MARIA RIESGO Y AMENAZAS constante por los jévenes permite
JULISSA DE LOS JOVENES EN generar uno riesgo que pueden
ZAMBRANO LAS REDES SOCIALES 2018 ECUADOR fracturar a ciberseguridad de los entes
MACIAS CASO: COELEGIO de formacion (ZAMBRANO MACIAS ,
FISCAL MIXTO CAMILO 2018).
PONCE
Fuente:

AGUDELDO, Carolinay VARGAS, Viviana. PROBLEMAS DE INGENIERIA SOCIAL Y SU IMPACTO EN

LA ADOLESCENCIA COLOMBIANA. [En lineal. 2018. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/22583/41946700.pdf?sequence=1&isAllowed=
y

ALONSO, Patricia. Evaluacién del fenomeno del Sexting y de los Riesgos emergentes de la Red en
adolescentes de la Provincia de Ourense. [En linea]. 2017. Disponible en:
http://www.investigo.biblioteca.uvigo.es/xmlui/bitstream/handle/11093/786/Evaluaci%C3%B3n_del_fe
n%C3%B3meno_del_sexting.pdf?sequence=1

POSADA, Liliana. RIESGOS EN EL USO DE INTERNET EN LOS ESTUDIANTES DE LA
INSTITUCION EDUCATIVA JOAQUIN CARDENAS GOMEZ DEL MUNICIPIO SAN CARLOS
(ANTIOQUIA), PARA EL ANO ESCOLAR 2015. [En linea]. 2015. Disponible en:
https://repository.upb.edu.co/bitstream/handle/20.500.11912/2853/INFORME_FINAL LILIANAPOSA
DAGIL.pdf?sequence=1

ANGARITA, Cristian y Guzman, Camilo. CIBERSEGURIDAD HOGAR CIBERSEGURIDAD
VULNERABILIDADES RIESGOS PROTOCOLOS. [En linea]. 2017. Disponible  en:
https://repository.ucatolica.edu.co/handle/10983/15321

ZAMBRANO, Maria. Ciberseguridad: riesgo y amenazas de los jovenes en las redes sociales caso:
Colegio fiscal Mixto Camilo Ponce. [En linea]. 2018. Disponible en:
https://repositorio.uleam.edu.ec/bitstream/123456789/1756/1/ULEAM-PER-0031.pdf

5.4 MARCO HISTORICO

5.4.1 INCIBE acerca de la ciberseguridad a nifios de 5 a 8 afios
mediante un nuevo recurso método educativo orientado a nifios y nifias de
5 a 8 afos para fomentar el uso correcto de internet e identificar elementos
gue genere el ambiente correcto que les permita garantizar su integridad y
libre desarrollo.

La ciberseguridad se debe tratar como ejemplo educativo el desarrollo de
una guia didactica ‘Comenzamos con ciberseguridad’: iniciativa que pretende
gue los mas pequefios tomen un primer contacto con la seguridad de la
informacion, aprendan a utilizar las tecnologias de forma segura, positiva y
eviten riesgos (INCIBE, INCIBE acerca la ciberseguridad a nifios de 5 a 8
afos mediante un nuevo recurso, 2019).
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5.4.2 Problemas de ingenieria social y su impacto en la adolescencia
Colombiana Estudio realizado por estudiante en la modalidad de grado
para aportar elementos y conocimientos a los adolescentes de Colombia en
la basqueda de mitigar el problema de ingenieria social; permitiendo concluir:
la falta de conocimiento en seguridad informéatica refleja la exposicion las
amenazas Yy riesgos en el ciberespacio (UNAD, 2018).

La informacion que un adolescente sube a las redes sociales divulga
informacién personal acerca de: (Donde vive - Cuales son sus traslados
frecuentes - Cuales son sus lugares favoritos - Donde estudia - Cuales
pueden ser sus contrasefias de redes sociales - Publicacion de fotografias
gue pueden ser utilizadas para dafar o vulnerar su integridad) Uno de tantos
fendmenos que se ven en la actualidad con respecto al uso de las redes
sociales (UNAD, 2018).

5.4.3 Cirberacoso de nifios, nifias y adolescentes en las redes sociales:
un estudio sobre los sistemas de proteccion y prevencion judicial
Propuesta de grado enfocado en comprender situaciones agresivas contra la
los menores de edad; impulsando el desarrollo de herramientas
correspondientes para la vigilancia y promocién de espacios seguros que
mitigue los ciberdelitos.

La responsabilidad del estado a través de las instituciones del orden nacional,
departamental y municipal es garantizar el cumplimento de los derechos
constitucionales a los menores de edad; aun mas, cuando se trata de
situaciones en las que se ven totalmente vulnerados como es el caso de la
pornografia infantil y el cirberacoso; resaltando la necesidad de implementar
las medidas de la ciberseguridad contundentes por parte de toda la
comunidad (Rojas D., 2015)

42 INCIBE. Acerca la ciberseguridad a nifios de 5 a 8 afios mediante un nuevo recurso.
2019. [En linea]. Disponible en: https://www.incibe.es/sala-prensa/notas-prensa/incibe-
acerca-ciberseguridad-ninos-5-8-anos-mediante-nuevo-recurso

43 UNAD. Problemas de ingenieria social y su impacto en la adolescencia colombiana. 2018.
[En linea]. Disponible en: https://repository.unad.edu.co/handle/10596/22583

4 Rojas D, Caycedo O. Cirberacoso de nifios, nifias y adolescentes en las redes sociales: un
estudio sobre los sistemas de proteccion y prevencion judicial. 2015. [En linea]. Disponible
en: https://repository.ucatolica.edu.co/handle/10983/2564
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5.4.4 Delitos de abuso y explotacion sexual infantil problematica mundial
y sin escrupulos en la busqueda de beneficio econdmico pasando por alto la
ley internacional segun la UNICEF: invitan a la ciudadania a proteger a nifias,
nifios y adolescentes del abuso y explotacion sexual (UNICEF, Delitos de
abuso y explotacion sexual infantil, 2018).

La problematica no solo se basa en la publicacion de contenidos, sino
también en la explotacion y turismo sexual magnificando el problema que
afecta a Colombia y el Huila. Todas estas situaciones son impulsadas por
negocios ilegales mediante redes ocultas bajo la modalidad de los negocios
corruptos que ofrece un lucrativo beneficio por medio de la Internet.

5.5 MARCO LEGAL

5.5.1 Ley 1928 del 2018 Convenio Internacional con el gobierno nacional
para sumar fuerza contra la lucha de la ciberdelincuencia celebrado en
Budapest. Las consideraciones son similares a la Ley 1273 de 2019 con
algunas aplicaciones especificas; permitiendo unificar criterios entre los
gobiernos internacionales que permita reducir los indices y judicializar a los
delincuentes con mayor agilidad.

La ley tiene como objeto garantizar el debido equilibrio entre los intereses de
la accion penal y el respeto de los derechos humanos fundamentales
consagrados en el Convenio de Consejo de Europa para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales (1950), el Pacto
Internacional de Derechos Civiles y Politicos de las Naciones Unidas (1966) y
otros tratados internacionales aplicables en materia de derechos humanos,
defender sus opiniones, libertad de expresion mediante la consulta y
publicacién de informacion, respeto de la intimidad, derecho a la proteccion de
los datos personales fortaleciendo la lucha contra la ciberdelincuencia,
incluidas las medidas adoptadas por las Naciones Unidas, la OCDE, la Unién
Europeay el G8 (SENADO S., LEY 1928 DE 2018, 2018).

45 UNICEF. Delitos de abuso y explotacion sexual infantil. 2018. [En linea]. Disponible en:
https://www.unicef.org/colombia/comunicados-prensa/delitos-de-abuso-y-explotacion-
sexual-infantil

4 Secretaria del Senado. Ley 1928 DE 2018. 2018. [En linea]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1928 2018.html
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Los items que cobran relevancia en la presente ley y por el cual emitird un
juicio sobre los ciberdelitos como: acceso ilicito, interceptacion ilicito,
interferencia en los datos, interferencia en los sistemas, abusos de los
dispositivos, falsificacion y fraude informética, pornografia infantil, entre otros
(SENADO S., LEY 1928 DE 2018, 2018).

5.5.2 Ley 1620 de 2013 el gobierno Nacional por medio del Ministerio de
Educacion define una normatividad para controlar y tomar medidas
disciplinarias afrente a los problemas relacionados con la violencia o acoso
escolar garantizando la libre expresion y desarrollo de la persona.

Esta tiene como propdsito:
e Educacién para el ejercicio de los derechos humanos, sexuales y
reproductivos.
e Prevencion y mitigacién del acoso escolar o bullying (matoneo)
e Prevencion y mitigacién del ciberacoso escolar o ciberbullying.
e Fomentar y fortalecer la educacion por y para la paz, desarrollo de
identidad y convivencia escolar.

¢ Fomentar mecanismos de prevencion, proteccion, deteccién temprana y
denuncia de aquellas conductas que atentan contra la convivencia
escolar, ciudadania y derechos humanos (SOMOSCAPAZES, s.f.).

Establecidos los criterios para ser aplicados en los entornos web orientado a
los menores de edad para salvaguardar su integridad y libre desarrollo. Por
ende, la ley define la proteccién contra cualquier abuso que se pueda
presentar por la Internet.

5.5.3 Ley 1273 de 2009 normatividad Colombiana establece medida
disciplinaria del ambito penal a las personas que se vean involucrados en
delitos informaticos como:
e Acceso abusivo a un sistema informético
e Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion

4 Secretaria del Senado. Ley 1928 DE 2018. 2018. [En linea]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1928 2018.html
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Interceptacion de datos informaticos
Dafio informético.

Uso de software malicioso

Violaciéon de datos personales

Suplantacion de sitios web para capturar datos personales (SENADO
S. D., 209).

En el marco juridico de la seguridad informatica, define el modelo ejemplar
sobre los hechos que afectan a las personas; resaltando el valor que tiene una
persona al citar: desde que nace se debe garantizar proteccion y bienestar por
parte de un pais.

En este apartado, hace referencia a juicio orientado en casos especificos de
la ciberseguridad que tiene como responsabilidad los criminales frente a las
siguientes posturas:

Sobre redes o sistemas informéticos o de comunicaciones estatales u
oficiales.

Por servidor publico en ejercicio de sus funciones.

Aprovechando la confianza depositada por el poseedor de la
informacion o por quien tuviere un vinculo contractual con este.
Revelando o dando a conocer el contenido de la informacion en
perjuicio de otro.

Obteniendo provecho para si o para un tercero.

Con fines terroristas o generando riesgo para la seguridad o defensa
nacional.

Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la
administracion, manejo o control de dicha informacién, ademas se le
impondré hasta por tres afios, la pena de inhabilitacion para el ejercicio
de profesion relacionada con sistemas de informacion procesada con
equipos computacionales (SENADO S. D., 209).

4 SOMOSCAPAZES. Ley 162.. [En linea*. Disponible en:
https://www.somoscapazes.org/ley1620.php

4 Secretaria Senado. Ley 1273 de 2009. 2009. [En linea]. Disponible:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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Estos aspectos de la ley, se debe tomar con responsabilidad y con medidas
ejemplares para mitigar los ciberdelitos y las heridas que pueden ocasionar a
un menor de edad cuando es objeto de lo delitos por el mal uso de los
diferentes servicios web.

5.5.4 Ley 1336 de 2009 medida asumida por el gobierno de Colombia para
hacer frente a los delitos informéticos asociado a los nifios en el tema de la
pornografia y comercio sexual entre otros. La importancia de la ley es la
capacidad de retomar la Ley 679 del 2001 para incluir nuevas consideraciones
segun la modalidad con que operan los criminales.

La ley contempla el juicio penal en la defensa de los menores de edad que
pueden ser victima de algin abuso en especial la explotacion sexual:

e Extinciébn de dominio a los hoteles, pensiones, hostales, residencias,
apartahoteles y a los demas establecimientos que presten el servicio de
hospedaje, cuando tales inmuebles hayan sido utilizados en actividades
sexuales de nifios, nifias y adolescentes (ICBF, 2009).

e Los entes como la Procuraduria y Fiscalia, deben velar por el
cumplimiento de la ley mediante: ejecucion de protocolos y lineamientos
nacionales para la atencion de las victimas, representacion judicial de los
menores de edad dentro de los procesos penales relacionados en calidad
de victimas en contra de la libertad, integridad y formacion sexuales, la
sancion incide en la privacion de la libertad e indizacién por aquellos
hechos asociados a la utilizacion o explotacion sexual de nifios, nifias y
adolescentes (ICBF, 2009).

55,5 Ley 765 de 31 de Julio de 2002 Disposiciones legales para
contrarrestar la pornografia infantil desde la venta de elementos relacionados
con este problema hasta el incitar a un menor a estas acciones en contra de
su voluntad y con estas consideraciones se dicte normatividad para combatir
esta problematica en el cual se ven envuelto los menores de edad.

Secretaria Senado. Ley 1273 de 2009. 2009. [En linea]. Disponible:

http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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ICBF. Ley 1336 DE 2009. 2009. [En |linea]. Disponible en:

https://www.icbf.gov.co/cargues/avance/docs/ley 1336 2009.htm
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La normatividad genera los elementos para judicializar a las personas que
promueven el delito y son merecedoras de castigo que dicta la ley. Con firme
intencidn de evitar que esta situacion se repita y propague a un corto tiempo.
Destacando un protocolo facultativo de la Convencion sobre los Derechos del
Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacién de los
nifios en la pornografia (SENADO S. , LEY 765 DE 2002, 2002).

La ley tiene como propdsito: reconocer el derecho del nifio a la proteccion
contra la explotacion econdmica y la realizacién de trabajos que puedan ser
peligrosos, entorpecer su educacion o afectar su salud o desarrollo fisico,
mental, espiritual, moral o social (SENADO S., LEY 765 DE 2002, 2002).

8 ICBF. Ley 1336 DE 2009. 2009. [En linea]. Disponible en:
https://www.icbf.gov.co/cargues/avance/docs/ley 1336 2009.htm

%2 Secretaria Senado. Ley 765 de 2002. 2002. [En linea]. Disponible:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0765 2002.html
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6 DESCRIPCION DE LOS OBJETIVOS

El estudio monografico ha involucrado una serie de consulta web para obtener
informacion en las diferentes instituciones judiciales como la Policia Nacional, ICBF,
Dijin (CAI Virtual), Gobernacién del Huila y Secretaria de Educacion departamental.
Al mismo tiempo, se elabora y aplica un cuestionario con el propésito de conocer de
primera mano el nivel de conocimiento de los menores de edad sobre
ciberseguridad; a razon que la mayoria de los casos no se logra materializar en una
denuncia por tema personal, falta de pruebas, vergiienza, etc.

Las fuentes de informacién descrita anteriormente generan una base importante de
conocimiento para su posterior analisis y construccion del informe para explicar de
forma clara y concisa las debilidades suscitada en el marco tedrico-practico de la
ciberseguridad en los nifios, nifias y adolescentes en el departamento del Huila.

En tiempo de pandemia, la ciberseguridad es la otra cara de la moneda que
preocupa los intereses del pais como: las cifras mas recientes del Centro
Cibernético de la Policia Nacional que permite inferir sobre los delitos informaticos
aumentaron el 59% en el primer semestre, respecto al mismo periodo del afio
pasado, debido a que la pandemia impulsé a los Colombianos el uso de las
operaciones digitales (PORTAFOLIO, 2020).

Asi las cosas, entre enero y junio de este afio registraron 17.211 denuncias, 6.340
mas que en el primer semestre del 2019. También se presentaron 2.103 casos de
suplantacién de sitios web, un delito que crecidé en 364% (PORTAFOLIO, 2020).

La preocupacion de las entidades del orden nacional e internacional en especial
UNICEF y sus aliados considera que millones de nifios y nifias corren el riesgo de
sufrir daflos en un momento de su vida con el creciente auge en el uso del internet
debido al confinamiento durante la pandemia de COVID-19 (UNICEF, os nifios
corren un mayor riesgo de sufrir dafios en linea durante la pandemia mundial de la
COVID-19, 2020).

3 PORTAFOLIO. Delitos Informaticos la otra pandemia en tiempos del coronavirus. 2020.
[En linea]. Disponible en: https://www.portafolio.co/economia/delitos-informaticos-la-otra-
pandemia-en-tiempos-del-coronavirus-544642

% UNICEF. Los nifios corren un mayor riesgo de sufrir dafios en linea durante la pandemia
mundial de la COVID-19. 2020. [En linea]. Disponible en:
https://www.unicef.org/es/comunicados-prensa/ninos-corren-mayor-riesgo-sufrir-danos-en-
linea-durante-pandemia-COVID-19
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UNICEF considera literalmente que los nifios y jovenes estan afectados por el cierre
de las escuelas en todo el mundo. Muchos de estos estudiantes toman sus clases
y socializan cada vez mas a través del internet. Pasar mas tiempo en las plataformas
virtuales puede exponer en mayor medida a los nifios a la explotacion sexual y el
acoso en linea, ya que los ciberdelincuentes buscan aprovecharse de cualquier
situacién que puede ser generada en tempo de pandemia. La falta de contacto
personal con sus amigos y parejas puede llevar a que asuman mayores riesgos,
como el envio de imagenes sexuales, mientras que el tiempo sin estructurar que
pasan en internet puede exponer a los nifios a contenidos potencialmente dafiinos
y violentos, asi como a un mayor riesgo de sufrir ciberacoso (UNICEF, os nifios
corren un mayor riesgo de sufrir dafios en linea durante la pandemia mundial de la

COVID-19, 2020).

El presente estudio permite modelar actualmente el entorno amenazante a los nifios
(as) y adolecentes frente al auge de las redes sociales, juegos, y otros servicios
disponible en la internet. Las necesidades que hoy dia ofrece la situacién actual
arrastran a la mayoria de los menores de edad a una vida dependiente de las
tecnologias. Es por esta razon, que toma fuerza la necesidad de evaluar el nivel de
conocimiento y buenas practica que conoce los menores de edad en el Huila frente
al cambio generado por la pandemia. Segun el informe presentado al publico por la
Revista Semana: Colombia se 'raja’ en ciberseguridad para nifios y adolescentes
(REVISTA SEMANA, 2020). Es importante presentar al Huila una oportunidad para
establecer una defensa activa e inteligencia: de la teoria a la practica (INCIBE, 2018)
para evitar que los ciberdelitos continlie en ascenso y consecuencias de esto afecte
la sociedad que hoy conocemos.

% UNICEF. Los nifios corren un mayor riesgo de sufrir dafios en linea durante la pandemia
mundial de la  COVID-19. 2020. [En linea]. Disponible  en:
https://www.unicef.org/es/comunicados-prensa/ninos-corren-mayor-riesgo-sufrir-danos-
en-linea-durante-pandemia-COVID-19

% REVISTA SEMANA. Colombia se 'raja’ en ciberseguridad para nifios y adolescentes:
informe. [En linea]. 2020. Disponible en:
https://www.semana.com/educacion/articulo/colombia-se-raja-en-cibersequridad-para-
ninos-y-adolescentes-informe/652523

> INCIBE CERT. Defensa activa e inteligencia: de la teoria a la practica. [En linea]. 2018.
Disponible en:  https://www.incibe-cert.es/blog/defensa-activa-e-inteligencia-teoria-

practica
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El trabajo un ejemplo para futuras investigaciones y fuente de informacion que
conlleve a garantizar los derechos y el reconocimiento a los nifios como sujetos
sociales (CALDERON CARRILLO , 2015) en el marco de la seguridad informatica
aplicado desde diferentes perspectiva especialmente a los nifios frente al Internet:
seguridad, educacion y tecnologia (VAUNELLO GLADYS , 2015) que nos permita
cambiar la brecha que hoy nos aleja de entornos seguros y libre de amenazas en
los menores de edad del Huila.

A continuacion se describe los pasos a seguir Yy los resultados en el desarrollo de
cada objetivo de la monografia:

6.1 Objetivo 1 Consultar la informacion actual sobre Ila
ciberseguridad para los nifios, nifias y adolescentes en el departamento
del Huila en los ultimos 5 afios: Obtener informacion en fuente confiable en el
Internet e instituciones departamental para el analisis respectivo. Las entidades
corresponden a la Policia Nacional de Colombia (través del programa de
infancia y Adolescencia, CAl Virtual), ICBF, Gobernacion y Secretaria de
Educacion departamental. La funcion principal de las entidades descritas
anteriormente velan por la integridad y seguridad de los nifios, niflas y
adolescentes en el Huila.

Una vez realizado el primer acercamiento a las entidades mencionadas; la Dijin
a través del CAl Virtual proporciona informacion vital para la monografia sobre
las denuncias registradas con respeto a los ciberdelitos de los ultimos 5 afios
gue han afectado a los nifios, nifias y adolescentes de Huila. Las demas
entidades carecian de la informacion en las respectivas bases de datos frente
a la solicitud requerida. El resultado de la gestion realizada puede ser verificado
en los anexos A, B, C y D al finalizar el documento donde se encuentra las
respuestas de las entidades.

3 CALDERON, D. Los nifios como sujetos sociales. Notas sobre la antropologia de la
infancia. [En linea]. 2015. Disponible en:
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0185-06362015000100007
40 VUANELLO, G. Los nifios frente a Internet: seguridad, educacion y tecnologia. [En
linea]. 2015. Disponible en: https://www.redalyc.org/articulo.0a?id=60741185005

51


http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0185-06362015000100007
https://www.redalyc.org/articulo.oa?id=60741185005

6.2 Objetivo 2 Establecer datos estadisticos de los ciberdelitos
suscitados en el departamento del Huila en los ultimos 5 afios: Realizar
graficas y cuadro estadistico con la con informacién relacionada con los temas
tratados en la encuesta para lograr tener la claridad en cuanto a los hechos,
cantidad de ocurrencia y demas elementos que aportan a la identificacion de los
ciberdelitos que han afectado a los nifios, nifias y adolescentes en el Huila de
los ultimos 5 afios.

Ante la carencia de informacion suministradas por las entidades como el ICBF,
Gobernacion y Secretaria de Educacion del Huila se procede aplicar un
cuestionario a los nifios, niflas y adolescentes por medio de los servicios de
google form con el propdsito de lograr una mayor cobertura en la poblacién a
nivel departamental y al mismo tiempo la facilidad para tabular y graficar la
informacion.

6.3 Objetivo 3 Analizar los hechos o acciones que han ocurrido entorno de
los ciberdelitos de los nifios, nifias y adolescentes en el departamento del
Huila: la informacion recabada sera objeto de un respectivo tratamiento con el
propésito de verificar el origen o motivo que han suscitado aquellas actuaciones
que terminaron afectando la poblacion de estudio mediante las siguientes
consideraciones: falta de conocimiento, sitios web inseguros, uso inadecuado
de la seguridad perimetral, desconocimiento de buenas préacticas, entre otros
factores que han restado importancia a la ciberseguridad.

El analisis estadistico se basa con la informacion suministrada por la Dijin y los
datos obtenidos por el cuestionario con mira de generar la comprension sobre el
uso de la ciberseguridad en los diferentes contextos donde puede interactuar un
menor de edad en el internet. Estos datos soportan los argumentos para elaborar
el informe y recomendaciones de las buenas préactica de la seguridad informéatica.

6.4 Objetivo 4 Elaborar un informé para establecer los hechos que han
afectado a los nifios, nifias y adolescentes del Huila y recomendaciones
sobre la ciberseguridad: El documento contiene el analisis realizado sobre los
ciberdelitos de los ultimos 5 afios en el Huila. En este punto, se comparte aquellas
recomendaciones frente a la problematica planteada en la monografia; para
aportar conocimientos sobre las buenas practicas de la ciberseguridad en el
Huila y establecer las estrategias preventivas para proteger a los nifios, nifias y
adolescentes en el internet.
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El proposito de la monografia es aportar al desarrollo de nuevas tecnologias y
software que este encaminado para generar opciones a los menores de edad y
padres de familia en la forma de protegerlos contra los ciberdelitos e informar
sobre los mismos avances. En otras instancias la Secretaria de Educacion y
Gobierno Departamental generé un compromiso en la implementacion de
estrategia en el aprendizaje y concientizacion de los conocimientos sobre la
seguridad informatica.
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7 DESARROLLO DE LOS OBJETIVOS

7.1 CONSULTAR LA INFOBMACIQN ACTUAL SOBRE LA
CIBERSEGURIDAD PARA LOS NINOS, NINAS Y ADOLESCENTES EN EL
DEPARTAMENTO DEL HUILA EN LOS ULTIMOS 5 ANOS.

Metodologia: Este objetivo ha sido consultado en fuentes fiables en la Internet
y en las instituciones del orden departamental con el propdsito de obtener datos
reales y veridicos en la elaboracién del trabajo.

La investigacion se realiza mediante un enfoque analitico para establecer un
marco de referencia en la identificaciébn y aplicaciébn de los conceptos en
ciberseguridad orientado a los nifios, nifias y adolescentes del Huila. Las
consultas se realizaron en las paginas web de la Policia Nacional, ICBF, Fiscalia,
UNICEF, ONU, INCIBE, Congreso de la Republica, etc. Del orden informativo
como El Pais, Diario del Huila, La Nacion, La FM, etc. Empresa de seguridad
informatica como Kaspersky y Avast, por ultimo las instituciones universitarias
como la UNAD, Unilibre y Unicatolica.

La realidad de los ciberdelitos en Neiva es casi desconocida; es una verdad que
solo lo saben las victima; la mayoria de estas no denuncian por el tipo de
sefialamiento que puede suscitarse en el momento de la denuncia ante una
sociedad prejuiciosa y sin argumentos para cuestionar una victima (VARGAS,
2018).

El Diario del Huila, ha identificado el aumento en los indices de la delincuencia
informéatica en el departamento como respuesta del flagelo y su creciente auge
en las redes sociales y dispositivos electronicos para el acceso. Segun cifras del
Cuerpo Técnico de Investigacion CTI, mientras en 2017 entre enero y febrero los
casos presentaron un aumento de 26,34% y por el 2018, en el mismo periodo,
el incremento fue de 60%; se estima que la cifra puede estar en un 75 a 80% en
el 2019 (VARGAS, 2018) como lo ilustra la siguiente figura:

% VARGAS, L. Los delitos informaticos, modalidad delictiva que ‘acecha’ a los neivanos.
2018. [En linea]. Disponible en: https://www.diariodelhuila.com/los-delitos-informaticos-
modalidad-delictiva-que-acecha-a-los-neivanos#:~:text=14%2008%3A34-

,L0s%20delitos%20inform%C3%A1ticos%2C%20modalidad%20delictiva%20que%20'ace

cha'%20a%20los,sancionado%20con%20pena%20m%C3%A1s%20grave.

54


https://www.diariodelhuila.com/los-delitos-informaticos-modalidad-delictiva-que-acecha-a-los-neivanos#:~:text=14%2008%3A34-,Los%20delitos%20inform%C3%A1ticos%2C%20modalidad%20delictiva%20que%20'acecha'%20a%20los,sancionado%20con%20pena%20m%C3%A1s%20grave.
https://www.diariodelhuila.com/los-delitos-informaticos-modalidad-delictiva-que-acecha-a-los-neivanos#:~:text=14%2008%3A34-,Los%20delitos%20inform%C3%A1ticos%2C%20modalidad%20delictiva%20que%20'acecha'%20a%20los,sancionado%20con%20pena%20m%C3%A1s%20grave.
https://www.diariodelhuila.com/los-delitos-informaticos-modalidad-delictiva-que-acecha-a-los-neivanos#:~:text=14%2008%3A34-,Los%20delitos%20inform%C3%A1ticos%2C%20modalidad%20delictiva%20que%20'acecha'%20a%20los,sancionado%20con%20pena%20m%C3%A1s%20grave.
https://www.diariodelhuila.com/los-delitos-informaticos-modalidad-delictiva-que-acecha-a-los-neivanos#:~:text=14%2008%3A34-,Los%20delitos%20inform%C3%A1ticos%2C%20modalidad%20delictiva%20que%20'acecha'%20a%20los,sancionado%20con%20pena%20m%C3%A1s%20grave.

Figura 2. Ciberdelitos del Huila

Ciberdelitos en el Huila
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Fuente: https://www.diariodelhuila.com/los-delitos-informaticos-modalidad-delictiva-que-acecha-a-los-
neivanos#:~:text=14%2008%3A34-
,L0s%20delitos%20inform%C3%A1ticos%2C%20modalidad%20delictiva%20que%20'acecha'%20a%20los
,sancionado%20con%20pena%20m%C3%A1s%20grave.

Actualmente la Gobernacion y Secretaria de Educacion Departamental no cuenta
con informacién sobre la problemética de la ciberseguridad, el ICBF del Huila se
abstiene de compartir informacion por el manejo de los datos personales habas
data; caso contrario, la Dijin a través del CAI Virtual provee las denuncias
registrada por los menores de edad en los Ultimos 5 afios y puede ser
corroborada en el Anexo D.

El desconocimiento de las buenas practicas de la ciberseguridad ha permitido
que las redes sociales y el Internet se convierte en un ciberespacio de alto riesgo
para cualquier persona en especial a los menores de edad; con unos minutos
necesita el ciberdelincuente para lograr engafiar y seducir a sus victimas
buscado su momento de poder y fama en el medio de los hacking. Es por esta
razon, que la pornografia, perfiles falsos en la redes sociales, entre otros delitos
genera un dafio irreparable en los menores de edad (VARGAS, 2018) y debe ser
estudiado con detenimiento para comprender el posible talén de Aquiles de la
seguridad informatica en los menores de edad.

% VARGAS, L. Los delitos informaticos, modalidad delictiva que ‘acecha’ a los neivanos.
2018. [En linea]. Disponible en: https://www.diariodelhuila.com/los-delitos-informaticos-
modalidad-delictiva-que-acecha-a-los-neivanos#:~:text=14%2008%3A34-
,L05%20delitos%20inform%C3%A1ticos%2C%20modalidad%20delictiva%20que%20'ace
cha'%20a%20los,sancionado%20con%20pena%20m%C3%A15%20grave.
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En la figura 3 se puede observar los casos reportado por la Dijin sobre los delitos
asociados a la pornografia infantil; involucrando con esta actividad sometimiento
a los menores de edad y las puertas abiertas a cualquier individuo a la penumbre
de la ilegalidad. Estos hechos carecen de limites y son especialista para negar
el respecto a los derechos consignado en la carta magna de la constitucion
politica de Colombia y tratados internacionales. Razon por la cual, es importante
considerar la siguiente informacion suministrada por la Dijin y proceder a estudiar
la problemética para comprender e proceder de los hechos delictivos en el Huila
frente a la pornografia infantil y uso de los medios de comunicaciones para
publicar contenidos intimos o privados en la internet.

Figura 3. Ciberdelitos del Huila durante los ultimos 5 afios.

Ciberdelito del Huila en Iso ultimos 5 anos
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Fuente: Anexo D

La siguiente tabla corresponde a los datos de la figura 3 segun el Anexo D de
presente documento:

Tabla 2. Ciberdelitos de los ultimos 5 afios

DESCRIPCION CONDUCTA 2016 | 2017 | 2018 | 2019 | 2020

ARTICULO 218. PORNOGRAFIA
CON MENORES 12 38 9 7 °

ARTICULO 219 A. UTILIZACION
O FACILITACION DE MEDIOS
DE COMUNICACION PARA
OFRECER SERVICIOS
SEXUALES

DE MENORES

TOTAL 19 46 13 8 7

Fuente: Anexo D
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La ciberseguridad en el Huila y en Colombia es el mecanismo de control y
defensa contra cualquier tipo de ciberdelito y el resultado de confianza a los
menores de edad. Segun la Red de PAPAZ y frente al tema de ciberseguridad,
se debe tener en cuenta las siguientes recomendaciones:
¢ Los contenidos sexuales se puede acceder facilmente y es necesario generar
una prevencion desde el hogar (EL PAIS, 2019).
e Contactos por redes sociales, que los padres deben ensefar a sus hijos a
diferenciar de lo que realmente es un amigo, porque muchos se disfrazan de
lo que no son y engafian con facilitad a nuestros hijos (EL PAIS, 2019).

Aun asi, estas son cifras que no alcanzan abarcar todo el espectro de la
pornografia infantil; el titan del ciberespacio que reine miles de personas en el
mundo. Este problema es bastante complejo, porque tiene la posibilidad ideal de
ser muy transfronterizo en la medida en que se pueden enviar contenidos sin
ningun problema”, aseguré Mario Gomez, fiscal para la Infancia y Adolescencia
a nivel nacional (EL PAIS, 2019).

El auge de los ciberdelitos esta estrechamente relacionado con aquellas
personas supuestamente amigas con perfiles falsos, procurando entre otras
cosas:
e Enganiar a los nifios 0 adolescentes, para establecer noviazgos virtuales y de
ahi, hacer solicitudes de fotos y videos de caracter sexual (EL PAIS, 2019).
eUna vez que logran establecer una relacion virtual, acuden a diferentes
herramientas y conocimientos en tecnologia para obtener la direccién IP de
la victima. Con esto, ya no solo saben la ubicacién exacta del menor de edad,
sino que pueden activar la webcam de sus dispositivos (computador, Tablet,
celular) para grabar lo que ocurre en frente y asi obtener imagenes
comprometedoras (EL PAIS, 2019).

5 EL PAIS, Redaccion. Alarmante aumento de pornografia infantil en Internet, claves para
proteger a los nifios. (En linea). 2019. Disponible en:
https://www.elpais.com.co/judicial/alarmante-aumento-de-pornografia-infantil-en-internet-

claves-para-proteger-a-los-ninos.html

57


https://www.elpais.com.co/judicial/alarmante-aumento-de-pornografia-infantil-en-internet-claves-para-proteger-a-los-ninos.html
https://www.elpais.com.co/judicial/alarmante-aumento-de-pornografia-infantil-en-internet-claves-para-proteger-a-los-ninos.html

La ciberinduccion es otro medio de las redes sociales y la Internet valiéndose de
retos, juegos o aplicaciones; involucran a un menor para realizar aquellas
actuaciones que terminan generando una afectacion; también se pueden hacer
mencion del Ciberbullying en las instituciones educativas. La Policia Nacional
indica: “Con el auge de las redes sociales, los juegos de realidad aumentada y la
comunicacion por aplicaciones de mensajeria instantanea, los menores de edad,
estan mayormente expuestos a ser blanco de los depredadores que se encuentra
en el ciberespacio. Por esta razon es recomendable:

e De ahi que apoyados en el trabajo experto del Centro Cibernético Policial de
la Direccion de Investigacion Criminal e Interpol, la tarea institucional esta
enfocando sus esfuerzos detectando nuevas modalidades del Ciberdelito
entre estos la llamada modalidad de ciberinduccién (POLICIA NACIONAL,
2018).

e Fiscalia Seccional Huila, invita a la ciudadania a utilizar la plataforma para
denunciar como www.fiscalia.gov.co, https://caivirtual.policia.gov.co/ vy
www.policia.gov.co, linea 122, 018000919745 y 123 en la que podra
interponer denuncias por delitos como hurto en todas sus modalidades;
extorsion, explotacion sexual infantil, delitos informaticos, falsedad personal
en documento publico y privado, y estafa, entre otros (FISCALIA, 2020).

e Ante organismos internacionales que vela por la seguridad de los nifios, niflas
y adolescentes puede adquirir informacion y la forma para denunciar
ciberdelitos; el link es https://teprotejo.org/

El estudio sobre la ciberdelincuencia que afecta a los nifios, nifias y adolescentes
en el departamento de Huila, permite conocer la magnitud del problema que a diario
se ven expuesto y con ello la vulnerabilidad que ha llevado a incrementar los casos
reportados por ciberdelitos. Aunque la informacion obtenida hasta el momento no
permite un analisis general en el Huila sobre la ciberdelincuencia; es por ello que se
realiza una encuesta aplicada a los nifios, niflas y adolescentes del Huila para
aportar elementos suficientes en los resultados del estudio para estimar indicadores
verdaderos sobre la ciberseguridad y asi mismo interpretar los datos para aportar
informacion que en el futuro pueden servir como soporte para establecer
mecanismo y estrategia a corto y mediano plazo en acciones efectivas en el campo
de la ciberseguridad.

8 POLICIA NACIONAL. Proteccion y prevencion, aliados de los colombianos en la
internet. [En linea]. 2018. Disponible en: https://policia.gov.co/noticia/proteccion-y-
prevencion-aliados-colombianos-internet

61 FISCALIA. Cierre temporal de las Salas Recepcion de Denuncia de la Fiscalia en Huila.
2020. [En linea]. Disponible en: https://www.fiscalia.gov.co/colombia/seccionales/cierre-
temporal-de-las-salas-recepcion-de-denuncia-de-la-fiscalia-en-huila/
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7.2 ESTABLECER DATOS ESTADISTICOS DE LOS CIBERDELITOS
SUSCITADOS EN EL DEPARTAMENTO DEL HUILA EN LOS ULTIMOS 5
ANOS.

Metodologia: Este objetivo parte de la aplicacion de un cuestionario en google
forms a los nifios, nifias y adolescentes del Huila; como fuente de informacion
complementaria al estudio.

Las entidades del orden departamental como la gobernacion, secretaria de
educacion departamental, ICBF y Policia Nacional; estan limitadas en cuanto a
denuncias que deben ser interpuesta por las victimas que generalmente lo hacen
en compaiiia de sus padres o tutores. Es importante dejar en claro que muchos
de los casos son desconocido por las entidades del gobierno, estas actuaciones
objeto de vergiienza u otras consideraciones de los afectados para evitar algin
tipo cuestionamiento.

Teniendo en cuenta los datos recolectados en el primer objetivo de la monografia
y la poca informacién recabada; se disefia y aplica un cuestionario en google
forms como se presenta en la siguiente figura:

Figura 4. Formulario de la encuesta

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform
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En adelante se presenta el analisis de las gréaficas obtenidas desde google form
de acuerdo a las 18 preguntas segun el formato y aplicado a los menores de edad
en el Huila; la informacion del estudio es:

Pregunta 1: Seleccione el rango de edad en el que usted se encuentra
El cuestionario inicia con el rango de edad para determinar la poblacion que

puede estar expuesta a los ciberdelitos en el Huila.

Figura 5. Edad de los encuestados

® 7-10anos
® 11-14 anos
15-18 anos

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKLtixQ/viewform

El propoésito de esta pregunta es identificar la edad predominante en la encuesta
que puede ser victima de un ciberdelito en el uso constante del internet; ademas,
teniendo en cuenta los motivos actuales de la pandemia es importante dejar en
claro la posibilidad enorme de los menores de edad para sufrir un delito
informético.

El resultado de la pregunta 1 ha permitido identificar que el 51.7% pertenece al
género masculino y 48.3% al femenino. Esta cifra nos permite aludir casi una
igualdad en género encuestado.

Pregunta 2: Usted tiene conocimiento sobre la Internet
La segunda pregunta del cuestionario es de tipo cerrada para conocer si tiene

conocimiento sobre el concepto de internet para dimensionar la globalidad de un
tema y al mismo tiempo los riesgos asociados a este.
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Figura 6. Conocimiento del internet

® S
® No

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyl3YKtixQ/viewform

La pregunta 2 es muy sencilla pero fundamental para identificar un tema tan vital
como tener claro el concepto de Internet y a su vez es una pregunta indirecta
para asociar las responsabilidades en el uso de este servicio.

El resultado tiene un alto grado de satisfaccion por que el 98.3% tiene
conocimiento sobre el internet y sus bondades; a diferencia del 1.7% que no tiene
conocimiento sobre este servicio.

Pregunta 3: Que dispositivo utiliza para acceder a la Internet

En todo acceso de internet es importante identificar el dispositivo de mayor uso
para establecer entre otras cosas la seguridad perimetral que tiene definida por
el fabricante y el riesgo tan alto que involucra los dispositivos maviles.
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Figura 7. Dispositivo para acceder a internet.

® Celular

@ Tablet

o Computador
@® Otro

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

Esta pregunta es interesante, teniendo en cuenta que la ciberseguridad debe
aporta mediantes controles los servicios que permita asegurar los dispositivos
mencionados que conlleve a mitigar los riesgos que puede afectar a un usuario
sobre un ciberdelito.

El celular es el dispositivo con mayor porcentaje de uso por los menores de edad
para acceder a internet con un 72.4%, seguido a este el computador con 22.4%.
Es comprensible que estos dos dispositivos con mayor uso deben implementar
medidas de seguridad junto a las buenas practicas para garantizar la
ciberseguridad.

Pregunta 4. En qué momento del dia se conecta a la Internet

Los horarios de acceso a internet, es un elemento importante para el estudio
porque permite identificar el grado de vulnerabilidad que esta expuesto un menor
de edad ante la falta de una supervision por parte de los padres o persona
responsable; los horarios nocturnos es donde los ciberdelincuente se muestran
para lograr aprovecharse de esa vulnerabilidad pueda cometer el ciberdelito.
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Figura 8. Horario de acceso a la Internet

@ Mafana
® Tarde

® Noche

@ Madrugada

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyl3YKtixQ/viewform

La pregunta aunque tiene una respuesta simple, permite aporta al estudio las
horas donde un menor de edad pueden ser propenso a un ciberdelito por la
ausencia de una supervision y el momento ideal en el del dia para materializar
un ciberdelito.

El 67.2% de la poblacion encuestada acceden a internet en hora de la tarde,
seguido a este esta el horario de la mafiana con un 24.1% y 8.6% en la noche.
Aunque los horario con mayor porcentaje no es un riesgo alto, si se debe tener
cuidado por la ausencia de los padres por tema de trabajo u otras
responsabilidades.

Pregunta 5: Tiempo que le dedica a la Internet en el dia

Entre mayor sea el tiempo de un nifio(a) o adolescentes invierta en internet, es
un factor determinante para ser victima de los diferentes ciberdelitos que se
puede despender de una debilidad por la parte de la victima y aprovechada por
un ciberdelincuente. Esta pregunta esté orientada a determinar aquellas variables
gue derivada del flagelo como la ciberdelincuencia en menores de edad en el
Huila.
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Figura 9. Cantidad de hora diaria en Internet

@ Menos de 1 hota
@ Entre 2y 4 horas

Entre Sy 9 horas
@ Mas de 10 horas

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

El tiempo dedicada para acceder a internet, es una caracteristica que debe ser
analizada en el estudio porque aporta juicio en cuanto a la dependencia a este
servicio y al mismo tiempo lo propenso que puede llegar a estar un menor de
edad a un ciberdelito.

El resultado de esta pregunta ha permitido conocer que el 46.6% de los menores
de edad pasan entre 2 a 4 hora es internet, el 34.5% entre 5y 9 horas, el 10.3%
menos de una hora y 8.6% mas de 10 horas. Esta informacién permite apreciar
gue los menores de edad invierten buen pate de su tiempo en la internet.

Pregunta 6: Utiliza algun software para proteger la informacion, detectar
pagina web o programas maliciosos en el computador o dispositivo en el
uso cotidiano

Esta pregunta se basa si el menor de edad conoce el significado de un software
de proteccién o seguridad contra alguna amenaza y por otro lado si utiliza estos
programas para determinar la primera barrea de cuidado. La pregunta es
importante teniendo en cuenta que los menores de edad utiliza con mayor
frecuencia los dispositivos moviles y estos carecen de seguridad perimetral o
ingreso seguro a paginas sin el protocolo SSH o HTTPS.
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Figura 10. Uso de software benigno

® si
® No

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyl3YKtixQ/viewform

Es importante definir si un menor de edad tiene conocimiento sobre el software
de proteccion perimetral para la informacién que puede ser gestionada en un
dispositivo para el procesamiento de datos, difusién de los datos en sitios web
posiblemente inseguros, entre otras actividades; por esta razon, la pregunta
ayuda a encontrar las debilidades en cuanto a las buenas practicas de la
ciberseguridad.

El 53.4% si utiliza software de proteccién como antivirus o antispyware y el 46.3%
no. Esta pregunta genera un desaire en la ciberseguridad, toda vez que el 46.3%
de los menores estdn expuesto a un ciberataque y demas sin el minimo
conocimiento; exponiendo su datos privado y personales para ser difundido por
la redes sociales e internet.

Pregunta 7: Donde ha recibido capacitacion frente a la cultura de
prevencién en ciberseguridad

Al conocer la institucion o persona donde el menor de edad ha recibido
conocimiento sobre la ciberseguridad es comprender los elementos para proteger
ante una amenaza en el internet. La pregunta es muy clara y directa para recabar
la informacién necesaria en el analisis requerido por el estudio.
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Figura 11. Lugar donde adquirié conocimiento sobre la ciberseguridad

® Institucién Educativa
® Intermnet

)} Padres o pasonas de conflanza
® Otro

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

Esta pregunta conduce a entender el foco del conocimiento y practicas adquirida
por el menor de edad para una defensa activa y permanente en los hechos
preventivos ante los ciberdelitos.

El 41.4% de los menores de edad encuestado adquiri6 conocimientos de
ciberseguridad en las instituciones educativas, el 31% por los padres, 15.5% por
otros medios y 12.2% en internet. Esta pregunta confirma la importancia de las
instituciones educativas y padres de familia como actores importantes y fuente
de conocimiento para adquisicion y concientizacion para generar una cultura de
ciberseguridad.

Pregunta 8: Cual es el uso que le da a la Internet

El uso de internet tiene una ilimitada aplicacion segun la necesidad de un menor
de edad y sobre todo la interaccion social. Esta informacion genera un aporte
importante en el estudio y el andlisis respectivo de los datos.

Los riesgos estan sujeto a los menores de edad segun la necesidad para ingresar
a las redes sociales y otros servicios de su interés. El internet es una red de
comunicacién que en su mayor porcentaje genera ocultamiento de informacién a
las personas sin experticia por la cantidad de perfiles falsos que hay en la
actualidad y oros situaciones que agiliza aun criminal en el ciberespacio.
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Figura 12. Actividad principal en internet

Entretenimiento (wideos,

0 %
Jjuegos, ete) 0O %

Estudio a8 (7932 %)
Redes sociales 29 (50 %)

Otro 8(10.3 %)

10 20 0 a0 £0

Fuente: https://docs.google.com/forms/d/e/1FAlIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

En la actualidad hay diferentes intereses que motiva a un menor de edad para
estar conectado a internet; motivo que lleva a comprender los riesgos
involucrados en cada conexién. La importancia de la pregunta conlleva a
determinar cuéles son los servicios de mayor consumo para evaluar el riesgo
gue puede afectar a un menor de edad.

Los resultados de la pregunta permiti6 obtener con mayor porcentaje de los
encuestados acceden a internet para estudiar con un 79.3%, entretenimiento
51.7%, redes sociales 50% y para otros servicios 10.3%. Los datos obtenidos
permite interpretar un 50% de los encuestados ingresan a internet para
entretenimiento y redes sociales donde las posibilidades es alta de encontrar
perfiles falsos, intercambio de informacion privada, textos inapropiados, entre
otros factores para materializar un ciberdelito.

Pregunta 9: Tiene conocimiento de los riesgos asociado al uso de la
Internet

Una vez identificado el motivo de los encuestados para acceder al internet, es
importante que un menor de edad puede tener la claridad sobre los problemas
gue se desprende del uso del internety las redes sociales sin la debida proteccion
y herramienta para el cuidado personal.
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Figura 13. Conoce el riesgo del internet

® S
® No

Fuente: https://docs.google.com/forms/d/e/1FAlIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

La finalidad de la pregunta es comprender si los menores de edad tienen la
capacidad o puede dimensionar sobre los riesgos asociados al uso de internet y
servicios que se prestan algun beneficio de este servicio.

El 89.7% de los encuestado tiene conocimiento sobre los riesgos o problemas
que implica el internet y 10.3% no. Es importante hacer referencia entre conocer
el riesgo y la forma de prevencion; por el cual, se evidencia un conocimiento
opaco en la forma de acceder seguro al internet.

Pregunta 10: Seleccione alguna de las buenas préacticas que utiliza en la
Internet

Esta pregunta es el inicio sobre el conocimiento directo de la ciberseguridad en
la forma preventiva que los menores de edad generan los mecanismo de
prevencion y comunicacion para evitar los ciberdelitos.

Las buenas practicas es la forma que los encuestados genera la primera parte
de una defensa ante los riesgo del internet y sus diferentes servicios; en la
actualidad es innumerable las plataformas de entretenimiento al alance de
cualquier menor de edad sin la debida seguridad de acceso e identificacion de
los usuarios.
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Figura 14. Buenas practicas de ciberseguridad
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Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-

V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

La pregunta define unas actividades puntuales de las buenas préacticas de la
ciberseguridad y genera el conocimiento sobre el tema. El resultado aporta juicio
que se tendrd en cuenta en el andlisis y su posterior informe con las
recomendaciones de la monografia.

El 48.3% de los encuestados aplica alguna de las recomendaciones de las
buenas practicas mediante la comunicacién oportuna con padres 0 persona
responsable, compartiendo la misma cifra esta el uso de software como antivirus
o antispyware, el 43.1% tienen en cuenta compartir contenidos apropiados e
identificacion de péaginas web seguros, el 37.9% identifica proposiciones
indecentes 0 acoso, el 32.8% tiene pleno conocimiento de los contactos, el 31%
actualiza los sistema operativo, navegadores, etc. El 15.5% inhabilita con el
proveedor de internet o dispositivos contenidos no apropiados y 12.1% No aplica
ninguna de las anteriores medidas de seguridad.

Pregunta 11: Sefale cuales de las siguientes situaciones puede ser un
Ciberdelito

De esta pregunta se espera obtener la otra parte de la respuesta con respeto a
la ciberseguridad para identificar las acciones que desencadena el ciberdelito y
la forma como se presenta entre una comunicacion en sus diferentes formas
como las redes sociales y otras plataformas con el proposito de intercambiar
informacion en paginas web.
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Figura 15. Conocimiento sobre ciberdelito
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Fuente: https://docs.google.com/forms/d/e/1FAlpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

La pregunta 11 tiene un propésito que los menores de edad encuestados puedan
identificar la procedencia de un ciberdelito o como detectar para evitar ser victima
de este flagelo delictivo; en resumen, lograr anticipar una amenaza o situaciones
que pueda afectar la integridad de los nifios, nifias y adolescentes.

Los datos obtenidos permite comprender los siguiente: el 63.8% de los menores
de edad puede identificar el origen de un ciberdelito como solicitar que pueda
compartir fotos, videos u otro contenido intimos. El 50% contenidos dudoso en
pagina web o correos, 43.1% chat o correos ofensivos, 32.8% conversaciones
virtuales con personas desconocidas y 12.1% no identifica las opciones de la
pregunta como actividades relacionadas a un ciberdelito.

Pregunta 12: Teniendo en cuentalarespuesta anterior, diga si usted ha sido
Victima de algun tipo de Ciberdelito

La pregunta es directa y busca conocer si los encuestados han sufrido algun tipo
de ciberdelito reconocido en Colombia. La respuesta es fundamental para el
analisis de la monografia al identificar de la poblacion victima de ciberdelitos.

Es importan en la encuesta definir si los encuestados han sufrido en algun
momento de su vida o no de un ciberdelito; el aborda la informacion obtenida
conducira a resultados preciso para el Huila en la busqueda de soluciones que
mitigue la afectacion de la problematica abordad en la encuesta.
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Figura 16. Ha sido victima de ciberdelitos

®si
® No

Fuente: https://docs.google.com/forms/d/e/1FAlIpQLSe-
V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyI3YKtixQ/viewform

A partir de esta pregunta se inicia el proceso para identificar si los encuestados
han sufrido de los ciberdelitos. Esta pregunta es el primer paso para identificar el
historial de las victimas durante los Gltimos 5 afios en el Huila.

El 84.5% de los encuestados no han sufrido de un los ciberdelitos y el 15.5% si.
Aunqgue las cifras no son tan preocupantes para el Huila; es entendible que los
encuestados no han sido victimas por cuestiones ajenas a los ciberdelincuente
porque existe la carencia de las buenas practicas de los menores de edad para
obtener el presente resultado.

Pregunta 13: Seleccione el ciberdelito que ha sido victima

La pregunta tiene un listado de ciberdelitos identificados en Colombia y el Huila
para que los encuestados puedan definir cual de ellos ha sido victima. Esta
opcion puede seleccionar una o varias opciones para responder.

Los ciberdelitos descrito en la pregunta han sido consultados en varias paginas
web con el sustento juridico y puede ser verificado en la referencia bibliogréafica
en este documento.
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Figura 17. Ciberdelito que ha sido victima
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El resultado de la pregunta tiene un propdsito establecer los ciberdelitos que han
sido victima los encuestados por medio de la lista que se ha definido para ello en
el formato de google forms.

La pregunta ha generado la siguiente informacion: el 77.6% de los encuestados
no ha sufrido ningun ciberdelito, el 10.3% son victimas de sexting, el 6.9% de
hacking, el 5.2% de grooming y el ciberbullying; el 6.9%, 1.7% en sextorcion,
Cyberstalking y pornografia infantil.

Pregunta 14: El delito informatico fue reiterativo en los Gltimos cinco afios

El estudio esta enfocado en identificar los ciberdelitos de los Ultimos 5afos en el
Huila; por ello la pregunta permite abordar un dato clave en el analisis y responder
a la cantidad de casos identificados en el Huila.

Lo importante de la encuesta es dar respuesta al titulo de la monografia, por ello
la importancia de conocer los casos y analizar la informacion obtenida para
finalizar con la socializacion de los resultados con la UNAD.
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Figura 18. El ciberdelito fue reiterativo los ultimos 5 afios
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Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-
V57CAppZ4najKuOJcab6GFFg 08GjRvutAll3yyl3YKtixQ/viewform

La respuesta a la pregunta permite dimensionar los ciberdelitos que ha sido
reiterativo en le Huila en los ultimos 5 afios e incluir los datos en el estudio
mediante la generacién de informacion actual del Huila con respecto a la
ciberseguridad.

La encuesta arrojo un 67.2% no fue reiterativo el ciberdelito frente a un 32.8%
caso contrario. Esta informacién da sustento que los ciberdelitos en el Huila son
pocos frente a otros problemas del tema central.

Pregunta 15: Seleccione el tiempo de permanencia del ciberdelito que lo
afecto.

La pregunta esta dirigida en seleccionar el tiempo en afio que permanecio el
ciberdelito en el cual el menor de edad fue victima teniendo en cuenta las
preguntas anteriores.

Estos datos permitiran identificar la incidencia del ciberdelito durante los ultimos
5 afios y conocer la trascendencia de esta problematica en el departamento del
Hila y a nivel nacional.
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Figura 19. Porcentaje de ciberdelito por afio
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En este punto de la encuesta se ha recolectado informacion crucial para el
estudio y definir lo importante en la trayectoria de los ciberdelitos en el Huila con
el interés de realizar el estudio de la ciberseguridad.

El resultado de la pregunta 19 deja en claro que el 81% de los menores de edad
no fueron victimas ni han permanecido el ciberdelito en los ultimos 5 afios, 8.6%
sucedio entre el 2019, el 5.2% en el 2018, el 3.4% entre el afio 2015, 2017 y
2020. Los datos obtenidos dejan ver el panorama tranquilo sobre los ciberdelitos
en el Huila.

Pregunta 16: Que haria en el caso de ser victima de un Ciberdelito.

No se puede desconocer parte de la ciberseguridad es identificar la forma
preventiva y el proceder para detener los problemas que a diario sucede en el
internet y sus diferente servicios de entretenimiento.

Los menores de edad deben seleccionar algunas de las medidas listada en el
cuestionario para detener la fuerza de un ciberdelito y evitar ser una victima mas
junto a los dafios emocionales que trae el delito.

74


https://docs.google.com/forms/d/e/1FAIpQLSe-V57CAppZ4najKuOJca6GFFg_o8GjRvutAll3yyl3YKtixQ/viewform
https://docs.google.com/forms/d/e/1FAIpQLSe-V57CAppZ4najKuOJca6GFFg_o8GjRvutAll3yyl3YKtixQ/viewform

Figura 20. Actividades para denunciar un ciberdelito
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Esta pregunta se elabora con el propdsito de conocer la certeza de los
encuestados sobre los procedimientos que deben optar en el caso de desarrollar
un ciberdelito. Para este item es apremiante identificar la postura de los menores
de edad para escalar los delitos ante las entidades judiciales o persona
competente.

Los resultados es: el 72.4% presentaria el caso ante las autoridades competente,
63.8% hablarian con los padres o acudientes, el 50% almacenaria las pruebas
para denunciar y el 5.2% no haria nada frente al caso. Con énfasis de 3 de los
58 encuestados no harian nada ante los ciberdelitos; es por ello que las victimas
terminan sufriendo en silencio evitando el denunciar por tabu o temas ajenos a la
realidad que los aparta del procedimiento correcto para generar ambiente seguro
a los menores de edad del Huila.

Pregunta 17: Cual de las siguientes instituciones interpondria una denuncia
por Ciberdelito

La pregunta esta enfocada en conocer las entidades en donde pueden presentar
las denuncias por ciberdelitos. Los menores de edad y padres son los primeros
que deben conocer las entidades encargadas del asunto por el debido
cumplimiento de la ley y proteccién para los nifios, nifias y adolescentes.
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Figura 21. Instituciones para tomar las denuncias por ciberdelito
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En algunas situaciones las victimas y padres no presentan denuncias porque no
saben como proceder o desconocen las entidades que los pueden ayudar con
el problema; es por esta razén que la pregunta toma importancia en el analisis
realizado por estudio de la monografia.

El resultado de la encuesta parte de esta pregunta; el 67.2% presentaria la
denuncia con la Policia, 40.3% en la Fiscalia, 13.8% con el ICBF, 6.9% con la
Dijin y el mismo porcentaje no tiene idea donde presentar la denuncia. En
resumen la poblacion encuestada tiene claro donde radicar la denuncia en la caso
de presentase un ciberdelitos en los menores de edad en el Huila.

Pregunta 18: Califique la atencién recibida por las instituciones de control
frente al reporte de un Ciberdelito

La satisfaccidon de las victimas y familia en cuanto a las denuncias presentada
ante las entidades competentes por ciberdelitos en calidad de las victimas en
menor de edad; es un componente importante para lograr que las denuncias se
tomen en serio y logre los resultados esperados.

La idea principal de la pregunta es que los menores de edad y sus familias tengan
plena seguridad y tranquilidad que les prestaran la ayuda necesaria en el caso
de las denuncias interpuestas y modelacion de la perspectiva en cuanto a la
confianza que depositan a las autoridades del gobierno departamental y nacional.
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Figura 22. Confianza de las victimas con respeto a las instituciones.
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El propésito de este dato obtenido por la pregunta es conocer estadisticamente
la confianza que los padres y menores de edad refleja a las autoridades
competen del Huila frente a las denuncias registradas.

Los resultados son: el 50% de los encuestados no han presentado denuncia por
ciberdelito a menor de edad ante las autoridades, el 24.1% considerar que el
actual de los entes es buena, el 22.4% es excelente el trabajo de las entidades y
el 3.5% es mala. Concluye que los encuestados tienen un buen concepto de las
autoridades en el momento de remitir las denuncias o problemas entorno de la
ciberseguridad.

En general, la encuesta tiene informacién sobre la realidad del estudio en
ciberseguridad y con ello definir elementos importantes para la toma decisiones
en el futuro mediante los controles y estrategias correctas en pro de la seguridad
de los nifios, nifla y adolescente del Huila.

En la seccion siguiente de la monografia; se estudia a profundidad los datos
estadisticos para determinar todas aquellas situaciones que han debilitado la
ciberseguridad en los diferentes entornos web que interactla los ciudadanos del
Huila en especial los menores de edad.
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7.3 ANALIZAR LOS HECHOS O ACCIONES QUE HAN OCURRIDO
ENTORNO DE LOS CIBERDELITOS DE LOS NINOS, NINAS Y
ADOLESCENTES EN EL DEPARTAMENTO DEL HUILA.

Metodologia: Este objetivo se basa en analizar la informacion inquirida en las
entidades de gobierno y cuestionario realizado para establecer el punto de
quiebre de la ciberseguridad en el departamento del Huila.

El desarrollo de la investigacion ha permitido comprender un grado
asequibilidad del conocimiento que posee los nifios, nifias y adolescentes del
Huila frente al servicio que presta el internet (98.3%) y los riesgos asociados al
mal uso (89.7%). Por el cual, se puede comprender una base importante de la
seguridad informatica en los entornos que a diarios son de uso frecuente para
establecer relaciones sociales por medio del internet.

No todo es perfecto a la hora de la ciberseguridad; la practica con respeto al
tema; segun resultados obtenido del cuestionario se puede precisar que no se
toman las medidas pertinentes sobre el tema: considerando que el 46.3% de los
encuestados no enfatizan en el uso de software para la ciberseguridad como
son los antivirus, antispyware, entre otros. Teniendo en cuenta los dispositivo
moviles usados con mayor frecuencia por los menores de edad en el acceso a
Internet y salvaguardando la informacién personal y privada almacenada en
estos dispositivos como por ejemplo no almacenar la informacion vital de los
usuarios, tener instalados antivirus u otros programas de seguridad perimetral,
acceder a sitios web seguro, no ingresar a correos dudoso, etc. Estas medidas
o controles que pueda aplicar un menor de edad y padres, permitird un primer
elemento de seguridad contra los cibercriminales. Es importante dejar en claro
que la seguridad perimetral de los celulares y Tablet no es efectivos frente a los
innumerables casos ciberdelitos en la red.

El principal motivo de acceso a la Internet por parte de los menores de edad se
debe a estudio (79.3%); seguido a esta actividad esta el entretenimiento y redes
sociales (50% aproximadamente). Los adolescentes de hoy en dia se han
encontrado en un mecanismo mas sutil para satisfacer necesidades de la
comunicacién y reforzar relaciones sociales (PSISE, s.f.) a través del uso de la
Internet.

62 PSISE. ¢Cudles son los peligros de las redes sociales para los adolescentes?. Disponible
en: https://psisemadrid.org/cuales-son-los-peligros-de-las-redes-sociales-para-los-
adolescentes/
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Razon, que se debe proceder de la forma correcta y oportuna para amparar a la
poblacion de estudio en cualquier forma delictiva por medio del internet.

Es muy importante tener en cuenta aquellos aspectos de la sociedad
adolescente, tanto a nivel de intimidad, sexualidad e identidad que han sido
transferidos en parte a la era digital que nos encontramos. Es aqui donde toma
valor la tesis por el cual un adolecente comparte mayor tiempo en el internet
para satisfacer las principales necesidades (PSISE, s.f.).

Entre el 30% y 40% de los menores de edad han implementado alguna de las
opciones de las buenas practicas de la ciberseguridad definida en el cuestionario;
por otro lado, el 60% de ellos navega en internet sin el minimo cuidado para
estar seguros. Esta situacién ha demostrado un alto grado de vulnerabilidad por
parte de esta poblacién y al mismo tiempo los dispositivos méviles aumentando
la posibilidad de ser victima de un ciberdelito; en resumen, la adolescencia y la
niflez estan expuesto ante los cibercriminales por la falta de conocimiento sobre
las buenas practicas de ciberseguridad. Cuando el individuo contribuye a
denunciar, esto lleva a debilitar un ciberdelito; de lo contrario impulsa la
cibercriminalidad y aumenta las cifras de una problematica insaciable y
destructiva.

El 39.7% de los encuestado tiene conocimiento para identificar un ciberdelito;
esta situacion permite comprender el indice precario en el dominio de los
conceptos. En este punto de la investigacion la cifra es realistas y veraz para
hacer referencia al conocimiento basico que posee los menores de edad con
respeto a la ciberseguridad. Sin embargo lograr identificar un ciberdelito no es
facil, pero tan poco dificil; es necesario establecer un juicio correcto en pro de la
seguridad informatica que permita un giro en la toma de medidas preventivas y
correctivas orientada desde la ciberseguridad.

Aunque el 84.5% no ha sido victima de un ciberdelito, es claro interpretar que no
ha sido por prevencion del menor de edad; si no la falta de interés por parte de
un cibercriminal; con la informacion obtenida en la investigacion se puede
concluir que los adolescente pueden ser victimas potenciales de los ciberdelitos
en cualquier momento que se encuentra navegando en la internet.

62 PSISE. ¢Cudles son los peligros de las redes sociales para los adolescentes?. Disponible
en: https://psisemadrid.org/cuales-son-los-peligros-de-las-redes-sociales-para-los-
adolescentes/
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En relacidn de los ciberdelitos de los altimos 5 afios se puede contrastar los datos
emitido por la Policia Nacional frente a los obtenidos por la encuesta. En primer
lugar, la Policia ha suministrado la cantidad de los casos denunciado solo por el
delito de pornografia infantil un 14.2% de la poblacién ha sido afectada en
promedio por afio y la difusion de este delito en la Internet con un 4.4% en
promedio por afno.

En comparacion a la encuesta el 1.7% ha sido victima de pornografia infantil y
el 10.3% por sexting. Ademas, la encuesta ha permitido conocer el porcentaje de
otros ciberdelitos como Ciberbullying con un 5.2%, el Grooming 5.2%,
Sextorciénl.7%, Cyberstalking 1.7% Yy Hacking 6.9%; estas ultimas cifras es
producto del cuestionario y desconocido por las instituciones como la Policia
Nacional de Colombia especialmente en el Huila.

El 32.8% de los encuestados, hace mencién a los ciberdelitos que han sido
afectado durante los ultimos 5 afios: donde los cibercriminales tiene una gran
ventaja para extorsionar y obtener un beneficio de la situacién que compromete
con la integridad y bienestar de la victima por el desconocimiento de las buenas
practicas de la ciberseguridad. Aunque el 4.26% (en promedio) de los casos tiene
una permanecia en el transcurso de los ultimos cinco afios. Estas cifras son
inferiores teniendo en cuenta los resultados generales de la encuesta donde hay
una debilidad importante en la aplicacion de la seguridad preventiva por parte de
los usuarios e instituciones Huilense sin olvidar las denuncias oportunas. Estas
consideraciones deben comprometer a las autoridades competentes e
instituciones educativas para hacer frente al flagelo que se ve comprometido los
menores de edad frente al ciberdelito.

El comportamiento de un individuo ante un ciberdelito ha demostrado que el
46.5% (en promedio) sabe que hacer frente a la situacién. La otra parte, no es
muy alentador el resultado; aun asi, se puede mejorar el resultado por medio de
estrategias que permita comprender una base de conocimiento necesaria para
proceder ante una situacion adversa y generar la conducta bajo el autocontrol de
las actividades y circunstancia mientras esta en la Internet.

Otras medidas evidenciadas por la encuesta, permite descubrir que el 27.24%
(en promedio) saben a dénde acudir para presentar una denuncia o asistir para
asesoria frente a los ciberdelitos; el 23.3% tiene un concepto bueno de la
entidades encargada para resolver las denuncias por ciberdelitos. Es aqui, donde
las entidades departamentales y nacionales deben mejorar los mecanismos y
protocolos de atencién para devolver la confianza a la ciudadania en general.
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El 41.4% de los menores de edad encuestados han adquirido informacién sobre
la ciberseguridad en los centros de educacion y en segundo lugar los padres o
acudientes con un 31%. Por el cual es necesario fortalecer la confianza entre los
educandos, padres de familia y menores de edad en la imparticion de los
conocimientos Yy habilidades e los actores involucrados en el proceso.

En general, el andlisis ha permitido conocer desde el punto de vista de los nifios,
nifias y adolescentes del Huila; una importante debilidad en el sistema actual de
educacion y comunicacion entre los menores de edad, padres de familia y
educandos; para lograr definir aptitudes propias en la aplicacion de los
conocimientos técnicos y conceptuales de la ciberseguridad. En el caso de las
entidades de justicia deben ajustar los procedimientos y resultados que permita
recobrar la confianza entre la institucion y las victimas en el Huila.

7.4 ELABORAR UN INEORME PARA ESTABLECER LOS HECHOS QUE HAN
AFECTADO A LOS NINOS, NINAS Y ADOLESCENTES DEL HUILA Y LAS
RECOMENDACIONES SOBRE LA CIBERSEGURIDAD.

Metodologia: Este objetivo tiene como finalidad establecer las recomendaciones
sobre el uso apropiado de los conceptos y herramientas disponibles en la
actualidad sobre la ciberseguridad aplicado a los menores de edad en el
departamento del Huila.

7.4.1 Informe la monografia parte de la informacién suministrada por la
Policia Nacional y la encuesta aplicada a los menores de edad en el Huila.
Las entidades como la Gobernacion y Secretaria de educacion
departamental carecian de informacion en sus bases de datos sobre los
ciberdelitos en los ultimos 5 afios que hayan afectado a los menores de edad
en el departamento. En el caso del ICBF se abstuvo de suministrar
informacion por la proteccion de los datos.

La encuesta suministra datos estadisticos importantes para el analisis de la
informacion sobre la ciberseguridad en el departamento del Huila, segun el
siguiente cuadro:
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Tabla 3. Resumen porcentual del cuestionario

PREGUNTA RESPUESTA
Usted tiene Si No
conocimiento
sobre la Internet 98.3% 1.7%
Utiliza algun Si No
software para
proteger la
informacion,
detectar pagina
web o programas 53.4% 46.6%
malicioso en el
computador o]
dispositivo de su
uso cotidiano
Donde ha | Inst. educativa Internet Padres o persona de | Otro
recibido confianza
capacitacion
frente a la cultura 41.4% 12.1% 31% 15.5%
de prevencion en
ciberseguridad.
Cual es el uso | Entretenimiento Estudio Redes sociales Otro
ﬁn“t‘;m'gt da a la 51.7% 79.3% 50% 10.3%
Tiene Si No
conocimiento de
los riesgos
asociado al Sso 89.7% 10.3%
de la Internet
Inhabilitar | Compar | Pleno Identific | Comunica | Uso de | Identifica | Actualiza | Ninguna
contenido | te conocim | a cion antivirus | sitos o | cion de | de las
S 0 | conteni | iento de | proposi | oportuna u otro | pagina sistema opcione
servicios dos o | los ciones con softwar | web operativo, | s
Seleccione de element | contact | indecen | padres o | e para | seguro navegado | anterior
alguna de las | internet 0s 0s tes 0 | persona la res, etc. es
buenas précticas apropia acoso de ciberse
que utiliza en la dos confianza | guridad
Internet frente en el
situacione | comput
S de | ador
peligro
15.5% 43.1% 32.8% 37.9% 48.3% 48.3% 43.1% 31% 12.1%
Sefiale c_ua[es de Contenidos  dudoso Chats o Solicitud para | Conversaciones .
las siguientes - correos - . Ninguna de las
situaciones en pagina web y/o ofensivo C_ompar'tlr_ fotos vy | virtuales con persona opciones
correo videos intimos desconocidas
puede ser un S
Ciberdelito 50% 43.1% 63.8% 32.8% 12.1%
Teniendo en Si No
cuenta la
respuesta
anterior, diga si
usted ha sido
Victima de algin 15.5% 84.5%
tipo de
Ciberdelito
Ciberbully | Sexting | Groomi | Sextorsi | Cyberstalking (espiar | Hacking Ni
. ) . " ot , inguna
Seleccione el | ing (Envio ng on avictimas a través de | (Acceso Pornograf | de  las
ciberdelito que ha | (Acoso a | de (Acoso (chantaj | datos personales | sin gt - .
. L . . . L jainfantil | anterior
sido victima menores conteni sexual a | ear disponible en las | autorizaci es
por parte | dos menore | utilizand | redes sociales) On a datos
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de otros | erfticos | s por | O o] opcione
menores) | ) parte de | imagen programa s
adultos) | es o] S
videos informatic
intimos 0S)
de la
victima)
5.2% 10.3% 5.2% 1.7% 1.7% 6.9% 1.7% 77.6%
El delito Si No
informético  fue
reiterativo en los
Gltimos cinco 32.8% 67.2%
afos
Selecciones el | 554 2017 2018 2019 2020 No
tiempo de aplica
permanencia del
ciberdelito que lo 3.4% 3.4% 5.2% 8.6% 3.4% 81%
afecto.
Que haria en el Comunicacion Guardar chat e imagenes de las
caso de ser | Denunciar el caso | oportuna con los . ; Ninguna de |las
P ; conversaciones, contenido de : .
victima de un | ante las autoridades padres o persona L ; opciones anteriores
. . ) pagina web o redes sociales.
Ciberdelito. de confianza
72.4% 63.8% 50% 5.2%
Qua! de las Policia Nacional Fiscalia ICBF Dijin Nlnguna de. las
siguientes opciones anteriores
instituciones
g‘;ﬁ;pn%?g”a ‘I‘O’g’: 67.2% 48.3% 13.8% 6.9% 6.9%
Ciberdelito
Califique la Excelente Buena Mala No ha realizado una denuncia
atencion recibida
por las
instituciones de 22.4% 24.1% 3.4% 50%
reporte de un
Ciberdelito
Fuente: https://docs.google.com/forms/d/e/1FAIpQLSe-

V57CAppZ4najKuOJca6GFFg 08GjRvutAll3yyl3YKtixQ/viewform

La informacion estadistica del cuadro anterior permite evidenciar la
necesidad para fortalecer los escenarios educativos orientado a los menores
de edad sobre las medidas preventivas de la ciberseguridad y a los padres
0 acudientes; fortaleciendo el actuar de los nifios, nifias y adolescentes en
las buenas practicas de la seguridad informatica a partir del conocimiento y
practicas que ofrece hoy en dia esta rama de la TIC. En el caso de las
entidades competentes del orden departamental deben actualizar los
protocolos de atencion e investigacion para devolver la confianza a las
victimas y sus familias.

A partir de la identificacion de los ciberdelitos que han afectado a los nifios,
nifas y adolescentes del Huila puede ser ocasionada por las debilidades del
sistema actual del gobierno nacional y departamental en cuanto al
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procedimiento para implementar la ciberseguridad en el actuar del menor de
edad frente al internet; por esto, se da conocer algunas recomendaciones.

7.4.2 Recomendaciones Los resultados obtenidos en el estudio; ha
logrado obtener los siguientes resultados que debera ser aplicado en la
ciberseguridad de los nifios, niflas y adolescentes del Huila segun los
siguientes escenarios:
e Establecer y aplicar las buenas practicas en el uso de las TICS
orientado a los menores de edad y padres.
e Definir una estrategia de ensefianza-aprendizaje en las instituciones
educativas sobre la ciberseguridad.
e Responsabilidad y protocolos de las entidades competentes en la
defensa de los derechos fundamentales y otros de los menores de
edad en el departamento para una debida atencién.

Buenas précticas: la seguridad de los nifios, nifias y adolescentes del Huila;
es primordial, por esto el conocimiento y habilidades como estrategia de la
ciberseguridad es fortalecer las medidas a seguir por parte de los padres o
tutores y menores de edad para articular las siguientes actividades:

e Seguridad perimetral con los proveedores de internet, navegadores,
etc. El acceso a internet debe bloguear sitios web no recomendado
para los menores de edad.

e Instalar antivirus, antispyware u otro software que permita controlar y
asegurar los contenidos e ingreso a sitios web, correos y escanear la
informacién almacenada en el computador para encontrar alguna
vulnerabilidad en el dispositivo usado para acceder a los servicios
requeridos.

e I|dentificar los sitios web y correo seguros, para no comprometer la
informacion personal, contenidos privados, etc.

e Plenaidentificacién de los contactos en las redes sociales y sitios web.

e Contenidos apropiados para compartir en las redes sociales e internet.

e La confianza con un contacto no es el derecho ni el espacio correcto
para compartir informacién personal, intima y de indole privada.

e Elchaty correo deben estar sujeto a un lenguaje propio y de respecto.

e Actualizacién del sistema operativo, navegadores y software en los
computadores, celulares y dispositivo que permiten el acceso a
internet.

e No almacenar informacion personal, intima y privada en los
dispositivos, ni en la nube.

e No abrir cuentas en las redes sociales u otras plataformas en internet
a los menores de edad.

e Monitorear los sitios de internet que accede un menor de edad.
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No autoguardar y compartir las credenciales de acceso a las
plataformas o redes sociales excepto a los padres.

Diferenciar entre un amigo y un contacto en las redes sociales
(AULASIENA).

Diferencia entre mensaje apropiado a un maltrato escrito.

Identificar proposiciones inadecuadas en el internet.

Limitar el tiempo y horario de internet (SOFISTIC, s.f.)

Limitar el acceso a tu perfil. Mantener la informacion en privado
(UNILIBRE, 2016).

Nunca envies tus datos completos, nombres y apellidos, lugar de
residencia, etc. (UNILIBRE, 2016)

Elije un alias que sea diferente de tu nombre real. Evita el uso de
cualquier informacion personal que ayude a identificar o localizar a
alguien que estuviera en linea (UNILIBRE, 2016).

Piénsalo dos veces antes de publicar una fotografia o videos
personales. Las fotos y videos pueden ser utilizadas para identificarte
y también pueden ser alteradas o compartidas sin tu conocimiento.
(UNILIBRE, 2016)

Vigilar qué permisos asignada a las ‘apps’ que usamos para
asegurarnos de que no se comparten datos privados que debamos
proteger (GOMEZ, s.f.).

Incluir el doble factor de autenticacién como medida de seguridad para
el acceso a las plataformas que utilicen los nifios y dispositivos de
acceso (GOMEZ, s.f.).

Los padres deben ser un referente para los menores y favorecer un
entorno de confianza con ellos en el que nos puedan compartir y
ayudarles en sus inquietudes y amenazas en la red (GOMEZ, s.f.)

Estrategias para el sector educativo Debe encaminar los programas
educativos en las buenas practicas de la ciberseguridad y reforzar las
actividades que permita generar conciencia y concomimiento a los menores
de edad, padres de familia y educandos a partir de:

63 AULASIENA. 9 consejos de seguridad en Internet para nifios. Disponible en:
https://aulasiena.com/9-consejos-sequridad-internet-ninos/

64

SOFISTIC. Utiliza herramientas de control parental. Disponible en:

https://www.sofistic.com/blog-ciberseguridad/ensenar-sequridad-internet-ninos/

5 UNILIBRE. Redes sociales: El uso y el abuso. 2016. [en Linea]. Disponible en:
http://www.unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/2349-redes-sociales-
el-us-y-el-abuso
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e Los padres deben ser digitales y bien informados en las TICS
(AULASIENA): ellos deben asentar el ejemplo en el buen uso de la
TIC, dialogo y la capacidad de resolver inquietudes de los hijos con el
apoyo de las instituciones educativas.

e Estar alerta ante comportamientos extrafios: los nifios se despierten
en la madrugada, se auto mutilen, etc. (POLICIA, 2017).

e Verificar las partes del cuerpo no visibles ya que se realizan
autoflagelaciones especificas de codigos o simbolos como la “ballena”
y otros simbolos (POLICIA, 2017)

e No permitir que se encuentren en lugares extrafios con gente
desconocida con el fin de realizar competencias o juegos inusuales
(POLICIA, 2017).

e Escuela de padres: las instituciones educativas deben generar los
espacios para capacitar y evaluar a los padres de familia frente al tema
de ciberseguridad y la posicién que deben ocupar por si se presenta
un ciberdelito o la confianza que se pone a prueba con los hijos e
busqueda de elementos para mitigar la problemética.

e La secretaria de educacion departamental debe contratar en su planta
de docencia a profesional especializado en ciberseguridad para
apoyar la formulacion de proyectos educativos y aterrizar una
estrategia en el proceso aprendizaje-ensefianza con los docentes de
las diferentes instituciones educativas.

e Los planes de estudios y PEI debe incluir con suma importancia la
ciberseguridad en la formacién de sus alumnados y transformacion
del mundo digital para los menores de edad y padres de familia.

e Capacitar y evaluar a los docentes para fortalecer los conceptos y
habilidades del conocimiento a impartir sobre la ciberseguridad.

e Generar guia de estudio para impartir al individuo conocimiento desde
temprana edad o desde que inicia su proceso de formacion (INCIBE,
INCIBE acerca la ciberseguridad a nifios de 5 a 8 afios mediante un
nuevo recurso, 2019).

% GOMEZ, A. En época de COVID-19, ¢sabes como proteger a tus hijos en las redes
sociales?. En linea]. Disponible en: https://www.bbva.com/es/en-epoca-de-covid-19-sabes-
como-proteger-a-tus-hijos-en-las-redes-sociales/

7 POLICIA NACIONAL. ;Sabe como prevenir que nifios, nifias y adolescentes sean
victimas de la Ciberinduccion al dafio fisico?. 2017. [En linea]. Disponible en:
https://www.policia.gov.co/noticia/sabe-como-prevenir-que-ninos-ninas-y-adolescentes-
sean-victimas-ciberinduccion-al-dano
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e El material did4ctico para los nifios (as), debe ser muy interactivo para
generar el conocimiento de la ciberseguridad desde el uso de los
elementos que interactda un infante hasta los servicios que pueden
encontrar en estos medios. No podemos desconocer que los nifios
(as) a temprana edad son muy agil para el manejo de los dispositivos
moviles en la facilidad de acceso por parte de los padres para generar
un elemento de entretenimiento.

Autoridades competentes en la defensa de los derechos de los menores
de edad en el departamento Deben pensar en mejorar los protocolos para
atender los casos que giran alrededor de los ciberdelitos especialmente a los
menores de edad. Teniendo en cuenta que los ciudadanos no denuncian por
la reputacién de las entidades y el trato directo a las victimas. Es decir, una
victima o familiar se siente ridiculizado y la demora en atender las denuncias.
La magnitud de los ciberdelitos deja sin base a las intuiciones porque la gran
mayoria de los casos no se pueden resolver; estos factores son
determinantes al llevar a pensar en la inoperancia de las instituciones por
parte de los ciudadanos en general.

Pese a que el mundo ha sufrido drasticos cambios a causa de la pandemia
del COVID-19, aun siguen produciéndose fendmenos que ponen en riesgo la
seguridad de los usuarios en las plataformas tecnolégicas, en especial los
nifos. En estos momentos la ciberseguridad es un tema de gran importancia
para proteger a los menores de edad porgue en la actualidad se encuentran
estudiando en la modalidad online desde sus domicilios y que se conectan a
redes sociales durante su tiempo libre (LAFM, s.f.).

68 INCIBE. INCIBE acerca la ciberseguridad a nifios de 5 a 8 afios mediante un nuevo
recurso. 2019. [En linea]. Disponible en: https://www.incibe.es/sala-prensa/notas-
prensa/incibe-acerca-ciberseguridad-ninos-5-8-anos-mediante-nuevo-recurso

8 LAFM. Tips de ciberseguridad para proteger a los nifios mientras estudian online. [En
linea]. Disponible en: https://www.lafm.com.co/tecnologia/tips-de-cibersequridad-para-
proteger-los-ninos-mientras-estudian-online
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Los riesgos para los nifios ya no es problema en el uso del computador; hoy
en dia con la demanda de los teléfonos inteligentes, tablets: ha generado
gue en cualquier dispositivo tiene el beneficio de conectarse a Internet;
conlleva a una serie de peligros para ellos al estar expuestos a
ciberdelincuente como abusadores, hacking, ciber-bullying, programas
espias, acceso a contenidos nocivos, etc. (RODRIGUEZ, 2015).

Los aspectos relacionados en este item, permiten una defensa orientada
desde la perspectiva de las victimas ejerciendo los controles sugeridos por
la seguridad informatica. La generalidad del estudio es presentar la
informacion sustancial en la lucha contra los ciberdelitos mediante la
responsabilidad de los actores en este proceso, conciencia y canales de
comunicacion para la protecciéon de los individuos frente al flagelo de
inseguridad en la internet.

O RODRIGUEZ, J. La seguridad en Internet no es un juego de nifios. 2015. [En linea].
Disponible en: https://www.b-secure.co/blog/la-seguridad-en-internet-no-es-un-juego-de-
ni%C3%B1os
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8 CONCLUSIONES

La recoleccion de informacion ha dejado un sin sabor; porque las mismas entidades
del orden departamental deberian velar por el cumplimiento de la leyes y la atencién
a una problematica que trasciende a nivel internacional y es asumida como tema de
estudio por la monografia teniendo en cuenta las consideraciones que aplica al caso
y los vacios en cuanto a la informacion y procedimientos actuales definidos para las
victimas de los ciberdelitos especialmente los menores de edad en el Huila.

La carencia de informacion por parte de las instituciones del Huila ha nutrido la
necesidad de abordar la problematica identificada en la monografia; para analizar
la situacién con mira de aportar conocimiento desde la UNAD que sirva de referente
para generar entornos seguros en la Internet y despertar las aptitudes del menor de
edad para cuidarse de los ciberdelitos por medio de habitos segun las buenas
practicas de la seguridad informatica. Los resultados del presente trabajo es La
oportunidad para realizar un aporte significativo a la sociedad a través de las
recomendaciones a la sociedad en general teniendo en cuenta el flagelo que afecta
al Huila y cada dia aumenta los casos reportados toda vez que los ciberdelincuente
sofistican su procedimiento criminal.

La informacién estadistica suministrada por la encuesta, ha permitido comprender
la perspectiva que tiene los nifios, nifias y adolescentes frente a la ciberseguridad y
el nivel de conocimiento para hacer frente a los ciberdelitos. Aunque los datos no
son tan criticos, si permite hacer unas reflexiones preocupantes e importante frente
al tema sobre todo en tiempo de pandemia.

El analisis realizado en la monografia; dimensiona la situacion actual y futura del
Huila frente a la ciberseguridad, teniendo en cuenta que los menores de edad
desconocen los elementos importantes en el tema y las buenas practicas con el
animo autocuidarse mientras navegan en internet. Es importante dejar en claro que
los menores de edad en un futuro no muy lejano pueden ser victimas de los
ciberdelitos con una probabilidad alta de continuar con el esquema evidenciado por
el estudio.

Los organismos como la ONU y UNICEF enfatizan sobre los cuidados a tener en
cuenta con los menores de edad y garantizar sus derechos de forma departamental,
nacional e internacional. No ajeno a esto, la monografia aporta las estrategias y
recomendaciones a seguir en tres frentes de ataque que puedan mitigar la
cibercriminalidad en el Huila de forma preventiva y correctiva.
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El proyecto pretende cambiar la percepcion de la sociedad al considerar mas
importante el dinero que las personas; teniendo en cuenta que la mayoria de las
consultadas realizada en internet esta centrada en investigar las debilidades o
vulnerabilidades de los sistemas de informacion de las empresas con el animo de
contribuir a salvaguardar sus activos y con ello contrarrestar los delitos que termine
costando mucho dinero. Aun asi, no se debe menosprecia la contribucion de la
seguridad informatica en las empresas; se buscar orientar las investigaciones al
diario vivir (omision o accion) de las personas para mitigar los errores que lleva a
materializar un ciberdelito por la falta de cultura en las buenas practicas y terminan
costando en todo sentido a la persona o sociedad por la forma tan deliberada de
hacer las cosas. Por esta razon, la monografia estd centrada en comprender el
enfoque social y compartir recomendaciones desde la ciberseguridad a los
habitantes del Huila.

Por dltimo concluyo que la monografia espera despertar en el futuro trabajos
investigativos que contribuyan a la sociedad en el desarrollar de soluciones
encaminada a los resultados generados por el presente documento. Por otra parte,
concientizar a las entidades del orden judicial, administrativa y educativa en el Huila
para empezar a preocuparse por la problematica que puede afectar a los nifios,
nifias adolescentes del departamento para establecer e implementar mecanismos
gue permita generar las habilidades de cada persona, aporta recursos o incentivos
para apoyar futuras investigaciones y sobre todo generar acuerdos, normas o leyes
que brinde el sustento juridico para considerar a los menores de edad como una
prelacion ante los altos indices de cibercriminalidad del pais y pronto tocara las
puertas en el Huila.
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ANEXOS

ANEXO A

Respuesta del instituto colombiano de bienestar familiar - ICBF sobre delitos
informéticos de los ultimos 5 afios que haya afectado a los nifios, niflas y
adolescentes del Huila.

I » I Gmail i <ing.hamilton @gmail.com>
Derecho de Peticion Informacion y Orientacion SIM No. 1762120551 (EMAIL CERTIFICADO de RespuestasPQRS@icbf.gov.co)

1 mensaje

EMAIL CERTIFICADO de RsspuestasPQRS@IchI.gov.co <402666@cartiicado. 4-72.c0m.co> 15 de septiembre de 2020 3 35 07:39
Responder 2 Respuestas| c0

Para:

AVISO M PORTANTE: Esta direccion de correo electronico RespuestasPQRS@icbf.gov.co es de uso dnico y exclusivo
,fodo mensaje que se reciba no sera leido y automaticamente se eliminara de nuestros
servidores.

Sedior i . . -
mrea_stenaonaluudadano@lcbf gov co

rmnma Cd«‘hilm de Bienestar Familiar
$ O fururn v
m Dt'occlen do larwdon y Amnlov\ Qs 0etodos | M.

12600/51M 1782120861

Sogota D.C.,

sefior
HAMILTON ANDRADE
Direccion fisica o electsenica: ing hamition. andrade@gmall com

ASUNTO: de Pafi ¥y SIM No. 1762120551 (Para consultas ciie este namero)

Respetado sefior-

?u’:_mmummmmmnummummemnmmuMmmmm1...)smnmmmm

am:wstmwmmanmdemymmuwmam e su
los cugles se encuentran publicados en 1a pagina web el ICBF, en ¢ siguiente ink: htfps:/) y
segmlemgasum
Alll podra descargar: el fomato para @ de los extemos y foemato acta de compromiso de confidencialidad para
o omﬁnynzﬁ.yahuaﬂmh de superior 0 enfidad

S| requiere INfomiacion sobre programas, nmymwmrmmwmoewmmumwu 3l enlace: hitps: g2
SEMICIos-ichl. También podra solicitar asesoria en Desecho en Familia, y/o quejas, Bmmmanammmmmmmum

Gratulta Naclonat: 01-8000-91-30€0, comeo elactronico: ngooymlapagmmmmgnmm Solictudes PQRS, Chat ICBF, Videoiamada o
Llamada en Linaa.

Recuerde que, sl desea reportar un €3s0 por presunta wineracion de derechos de los nifios, nifias y adolescentes, lo podra reallzar 2 fravés de [a Linea 141, de I3s Iineas 0e WhatsApp: 320
239 16 65— 320 239 13 20 - 320 855 54 50 0 por cualquiera de nuestros candes de atencion.

Direccion e Yervioos y Alencion oT 4 et 135
8 i ol B o M ‘,!mm,u
.o -.4 - u. atad
PAMICIAR R
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Cordld saludo,
EmommermmmpumFmaaammnwmuelosunmsmxuwﬁnﬁummamm.m‘mmsummmmwﬂ
@ thulo: ESTUDIO DE CIBERSEGURIDAD DE LOS ULTIMOS 5 AROS EN EL TEMA DE DELITOS INFORMATICOS DRIGIDC A LOS . NINAS Y ADCLESCENTES EN EL
DEPARTAMENTO DEL HUILA.

Agradezco |3 atencion 3 13 presents y en S6DSMa 02 UNA pIOM3 MESPUES!a.

Hamilton Andrade O.

Cel 3143739574

Candidaro al tndo de Especialitz e Segwridad Inormanca de b UNAD
———— Forwardea message ——

De: <RespusciasPRSEICH! gouco>

Date: ve., 26 de 3g0. de 2020 3 ajs} 07:03
Supject: Derecho de Peticion - Informacien y Orlentacion SIM No. 1762085251

AVISO M PORTANTE: Esta direccion de correo electronico RespuestasPQRS@icbfgov.co _es de uso unicoy.
exciusivo de envio de notificaciones, todo mensaje que se reciba no seré leido y automaticamente se
eliminara de nuestros servidores.

RSB ; i 3 ICBE det ; s
comreo atencienalciudadano@icbf.gov.co

Instituto de Familiar
Cocha Un 15 Fuoiis de e

an o P
de y 05 00 COd05 | MeEaeee—-
T

1Z500°3IM 1782086251

BogotaD.C..

Seflor:
HAMILTON ANDRADE O.
o fisicao Ing. | andradeq@gmal.com

ASUNTO: Derecho de Peticion - informacion y Orfentacion SIM No. 1752085251 (Parz consuilas iz este numen)
Respetado Sefior,

En atencion 3 13 solcitud de f2cha 21 de 3gosto 0e 2020, regsirada con & NOMerD o 3sunto, Mediants |3 cud Indca %) Soy estudiants de 12 UNAD en |3 Especializacion oe
mymmmmnmmmalm estudio 08 ciDerseguioad de ce Oftimos 5 afics en & tema ce deltos Informaticos dngldo 3 los nifics, mfias y
o2l i3, por 25t razon, Solcko SU COI3DOMACion Para cotensr Infrmacien d2 ios RIMes S af%as en cuanto a los dellios INformAticos que han afectado a les
mﬁos.mﬂxyawesoemesGM( _f, con &l presenta nos pemitmos Informare que:

En asu indcarie que, con & fn de adelantar & 0p ¥ efectho d2 su paticion 3 area compatants, le 3gradacemos femitmos su
mm&mmm los cu3les se encuentran publicados en 13 pagna web ol ICEF, en o siguente Ink: MIpS:/ Wi cOT.g Y-
seguimiento-a-gestion

Alupoaadescagz-drotrr\anm ge 105 p de TMato 3cta 0 COMEromiso de confdenciaidad para
p alig con tama y huelia, ymmaﬂuhmxmummmommm

SI requiers INTOM3CIoN S00fE PIOGIAaMas, tramitss y g2l ICEF, nuestro p o= &N |3 pagina weo, INgrEsanco 3l enlace: NERS://WiswICor gov co/portaflio<de-
SErvclos-cbl. También poora SONCHar asesoria en Derecno en Familia, y/o p 135 24 horas Ol 013 3 Ir3wes O NUESIDS candles d2 atencion, Linea

queias,
Gratuita Naciona: 01-8000-31-5060, COMED Siectibnico: mmmgweoymuammmmmpmm Solicitudes PORS, Chat ICEF, Videoiamada o

Recuerde que, sl 0esea raportar un 350 por p de ge los nifios, nifias y adolescantas, |0 pOara rEIZE 3 fravés o2 13 Lhea 141, 02 135 Ih2as o2 WhatsApp: 320
canales o2
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Comidmente,

Dir ds y
ICEF Sade de [a Direccion General

Awenida camera 58 No. 84 C-75
atencionalciudadano@ichl.guco

INFORMACION CLASIFICADA
Cuntat ol modis STtienie s HrcoeQee 3 ouetha miles

v s rvres 215
01 5000 91 80 50

wwwachigov.cn m

il L v T o B
3 wern bt gt e
0 o Usortne £ 0w Conms [
o e b Do ot Geesseal 1wt grastadi v vl 108
P cavera 63 No 64 - 75 01 3000 $1 5000
PIX €17 7630
Descrption
Cordaal sahado.

Svym&hthDuthnuhmnﬁwmnuAymmdsmﬁMohmglﬁmddm ESTUDIO DE CIBERSEGURIDADDELOS
ULTIMOS 5 ANOS EN EL TEMA DE DELITOS INFORMATICOS DIRIGIDO A LOS NINOS, NINAS ¥ ADOLESCENTES EN EL DEPARTAMENTO DEL HUILA.

Por esta razon. solicto su colaboracion para obtener innmacion de los kimos 5 aBos en cuaneo a bos delitos mbrmiticos que han afceado & bos mHos, niies y adolescantes del Huda
Estare al tanto de surespussta.

Gracas

Hamilton Andrade O.
Cel 3143739574

NOTA DE CONFIDENCIALIDAD: Este mens3e y sUS anexce puaden cantener Informacion resenada oel INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR — ICSF que interesa solamente

35U destinatario. S1Ustednoes & debe borario o2 su sistema, nolificar 3 remitente y abstenarsa en todo ¢as0 de dhulgano, reproducino o utilzano. Se advierte
que i35 op en este mensaje 0 SUS anEX0s NO Necasanamente comesponden al critend Instituciona ded INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR —
ICEF. Si Ustad es el ¢ e tener ESena sabre e 106 datos [ ot 0 3 quienes fe envamos copla y en genenl 13

informacion del mensaje 0 sUs anexos, 3 N0 B&r QUE =I5t UNa 3utorZacion Expiicita 3 su NomDre. STHo web: wwallchi gouco

CONFIDENTIALITY NOTICE This message and any dtachmerts may contain confidential infrmation fom INSTITUTC COLOMBIAND DE SIEENESTAR FAMILIAR - ICEF of Inteses! only fo the
lecuenLlymnmmmmymnwmpmeymlmyarsysmz\umm;mmmmcaemnmmmammse It also wams that the options

in this ge or its P 10 the Instiutiona approach of NSTITUTO COLCMBIANC DE BIENESTAR FAMILIAR - ICSF. If you are the
mwmmmmmsm&ymmmmmmtmmuvemmomnwemmmm orlits
uniess thefe i an expic authonzation to Its name. Web sie: wwwichl.govco

.
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M Gmail <ing.hamilton, Gomail.com>

Derecho de Peticion - Informacién y Orientacion SIM No, 1762085251
2 mansipes
GOV.CO <RESEUSSIPORSGICIl goveon 22 de agoato de 2000 o las 0702

RespuestasP QRS @ochl.
P ing raemiton andnade@genal com
CC como@cetiicaso 472 <om ¢o

AVISO MPORTANTE: Esta direccion de correo electronico RespuestasPORSEIcbl gov.co _es de uso unico y.
exclusivo de envio de notificaciones. todo mensaje que se reciba no sera leido y automaticamente se
climinara de nuestros servidores.

Sedior Qudadane por BIVer N0 IeSEoiNtd esle (oreo, o deses comuticarse con ICBF debe hacerdo 3 lravés del
oares atencionalcrudadanod@iob! gov co

Inatmts Coontiero de Dienesta Fanviar
Cadten Um by Yol O | iy '
s e i i E3E=

RSN (1S5
Boga OC,

Sefor
MAMILTON ANDRADE O
Dweccion fsica 0 sleconicar Ing hamiton sndmsa@gmal cont

ASUNTO: Derecho de Pescion - Informacion y Onentacion SIM No. 1782005291 (Fam comstos ol ssie mamen)

Paspetado Sefior,
&Muhmntmﬁawammmuwnmmuumx ) Soy estutants de 1o LNAD en s Especisizacan e Seguidad
yn s monogrsie com o 1o estudo de Cberpeguridad de e Utimos S 308 en o lema de Geifos nbrmiticos dnpdo 8 ke Aos, s ¥
det tusfn. por eets raztn, sobcRo SU CORBOTCON Dora ottensr infrmecon 9 e Wimos 5 afion BN cusnto o los deltos IorMIAticos que han alectado o e
h“ymwM{ Yoo oo qua:
En 0 su zob L3 Que, con of fn de = ¥ ehcing de sy peocion o dma b L]
fiada de koo siguer los cudles & encusntzan putiicados e o pogin web def ICBF, en of rk: tepo ¥
seguTertolsgeaton
Al podrd descagy o fomato pom o in de los de ¥ o completamente, fomato acta de o para

particuianss © rattuciones, dilgenciado, mmymvmeucumemmomm

Si requiere ke tramdies y Oet ICBF. ruest o 0 i pdga web, o enloze: g ae.

mmwmmmm-mw qusos, ] i hxmut-“ammum&hm
Cratuta Nocional: 01-8000-91-8080, comeo .dwwymh#-mmupvmm Solichudes PORS, Cnat ICSF, Videdlamado 0
Uamada en Linea

qQue, 3l desen un caso por de @ los nios. neas y adolescentss, 10 pOONd malzar @ trawes o= %2 Linea 141, de= (2o Ineas o= WhatsApp: 100
239 16 85— 220 228 13 20 - 320 555 54 50 0 por cudiquien O Nuestios canales de alencion.

Condaimene,
Diveccion de Servicion y Asencion

[CBF Sede de la Direccion General
Aversda comen 88 NS 84 C-75
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ANEXO B

Respuesta de la gobernacion del Huila y la secretaria de educacion
departamental sobre delitos informaticos de los ultimos 5 afios que haya
afectado alos nifios, nifias y adolescentes.

&
GOBERNACION DEL HUILA *

Secretaria de Educacion e o bl j{w%
Meviaaie (RECE
Nelva, 1€ g2 agosio de 2020 IDEROIEL9D

R

STUCNIOE D D) 0888

Seflor
- i

Ing.namition.andrace@@gmall.com
Nenva, Huta

Asunto: Respuesta a su solicitug
Respetado seflor Andrade.

Una vez recibida su soliciiud hemos leido atentamente el contenido de 13 misma y procedido a
revisar en |13s diferentes dependencias de 13 Secretara ce Educacion sl existen denuncias,
comunicacos o 3igdn tpo de registro relacionado con el tema de gelitos Informaticos,
procscentes de 13s Instituciones EOUC3tvas, profesorss O cOmMUNIcad S0ucatva en general,
concluyenco que no hay registros en 13 Secretaria o2 Educacien del Hulla, con denunclas
referentes al tema.

Por lo anterior, 5000 NOS resta desearie 108 &n su Invesligacion y sobre todo en 10s fruts
poSiNOS Que pued3 generar 13 misma en los niflos, nflas y adolescentes de nuestro
depanamento.

Cordiaimente,

Azentamente,

/UUM. o .PG.A..\M-’ 2 \/

SONIA CRISTINA RAMIREZ PEREZ
PROFESIONAL UNIVERSITARIO
GESTION DE RECURSOS EDUCATIVOS

Acwone

Proyecté: SOMA CROTINA RAMPRET PCRIT
Reviad SONK CRISTINA SAMRED PCRET

g Eddcio Gotermacon, Calie 8 Cma 4 pzquina, Natva « Hula ~ Colomba. PEX (57+8) 8671300
| e W Bl gow 26 Tumtise: @HUateob - Facebook' Gobamnneién del Huls
waan

WA PN
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ANEXO C

Respuesta de la policia nacional del Huila sobre delitos informaticos de los
altimos 5 aflos que haya afectado a los nifios, nifias y adolescentes.

MIMISTERIO DE DEFENSA NACIOMAL

POLICIA MACIONAL

DIRECCION DE PROTECCION ¥ SERVICIOS ESPECIALES
SECCIOMAL HUILA

N*-5-2020- y4 7§ 23F  -DEUL-./ -SEPRO-GINAD-1.10

Palerma, 23 JUL Eﬂzﬂ

Seflor

HAMILTON ANDRADE O,

Estudiania de Especiahdad an Seguridad Infarmatica de la UNA
Mefva-Huilz

Asunte: Respuesta schcitud informacian gara trabajo de grade UNAD

En alencidn a sy pebicion radicada & dia 20 de Julo de |a presente anualidad madignie cormad elecingnsss,
me parmic informarle gue la Policia Macional ha dispessic a traves de la pagina wwew. oolicia.gov oo un
enlace de estadistica delictva, en @l cual poded encontrar nformacion relaconsda con kas diferentes
conductas que sfectan la convivencia y segundad ciudad=ng, dicha informacicn se encuenira desagregacs
por variables de lempe, moda v IUgar, asi mamg, para informacicn estadislica adicionzl puede elevar ung
solcitud al correo dijineaici-jefi@policia.gov.co v su respuesta sa dara an 10 dias habies 2 recibo de 13
comunicasian, De igual manera, para mas infarmacidn relaconada 2 afas anfericres, poesde remtirge al
ink hips.iwaew policia gov.colnavisiacimingbelad. esta fuente e bdsqueda perenece al sisterna ce
Imfarmacdn Estadistea Debncuancia Confravencionsl v Operstive de Iz Policiz Macicna! SIEDCD, sienco
6105 o5 dnicos canakes qua brindan infarmacicn detzllada.

Ce andermans agradecemos su alencon & 13 presents i 1o molvemos 8 contnuar reglizencs procesos o2
imyesgtigaciin gue contribuyen 2l mejoramients de 18 convivenda v seguridad ciudadana.

Atentaments,

Intendente CARLOS ATFD
Jefe GGrupo ce Frotede
Dizzorama Far PT brdrea Bxla

Remiiwon Pae (T Some
Feihi g s FUITTENR
B

HBILLOS ACOSTA
=ncia y Adciescencia DEUIL

S &
ERGmetmn 2 Late 512 Pargus Induetrial Palerma =
Teiatfemn: 318-4TR5023 Ef 1“*
wwwr.paliciagov.co '

105



ANEXO D

Respuesta de la DIJIN CECIP-JEF sobre delitos informaticos de los ultimos 5
afios que haya afectado a los nifios, nifias y adolescentes del Huila.

| X | Gmall Hamitor Amdrade <Ing.hamliton.andrade@gmall.com>

Respuesta solicitud SOSPECHOSO Envio Formulario desde: Contactenos EP174

1 mensaje

DIJIN CECIP-JEF| <dijin.cecip-{et@policia.govco= 21 ge julio d2 2020 3 ias 15:12
Responder a: DWIN CECIP-JEF <dijin cecip-jef@policla.govco-
Para "ing.hamiton.andrade@gmail.com” <ing.hamfton.andaradeg@gmall. com=

Policia Nacional Dios y Patria

Buenas Tardes,

Respetuosamente me permito enviar a usted, respuesta a su solicitud asi:

ARTICULO 215. FORNOGRAFA CON MENCRES 12 38 9 7 5
ARTICULO 215 A. UTLZACION O FACLITACION DE MEDIOS.

DE COMUNICACION FARA OFRECER SSRVICIOS SEXUALES 7 8 - 1 2
DEMENORES

TOTAL 19 45 13 8 7

Atentamente,

Jefatura Centro Cibernético Policial

Direccion de Investigacion Criminal e INTERPOL
Carrera 62 No. 19-04 Puente Aranda
dijin.cecip-jef@policia.gov.co

Tel: 5159700 Ext 30428
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Para: DUIN CECIP-JEF <dijin.cecip-jef@poliicia.gov.co>
Asunto: Fwd: SOSPECHOSO Envio Formulario desde: Contactenos EP174

Cordlal salugo,
Soy estudiante ge [a UNAD en i@ Esp de y me € trabajo de grado con el el ttufo: ESTUDIC DE CIBERSEGURIDAD DE LOS
OLTIMOS S AROS EN EL TEMA DE DELTOS NFORMATK:OG DIRIGIDO A LOS NINOS, NIAS Y ADOLESCENTES EN EL DEPARTAMENTO DEL HUILA.
Por esta razen, sollcio su parz ootener de I0s Uitimes S 3fos n cuanio a los delltos Informaticos que han afectado 3 jos nifos, nifias y adolescentes del Hula,
Estare 3 tanto de su respuesta.
Graclas

Hamilton Andrade O.

Call 3143733574
q al thulo de Esp: en o2 1a UNAD
Forwardeg message —

D=: DUIN CAI-VIRTUAL <candriual@@poicia.govco-

Date: lun., 20 de jul. de 2020 a Iafs) 17:32

Subject: RE: SOSPECHOSO Envio Formulano desde: Contactenos EP174
To: ing hamiiton. andradeg@gmall.com <ing.hamirton. ancrade @gmai.coms>

Policia Nacional Dios y Patria, tuen dia,

Seflor
Hamliton Andrade

E5mMado USUANO 02 3CUEMdD 3 SU INPIMacion eMItica 3 8513 unidad s& i2 Informa b sig: Remita su r2q anuestra jefatura con 13 de otorgare =l reg
DYin.ceclp{enDpalicia.goveo

Graclas por quela haya sido o gran ayuda. sl tlene dudas referentes 3 0 Que d2be r2aizar, puede CoNMactamos 3l NUMen de teléfono en &
cludad de Bogota S153727 Ext 30861, que 135 24 horas cel dia.

Atentamente,

—Mensaje onginal—

De: calvrtual@comeo.pailcia gowco [mallto:calriuaideome. policia govco)
Envaco e!: lunes, 20 de jusio de 2020 5:11 p. m.

Para: cartuali@comeo. poicla.goweo

Asunto: SOSPECHOSO Envio Formulano desde: Contactenos

Envaco el Lunes, Julio 20, 2020 - 17:10 Envado por usuario anonimo: 152.163.1.152 Los \alores envados son:

= F05=-
Nomores y Apefiidos: Hamilton Andrads
Empresa: UNAD
E-mall: Ing hamiiton. andrade@gmall.com
Mowl 0 Fijo: 3143738574
E-mall Cantro: fcop:emall_centro]

Mensaje:
Cordl@ saludo,

Soy estudiants ge I3 UNAD en ia Especializacion de y m ef trabajo o2 grado con el el ttulo: ESTUDIO DE CIBERSEGURIDAD DE LOS
ULTIMOS S ANOS EN EL TEMA DE DELITOS INFORMATK':OG DIRIGIDC A LOS NIROS, NINAS Y ADOLESCENTES EN EL DEPARTAMENTO DEL HUILA.

Por esta r@zon, solicito su para ootener de los Ultimos S afics en cuanto a [os delitos informaticos que han afectado 3 los nifios, nifias y adolescentas del Hulla.
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diwlgacion de esta comunicacion esta i prohibido.

—Para evitar que su cuenta de comeo personal institucional, sea victima de suplantacion, atacada por malware o phishing tenga presente no hacer click en Ilnks dﬁcmocnhs ya que a traves

de estos se solicita datos personales como contrasefia, nimero de cédula y comeo electronico entre otros. Por tal motivo deben abstenerse de suministrar info p ! y
bancaria.

—Se requiere difusion a la comunidad policial

CONFIDEMCIALIDAD: Al recibir el acuse recibido por parte de esta dependencia se entendera como ¥ se i como d to prueba de la entrega del usurario (Ley 527
del 18-08-1999).

—Para evitar que su cuenta de comeo personal ‘=3 victima de atacada por malware o phishing fenga presente no hacer click en Iinks desconocldos, ya que a traves de esos &2 &ollclta datos personales como
contrasgfia, nuomem de cédula ¥ comeo electronico entre otros. Por tal motivo deben de Ir personal, Ir ¥ bancara.

—GSe requlere difugion a |a comunidad policial

CONFIDENCIALIDAD: Al recioir &l acuse recibldo por parte de esia dependencla = entendera como 3c2p1ado ¥ 58 r2capoionars como documenio prusda de 1a entrega del usurario (Ley 527 del 16-08-1998)

tante

—Fam evifar que su cuenia de comen personal =3 vicima de atacada por malware o phishing tenga presante no hacer cllck en Inks desconocidos, ya que a traves o2 estos s2 sollclta datos pemonales como
contrazefia, numen de cédula y comeo electionico entre otros. Por tal motivo deben de Ir persanal, Ir y bancaria.
—GSe requlere difugion a |a comunidad policial

CONFIDENCIALIDAD: Al recioir &l acuse recibldo por parte de esia dependencla = entendsra como 3c2p1ado ¥ 5& r2c2poionars como documenio prueda de 1a entrega del usurario (Ley 527 del 16-08-1998)
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