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RESUMEN: El presente articulo detalla la
administracion y control de la distribucion GNU/Linux
Zentyal Server 6.2, para la solucion de servicios de
infraestructura TI; detallando la implementacién de
servicios especificos como es: DHCP Server, DNS
Server, Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Servery Print Server y VPN.

PALABRAS CLAVE: proxy no transparente,
cortafuegos, DNS, VPN.

1 INTRODUCCION

En el presente articulo se encuentra la solucion a
probleméticas especificas de infraestructura tecnoldgica
utilizando e implementando tecnologias GNU/Linux como
es el caso de Zentyal, es asi que en el articulo se detalla
la instalacion y configuracién basica de este sistema
operativo ya que Zentyal incluye los elementos
necesarios para control, administracion y gestion de
servicios esenciales de la estructura de red ofreciendo
acceso fiable y seguro a Internet. También, se detalla
implementacion y configuracion los servicios de DHCP
Server, DNS Server, Controlador de Dominio, Proxy no
transparente, Cortafuegos, File Server y Print Server y
VPN, de acuerdo a los requerimientos especificados.

2 INSTALACION DE ZENTYAL 6.2

2.1 CARACTERISTICAS DE INSTALACION
EN VIRTUALBOX.

La maquina virtual para la instalacién de Zentyal 6.2,
tiene las siguientes caracteristicas memoria RAM 2048
MB, Procesadores 1, almacenamiento de disco HDD 100
GB y dos adaptadores de red, uno como adaptador
puente con acceso a Internet, el segundo como red
interna para conexion con Ubuntu desktop.

2.2 INSTALANDO ZENTYAL SERVER EN
MAQUINA VIRTUAL VIRTUALBOX

Ver figuras 1,2 ,3
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Figura 1. Configuracion de maquina virtual en
virtualBox para instalacion de Zentyal 6.2
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Figura 2. Instalacién modo experto




Figura 3. Instalacion Zentyal 6.2 sin entorno grafico.
2.3 CONFIGURACION INICIAL DE ZENTYAL

Una vez terminada la instalacion, se accede
remotamente al servidor mediante un navegador
indicando la  direccion del servidor Zentyal
(https://ip_servidor:8443), introducir usuario y contrasefia
para iniciar la configuracién inicia, alli puede elegirse
alguno de los paquetes a utilizar, los demés paquetes se
pueden instalar posteriormente ingresando al modulo
gestion de software (Figura 4).
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Figura 4. Seleccion inicial de paquetes a instalar.

Es importante aclarar que Zentyal realiza la
instalacion de los paquetes basicos y necesarios como es
el mddulo de red, luego de la instalacion se debe
configurar los dispositivos de red de los cuales uno de
ellos debe estar conectado a red externa y el otro a red
interna, indicando una direccién ip fija en la red interna, el
dispositivo externo puede ir configurado como DHCP
(figuras 5y 6).
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Figura 5. Configuracion de tipo de interfaces.
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Figura 6. Asignar IPv4 fija a interfaz red interna.

Por ultimo, en la configuracion inicial se asigna el
nombre de dominio para el servidor, finalizando asi la
configuracion inicial (Figura 7).
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Figura 7. Asignar nombre de dominio el servidor.

3 INTEGRACION TECNOLOGICA

3.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

3.1.1 DHCP SERVER

En la configuracion del servidor DHCP, primero que
se verifica las interfaces de red, para asignar el servicio
DHCP a la a la interface de red interna, en este caso
interface Eth1, luego seleccionar el médulo DHCP, donde
se observan las interfaces para asignacion del servicios,
en la interface seleccionada se da clic en el boton de
configuracién (figura 8), esto abre una nueva ventana, se
observa las secciones opciones personalizadas, donde
s6lo se modifica el dominio de busqueda, asignando el
dominio creado el instalacion inicial (figura 9), en la sesion
rangos se asignan el rango de direcciones IPv4 para este
ejemplo va desde 192.168.1.101 a 192.198.1.200 (figura
10), en esta misma ventana en la parte superior se
encuentran botén Opciones de DNS Dinamico, se da clic
en este botdn; en la ventana que despliega, activar en el
cuadro de verificacion opciones de DNS dinamico, en
dominio dindmico establecer el nombre de dominio el cual
se asigno en la configuracion inicial para este caso y en
dominio estatico, el mismo que el dominio dinamico
(figura 11).
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Figura 9. Opciones personalizadas para configuracion
del servidor DHCP.
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Figura 11. Opciones de DNS dindmico.

Terminada la configuracion del servidor DHCP,
se guardan los cambios, se pasa a la configuracion
cableada del equipo de escritorio, estableciendo el
método como automatico asignacion por DHCP (Figura
12).

Figura 12. Estableciendo método de conexion IPv4.
3.1.2 DNS SERVER

Para la configuracion del servidor DNS, en este caso
ya se habia creado el nombre de dominio del servidor en
la configuracion inicial, las toma el servidor DNS, por lo
cual sélo se haran unas pequefias adiciones a la
configuracién del servidor DNS para garantizar la
conexion a Internet. Es asi que se activa Habilitar el caché
de DNS transparente (ver figura 13) el consiste en que
Zentyal identifica el trafico de las peticiones de resolucion
de nombre de dominio de un cliente y realiza el cambio
en el destino de la peticion y en lugar de que el cliente
pida la informacion a un equipo foraneo este se la solicite
al servidor DNS

Figura 13. Configuracion del servidor DNS.

3.1.3 CONTROLADOR DE DOMINIO

En la configuracion de control de dominio, en el
menu de la izquierda del Dashboard se encuentra
dominio, en la ventana que se despliega en la parte donde
dice funcién del servidor, se asigna controlador del
dominio (figura 14), se da clic en cambiar y guardar
cambios. A continuacién, se procede a modificar el
usuario administrador en la gestion de usuarios y equipo;
asignando una clave la llenar el formulario (figura 15).

Después de configurar el servidor, se procede a
integrar el equipo Ubuntu deskto al controlador de
dominio en Zentyal, para esto se descargan los siguientes
paquetes: libglade2-0_2.6.4-2_amd64.deb, dpkg -i
likewise-open_6.1.0.406-Oubuntu5_amd64.deb y
likewise-open-gui_6.1.0.406-Oubuntul0_amd64.deb,
estos se descargan de de las respectivas URL mediante
el comando wget, con las siguientes instrucciones (figura
16):




wget
http://ftp.ntou.edu.tw/ubuntu/ubuntu/pool/universe/libg/lib
glade2/libglade2-0_2.6.4-2_amd64.deb

wget
http://archive.ubuntu.com/ubuntu/pool/main/l/likewise-
open/likewise-open_6.1.0.406-Oubuntu5_amd64.deb

wget http://old-
releases.ubuntu.com/ubuntu/pool/universe/l/likewise-
open/likewise-open-gui_6.1.0.406-
Oubuntul0_amd64.deb

Luego de descargar los paquetes debian contintia
con la instalacion de estos mediante los siguientes
comandos (figura 17):

sudo dpkg -i libglade2-0_2.6.4-2_amd64.deb

sudo dpkg -i likewise-open_6.1.0.406-
Oubuntu5_amd64.deb

sudo dpkg -i likewise-open-gui_6.1.0.406-
Oubuntul0_amd64.deb

Por dltimo, se ejecuta el siguiente comando sudo
domainjoin-gui (figura 18), para ejecutar likewise, el cual
no permite acceder al dominio, suministrando el nombre
del dominio, el usuario y el password (ver figuras 19), una
vez suministrados los datos de ingreso, un mensaje
informa que se ha unido a dominio (figura 20).

Figura 15. Formulario del administrador del dominio.

Figura 16. Descarga de paquetes deb debian para
instalacion de likewise.
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Figura 18. Ejecucion de likewise, ingreso de nombre de
dominio.
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Figura 19. Autenticacion de usuario y password.
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Figura 20. Mensaje indicando el ingreso al dominio.

Por ultimo, se realiza una verificacion para constatar
que el equipo se encuentra en el dominio (Figura 21).
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Figura 21. Verificacion que el equipo de escritorio
Ubuntu 18.04 se encuentra en el dominio.

3.2 PROXY NO TRANSPARENTE

Ya configurados el servidor DHCP vy el servidor
DNS, se procede a la instalacion del Proxy para esto
buscar al lado izquierdo del Dashboard la opcién “gestién
de software” y seleccionar el componente Proxy (Figuras
22y 23).
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Figura 22. Seleccién de componente Proxy.

Figura 23. Instalando servidor Proxy

Al terminar el proceso de instalacion Zentyal,
informa que el componente Zentyal-squid no se instala
correctamente, ademas esta la solucién indicando la
distribucién que se debe de ejecutar desde la consola en
el servidor (Figuras 24 y 25).
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Figura 25. Ejecucion de instruccién sudodpkg —
configure -a, para solucionar problemas de instalacion
del servidor Proxy.

Una vez solucionado el problema de instalacion,
se procede a establecer las reglas de acceso a Internet
por parte del equipo con los equipos conectados a
Zentyal. Para establecer estas reglas de acceso primero
se debe crear un objeto en la mocion red del Dashboard.
Para Zentyal Un objeto esta compuesto por cualquier
cantidad de miembros, cada uno de los cuales esta a su
vez compuesto por un rango de red o un host especifico.

Entonces se crea el objeto Ubuntu y se
configura sus miembros dando el nombre a estos como




Desktop, estableciendo estos miembros como los
equipos en el rango de direcciones IP desde
192.168.1.101 y 192.168.1.200, (Ver figura 26 y 27).
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Una vez creado el objeto y sus miembros, es gt Gnirel
posible configurar las reglas para que los miembros del
objeto puedan acceder Internet, restringir el acceso a
Internet, negar el acceso a sitios especificos como por

ejemplo YouTube (Figura 28).
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Figura 29. "Configuracién del Proxy no transparente.
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Objet: . . .z
e Luego de realizar la configuracién general del

Proxy no transparente, se procede a realizar dos
operaciones una la creacion de perfiles de filtrado y la otra
la creacion de reglas de acceso.

Lista de objetos

Para este caso se realiza el siguiente ejemplo:
se afiade el perfil de filtrado llamado Desktop, luego se
procede a configurar el perfil afiadido, donde se especifica
el nivel de filtrado para este caso se especifica como Muy
Estricto, se guarda los cambios realizados y se procede
Figura 26. Afiadiendo objeto a la red. a la pestafia Reglas de dominio y URL, aqui en la
seccioén reglas de dominio y URL se procede afiadir una
nueva regla; donde se establece el dominio y la decisién;
para este ejemplo el dominio es youTube.com y la
Decision es denegar (Figura 30, 31, 32y 33).
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Figura 28. Estableciendo el rango de los miembros del
objeto Ubuntu, miembros con el nombre desktop.

) o Figura 31. Estableciendo el umbral de filtrado.
Después, crear el objeto; hay que dirigirse a la

configuracion general del Proxy, donde se establece el
puerto 1230 para el filtro de salida (Figura 29).
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Figura 33. Accién de negacion a dominio YouTube.com.

Una vez configuradas y afiadidas la regla de
filtrado de dominio, se procede afadir la regla de acceso
(Figura 34).
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Figura 36. Regla afadida.

Una vez realizadas todas las configuraciones del
servidor Proxy, en los computadores de escritorio se
configura el Proxy de la red, el cual puede realizarse en
la configuracion de red del equipo o en el navegador, para
este caso realizo la configuracion de Proxy de la red en
las configuraciones de red de Ubuntu desktop y en las
configuraciones de conexion del navegador, indico que
utilice el Proxy del sistema (Figuras 37, 38 y 39).

Figura 37. Configuracion del Proxy de la red.
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Figura 34. Afiadir nueva regla de acceso.

En la configuracion de la regla, se establece el
origen que es el objeto de la red creado anteriormente en
la sesion de red del Dashboard y en la decisién se le
aplica el filtro al perfil de filtrado creado (Figuras 35y 36).
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Figura 35. Figuracion de regla de acceso.

Configuracon de conexién

Conflgurar acceso proxy 3 Internet

Snproxy

L

]
e
=]
A

%
=l

Figura 38. Configuracién de conexiones en el navegador
Firefox.
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Figura 39. Evidencia de rechazo del servidor a la
conexion a YouTube.




3.3 CORTAFUEGOS

Cuando zentyal interviene como cortafuegos,
generalmente se realiza la instalacion entre una red
interna y el Reuter conectado a una red externa o internet.

Mediante la implementacion del cortafuegos se
implementas o establecen politicas de filtrado estrictas
para las conexiones. Zentyal utiliza para su médulo de
cortafuegos el subsistema del kernel de Linux llamado
Netfilte, el cual proporciona funcionalidades de filtrado,
marcado de trafico y redireccionamiento.

Se implementa una red mediante maquinas virtuales
montada en la aplicacién VirtualBox para la configuracion
de cortafuegos, se utiliza dos maquinas con la siguiente
caracteristica.

Una maquina virtual en la cual esta corriendo
Ubuntu Desktop, la cual estd configurada con una red
intenta asociada a la una IP automatica que se encuentra
dentro las IP del servidor.

En la otra maquina virtual se encuentra montado
Zentyal al cual se le asignaron dos redes, una red con
adaptador de puente el cual dara acceso a internet y una
red interna.

A continuacion, se describe los pasos realizados
para el proceso de configuracion del cortafuegos.

Para realizar la validacion de la funcionalidad del
cortafuegos, en la siguiente imagen se muestra en
ingreso a Facebook. Antes de definir la regla de filtrado
(Figura 40).
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Figura 41. Inicio configuracion cortafuego.

Tras ingresar a la opcién cortafuegos, se muestra el
pack de filtrados, para nuestra configuracién se
selecciona la regla de filtrado para rede interna como se
resalta en la siguiente imagen, se da clic en configurar
regla (Figura 42).

Figura 42. Seleccion del packet filter.

Luego se seleccionar el packet, se muestra la
siguiente ventana en la cual se debe dar clic en el boton
de afiadir nueva regla (Figura 43).
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Figura 40. Verificacion ingreso a Facebook antes de
activar cortafuego.

Se da inicio al proceso de la configuracion del
cortafuego, en pantalla principal se ingresa por la opcién
cortafuegos como se resalta en la siguiente figura (Figura
41).
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Figura 43. Crear nueva regla.

Para la creacion de la regla se requiere la IP, En la
siguiente imagen se muestra la IP para Facebook,
mediante la utilizacion de comando nslookup y luego el
dominio de la pagina (Figura 44).

root@heiver-adame: /home/heiver_adame
ditar Ver scar Terminal Ayuda
ot@heiver-adame: /home /heiver_adame# nslookup Facebook.com

2b:83:face:bBOc:0:25de

root@heiver-adame: /home/heiver_adame# I

Figura 44. Validacion de IP de Facebook.




A continuacién, se ingresan los parametros para
configurar el cortafuegos en la pagina de Facebook, se
indica denegar, siingresa en la opcién IP destino, la ip de
la pagina Facebook la cual se consultd anteriormente,
luego se indica que para cualquier servicio se da clic en
afiadir como se muestra en la siguiente imagen (Figura
45).

En la siguiente imagen se muestran la lista de reglas
gue se configuraron en el cortafuegos, para da una de la
configuracion se realiza el proceso de igual manera.

Se identifica la IP de dominio que sera restringido
(Figura 49).
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Figura 45. Regla de Cortafuego de Facebook.

Se muestra en la siguiente imagen que se cred la
regla, para finalizar se da clic en guarda cambios en el
boton naranja del parte superior derecho (Figura 46).
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Figura 46. Validacién de creacion de cortafuego.

En la siguiente imagen se muestra el cuadro de
dialogo donde de confirma el cambio de los datos (Figura
47).
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Figura 47. Confirmacién de los cambios.

Luego se intenta nuevamente ingresar a Facebook,
y se puede evidencia que la configuracién del cortafuego
esta correcta, pues restringe el acceso a la pagina (Figura
48).
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Figura 48. Cortafuegos para Facebook.
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Figura 49. Reglas vigentes.

Tras realizar las configuraciones del cortafuegos, en
la siguiente imagen se realiza la verificacion que para
otras paginas web se tiene acceso a internet sin ningln
tipo de problema, para el caso ejemplo se ingresé a la
pagina de la UNAD y a la pagina del periédico El tiempo,
si ingresa sin ningun tipo de restriccion permitiendo
navegar en internet (Figura 50).
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Figura 50. Validacion de acceso a otros sitios Web.

3.4 FILE SERVER Y PRINT SERVER
3.4.1 File Server

Lo primero es verificar que en el apartado “Estado
de los modulos” se encuentre habilitado el modulo
“Controlador de Dominio y Comparticion de Ficheros”
(Figura 51).




Figura 51. Verificacion del estado del médulo.

Después de esto se ingresa a la opcion Usuarios y
Equipos > Opciones de configuracién de LDAP, alli se
habilita el PAM que permite que los usuarios que
pertenecen al LDAP tengan cuenta en el sistema (Figura
52).
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Figura 52. Habilitacion PAM.

Ahora, en Usuarios y Equipos se crea el usuario con
el que se haran las pruebas y se verifica que si se haya
creado la carpeta en el home después de creado el
usuario (Figuras 53y 54) .
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Figura 53. Nuevo usuario.
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dninistradoregrupod4:~$ cd rhome
dn inistrador@yrupo3d : hone$ 1s

dn inistrador@yrupodd : hone$ _

Figura 54. Verificacion de la existencia de la carpeta
/home/danielagq.

Al corroborar que el usuario quedé bien creado, se
procede a compartir las carpetas, se inicia creando una
carpeta en el home, la cudl sera la raiz de las carpetas
compartidas, ademés se le brindan todos los permisos
con idea de que el usuario pueda realizar cambios alli
(Figura 55).

&

lroot@grupo34 i honc/adninistradors 1s

00tegrupo34 :/honesadninistradort pud
/hone sadninistrador

root@grupo34 i honc/adninistradort cd /honc
root@grupo34 :shonett nkdir diplomadoLinux
root@grupo34 :/honett chnod 777 diplonadoLinuxs

root@grupo34:honct Is -lh
total 16K

druxr-xr-x 5 adninistrador administrador 4,0K may 20 22:34
drux-——- 3 EAGLESndaniclagq EAGLESNdomain users 4,0K may 14 20:49
druxeuxrux 2 root root 4,0K may 20 23:01
druxrux---+ 4 root EAGLES\domain users 4.0K may 12 09:44
root@grupo34:shonett _

Figura 55. Creacion de la carpeta compartida.

Desde el Ubuntu Desktop en el dashboard del
Zentyal, se crea la carpeta compartida con los datos que
se cre0 desde el servidor (Figura 56).

{3 Zentyal - Comparticién ¢ X

« c @ 9| & 192.168.1.100

O zentyal Development Edition <2

@ ooshooars Comparticion de Ficheros

@ Estado delos
- Papelera de Reciclaje  Samba settings

Sistema ¢
3

(=1 No hay ningun/a recursa compartido
Red < BlET alEci= partido

a

g Gestion de

W sonware S

898 Usuarios y <

CTH Equipos

%% Dominio

Figura 56. Comparticion de ficheros Zentyal.

Se crea un nuevo directorio con el nombre que se
desee, siempre y cuando la ruta sea de la carpeta creada
en el servidor Zentyal y se guardan los cambios (Figuras
57y 58).
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{zentyal pevelopment Edition

@ ossnooars Comparticion de Ficheros

EF Estadodelos .

= CIESIERR St Papelera de Recichje | Samba settings
e sitem <
[=1=] Afadiendo un/a nuevo/a recurso compartido

S hea <

5]

N © wabirado

[:I Registros.

Mombre del recurso compartigo

;S & archivosDiplomadoLinux
softwore

Figura 58. Guardando cambios.

Seguido de lo anterior se ingresa a la opcion
“Control de acceso”, se agrega el usuario que se creé
inicialmente y de nuevo se guardan los cambios (Figuras
59y 60).

O zentyal vevetopment Edition

& Omvione Directorios compartidos | archivosDiplomadoLinux
%f Control de Acceso
% ¢ Ahagiendo un/a nuevo/a ACL
B8 e « UsuariarGrupe
Usanro [ darielsza
] g
m Pormises . § § . ) ) , ) X

Delecturay de eseriura |

& ‘ =
A=t

Figura 59. Modificando el control de acceso.

Guardando cambios

Susrasno

Figura 60. Guardando los cambios.

Ingresando desde el explorador de archivos se
conecta al servidor (Figura 61).

En este equipo
Equipe
Redes

(2] Red dewindows

Conectar al servidor smb://192.168.1.100/ ©|~  conectar

Figura 61. Ingresando al servidor.

Finalmente, alli se encuentra la carpeta creada
(Figura 62).

Comparticiones...n 192.168.1.100

Nombre ~ Tamafo | Modificacién

=] 2rchivosDiplomadoinux -

Figura 62. Carpeta compartida.

Al ingresar se solicitan las credenciales y el dominio,
luego de estar alli se puede demostrar que se puede leer
y escribir en la carpeta compartida (Figuras 63 y 64).

|

Conectar

Se requlere contrasefia para la comparticién archivosdiplomadalinux en 192.168.1.100

Conectarcome ) Andnimo.

0 Usuario registrado

Nombrede usuario | danielaga

Dominio

cagles.com

Contrasena | s

Olvidar contrasena inmediatamente
© Recordar |a contrasena hasta salir de la sesidn
Recordar para siempre

[ archvospipamadetinge seecconade.|
Figura 63. Crendenciales.

00 Prueba

Nombre

Porteus-CINNAMON-v5.0rc2-x86_64.img

Imagenes

Figura 64. Creacion de archivos dentro de la carpeta
compartida.

Por ultimo, se verifica en el servidor (Figura 65).

root@grupo34: homeft cd diplomadolinux~
root@grupo3d4: shomersdiplomadol inuxtt ls

rootBgrupod4: ~homerdiplomadolinuxtt 1s Prueba~

root@grupod4d : ~honesdiplonadol inuxi

Figua 65. Verificacion de las carpertas creadas por el
usuario.
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3.4.2 Print Server

Lo primero sera crear una impresora virtual. Para
esto se instala cups-pdf, el comando a ejecutar es apt-
get install cups-pdf (Figura 66).

pdf>»
omética y ya no son mecesarios.

Figura 66. Instalacion de la impresora virtual.

Ahora se realizan las verificaciones para corroborar
que haya quedado instalada correctamente. Los
comandos son los siguientes, con los cuales se revisa el
estado de la impresora (Figura 67):

Ipstat -a: Aceptacion. Muestra si los destinos de
impresion estan aceptando solicitudes.

Ipstat -p: Impresora/Descripcion/Lista larga.
Muestra el estado de las impresoras.

Ipstat -v: Muestra los dispositivos.

lroot@grupo34: -t lpstat -

[PDF aceptando peticion vie 14 may 2021 21:15:18 -05

P
la impresora PDF esta inactiva. activada desde vie 14 may 2021 21:15:18 -05

metuork socket
metwork https
network Ipd
rootRyrupod4: A _

Figura 67. Estado de la impresra instalada.

Luego es necesario cambiar algunas
configuraciones del archivo /etc/cups/cupsd.conf para
que no escuche por localhost sino por la IP del servidor.
Para realizar la modificacion se ejecuta nano
/etc/cups/cupsd.conf.

La linea a modificar es donde dice “Listen” se debe
quitar la palabra “localhost” y poner la IP del servidor
Zentyal (Figura 68).

GNU nano 2.9.3 etc cups cupsd . conf Mod if ied

ft Configuration file for the CUPS scheduler.
it complete description of this file.

See “man cupsd.conf” for a

i Log general information in error_log - change "warn” to "debug”
8 for troubleshooting. ..

PageLogFornat

# Deactivate CUPS' intermal logrotating, as we provide a better ome, especially
It LogLevel debugz gets usable mow
laxLogSize 0

ft Only listen for connections from the local machine.
[Listen 192.168.1.100:631
[Listen 192.168.1.66:631

Listen run/cups/cups.sock

f# Show shared printers on the local network.
BrouseLocalProtocols dnssd

f# Default authentication type, whenm authentication is required...
DefaultfuthType Basic

it Ueb interface setting...
ebInterface Yes

ft Restrict access to the server...
<Location />
Order allou,deny

G Cur Fos
6o To Line

Undo
Redo

i urite Out Uhere Is E Cut Text

i Justify

Read File M Replace Uncut Text gy To Spell

Figura 68. Cambio de las direcciones de escucha.

En ese mismo archivo es necesario configurar que
se permita ingresar a la localizacién, ya que el
cortafuegos que esta habilitado asi lo solicita (Figura 69).

etc/cups cupsd .cont

t

Figura 69. Brindando acceso.

Después de guardar, es necesario reiniciar el
servicio cups.

En el Zentyal en la opcién Cortafuegos > Filtrado de
paquetes > Reglas de filtrado desde las redes internas a
Zentyal, se da clic en “Configurar Reglas” (Figura 70).

Figura 70. Reglas del cortafuegos.

Estando en la configuracién de las reglas, se crea
una nueva para el CUPS de la siguiente manera (Figuras
71,72, 73y 74).

®- Desde redes

internas hacla Zentyal

Figura 71. Crear nuevas reglas.
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© zentyal

-] ) B Administracidn - CUPS

192.168.1.100

Administracién
Nuevo servicio
Impresoras Servidor
Nombre det servicio
e (e S S b g
r—— Verarchiva g stz de accesce
e s
Clases o archivo de registro de paginas
Anadir clase Administrar clases Configuracion del servidor:
Avanzada »
N ‘Compartir impresoras conecladas a este sistema
Trabajos Pedmiti Ia impresion desde Internet
. Jo .. & Permitir administracion remota.
Figura 72. Datos basicos del huevo servicio. s s Usar mnerfcaciin Kerhers (4)
Permitir a los usuarios cancelar cualguier trabajo (no s6lo los
SUYOS Propios)
Guardar informacion de depuracion para bisqueda de
problemas.
<« c @ © | £ https//192.168.1.100:844 Cambiar configuracion
Subscripciones RSS
Anadir subscripcidn RSS

Figura 75. Agregar impresora.
Servicios CUPS

Configuracion del servicio B Adadirimpresora- CUP: % |8

c @ © | & https;//192.168.1.100:631/admin/

Afadiendo un/a nuevo/a servicio

Protocolo NIl Administracion Ayud Trabajos  Impi

e Afiadir impresora

Afadir impresora

Impresoras locales: ' CUPS-BRF (Virtual Braille BRF Printer)
© CcUPS-PDF (Virtual PDF Printer)
Impresoras en red descubiertas:
Otras impresoras en red: " gackend Error Handler

Protocolo de Impresién de Internet IPP (ipp)
Protacolo de Impresion de Internet IPP (http)
Equipo o impresora LPD/LPR
AppSocket/HP JetDirect

. . . Protocolo de Impresion de Intemet IPP (https)

Figura 73. Datos especificos del nuevo sevicio. Protocole de Impresian e Intemt IPP (2ps)

Siguiente

G zemon Figura 76. Configuracion de la impresora.
("]

pment Edition

B Anadirimpresora-cur: X [oH

@ veonenrs Filtrado de paquetes | Desde redes /
internas hacia Zentyal L€ ) ¢ @ © | £ hteps://192.168.1.100:631/admin
88 " SVl Administracion Ayuda Trabajos  Impre
# Configurar reglas
e . o g =
ﬁn“ ot ¢ Afiadiendo un/a nuevofa regla Anadlr Impresora
B oo Decsian
- =1 Aadir impresora
S e origen
— Cualguiera J Crincidencia inversa Nombre: ‘ e A T
“’g' Ecppas ¢ gﬂ;’xll et Y T e T ek e e T (Puede contener cualquier caracter imprimible excepto I, "#", y espacio)

£ pomae curs = Descripcion: (y; rtyal pOF Printer |

(Descripeion faciimente leible tal como “HP LaserJet de doble cara’)

2 Grmns [——
] Ubicacion: [ 15 ecoraniplomado

S o (Ubicacion facimente leible tal como "Lab 1)

G e El ‘Conexién: cups-pdf:/
i Comparticion: & Compartir esta impresora
e T T pat e

+

Ftrads e pones [— p— | siguiente |
. P ) Figura 77. Configuracién de la impresora.
LIRS Cusiquers e = [allzlle]

Figura 74. Listado de las reglas.

Ahora, desde el Ubuntu Desktop se ingresa al
navegador a la IP que se configuré por el puerto 631. Alli
se inicia la conifguracion de la impresora asi (Figuras 75,
76y 77y 78):

13



Zentyal - Usuarios y Eq & Anadir impresora - CUPS X

c @ © | & https;//192.168.1.100:631/admin

CUPS.org Inicio [EGINUSIEWEUN Clases Ayuda Trabajos Impresoras

Afadir impresora

Anadir impresora

Nombre: Virtual_PDF_Printer

ipcién: Virtual PDF Printer

ImpresoraDiplomado

: cups-pdf/

Comparticién: compartir esta impresora
Marca:

Dymo
Epson

HP

Index
Intellitech
Oki

Raw
Ricoh
Zebra

Siguiente

O proporcione un archivo PPD: | ¢ minar | o se ha seleccionade ningin archive.

Afiadir impresora

Figura 78. Configuracién de la impresora.

Ahora es necesario verificar que aparezca en alguno
de los clientes, puede ser en el Ubuntu Desktop (Figura
79).

Dispasitives Impresoras Q  [Anadir...

® Monitores

B teclado
H Viturl_PDF_Printer 5
¥ Ratény panel tactil == Preparada
Generic Text:Only Frinter
tec oxtraibl

Figura 79. Impresora compartida.
3.5VPN

La implementacion y configuracién de una VPN para
establecer un tunel privado de comunicacion requiere
desde el servidor Zentyal tomar los paquetes adecuados
para este, dentro de los cuales se destaca el Firewall, el
certificado de autenticacion y el paquete VPN.

Ingresando por el mend de VPN — Servidores, se
crean los certificados de autoridad, empezando por el
certificado del servidor, asignando un nombre y los dias
de expiracion del mismo (figura 80).

<> Zentyal - Autoridad de ¢ x | [ Firefox Privacy Notice — X | +

<« G @ | @& hips/localhost:8443/CA/ndex - @g IO =
{3 zentyal pevetopment edition > Buscar...

B e < Certificacién

A

1] Registros

Nombre de Organizacién
VPN-Zentyal

Gestion de

W oware < Cédigo de pais Opcional

Cortafuegos Q Ciudad Opciona:

. Estado_Opcional
Autoridad de
W% certificacion

ertificados para los
ervices m

%-\D VPN <

=~ > M [ [ Zentyal - Autoridad de ... o |

2o 8@ a6 E m omecn
Figura 80. Certificado de autoridad.

En el equipo cliente, se realiza la conexién por
medio de la direccién https//192.168.1.100:8443, alli se
continlia con las demas configuraciones, por lo cual se
realiza la configuracion del rango de direcciones IP sobre
las cuales estéa el equipo cliente (figura 81), cabe aclarar
que deben ser superiores a las del equipo servidor.

{3 zentyal

< C @& O & https//192.168.1.1008443/DHCR/C o+ @ fr| N @O &

Rango disponible
192.168.1.1 - 192.168.1.254

Rangos

Afadiendo un/a nuevo/a rango

Nombre

De

192.168.1.101

Para

192.168.1.200 ‘

Figura 81. Rango de direcciones..

Con el rango de direcciones configurado, se crea el
servidor asignando el nombre respetivo (figura 82).

{3 Zentyal - Servidores VPN X Firefox Privacy Notice - X | +

< c o

o zentyal Development Edition

© | & hitps:/localhost:844 o n O & =

Moaulos

RE sistema . )
Lista de servidores
B red <
E Registros Anadiendo un/a nuevo/a servidor
(¥ Habilitado
e
Nombre

VPN-Zentyal

R~ .

_

https:/flocalhost:8443

= () M @ @ zentyal - Servidores V...

Cortafuegos <

N 415 =
Boudgs B8O ECcm omon

Figura 82. Asignacién nombre de servidor.

Contiguo a ello se realiza la configuracion del
servicio (figura 83), en el cual se selecciona el protocolo
UDP y el puerto de destino es el 1194.

O Zentyal - VPN x

« c o © & hitps//192.168.1.100:8443/Netw - O no & =
o

&0

Configuracion del servicio

Anadiendo un/a nuevo/a servicio
Protocolo
upp j
Puerto origen
Cualquiera -|
Puerto destino

Puerta Gnico o 11s4

# ARaDIR CANCELAR

Figura 83. Configuracién del servicio.




Con el servicio configurado, se procede a ingresar a
través del menu de cortafuegos, donde se organizan las
reglas de filtrado desde las redes internas a Zentyal y de
las redes externas a Zentyal (figura 84), en ambas se
realiza la misma configuracion para aceptar todo tipo de
navegacion.

« c @ 0 & 192.168.1.100: " o n@oe& =
o

D Anadiendo un/a nuevo/a regla

& Dacision

ACEPTAR

v g3

origen

Cualquiera
Sarvicio

&P \.';w -{

i < Descripcién

# aRasiR | canceian |

[=llee T e == == ]
Figura 84. Configuracion reglas de filtrado.

Luego, se guardan las configuraciones y en el
servidor quedan guardados estos datos. Ahora se deben
expedir los certificados para los clientes, puesto que cada
uno debe contar con el certificado adecuado para no tener
inconvenientes de la conexién (figura 85).

« c® o4 192.168.1.100. “@a WO =

e Subject Arernative names

[ana)

7

P exeeom |
Lista de Certificados actual
VPN-2Z: Authority Certifics VPN 2022-05-21 (allsle
T e o e lef=|c|
[e]z]e]
@ DBE
Clie [e]l2]e
° = c

o BeIAm s

Figura 85. Certificados para cliehte Ubuntu y Windows.

Con los certificados listos, se realiza la configuracion
del servidor (figura 86), en el cual se valida que el puerto
es el adecuado y se habilitan la interfaz TUN y la conexion
cliente-cliente, luego se guarda esta configuracion.

Zostial- NPty 2antys 2

&« c @ 0 & 192.168.1.100:54 -0 noe =
<

|| Fusrto del servidor

o UDP + puerto| 1194
e Direccion VPN

W

192.168.160.0

e

» Certificado de servidor
vpn-vPN-Zentyal |
s

Autorizar al cliente por su nombre comin

deshabilitado

interfaz TUN

Traduccién de direccion de red (NAT)

Permitir conexiones cliente-cliente

QORSS (B@ Q6B cm omeon

Figura 86. Parametros configurados del servidor.

Con esta configuracion realizada, se procede a
realizar la descarga de los paquetes para el equipo
cliente, en este caso del Cliente Ubuntu que se encuentra
conectado a la red interna, conectado a una IP fija que se
configura desde un inicio (figura 87). Cabe recalcar que
debe apuntar a la direccion del servidor, ademas de
asignarle el certificado adecuado.

€ Zentyal-ven-zentyal X

« c @ 0 & 192.168.1.100:5443/¢

-9

noae =

Descargar paquete de configuracion de cliente

Tipo de dliente

Qo
o Linux
E| Certificado del cliente
(R ClienteUbunty
TP
Lo anad; ador de DpenVPH al paquete de configuracion del cliente

Estrategia de conexidn

Aleatorio 4
Direccion del sarvidor

192.168.1.100

nal del servidor (opcional)

SO 8 HEE o oereon

Figura 87. Configuracién para descarga de paquete.

El paquete queda almacenado en la carpeta de
descargas y se debe descomprimir. Ahora en la terminal
del cliente, se valida con el comando apt-get -y install
network-manager-openvpn que se encuentre instalado,
ademés del ssh activo (ver figuras 88 y 89).

ides () Terminal v 21demay 16:02
ol root@usuario-VirtualBox: /home/usuario  Q

To run a command as administrator (user "root"), use
See "man sudo_root" for details.

sudo <command>".

:~$ sudo -s
[sudo] contrasefa para usuario:
root@usuario-virtualBox: /home/usuario# apt-get -y install network-manager-openv

pn
Leyendo lista de paquet
creando arbol de depend
Leyendo la informacién de
network-manager-openvpn ya estd en su versién més reciente (1.8.12-1).

fijado network-manager-openvpn como instalado manualmente.

6 actualizados, © nuevos se instalarén, 6 para eliminar y 178 no actualizados.
root@usuario-VirtualBox: /home/usuario#

Hecho

do... Hecho

Figura 88. Instalacién OpenVPN y SSH 1.
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root@usuario-VirtualBox: /home/usuario

2 ED25519 y; this may take some time ...

:DILcypiQHohV11P4qK242++E9LO1NADVEKUUSEbPEZg root@usuario-VirtualBox

(ED2!
Created symlink /etc/systemd/system/sshd.service — /lib/systend/system/ssh.serv
ice.

disabled or a
1-4ubuntue
es para systend
Procesando disparadores para man-db (
Procesando disparadores para ufw (8.36-6) ...
root@usuario-VirtualBox: /home/usuario# systemctl status ssh
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset:
Active: since Fri 2021-05-21 16:19:25 -85; 1min 45s ago
Docs: m

atic unit, not starting it.

.4-4ubuntu3.4) ...
CRAEUB Y o

config(5)
d)
: 1107)

/system.slice/ssh.service
L5444 sshd: fusr/sbin/sshd -D [listener] @ of 10-100 startups

usuario-VirtualBox sys
usuario-VirtualBox
usuario-VirtualBox

n. suario-VirtualBox systemd[1

3y 19
ines 1-15/15 (END

: Starting OpenBSD Secure Shell s
rver listening on 0.0.0.0 porg
erver listening on : t
tarted OpenBSD Secur

Boudo B E@E cr omecn

Figura 89. Instalacion OpenVPN y SSH 2.

Luego por las configuraciones de red, se observa
gue la casilla de VPN no tiene nada configurado, por lo
cual alli se agrega el archivo que se ha generado,
teniendo en cuenta que debe agregarse el archivo con el
formato .conf (figura 90).

Cancelar

Seleccione el archivo que importar

D Recientes 4 | {jtusuario  Descargas = VPN-Zentyal-client-Clienteubuntu

;i Carpeta personal

o 3CSDB3CCT58BOD.pem 4,4kB  Openssl PEM Format  15:56
I=llescizric cacert.pem 1,3kB  Text 15:56
§ Descargas ClienteUbuntu.pem 1,7kB  Text 15:56

@ VvPN-Zentyal-client.conf 3,9kB  Text 15:56

[§) Documentos

=

Figura 90. Archivo para configuracion de red.

Luego se valida en las configuraciones que se haya
cargado correctamente el archivo y luego al activar la
VPN, sobre la parte superior derecha se observa la
activacion de la VPN a la cual se encuentra conectado
(figura 91).

21demay 16:45

) Configuracién v

Configuracién

Cableado +
B sluetooth

i Conectado - 1000 Mb/s
(3 Fondo de escritorio
5 rienci
B2 Apariencia . iy

2 Notificaciones

VPN «VPN-Zentyal-client»
O Buscar
i Aplicaciones Proxy de la red Apagado ©
3 Privacidad
< Cuentas enlinea

=, Compartir

Sonido

Figura 91. Activacion de la VPN.

Se valida que adecuadamente se encuentra
conectada a la VPN del archivo que se cargo (figura 92),
donde se observa la IP configurada en el puerto 1194.

21demay 16:42

© Configuracién *

Cancelar

VPN «VPN-Zentyal-client»

& R Identidad

® @ =
z

o

jol
g
”0'[_'10\' . |\°\‘ .

a & D B
o]

Boudg  E@ g@E) cm ereci
Figura 92. Comprobacion de configuracion.

Finalmente se realiza la prueba de conexion al sitio
web de Google para mostrar que se encuentra
funcionando de manera adecuada la VPN (figura 93).

Zentyal-VPNZentyal % [Rclese
« [CIEn) © @ httpsy//www.google.com - & i D e =

Google

Buscar con Google Me siento con suerne

Ofrecido por Google en: English

Bl @ & ai.-l“g ’ﬁ\)mnmm
Figura 93. Comprobacién de conexion.

4 CONCLUSIONES

1. El Dashboard de la herramienta tecnolégica
Zentyal, es sencilla intuitiva; sin embargo, para la
configuracion de alguna de sus utilidades se debe
de tener conocimiento previo de la estructura
I6gica que estaba herramienta maneja para lograr
los objetivos de control y seguridad.

2. Por otro lado, un aspecto importante a considerar
es que en la configuracion de Proxy de la red en
el cuadro de texto ignorar anfitriones, se debe
afiadir la direccioén IP del servidor.

3. Mediante la utilizaciéon de las configuraciones de
cortafuegos se permite el administrar los recursos
dentro de las diferentes organizaciones apoyando
la toma de decisiones en la administracion de
redes internas.
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4. La configuracion del servidor de archivo
proporciona a los usuarios unlugar de
almacenamiento centralizado para los archivos en
sus propios soportes de datos y brinda acceso
Unicamente a los recursos a los que el usuario
puede gestionar.

5. Elservidor de impresion logra que el usuario tenga
acceso a las impresoras compartidas, sin perder
la conexidn al apagar el equipo.

6. Lasredes VPN permiten crear redes locales sin la
necesidad que los wusuarios se encuentren
conectados por un medio fisico, ademas de
brindar restricciones para la navegacion de los
usuarios y de que sea empleada como una
extensiéon de red local (LAN), ofreciendo mayor
seguridad por el cifrado de los paquetes de datos
y garantizando que el flujo de datos de la red VPN
no sea facilmente leida por terceros.
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