DISENO TECNICO, CONFIGURACION BASICA Y CREACION DEL CSIRT EN
CIBERSECURITY DE COLOMBIA LTDA

eo®e
L) ®
® ®
0 q®
Universidad Nacional
Ablerta yva Distancia

OMAR TIQUE MASMELA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA D.C.

2021



DISENO TECNICO, CONFIGURACION BASICA Y CREACION DEL CSIRT EN
CIBERSECURITY DE COLOMBIA LTDA

OMAR TIQUE MASMELA

Trabajo de grado, proyecto aplicado de desarrollo tecnolégico presentado para
optar el titulo de ESPECIALISTA EN SEGURIDAD INFORMATICA

Asesor
JHON FREDY QUINTERO T.
M.Sc. Seguridad Informatica.
Esp. Seguridad Informatica.
Ing. de Sistemas

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA D.C.

2021



NOTA DE ACEPTACION:

Nombre director, orientador, asesor

Firma jurado (Nombres)

Firma Jurado (Nombres)

Bogota, D.C. Febrero, 2021



DEDICATORIA

Dedico ante todo este trabajo a Dios, quien es la fortaleza, la salud, la perseverancia
y la vida misma, permitiéndome continuar creciendo profesionalmente, contar con
el incondicional apoyo de mi esposa y familia; a mi padre, aunque ausente proyecto
mi visién por alcanzar los objetivos propuestos, con fe, sabiduria y motivacion a
través de su apoyo incondicional y las palabras de aliento cuando nifio
manifestadas.



AGRADECIMIENTOS

El autor de este trabajo expresa su mas profunda gratitud a los ingenieros; Jhon
Fredy Quintero T., Martin Camilo Cancelado, Director y Tutor de la Especializacion
en Seguridad Informatica de la Universidad Nacional Abierta y a Distancia UNAD,
por la disposicion, su constante colaboracion, comentarios y sugerencias que han
permitido la elaboracién de este trabajo.

Mi mas sincero agradecimiento a todos y cada uno de los docentes que hacen parte
de la Especializacién en Seguridad Informatica por contribuir con su paciencia,
disponibilidad y grandiosa generosidad para compartir sus conocimientos,
experiencia y apoyo, fortaleciendo con ellos mi formacién académica y ampliar el
horizonte de oportunidades en mi vida profesional.

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD



CONTENIDO

pag.

RESUMEN ..ottt ettt e e e e e e e e e e e e e e e e e eeeeeees 18
INTRODUGCCION .....cooouiitieeieeeeeee ettt ettt ettt e eae et et eeae e 19
1. FORMULACION DEL PROBLEMA ......outtttiiiiiiiiiiiiiiiiiiiiiiiiiieiiiiisennensesnnnnnnnnes 21
1.1 PLANTEAMIENTO DEL PROBLEMA .......outiiiiiiiiiiiiiiiiiiiiiiiiiiiininiieeniennnnes 21
2. JUSTIFICACION ..ottt 22
3. DELIMITACION ...ttt ettt 24
4. OBJETIVOS DEL PROYECTO ...ccii oo 25
4.1 OBJETIVO GENERAL ....cooiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et 25
4.2 ODbjetivOS ESPECITICOS ......uuuiiiiiiiieiiiiiiiiiee et 25
5. MARCO REFERENCIAL ....uutiiiiiiiiiiiiiiiiiiiieiiiiieneeaeessssnsnnnasssnnnsssssnssssssssnnnnnnns 26
5.1. MARCO CONCEPTUAL ....uuttttitiiiiiiniiiiinniiiieeiineinessessesnsesssassssssnnsnnsssnsnnennnns 27
S I A 3] | ) TR 27
5.1.2 Origenes (Estado de arte) ..........oooevuuiiiiiiie e 27
5.1.3 ¢ Qué hay en un NOmMDbre? CSIRT ......oiiiiiiiiiiieee e 27
5.1.4 Objetivos de UN CSIRT ....uuiii e e e e e e enaans 28
5.1.5 El CSIRT Y SUS VENAJAS ......ceeeiiieieiiiiiiee e e eeeeeeeetits e e e e e e e e eeeavan e e e e e e eeennnns 29
5.1.6 Diferentes tipos de CSIRT .....coooiiiiieeeeeeeeeeeeee 29
5.1.7 Tipo de servicios segun el CSIRT creado ..........ccceeeeeieiiiiiiiiiiiiieieeeeeeeeeein, 30
5.1.8 SEIVICIOS BASICOS ....cccoeeeieeeeeee e 31
5.1.9 Manejo de INSTANCIAS.........cooeeieeeeeeeeeee e 32
5.1.10 Gestion de Seguridad y Calidad.............coooevviiiiiiiiiiiecceeeeeee e, 32

5.1.11 Definicidon de Servicios Iniciales en el CSIRT ...coniieie i 32



B5.1.12 MOAEIO 0 COSIOS ....eneeeeeee et et 32

5.1.13 MOAEIO 0€ INGIESOS ....vvvuuiiieeeeeeeeeiiiice e e e e e e e e et e e e e e e e e e eeaaa e e e e e eeeeannes 32
5.1.14 USO de |0S reCUrs0S EXIStENTES. .......uuiiiieeeiiiiiiiiiiie e e e eeeeeiiiin e e e eeeeanns 33
5.1.15 Aportes por suscripcion de soporte y CONtencion ..............euvveeeeeeeeeeeeennnns 33
5.1.2.1 Estructura y funciones del CSIRT ......cccooiiiiiiiiiiiiiieee e, 33
Grupo operativo Y tECNICO € SOPOIE.......uueiiiiieeeeiiiiiiiie et 34
5.1.2.2 Diagrama del modelo organizacional de la empresa...........ccccoeeeeeveeennns 34
5.1.2.3 Personal calificado y capacitado .............ccoeevvrvuiiiiiiieeeeeiiiiiiie e ee e 35
5.1.2.4 Uso, equipos, oficina, y equipo de reSpuesta ..........cooeveeeeeeeieeeeieeeeeeeeen 35
5.1.2.5 Adecuacion del sitio o instalaciones fiSiCas..........cccoeeeeeiieiee, 35
5.1.2.6 Controles generales concernientes a las instalaciones. ...............ccc....... 35
5.1.2.7 Controles y politicas referidas a los equipos de Tl.........ccccuviieieeeeennnnns 36
5.1.2.8 Mantenimiento de canales de COMUNICACIONES. ...........cceeeveeeeeeieeeeeeeeenn. 36
5.1.2.9 Sistemas localizacidn de registros. ..........cooevvvviiiiiiieeeieeeceee e, 36
5.1.2.10 Uso corporativo de nombre “marca”...........cccccceeiiiieeiieiiiiiiiiiiee e 36
5.1.2.11 Minimizacién de riesgos otras consideraciones. ..........ccccceeeeeeeeeeeeeennnns 36
5.2 MARCO TEORICO ......oiiiiciiicieie sttt 37
5.2.1 ORGANIGRAMA DEL CSIRT PROPUESTO ....ccciiiiiiieeiiieeeieeeiee e, 37
5.2.2 Centro de Datos (Data CeNnter)...........ceeiieeeiiiiiiiiiii e e e eeaanns 38
5.2, 3 I D ittt 38
5.2.4 Centro de OPEraCIONES .....ccooeeeieee e 39
5.2.5 SOPOME Tluuiiiiieiii e 39
5.2.6 COOINACIONES ....ccoeeeeeeeeeeee e 39
5.2.7 Ar€a LOGISHICA .....e.veveveeeeeeceeeeeeeeee ettt 39
5.2.8 Saldn de FOrmMacCiON ..........ccooeeiii i, 40
5.2.9 SaI0ON 0 CriSIS..cciiie e 40
5.3 MARGCO LEGAL ..uiiiiiiiiiiiiiiiiiiitiiiiiii s ssssssssssssssssssssssssnnnnnnnne 40
5.3.1 Constitucion Politica de Colombia............ccoovvvviiiiiiii e, 40
5.3.2 Ley 1341 del 30 de Julio de 2009.........cccoiiiiiiiiiiiiiiii e 41

5.3.3 Ley 1266 de 2008. Proteccion de Datos FInancieros ............cccccevveeeeeeeennns 41



5.3.4 Ley Estatutaria 1581 de 2012, Proteccion de datos personales................ 41

5.3.5LeY 1273 DE 2009.......cuuuiiiiie e e eeeiis e e e e e e e et e e e e e e e e e e e e e e e eeaann 42
5.3.8 ISO/IEC 27035 // ISO/IEC 27000/ ISO/IEC 27001-2013 ISO 27002 2014 42
.3 0 SO IEC 27085 ..o 43
5.3.10 ISO/IEC 27000-2018 ... .ncenieeeeeeee et 43
B.3LLISONEC 270001 ..o e 44
5.3.10.0 PrINCIPIOS ... iieeeeeeeetitie e e e e e et e e e e e e e e e e e et s e e e e e e e e e aaesann e e eeeeeeeennnes 44
B.3. 13 ANSIH/TIA B568.0-D-2005. ..o 45
B5.3.14 ANSIH/TIA B568.1-D-2005. ..o 45
B5.3.15 ANSI/TIA B568.2-D-2005. ..o 46
5.3.16 ANSI/TIA 568 3-D-2016....cneeieeeeeeeee e 46
5.3.17 ISO/IEC 11801 Il Edicion y Adenda ...........ccceeeeeeeeeieeeeeeeeeeeeeeeeeeeeeee, 46
5.3.18 Guia técnica GTC-ISO/IEC Colombiana 27035 ......couveeieeieieeeeieeaaeen, 47
B. MARGCO ESPACIAL ..o e e 47
7. DISENO METODOLOGICO ...t ettt ee e, 47
T BN VST v e 48
7.2 ReVISION DOCUMENLAL ... e e 48
T3 PODIACION. ..o 48
7.4 Disefio del trabajo aplicado ..o, 49
7.4.1 Método de Enfoque CualitatiVo. ..........cceoeeeiiiiiiiiiiiiiieee e 49
7.5 Fuentes de obtencidn de lainformacion .........oooveee e, 49
7.5.1 FUENES PIIMANIAS......cevuriiiiiiieeeeeeeeeiitie e e e e e e e e et s e e e e e e e e e e et e e e e eeeeeennnns 49
7.5.2 FUBNTIES SECUNTAIIAS . cueeeeeee ettt et et eeeaes 49
S DESARROLLO DE LOS OBJIETIVOS ... et 49
8.1 Herramientas necesarias €n UN CSIRT ..ot 50

8.1.1 ASPECIOS tECNICOS ..oiiiiiiiiiiiii e e e e e et e e e e e e e e e e e e e e e eeeannes 50



8.1.2 Topologia, infraestructura y €qUIPOS ........ccovverirvuiiiiiieeeeeeeeiiiiene e e e e eeeenanns 50

8.1.3 Topologia de Red en el CSIRT Propuesto ...........cccevveeeeeivieiiiiiiiiiieeeeeeeennnns 50
8.1.2.0 HARDW ARE ... .uutttttitiiiiiiiiiiiii bbb ssssabbasssnsannnnnes 52
8.1.2.1 EQUIPO0S ACtIVOS A€ Fed ........cceeiiiiiiiiiie e e e e eaaens 53
B.1.2.2 ROULET ... .ttt et e et e e e e e e e e e e e e e e erna e e enees 53
B.1.2.3 SWILCN. e 53
8.1.2.4 Mddulos tranceiver SFP para fibra optica Multimodo. .................cceeee. 53
8.1.2.5 EQUIPO SEIVEN ... it et e e ettt e e e e e e e e ettt e e e e e e e e e e aa e e e e e e eeeennnes 53
8.1.2.6 EQUIPO A€ COMPULO. .....eeiiiieeeiiiiiiiiiiiiee e ettt e e e e e e e e e e 53
8.1.2.7 Impresora multifuncional. ..............cccooiiiii i 54
8.1.2.8 TIEfONO SIP ... 54
8.1.3.0 SOFTWARE HYPERVISORES ........uuuttiiiiiiiiiiiiiiiiiiiiiiiirinennniinnnnnnneenn. 54
8.1.3.1 VMWware ESXi VSPNEIE .....cccceeiiiiieie et e e 54
8.1.3.2 VIMUAIBOX ..o 55
8.1.3.3 PrOXMOX VE ...ttt e et e e e e e eees 56
8.1.4.0 APLICACIONES ... ..o e e e e s 56
8.1.4.1 Principales aplicaciones y/o Herramientas................ccceevvvvvviiiiieeeeeeeeennnns 56
8.1.4.2 AlIeNVauUlt OSSIM.......coouiiiiieii e 57
8.1.4.3 Firewall (COrtafUEgoS) .......ccceeiiiiiiiiiiiii e e, 58
8.1.4.4 Tipo de firewall mediante SOftware ..............ooovviiiiiieiiiiiiieee e, 58
B.LASIPTADIE ... 58
S T R B G Y T o USRI 59
8147 ANTIVITUS ...ttt e e e e e ettt e e e e e e e et eeebba e e e e e eeeeeene 59
8.1.4.8 Correo electronico = ZiMDra...........cccooiiiiiiiiiiieci e 59
8.1.4.9 SANADOX ....uuuiiiieeiie e a e aaaae 60
8.1.4.010 CUCKOO ...t e e e eaaee 60
8.1.4.11 BASES 0 DAOS .......cuuuuiieeeeeiiiiiiiiiie e e e e e e ettt e e e e e e e e e e e e e e e e eenane 61

o I I B 2 N [T U [ SRR 61



8.1.4.13 CaracteristiCas GENEIAIES ......ccuee e 61

8L LA NIMAP e 61
8.1.4.15 Server PHP serverMON, Herramienta de monitoreo web .................... 62
8.1.4.16 Caracteristicas Generales ..........cccoeeeeeii 62
8.1.4.17 CriptOgrafia.......cceeeiiiriiiiii e aaaan 62
8.1.4.18 ¢ QUé €S el CIfrado? ......cccoeeeeeeeeeeeeeee e, 62
8.1.5.0 INFRAESTRUCTURA .....cocoiiiiiiiiiriininicisieies sttt 63
8.1.5.1 Aspectos importantes de la infraestructura ..............cccoevvvvviiiiiieeeeeeeennn, 63
8.1.5.2 Politica A.11.2 EQUIPOS ...cceeiiiiiiiiiiiiiieee ettt 63
8.1.5.3 (A.11.2.1) Ubicacion y proteccion de 10S equipos...........ccuvvvieiiieeeeeeeennnn, 63
8.1.5.4 (A.11.2.3) Seqguridad del cableado ............ccccovvviiiiiiiiiiiii e, 64
8.1.5.5 Rack de COMUNICACIONES........cceuuuuiiiieeeeeeeeeeeiiiiis e e e e e eeeeaean e e e e e e eeeeenes 64
8.1.5.6 Sistemas y elementos de potencCia...........ccoevvvvuiiiiiieeiieieiciee e, 64
8.1.5.7 UPS (Uninterruptible Power SUpply) ......ccoovmmmiiiiiiii e, 65
8.1.5.8 FUEeNte redUNUANTE .........coiii e e e eeeees 65
8.1.5.9 Sistemas de Cableado EStructurado .............cccoeeeeeeeiiiiieeeeeeeeeeee, 65
8.1.5.10 Bandeja de Fibra OptiCa............couuuiiiiiieiiiiieeiee e 65
8.1.5.11 FIDra OPLICA. ...cceeiiieiiieeie et e e 65
8.1.5.12 PatCh Panel ........ccooo i 66
8.1.5.13 Cable UTP (Unshielded Twisted Pair) Categoria 6A y accesorios....... 66
8.1.5.14 Organizadores de cables de 2UR ... 66
8.1.5.15 Organizadores laterales tipo escalerilla..................cooovviiiiiiiiiiieeeieeenn, 66

8.2.0 ANALISIS DE PROCEDIMIENTOS, PRACTICAS Y NECESIDADES

TECNICAS . ..ottt ettt ettt ettt ettt st e st st an s 66
S0 NS o1 =Tod o R =T o ] [o] 0 = 66
8.2.1 Topologia de Red en el CSIRT Propuesto ..........cccceeeeeeeeiiiiiiiiiiiiiieeeeeeeeninns 67
8.2.2 A.13 Seguridad de las COMUNICACIONES...........ccuuuriiieeeeeeeeeiiiiiieeeeeeeeeeenanns 68
8.2.3 A.13.1.1 CoNtroles de redes........coeuuuiiiiiiiieeeeeeeei e 68

8.2.4 (A.13.1.2) Seguridad de los servicios de red...........ccoevviiiieiiiiiiieeiiiiineeeeens 68



8.2.5 (A.13.1.3) Separacion €n las redeS .........cccevvvieeeuiiiiiie e e e, 68

8.2.6.0 HARDWARE ... 68
8.2.6.1 EQUIPOS aCtIVOS A€ 0 ... 68
8.2.6.2 Mddulos para fibra 6ptica Multimodo Tranceiver SFP...........c..ceeeveee. 70
B.2.6.3 EQQUIPO SEBIVET. . .cciiieeeitiie et e e ettt e e e e e e e e et s e e e e e e e e e eaa e e e e e e eeeannne 70
8.2.6.4 EQUIPO A€ COMPULO. .....eeiiiieeeiiiiiiiiiiiii e ettt ee e e e e e e e e 70
8.2.6.5 Impresora multifuncional. ...............cooiiiiiiii e 70
8.2.6.6 TEIETONO SIP ... 70
8.2.7 INFRAESTRUCTURA ... e e 71
8.2.7.1 Estandares aplicables al area de Tl ........ccooovviiiiiiiii e, 71
8.2.7.2 Politica de seguridad aplicables al area de Tl...........ccoovvvvviiiiiiieeeeeeeennn, 73
= (A11.2) EQUIPOS ..o 73
- (A.11.2.1) Ubicacion y proteccion de 10S eqUIPOS ........cooveeeeeiieeiiiiiiiiiieeeeeeeennnns 73
- (A.11.2.3) Seguridad del cableado............ccooeeeeeiiiiiiiiiiiiiee e 73
8.2.8 Elementos de cableado estructurado Yy €qUIPOS.........coevveeeeeeiiiieeieeeeeeeeen. 73
8.2.8.1 Rack de COMUNICACIONES.........cceeeeieieeeeeee e 74
B.2.8.2 PlAaCE PIAte........cceeeieeeeii e 75
8.2.8.3PatCh panel ... 75
8.2.8.4 JaCKS tIPO RJIAS ... .o 76
8.2.8.5 accesorios para los place plate ........cccoeeeeviiiiiiiiiiii e 76
8.2.8.6 Cajas PIASLICAS .......uuueiiiiiiiee et 77
8.2.8.7 Herramienta de ponchado ...............oiiiiiiiiiiiiiiccee e, 78
8.2.8.8 Cable UTP categoria BA..........ooovviiiiiie e e e eenaans 79
8.2.8.9 Patch Cord categorian BA ..o 79
8.2.8.10 CiNta tiPO VEICTO....cevviiiii et e e e e e eaaans 80
8.3 PROCEDIMIENTO, MEJORES PRACTICAS Y CONFIGURACIONES.......... 80
8.3.1 Organigrama del CSIRT PropUESTO ........uuuuuuuuummiiiiiiiiiiiiiiiiiiiiiniiiiiieeeeaieneens 80
8.3.1.1 Centro de Datos (Data Center).........ccveeviiiiiiiiiiiiii e 81
B.3.L.2 IHDH i e, 81
8.3.1.3 Centro de Operaciones Seguridad (SOC) ........cccoeveviiiiiieeiiiiii e 82

G TG 0 I B Yo T o o 1 [ N PP 83



8.3.1.5 COOFAINACIONES ....eneeeeee e et 84

8.3.1.6 Area LOGISHICA .....cveeuviieeeee ettt st 85
8.3.1.7 Saldn de FOrmaciON ..........ccooeieiieee e, 85
8.3.1.8 SAlON A€ CIiSIS..ccceee e 86
8.3.1.9 PROCESO INSTALACION ESXi VSPHERE.......ccccoiviiieeeieeeeeeenns 86
8.3.1.10 Proceso de creacion y configuracion maquinas virtuales..................... 94
8.3.1.11 Proceso creaciéon maquina virtual de Alien Vault Ossim.................... 110
8.3.1.12 Instalacién y configuracion de Alien Vault OSSim..........ccccceeveeeeeeeennn, 113
8.3.1.14 Acceso web a la herramienta de Alien Vault Ossim..................ccc...... 122
8.3.1.15 Root Creacion e instalacion de la sandbox Cuckoo ................ccee. 127
8.4 CREACION DEL CSIRT CIBERSECURITY DE COLOMBIA LTDA.............. 131
8.4.1 Instalacion centro de cableado, puntos de red y equiposS..........ccceeeeeennee 131
8.4.2 Acceso Maquina Virtual de SNORT virtualizado .............ccovviiiiieeeeeennnnn, 132
8.4.3 Acceso a maquina virtual sandbox Cuckoo.............ccccevvvviiiiiiiiiieeeeeeenin, 136
8.4.3 Disefio técnico y creacion del CSIRT ... 139
8.4. Tabla presupuestal disefio técnico y creacion del CSIRT ...........oeeeeeeeeen. 139
8.4.5 Cumplimiento del Desarrollo de los Objetivos ............ccoovvviiiiiiiiieeeeeeenn, 142
O CONCLUSIONES ......uuutiiiiiitiiiitiiiiiiiiaaieeeeaeas e eeenaasaeesassesssessssssssnnnnssnnnnnsnnes 144
10 RECOMENDACIONES......cutttiiiiiiiiiiiiiiiiiiiiiiiiiieiaeeieeeeeeeeeeeeeeseeaeesennnsesnessennsnnes 145

11. REFERENCIAS BIBLIOGRAFICAS .....ooviiiiieeeeeeeeeeeeeeeeeee e 146



LISTA DE TABLAS

Tabla 1. Servicios de los CSIRT del CERT/CC
Tabla 2. Cuadro de presupuesto..................

Tabla 3. Cuadro de resultados/Indicadores....

pag.



LISTA DE FIGURAS

pag.

Figura 1. Organizacion interna funcional del equipo de respuesta a incidentes
INTOIMALICOS .. et e 34
Figura 2. Organizacion Cybersecurity de Colombia LTDA para el CSIRT .......... 38
Figura 3. Topologia logica organizacion del CSIRT ..., 51
Figura 4. Topologia de la Red del CSIRT propuesto para el proyecto.................. 67
Figura 5. Router Cisco 3800 SEries .......cuiuiiiiiiii e 69
Figura 6. Switch Cisco Catalyst 2960 Series ..........cccooiiiiiiiiiiiieeee, 69
Figura 7. Tranceivers Mini GBic Cisco 1.25 Gbps SFP, conecta Switch-router ...... 70
Figura 8. Teléfono protocolo SIP Yealink a ser usado en red de datos ................ 71
Figura 9. Rack con montaje de equipos a ser usados en el proyecto .................. 74
Figura 10. Place Plate dos salidas a usuariosfinales ...................cccoioiiiiin. 75
Figura 11. Patch Panel 24 puertos categoria 6A, conexion cruzada .................... 75
Figura 12. Jack modular 8 contactos, 8 posiciones Categoria6A ...................... 76
Figura 13. Tapa ciegas para Jack y herrajes de montajes Cat. 6A....................... 77
Figura 14 Caja plastica porta place plate y tomacorrientes; (datos) y regulada .....77
Figura 15. Ponchadora de impacto para terminacion en jacks........................... 78
Figura 16. Cable UTP categoria BA ........cooiniiiiieii e, 79
Figura 17. Patch cords azul y rojo Categoria 6A .........ccooiiiiiiiiiiiiiiiiieeeenn. 79
Figura 18. Cinta velcro de amarre cable UTP ..., 80
Figura 19. Organigrama funcional del CSIRT propuesto ...........cccocvviiiiiiininennnn 81
Figura 20. Proceso inicio instalacion ESXivSphere ...........cccocooiiiiiiiiiiiin. 87
Figura 21. Proceso carga normal del VMKernel ... 87
Figura 22. Proceso de bienvenida a lainstalacion ....................cooo. 88
Figura 23. Proceso deteccion almacenamiento .............c.ooooiiiiiiiiiiiiiineenn, 88
Figura 24. Proceso seleccion idioma delteclado ..., 89
Figura 25. Proceso de configuracidn password root .............ccoviiiiiiiiiiiinennns 89
Figura 26. Proceso de advertenciade lainstalacion......................cocoiiinn, 90
Figura 27. Proceso de instalacion completa ..., 90
Figura 28. Proceso de carga correctaen vmkfbft ... 91
Figura 29. Acceso grafico VIa Web ... 91
Figura 30. Proceso administracion de ESXi vSphere ..o, 92
Figura 31. Proceso administracion ESXi vSphere...............coooiiiiiiiii . 92
Figura 32. Proceso administracidon maquinas virtuales ................ccccoeeiviiiieenn.. 93
Figura 33. Proceso administracién de almacenamiento en la Interfaz........... ....... 93
Figura 34. Proceso administracionde RedenlalInterfaz .....................ccon 94
Figura 35. Proceso Crear/Registrar Maquina virtual ..., 95
Figura 36. Interfaz creacion maquinas virtuales ..............ccooooiiiiiiiiins ceieennn. 95



Figura 37. Interfaz especificaciones maquinavirtual .....................ocooiiiinl. 96
Figura 38. Interfaz de asignacion disco duro virtual................coooiiiiiiiinn . 96
Figura 39. Interfaz, caracteristicasde maquina..................cooiiiiiiiiii i 97
Figura 40. Interfaz cargue imagen .iSO.........ocvuiiiiie i 97
Figura 41. Interfaz configuracion maquinavirtual ....................cooiii e, 98
Figura 42. Interfaz administracion de maquinas virtuales....................cocoviine. 98
Figura 43. Previsualizacion maquinasvirtuales .................cccooiiiiiiiiiieiccienen, 99
Figura 44. Interfaz instalacion SO invitado ... 99
Figura 45. Interfaz opciones de instalacion....................cooo . 100
Figura 46. Interfaz, inicio instalacion de Ubuntu.....................ccoiiils 100
Figura 47. Interfaz opcion deteclado ..o 101
Figura 48. Interfaz seleccion diSCO dUro ...........coeiiiiiiiiiii e, 101
Figura 49. Interfaz de credenciales de acCes0 ..........c.coviiiiiiiiiiiiiiieiee, 102
Figura 50. Interfaz instalacion SSH server ... 102
Figura 51. Interfaz de tipo de instalacion ..., 103
Figura 52. Interfaz de inicio instalacion................cooiiii i 103
Figura 53. Interfaz de finalizacion instalacion......................co, 104
Figura 54. Reinicio de maquina virtual ................oiiiiii e 104
Figura 55. Interfaz de acceso porconsola..............ooooiiiiiiiiiiiii 105
Figura 56. Interfaz de acceso por consola Snort...........c.oooeiiiiiiiiiiiie 105
Figura 57. Interfaz de configuracién regional ....................coiiiiiiiiies e, 106
Figura 58. Inicio instalacion y configuracion Snort ..., 106
Figura 59. Instalacién de herramientas previasa Snort ....................coeieenen. 107
Figura 60. Barra estado Instalacion herramientas previas a Snort..................... 107
Figura 61. Instalacion paquetes previos de Snort ...........cooiiiiiiiiiiiiiieiis 108
Figura 62. Finalizacion de instalaciéon y configuracién Snort............................ 108
Figura 63. verificacion de instalacion y configuracién basica Snort.................... 109
Figura 64. Interfaz inventario- maquina Snort ... 109
Figura 65. Interfaz de creacion maquinas virtuales...............cccooveiiiiiiiiinnnenss 110
Figura 66. Interfaz maquina virtual..................oo i 110
Figura 67. Interfaz de asignacion diSCO dUro ...........ccoiiiiiiiiiiiii s 111
Figura 68. Interfaz configuracion imagen iSO ............cccooiiiiiiiiiiiiii e, 111
Figura 69. Interfaz caracteristica maquina virtual...................ooon. 112
Figura 70. Interfaz de resumen caracteristicas maquina virtual ....................... 112
Figura 71. Interfaz de maquinas virtuales ... 113
Figura 72. Interfaz instalacion Alien Vault Ossim ..., 113
Figura 73. Opciones de lenguaje Alien Vault Ossim ..o, 114
Figura 74. Carga de componentes adicionales Alien Vault Ossim .................... 114
Figura 75. Seleccion configuracién de red Alien Vault Ossim............cc.coeennnn. 115
Figura 76. Particionado y formateo de discos Alien Vault Ossim ..................... 115
Figura 77. Finalizacién instalacion Alien Vault Ossim ............c.oooiiiiiiiienns 116
Figura 78. Interfaz logo Alien Vault OSsim ..........cccooiiiiiiiiiii e, 116
Figura 79. Interfaz de consola Alien Vault OSsim ..o 117
Figura 80. Interfaz de consola Alien Vault Ossim.............ccccooiiiiiiiiiiiiiiieenn. 118
Figura 81. Configuracion de opciones Alien Vault Ossim .............cccceeveiienn.e 119



Figura 82. Seleccion menu plugin Alien Vault Ossim ..............c.ccoiiiiiiieen.n. 119
Figura 83. Interfaz seleccion de plugin Alien Vault Ossim ...t 120
Figura 84. Interfaz seleccion de plugin Alien Vault Ossim..................cooiina 120
Figura 85. Estado de configuracion Alien Vault Ossim ..o, 121
Figura 86. Finalizacion configuracion Alien Vault OSsim ..............coviiiiinnens 121
Figura 87. Interfaz Web bienvenida Alien Vault Ossim ..., 122
Figura 88. Configuracion interfaz de red Alien Vault Ossim ...............ccooooennll. 122
Figura 89. Interfaz configuracion de red Alien Vault Ossim ..ot 123
Figura 90. Escaneo de activos Alien Vault Ossim ..............ccoiiiiiiciiiiien, 123
Figura 91. Resultado escaneo equipos Alien Vault Ossim....................ooooe. 124
Figura 92. Configuracion de credenciales agentes Alien Vault Ossim ............... 124
Figura 93. Seleccion y configuracion de logs Alien Vault Ossim ...................... 125
Figura 94. Seleccion lenguaje Alien Vault Ossim ..., 125
Figura 95. Dashboards Interfaz Administracion web Alien Vault Ossim ............ 126
Figura 96. Administracién web “analisis” Alien Vault Ossim ............................ 126
Figura 97. Ventana configuracion gréfica Alien Vault Ossim....................c....e. 127
Figura 98. Configuracion de perfil usuario Cuckoo...............coooiiiiiiiiin. 128
Figura 99. Acceso mediante consola sistema operativo de maquina virtual ........ 128
Figura 100. Acceso mediante Consola de usuariocreado ................ccoeeeennens 129
Figura 101. Inicio instalacion aplicacion de Cuckoo ............c.cooeiviiiiiieiinennne. 129
Figura 102. Se inicia la Instalaciéon Python ... 130
Figura 103. Se inicia Instalacion de mongodb para base de datos .................... 130
Figura 104. verificacion instalacion de Cuckoo ..., 131
Figura 105. Organizacion de Equipos y puntosderedenRack ........................ 132
Figura 106. Acceso grafico ala maquinavirtualde Snort........................... 133
Figura 107. Escritorio de linux ambiente grafico maquina virtual de SRVSNORT..133
Figura 108. Ambiente grafico maquina virtual acceso Snort................cccoeunenen. 134
Figura 109. Entorno grafico Home de Snort..............coooiiiiiiiiiiii e 134
Figura 110. Ambiente gréfico configuracién Snort.................ooiiiii. 135
Figura 111. Acceso de basqueda entorno grafico Snort..................cooee oo, 135
Figura 112. Entorno grafico de accesoa Snort...........ccooviiiiiiiiiiiiin e, 136
Figura 113. Escritorio de linux Entorno grafico Ubuntu-Cuckoo......................... 136
Figura 114. Acceso grafico a Testing SandboX..........c.cocvviiiiiiiiiiiiie 137
Figura 115. acceso mediante entorno graficoaSnort.................cocoiiiinn, 137
Figura 116. Archivos testeados en la sandboX...........c.cooviiiiiiiiiiii i 138
Figura 117. Acceso a Cuckoo mediante consola, proceso desplegado............... 138



ISO

IEC

IRT

IRC

IHT

IMT

SOC

IDS

IPS

UTM

LAN

SIP

UPS

UTP

TIA

uIT

ANSI

CIRT

CIRC

SIRT

GLOSARIO

Organizacion Internacional para la Normalizacion

La Comision Electrotécnica Internacional

Equipo de Respuesta a Incidentes

Capacidad de Respuesta a Incidentes

Equipo de Manejo de Incidentes

Equipo de Gestion / Gestion de Incidentes

Centro de Operaciones de Seguridad

Intrusion Detection System

Intrusion Prevention System

Unified Threat Management/ Gestién Unificada de Amenazas
Local Area Network

Session Initiation Protocol

Uninterruptible Power Supply = Sistemas de Potencia Ininterrumpida
Unshielded Twisted Pair

Telecommunications Industry Association

Union Internacional de Telecomunicaciones

Instituto Nacional Estadounidense de Estandares

Equipo Informatico de Respuesta a Incidentes

Capacidad o Centro de Respuesta a Incidentes Informaticos

Equipo de Respuesta a Incidentes de Seguridad



SERT Equipo de Respuesta a Emergencias de Seguridad

CCTV Circuito Cerrado de Television
SIEM Security Information and Event Management
NMAP Aplicacion de codigo abierto usado para escaneo de puertos en los

equipos de computo

GDPR Reglamento General de Proteccion de Datos

DDoS Distributed Denial of Service/Ataque de Denegacion de Servicio
Distribuido

[+D+i Innovacién + Desarrollo + Investigacion

TIC's Tecnologias de la Informacion y comunicacion

ENISA Agencia Europea de Seguridad de las Redes de la Informacion

CSIRT Computer Security Incident Response Team

OSSIM Open Source Security Information and Event Management

DARPA Defense Advanced Research Projects Agency
MINTIC Ministerio de Tecnologias de la Informacién y la Comunicacion

NESSUS  Aplicacién usada para la deteccién de vulnerabilidades en equipos de
computo.

ROUTER  Equipo activo de red que permite enrutar el paquete de datos entre las
diferentes redes, incluyendo el Internet

SWITCH Equipo activo de red que permite el acceso a la red de dispositivos que
posean una tarjeta de red (computador, teléfonos IP, etc.)

CERT/CC Computer Emergency Response Team/ Coordination Center
ARPANET Advanced Research Projects Agency Network
PROXMOX Entorno de virtualizacion de servidores publicado bajo la licencia de

software libre GNU AGPL, v3, estd disponible gratuitamente para
descargar, usar y compartir.
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RESUMEN

La realizacion del presente trabajo como proyecto final de grado, para obtener el
titulo de especialista en seguridad informéatica mediante la transferencia de
conocimiento, esto es realizando el desarrollo de un trabajo aplicado orientado a
lograr el “DISENO TECNICO, CONFIGURACION BASICA Y CREACION DEL
CSIRT EN CIBERSECURITY DE COLOMBIA LTDA. El proyecto ha sido elaborado
con tres variantes fundamentales a saber y contiene en su estructura la parte de
investigacion realizada frente a las definiciones en si sobre lo que es un CSIRT, su
estructuracion y administracion a nivel técnico; posteriormente esta la investigacion
y el analisis de las herramientas a nivel de software y aplicaciones que son viables
usar y aplicar para la creacion del mismo al interior de una empresa, para el caso
especifico y de acuerdo con la respectiva guia y requerimientos académicos se
enfoca a la empresa “CIBERSECURITY DE COLOMBIA LTDA”, finalmente se
encuentra la realizacion de la parte técnica en cuanto a infraestructura, software de
aplicaciones y/o herramientas a usar, instalacion y configuracién de estas en un red
creada como prueba de funcionamiento, las cuales han sido realizadas y plasmadas
mediante un video creado sobre acceso y administracion de las que fueron
implementadas.

Lo que resalta en este proyecto aplicado y por ende de transferencia de
conocimiento ha sido comprobar que, si es posible el uso de software de tipo
OpenSource con la finalidad de proteger los activos intangibles de las empresas y
qgue lo puede soportar el profesional de TI, sin incurrir en costos innecesarios o
infraestructuras propietarias y demasiado costosas.

18



INTRODUCCION

Estando de acuerdo con el hecho de que es una propuesta de “Transferencia de
Conocimiento” orientado a desarrollar las competencias del saber y el saber hacer,
se puede afirmar que el DISENO TECNICO, CONFIGURACION BASICA Y
CREACION DEL CSIRT EN CIBERSECURITY DE COLOMBIA LTDA a nivel
empresarial y/o institucional, es un proyecto en el cual se compilan y convergen
diferentes lineas de conocimiento, en el cual se agrupan diferentes tecnologias y
procedimientos necesarios que permiten culminar una determinada tarea, en este
caso si al interior del CSIRT se ofrecen servicios de diferentes lineas dentro de la
infraestructura del area de TIC’s de cualquier institucion; teniendo como un fin el
establecimiento adecuado de canales de comunicacion con los diferentes actores
involucrados que son los especializados en cada uno de los servicios que puede
ofrecer, permitiéndoles culminar sus tareas de forma ordenada y sistematica.

Es evidente que en la actualidad 6 de cada 10 profesionales y especificamente para
el componente de TIC's y aun lo es més critico en el campo de la seguridad
informatica y para el DISENO TECNICO, CONFIGURACION BASICA Y CREACION
DEL CSIRT EN CIBERSECURITY DE COLOMBIA LTDA, no poseen herramientas
metodicas aplicadas, que permitan realizar el disefio y configuracion de este tipo de
infraestructura en pro de lograr la contencion de las amenazas de los delincuentes
informaticos que existen en el ciberespacio cuando se atiende un incidente de este
tipo.

Una institucion que no pueda contar con este tipo de herramientas y centro de
atencion a incidentes informaticos y el personal idéneo puede significar, la
realizacion de procedimientos erréneos y que el incidente en si sea desatendido o
qgue en el peor de los casos no se den por enterado los administradores de
infraestructura tecnolégica ocasionando la perdida de informacion y los datos.

En paises como Espafia, Estados Unidos de Norteamérica, Reino Unido han
realizados las acciones necesarias por parte de los organismos gubernamentales
para hacer frente a los ataques del crimen organizado cibernético, una de las mas
importantes y que ha sido el referente de otros estados es el Reglamento General
de Proteccion de Datos (GDPR), por sus siglas en inglés) de la Unién Europea); de
igual forma han contribuido con las directrices que han permitido la creacion de los
CSIRT en el sector gobierno y los organismos de investigacion de delitos
informaticos, y respuestas a los incidentes informaticos.

De acuerdo con lo expuesto anteriormente, resulta necesario el DISENO TECNICO,
CONFIGURACION BASICA Y CREACION DEL CSIRT EN CIBERSECURITY DE
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COLOMBIA LTDA al interior de una empresa o institucion o su contratacion en la
modalidad de prestacion de servicios, con areas, procedimientos y procesos bien
definidos que permitan ser ejecutados y realizados por el personal que lo componen
y sin el temor a cometer errores en la investigacion de incidentes informéticos.
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1. FORMULACION DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

¢, Se hace necesario conocer cuales son los aspectos técnicos, estandares, normas
y legislacion que debe tenerse en cuenta para realizar la creacion y/o el disefio
técnico y configuracion basica para poner en funcionamiento el CSIRT al interior de
CIBERSECURITY DE COLOMBIA LTDA, para la investigacion de incidentes de tipo
informatico en el componente de TIC's, en razén a los riesgos y amenazas que
presenta la informacion de esta y los ataques de los que han sido victimas?
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2. JUSTIFICACION

Ante la ausencia de un conocimiento especializado del personal de administradores
de la infraestructura de TIC s a nivel logico y fisico en las instituciones y empresas;
la misma transferencia de ese conocimiento técnico que aborda la problematica que
hoy dia tiene la informacién y los datos (Seguridad Informatica), como lo es el
aseguramiento de la misma, las herramientas que deben ser implementadas para
su proteccion y la minimizacién del riesgo de su perdida, hurto y alteracion a través
de estas, ha mostrado la necesidad de generar un cambio en este campo que sea
el adecuado, a su vez vanguardista, teniendo presente los avances tecnolégicos y
la evolucion de las Tecnologias de la Informacion y las Comunicaciones (TIC’s), se
hace evidente la carencia de un fortalecimiento institucional y empresarial en los
procedimientos de prevencién, atencion, investigacion y seguimiento adecuado a
los incidentes de seguridad que se susciten al interior de estas o de los clientes que
buscan su ayuda ante casos similares, recordemos la transversalidad y la incidencia
de este tipo de incidentes en cualquier tipo de empresa o institucion que hoy dia
hace uso de las tecnologias para administrar cualquier tipo de proceso, el DISENO
TECNICO, CONFIGURACION Y LA CREACION DEL CSIRT EN CIBERSECURITY
DE COLOMBIA LTDA, serd un respaldo al personal de administradores de
infraestructura de TIC’s, dentro de los procesos y procedimientos de aseguramiento
e investigacion de los incidentes informaticos, donde puede hacer uso de
herramientas adecuadas en la obtencién de informacién amplia y necesaria sobre
el incidente presentado y las acciones a seguir en la proteccion de la informacion o
hasta presentar las pruebas ante un estrado judicial llegado el caso, el disefio,
montaje y configuracion de un CSIRT tiene el firme propdsito en una empresa o
institucion prepararse frente a los avances tecnolégicos, la mutacion y evolucion de
delitos, la investigacion de estos que afectan su infraestructura informatica y la
ciberseguridad.

La poblacion directamente beneficiada por el DISENO TECNICO,
CONFIGURACION BASICA Y CREACION DEL CSIRT EN CIBERSECURITY DE
COLOMBIA LTDA, es el personal de administradores de infraestructura de TIC’s,
las empresas y/o instituciones que realizan el aseguramiento, la prevencion, la
investigacion de incidentes informaticos y aportacion de pruebas ante estrados
judiciales dentro de un posible proceso penal.

Después de una revision realizada, se ha validado la ausencia de referentes
documentales que aporten significativamente al desarrollo de actividades propias
de un CSIRT en Colombia su creacion y configuracion, se ha revisado en el portal
del MINTIC y no se encontré documento alguno o una guia que demuestre el paso
a paso técnico o general para la creacion del CSIRT, se ha podido evidenciar la
existencia de un CSIRT nacional en el portal de colCERT hallandose la creacion del
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mismo pero a nivel gerencial e intersectorial pero no un documento que guie a nivel
administrativo y técnico su formacién y configuracion basica, asi como los servicios
gue debe prestar; en pro de solucionar en algo esta falencia y carencia de aspectos
técnicos se realiza el presente proyecto con el objeto de disminuir margenes de
errores y tiempo en la realizacion de esta tarea convirtiéndose en una experiencia
simulada mediante la virtualizacion de equipos que soporten las herramientas
principales.

Una condicidén innovadora es la de soportar la transferencia de conocimientos
aprendidos, ligados a los desafios siempre impuestos por el desarrollo y los avances
tecnoldgicos y su transversalidad en el funcionamiento de las instituciones y las
empresas dentro de un territorio globalizado, permitido y hecho posible mediante el
uso y la aplicacion de la tecnologia, las comunicaciones de datos y la infraestructura
evolucionada y que la soporta, bajo este concepto y dentro de esta infraestructura,
surge la necesidad de contar con un equipo de respuesta a los incidentes
informéaticos que se suscitan y a los cuales se les debe hacer frente con
procedimientos plenamente definidos e identificados que eliminen cualquier manto
de duda al momento de realizarlos y dar respuestas pronta y oportuna a estos.
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3. DELIMITACION

Para lograr la realizacion del presente proyecto se debié acudir a la revision
documental de los estandares internacionales ISO 27000, ISO/IEC 27001, ISO/IEC
27035/2016, ANSI/TIA 568-D, asi como la legislacion Colombiana Constitucion
Politica de Colombia, Cadigo de procedimiento penal, Ley 1273 de 2009, Cdodigo de
procedimiento civil, Ley 527 de 1999, Ley 1266 de 2008. Proteccion de Datos
Financieros, Ley 1341 del 30 de Julio de 2009 “Por la cual se definen los principios
y conceptos sobre la sociedad de la informacion y la organizacion de las tecnologias
de la informacion y las comunicaciones- TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones”. Ley 1266 de 2008. Proteccién de Datos
Financieros “Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”.

Ley Estatutaria 1581 de 2012, Proteccion de datos personales, Por la cual se dictan
disposiciones generales para la proteccion de datos personales, que hacen
referencia al objeto de esta investigacion.

Esto con el objeto de cumplir con la legislacion nacional, los estandares,
recomendaciones y mejores practicas para este tipo de infraestructura y que
inicialmente tendra funcionamiento local (dentro del territorio nacional) en la
empresa de CIBERSECURITY DE COLOMBIA LTDA, de acuerdo con las
condiciones del proyecto aplicado.
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4. OBJETIVOS DEL PROYECTO

4.1 OBJETIVO GENERAL

Realizar el DISENO TECNICO, CONFIGURACION BASICA Y LA CREACION DEL
CSIRT al interior de una empresa o institucion, en este caso la empresa
CIBERSECURITY DE COLOMBIA LTDA.

4.2 OBJETIVOS ESPECIFICOS

e Identificar cuales son las herramientas necesarias que deben ser instaladas
y configuradas en la realizacién de las actividades propias frente a la
investigacion de un incidente informético por parte del equipo del CSIRT al
interior de una empresa o institucion.

e Analizar los procedimientos, las mejores practicas y las necesidades técnicas
a satisfacer que han sido adoptados en otros paises en la creacion de un
centro de respuesta a incidentes informaticos (CSIRT) que sirva de referente
para la creacion del formulado en este proyecto.

e Documentar el procedimiento, mejores practicas y la configuracién de las
herramientas tecnoldgicas a nivel técnico que son necesarias para la puesta
en funcionamiento del centro de investigacién de incidentes informaticos
CSIRT.

e Realizar la creacion y configuracion de un CSIRT con los elementos mas
basicos que permitan su funcionamiento.
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5. MARCO REFERENCIAL

De acuerdo con la documentacion hallada y la recoleccion de datos realizada,
experiencias particulares y entrevista realizada a ingeniero que han participado en
la creacion e implementacion de un CSIRT y que en la actualidad laboran en un
equipo de respuesta a incidentes; de igual forma alineado de conformidad con lo
estipulado en la Agencia Europea de Seguridad de las Redes de la Informacién
(ENISA), la Comisibn de la Uniébn Europea, la Union Internacional de
Telecomunicaciones (UIT), o la OTAN, que apuntan a la creacion de organizaciones
altamente especializadas, disefiadas con el fin de garantizar la seguridad de los
sistemas y redes de informacion de una nacion de los que depende el correcto
funcionamiento de la propia sociedad, también se realizd una referenciacion con el
CSIRT de Policia Nacional de Colombia para el entendimiento de los procesos y
procedimientos basicos, que permitan ser encaminados a la prestacion de servicios
proactivos de primer nivel.

Se referencid la guia de “Buenas Practicas para establecer un CSIRT nacional”,
creado por la Organizacion de Estados Americanos (OEA) emitida en el mes de abiril
de 2016.

De igual forma se realizo referenciacion en el documento emitido por el Centro

Criptolégico Nacional, 2011 bajo el titulo de GUIA DE SEGURIDAD (CCN-STIC-
810) GUIA DE CREACION DE UN CERT / CSIRT.
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5.1. MARCO CONCEPTUAL

5.1.1 CSIRT

Con el objeto de tener claridad sobre que es en si un CSIRT, debemos tener
presente que sus siglas hacen alusién a un equipo de respuesta frente a Incidentes
de Seguridad Informatica; dado entonces que es un grupo conformado, capacitado,
idoneo, con los equipos, con las herramientas y aplicaciones necesaria para atender
este tipo de emergencias a nivel tecnologico.

5.1.2 Origenes (Estado de arte)

A raiz del incidente acaecido en 1988 a causa del gusano “Morris”, creado por el
estudiante de Harvard, Robert Tappan Morris, de 23 afios, y que se estima afectd a
casi el 10% de los sistemas conectados a ARPANET, el antecesor de la actual
Internet. El gusano usaba un defecto del sistema operativo Unix para reproducirse
hasta bloquear el equipo de cdmputo, estimando un costo de 15 millones de ddélares
para entonces. Este incidente puso de manifiesto la necesidad de coordinar el
trabajo de administradores de sistemas y de gestores TIC de una manera agil y
eficiente, a partir de estructuras organizativas que no tuvieran sélo en cuenta los
propios sistemas conectados a Internet!. (CENTRO CRIPTOLOGICO NACIONAL,
2011).

5.1.3 ¢(Qué hay en un nombre? CSIRT

Hay muchas abreviaturas que se han utilizado como base para los nombres de los
equipos, asi como para caracterizar qué papel tiene el equipo. Por ejemplo;

IRT = Equipo de respuesta a incidentes

IRC = Capacidad de respuesta a incidentes

IHT = Equipo de manejo de incidentes

IMT = Equipo de gestion / gestion de incidentes

Cada una de las anteriores abreviaturas se ha utilizado con otras descripciones,
como "Red", "Computadora", "Seguridad", "Seguridad informatica" o "Tecnologia de
la informacién”. Asi que escribiremos algunos ejemplos de nombres o titulos.

CSIRT = Equipo de respuesta a incidentes de seguridad informatica
CIRT = Equipo de respuesta a incidentes informaticos

! CENTRO CRIPTOLOGICO NACIONAL. Guia de seguridad (CCN-STIC-810). Guia de creacion de
un CERT / CSIRT. Madrid Espafa: ENS, 2011. p.9.
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CIRC = Centro o capacidad de respuesta a incidentes informaticos
SIRT = Equipo de respuesta a incidentes de seguridad
SERT = Equipo de respuesta a emergencias de seguridad

Ademas, el servicio marcado "CERT" (en referencia al Centro de Coordinacion
CERT), ha sido utilizado en combinacién con otras letras por una variedad de otros
equipos para caracterizar su equipo especifico y construir sobre una marca bien
establecida. Sin embargo, como ya se menciond, aunque los hombres pueden ser
similares, los servicios ofrecidos, las tarifas y los niveles de soporte disponibles
pueden ser bastante diferentes.

La similitud en los nombres tampoco significa ningan respaldo o relacion entre los
equipos.

La variedad de nombres utilizados por los equipos a veces dificulta que los usuarios
comprendan cual es la posicion de un equipo o cébmo se comparan con otros
equipos para que el usuario los pueda conocer.

5.1.4 Objetivos de un CSIRT

Su principal objetivo por alcanzar con la creacion y configuracion de un CSIRT es la
investigacion y gestion de incidentes que afectan la seguridad de la informacion,
ademas contar con un enfoque estructurado y planificado que permita manejar de
forma adecuada estos incidentes que se presenten al interior de una empresa y/o
institucion? (James Michael Stewart, 2015).

Estos equipos de respuesta han sido creados para lograr la mitigacién, la atencion
y dar respuesta frente a las amenazas de la red, especialmente la Internet, realizar
la investigacién de incidentes, recoleccion de pruebas y presentarlas ante instancias
judiciales cuando prestan servicios de informatica forense; pueden incluso dedicar
personal a la capacitaciobn de clientes sobre amenazas que existen en el
ciberespacio como parte del servicio® (CHRIS PROSISE, 2003).

Estos profesionales actualizan al usuario frente a modalidades, amenazas, riesgos,
novedades a nivel de software y hardware junto con sus vulnerabilidades; de igual
forma informan sobre malware y cddigo malicioso y virus que aprovechan este tipo
de vulnerabilidades presentes... asi los clientes que son atendidos pueden realizar

2 Certified Information Systems Security Professional Study Guide, Seventh Edition, CISSP 7°,
James Michael Stewart, Mike Chapple, Darril Gibson. Indianapolis, Indiana New York United States.
Septiembre 10 2015. p. 742.

3 INCIDENT RESPONSE & COMPUTER FORENSICS. Second Edition. Introduction to the Incident
Response Process. CHRIS PROSISE, KEVIN MANDIA, Matt Pepe. McGraw-Hill Companies, Inc.
San Francisco, New York Chicago United States of América. Enero 20 2003. p. 11
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las actualizaciones acertadamente con los paquetes de software requeridos y los
orientan sobre las técnicas que usan los delincuentes informéticos.

5.1.5 EI CSIRT y sus ventajas

Contar con un equipo propio de respuesta a incidentes informaticos de primera
mano y con dedicacion completa a mantener la seguridad de las TIC's al interior de
cualquier empresa y/o comercial con prestacion de servicios a terceros que permiten
la mitigacion de incidentes y evitan las perdidas graves de los activos de informacion
de las organizaciones, protegiendo de esta forma su patrimonio, entendiendo que
la perdida, supresion, alteracion de la informacion genera graves consecuencias a
las empresas.

Otras posibles ventajas de contar con un CSIRT de acuerdo con el ENISA son:

v Disponer de una coordinacién centralizada para las cuestiones relacionadas con
la seguridad de las Tl dentro de la organizacién (punto de contacto).

v' Reaccionar a los incidentes relacionados con las Tl y tratarlos de un modo
centralizado y especializado.

v" Tener al alcance de la mano los conocimientos técnicos necesarios para apoyar

y asistir a los usuarios que necesitan recuperarse rapidamente de algun

incidente de seguridad.

Tratar las cuestiones juridicas y proteger las pruebas en caso de pleito.

Realizar un seguimiento de los progresos conseguidos en el ambito de la

seguridad.

v' Fomentar la cooperacién en la seguridad de las Tl entre los clientes del grupo
atendido (sensibilizacion)*. (Agencia Europea de Seguridad de las Redes y de
la Informacién ENISA, 2006).

AN

5.1.6 Diferentes tipos de CSIRT

Cuando se pone en marcha un CSIRT es muy importante, como con cualquier otro
negocio, formarse una idea clara de quiénes forman su grupo de clientes y a qué
tipo de entorno se enfocaran los servicios que se presten. Actualmente son
distinguidos los «sectores» siguientes:

v' CSIRT del sector académico

v' CSIRT comercial

v' CSIRT del sector de la protecciéon de la informacién vital y de la informacion y
las infraestructuras vitales (CIP/CIIP)

4 Agencia Europea de Seguridad de las Redes y de la Informacién. Como Crear un CSIRT paso a
paso. Producto WP2006/5.1 (CERT-D1/D2). Heraklion, Creta: ENISA, 2006. p. 7.
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CSIRT del sector publico

CSIRT interno

CSIRT del sector militar

CSIRT nacional

CSIRT del sector de la pequefia y mediana empresa (PYME)
CSIRT de soporte

A VAN NI N NN

5.1.7 Tipo de servicios segun el CSIRT creado

Muchos son los servicios prestados por los equipos de respuesta (CSIRT), sin
embrago, de los existentes es imposible certificar que los presta todos, esto en
razon a que cada equipo formado al interior de las empresas, o como particulares
dedicados a brindar este tipo de soluciones frente a la problemética que suponen
las brechas de seguridad en la red y la infraestructura tecnolégica se deben adaptar,
quiere decir entonces que son customizables, estos son hechos a la medida,
ademas supone que la falta de recursos es una limitante bastante compleja al
momento de la decision; requiere infraestructura propia en equipos de conectividad,
servidores, aplicaciones como herramientas informéaticas, el espacio adecuado y la
seguridad de este. Ademas, el personal debe ser capacitado, certificado y con
amplia experiencia en este tipo de actividades; entonces los servicios no son
completos, el solo hecho de incluir servicios de informética forense ya aumenta
considerablemente el presupuesto, las herramientas forenses en las que los
tribunales confian son costosas y las OpenSource en los tribunales no son
aceptadas al 100%.

Tabla 1. Servicios de los CSIRT del CERT/CC

Servicios reactivos Servicios proactivos Manejo de instancias
Alertas y advertencias Comunicados Analisis de instancias
Tratamiento de Observatorio de Respuesta a las
Incidentes tecnologia instancias
Analisis de incidentes Evaluaciones o auditorias Coordinacion de la

de la seguridad respuesta

Fuente: Como crear un CSIRT paso a paso, Producto WP2006/5.1 (CERT-D1/D2), ENISA. Henk
Bronk, CERT/CC, mayo de 2020.
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Tabla 1. (Continuacién)

Servicios reactivos

Servicios proactivos

Manejo de instancias

Apoyo a la respuesta a
incidentes

Coordinacion de la
respuesta a incidentes

Respuesta a incidentes
in situ

Tratamiento de la
vulnerabilidad

Analisis de la
vulnerabilidad

Respuesta a la
Vulnerabilidad

Coordinacioén de la
respuesta a la
vulnerabilidad

Configuracion y
mantenimiento de la
seguridad

Desarrollo de
herramientas de
seguridad

Servicios de deteccion
de intrusos

Difusiéon de informacion
relacionada con la
seguridad

Configuracion y
mantenimiento de la
seguridad

Andlisis de riesgos

Continuidad del negocio
y recuperacion tras un
desastre

Consultoria de seguridad

Sensibilizacion

Educacion / Formacion

Evaluacioén o certificacion
de productos

Fuente: Como crear un CSIRT paso a paso, Producto WP2006/5.1 (CERT-D1/D2), ENISA. Henk

Bronk, CERT/CC, mayo de 2020.

5.1.8 Servicios Basicos
Estos se encuentran en dos grupos a saber: los orientados a sensibilizar a los
usuarios y/o clientes, realizar capacitacion para alertarlos frente a las amenazas de

la red y los deberes frente a la seguridad de la informacion (datos), siendo por
consiguiente estos los proactivos.
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Por otro lado, se encuentran los orientados a tratar incidentes e intentar mitigar el
dafio ocasionado en la infraestructura y/o la informacion (datos).

Como se ha podido observar no se incluyen aquellos de investigacion y
presentacion de pruebas ante estrados judiciales, no prestan servicios de
informatica forense, que es el comun de estos equipos.

5.1.9 Manejo de Instancias

El manejo de instancias incluye el andlisis de cualquier fichero u objeto encontrado
en un sistema que pueda intervenir en acciones maliciosas, como restos de virus,
gusanos, secuencias de comandos, troyanos, etc. También incluye el tratamiento y
la difusién de la informacion resultante entre los proveedores y otros interesados,
con el fin de evitar que el software malicioso se siga extendiendo y mitigar los
riesgos.

5.1.10 Gestion de Seguridad y Calidad

En la gestion de seguridad y calidad de esta, se trazan objetivos en el tiempo, (el
plazo es mayor), la consultoria hace parte de estos equipos (CSIRT) de igual forma
proyectan e incluyen programas educativos como una de las medidas, que permita
su evolucion y trascendencia.

5.1.11 Definicidon de Servicios Iniciales en el CSIRT
5.1.12 Modelo de Costos

Se ha definido la forma y horario en que se prestara inicialmente los servicios de
respuesta e investigacion a incidentes informaticos por el equipo, laborando y
atendiendo en horas de oficina, con acceso remoto al grupo de herramientas con
las que cuenta para atender este tipo de incidentes y movilidad por parte de cada
miembro del equipo.

De igual forma fuera del horario de oficina se contratard personal que este alerta y
preste los servicios de operador y vigilancia, en este horario se prestaran servicios
clasificados, aplicaran para casos de incidentes y/o cuando se materialice un riesgo
de tipo medioambiental (Desastres Naturales).

5.1.13 Modelo de ingresos

Se ha definido para la subsistencia y continuidad del equipo conformado, a la
investigacion de incidentes en infraestructuras tecnoldgicas, presupuestalmente se
ha tomado la decisién de realizarlo con los recursos existentes, tanto en equipos
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como con el personal que se encuentre capacitado en las areas concernientes a las
TIC s y que apliquen por sus conocimientos en el equipo de trabajo.

5.1.14 Uso de los recursos existentes

De acuerdo con la necesidad que tiene la empresa CIBERSECURITY DE
COLOMBIA LTDA de realizar la creacion del CSIRT, y partiendo del hecho que esta
empresa se encuentra constituida y en ella existe un departamento de Tl y personal
que administra la infraestructura y brinda el soporte técnico a su clientes internos y
externos, se usaran recursos de hardware y recursos humanos que existen en esta
empresa para implementar el equipo de respuesta de investigacion de incidentes
informaticos.

5.1.15 Aportes por suscripcion de soporte y contencién

Una vez alcanzada cierta madurez y estabilidad, se brindaran estos servicios de
soporte técnico e investigacion de incidentes informéticos a personal y empresas
externas mediante aportes por suscripcion con un periodo anual que permita dar
continuidad a nuestro CSIRT.

5.1.2.1 Definicién de la estructura organizacional

Como en cualquier empresa tener una estructura organizada y con la jerarquia
acertada para el funcionamiento del CSIRT, va a depender en gran medida a como
se ha estructurado la organizacion que presta servicios y/o vende productos siendo
el caso o si su enfoque es Unico a la atencién de clientes de tecnologia y que grupo
pertenece los clientes que atendera, la contratacion referente a los expertos que se
necesiten, sera enfocada a la necesidad de empresa a atender y a satisfacer sus
condiciones particulares; teniendo en cuenta estos aspectos, se enumera una
organizacion tipica recomendada.

5.1.2.2 Estructuray funciones del CSIRT

Direccion General
Director General
Personal de Asesoriay Administrativa

Director Oficina Administrativa
Contador
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Asesor en TIC’s
Asesor Legal y Juridico

Grupo operativo y técnico de soporte

Jefe del equipo técnico

Técnicos del Equipo (CSIRT), atienden los servicios requeridos por sus clientes.
Investigadores, quienes tienen el reto de hallar el origen del incidente.

Personal externo de consultorias.

El personal para contratar debe tener un perfil especifico para el equipo de
respuesta a incidentes informaticos y a quienes se atienden.

5.1.2.3 Diagrama del modelo organizacional de la empresa.

A continuacion, se muestra, como en cualquier empresa la estructura organizacional
del CSIRT propuesto a manera de ejemplo de lo minimo que debe contener frente
a la respuesta y satisfaccién de la necesidad de sus clientes.

Figura 1. Organizacién interna funcional del equipo de respuesta a incidentes informaticos

GENERAL
MANANGER
[ | | [ ]
Name Name Name Name OOMMNLmATI on
ITECHNICAL MANAGER OFFICE MANAGER ACCOUNTANT LEGAL CONSULTANT CONSULTANT
Name
TECHNICIAN
Name CSIRT ORGANISATION

TECHNICIAN

Name
TECHNICIAN

|

Name
TECHNICIAN

DATA CENTER
Fuente: Software de disefio Visio demo 30 dias, Omar Tique M., mayo de 2020
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5.1.2.4 Personal calificado y capacitado

El jefe del CSIRT debe tener experiencia en seguridad y apoyo de primer y segundo
nivel y ha de haber trabajado en el ambito de la gestion de crisis. Los otros tres
miembros del equipo son especialistas en seguridad. Los miembros del equipo
procedentes del departamento de TI que intervienen a tiempo parcial son
especialistas en su parte de la infraestructura de la empresa.

Es de tener en cuenta el perfil ocupacional de quien sera el encargado de liderar el
equipo, de ser idoneo, capacitado y contar con la experiencia necesaria para
orientar y que lidere actividades de primer y segundo nivel cuando se necesite
brindar soporte y tomar decisiones, saber tomar decisiones bajo incertidumbre,
manejo de inteligencia emocional, gestionando adecuadamente una crisis, para los
demas profesionales es aplicable la especializacion; todo ello enfocado al manejo
de seguridad Informatica y seguridad de la informacion.

5.1.2.5 Uso, equipos, oficina, y equipo de respuesta

Hace referencia al sitio o lugar donde va a ser instalados los equipos y donde
funcionara la oficina desde donde se atenderd a los clientes internos y externos y
en el cual se debera tener en cuenta las siguientes consideraciones de seguridad
tales como: control de acceso, seguridad perimetral, sistema de CCTV, sistemas de
deteccidn, control y extension de incendios, etc.

5.1.2.6 Adecuacién del sitio o instalaciones fisicas

En razén a que los activos de negocio para el CSIRT es la informacién y los datos,
siendo estos a su vez bastante delicada, se hace necesario que el equipo de
respuesta a incidentes informaticos asuma el control de la seguridad fisica a las
areas de su oficina e instalaciones, teniendo de presente la viabilidad de hacerlo o
no.

Dentro de la implementacion de las politicas de seguridad y control de acceso a la
informacion se ha de tener presente los siguientes aspectos.

5.1.2.7 Controles generales concernientes a las instalaciones.

Debe hacerse y validarse la seguridad fisica de las instalaciones de la empresa o
institucion en donde se cumple con las politicas y recomendaciones dadas; se
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instaura una sala de crisis y monitoreo de los sistemas que integran la empresa y
con las que se permiten hacer seguimiento permanente a la infraestructura
tecnoldgica a través del componente de la seguridad perimetral.

Se ha de realizar la adquisicion de una caja fuerte para resguardar la documentacién
de alto valor, material de encriptacion, credenciales de usuarios y equipos de altos
privilegios. Se ha configurado y adquirido una linea telefonica de exclusividad a la
atencion de clientes y con la posibilidad de realizar llamadas a moviles y la
realizacion de teleconferencias.

5.1.2.8 Controles y politicas referidas a los equipos de Tl

Se tiene en cuenta en primera linea las recomendaciones consignadas en los
estandares de la ISO/IEC 27000, ISO/IEC 27001 e ISO/IEC 27035

5.1.2.9 Mantenimiento de canales de comunicaciones.

Generar canales de comunicacion efectiva entre el equipo CSIRT a nivel
organizacional y los clientes a quienes prestan sus servicios, siendo estos externos
a su organizacion y brindad soporte técnico frente a incidentes informaticos.

5.1.2.10 Sistemas localizacion de registros.

Crear una aplicacion integrada a una base de datos que permita realizar el registro
y la consulta de usuarios externos a quienes se presta el servicio de soporte ante la
ocurrencia de cualquier incidente de tipo informatico.

5.1.2.11 Uso corporativo de nombre “marca”

En este caso usando el nombre de nuestra empresa es posible usar el nombre
CSCL-CERT (CIBERSECURITY DE COLOMBIA LTDA)

5.1.2.12 Minimizacion de riesgos otras consideraciones.

Al interior de la empresa, organizacion o institucion, respecto al componente de
infraestructura tecnoldgica, en sus componentes de hardware, software y
aplicaciones se debe evaluar que acciones son viables aplicar para la minimizacion
de los riesgos tales como eliminacion del riesgo, minimizacion del riesgo o transferir
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el riesgo a un tercero, es de tenerse en cuenta, ademas evaluar cuales son
susceptibles de trasferir o no y que debe ser asumidos por la propia empresa.

5.2 MARCO TEORICO

“Un equipo de respuesta a incidentes en seguridad informética (CSIRT por sus
siglas en inglés) es una organizacion cuyo proposito principal consiste en brindar
servicios de respuesta a incidentes de seguridad informatica a una comunidad en
particular™.

Basado en la definicion, la funcionalidad de un equipo de respuesta a incidentes de
tipo informatico, los aspectos de tipo procedimental y los procesos que son
implementados al interior, y la concepcién del mismo desde su aspecto tedrico y
filosofico en el que apunta a la prevencion, el monitoreo, el seguimiento y la
investigacion de cualquier incidente de tipo informético que pueda presentarse al
interior de una empresa en el componente y/o infraestructura tecnoldgica a nivel
l6gico, cuya razon de su existencia es la proteccion de la informacion y de los datos
como el activo mas importante en la funcionalidad de cualquier empresa.

Se ha decidido realizar la creacion del CSIRT EN CIBERSECURITY DE
COLOMBIA LTDA, el cual tendra la organizacion que se relaciona a continuacién y
puede observarse en la figura siguiente, de igual forma la organizacion de grupos
con el personal administrativo y de soporte.

De igual forma se atendera teéricamente los aspectos relevantes tales como la
naturaleza y el objetivo que tiene un CSIRT, la comunidad que sera su objetivo y a
la cual atenderda, teniendo en cuenta (sector gobierno, sector privado o ambos
grupos), se definira la mision y la visién del equipo creado y acogera un marco legal
que permita ajustar las actuaciones conforme a las leyes y los reglamentos
regionales y estandares internacionales y mejores practicas en los procesos y
procedimientos.

5.2.1 ORGANIGRAMA DEL CSIRT PROPUESTO

> Organizacion de los Estados Americanos OEA, Buenas practicas para establecer un CSIRT
nacional. 1889 F Street, N.W., Washington, D.C., 2006, U.S.A. 20 Abril 2016. p. www.oas.org/cyber/
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Figura 2. Organizacién Cybersecurity de Colombia LTDA para el CSIRT.
ORCGANIZACION CIBERSECURITY DE COLOMBIA LTDA

COORD

CENTER

APLICATION
SERVER
RO OPERACIONES

SALON DE CRISIS

Fuente: Software disefio gréfico diagrama de red, Omar Tique M., mayo de 2020.

5.2.2 Centro de Datos (Data Center)

Contara con un lugar fisico donde se aloja la infraestructura de tecnologia de la
informacion, tales como racks, en el cual se alojaran los equipos servidores, equipos
activos de red (routers, switchs, firewalls, planta telefénica, etc.), sera el centro de
operaciones del componente tecnoldgico de nuestro CSIRT y de la organizacién y/o
empresa.

5.2.3 |+D+i.

Se ubicara una oficina con el talento humano necesario para el componente de
Investigacion, desarrollo e innovacién dentro de nuestra organizacion,
especificamente para hacer frente a los desafios de nuevas tecnologias emergentes
y modalidades del crimen, adaptando este un nuevo concepto a los estudios
relacionados con el avance tecnoldgico e investigativo centrados en el avance de la
sociedad, siendo una de las partes mas importantes dentro de las tecnologias
informaticas.
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5.2.4 Centro de Operaciones

Es el lugar donde converge toda la solucion tecnolégica de un CSIRT, en si es la
plataforma de las capacidades de respuesta frente a la investigacion y contencion
de incidentes; en este se cuenta con un portal de informes, la deteccién de
amenazas, la monitorizacion de la infraestructura tecnolégica, la recoleccion de
evidencias para ser analizadas y aportadas en un proceso judicial, la clasificacion,
la correlacién, la investigacion, el analisis, la notificacion y la auditoria.

5.2.5 Soporte TI

Encargados de realizar las coordinaciones de comunicaciones entre el coordinador
de incidentes, el resto del grupo de TI; es igualmente quien debe contactar al
personal responsable de cada una de las aplicaciones que funcionan en una
empresa u organizacion, esto en razén a que es posible que no tenga el
conocimiento especifico y las configuraciones de cada una de estas aplicaciones
informaticas internas o en el caso de las demas empresas que son sus clientes.

5.2.6 Coordinaciones

Conformado por el coordinador del equipo CSIRT quien es el responsable de las
actividades del Grupo CSIRT y estara encargado de coordinar las revisiones de sus
acciones, las cuales no siempre seran las mismas; de otra parte se encuentra el
coordinador de incidentes, el cual sera el responsable de coordinar la respuesta,
este serd el propietario del incidentes o en su defecto del conjunto de incidentes los
cuales le hayan sido asignados, serd el encargado de cualquier tipo de
comunicacién que haga referencia al incidente que se le ha asignado y representara
a todo el grupo, solo el conoce la informacién y es el autorizado para divulgar
cualquier comunicado referido al o los incidentes presentados y asignados®.
(Zajicek, 2003).

5.2.7 Area Logistica

Es la encargada de la dotacion de equipos y tecnologia para el funcionamiento del
CSIRT, asi como la proyeccion de nuevas adquisiciones, mobiliario, transporte, etc.,
en representacion del funcionamiento y desempefio eficaz del grupo.

6 Zajicek, Moira J. West-Brown Don Stikvoort Klaus-Peter Kossakowski Georgia Killcrece Robin
Ruefle Mark. Handbook for Computer Security Incident Response Teams (CSIRTS), First release:
December 1998 2m@ Edition: Aprii 2003. 10 abril 2003. P 27. Disponible en:
https://resources.sei.cmu.edu/library/asset-view.cfim?assetid=6305
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5.2.8 Salon de Formacion

Se designa personal de capacitacion o se contrata con expertos sobre las nuevas
tendencias tecnologicas y los desafios que esas nuevas tecnologias supone a corto
y largo plazo; de igual se capacita a miembros del grupo CSIRT sobre nuevas areas
o actividades a desarrollar, capacitaciones sobre Ethikal Hacking, Redes, telefonia
bajo protocolos IP y SIP, servidores, Cloud, virtualizacion e hypervisores, técnicas
de intrusion, técnicas de ataque, informéatica forense y algunas de sus herramientas,
etc.

5.2.9 Salén de crisis

Lugar donde es posible llevar la visualizacion y administracion de las herramientas
con las cuales cuenta el CSIRT, se reune la totalidad del grupo de expertos y se
toma una decision frente a un incidente de gran magnitud y complejidad que este
afectando a toda la organizacion en sus procesos mAas criticos, sobre
infraestructuras criticas, sistema bancario, sector salud y ciberdefensa, incidentes
en los cuales se hace necesario la toma de decisiones frente a posible afectaciones
de este tipo y que puede generar consecuencias desastrosas.

5.3 MARCO LEGAL

La siguiente es la normatividad aplicada a los medios informaticos, procedimientos
y aspectos que regulan la interaccidén del ser humano con la tecnologia, hoy dia
sociedad de la informacién y sus aspectos que la rigen y es extensiva a las
dimensiones del actuar humano.

5.3.1 Constitucion Politica de Colombia

Constitucion Politica de 1991, el texto del articulo 15, modificado por el Acto
Legislativo 2/2003 declarado inexequible mediante sentencia C-816 de 2004 Corte
Constitucional “Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas. En la recoleccion, tratamiento y circulacion de datos se
respetaran la libertad y demas garantias consagradas en la Constitucion. La
correspondencia y demas formas de comunicacién privada son inviolables. Sélo
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pueden ser interceptados o registrados mediante orden judicial, en los casos y con
las formalidades que establezca la ley’. (Asamblea Nacional Constituyente , 1991).

Articulo 20, que expresa: “Se garantiza a toda persona la libertad de expresar y
difundir su pensamiento y opiniones, la de informar y recibir informacion veraz e
imparcial, y la de fundar medios masivos de comunicaciéon™. (Asamblea nacional
Constituyente, 1991)

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la
rectificacién en condiciones de equidad. No habra censura.

Articulo 61, que expresa: “El Estado protegera la propiedad intelectual por el tiempo
y mediante las formalidades que establezca la ley. (1991, 1991).

5.3.2 Ley 1341 del 30 de Julio de 2009

“Por la cual se definen los principios y conceptos sobre la sociedad de la informacién
y la organizacion de las tecnologias de la informacién y las comunicaciones- TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

5.3.3 Ley 1266 de 2008. Proteccién de Datos Financieros

Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

5.3.4 Ley Estatutaria 1581 de 2012, Proteccion de datos personales.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales, y reglamentada parcialmente por el Decreto Nacional 1377 de
2013, Reglamentada Parcialmente por el Decreto 1081 de 2015. De acuerdo con
sentencia C-748 de 2011.

" Asamblea Nacional Constituyente. Constitucion Politica de Colombia. Bogota D.C. Colombia:
Constituyente. 1991. p.3.

8 Asamblea Nacional Constituyente. Constitucion Politica de Colombia. Bogota D.C. Colombia:
Constituyente. 1991. p.3.

® Asamblea Nacional Constituyente. Constitucion Politica de Colombia. Bogotad D.C.
Colombia: Constituyente. 1991. p.11.
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5.3.5 Ley 1273 DE 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccién de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

5.3.6 Directiva (UE) 2016/1148

DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 6 de julio de 2016 relativa a
las medidas destinadas a garantizar un elevado nivel comin de seguridad de las
redes y sistemas de informacion en la Union.

5.3.7 Estandares

En este caso se ha de tener en cuenta dos aspectos importantes tales como lo es
la normalizacion referente o que rige para el CSIRT y la normalizacion que es
aplicable a las mejores practicas a la instalacion y aseguramiento de la
infraestructura y los medios de transmision de datos.

ISO (la Organizacion Internacional para la Normalizacién) e IEC (Comision
Electrotécnica Internacional) forman el sistema especializado de normalizacion
mundial; el estandar norteamericano como lo es la ANSI/TIA con sus
recomendaciones y mejores practicas, referidas a la infraestructura de TI, su
aseguramiento y administracion.

Los organismos nacionales que son miembros de la ISO o de la IEC participan en
el desarrollo de normas internacionales a través de los comités establecidos por la
respectiva organizacién para tratar los campos particulares de la actividad técnica.
Otras organizaciones internacionales, gubernamentales y no gubernamentales, en
union con la ISO e la IEC, también toman parte en el trabajo. En el campo de la
tecnologia de la informacién, ISO e IEC han establecido un comité técnico conjunto,
el comité ISO/IEC JTC 1.

5.3.8 ISO/IEC 27035 // ISO/IEC 27000/ ISO/IEC 27001-2013 ISO 27002 2014
La ISO/IEC 27035 es una extension de la serie de normas ISO/IEC 27000 y se
centra en la gestion de incidentes de seguridad de la informaciéon que se identifica
en ISO/IEC 27000 como uno de los factores criticos de éxito para el sistema de
gestion de seguridad de la informacion. (SO/IEC, 2016).

La norma proporciona un enfoque estructurado para:
« Identificar, comunicar y evaluar los incidentes de la seguridad de la informacion
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o Contestar, gestionar los incidentes de la seguridad de la informacion

« Identificar, examinar y gestionar las vulnerabilidades de seguridad de la
informacion

e Aumentar la mejora de la continuidad de la seguridad de la informacién y de la
gestion de los incidentes, como respuesta a la gestion de incidentes de la
seguridad de la informacién y de las vulnerabilidades?°.

La orientacion de la seguridad de la informacion en (ISO/IEC-27035-2 Guidelines
to plan and prepare for incident response), se puede aplicar a todas las
organizaciones, ya sean pequefias, medianas o grandes. Ademas, se da orientacion
de forma especifica para las empresas que presten servicios de gestion de
incidentes de seguridad de informacion*.

5.3.9 ISO/IEC 27035-2
Esta constituye un proceso con cinco etapas que son claves:

« Preparase para enfrentarse a los incidentes.

« Reconocer los incidentes de seguridad de la informacion.

o Examinar los incidentes y tomar las decisiones sobre la forma en que se han
llevado a cabo las cosas.

o Dar respuesta a los incidentes, lo que quiere decir, investigarlos y resolverlos.

« Aprender de las lecciones?!?. (Excellence, 2014.

5.3.10 ISO/IEC 27000-2018

Information Technology — Security technigues — Information security
management systems — Overview and vocabulary. Establece una
implementacion efectiva de la seguridad de la informacién empresarial; Un sistema
de administracion de seguridad de la informacion consiste en las politicas,
procedimientos, pautas, recursos Yy actividades asociados, administrados
colectivamente por una organizacion, en la biusqueda de proteger sus activos de
informacion. Un sistema de gestion de seguridad de la informacion es un enfoque
sistematico para establecer, implementar, operar, monitorear, revisar, mantener y

10'1s0/EC 27035-1:2016. Information Technology — Security techniques — Information Security
Incident Management — Part 1: Principles of Incident Management. Ginebra Suiza: 2016.

11 ISO/IEC 27035-1:2016. Information Technology — Security techniques — Information Security
Incident Management — Part 1: Principles of Incident Management. Ginebra Suiza: 2016.

12 1S0/IEC 27035-1:2016. Information Technology — Security techniques — Information security
Incident Management — Part 1: Principles of Incident Management. Ginebra Suiza: 2016.
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mejorar la seguridad de la informacién de una organizacion para lograr los objetivos
comerciales®3. (ISO/IEC , 2018).

5.3.11 ISO/IEC 27001

Estandar de Gestion de la Seguridad de la Informacion, en la cual se “especifica los
requisitos para establecer, implementar, mantener y mejorar continuamente un
sistema de gestion de la seguridad de la informacién dentro del contexto de la
organizacion™,

5.3.11.1 Principios

Es la preservacion e investigacion de los incidentes de seguridad presentados en
los sistemas informaticos; investigar sobre la perdida de informacién a causa de
virus, accesos no autorizados, las vulnerabilidades que puede presentar una
infraestructura de TI y/o un sistema informatico, el robo de informacién protegida®®
(ISO/IEC_INCONTEC INTERNACIONAL, 2015).

Referido a la infraestructura de tecnologias de la informacion, se considera tres
premisas basicas en cuanto al cableado estructurado para el manejo de las
telecomunicaciones en un edificio a saber.

e Los edificios y los sistemas de comunicaciones son dindmicos, durante la vida
atil del edificio.

e Los equipos de comunicacion y los medios de transmisibn cambian
dinamicamente.

e Telecomunicaciones es mas que voz y datos, telecomunicaciones involucra otros
servicios en el edificio como son control ambiental, seguridad, audio, TV, alarmas
etc.

13 INTERNATIONAL STANDARD ISO/IEC 27000:2018, Fifth Edition 2018-02. Information
Technology — Security techniques — Information security management systems — Overview and
vocabulary. Vernier, Geneva, Switzerland. 10 febrero 2018. P 11. Disponible en:
https://www.iso.org/standard/73906.html

14 |SO/IEC 27001:2013/Cor 2:2015. Information Technology-Security techniques-Information security

management systems-Requirements-Technical Corrigendum 2. Edition : 2. ISO/IEC JTC 1/SC 27 .
2013-10. Disponible en: https://www.iso.org/standard/54534.html .

15 |SO/IEC_INCONTEC INTERNACIONAL. GUIA TECNICA COLOMBIANA GTC ISO/IEC 27002
TECNOLOGIA DE LA INFORMACION. Bogota D.C Cundinamarca Colombia, 22 Julio 2015.
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Es de gran importancia que estas consideraciones sean tenidas en cuenta durante
la implementacion del cableado estructurado y fibra éptica en cualquier proyecto de
acuerdo con las recomendaciones del estandar ANSI/TIA 568-D.

5.3.13 ANSI/TIA 568.0-D-2015

Este estdndar normaliza el Cableado genérico de telecomunicaciones para las
instalaciones del cliente “Generic Telecommunications Cabling for Customer
Premises”. El propdsito de esta Norma es permitir la planificacion e instalacion de
un sistema de cableado estructurado para todo tipo de instalaciones del cliente. Esta
norma especifica un sistema que admitira cableado de telecomunicaciones genérico
en un entorno de multiples productos y proveedores.

Esta Norma es la base de la infraestructura de cableado para datos y de
telecomunicaciones de las instalaciones.

Los requisitos adicionales se detallan en normas especificas para el tipo de local.
Por ejemplo, ANSI/TIA-568.1-D, contiene requisitos adicionales aplicables al
cableado de edificios comerciales® (ANSI/TIA, 2015).

5.3.14 ANSI/TIA 568.1-D-2015

Este estandar normaliza el Estandar de infraestructura de telecomunicaciones de
edificios comerciales, “Commercial Building Telecommunications Infrastructure
Standard”. El propdsito de esta Norma es permitir la planificacion e instalaciéon de
un sistema de cableado estructurado para edificios comerciales. La instalacion de
sistemas de cableado durante la construccién o renovacién de un edificio es
significativamente menos costosa y perjudicial que después de la ocupacion del
edificio.

Esta Norma establece criterios técnicos y de rendimiento para varias
configuraciones de sistemas de cableado para acceder y conectar sus respectivos
elementos. Para determinar los requisitos de un sistema de cableado genérico, se
consideraron los requisitos de rendimiento para varios servicios de
telecomunicaciones!’ (ANSI/TIA, 2015).

16 ANSI/TIA. ANSI/TIA-568.0-D-2015, Generic Telecommunications Cabling for Customer Premises.
Courthouse Road, Suite 200 Arlington, VA 22201 U.S.A.. 14 septiembre 2015. p 13.

17 ANSI/TIA. ANSI/TIA-568.1-D Commercial Building Telecommunications Infrastructure Standard.
Courthouse Road, Suite 200 Arlington, VA 22201 U.S.A.. 09 SEPTEMBER 2015.
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5.3.15 ANSI/TIA 568.2-D-2015

Este estandar normaliza y aplica las recomendaciones en cuanto a las
caracteristicas eléctricas y desempefio que debe tener el cable UTP y cada uno de
los accesorios que hacen parte del canal de transmision de datos, es el estandar
internacional de EE.UU y rige para cualquier tipo de infraestructura que hace parte
del continente americano y se certifica bajo las premisas alli establecidas, de igual
forma aplica para métodos de instalaciones (mejores practicas) y aplica para la
categoria 62 y categoria 8 que son las ultimas versiones para este tipo de medios
de transmision.

De igual forma esta contemplado en el estandar los parametros de desempefio,
mejores practicas, ancho de canal, para todo el componente de fibra 6ptica cuando
esta es usada como medio de transmisién y se hace extensivo a todos sus
componentes que intervienen en el canal.

5.3.16 ANSI/TIA 568 3-D-2016

Este estdndar normaliza el estandar de Cableado de fibra éptica y sus componentes
“Optical Fiber Cabling and Components Standard”. El propdsito de esta Norma es
especificar los requisitos de cableado y componentes para el cableado de fibra
Optica de las instalaciones. Esta destinado a ser utilizado por fabricantes; sin
embargo, los fabricantes, usuarios, disefiadores e instaladores encontraran util esta
Norma. Ademas, esta Norma esta destinada a ser utilizada como referencia por los
conjuntos de normas comunes y normas de cableado de instalaciones enumeradas
en el Prélogo. Esta Norma es aplicable al cableado y componentes de fibra éptica
de las instalaciones. En este estandar se especifican los requisitos para los
componentes (por ejemplo, cable, conectores, hardware de conexion, cables de
conexion), conectividad y cableado. Los requisitos de prueba y mediciéon también
se incorporan en esta Norma'® (NSI/TIA, 2016).

5.3.17 ISO/IEC 11801 Il Edicién y Adenda
Estandar europeo de cableado genérico para sitios de cliente (multiples normas)

Estas normas internacionales definen el rendimiento mecanico y eléctrico del
cableado de telecomunicaciones por una clase de rendimiento (clase C, clase D,
clase E, clase EA, clase F y clase FA) y componentes por categoria o rendimiento
(es decir, categoria 3, categoria 5, categoria 6, categoria 62, categoria 7, categoria
72, categoria 8 y categoria 8 Il Edicién).

18 NSI/TIA. NSI/TIA-568.3-D-2016, Optical Fiber Cabling and Components Standard. Courthouse
Road, Suite 200 Arlington, VA 22201 U.S.A. 25 octubre 2016. p.
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5.3.18 Guiatécnica GTC-ISO/IEC Colombiana 27035

Tecnologia de la informacién. Técnicas de seguridad. Gestion de incidentes de
seguridad de la informacion.

Esta guia es una adopcion idéntica (IDT) de la norma ISO/IEC 27035: 2011.

La representacion de todos los sectores involucrados en el proceso de
Normalizacién Técnica esta garantizada por los Comités Técnicos y el periodo de
Consulta Publica, este ultimo caracterizado por la participacion del publico en
general.

La guia GTC-ISO/IEC 27035 fue ratificada por el Consejo Directivo de 2012-12-12.
(INCONTEC, 2012)

Agencia Europea de Seguridad de las Redes de la Informacion (ENISA), la
Comisién de la Union Europea, la Union Internacional de Telecomunicaciones (UIT),
o la OTAN, ----- apuntan a la creacion de organizaciones altamente especializadas,
disefiadas con el fin de garantizar la seguridad de los sistemas y redes de
informacion de una nacion de los que depende el correcto funcionamiento de la
propia sociedad®®.

6. MARCO ESPACIAL

De acuerdo con las condiciones del proyecto, la ubicacién de la empresa en donde
se creara y aplicara el objeto de este estudio, esta enmarcado dentro de la empresa
CIBERSECURITY DE COLOMBIA LTDA, y este se encuentra en el territorio
nacional, donde se desarrolla el proyecto.

7. DISENO METODOLOGICO

Para la presente investigacion se ha acudido al método de revision documental,
dado a que se tendra como referente la experiencia, conocimiento y doctrina que
pueda ser hallada en diversas fuentes y/o paises en materia de la creacion, disefio
y configuracion de equipos de trabajo como respuesta a la investigacion de
incidentes informaticos.

191SO/IEC 27035-1:2016. Information Technology — Security techniques — Information
Security Incident Management — Part 1: Principles of Incident Management. Ginebra Suiza:
2016.
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Este ha sido un proyecto aplicado y proyectivo en razén a que el resultado de este
estudio es la materializacion y la creacion y el DISENO TECNICO Y
CONFIGURACION BASICA PARA EL FUNCIONAMIENTO DEL CSIRT al interior
de una empresa o institucion; se ha realizado la instalacion y configuracion de
equipo servidor y se ha virtualizado las maquinas necesarias que aloja las
herramientas basicas.

De igual forma es del tipo analitica, teniendo en cuenta que para desarrollar el
presente proyecto se debi6 efectuar la consulta y el analisis de la literatura a nivel
tedrico y técnico-practico (documentos, guias, manuales, legislacion y posible
doctrina aplicada en otros paises) que se encontr6 en los diversos medios
referentes al tema objeto del presente proyecto; en este caso se realiza la
instalacién y configuracién de sistemas operativos, herramientas, aplicaciones y se
ha seguido la ruta técnica hallada para la configuracion y puesta en funcionamiento
de las herramientas del CSIRT.

La seleccion de las herramientas metodoldgicas, la aplicacion de estas en la
consecucion de informacion, referenciacion, posibles experiencias de terceros, la
seleccion de herramientas técnicas y tecnoldgicas, asi como la instalacion vy
configuracion de sistemas operativos y aplicaciones necesarias en la creacion y
puesta en funcionamiento del CSIRT propuesto, y la poblacion que atendera.

7.1 Entrevista

Se realiza entrevista a personal de ingenieros que integran o hayan hecho parte de
un grupo de respuesta a incidentes informaticos, (CSIRT) en nuestro pais con el fin
de conocer de cerca cuales son las herramientas informaticas que deben ser
incluidas y la posibilidad de configurarlas usando tecnologias Open Source.

7.2 Revision Documental

Para el desarrollo del presente proyecto se acudio al método de revisién documental
de tipo tedrico y practico a nivel técnico, dado que se tendra como referente la
doctrina existente en otros paises en materia de la creacion, implementacion y
configuracion de las herramientas tecnolégicas (servidores de correo, DNS,
herramientas de seguridad perimetral, etc.), necesarias en un CSIRT para la
investigacion de incidentes informaticos.

7.3 Poblaciéon

La realizacion del presente trabajo aplicado va dirigido a la satisfaccion de las
necesidades que tiene el personal de ingenieros administradores de infraestructura
tecnolégicas y de las telecomunicaciones de conocer como se realiza la
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configuracion basica de un CSIRT o equipo de respuesta a incidentes informaticos
al interior de una empresa o mediante la modalidad de prestacion de servicios a
terceros en los aspectos técnicos.

7.4 Disefio del trabajo aplicado

7.4.1 Método de Enfoque Cualitativo.

Se ha aplicado el método cualitativo por perseguir la finalidad de satisfacer una
necesidad real, en donde a través de consultar documentos, guias, manuales y
doctrina aplicada en otros paises a nivel tedrico y practico, referente al componente
técnico, ha posibilitado la configuracion del CSIRT propuesto en el presente
proceso, con las herramientas mas basicas a ser usadas.

7.5 Fuentes de obtencién de la informacion
7.5.1 Fuentes primarias

Entrevista realizada a ingenieros especialista en seguridad informatica y Magister
en seguridad informatica.

7.5.2 Fuentes secundarias

Se ha recurrido a las fuentes informativas disponibles en los sitios web (cibergrafia),
de las organizaciones que estandarizan los procesos, que han implementado este
tipo de infraestructura y equipos de trabajo para hacer frente a la delincuencia,
presente en el ciberespacio.

8 DESARROLLO DE LOS OBJETIVOS

Para alcanzar el objetivo propuesto en el presente proyecto y el cual consiste en el
“DISENO TECNICO, CONFIGURACION BASICA Y CREACION DEL CSIRT EN
CIBERSECURITY DE COLOMBIA LTDA”., y el cual se ha logrado realizar e
implementar para la prevencion y la investigacion de incidentes de seguridad de tipo
informatico.

Ha sido necesario la realizacion de las actividades descritas en cada uno de los
siguientes acapites o items y que consisten en una serie de investigaciones,
aclaracién de conceptos, procesos, y procedimientos, siendo estos a nivel l6gico y
fisico que permiten la integracion de componentes, infraestructura, herramientas y
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aplicaciones orientadas al uso con sus particularidades al interior de cualquier
equipo de respuesta e investigacion de incidentes de tipo informéatico CSIRT.

8.1 Herramientas necesarias en un CSIRT

8.1.1 Aspectos técnicos

Teniendo en cuenta el tipo de proyecto y el desarrollo del mismo, en aras de
alcanzar los objetivos propuestos a nivel técnico e implementacion de la
infraestructura planteada, ademas de los personales como es la adquisicién del
titulo, se hace necesario tener presente los aspectos técnicos necesarios en la
implementacion, y de que tipo especifico seran estos orientados a que realmente
funcione lo que se ha proyectado adquirir, instalar, configurar y poner finalmente en
funcionamiento, definiendo entonces los aspectos descritos a continuacion:

8.1.2 Topologia, infraestructuray equipos

Para alcanzar el objetivo propuesto se hace necesario la adquisicion, instalacion y
configuracion y puesta en funcionamiento de la siguiente infraestructura tecnoldgica
a nivel fisico y légico (Hardware-software) asi como la configuracién e integracion
de aplicaciones que permitan el funcionamiento y la disponibilidad de las
herramientas tecnolégicas que necesitan frente a la respuesta e investigacion de
intrusiones, la explotacion de una vulnerabilidad informaticas para realizar
actividades pertinentes cuando se presenten este tipo de eventos; con el objeto de
cumplir con la tarea se hace necesaria la creacion de una red LAN que permita la
comunicacién interna del equipo de respuesta a los incidentes informéaticos y el uso
de las herramientas necesarias para ello, de tal forma se uso el siguiente diagrama
de red para validar su jerarquia.

8.1.3 Topologia de Red en el CSIRT Propuesto

A continuacion, se presenta la topologia a nivel logico la estructuracion de
integracion del CSIRT propuesto.
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Figura 3. Topologia l6gica organizacion del CSIRT
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Fuente: Software de disefio Visio demo 30 dias, Omar Tique M., mayo de 2020

En la configuracion de la topologia y adquisicion de hardware y configuracién de
equipos se ha tenido en cuenta las consideraciones emitidas por el estandar de
seguridad de la informacion la ISO/IEC 27001 para garantizar disponibilidad,
seguridad y confidencialidad de la informacion (datos).

En tal sentido los siguientes son los items para cumplir en la infraestructura, equipos
y resguardo de estos.

A.13 Seguridad de las comunicaciones

De acuerdo con la ISO 27001, hace referencia a las politicas y acciones
desplegadas en hacer seguras las comunicaciones dentro de una red de datos, que
interactlda a nivel interno y externo, usadas por las empresas.

A.13.1.1 Controles de redes
“Son las politicas y acciones desplegadas con el objetivo de lograr el aseguramiento
de las red cableada y fisica; mantener estas alejadas de las intrusiones a nivel fisico

y l6gico’.
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Control

Las redes se deben gestionar y controlar para proteger la informacion en sistemas
y aplicaciones.

A.13.1.2 Seguridad de los servicios de red

Son las politicas y acciones desplegadas por parte de la administracion para
asegurar los servicios que corren o prestan través de la red, de igual forma mediante
gue tecnologia implementada se asegura el servicio frente a intrusiones.

Control

Se deben identificar los mecanismos de seguridad, los niveles de servicio y los
requisitos de gestion de todos los servicios de red, e incluirlos en los acuerdos de
servicio de red, ya sea que los servicios se presten internamente o se contraten
externamente.

A.13.1.3 Separacion en las redes

Es la accién de segmentar una red y permitir el acceso a los servicios y aplicaciones
Gnicamente al usuario que corresponde, cuando se trate de usuarios o de equipos
cuando se trate de este tipo de implementacién, que aunque se encuentre en la
misma empresa y lugar no le es posible acceder a los mismos sitios, sino que se
configura para que pueda ingresar a donde corresponde, esto es quine accede al
area financiera, le es imposible ingresar al manejo de personal.

Control

“Los grupos de servicios de informacion, usuarios y sistemas de informacion se
deben separar en las redes”.

8.1.2 HARDWARE

Es parte de la infraestructura fisica (equipos) destinada a prestar los servicios de
conectividad e interoperabilidad de usuarios, aplicaciones, herramientas,
administracion de la empresa y su interrelacion con los clientes externos e internos,
aguella donde esta soportada todas las capacidades tecnoldgicas con que se
cuenta para su funcionamiento.
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8.1.2.1 Equipos activos de red

Se han adquirido para el proyecto algunos equipos activos de red necesarios, tales
como router, Switch, conversores de medios como conectores de fibra Optica o
tranceiver para la interconexion de equipos mediante fibra éptica.

8.1.2.2 Router.

Se ha dispuesto de la utilizacion en el proyecto del equipo router cisco 3860
relacionado en las figuras anteriores como enrutador de nuestra red LAN.

8.1.2.3 Switch.

Para la interconexién y acceso de usuarios finales a la red LAN se ha adquirido un
equipo Switch de 48 puertos en salidas para RJ 45 y dos para médulos Mini GBic
SFP con una capacidad de 1Giga TX BaseT para la interconexion al router.

8.1.2.4 Mbdulos tranceiver SFP para fibra éptica Multimodo.

Conocidos también como transductores que transforman las sefiales eléctricas en
sefales luminicas, usados en la interconexion de equipos activos de red, esto es
routers a switchs, switchs a switchs, router a router con interconexion en fibra éptica
Unicamente y que se encuentran con caracteristicas especificas de acuerdo con las
necesidades que se presente en cada proyecto.

8.1.2.5 Equipo server

En proceso de consecucién para virtualizar maquinas necesarias en la
configuracion de las herramientas basicas del CSIRT

8.1.2.6 Equipo de coémputo.

Se ha dispuesto de un equipo de cdmputo de escritorio con procesador AMD A10
para usar en la oficina, con el objeto de llevar la relacién de atencion a los usuarios
internos y externos por parte de la empresa.
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8.1.2.7 Impresora multifuncional.

Se ha dispuesto para el proyecto una impresora Lexmark X5495 series para hacer
uso de cualquiera de sus servicios como los son Fax, Escaner e impresion de
documentos.

8.1.2.8 Teléfono SIP

Equipo de comunicacion de voz que hace uso de los protocolos de internet para
transportar y codificar la voz sobre las redes de datos y el servicio de internet.

8.1.3 SOFTWARE HYPERVISORES

Es el software que permite la creacion y administracion de maquinas virtuales,
permite virtualizar, equipos, servicios, aplicaciones y se accede a estos a traves de
los diferentes tipos de navegadores disponibles en los sistemas operativos.

Algunos de estos hypervisores son propietarios, OpenSource o0 con licencia de
pruebas por 60 dias, que permiten la creacion de maquinas virtuales, instalacion de
sistemas operativos; instalacion y configuracion de aplicaciones y bases de datos,
asi como también la creacion de redes virtuales que permiten la implementacion de
la conectividad al interior de cualquier empresa.

8.1.3.1 VMware ESXi vSphere

VMware ESXi VSphere sin sistema operativo, usado como base para el equipo
servidor fisico, en donde se creardn maquinas virtuales para ser usadas en
aplicaciones necesarias basicas del CSIRT.

Este software de la casa matriz de VMware Inc., es usado en la infraestructura de
data center de las empresas de hoy en dia, permite implementar las soluciones de
cloud y proveer los modelos servicios y/o por capas, como son:

» SaasS, (Software As A Service).

» PaasS, (Platform As A Service).
» laaS, (Infraestructure As A Service).

De acuerdo con VMware, “Una maquina virtual es un equipo con software que, al
igual que un equipo fisico, ejecuta un sistema operativo y aplicaciones. La maquina
virtual esta compuesta por un conjunto de archivos de configuracion vy
especificaciones”. Este tipo de plataforma es el implementado en el desarrollo del
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presente proyecto y es la infraestructura en la cual se crea e instala las aplicaciones
necesarias®.

Caracteristicas de ESXi vSphere

Mediante VMware ESXi vSphere, se puede:

Consolidar el hardware para mejorar la utilizacion de la capacidad.

Aumentar el rendimiento para lograr una ventaja competitiva.

Optimizar la administracion de TI mediante una gestion centralizada.

Reducir la inversion en capital y los gastos operativos.

Reducir al minimo los recursos de hardware necesarios para ejecutar el
hipervisor, lo que se traduce en una mayor eficiencia?! (VMware.Inc, 2020).

YVVYYVYYVY

Administracion de ESXi vSphere

Esta es posible realizarse mediante un plugin o cliente para las versiones anteriores
a la ESXi vSphere 6.7 y directamente desde cualquier navegador web para las
versiones de ESXi vSphere 6.7 en adelante, accediendo mediante la direccion IP
gue se le ha configurado; también existe la version de data center denominada
vCenter y mediante el cual es posible realizar toda la administracion de la
infraestructura basada y creada usando ESXi vSphere?? (VMware, Inc., 2018).

8.1.3.2 VirtualBox

Hipervisor de Oracle micro systems para virtualizacion en arquitectura de
x86/amd64, software libre y de cddigo abierto y que es posible ser usado para este
proyecto en la virtualizacion de equipos para la instalacion y configuracién de
aplicaciones. VirtualBox no solo es un producto extremadamente rico en funciones
y de alto rendimiento para clientes empresariales, sino que también es la Unica
solucién profesional que esta disponible gratuitamente como software de codigo

20 yMware Inc., VMware vSphere. Administrar maquinas virtuales de vSphere. Palo Alto, CA
94304.2020. p 9.

21 Descripcion, caracteristicas de ESXi vSphere. VMware Inc. {en linea}. {15 de marzo 2020}. 3401
Hillview Ave -Palo Alto, CA 94304. Estados Unidos. Disponible en:
https://www.vmware.com/latam/products/esxi-and-esx.html. https://www.vmware.com/latam.

22 Administrar magquinas virtuales de vSphere, VMware vSphere 6.7, VMware ESXi 6.7, vCenter
Server 6.7. 2009-2018 VMware, Inc. 3401 Hillview Ave. Palo Alto, CA 94304 EE.UU. abril 04 2018.
P 17. Disponible en: https://www.vmware.com/latam. https://docs.vmware.com/es/.
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abierto bajo los términos de la GNU General Public License (GPL) versién 223 (2004-
2020 Oracle Corporation, 2020).

8.1.3.3 Proxmox VE

Proxmox VE es una plataforma completa de cddigo abierto para la virtualizacion
empresarial. Con la interfaz web incorporada, puede administrar facilmente
magquinas virtuales y contenedores, almacenamiento y redes definidos por software,
agrupacion en cluster de alta disponibilidad y maltiples herramientas listas para usar
en una sola solucion.

Proxmox VE es una plataforma que esta basada en Debian Linux, completamente
de cédigo abierto?* (Proxmox Server Solutions GmbH, 2020).

8.1.4 APLICACIONES

En este caso son los programas seleccionados a usar como herramientas en la
creacion, implementacién y configuracion del CSIRT planteado en el presente
proyecto, las cuales se enumeran a continuacion.

8.1.4.1 Principales aplicaciones y/o Herramientas

A continuacién, se listan las principales herramientas debido a su funcién y que son
necesarias en la creacion y configuracion de un CSIRT para realizar la atencién e
investigacion de incidentes informaticos por parte del equipo.

SIEM correlacionador eventos = logs
Firewall = IP table = SNORT

Antivirus = Sophos-AVG

Correo electrénico = Zimbra

Sandbox = analisis malware = Cuckoo
Bases de Datos

Nessus

ASRNANENENE NN

23 User Manual Version 6.1.14. Oracle VM VirtualBox., Oracle Corporation 2004-2020. Weinstadt-
Alemania. 2020. p 12. Disponible en. http://www.virtualbox.org.

4 PROXMOX VE ADMINISTRATION GUIDE RELEASE 6.2. Proxmox Server Solutions GmbH. Dietmar
y Martin Maurer 2008. Headquatered Viena Austria. Mayo 10 2020. p 2. Disponible en: www.proxmox.com.
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v Nmap
v" Server PHP serverMON, Herramienta de monitoreo web
v Criptografia

8.1.4.2 AlienVault OSSIM

Cuenta con la confianza de miles de profesionales de la seguridad en 140 paises ...
y contando.

AlienVault® OSSIM ™ Open Source Security Information and Event Management
(SIEM), le proporciona un SIEM de cédigo abierto rico en funciones completo, con
recopilacion, normalizacién y correlacion de eventos. Lanzado por ingenieros de
seguridad debido a la falta de productos de cédigo abierto disponibles, AlienVault
OSSIM fue creado especificamente para abordar la realidad que enfrentan muchos
profesionales de seguridad: un SIEM, ya sea de cdédigo abierto o comercial, es
practicamente inutil sin los controles de seguridad basicos necesarios para la
seguridad visibilidad.

Nuestro SIEM de cddigo abierto (AlienVault OSSIM) aborda esta realidad al
proporcionar una plataforma unificada con muchas de las capacidades de seguridad
esenciales que necesita, como:

Descubrimiento de activos
Evaluacion de vulnerabilidad
Deteccién de intrusiones
Monitoreo de comportamiento
SIEM correlacion de eventos

ANANENENRN

AlienVault OSSIM aprovecha el poder de AlienVault® Open Threat Exchange®
(OTX ™) al permitir que los usuarios contribuyan y reciban informacion en tiempo
real sobre hosts maliciosos. Ademas, ofrecemos desarrollo continuo para AlienVault
OSSIM porque creemos que todos deberian tener acceso a tecnologias de
seguridad sofisticadas para mejorar la seguridad de todos. Desde los investigadores
que necesitan una plataforma para la experimentacion y los héroes anénimos que
no pueden convencer a sus empresas de que la seguridad es un problema,
AlienVault OSSIM le ofrece la oportunidad de aumentar la visibilidad y el control de
seguridad en su red?®. (Cybersecurity, 2019).

25 AT&T cybersecurity, AlienVault OSSIM The world’'s most widely used Open Source SIEM:
AlienvVault OSSIM  {en linea}. {12 de Noviembre 2019} Disponible  en:
(https://www.alienvault.com/products/ossim)
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8.1.4.3 Firewall (cortafuegos)

Es posible definirse como un equipo o software con la capacidad de permitir o negar
el trafico de datos (comunicaciones) saliente y entrante entre un equipo de cOmputo
o cualquier dispositivo conectado a una LAN y la red extendida de Internet.

De acuerdo con la necesidad y robustez de la infraestructura tecnoldgica es posible
hacer uso de software instalado en maquinas virtuales sencillas, o realizar la
adquisicion completa de hardware y software especializado para ser instalado y
configurado en exclusividad a actuar como firewall empresarial, tal es el caso de
firmas como Fortinet, Paloalto, etc.

Permite realizar filtrado de trafico desde una red a otra, especialmente aquellas que
dan salida a un usuario o grupo de usuarios finales a recursos directos alojados en
Internet, este sistema de seguridad existe como hardware de tipo propietario y
licenciado por médulos, de igual forma es un software de aplicacion que puede ser
implementado sobre un sistema operativo, tal es el caso de pfSense OpenSource,
el firewall de Windows (Windows Defender), como un modulo integral de un antivirus
tal es el caso de AVG o de ambos?® (hardware y Software) Fortinet.

8.1.4.4 Tipo de firewall mediante software

En la busqueda de una posible solucién de firewall y aplicando que sea del tipo
OpenSource para nuestro proyecto se ha encontrado dos opciones las cuales se
presenta a continuacion:

8.1.4.5 IpTable

Es un sistema de firewall vinculado al kernel de linux que se ha extendido
enormemente a partir del kernel 2.4 de este sistema operativo?’. (Izura, 2019)

%6 PELLO XABIER, Altadill Izura. IPTABLES Manual practico. Bilbao Pais Vasco. p 1.
lbid., p 4

2T PELLO XABIER, Altadill 1zura. IPTABLES Manual practico. Bilbao Pais Vasco. p 1.
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8.1.4.6 Snort

Snort es un software de sistema de deteccion de intrusos de red (NIDS) de cédigo
abierto, gratuito y liviano para Linux y Windows usado para detectar amenazas
emergentes?®. (snort-cisco, 2019).

Para la instalaciéon y la configuracion de reglas del IDS Snort se ha acudido a la
literatura hallada y se ha usado el software libre basado en sistemas operativos linux
para la configuracién de cada una de las maquinas necesarias®® (Neil Archibald,
2005).

8.1.4.7 Antivirus

Es un software o programa informatico disefiado para la deteccion de virus
(malware) y otros programas que destruyen antes o después que ingresan al
sistema de un computador, destruyendo o sustrayendo la informacién en el equipo
alojada®°. (Informatica, 2019)

8.1.4.8 Correo electrénico = Zimbra

Es una suite de colaboracion (en inglés, Zimbra Collaboration Suite o ZCS) es
un programa informatico colaborativo o Groupware que consta de un servicio de
correo electrénico creado por Zimbra Inc. compafiia ubicada en San Mateo,
California®!. (es.wikipedia.org/wiki/, 2019)

28 Snort-Cisco. SNORT Users Manual 2.9.16. The Snort Project. Writing Snort Rules by Martin
Roesch and further work from Chris Green. The Snort Team. {en linea} {12 April 8, 2020}. p 9.
Disponible en: https://www.snort.org/ , https://www.snort.org/documents/1.

29 Neil Archibald, Gilbert Ramirez, Noam Rathaus. Nessus, Snort, & Ethereal, Power Tools;
Customizing Open Source Security Applications. Hingham St, Rockland, Massachusetts United
States. Septiembre 2005. p 14.

30 Tecnologia + Informética, Guillermo Venturini. Que es un antivirus {En linea}. {15 noviembre 2019}.
Disponible en: https://www.tecnologia-informatica.com/que-es-un-antivirus-como-funciona/

31 Fundacion Wikimedia, Inc. es.wikipedia.org. Zimbra. San francisco California, {en linea}. {Agosto
12 de 2019}. p1. Disponible en:(https://es.wikipedia.org/wiki/Zimbra).
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Esta fue Fundada en 2003, Zimbra es un software de mensajeria y de colaboracion
de cbdigo abierto. En el afio 2010, fue adquirida por el fabricante de software de
virtualizacion mas importante del mundo (VMware).

Zimbra es un servidor de mensajeria de colaboracion (groupware) que permite
compartir, almacenar y organizar mensajes de correo electronico, citas, contactos,
tareas, documentos y mucho mas. Zimbra esta disponible desde un acceso al correo
web (web 2.0), ademas puede trabajar sin estar conectado a la red, usando Zimbra
Desktop, Thunderbird, MS Outlook y Mac, o cualquier tipo de PDA%*. (ultimobyte.es,
1995)

Es una buena opcién para realizar la creacion y configuracion de un sistema y
servicio de mensajeria (correo electronico) para una empresa haciendo uso de
tecnologias Open Source.

8.1.4.9 Sandbox

En la practica es un mecanismo de seguridad creado para tener un entorno aislado
del resto del sistema operativo, en este entorno se realiza el analisis de malware
con el objeto de identificarlo plenamente.

8.1.4.10 Cuckoo

Cuckoo Sandbox es el principal sistema automatizado de analisis de malware de
cadigo abierto. Es un software gratuito que automatizo la tarea de analizar cualquier
archivo malicioso en Windows, macOS, Linux y Android.

Analiza diferentes archivos maliciosos (ejecutables, documentos de oficina,
archivos pdf, correos electronicos, etc.), asi como sitios web maliciosos en entornos
virtualizados Windows, Linux, macOS y Android3? (Georg Wicherski, 2018).

Puede volcar y analizar el tréfico de red, incluso cuando esta cifrado con SSL / TLS.
Cuenta con soporte de enrutamiento de red nativo para eliminar todo el trafico o
enrutarlo a través de InetSIM, una interfaz de red o una VPN34. (Foundation, 2019)

32 yltimobyte, Correo electronico Zimbra, Av. Aragén 8 - Entlo. E 46021 Valencia. {en linea}. p1.
Disponible en: (https://www.ultimobyte.es/productos/zimbra-correo-electronico-y-groupware).

33 Georg Wicherski, David Watson, Christian Seifert. Cuckoo Sandbox Book, Release 2.0.6. Mountain
View California Estados Unidos. 06 octubre 2018. p 27.

34 Cuckoo Automated malware Analisys. Stichting Cuckoo Foundation, Claudio Guarnieri. {En linea}.
{19 junio 2019}. Disponible en: https://cuckoosandbox.org/
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8.1.4.11 Bases de Datos

Conjunto de informacion que hace parte del mismo contexto, ordenada
sistematicamente para ser recuperada posteriormente, su analisis y/o transmision.
En la actualidad existe diversas formas de bases de datos, desde una biblioteca
hasta los mas avanzados conjuntos de datos de usuarios de una empresa,
instituciones y organizaciones en su infraestructura de telecomunicaciones.

8.1.4.12 Nessus

Tenable Nessus es la solucion N° 1 para evaluaciones de vulnerabilidades, es el
estandar de facto de la industria para la evaluacidén de vulnerabilidades.

Nessus® Professional, que cuenta con la confianza de méas de 24.000
organizaciones en todo el mundo, automatiza las evaluaciones en un momento dado
para ayudar a identificar y reparar con rapidez las vulnerabilidades, incluidos
parches faltantes, defectos de software, malware y configuraciones erroneas, en
diversos sistemas operativos, dispositivos y aplicaciones®. (Tenable®, 2019)

8.1.4.13 Caracteristicas Generales

v Deteccion de virus, malware, puertas traseras, botnets, procesos
conocidos/desconocidos, enlaces a contenido malicioso.

v Actualizaciones constantes

v Escaneo de vulnerabilidades (incluidos IPv4/IPv6/redes hibridas)

v Integracion a su flujo de trabajo existente.

v Generacion flexible de informes?®.

8.1.4.14 Nmap

("Network Mapper") herramienta de software gratuita y de cddigo abierto, usada
para descubrir redes y auditar la seguridad de esta y los sistemas operativos.
Permite hacer inventario de red, controlar horarios de actualizacion y supervisar la
actividad de un equipo o un servicio determinado. Su particularidad es el escaneo
de redes rapidamente sin importar que tan grandes sean estas®’. (nmap.org, 2019).

35 Nessus Professional. Nessus Professional. Hoja de datos de Nessus Professional. {en linea}.
Maryland. p1.

86GitHub, Inc. phpservermon {en linea}. San Francisco. pl. © 2019

37 Nmap Security Scanner. nmap.org, Gordon Lyon. Palo Alto, California, EE. UU. {En linea}. {20
enero 2019}. Disponible en: https://nmap.ora/
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8.1.4.15 Server PHP serverMON, Herramienta de monitoreo web

PHP Server Monitor es un script que comprueba si sus sitios web y servidores estan
en funcionamiento. Viene con una interfaz de usuario basada en la web donde
puede administrar sus servicios y sitios web, y puede administrar usuarios para cada
servidor con un nimero de teléfono mévil y una direcciéon de correo electrénico®.
(GitHub, 2019)

8.1.4.16 Caracteristicas Generales

v Supervisar servicios y sitios web.

v Correo electronico, SMS, Pushover, notificaciones de Telegram.

v Ver gréficos de historial de tiempo de actividad y latencia.

v Autenticacion de usuario con 2 niveles (administrador y usuario normal).

v Registros de errores de conexion, correos electronicos salientes y mensajes
de texto.

v Implementacion facil de cronjob para verificar automaticamente sus
servidores.

8.1.4.17 Criptografia

Criptografia es la ciencia y arte de escribir mensajes en forma cifrada o en
codigo. Es parte de un campo de estudios que trata las comunicaciones secretas,
usadas, entre otras finalidades, para®®: (tecnologia+informatica, 2019)

v Autentificar la identidad de usuarios.

v Autentificar y proteger el sigilo de comunicaciones personales y de transacciones
comerciales y bancarias.

v Proteger la integridad de transferencias electronicas de fondos.

8.1.4.18 ¢Qué es el cifrado?

El cifrado es el proceso de convertir la informacién en un formulario donde una parte
no autorizada no puede leerla. Solo una persona confiable y autorizada con la clave
secreta o la contrasefia puede descifrar los datos y acceder a ellos en su forma
original. El cifrado en si mismo no impide que alguien intercepte los datos. El cifrado

3 Phpservermon. GitHub, Inc. 2019, Pepijn Over. {En linea}. {25 enero 2019}. Disponible en:
https://github.com/. https://github.com/phpservermon/phpservermon

39 Tecnologia + Informatica, Guillermo Venturini. Que es la criptografia. {En linea}. {10 febrero 2019}.
Disponible en: https://tecnologia-informatica.com/que-es-la-criptografia/
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solo puede evitar que una persona no autorizada vea o acceda al contenido?.
(academy, 2018).

8.1.5 INFRAESTRUCTURA
8.1.5.1 Aspectos importantes de la infraestructura

Su importancia y relevancia en la aplicacion e implementacion en los sistemas de
Tl se debe a la alineacion que tiene con la norma ISO/IEC 27001 y la relaciona con
el control y la politica de seguridad descrita a continuacion para lograr su
cumplimiento

8.1.5.2 Politica A.11.2 Equipos

ISO/IEC 27001:2005 presenta: “Objetivo: Prevenir la pérdida, dafo, robo o
compromiso de activos, y la interrupcion de las operaciones de la organizacion”!.

8.1.5.3 (A.11.2.1) Ubicacién y proteccion de los equipos

De acuerdo con la ISO 27001 hace referencia a que se debe contar con un lugar
fisico en el cual permita asegurar los equipos tecnolégicos de los accesos no
autorizados, intrusiones de personal ajeno a las instalaciones, de igual forma refiere
a que se deben proteger de frente a dafios causados por medioambiente, dafio
fisico, inundaciones entre otros.

Control
Los equipos deben estar ubicados y protegidos para reducir los riesgos de

amenazas y peligros ambientales, y las posibilidades de acceso no autorizado*?.
(ISO/IEC 27002:2005, 2005)

40 Academy, Cisco networking. Introduction to Cybersecurity. San Francisco San Francisco, EE.UU.
10 enero 2018. Disponible en: https://static-course-
assets.s3.amazonaws.com/CyberEss/es/index.html#4.1.1.1

41 |SO/IEC 27002:2005. Estandar para la seguridad de la informacion. Ginebra Suiza. ISO/IEC
270021:2005. 2005. p. Anexo A.

42 |SO/IEC 27002:2005, op. cit. Anexo A.
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8.1.5.4 (A.11.2.3) Seguridad del cableado

De acuerdo con la ISO 27001 hace referencia a que todos los equipos que hacen
parte de la infraestructura de telecomunicaciones, comunicaciéon de datos, red
cableada y accesorios se deben resguardar con el objeto de evitar fugas,
interceptacion, perdida y sustraccion de informacion, asi como el dafio de la
infraestructura misma, para lo cual se hace necesario contar con gabinetes, rack y
cuartos de comunicaciones con puertas o algun tipo de control de acceso que
impida facilmente el acceso a estos.

Control

“El cableado de potencia y de telecomunicaciones que porta datos o brinda soporte
a los servicios de informacién se debe proteger contra interceptacion, interferencia
o dario’.

8.1.5.5 Rack de Comunicaciones

El rack o gabinete para telecomunicaciones es el accesorio principal que permite
alojar equipos de comunicaciones y la conexién cruzada de forma ordenada y
organizada de los usuarios finales que acceden a la red mediante el uso del
cableado estructurado; este elemento debe cumplir con algunas especificaciones
basicas y contar con barrajes que permita conectar los equipos a sistemas de
proteccion contra descargas atmosféricas y sobretensiones que afecten los equipos
alli alojados.

8.1.5.6 Sistemas y elementos de potencia

Es otro de los componentes con que debe contar cualquier infraestructura que sea
dedicada a soportar equipos que hacen parte integral en sistemas tecnoldgicos que
soportan las telecomunicaciones y la informaciéon (datos), es el componente que
permite que los equipos funciones proveyendo el voltaje correcto que necesita el
equipo para funcionar; este componente hace referencia a la alimentacion por
voltaje regulado que impide las variaciones de voltaje que afectan el normal
funcionamiento de estos.

Estos sistemas regulados son sometidos a un filtrado y estabilizacién a través de
dispositivos especiales que mantienen un mismo nivel de tensién de salida sin
importar la variacion con que ingresa o es entregada por el operador de red eléctrica
presente en el lugar.
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Para lograr la estabilidad en el suministro de voltaje a los equipos de
comunicaciones los ingenieros de Tl hacen el uso de equipos tales como:

8.1.5.7 UPS (Uninterruptible Power Supply)

Dispositivos que mantienen el suministro eléctrico a los equipos durante los fallos
de energia gracias a los bancos de baterias con los que cuenta y estos siguen
funcionando por un determinado tiempo dependiendo la cantidad de equipos de
comunicaciones conectados a estos elementos.

8.1.5.8 Fuente redundante

Son los dispositivos que permiten que un dispositivo electrénico, en este caso los
routers, switchs y servidores se conecten a dos fuentes de suministro de energia
distintitos; esto con el fin de que cuando un circuito sea des-energizado el otro
guede activo y por tanto el equipo en funcionamiento, evitando indisponibilidades y
perdida de informacion.

8.1.5.9 Sistemas de Cableado Estructurado

El cableado estructurado es la infraestructura de comunicaciones que permite que
los equipos de computo de cada usuario final sean conectados a los equipos switchs
y/o red LAN a través del cable UTP y accesorios, este sistema debe cumplir con
una normalizacion y estandar propios emitidos para este sistema por organismos
internacionales y locales.

8.1.5.10 Bandeja de Fibra Optica

Caja o dispositivo mecénico que permite alojar magazines o caseteras en las cuales
se realiza la conectorizacion y terminado de la fibra en un conector especifico de
acuerdo con la salida (puerto) que tenga el dispositivo activo de red, estos pueden
ser salidas en conector LC-LC, ST, SC, etc.

8.1.5.11 Fibra Gptica

Elemento que actlia como medio de transmisién en el cual la informacion viaja como
ondas luminicas en un rango de frecuencias especificas, esta informacion es
procesadas por dispositivos transductores que realizan el proceso de recuperar la
informacion cuando la transforman en sefales eléctricas.
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8.1.5.12 Patch Panel

Herraje preensamblado o modular con salidas del tipo RJ45 hembra con 8
conexiones, 8 posiciones que son la cantidad de conductores de cobre que contiene
el cable UTP de par trenzado.

8.1.5.13 Cable UTP (Unshielded Twisted Pair) Categoria 6A y accesorios

Unshielded Twisted Pair (UTP) o cable de par trenzado sin blindaje: cable de par
trenzado formado por cuatro grupos de dos hilos de cobre cada grupo, usado como
medio de transmisidn en las redes locales de datos. De bajo costo y facil uso, pero
produce mas errores que otros tipos de cable, su limitacion de transmision esta dada
hasta 100 metros lineales. Su impedancia caracteristica es de 100 ohmios.

La categoria va definida en funcion de la capacidad de respuesta en frecuencia y
ancho de canal para trasmitir un paquete de informacién a través de un canal de
comunicacién de datos, en este caso la categoria 6A tiene la capacidad de soportar
10 Gigabytes de informacion.

8.1.5.14 Organizadores de cables de 2UR

Elemento que permite la organizacién de cable sobrante o Patch cords con los
cuales se realiza la conexién cruzada, entre el equipo de cOmputo y equipo activo de
red, estos organizadores existen de dos tipos, organizadores horizontales y
organizadores verticales o escalerillas.

8.1.5.15 Organizadores laterales tipo escalerilla

Es un elemento que permite organizar el cableado al interior del rack en forma
vertical y por lo general se ubica en los costados.

8.2 ANALISIS DE PROCEDIMIENTOS, PRACTICAS Y NECESIDADES
TECNICAS

8.2.1 Aspectos técnicos
Referente a este componente y con el firme propdsito de lograr alcanzar el objetivo
propuesto se hace necesario la adquisicion, instalacion, configuracion y puesta en

funcionamiento de la siguiente infraestructura tecnologica a nivel fisico y logico
(Hardware-software) asi como la configuracién e integracién de aplicaciones que
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permitan el funcionamiento y la disponibilidad de las herramientas tecnoldgicas con
las cuales se dara respuesta, se realizara investigacion y se entregaran resultados
a los afectados por ataques de tipo informatico o cuando se presenten los eventos;
con el objeto de cumplir con la tarea se hace necesaria la creacion de una red LAN
que permita la comunicacion interna del equipo de respuesta a los incidentes
informaticos y el uso de las herramientas necesarias para ello, de tal forma se usara
el siguiente diagrama de red general para validar su jerarquia.

8.2.1 Topologia de Red en el CSIRT Propuesto

Figura 4. Topologia en la Red del CSIRT propuesto para el proyecto a presentar.

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
CIENCIAS BASICAS DE INGENIERIA Y TECNOLOGIAS

i ESPECIALIZACION SEGURIDAD INFORMATICA

TOPOLOGIA RED EQUIPO CSIRT

FIREWALL

-~ ROUTER
B R

(2 )
N\ WV

W =17

ESPECIALIZACION SEGURIDAD INFORMATICA

ASIGNATURA: PROYECTO SEGURIDAD INFORMATICA
PROYECTO METODOLOGICO

INGENIERO: OMAR TIQUE M. SERVIDOR

PORTATIL PORTATIL PC ESCRITORIO PC ESCRITORIO

EQUIPOS GRUPO CSIRT
Fuente: Software disefio grafico diagrama de red, Omar Tique M., mayo de 2020.

De acuerdo con la topologia propuesta y en funcién de salvaguardar la informacion
tanto a nivel fisico y l6gico se ha tenido en cuenta las consideraciones emitidas por
el estandar de seguridad de la informacion la ISO/IEC 27000, ISO/IEC 27001 para
garantizar disponibilidad, seguridad y confidencialidad de la informacion (datos).

En tal sentido los siguientes son los items para cumplir en la infraestructura, equipos

y resguardo de estos, estas consideraciones han sido relacionadas en el marco
conceptual como parte integral en la creacion de un grupo que dé respuesta en
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investigaciones de ataques informaticos y/o materializacion de amenazas y riesgos
en las empresas de clientes atendidos.

8.2.2 A.13 Seguridad de las comunicaciones

8.2.3 A.13.1.1 Controles de redes

Control

“Las redes se deben gestionar y controlar para proteger la informacion en sistemas
y aplicaciones”.

8.2.4 (A.13.1.2) Seguridad de los servicios de red

Control

“Se deben identificar los mecanismos de seguridad, los niveles de servicio y los
requisitos de gestion de todos los servicios de red, e incluirlos en los acuerdos de
servicio de red, ya sea que los servicios se presten internamente o se contraten
externamente”.

8.2.5 (A.13.1.3) Separacion en las redes

Control

“Los grupos de servicios de informacion, usuarios y sistemas de informacion se
deben separar en las redes”.

8.2.6 HARDWARE

8.2.6.1 Equipos activos de red

Se han adquirido para el proyecto los siguientes equipos activos de red necesarios
para brindar conectividad, administracion y acceso a internet, tales como router,
Switch, conversores de medios como conectores de fibra Optica o tranceiver para la
interconexion de equipos mediante fibra optica. A continuacion, se indica mediante
fotografia cuales son estos equipos adquiridos e integrados al proyecto dentro de
red LAN configurada.

Router
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Figura 5. Router Cisco 3800 Series usado como salida a Internet y la red interna.

Se ha dispuesto de la utilizacion en el proyecto del equipo router cisco 3860
relacionado en las figuras anteriores como enrutador de nuestra red LAN, ha sido
necesaria su adquisicion para poder realizar el enrutamiento del trafico de datos que
se genere en nuestra red.

Switch

Figura 6. Switch Cisco Catalyst 2960 Series.

Fuente: Fmotografia equipos infraestructura Tl., Omar Tique M., mayo de 2020.

Para la interconexién y acceso de usuarios finales a la red LAN se ha adquirido un
equipo Switch de 48 puertos en salidas para RJ 45 y dos para médulos Mini GBic
SFP con una capacidad de 1Giga TX BaseT para la interconexién al router y cada
uno de los usuarios que hacen parte del equipo de respuesta e investigacion de
incidentes informéaticos CSIRT.
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8.2.6.2 Mdbdulos para fibra optica Multimodo Tranceiver SFP

Figura 7. Tranceivers Mini GBic Cisco 1.25 Gbps SFP, conecta Switch-router.

Fuente: Fotografia componentes infraestructura Tl, Omar Tique M., mayo de 2020.

8.2.6.3 Equipo server.

En proceso de consecucion para virtualizar maquinas necesarias en la
configuracion de las herramientas béasicas del CSIRT

8.2.6.4 Equipo de computo.

Se ha dispuesto de un equipo de cédmputo de escritorio con procesador AMD A10
para usar en la oficina, con el objeto de llevar la relacién de atencion a los usuarios
internos y externos por parte de la empresa.

8.2.6.5 Impresora multifuncional.

Se ha dispuesto para el proyecto una impresora Lexmark X5495 series para hacer
uso de cualquiera de sus servicios como los son Fax, Escaner e impresion de
documentos.

8.2.6.6 Teléfono SIP

Se ha adquirido un teléfono SIP que permita realizar una conexién directa desde
internet y permita habilitar el servicio de telefonia desde cualquier parte sin
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necesidad de estar directamente en la oficina, sino que mediante una conexién a
internet y con los parametros de configuracion se pueda obtener una linea telefonica
funcional.

Figura 8. Teléfono protocolo SIP Yealink a ser usado en red de datos.

Yoalink

Fuente: Fotografia equipos de infraestructura TI, Omar Tique M., mayo de 2020.

8.2.7 INFRAESTRUCTURA

Referente a la infraestructura necesaria y dando alcance a lo emitido en la norma
ISO/IEC 27001 referida a continuacion se ha tenido la necesidad de realizar la
adquisicion de un rack de comunicaciones para salvaguardar los equipos que hacen
parte de la solucién y tienen una participacién importante en el disefio del CSIRT
propuesto.

De igual forma ante la implementacion de cualquier sistema de cableado
estructurado para infraestructura de Tl y atendiendo las mejores practicas, se debe
atender las recomendaciones de los estandares internacionales y que son la base
para el buen funcionamiento y desempefio de cualquier organizacion y/o empresa.

8.2.7.1 Estandares aplicables al area de Tl

* ANSI/TIA-942 B Infraestructura de Telecomunicaciones para Centros de Datos.
Provee las guias y los requerimientos para el disefio e instalacion de un Centro de
Datos o cuarto de computo.
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* ANSI/TIA 568-D conjunto de normas para instalaciones de cableado y premisas
del cliente.

* ANSI/TIA 568-0-D Generic Telecommunications Cabling for Customer Premises.
(TIA STANDAR, 2015)

* ANSI/TIA 568-1-D Commercial Building Telecommunications Infrastructure
Standard. (TIA STANDAR, 2015)

* ANSI/TIA 568-2-D Balanced Twisted-Pair Telecommunications Cabling and
Components.

* ANSI/TIA 568-3-D Optical Fiber Cabling and Components Standard. (TIA
STANDAR, 2016)

* ANSI/TIA 568-4-D Broadband Coaxial Cabling and Components Standard. (TIA
STANDAR, 2017)

* ANSI/TIA-569-D Commercial Building Standard for Telecomunications Pathways
and Spaces, que estandariza practicas de disefio y construccion dentro y entre
edificios, que son hechas en soporte de medios y/o equipos de telecomunicaciones
tales como canaletas y guias, facilidades de entrada al edificio, armarios y/o closet
de comunicaciones y cuarto de equipos.

* ANSI/TIA-606 C Administration Standard for the Telecomunications Commercial
Building of Comercial Buildings, que da las guias para marcar y administrar los
componentes de un sistema de Cableado Estructurado.

* ANSI/TIA-607 C Commercial Building Grounding and Bonding Requeriments for
Telecomunications, que describe los métodos estandares para distribuir las sefales
de tierra a través de un edificio.

* NTC 6064 Tecnologia de la Informacién Cableado Genérico para Instalaciones de
Clientes.

Debera considerarse un sistema completo de energia regulada por UPS en donde
estara conectados la totalidad de equipos de coOmputo, y cuando esto sucede se
debe realizar la Instalacion y puesta en funcionamiento del sistema atendiendo las
recomendaciones de la NTC 2050, NEC y RETIE.

Observaciones: para el caso especifico del proyecto propuesto se obviara el temas
de sistemas de respaldo de energia (UPS) en razén a los costos y que sera un
proyecto de aplicacion de conocimientos a nivel técnico y de implementacion basico
y no para la prestacién de servicios definitivos, sino con el firme propdésito de optar
por el titulo de Seguridad informatica; sin embargo al momento de realizar un disefio
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nuevo en el que se incluya este tipo de infraestructura se deben considerar los
estandares a nivel internacional aplicables, la nacional, mejores practicas y la
certificacion de canal y elementos que hacen parte de este tipo de tecnologia.

No se haréa relacion de cada uno de los aspectos y puntos que contiene el estandar
de la ANSI/TIA 568-D en cada uno de los items en razén a lo siguiente:

1. Cada item es bastante extenso y cuenta con un total de 65 péaginas
aproximadamente.

2. Se debe adquirir el documento completo de la ANSI/TIA y esta prohibida su
reproduccion total o parcial salvo autorizacion expresa del autor, lo cual genera
costos adicionales.

8.2.7.2 Politica de seguridad aplicables al area de Tl
- (A.11.2) Equipos

Obijetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcién
de las operaciones de la organizacion.

- (A.11.2.1) Ubicacion y proteccion de los equipos
Control

“Los equipos deben estar ubicados y protegidos para reducir los riesgos de
amenazas y peligros ambientales, y las posibilidades de acceso no autorizado”.

- (A.11.2.3) Seguridad del cableado

Control

“El cableado de potencia y de telecomunicaciones que porta datos o brinda soporte
a los servicios de informacion se debe proteger contra interceptacion, interferencia
o dafno”.

8.2.8 Elementos de cableado estructurado y equipos
Una vez alcanzada y superada esta fase de ejecucion del proyecto, se ha procedido
a la consecucion de los elementos y accesorios para los puntos de red, tales como,

cable UTP, Patch Panel, conector RJ 45 de ocho conexiones y ocho posiciones tipo
IDC (Jacks), Place Plate, Patch Cords, Cajas plasticas porta tomacorrientes y porta
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place plate, cinta velcro, tomacorrientes y la herramienta para el ponchado de cada
punto de red; los cuales se muestran y describen a continuacion.

8.2.8.1 Rack de Comunicaciones

Se ha adquirido un rack de comunicaciones para alojar los equipos activos de red,
los puntos de red para la conexién de los equipos de computo de los usuarios finales
y personal de soporte e ingenieros del CSIRT.

Este elemento que hace parte de la solucién se encuentra ya instalado en el cuarto
de comunicaciones y se continuara realizando las actividades necesarias para
lograr la implementacién completa de la solucion; la siguiente tarea es realizar el
montaje de los puntos de red mediante cable UTP.

Figura 9. Rack con montaje de equipos a ser usados en el proyecto.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 9; se puede observar en el proceso, que hasta este punto se ha
alcanzado en la fase del proyecto la consecucion del rack o gabinete, el armado de
este, su localizacion, asi como también la consecucion de algunos equipos y la
organizacion de estos equipos al interior de este, tal y como se puede observar.
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8.2.8.2 Place plate

De acuerdo con el estandar de la ANSI/TIA 568 D, para cableado estructura y fibra
Optica que soporta la infraestructura de TI.

Figura 10. Place Plate dos salidas a usuarios finales.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 10 se puede observar que se ha realizado la adquisicion de los place
plate o herrajes para fijar los jacks tipo RJ45 para las salidas a los puestos de trabajo
para los usuarios finales.

8.2.8.3 Patch panel

Figura 11. Patch Panel 24 puertos Cat. 6A. interconexién de equipos a la red interna.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 11 se puede observar que se ha realizado la adquisicion del herraje o
Patch panel modular de 24 puertos, en este accesorio se fijan los jacks con salida
RJ45 para la conexién cruzada con los puertos de los equipos activos de red que
seran ubicados en el rack.
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8.2.8.4 Jacks tipo RJ45

Figura 12. Jack modular 8 contactos, 8 posiciones Cat. 6A para salidas a usuarios finales.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 12 se puede observar que se ha realizado la adquisicion de los
conectores RJ 45 de ocho contactos y ocho posiciones tipo IDC (Jacks), los cuales
han sido adquiridos para las terminaciones y/o salidas en el montaje de los puntos
de red necesarios para la conexién de los equipos de cada uno de los ingenieros de
soporte, estos jacks han sido adquiridos en categoria 6A, de acuerdo con el
estandar para cableado estructurado ANSI/TIA 568.D, para un canal con capacidad
de 10 Gbps y una distancia de hasta 90 metros de canal fijo.

8.2.8.5 Accesorios para los place plate

En la figura 13 se puede observar que se ha realizado la adquisicion de los
accesorios usados para los place plate que sirven para acondicionar
adecuadamente la llegada del cable UTP a las cajas de salida a los usuarios finales
0 puestos de trabajo, de igual forma las tapas que se usan para cubrir los orificios
de place plate cuando se usa una Unica salida al puesto de trabajo.
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Figura 13. Tapa ciegas para Jack y herrajes de montajes Cat. 62.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

8.2.8.6 Cajas pléasticas

Figura 14. Caja plastica porta place plate y tomacorrientes; (datos) y regulada.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 14 se puede observar que se ha realizado la adquisicién de las cajas
plasticas que se usara para soportar las salidas a puestos de trabajo, como porta
place plate y como porta tomacorriente del sistema regulado de potencia.
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8.2.8.7 Herramienta de ponchado

Figura 15. Ponchadora de impacto para terminacion en jacks

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 15 se puede observar que se ha realizado la adquisicion de la
herramienta de impacto que sera usada para realizar el ponchado de cable UTP a
los Jack ubicados en el Patch panel del lado del Rack y las salidas a los puestos de
trabajo, es importante aclarar que la totalidad del canal ha de ser en una sola marca
(Monomarca), quiere decir que todos los elementos que constituyen el canal de
transmision ha de ser de un mismo fabricante, esto con el objeto de garantizar las
condiciones de desempefio y los pardmetros de transmision correspondiente a la
categoria que serd instalada.
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8.2.8.8 Cable UTP categoria 6A.

Figura. 16. Cable UTP categoria 6A.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 16 se puede observar que se ha realizado la adquisicion del cable UTP
en categoria 6A, de acuerdo con el estandar para cableado estructurado ANSI/TIA
568.D, para un canal con capacidad de 10 Gbps y una distancia de hasta 90 metros
de canal fijo; para realizar el cableado desde el Rack hasta los puestos de trabajo y
asi habilitar el servicio de la red LAN para la interconexion de los usuarios y el
acceso a los servicios de red y aplicaciones del CSIRT correspondiente.

8.2.8.9 Patch Cord categoria 6A

Figura 17. Patch cords azul y rojo Cat. 62. para conexion cruzada en rack y conexién PC’s.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.
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En la figura 17 se puede observar que se ha realizado la adquisicion de los Patch
Cords en categoria 62 de acuerdo con el estandar para cableado estructurado
ANSI/TIA 568.D, para un canal con capacidad de 10 Gbps y una distancia de hasta
90 metros de canal fijo, usados para realizar las conexiones de los puestos de
trabajo, conexion cruzada en el rack y puertos del Switch y habilitar el servicio de
red LAN para el acceso de los usuarios a los servicios de red y aplicaciones del
CSIRT correspondiente.

8.2.8.10 Cinta tipo velcro

Figura. 18. Cinta velcro de amarre cable UTP.

Fuente: Fotografia elementos infraestructura, Omar Tique M., mayo de 2020.

En la figura 18 se puede observar que se ha realizado la adquisicién de la cinta tipo
velcro con el objeto de asegurar los cables UTP a los organizadores verticales del
Rack tipo escalerilla para evitar que sufra dafio la chaqueta del cable y se pierda su
desemperio.

8.3 PROCEDIMIENTO, MEJORES PRACTICAS Y CONFIGURACIONES

8.3.1 Organigrama del CSIRT propuesto

De acuerdo con el procedimiento, se realiza la estructuracion y diagrama que tendra
el equipo de respuesta proyectado en el presente proyecto y el cual es el siguiente
y mediante el cual se pretende alcanzar los objetivos propuestos.
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Es de vital importancia realizar esta definicién y estructuracion con el fin de evitar
errores en la proyeccion, evitando asi vacios y falta de infraestructura y equipos al
momento de su materializacion.

Figura 19. Organizacion Organigrama funcional del CSIRT propuesto.
ORCANIZACION CIBERSECURITY DE COLOMBIA LTDA

APLICATION
SERVER

P
AREA LOGISTICA

SALON DE CRISIS

Fuente: Software de disefio Visio demo 30 dias, Omar Tique M., mayo de 2020

8.3.1.1 Centro de Datos (Data Center)

Se define como el lugar fisico donde se aloja la infraestructura de tecnologia de la
informacion, tales como equipos servidores, equipos activos de red (routers,
switchs, firewalls, planta telefonica, etc.), es el centro de operaciones del
componente tecnolégico en cualquier organizacion o empresa.

8.3.1.2 I+D+i.

Hace referencia al componente dentro de una organizacion, especificamente a la
Investigacion, desarrollo e innovacién, siendo este un nuevo concepto adaptado
a los estudios relacionados con el avance tecnolégico e investigativo centrados en el
avance de la sociedad, siendo una de las partes mas importantes dentro de las
tecnologias informativas*3. (http://www.plannacionalidi.es/que-es-idi/) (Innovacion,
2013)

“3 plan Estatal de Investigacion Cientifica y Técnica y de Innovacion 2013-2016. {en linea}. Espafia.
Disponible en: http://www.plannacionalidi.es/. Fecha de consulta 23 de septiembre de 2019.
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8.3.1.3 Centro de Operaciones Seguridad (SOC)

Es el conjunto de soluciones complementarias, modulares y escalables disefiadas
para brindar alos clientes la capacidad de anticipar, detectar y responder
a amenazas avanzadas, junto con soluciones robustas para mitigar los riesgos
y una administracion eficiente de sus clientes con vulnerabilidades TIC#4. (Killcrece,
Kossakowski, Ruefle, & Zajicek , December 2003)

Las siguientes son las herramientas de plataforma con las que debe contar un
centro de operaciones de seguridad:

Router. Equipo activo de red usado a nivel de infraestructura fisica y que permite la
interconexién de redes logicas a través de sus interfaces, actuando estas como
Gateway a través de una direccion IP Unica que identifica el segmento de red de
esta.

Switchs. Equipo activo de red usado a nivel de infraestructura fisica y que permite
la interconexion de equipos a nivel fisico y légico en una red interna (LAN), también
es posible separar los segmentos de red configurando Vlans en este tipo de equipos
cuando son 100% administrados.

Firewall. Sistema que puede ser implementado mediante el uso de hardware o
software, la combinacion de ambos y que permite realizar la configuracién de reglas
con el objeto de que se pueda acceder o no a un sitio we o aplicacion especifica y
usado en la prevencién de ataques informaticos e intrusiones a la red.

Sistemas IDS/IPS. Soluciones de aplicaciones y herramientas configuradas
orientadas a la prevencion de intrusiones desde la red publica (Internet) a una red
interna (Intranet) en una infraestructura tecnoloégica que soporta una empresa o
institucion. Funciona como deteccion y prevencién de instrucciones, de acuerdo con
su configuracién y las necesidades especificas de cada usuario (David Tejada
Renteria, 2016).

Sistema de UTM. Sistema implementado al interior de una empresa para proteccion
de su infraestructura, formado por la combinacién de hardware y software, orientada
la administracion unificada de amenazas de la red; esto es formado por firewall,
IDS/IPS, antivirus, etc.

44 Organizational Models for Computer Security Incident Response Teams (CSIRTSs). Killcrece,
Georgia; Kossakowski, Klaus-Peter; Ruefle, Robin; Zajicek, Mark. Copyright 2004. Carnegie Mellon
University. Pittsburgh. 2003 December. p.
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Sistemas Final (Usuarios). Aquellos orientados a la satisfaccion de una necesidad
especifica de clientes, que bien puede consumir servicios o productos, y mediante
estos interactla con la empresa o compafia, bien puede ser un sitio web, una VPN,
0 cualquiera otra tipa se servicio.

Servidores de Aplicaciones. Equipos que permiten ser configurados como
servidores y en los cuales se instala y configura sistemas que permiten la interaccion
de forma externa y a través de internet tanto de empleados como clientes con la
empresa o institucion.

8.3.1.4 Soporte Tl

Para lograr tener la definicién del tipo de soporte que se va a proveer a los clientes
se hace necesario tener en cuenta la cantidad de clientes y la forma que realizan
los aportes y si es proporcional con el tipo de soporte y las horas por semana;
inicialmente es posible realizar una clasificacion a este servicio el cual puede
contener determinados servicios del portafolio completo, dada esta circunstancia
pueden existir tres opciones como tal.

Servicios de Nivel Basico

Los servicios que pueden ser prestados (soporte técnico) han de ser los que se
relacionan a continuacién o se acuerde con el cliente en el respectivo contrato y
estar con toda la disposicion para hacerlo, contando con el personal capacitado e
idoneo y hacer frente a los eventos de seguridad.

Monitoreo y Alerta 24x7

Registros de Recoleccion y Correlaciéon SIEM
Reglas de Casos de Uso

Portal Web SOC

Inteligencia de Amenazas

Servicios de Nivel Estandar

Solo aquellos que son prestados en primera linea como respuesta a una instruccion,
preventivos y de contencién en un momento dado, se monitorea y realiza una
evaluacion en el momento en que ocurre el evento.

Monitoreo y Alerta 24x7

Registros de Recoleccion y Correlacién SIEM
Reglas de Casos de Uso

Portal Web SOC

Inteligencia de Amenazas

Eventos Criticos
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Anti-Phishing

Proteccion eBanking

Servicio de Respuesta a Incidentes Cibernéticos
Pruebas de Penetracidn / Servicios de Intrusion
Ingenieros Nocturnos

Evaluacion de Vulnerabilidad Automética
Gestion de Dispositivos de Seguridad

Servicios de Nivel Superior

En este tipo de servicios ademas de lo anterior suelen incluir la investigacion, los
servicios de informatica forense, desplazamiento de personal especializado que
realice la investigacion y llego el caso la recoleccion, preservacion de evidencia, su
andlisis y la presentacion ante un estrado judicial.

Monitoreo y Alerta 24x7

Registros de Recoleccion y Correlacién SIEM
Reglas de Casos de Uso

Portal Web SOC

Inteligencia de Amenazas

Eventos Criticos

Anti-Phishing

Proteccion eBanking

Servicio de Respuesta a Incidentes Cibernéticos
Pruebas de Penetracion / Servicios de Intrusion
Evento de Seguridad Forense

Equipo Dedicado en el Sitio

Ingenieros Nocturnos

Evaluacion de Vulnerabilidad Automética
Gestidn de Dispositivos de Seguridad

Gestién Proactiva del Cambio

Servidor de Aplicaciones Web y Servicios Anti-DDoS

8.3.1.5 Coordinaciones

Este servicio es provisto principalmente por el personal centralizado del CSIRT.
Como punto focal para el analisis y la respuesta a incidentes, coordinan las
actividades de los miembros del equipo distribuido para responder a los eventos y
actividades de toda la empresa. Los miembros del equipo distribuido, a su vez,
confirman que los administradores locales han implementado las acciones
apropiadas y transmiten esta informacion al equipo centralizado.

El personal centralizado también actia como enlace con otros CSIRT externos,
expertos en seguridad y sitios con los que el CSIRT podria necesitar contactar o
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colaborar. EI CSIRT es el principal punto de contacto para todo trabajo de incidentes
y vulnerabilidades. También son el enlace con el asesor legal, los recursos
humanos, la alta direccion y cualquier otro grupo organizativo que se ocupe de los
problemas de seguridad*®. (West-Brown, y otros, First release: December 1998, 2nd
Edition: April 2003).

8.3.1.6 Area Logistica

En razén a que se hace necesario realizar el acompafiamiento y apoyo al equipo
del CSIRT, se incorpora un grupo logistico que se encargue de las necesidades
frente a la realizacion de sus actividades y cumplimiento de los objetivos, esto
especialmente referido a lo que tiene que ver con lo siguiente:

La logistica esta referida a la satisfaccion de las necesidades del personal de
ingenieros de soporte y especialistas, que permiten el cumplimiento de funciones y
la ejecucion de actividades propias de acuerdo con su cargo y perfil, tanto dentro de
la oficina como fuera de ella, entonces es absolutamente necesario contar con un
lugar en donde funcionar (instalaciones fisicas), dotada con los equipos Yy
accesorios de oficina, equipos de cémputo de escritorio y portatiles, asi como
también un lugar especifico en donde permita ser resguardados los equipos que
soportan la aplicaciones y herramientas de monitoreo, contencion, investigacion,
recoleccion de evidencia y equipos que permitan soportar la conectividad de los
usuarios y acceso a herramientas y bases de datos.

Ademas, debe contar con infraestructura que permita realizar pruebas de concepto
o laboratorio de los desarrollos o herramientas nuevas antes de ser puestas en
produccién y como tal también los medios de comunicaciones que “permitiran al
personal interactuar entre ellos y sus clientes en la toma de decisiones y atencion
cuando sea requerido.

Los miembros distribuidos y segregados del equipo utilizan equipos informéaticos,
teléfonos, buscapersonas, etc. Que puedan hacer parte de la infraestructura de la
organizaciéon o que se adquieran para el uso exclusivo en del CSIRT. El area de
apoyo logistico debe en cualquier caso satisfacer estas necesidades, las de acceso
a teléfonos seguros, correo electronico e intranet/extranet para poder comunicarse
de manera efectiva y segura con el equipo centralizado.

8.3.1.7 Salén de Formacion

45 Handbook for Computer Security Incident Response Teams (CSIRTSs) First release: December
1998, 2nd Edition. West-Brown, Moira J.; Stikvoort, Don; Kossakowski, Klaus-Peter; Killcrece,
Georgia; Ruefle, Robin; Zajicek, Mark. The Software Engineering Institute. Pittsburgh, U.S. 2003
April. p.
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Grupo encargado de la formacion y de la sensibilizacion de su propio personal a
nivel interno, de igual forma de la educacién o capacitacion para sus suscriptores.
Esto implica el desarrollo de clases de capacitacion sobre seguridad informéatica y
respuesta a incidentes, creacion de tutoriales sobre los tipos de ataque y estrategias
de mediacion, realizar investigaciones sobre las tendencias de incidentes y
vulnerabilidades que presentan los sistemas.

8.3.1.8 Saldn de crisis

Conformado por el grupo de especialistas del CSIRT quienes tienen la
responsabilidad de analizar y decretar autbnomamente el estado de un incidente
de seguridad de cualquier evento presentado, alli ponen en ejecucion el
procedimiento al proceso de respuesta a incidentes de seguridad informética,
colaboran en el procedimiento al proceso de manejo de incidentes de seguridad,
teniendo claridad sobre los niveles de servicio comprometidos y ofrecidos a sus
clientes, siendo proactivos en la identificacion y notificacion de actividades
sospechosas en la infraestructura tecnologia de sus usuarios, se valida, analiza y
toman decisiones coyunturales frente a eventos o incidentes de seguridad
informética que se presente en la plataforma tecnolégica de sus usuarios.

8.3.1.9 PROCESO INSTALACION ESXi VSPHERE

Finalizada la instalacion de los puntos de red y la salida a los puestos de trabajo de
los usuarios finales, realizada la organizaciéon de los equipos y el cableado en el rak,
se procede a la preparaciéon del equipo de cémputo para realizar la creacion de
maquinas virtuales y la configuracion de las aplicaciones respectivas; como sistema
operativo base, se ha acudido al uso del hipervisor vSphere 6.7 de VMware para
poder acceder al equipo y realizar la creacion de cada una de las maquinas
virtuales.

Se ha elegido un equipo de computo como servidor dadas las circunstancias
actuales que se presentan a nivel pais y con alcance global sobre la pandemia que
se esta presentando, no fue posible la consecuciéon de un equipo servidor de
mejores caracteristicas, robustez y gran desempefio, esto ha de repercutir en el
normal desarrollo del presente proyecto, por la deficiencia de equipos y los altos
costos de hoy dia en razdn a la emergencia sanitaria que se vive, sin embargo estoy
haciendo uso del hypervisor de VMware ESXi vSphere version 6.7, en Demo de 60
dias de prueba, esto para alojar las maquinas virtuales que se hacen necesarias
para instalar y configurar las herramientas de monitoreo y atencion a los incidentes
informaticos que se puedan presentar. proceso instalacién en hardware de VMware
ESXi vSphere version 6.7
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Figura 20. Proceso inicio instalacion ESXi vSphere.

Loading ESXI| Installer

a /
g/
a /

Load ing

Load ing

Fuente: Software VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.

En la figura 20 se puede observar el proceso inicio de la instalacién del sistema
operativo base para el equipo fisico el cual es VMware ESXi vSphere version 6.7,
se realiza el paso a paso guiado para la instalacion y configuracion del sistema
operativo y poder acceder al mismo desde cualquier navegador al equipo y realizar
la creacion y configuracion de las demas maquinas virtuales necesarias a usar en
el proyecto.

Figura 21. Proceso carga normal del VMKernel.

VHuare ESKi 6.7.0 (VMKernel Release Build 8169922)
VMuare. Inc. VMuare?.1

2 x Intel(R) Core(TM) i5-7280U CPU @ 2.58GHz
4 GiB Memory

unkfbft loaded successfully.

I R RN NEEE NN NN NENNEENNENENENEEENRRNENEENRNR
Fuente: Software VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.
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En la figura 21 se puede observar el proceso de cargado Exitoso del VMKernel 1,
reconociendo el respectivo hardware del equipo de cémputo.

Figura 22. Proceso de bienvenida a la instalacion.

Welcome to the VMuare ESXi 6.7.0 Installation

VMuare ESXi 6.7.0 installs on most systems but only
systens on VMuare™s Compatibility Guide are supported.

Consult the YMuare Compatibility Guide at:
http://um . vnuare .con/resources/conpat ibility

Select the operation to perforn.

Fuente: Software VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 22 se puede observar en el proceso, la interfaz de bienvenida a la
instalacién de vSphere en el equipo de computo, ademas la advertencia sobre la
compatibilidad de la instalacion y el hardware que se esta usando para realizar la
instalacion y configuracion.

Figura 23. Proceso deteccion almacenamiento.

Select a Disk to Install or Upgrade
(any existing YMFS-3 uill be automatically upgraded to YMFS-5)

* Contains a VMFS partition

# Claimed by YMuare vSAN

Storage Device Capacity

Local:

Renote:
(none)

Fuente: Software VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 23 se puede observar en el proceso, la deteccion de disco duro de
nuestro equipo de cémputo (contenedor), tipo de disco, serial, modelo y la
capacidad de este.

Figura 24. Proceso seleccion idioma del teclado.

Please select a keyboard layout
Suiss French
Suiss German
Turkish
US Dvorak
Ukrainian
United Kingdom

Use the arrouw keys to scroll.

Fuente: software VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
En la figura 24 se puede observar el proceso de instalacion y configuracion, la

interfaz de seleccién del lenguaje que tendrda nuestro teclado, en este caso
seleccionamos la opcion de teclado de EE. UU.

Figura 25. Proceso de configuracion password root.

Enter a root password

Root passuword:
Confirm passuword:

Fuente: Software VMware ESXi vSphere version 6.7, ingreso de contrasefia de root, Omar Tique
M., mayo de 2020.
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En la figura 25 se puede observar en el proceso, la opcidén de configurar el Password
(contrasefia) de acceso al equipo que tendra la cuenta de usuario administrador
(root) y con el cual se realizara el loggin para conectarse remotamente usando
cualquier navegador.

Figura 26. Proceso de advertencia de la instalacién

Confirn Install

The installer is configured to ESXi 6.7.0 on:
mpx .vmhbabl :CO: TO:LO.

Warning: This disk will be repartitioned.

Fuente: Software VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.

En la figura 26 se puede observar en el proceso, la advertencia de particionado de
la unidad de almacenamiento, mostrando los identificadores del contenedor en la
que se realizara la respectiva instalacion del sistema operativo base, en este caso
vSphere ESXi 6.7.0.

Figura. 27. Proceso de instalacion completa.

Installation Complete
ESXi 6.7.0 has been installed successfully.

ESXi 6.7.0 will operate in evaluation mode for 60 days.
To use ESXi 6.7.0 after the evalvation period., you nust
register for a YMuare product license.

To adninister your server, navigate to the server’s
hostname or IP address from your web brouser or use the
Direct Control User Interface.

Reboot the server to start using ESXi 6.7.0.

Fuente: Software VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 27 se puede observar en el proceso, la instalacion finalizada, la solicitud
de remover los medios de instalacion y la solicitud de reinicio del equipo, para
completar los parametros de configuracion.

Figura 28. Proceso de carga correcta en vmkfbft.

VMuare ESXi 6.7.0 (VMKernel Release Build 8169922)
VMuare. Inc. VMuare?.l

2 x Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz
4 GiB Hemory

procfs loaded successfully.

I RN RN RN RN RN N NN EEEEENEERENNNNNNNENENENENEERNERNRENE
Fuente: Software VMware ESXi vSphere version 6.7, vmkfbft, Omar Tique M., mayo de 2020.

En la figura 28 se puede observar en el proceso, la Interfaz de vmkfbft de carga
correcta, sin errores e identifica las caracteristicas de hardware que tiene el equipo
de computo en el cual se realiza el laboratorio de CSIRT.

Figura 29. Acceso grafico via web.

€« c® Q 192.168.1.107 nos e =

vmware' Esxi

Fuente: Sistema infraestructura VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.

En la figura 29 se puede observar en el proceso de acceso grafico a través del
navegador web, es independiente el que se seleccione, en este caso se realiza a
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través de la direccion IP que se le ha asignado a la maquina fisica mediante la
interfaz gréfica de vSphere y las credenciales de acceso configuradas durante la
instalacion de forma local.

Figura 30. Proceso administracion de ESXi vSphere.

€« c e 192.168.1.107 no¥e =

wr | CreaoRegistrr mdquing vetual

localhost STAYERIDGE

Fuente: Sistema infraestructura VMware ESXi vSphere versiéon 6.7, Omar Tique M., mayo de 2020.

En la figura 30 se puede observar en el proceso, la interfaz grafica de bienvenida
de vSphere desde donde es posible realizar las diferentes acciones de acceso a las
herramientas administrativas del sistema operativo, las diferentes configuraciones
solo es posible realizarlas desde esta interfaz grafica.

Figura 31. Proceso administracion ESXi vSphere.

€« cC o Q 192.168.1.107 nos e =

ro0@1521581107 + | Ancav | (@]

o | 15 CearReg: a3 Apagar wiciar | @ Muale aat

Ihost STAYBRIDGE

- Configuraciée
Purfi dn imsgen

Estads de vSphers HA

» Wioken

- Intormacion del sistema

Fuente: Sistema infraestructura VMware ESXi vSphere versiéon 6.7, Omar Tique M., mayo de 2020.
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En la figura 31 se puede observar en el proceso, la interfaz de host en donde
visualiza las caracteristicas de hardware del equipo usado como servidor para el
montaje de las aplicaciones mas basicas que generalmente se usa al interior de un
CSIRT, esto es como procesador, memoria RAM, almacenamiento y la interfaz de
administracion.

Figura 32. Proceso administracion maquinas virtuales.

« ¢ e 192.168.1.107 nweoeae =

100I@192 1881107 -

(R

Tareas recientes ‘

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 32 se puede observar en el proceso, la interfaz de administracion y las
configuraciones de la maquina, el panel de acceso a la administracion de estas, el
almacenamiento y la tarjeta de red, desde este panel se realiza la administracion
completa de virtualizacion.

Figura 33. Proceso administracion de almacenamiento en la Interfaz.

e C 192.168.1.107 no&e =

g2 1881107 « | Auds~ | (]

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 33 se puede observar en el proceso, la interfaz de acceso a la
administracion de almacenamiento, especialmente la opcion del explorador de
almacenamiento, desde donde se puede acceder a las carpetas de archivos de
magquinas virtuales y el contenido de cada una de estas.

Figura 34. Proceso administracion de Red en la Interfaz.

« c @ ps//192.168.1.107 nD& e =
vmware ESXi- roeg1921681107 + | Audav | (I -

72 Mavegador 3 localhost STAYBRIDGE - Redes

 [g Host Grupos depuertos |  Conmutadares vy NCfisicas  NICdeVMkemel  Pilasde TCPIP  Repias de firewall

Administrar

Sugenisar 13 mgregar grupo de pusrios @ Adtuaizar Q8us

S — ~ Puensaos v IDdeVLAN v Tipo ~ VoW ~ Miquinas uzles v
0

~ B Aimacenamiento G N 0 0
~ B datastore

[}

Supenisar
2 2elementos

Mas aimacenamiento.

7 Tareas recientes.

Tarea | Desting ~  Iniciador v Encola w  Iniciado v Resultaco a ~ Compietaty v

Fuente: Sistema infraestructura VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.

En la figura 34 se puede observar en el proceso, la interfaz de la administracion y
configuracion de las tarjetas de red del equipo fisico en el hypervisor de ESXi
vSphere version 6.7.

8.3.1.10 Proceso de creacion y configuracion maquinas virtuales

A continuacion, se realiza la creacion de la primera maquina virtual en la cual se
instalard y configurara Snort, con un sistema operativo basado en Linux, en nuestro
caso se hara uso de Ubuntu server 14.4 LTS.

Se ingresa a la interfaz de control de las maquinas virtuales y se busca la opcion de
Crear/Registrar Maquina virtual y se procede a dar click a lo cual se inicia el cuadro
de dialogo asistido de la aplicacion para la creacién de maquinas virtuales como se
sigue a continuacion; del cuadro de dialogo asistido se elige “crea una nueva
maquina virtual” como se puede apreciar en la figura derecha en donde se
encuentra el panel de opciones.
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Figura 35.

Proceso Crear/Registrar Maquina virtual.

€2 C @
vmware' ESXi-

. hitps;//192.168.1.107 /uif# hostjvms

=T

21681107 » |

e =

LR O Eusca

T Navegador 3 ‘@;nﬂmsmmm,lﬁmmmm
+ [ Host
Administar 1) CrearRegistiar maguina virisal G Actualizar Q Bus
Supenisar [ | waguina virtual v Condic..v Espadoufizado v Sistemaoperaivoimit.. v Nombre del host ~ | CPUdehost v | Memorade.. v
MNo hay maquinas virtuales
+ B Aimacenamiento e SR,
+ [} datastore1
Supenisar
Mas almacenamiento...
) Redes
— 1
7] Tareas recientes g
Tart ~ Destino ~  Iniciador ~ Encola v Iniciado ~ Resulfado a ~ Complefado v v
ios dstasioes oot 124113 2400200124113 @ S &
Find By Ninguno oot A emAnras @S
Dlste Datasive File Ninguno oot r2¢09 w20y @S
Dlste Datasive File Ninguno oot 40VANOTUNS 20200005 @S
Sezrcn Datesore Sub Foldens sz oot #0vAN0TN 2w s
Sesrch Datasiore Sub Foldens dstzsioe oot 240 epanmoeses s 0

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7,

Omar Tique M., mayo de 2020.

En la figura 35 se puede observar en el proceso, la interfaz de vSphere desde donde
se accede para realizar la creacion de maquinas virtuales, configuracion e
instalaciébn de sistema operativo de acuerdo con el requerimiento de cada
aplicacion, en este caso se ha ingresado y documenta el procedimiento realizado.

Figura 36. Interfaz creacibn maquinas virtuales.

€0 C e

0 & hitps;

%71 Nueva maguina virtual

192.168.1.107/ui/#/host/vms

-

v inDE =

8 1 Seleccionar tipo de creacion

2 Seleccione un nombre y un
sistema

Seleccionar tipo de creacion

4Como desea crear |2 manuina virual?

4 Personalizar configura

Implementar una maquina virual a parr de un archi

Registrar una méguina virual evistente

Creauna nueva méquina virtual

Esta opcidn fo guia en todo el procesa para crear una
nueva méquina virual Podra persenalizar procesadores,
memoria, conexiones de red y lmacenamients.

Necesitard instalar un sistema operalivo invitado después

de la creacion.

Siguiente

Cancelar

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 36 se puede observar en el proceso, la interfaz asistida de vSphere el
inicio de la creacion de maquinas virtuales de forma grafica, se selecciona Crear
una nueva maquina virtual y se selecciona la opcion de siguiente.

Figura 37. Interfaz especificaciones maquina virtual.

€ C e O & nttps//192.168.1.107/ui/#host/y - @ YD e =

1 Nueva maquina virtual - SRVSNORT (Méquina virtual con ESXi 6.7)

Seleccione un nombre y un sistema operativo invitado

Especifigue un nombre dnico y sistema operativo

Nombre

‘SRVSNORT

Los nombres de maquinas virtuales pueden fener hasta 30 caracteres y deben ser inicos dentro de cada instancia de
ESH.

Laidentiicaciin gl sistema operaiv invtado 2qui permite al asistents proporcionar los valores predeterminados
comectos para la instalacidn el sistema operativ.

Compatibilidad Wguina virtual con ESXI 6.7
Familia el sistema operativo invitado Linux

Versidn del sistema operafiva invitado Ubuniu Linux (64 bits)

ards. Siguiente | | Finalizar || Caneslar

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 37 se puede observar en el proceso, la interfaz asistida de vSphere que
a través de esta se nombra la maquina virtual, usando la nemotecnia de
SRVSNORT, maquina virtual para ESXi 6.7, con sistema operativo distribucion de
Linux y en la cuarta casilla se ha seleccionado para Ubuntu de 64 bits, entonces se
selecciona la opcion de siguiente.

Figura 38. Interfaz de asignacion disco duro virtual.
& ¢ @ @ £ niios/192.168.1.107/ui/# nostums - @ dmmoE =

5 aquina virtual - SRVSNORT (Maguina vi ESXi6.7)

+ 1 Seleccionar 1y
+ 2 Seleccione un nombre y un
sistema operativo invitado

‘Seleccionar tipo de almacenamisnio y aimacén gz dzios

Selerdione Un AImacen de datos para los archivs B cONRQUIaCian dé 12 MAquing wrtual y odos Sus Biscos
vituales

Nombre v|Capadd.v Lbie v Tipo  ~ Aprovisi.v Accese
datastore 4532568  45305GB  VMFSE Compabble  Indidual

1 elementos.

v
Aris Finalizar || Canostar

Fuente: Sistema infraestructura VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.
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En la figura 38 se puede observar en el proceso, la opcion de almacenamiento
donde sera alojada nuestra maquina virtual y se continua con las configuraciones
previas.

Figura 39. Interfaz, caracteristicas de maquina.
« @@ © & hrps//192.1681107/uif# ost/ums - @y L inmeE =

abjo para ver ol historial

irtual - SRVSNORT (Méguina vir ESXi6.T)

1 Seleccionar fipo de creacin Personalizar configuracion
+ 2 Seleccione un nombre y un

Configure el hardware de la maquina itual y IS opcianes adicionales oe Ia maquina virual

+ 3 Seleccionar almacenamientg [7
B4 4 Personaiizar configuracion I Opdones de gl |

5 Listo para compleia

aduro N Agregar adaptador d¢ red

» Wl cry 1
+ I Memoria

+ 3 Disco duro 1

+ B Controladora SCSI 0 LS LogicParallel
= Coniroladora S4TAD

Controladora S8 1

» M Agagtador de red 1

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 39 se puede observar en el proceso, las opciones de configuracion que
de la maquina virtual tales como: capacidad de almacenamiento, disco duro
presentado, memoria RAM, procesador, conexion de red.

Figura 40. Interfaz cargue imagen .iso.
< ¢ @ © & hrps:/192.168.1.007 uif#/nostms

®,
m

@

1<

na

{3 Explorador de almacenes de datos

4 Cargar [ Descargar [ Biiminar [3) Mover [ Copiar £ Crear direciorio | (@ Aciualizar

@ ubunu-18.04 41ive. o
3 Ubun-18.10-desk.. ubuniu-18.04 4-ve-se
-

Martes, 24 de marzo d

3 [datastors1] ubuntu-13 04 Hive-sanver-amasd iso

Seleccionar Cancelar

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 40 se puede observar en el proceso, la seleccion realizada de la imagen
.iIso de sistema operativo invitado con el cual se va a iniciar la maquina virtual, para
este caso Ubuntu 14.04 a 64 bits, esta se encuentra alojada en el Datastorel del
equipo de computo seleccionado para virtualizacion.

Figura 41. Interfaz configuracién maquina virtual.
é [} © & hitps//192.168.1.107/ui/% estfvms - +ymeo e =

‘7 Nueva méquina virtual - SRVSHORT {Waquina viriual con ESKi6.7)

V¥ 1 seleccionar tpo de creaciin  Personalizar configuracion
¥ 2 Seleccione un nombre y un
sistema operativo imvitado
¥ 3 Seleccionar almacenamientg
B4 4 Personalizar configuracion

Configure el hasdware de | maquina virsal y s opeiones adicionales de la maquinairual

» Bl Hemoria "

» (= Disco duro 1 15 @

» & Controladora SCS10 LS1 Logic Paraliel

ES Coniroladora SATAD

B Controladora USB 1 usa20

» R Adaptador d2 red 1 VI Network [ Conectar
b T LT Archivg IS0 el almaoén de datos
] Conectar

+ W Tarjeta de video Configuracidn predeterminada

Ards Siguiente || Finaizar || Caneslar

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 41 se puede observar en el proceso, que se ha configurado la imagen
.Iso para iniciar la maquina e instalar el sistema operativo invitado.

Figura 42. Interfaz administracién de maquinas virtuales.
<« c @ O £ hitps//192.168.1.107/ui/#/host/vms - T yinm e =

vmware ESXi rool@182 1681107 = | Awda - | (R

I Navegador 1 localhost. STAYBRIDGE - Maquinas virtuales.
~ [} Host
Administrar ) CreanRegistrar maquina virtual @ actualizar Q Busca
Supendsar O maquinavirual w Condic. v Espacioufizado v Sistema operalivo imit _ ~ Nombre del host v CPUdehost v Memoriade _ v
I | O = sssworr @Qho. 0B Ubuntu Linuz (64 bits) Desconocido 0z ous
~ B Aimacenamiento ,
Filros rapidos. 1elementos .
~ B datastoret
Supenisar
Mas almacenamiento...
€ Redes

] Tareas recientes

Tarea ~ Desfing ~  Imiciador v Encola v Iniciado v Resultado a v Completado v v

Creste VM v oot 240300085243 2409020085243 (@ S complets comeciamente 24032020 08:52:43

Fuente: Sistema infraestructura VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.
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En la figura 42 se puede observar en el proceso, que se ha creado la primera
magquina virtual, siendo visible en el inventario de maquinas en la interfaz de la
columna derecha del hypervisor.

Figura 43. Previsualizacién maquinas virtuales.

€208 © & nttpsy/ 1921681007/ restioms A LinB e =
T3 Navegador localhost STAYBRIDGE - Maguinas virtuales
- [ Host
Administrar B CreanRegistrar maquina virual b Encender @ actualizar | £ Acciones Q
e fA Maquinavirival v Condic..v Espadoutiizado v Sistemaoperaivoimil.. v Nombre del host ~ CPUdehost v Memariade... v
el @:= @lor. 08 UburtuLinue(64bs)  Desconocidd LI ouE
~E Amacenamiento e — Teementes
@ Retes " 0 MHz J
enwcas W
PU 1 0B
Iemora 1 W
GB =
- Tareas recientes
Tarea v Destino v Iniciador v Resulta
_ m @ se= ectamene

Fuente: Sistema infraestructura VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.

En la figura 43 se puede observar en el proceso, la creacion de la maquina, siendo
visible el logo de Linux que la identifica, se procede al encendido e inicio de esta.

Figura 44. Interfaz instalacién SO invitado.
« [N © £ hitps//192.168.1.107/ui/#/host/vms

- ynm g =
vmware ESXi 100l@192.468.4.107 v | Awda~ | (Y -
lavegador localhost. - Maquinas virtuales
Navegad localhost STAYBRIDGE - M tual
F SRVSHORT
Administrar Q
Supenvisar

~ CPUdehost v Memoriade..~
01Hz one
~ E Aimacenamiento

4
+ B datastore1 1 elementos

Supenvisar
Mas almacenamiento... Py uj
@ Redes 0MHz
MENMORIA W
0B
ALMACENAMIENTO
17,08 GB é

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 44 se puede observar el proceso, de inicio de la instalacion del sistema
operativo de Ubuntu en la cual se realizara la instalacion y configuracion de la
herramienta de Snort.

Figura 45. Interfaz opciones de instalacion.
€5Cp

vmware' ESXi® 1001@1921681.107 v | Apdav | (€] v

1< Navegador

0 & 192.168.1.107/u/%

localhost. STAYBRIDGE - Maquinas virtuales
B SRVSHORT

Willkomeen! Bienvenue! Welcome! [oBpo noxasceats! Kelkom!

SRR ymneo ¢ =

Memoria de

O oMB

Fuente: Sistema infraestructura VMware ESXi vSphere versiéon 6.7,0mar Tique M., mayo de 2020.

En la figura 45 se puede observar en el proceso, que se procede a realizar la
seleccién de opciones de lenguaje que tendré el teclado que se usara para el
ingreso de informacion y configuraciones del sistema operativo.

Figura 46. Interfaz, inicio instalacion de Ubuntu.

]

= Wavegadar

- J Hest

T

2 "ERGE 0T

Tocol s STATERIDGE - Niganas viaes
Bl FHVSNORT

updal s eval’zale

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

100



En la figura 46 se puede observar en el proceso, que se ha seleccionado la opcion
de instalar Ubuntu y se continua con las siguientes fases del proceso de instalacion
del sistema operativo invitado.

Figura 47. Interfaz opcién de teclado.
& ¢ D& 190, 65.1.107,05% w @ @& =

13 Namagagior IecalnpsL S IRHRIDGE - Niquuas artalzs
il B sRUsAOAT
= J tamt
pdmnisTer eyzoard tord e on
Supenisar | Itehael ~  Wemmiz da
= imacenamiency
= [ datastoon) 1 e ¢
SLperdzer
M5 amacaTaneT .
]
£ Radee Iui d
Vs
[ L]
ifes] =

Fuente: Sistema infraestructura VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.

En la figura 47 se puede observar en el proceso, la seleccion de opciones de
lenguaje de disposicion en el teclado y se elegido el de ingles americano.

Figura 48. Interfaz seleccién disco duro.

€200 ?R 192.18°.1C7, -@ g o =

T Sameeeey bzhsl SIAERTGE  Nagaaas aneks

. M sAvsmar
- et
ety fuide] s rage conf ipurat (m
Siivisy oot = - CPUgehosl ~ Yarrzce
» E irecesariars
- e 1 ebameniys ¢
5
] Reces DNt 4
2as il
0E
1T0acE =

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 48 se puede observar en el proceso, la seleccidn de opciones de disco
de almacenamiento virtual, configuracion y formato, se acepta y continua con el

proceso de configuracion.

Figura 49. Interfaz de credenciales de acceso.

€2 ¢ 0 0 & hitps//192.168.1 host/ms -9 & o ¢ =
vmware ESXi- ool@1821681107 + | Awda~ | (8] -
T3 Navegador localhost STAYBRIDGE - Maquinas virtuales
e SRVSHORT

LT Profile setup

Supenisar

n . but
@ Maquinas virtuales .
~ B Amacenamiento —
our e
+ B datastore1
s ot ———
o E
Ms almacenamiento... uses uhen it talks to other computers.
@ feies

v Memoriade . v

0HB

1 elementos *

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 49 se puede observar en el proceso, la configuracién de credenciales
de acceso a la maquina virtual, se ingresa la informacion, se selecciona la opcién
de instalar “SSH server”, se acepta y continua con el proceso de configuracion.

Figura 50. Interfaz instalacion SSH server.
IR B R -rps1SRI6R AL st s

165,

loclba st STEYBRIDGE -Miquines vimales

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 50 se puede observar en el proceso, la opcién de instalar “SSH server”,
se da continuar a la instalacion, se acepta y continua con el proceso de
configuracion.

Figura 51. Interfaz de tipo de instalacion.

&« C @ © & nttps://192.168.1.107/ui/2nost s - @ +ymmeE =
Vmware ESXi’ [00iE192 1861107 + | Auda~ | (] .
T Navegador localhost. STAYBRIDGE - Maquinas virtuales
SRVSHORT
~ g Host :
Adminisirar Featured Server Snaps 1 a
Sugenisar v CPUgehost v Memoriade..v

~ B Amacenamiento
~ B datastoret

1 elementos

Supendsar
Mas aimacenamiento...

G Redes

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 51 se puede observar en el proceso, que se realiza la seleccién de la
instalacion que se hard, en este caso es del tipo servidor marcandose como tal,
posteriormente se continua con la instalacion del sistema operativo invitado.

Figura 52. Interfaz de inicio instalacion.

& ce D& 132768107, @R s np e =
Vmware ESXi EEN G - | yatae | (@ .
15 Vamgocec P2AWE STVBROGE . Vicanas ita¥as
= B svaos
LB
iz mstzll compists
Sansy ot " e 4
~H arneceeanzm
v O Glaskn 1 cderenias 4
Sigenny
¥ it o
@ P on
vzuzse i
0E
MLENRY 237D ]
1T0EGE

Omar Tique M., mayo de 2020.

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7,

103



En la figura 52 se puede observar en el proceso, que se ha iniciado la instalacion
propia del sistema operativo invitado y demas herramientas especificas de este.

Figura 53. Interfaz de finalizacion instalacion.
- ¢ @ @ | & rrps192. 1651 7A@ hostims - @i

LI e | Muda e

I7 Mnegadar B SRt

= [ Fost Tretallaticn comietel

Wis aimacenamienic.

| Wl full deg ]
| Feboat 1

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 53 se puede observar en el proceso, que se ha finalizado la instalacion
propia del sistema operativo invitado y demas herramientas especificas de este, de

igual forma se procedera al reinicio para finalizar instalacion.

Figura 54. Reinicio de maquina virtual.

DEER" 0 & st —@ R

T Havegador
+ [ Host
Administrar

Supenisar

569 MHZ

Mas almacenamiento...

@ Redes

dino ¢

vmware ESXi- @12 1681107 v | Apda~ | (6]

10568

1 elementos

Fuente: Infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020
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En la figura 54 se puede observar en el proceso, que se iniciado el reinicio y
arranque de la maquina virtual creada y en la cual se instald el sistema operativo
Ubuntu server 14.04 LTS.

Figura 55. Interfaz de acceso por consola.
« c @ 0 & 192.168.1.107 ui/#/host/storage/datastores/5eT2753d-cidde538-c3db-00226489716

vmware ESXi” root@1921681107 = | Amda~ | (G -
B SRVSNORT Accones

- yina e =

T Navegador (3 datastoret

tent permitted by

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 55 se puede observar en el proceso, que se ingresa mediante consola
con las credenciales de acceso y se realiza la actualizacion del sistema operativo
invitado.

Figura 56. Interfaz de acceso por consola SNORT.

] 0 & 192.168.1.107/uif% nosstoragedstastores/5e727534-clddeS38-c3cb-002264897 163 - ymeoE =
Vmware' ESXi” roolg192 1881107 » | Awda~ | [ -
2 Navegador Accines

~ [ Host

Supendsar

Mas maquinas virtual.
~ E Amacenamiento

Supendsar

Mas aimacenamiento..

) Redes

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tiue M., mayo de 2020.
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En la figura 56 se puede observar en el proceso, que se ingresa mediante consola
con las credenciales de acceso y se realiza la actualizacion del sistema operativo
invitado.

Figura 57. Interfaz de configuracion regional.

€ C @ © R hitps//192.168.1.107/ui/# rost/storage/atastores/5e72753¢- GedeS38-Cdb-002264897 163 -l ' moe =
MWare: Esxi rootg 1921681107 v | Audaw | (GY .
2 Navegador [ datastoret | Il SRVSHORT —
)

~ [ Host

Admiistrar g Registrarun)

Supenvisar

(51 Maquinas viruales j

1 Configuring tzdata |
Please select the geographic area in which you live. Subsequent configuration guestions will
narrow this down by presenting a list of cities, representing the time zones in which they
are located.

Geographic area:

Rfrica
Antarctica
fustralia
Arctic Ocean
Rsia

Atlantic Ocean
Eurgpe

Indian Ocean
Pacific Dcean
System V timezones
us

- Tareas reciente

Naone of the above

<Cancel»

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 57 se puede observar en el proceso, que se reconfigura la zona horaria
del sistema operativo invitado, se selecciona Bogota.

Figura 58. Inicio instalacion y configuracion Snort.

Fuente: Linux Ubuntu, creacion del directorio en Snort, Omar Tique M., mayo de 2020.

En la figura 58 se puede observar en el proceso, que se inicia la instalacion y
configuracion de la herramienta de Snort en la maquina invitada, mediante comando
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de linea: creandose el directorio en donde se alojaréa los archivos esto es ~# mkdir
y posteriormente se ingresa al directorio ~# cd ~/Snort_scr

Figura 59. Instalacion de herramientas previas a Snort.

€« c o 9 & Ym oD =

-
vmware EsXi- 001921881107 v | Awda | -
store’ S i

e T
Fuente: Linux Ubuntu, paquetes de Snort, Omar Tique M., mayo de 2020.

En la figura 59 se puede observar en el proceso, que se ingresa al directorio se
procede con el siguiente comando para la obtencién de paquetes y herramientas
previas necesarias para la instalacion, configuracion y puesta a punto de nuestro
equipo servidor; Continuando con la instalacion de paquetes a través del siguiente
comando, se espera obtener las librerias para Openss| que se necesita dentro de
las funcionalidades de nuestro sistema IDS el cual es: ~# sudo apt-get install -y
liblzma-dev Openssl libssl-dev cpputest libsglite3-dev uuid-dev

Figura 60. Barra estado de Instalacién de herramientas previas a Snort.

SRVSHORT
ol

1_amde4.deb ...

INEEEAl (R RN R R AN R R RN AR R AR RN R RN AR R AN RN R R ARG RARAB NGB ERERER . ] N

Fuente: Linux Ubuntu, aplicacién de Snort, Omar Tique M., mayo de 2020.
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En la figura 60 se puede observar en el proceso que, se realiza la instalacion de
Hyperscan, librerias, cmake y se puede apreciar en la barra de estado el porcentaje
de instalacion y finalizacion de descargas de paquetes.

Figura 61. Instalacién paquetes previos de Snort.

SRVSNORT A

file or dir

file or dir

Fuente: Linux Ubuntu, aplicacién de Snort, Omar Tique M., mayo de 2020.

En la figura 61 se puede observar en el proceso, la obtencion e instalacion de los
paquetes de snap, estas son herramientas previas necesarias para la instalacion,
configuracion y puesta en funcionamiento de la herramienta de Snort en el equipo
servidor.

Figura 62. Finalizacion de instalacion y configuracion Snort.

SRVSNORT Acciones

MiE 1.41 Mi

Fuente: Linux Ubuntu, aplicacién de Sort, Omar Tique M., mayo de 2020.
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En la figura 62 se puede observar en el proceso, la finalizacion de instalacion de
paquetes y la herramienta de Snort en el servidor que ha sido designado para
realizar su configuracion final y puesta en funcionamiento.

Figura 63. verificacion de instalacion y configuracion basica Snort.

SRVSNORT
!

Commencin

Fuente: Linux Ubuntu, aplicacién de Snort, Omar Tique M., mayo de 2020.

En la figura 63 se puede observar en el proceso, que ha sido instalado el paguete
de la aplicacién Snort de acuerdo con los parametros arrojados al realizar la
consulta respectiva ~# Snort -V, no indicando.

Figura 64. Interfaz inventario- maguina Snort.

&« e @ 0 & 192.168.1.107/u/% - 9 % ryrin@0O € =

roat@1921881.107 v | Apuda~ 1 (]

+ @ Host

7| Tareas recienies

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 64 se puede observar en el proceso, que ha sido instalado el paquete
de la aplicacion Snort, esta maquina virtual se encuentra en el inventario de ESXi
vSphere y con el sistema operativo invitado funcionando.
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8.3.1.11 Proceso creacion maquina virtual de Alien Vault Ossim

Para las deméas maquinas virtuales residentes en nuestro equipo de cOmputo se usa
linux Ubuntu server 18 LTS a 64 bits, sin embargo, para la creacion, instalacion y
configuracion, asi como la instalacion de la herramienta de Alien Vault OSSIM el
procedimiento es distinto en funcion que la aplicacion es embebida en el sistema
operativo, se encuentra customizado, por lo tanto, se documenta la creacion de la
maquina virtual y la instalacion de la aplicacién Alien Vault Ossim.

Figura 65. Interfaz de creacidon maquinas virtuales.

« c e 0 & 192.168.1.107, -9 +ymo & =

Seleccionar tipo de creacion
4mo desea v ]

ar | macuna wrhsal

Fuente: Sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 65 se puede observar en el proceso, la interfaz asistida de vSphere el
inicio de la creacién de maquinas virtuales de forma gréafica, se selecciona Crear
una nueva maquina virtual y se hace click en la opcion de siguiente.

Figura 66. Interfaz maquina virtual.

1 Nueva maquina virtual - SRVOSSIM (Maquina virtual con ESXi 6.7)

v tipo de 6 Sel ione un nombre y un sistema operativo invitado

2 CEEEE T TR T e Especifique un nombre tnico y sistema operativo
sistema operativo invitado

3 Seleccionar almacenamiento
4 Per: 6
5 Listo para completar

Nombre

[ srvossm

Los nombres de maquinas virtuales pueden tener hasta 80 caracteres y deben ser Unicos dentro de cada instancia de
ESXi.

La identificacién del sistema operativo invitade aqui permite al asistents proporcionar los valores predeterminados
correctos para la instalacién del sistema operativo

Compatibilidad Maguina virtual con ESXi 6.7 ~

Familia del sistema operativo invitado Linux ~

Versién del sistema operativo invitado Debian GNU/Linux & (84 bits) ~

| amds || siguiente || Finaizar || cancelar |
|_Aras || Sigulente | | Cancelar |

Fuente: sistema infraestructura VMware ESXi vSphere versioén 6.7, Omar Tique M., mayo de 2020.
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En la figura 66 se puede observar en el proceso, la interfaz asistida de vSphere que
a través de esta se nombra la méaquina virtual, usando la nemotecnia de
SRVOSSIM, méaquina virtual para ESXi 6.7, con sistema operativo distribucion de
Linux y en la cuarta casilla se ha seleccionado para Debian 8 de 64 bits, entonces
se selecciona la opcion de siguiente.

Figura 67. Interfaz de asignacion disco duro.

) Mo miguma virtual - SRS SIM (M3guina virual con ESX 6.7)

+ 1 Selecciosar tipo de creaciGe Seleccionar almacenamiento

I Seleccicme un nombee v un Salacrionaripn de Aimacanamiant ¥ AIMacén o dshos

Eclandar

Helecoons un almacén de dabos para los achins de conhiguracan de |3 m&gquing vl §indos sus dscos arhsakes

Hombre ~ | Capadcsd.-  Libee ~ | Tiop ~ | Aprovizi.. - | Accego
LETCECE] AREIRCE  AIDGTOH  WMFSS Cempzhble  Indwcual
1 elementos
| s miguiente | | =malzar Canpeiar

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 67 se puede observar en el proceso, la opcion de almacenamiento
(Datastorel) donde serd alojada la maquina virtual y se continua con las
configuraciones previas.

Figura 68. Interfaz configuracién imagen .iso.

Ly Explorador de almacenes de datos
& Cargar % Descargar  [3} Eliminar  [3 Mover I3 Copiar #3) Crear directorio
sdd 5f

SRYCUKOO

SSIM

4 Hiren's BoolCD. 15

4 ubuntu-18.04 4-ive

§ ubunhus-13.10-desk

B [oatastore 1] AllenVaul_OSSiM_B4bits 150

| Selaccionar Cancelar |
4

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.
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En la figura 68 se puede observar en el proceso, la seleccion realizada de la imagen
.so en la cual se encuentra el sistema operativo invitado con el cual se va a iniciar
la maquina virtual, para este caso Debian 8 a 64 bits, junto con la aplicacion de Alien
Vault OSSIM; esta se encuentra alojada en el Datastorel del equipo de computo
seleccionado para virtualizacion.

Figura 69. Interfaz caracteristica maquina virtual.

‘{41 Nueva maquina wrtual - SRVGSSIM (Maquina wrtual con ESX 6.7

~ 1 Sclecoonar Bpo de Creac én

=" 2 Selecciong un nombee y un
sislema operative invitodo

" 3 Seleccionor almacenamiento

Personalizar configuracion

Corfouna al hardwarn da 13 maquina vitual ¥ 1as npciones adcinnales da

v Wemaoria 1024 ME
5 Lislo para oomphelar

* 3 Disco duro 1 16 GR
» B8 Controladora SC510 LS Logic Parakes

& comroladom RATA 0

B contoladora LS8 1

usBE 20
* . Acdaptadaer danad 1 UK Mt EF Canectan
b R Archivo 153 del almacén de dalos = canactar
Candicién b Conactar & encsndar

Soporie fgico de COUDWD [datastors1] Allenvault_OSSIM_B4kits iso Examinar.
Uicacion de contrelzdors ey T
arAs | Siquinnia Emalzar | Cancalar |

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 69 se puede observar en el proceso, que se ha configurado la imagen
Iso para iniciar la maquina e instalar el sistema operativo invitado, de igual forma
capacidad de almacenamiento disco duro presentado, memoria RAM, procesador y
tarjeta de red.

Figura 70. Interfaz de resumen caracteristicas maguina virtual.

73 Nueva maquina virtual - SRVOS SIM (Maquina virtual con ESXi 6.7)
~
+ 1 Seleccionar tipo de creacién Listo para completar
' 2 Seleccione un nombre y un Revise las elecciones de configuracion antes de finalizar el asistente
sistema operativo invitado
~ 3 Seleccionar almacenamiento
+ 4 Personalizar configuracién et SRVGSSINM
Almacén de datos datastore
Mombre del sistema operativo invita  Ubuntu Linux (64 bits)
do
Compatibilidad Maquina virtual con ESXi 6.7
vCPU 1
Memoria 1024 MB
Adaptadores de red 1
Red de adaptadores de red 1 VM Netwark
Tipo de adaptadores de red 1 VMXNET 2
Controladora IDE 0 IDE 0
Controladora IDE 1 IDE 1
Controladora SCSI 0 LSl Lagic Parallel
Controladora SATA 0 Nueva controladora SATA
Disco dura 1
Capacidad 16GE
o
| awas || siguente || Finaizar || canceiar |

Fuente: sistema infraestructura VMware ESXi vSphere versién 6.7, Omar Tique M., mayo de 2020.

Enlafigura. 70. Se muestra, que se ha creado la maquina virtual y las caracteristicas
con las cuales se ha configurado, esto de acuerdo con la necesidad, el
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almacenamiento se ha realizado como aprovisionamiento fino, que permita crecer
en funcién de la cantidad de disco que se va ocupando por la herramienta y de sus
complementos tales como bases de datos y demas paquetes necesarios de los
cuales hace uso la herramienta de Alien Vault OSSIM.

Figura 71. Interfaz de maquinas virtuales.
s o =

@192 1581107 » | Ada - | (eI

@loma 1668 Ubuniy Linux OMHz oms
OMHz LL:]

Desconorido Mtz oms

Qlomal 1568 UburLinus
Gtomal 08 Ubun Linus (64 bis)

» 5 SRUSNORT P
Ms maquinas virta...
~H Amacesanienta
~ B datastoret
Supensar
Mds aimacenamiesto..
~(] Redes
- vnicd)
» () Vil Network
s redes.

Fuente: sistema infraestructura VMware ESXi vSphere version 6.7, Omar Tique M., mayo de 2020.

En la figura 71 se puede observar en el proceso, que se ha creado la maquina
virtual, esta se visualiza en el inventario en la columna derecha del hypervisor.

8.3.1.12 Instalacién y configuracién de Alien Vault Ossim

A continuacién, se inicia el proceso instalacion y configuracién de la herramienta de
Alien Vault Ossim.

Figura 72. Interfaz instalacién Alien Vault Ossim.

SRVOSSIM ms L} Acciones

LIVIE|

ALIEN VAULT OSSIM

Install AlienUault O55IM 5.7.4 (64 Bit)
Install AlienJault Sensor 5.7.4 (64 Bit)

Elpziall LSS Tr]

http://www.alienvault.com

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

113



En la figura 72 se puede observar en el proceso, que se ha iniciado la instalacion
de la herramienta de Alien Vault Ossim, se marca la opcidén que se instala, se da
continuar con el proceso.

Figura 73. Opciones de lenguaje Alien Vault Ossim.

SRVOSSIM

[SIVIF]

ALIEN VAULT OSSIM

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Dutch - MNederlands [~

Dzongkha - Em

Esperanto - Esperanto 3

Estonian - Eesti D

Finnish -  Suomi

French - Francais

Galician - Galego

Georgian - deGmaeme

German - Deutsch

Greek -  EAAMVIKd

Gujarati - apeRid)

Hebrew - nray

Hindi - e =
| screenshot | | GoBack | Continue

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 73 se puede observar en el proceso, que se ha seleccionado el lenguaje
para la instalacion y funcionamiento de la herramienta Alien Vault Ossim, es posible
seleccionar cualquier otro lenguaje.

Figura 74. Carga de componentes adicionales Alien Vault Ossim.

Bl SKRVOSSIM

IVI®

ALIEN VAULT OSSIM

Load installer components from CD

| Loading additional components
Retrieving disk detect

Fuente: software instalacién Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.
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En la figura 74 se puede observar en el proceso, que se ha iniciado la carga de
componentes adicionales de la herramienta Alien Vault Ossim.

Figura 75. Seleccion configuracion de red Alien Vault Ossim.

i [B sRvossim —
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i ALIEN VAULT OSSIM

Debian installer main menu

Choose the next step in the install process:
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Configure the keyboard
| Detect and mount CD-ROM
Load debconf preconfiguration file S
Load installer components from €D

Detect network hardware

— ]

Set up users and passwords

Configure the clock

Detect disks

Partition disks

Install the base system

Configure the package manager
i Select and install software

B & ... =]

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 75 se puede observar en el proceso, que se ha seleccionado la opcion
de configuracién de red; se hace necesario instalar una tarjeta de red adicional y
presentarla a la maquina virtual para realizar el monitoreo de puertos, se usa una
tarjeta para la administracion de la herramienta y la otra para realizar la escucha de
puertos de la infraestructura.

Figura 76. Particionado y formateo de discos Alien Vault Ossim.

| Bl SRVOSSM

T VIE]

ALIEN VAULT OSSIM

Partition disks

Partitions formatting

Creating ext3 file system for /in partition #1 of SCSI35 (6,0,0) (sda).

x

Fuente: sdftware instalacién Alien Vault Ossim 5.7.4 (64 Bit), OmarquueM may-bﬁdé72'(')20.
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En la figura 76 se puede observar en el proceso, el inicio de particionado y formateo
de la unidad de disco duro que se ha presentado para la instalacion del sistema
operativo y componentes de la herramienta Alien Vault Ossim.

Figura. 77. Finalizacion instalacion Alien Vault Ossim. _
B SRVOSSIM L O ms £F Accones €3

IVI®|

ALIEN VAULT OSSIM

Finish the installation

Finishing the installation

RLnming open<scs...

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 77 se puede observar en el proceso, la finalizacién de la instalacion del
sistema operativo y componentes de la herramienta Alien Vault Ossim que se usara
en el CSIRT propuesto.

Figura 78. Interfaz logo Alien Vault Ossim.

| savossm B - 5 3 " : AR S B

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.
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En la figura 78 se puede observar en el proceso, la finalizacion de la instalacion del
sistema operativo y aplicacion, presentando el logo de Alien Vault OSSIM en la
maquina virtual, su acceso se realiza mediante navegadores.

Figura 79. Interfaz de consola Alien Vault Ossim.

4 SRVOSSIM

SRVOSSIM

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 79 se puede observar en el proceso, la interfaz de finalizacion de
instalacion del sistema operativo y la aplicacion se muestra el url o direccion IP a la
cual se debe conectar desde un navegador para ingresar a la interfaz y realizar las
configuraciones necesarias propias de la herramienta, acceso a la interfaz
administrativa y funcional de la Alien Vault Ossim.

Se ha finalizado la creacion de las maquinas virtuales, instalacion y configuracién
de sistema operativo y también la instalacion de algunas de las herramientas que
seran usadas al interior del CSIRT propuesto, se dard continuidad con la
configuracion y puesta en funcionamiento de las herramientas necesarias en un
CSIRT basico a nivel técnico.

A continuacion, se procedera a realizar la configuracion de la aplicacion Alien Vault
OSSIM a usar como SIEM, de acuerdo con la informacién hallada se hace necesario
seleccionar el tipo de monitoreo a realizar y las sondas que deben ser habilitadas
previamente con el objetivo de poder escuchar los puertos a través de las interfaces
de la tarjeta de red habilitada en el hardware (servidor).
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Antes de acceder a la aplicacion a través de la interfaz web ha sido necesario
realizar algunas configuraciones previamente como realizar aumento en la
capacidad de almacenamiento en disco de hasta 60 Gigas Bytes como minimo para
poder guardar informacion, de igual forma aumentar la capacidad de memoria RAM
de 4 Gigas Bytes para poder que se ejecute la aplicacion de forma basica.

Por otra parte se pasé de usar un VCPU a dos (02) procesadores para las
capacidades de computo en la maquina virtual creada, configurada y puesta en
funcionamiento, adicionalmente se realizo la instalacion de otra tarjeta de red a nivel
fisico en el equipo de computo que se ha seleccionado para la instalacion de las
maquinas virtuales en donde funcionaran las aplicaciones basicas; la tarjeta se
configura y se presenta a la maquina virtual que sera dedicada al monitoreo y en
donde se ha instalado la aplicacion Alien Vault OSSIM, denominada como
SRVOSSIM.

Realizar la configuracion de red a través de la interfaz directa en la aplicacion en el
servidor, en donde se ha configurado la direccion IP. 192.168.1.115 para la
administracion propia de la aplicacion a través del navegador web; y la tarjeta
adicionada se ha configurado con la direccién IP. 192.168.1.120 para usarla como
escucha o monitoreo de la red por donde es posible realizar el uso como IDS, IPS
y el uso propio de las herramientas del SIEM a configurar.

Antes de poder acceder mediante cualquier navegador se hace necesario realizar
las configuraciones que a continuacion son descriptas, estas consisten en activar
las sondas necesarias como escuchas, de igual forma se realiza de acuerdo con el
equipo que ha sido seleccionado para trabajar como un SIEM; las configuraciones
realizadas se pueden observar en las figuras subsiguientes asi:

Figura 80. Interfaz de consola Alien Vault Ossim.

+ (=] T R4 brope 1L L 128 (Raanhi s 73533 saroupa b e ety ~E Y A DE W=

Fuente: configuracion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M. mayo de 2020.
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En la figura 80 se puede observar en el proceso, la interfaz de administracion y
configuracion por medio de la consola directamente en el servidor, esto se realiza
una vez se autentica con las credenciales habilitadas durante la instalacion del
sistema operativo y la aplicacion, estas configuraciones son previas al acceso desde
la interfaz administrativa y funcional de Alien Vault Ossim.

Figura 81. Configuracién de opciones Alien Vault Ossim.

= ssvossm

It (490 468, 1.115)

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 220.

En la figura 81 se puede observar en el proceso, la interfaz grafica de opciones
desde la consola de Alien Vault Ossim directamente en el equipo, se hace necesario
el ingreso, configuracion de sonda, tarjeta de red y direccionamiento IP, esto con el
objeto de poder ingresar desde los navegadores.

SRVOSSIM

Figura 82. Seleccion menu plugin Alien Vault Ossim.
(i

reling changes

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 82 se puede observar en el proceso, la interfaz grafica de opciones
desde la consola de Alien Vault Ossim, seleccionando el plugin de monitoreo de la
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herramienta, se habilita para poder desde la interfaz grafica de los navegadores
hallarla y configurarla correctamente.

Figura 83. Interfaz seleccién de plugin Alien Vault Ossim.
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Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 83 se puede observar en el proceso, la interfaz grafica de opciones
desde la consola de Alien Vault Ossim, se ha seleccionado la sonda que se hace
necesario habilitar, se acepta y continua con el proceso de configuraciones.

Figura 84. Configuracion profile framework Alien Vault Ossim.

Bl SRVOSSIM GO = £ accones € |

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 220.
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En la figura 84 se puede observar en el proceso, la interfaz grafica de opciones
desde la consola de Alien Vault Ossim, seleccionando la opcion “configurar el perfil
de Framework”, en el cual se ha procedido a realizar la respectiva configuracion.

Figura 85. Estado de configuracién Alien Vault Ossim.
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Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 85 se puede observar en el proceso, la interfaz grafica de opciones
desde la consola de Alien Vault Ossim, seleccionando la de configurar el perfil de
Framework, en el cual se ha procedido a realizar la respectiva configuracion.

Figura 86. Finalizacion configuracion Alien Vault Ossim.

B SRVOSSIM @ a1 O = £ Acsicasa &

Fuente: software instalacion Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.
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En la figura 86 se puede observar en el proceso, la interfaz grafica de opciones
desde la consola de Alien Vault Ossim, la finalizacion de configuraciones realizadas.

8.3.1.14 Acceso web ala herramienta de Alien Vault Ossim

Figura 87. Interfaz Web bienvenida Alien Vault Ossim.
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Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 87 se puede observar en el proceso, la interfaz grafica de bienvenida
web de Alien Vault Ossim una vez finalizada las configuraciones y que se ha
validado mediante el acceso web a la aplicacion.

Figura 88. Configuracion interfaz de red Alien Vault Ossim.
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datos pasivamente o tenga la capacidad de llegar 2 2 red deseada.

Las interfaces de red en Al
configurado las interfaces,

NiC PROPOSITO DIRECCION IP ESTADO Informacién

= Administracion: 3 interfaz de
‘a0ministraan se configurd en 3 consola
et asaminisracion v 192.168.1.115 - OSSIM y e permite conectarse 3 13 interfaz
e usuario web. £sta interfaz no se puede
cambiar desde I3 incerfaz e USUriO web.
= Monitoreo de red: escuche pasivamente el
tr3fico de red. La interfaz se configurars en
modo promiscu

ethl No esta en uso v N/A

red 0 span. Consulte as instru
Sobre c6mo configurar un t3p
red

« Recoleccion y escaneo de registros:
recopi 0 7003 regSIs G2 SUS BCTVOS,
&ecute Un escaneo de VS 0
implemente el agente HIDS. Requisre
30250 enrutadie 3 sus redes.

= No.en uso: utiice esta opcion si no desea
utifizar una de las interfaces de red.

SALTAR ALIENVAULT WIZARD
Fuente: configuracion grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.
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En la figura 88 se puede observar en el proceso, la interfaz grafica inicial web de
Alien Vault Ossim en este punto permite realizar las configuraciones de las tarjetas
de red que se encuentren instaladas y presentadas a la herramienta durante la
instalacién, o se pueden adicionar desde este panel de opciones.

Figura 89. Interfaz configuracién de red Alien Vault Ossim.
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Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 89 se puede observar en el proceso, la interfaz gréfica inicial web de
Alien Vault Ossim, se ha realizado la adiccion de la tarjeta de red y se configura
direccionamiento adicional con el objeto de que la herramienta pueda realizar el
monitoreo de puertos.

Figura 90. Escaneo de activos Alien Vault Ossim.
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Fuente: Configuracién gréfica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 90 se puede observar en el proceso, la interfaz grafica web de Alien
Vault Ossim, se ha enviado un descubrimiento de equipos activos que estén

123



conectados a la red LAN, estos pueden ser equipos switchs y router, como también
servidores y equipos de escritorio.

Figura 91. Resultado escaneo equipos Alien Vault Ossim.
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Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura. 91. Se muestra, la interfaz gréfica inicial web de Alien Vault Ossim, se
puede observar que ha realizado el escaneo de equipos conectados a lared LAN y
arroja el resultado, mostrando los equipos hallados al momento de realizar el
escaneo.

Figura 92. Configuracién de credenciales agentes Alien Vault Ossim.

€« ce 9 A% 192.168.1.115 -9 YinD®e® W=
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=
Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 92 se puede observar en el proceso, en la interfaz gréfica inicial web de
Alien Vault Ossim, se encuentra la opcion de configuracion de credenciales para
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desplegar los agentes que realizan el monitoreo en los equipos al interior de una
red LAN, pueden ser para sistemas operativos Windows o linux.

Figura 93. Seleccion y configuracion de logs Alien Vault Ossim.
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Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 93 se puede observar en el proceso, la interfaz grafica inicial web de
Alien Vault Ossim, se encuentra la opcién de configuracion de administracién de
logs de la herramienta de monitoreo, eventos, esto referido al equipo de red que se
ha descubierto en el escaneo de red que se realizara con anterioridad.

Figura 94. Seleccion lenguaje Alien Vault Ossim.
- c @ 9 &% 192.168.1.115, , EHCR ‘noe ¥=
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Fuente: Configuracion grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.
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En la figura 94 se puede observar en el proceso, en la interfaz grafica inicial web de
Alien Vault Ossim, se encuentra la opcion de configuracion de administracion de
logs de la herramienta de monitoreo, eventos, esto referido al equipo de red que se
ha descubierto en el escaneo de red LAN.

Figura 95. Dashboards Interfaz Administracién web Alien Vault Ossim.
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Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 95 se puede observar en el proceso, la interfaz gréfica de administracion
web de Alien Vault Ossim, desde donde se accede a cada una de las
funcionalidades del SIEM, se realiza habilitacion y configuracion de cada uno de los
items monitorear, ver estadisticas graficamente, comportamientos de la
infraestructura tecnolégica, equipos de red, servidores y equipos de cémputo.

Figura. 96. Administracién web "analisis” Alien Vault Ossim.
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Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64 Bit), Omar Tique M., mayo de 2020.
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En la figura 96 se puede observar en el proceso, la interfaz grafica de administracion
web de Alien Vault Ossim, desde donde se accede a cada una de las
funcionalidades del SIEM, se realiza acceso al médulo de andlisis en el cual se
verifica las opciones disponibles que podemos configurar de acuerdo con la
infraestructura.

Figura 97. Ventana configuracién grafica Alien Vault Ossim.
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Fuente: Configuracién grafica Alien Vault Ossim 5.7.4 (64B|t) Omar Tique M., mayo de 2020.

En la figura 97 se puede observar en el proceso, la interfaz gréfica de administracion
web de Alien Vault Ossim, se accede a la funcionalidad inteligencia de amenazas
del SIEM, se realiza acceso al médulo de configuraciones en el cual se verifica las
opciones disponibles a configurar

Hasta este punto se ha realizado la creacién de la maquina virtual, instalacién del
sistema operativo de la misma, basada en distribuciones linux y se ha procedido a
la instalacién y configuracion de la herramienta Alien Vault Ossim que funciona
como un SIEM al interior de cualquier empresa en el componente de infraestructura
tecnoldgica, y que puede ser usad el area de seguridad informatica.

Se ha finalizado la creacion de las maquinas virtuales, instalacién y configuracion
de sistema operativo y también la instalacion de algunas de las herramientas que
seran usadas al interior del CSIRT propuesto, se da continuidad con la configuracién
y puesta en funcionamiento de las herramientas necesarias en un CSIRT basico a
nivel técnico.

8.3.1.15 Root Creacidén e instalacion de la sandbox Cuckoo

Siendo reiterativo a continuacion se muestra en la grafica la configuracion que
tendra la maquina virtual basada en la distribucién de Ubuntu 18, como lo es: el
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nombre de la maquina, el usuario, de igual forma se configura el password y se da
inicio primero a la instalacion del sistema operativo y posteriormente a la aplicacion
de la herramienta de sandbox Cuckoo.

Figura 98. Configuracién de perfil usuario Cuckoo.
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Fuente: Instalacién sistema operativo Ubuntu 18 (64 Bit), Omar Tique M., mayo de 2020.

En la figura 98 se puede observar en el proceso, la interfaz gréfica de configuracion
de perfil, se asigna nombre a la maquina virtual, credenciales de usuario, nombre
de servidor y credenciales de acceso a la aplicacion.

Figura 99. Acceso mediante consola al sistema operativo de maquina virtual.
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Fuente: Instalacién sistema operativo Ubuntu 18 (64 Bit), Omar Tique M., mayo de 2020.

128



En la figura 99 se puede observar en el proceso, la interfaz la finalizacién de
instalacion del sistema operativo invitado en el equipo para la maquina virtual, en la
interfaz de consola solicita credenciales de acceso para el usuario Cuckoo al
acceder al sistema y configuraciones. Al finalizar la instalacion del sistema operativo
se accede mediante consola, se actualiza el sistema operativo tal y como se aprecia,
se corren las actualizaciones de Linux.

Figura 100. Acceso mediante Consola de usuario creado
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Fuente: Instalacion sistema operativo Ubuntu 18 (64 Bit), Omar Tique M., mayo de 202

En la figura 100 se puede observar en el proceso, la interfaz de consola del sistema
operativo para la administracion de este, crear el usuario para realizar el ingreso a
la maquina virtual, realizar la instalacion y configuracion de la herramienta que se
usara como sandbox en el proyecto aplicado y que esta orientado a la creacion del
CSIRT.

Figura 101. Inicio instalacion aplicacion de Cuckoo.
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En la figura 101 se puede observar el proceso de instalacion de los paquetes
necesarios para la configuracion y puesta en funcionamiento de la herramienta
Cuckoo en la maquina virtual. Se ha iniciado la instalacion de la aplicacion para la
sandbox, antes de la instalacion definitiva, se debe descargar e instalar algunos
paquetes que son fundamentales para el normal funcionamiento como lo es Python
y sus dependencias, DBmongo, crear directorios y subdirectorios.

eny virtualeny

3-virtualeny virtualeny

Do you uant to continue? [Y/n] ¥
Fuente: Instalacion de Python y herramientas (64 Bit), Omar Tique M., mayo de 2020.

En la figura 102 se puede observar en el proceso, el inicio de descarga de paquetes
y la instalacion de Python con las dependencias necesarias para el funcionamiento
de la sandbox que se ha decidido instalar y configurar en el presente proyecto como
trabajo final para la especializacion.

para base de datos.

Figura 103. Se inicia Instalacion de mongodb
nntEcuks install mongodh

i
s mongodb-sery

NS
64 Bit), Omar Tique M., mayo de 2020.

want 1o cont in 1

Fuente: Instalacién de mongodb (

En la figura 103 se puede observar en el proceso, el inicio de descarga de paquetes
y la instalaciéon de mongodb con las dependencias necesarias en el funcionamiento
de la sandbox, usado por esta como base de datos y soportar la aplicacion y servir
de contenedor para los paquetes y archivos que se analicen.
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Una vez finalizada la instalacién y configuracion de maquinas virtuales, sistemas
operativos invitados, se procedid con la instalacion y configuracion de las
aplicaciones y herramientas a ser usadas, posteriormente se realiza la configuracion
de las herramientas en funcion de lo que debe hacer cada una de estas al interior
de la infraestructura.

Figura 104. verificacion instalacion de Cuckoo.
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Fuente: Softarecio Cuckoo Sandbox 2.0.7 (64 Bit), Omar Tique M., mayo de 2020.

En la figura. 104. Se indica, en la interfaz de consola que se ha realizado la
verificacion de la instalacion de la herramienta de Cuckoo a ser usada como
sandbox en el CSIRT como herramienta de apoyo al soporte de infraestructura a
nivel de software y aplicacién para validar posibles vulnerabilidades de archivos que
son enviados.

8.4 CREACION DEL CSIRT CIBERSECURITY DE COLOMBIA LTDA

8.4.1 Instalacion centro de cableado, puntos de red y equipos

En la siguientes figuras se puede observar la actividad concerniente a el armado del
rack de comunicaciones, la instalacion de regleta de tomacorrientes para la
conexion de equipos de red, los equipos de red, equipo servidor usado para
virtualizar las maquinas en las cuales se realizara la instalacién y configuracién de
las herramientas basicas para la configuracion del CSIRT; se ha realizado la
instalacion de los puntos de red que daran servicio a los puestos de trabajo, para
interconexion de equipos usados en los escritorios por los ingenieros que brindan
soporte frente a los incidentes informaticos que se presenten.
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Se ha usado cable UTP en categoria 6A con el objeto de contar con un canal de
hasta 10 Gigas con capacidad de transferencia rapida de archivos; se ha usado un
canal en Monomarca para eliminar cuellos de botellas que se generan por acoples
con valores distintos de impedancia, por variedad de marcas en un mismo canal o
enlace.

Se realizo la instalacion de diez puntos de red para lograr la interconexion de los
equipos de computo a la red LAN, se ha dispuesto de cuatro puestos de trabajo con
equipos de computo portatiles y de escritorios, en este caso.

A continuacion, se esta finalizando la actividad con la instalacion de la regleta
multitoma en el rack y el peinado de los Patch Cord que interconectan las salidas a
los puestos de trabajo.

Figura 105. Organizacion de Equipos y puntos de red en Rack

Fuente: Fotografia acondicionamiento de Rack, Omar Tique M., mayo de 2020.

A continuacion, en la siguiente figura se puede observar la salida de datos a los
puestos de trabajo (usuario final), en categoria 6 A, debidamente identificados.

8.4.2 Acceso Maquina Virtual de SNORT virtualizado
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Figura 106. Acceso grafico a la maquina virtual de Snort.
Q@

File Edt View VM Tabs Hep || + | & QA 1 O Bl A~

To direct input to this VM, click inside or press CtrlG.

Fuente: Slstema operativo Ubuntu Desktop (64 Bit), Omar Tique M., mayo de 2020

En la figura. 106. Se indica, la interfaz de acceso a la maquina virtual y el sistema
operativo en Ubuntu para acceder a la herramienta de Snort mediante el uso de las
credenciales configuradas durante la instalacion del sistema operativo invitado el
cual se encuentra virtualizado mediante VMware.

En la figura. 107. Se indica, la interfaz de administracién en la maquina virtual y el
sistema operativo en Ubuntu para acceder a la herramienta de Snort, esta se
encuentra virtualizado mediante VMware, se ha hecho necesario recurrir a software
en demo o trial para lograr la virtualizacion de cada una de las maquinas necesarias
en el desarrollo del proyecto aqui presente.

Figura 107. Escritorio de linux ambiente grafico maquma virtual de SRVSNORT.

BY © @ File Edt View VM Tebs Help || ~ | & T @ B [~ G rome [ SRVSHORT

Fuente: Sistema operativo Ubuntu Desktop (64 Bit), Omar Tique M., mayo de 2020.
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Figura 108. Ambiente grafico maquina virtual acceso Snort.
RSO © (@ Fle Edt View VM Tbs Hep ||+ @ | D @ @ 0 5 | b

[ sRsnorT = P
EICIIR N Basic Analysis and Securi! X

N @ =

User Management

List users
Create a user

D Login Role ID Name Enabled

Role Management

List Roles
Create a Role

Alert Group Maintenance | Cache & Status | Administration

BASE 1.4.5 (lilias) (by Kevin Johnson and the BASE Project Team
Builton ACID by Roman Danyliw )

Fuente: Sistema IDS Snort en Sistema operativo Ubuntu Desktop (64 Bit), Omar Tique M., mayo de
2020.

En la figura. 108. Se indica, la interfaz de acceso a la herramienta Snort base, se
encuentra configurado en modo basico y permite realizar las configuraciones
iniciales de acuerdo con la necesidad particular en la administracion de
infraestructura tecnolégica.

Figura 109. Entorno grafico Home de Snort.
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BASE 145 (lilias) (by Kevin Johnson and the BASE Project Team

Built on ACID by Roman Danyliw )

Fuente: Sistema IDS Snort, entorno grafico de home, Omar Tique M., mayo de 2020.
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En la figura. 109. Se indica, la interfaz de acceso a Snort y se visualiza la interfaz
en Home, desde donde se puede acceder a las diferentes opciones de la
herramienta.

Basic Anal =N CR o) o 1 b [~ [ rome [ SRVSNORT — P4
X M 192.168.9.1C ase/ X @ crear Table snort.ev X @ mariadb-Buscar co 29l Basic Analysis and Securil X

< (] @ localhost/base/base_qry_ - @ n@o =

Basi ys Security Engine (BASE)

[ Back]

ISensor:  {any Sensor} ~ | Alert Group: { any Alert Group ] ~

|Signature: {signature} v+ | = v ||
|Alert Time: _ v | {time} v | {month} v | | {year} » | ) | l_~|_ 'v| abbomime
1P Criteria
Payload Criteria
sortorder: ) none| ) tmestamp (ascend)| @ tmestamp descend)| ) signature | ) source 1P| ) cest. 1P
Query DB

DIO =D qm o

Alert Group Maintenance | Cache & Status | Administration

BASE 145 (lilias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw )

[Loaded i 0 seconds]

Fuente: Sistema IDS Snort, entorno gréafico de (BASE), Omar Tique M., mayo de 2020.

En la figura. 110. Se indica, la interfaz de busqueda y configuracién de sensores
gue permiten el monitoreo y aplicacion de regles de acuerdo con la necesidad que
se presente.

Figura 111. Acceso de basqueda entorno grafico Snort.
paa fef=]]

EERPNEIRE o @ File mr view WM Tbs Hep ||+ = | & vome [+ SRvsHORT = [ 2%
fl 0 hase/b: X T LRI Basic Analysis and Securi %

e stat | R no =

B Security Engine (BASE

T

[ Back]

ntu Default © X

=

\J ¢ ¥ localhost/base/bas

Queried on : Sun May 10, 2020 14:48:34
MetaCriteria  any
P Criteria any
Layer 4 Ciiteria  none

any

Payload Criteria

{tme} ~ | {momn} ~ (year}* | = (monn} v | | {year} | ProtieAen

EET-LTERTE]

nd the BASE Project Team

Fuente: Sistema IDS Snort, entorno gréafico de (BASE), Omar Tique M., mayo de 2020.
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En la figura. 111. Se indica, la interfaz de acceso a la configuracion de criterios de
bldsqueda y reglas aplicadas en funcion de tiempo.

Figura 112. Entorno gréfico de acceso a Snort.

Basic Analysiggeial Edt View VM Hp I~ = D e
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Database ERROR:Database ERROR:You have an emor in your SQL syntax; check the manual that commesponds to your MaraDB server version for the fight Syntax to use near '30-2020-01" ) AND YEAR imestamp) =
2020 AND MONTH(limestamp) = D1 AND DA’ at fine 1

TTEELL LT

Fuente: Sistema IDS Snort, entorno gréafico de (BASE), Omar Tique M., mayo de 2020.

En lafigura. 112. Se indica, la interfaz que se ha realizado una busqueda en funcion
de tiempo y valores, pero arroja un error en la base de datos, esto se debe a que
hasta el momento esta no se configurado correctamente.

8.4.3 Acceso a maquina virtual sandbox Cuckoo

Figura 113. Escritorio de linux Entorno grafico Ubuntu-Cuckoo

(8 SRVCUCKOO - VMware Workstation
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Fuente: Sistema operativo Ubuntu (64 Bits), Omar Tique M., mayo de 2020.
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En la figura. 113. Se indica, la interfaz del escritorio de la maquina de Ubuntu
virtualizada en la cual se creado, montado y configurado nuestra sandbox (Cuckoo).

Figura 114. Acceso grafico a Testing Sandbox.
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Fuente: Sandbox Cuckoo en Sistema operativo Ubuntu (64 Bit), Omar Tique M., mayo de 2020.

En la figura. 114. Se indica, la interfaz de prueba de funcionamiento de la sandbox,
en esta se puede evidenciar de las dos opciones basicas de revision, una para la
validacion de archivos maliciosos y la otra para realizar el test de sitios web.

Figura 115. acceso mediante entorno grafico a Snort,
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v
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Fuente: Sandbox Cuckoo en Sistema operativo Ubuntu (64 Bit), Omar Tique M., mayo de 2020.
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En la figura. 115. Se indica, la interfaz de prueba de funcionamiento con un archivo
la cual fue realizada durante la creacion del video a presentar en la tarea, esta no
se visualiza en el video en razon a que se accedio de forma remota a la maquina y
no tomo esta descripcion realizada.

Figura 116. Archivos testeados en la sandbox.
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En la figura. 116. Se indica, en la interfaz las pruebas de funcionamiento realizadas
en el video demostrativo de funcionamiento, este arroja los resultados de acuerdo
con la criticidad de los archivos y las amenazas que tenga embebidas.

Figura 117. Acceso a Cuckoo mediante consola, verificacién de ejecucién proceso desplegado
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Fuente: Sandbox Cuckoo en Sistema operativo Ubuntu (64 Bit), Omar Tique M. mayo de 2020.
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En la figura. 117. Se indica, en la interfaz que se ha validado el funcionamiento del
servidor durante las pruebas realizadas, se puede observar que realmente realiza
un Testing sobre la informacion, archivo y url ingresadas a través de la interfaz
grafica de la aplicacion.

8.4.3 Disefio técnico y creacion del CSIRT

En este caso es el entregable del proyecto aplicado propuesto como una
transferencia de conocimiento, consiste en el DISENO TECNICO,
CONFIGURACION BASICA Y CREACION DEL CSIRT EN CIBERSECURITY DE
COLOMBIA LTDA., que finalmente se ha logrado realizar e implementar para la
prevencion y la investigacion de incidentes de seguridad de tipo informatico.

En este caso se han instalado y configurado las siguientes herramientas y
aplicaciones informéticas (basicas) con el objeto de ser puestas en funcionamiento
al interior de la empresa, administradas y monitoreadas por el personal que
conforma el equipo de respuesta e investigacion a incidentes informaticos, esto es:

Puestos de trabajo
Centro de cableado
Rack de comunicaciones
Alien Vault OSSIM
Sandbox Cuckoo
IDS/IPS Snort

Esta es la infraestructura, los equipos y las herramientas minimas con las cuales
debe contar cualquier CSIRT que se dedique a las actividades de monitoreo,
respuesta e investigacion de incidentes informaticos; como se ha podido observar
existe los servicios de Informatica Forense que también pueden ser prestados por
un equipo de estos, pero que de acuerdo al alcance del proyecto y la infraestructura
disponible en su momento del desarrollo, las circunstancias particulares de
cuarentena decretadas por la pandemia y la emergencia sanitaria, los recurso han
sido muy limitados; ademas se debe tener en cuenta los costos de las herramientas
informaticas y equipos necesarios empleados en el analisis forense.

8.4. Tabla presupuestal disefio técnico y creacion del CSIRT

En la tabla siguiente se ha realizado la proyeccion del presupuesto que se necesita
en funcién de lograr la adquisicion minima de elementos y equipos, asi como
software y soporte para lograr la realizacion de pruebas funcionales de concepto
previo a la implementacion de un CSIRT, con los componentes esenciales que
permitan la realizacion de atencion de incidentes de seguridad informatica.
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Tabla. 2. Cuadro de presupuesto

Recurso Descripcion Presupuesto
Valor . Financia
unitario Cantidad Estudiante Total
Instalacién equipo  $150000 01 X $150000
Instalacion OS $150000 01 X $150000
Instalacion y
Recurso configuracion $1200000 01 X $1200000
Humano aplicaciones
Implementacion $1°000.000 01 X $1°000.000
Integracion $1200000 01 X $1200000
herramientas
Server $5000000 01 X $5000000
Router $1200000 01 X $1200000
Switchs $1000000 01 X $1000000
Equipos /
Software trihiieian |
Distribucion Linux 45400000 01 X $2000000
como OS
ESXi vSphere $1500000 01 X $1500000
VirtualBox $500000 01 X $500000

Fuente: Elaboracion de presupuesto de proyecto, Omar Tique M., mayo de 2020.
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Tabla. 2. (Continuacién)

Recurso Descripcion Presupuesto
Valor Cantidad Financia Total
unitario Estudiante
Equipos / Proxmox $500000 01 X $500000
Software
VCSA 6.7 $1500000 01 X $1500000
Viajes/Salidas N/A N/A N/A N/A N/A
Materiales y UsB $25.000 02 X $ 50.000
suministros
Videograbadora $550.000 01 X $ 550.000
Céamara $ 250.000 01 X $ 250.000
Fotogréfica
Boligrafos $ 1500 02 X $ 3000
DVD $ 2.500 02 X $ 5.000
CD $ 1.500 02 X $ 3000
Bibliografia Papel (Resma) $15000 01 X $ 15000
Internet $ 500 300 X $ 150.000
Fotocopia $100 90 X $9.000

Fuente: Elaboracion de presupuesto de proyecto, Omar Tique M., mayo de 2020.
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Tabla 2. (Continuacién)

Recurso Descripcion Presupuesto
Valor Cantidad Financia Total
unitario Estudiante
Andlisis y Equipo de $2000.000 01 X $ 2000.000
manejo computo
Celular $650.000 01 X $ 650.000
Plan de $ 58.000 12 X $ 696.000
minutos
Total $ 15,922,005.00

Fuente: Elaboracion de presupuesto de proyecto, Omar Tique M., mayo de 2020.

8.4.5 Cumplimiento del Desarrollo de los Objetivos

Los objetivos propuestos en el presente trabajo de investigacion se han logrado en
razon a lo siguiente:

Se ha logrado definir con claridad que es un CSIRT, los servicios que presta, sus
origenes y la razon de su existencia.

Se ha realizado un analisis sobre principios, su estandarizacion, el marco legal que
aplica en nuestro pais.

Se logra tener claridad sobre su importancia y la necesidad que reviste la
adquisicibn de este conocimiento por parte del personal de ingenieros
administradores de infraestructura de TIC's para poder mantener la Disponibilidad,
confidencialidad e integridad de los datos a través de actividades preventivas y la
investigacion de incidentes informaticos.

Se ha desarrollado el laboratorio a nivel fisico de montaje y creacion de una red LAN
en la cual es posible realizar pruebas de funcionamiento de este tipo de
herramientas y que se orientan al aseguramiento de infraestructura tecnolégica y
las aplicaciones que determinan y soportan los servicios y la administracion de una
empresa.
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Se logra la configuracion de equipos, instalacion de sistemas operativos, la
instalacién y configuracion de las herramientas basicas que estan orientadas a ser
usadas al interior de un equipo de respuestas; estas han sido el SIEM de Alien Vault
OSSIM, la herramienta Sandbox de Cuckoo y el HIDS de Snort, analizador y
deteccidn de vulnerabilidades y amenazas Nessus.

Resultados del proyecto

Tabla 3. Cuadro de resultados/indicadores

Resultado/Producto Esperado Indicador Beneficiario
Conocer que es y como funciona un CSIRT 100% Administrador de TI
Identificar las herramientas técnicas de un CSIRT 100% Administrador de TI
Realizar la configuracion de las herramientas 100% Administrador de Tl

técnicas y tecnolégicas en un CSIRT.

Saber cuales son los procesos, procedimientos y

0 .
servicios que presta un CSIRT. 100% Administrador de Tl

Fuente: Elaboracion de cuadro de resultados, Omar Tique M., mayo de 2020.
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9 CONCLUSIONES

Se concluye que mediante la presente investigacion se evidencia que la
documentacion existente aplica a seguir como un referente de los implementados
en otros paises y que debe tenerse en cuenta su creacion en funcion de sus
objetivos y tipos de CSIRT o equipos de respuesta a incidentes informaticos.

Es evidente que debe realizarse una definicion del tipo de CSIRT que se
implementara, esto de acuerdo con los servicios que prestara y asi mismo definira
las herramientas tecnoldgicas necesarias y seran estas las que determinen su
configuracion final.

Se evidencio que validando informacién de sitios web existen pardmetros que hay
que seguir y definir y lograr contar con procesos y procedimientos definidos que
eviten malos procedimientos y la investigacion que se realice no sea efectiva.

Se concluye que las configuraciones de las herramientas tecnoldgicas, sistemas
operativos, tipo de servidores son propias de cada equipo de respuesta a incidentes
CSIRT en donde influyen sus conocimientos y experiencia; ademas del nivel
complejidad que cada uno quiera imprimirle y sus capacidades de respuesta con se
cuenten, por tanto, esta parte no se encuentra documentada, se documentara en el
desarrollo del proyecto cuando se implementen las herramientas tecnolégicas.

Se ha concluido con que debe existir total sinergia entre dos aspectos
fundamentales al interior de la infraestructura tecnoldgica, esto es la infraestructura
de red y la infraestructura de servidores, aplicaciones, aplicaciones y herramientas
administrativas, las de monitoreo y busqueda de vulnerabilidades y deteccion de
amenazas; ha sido lo evidenciado en la instalacién, configuracién y puesta en
pruebas de funcionamiento las herramientas del presente proyecto, por tanto es
recomendable la inclusién de una herramienta automatizada para la gestion de
incidentes de seguridad, que permita ser orientada a su vez a la auditoria.
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10 RECOMENDACIONES

1. Es necesario documentar la normatividad y los estandares aplicados a la
seguridad informéatica, especialmente los procedimientos a seguirse en la atencion
e investigacion de los casos que sean atendidos frente a las vulnerabilidades
materializadas y de conocimiento directo por el equipo de repuesta al interior de la
infraestructura tecnoldgica.

2. Incluir ciberseguridad y ciberdefensa, capacitacion para integrar el CSIRT con
otras organizaciones, empresas e instituciones del sector publico y privado, con el
objeto de lograr la contencion de amenazas y explotacion de vulnerabilidades
mediante la actualizacion constante, mediante la base de conocimientos que
conservan los equipos creados mediante el mismo objetivo.

3. Desarrollar estrategias aplicables a la seguridad informatica, proyectar y realizar
un plan de capacitacion que cubra el area de accion frente a la atencién, prevencion,
investigacion de incidentes presentados en la infraestructura tecnoldgica, de igual
forma si se incorpora servicios de Informatica Forense, se debe capacitar en
Derecho Informatico, asi como también en el manejo de la evidencia digital a los
profesionales que integren el equipo de respuesta.

4. Capacitar constantemente al personal de ingenieros que formen parte del equipo
de respuesta a incidentes informaticos y su investigacion, este personal se
encuentran en primera linea ante cualquier evento, tanto externo como interno, de
igual forma interactuaran directamente con evidencias localizadas y que deberan
focalizar en aras de lograr cumplir con los objetivos del CSIRT y la contencion de
ataques informaticos, y salvaguardar el activo de la empresa.

5. Implementar este tipo de herramientas para el monitoreo de infraestructura, la
busqueda de vulnerabilidades y la deteccion de amenazas de tipo informatico en los
sistemas de informacion y comunicaciones, asi como en la preservacion de los
datos es sus variantes definidas como lo es su produccion, transformacion vy
transmision de estos.
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