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RESUMEN: El presente informo es elaborado con el fin
de darle finalidad y cumplimiento al paso 8, en el cual se
debate, se genera y se determina soluciones en
GNUI/Linux y zentyal, mediante la descarga, instalacion y
configuracion del proxy no trasparente como lo requiere
la temética 2, la cual nos solicita la implementacién y
configuracién detallada del control del acceso de una
estacion de trabajo o cliente Ubuntu Desktop, mediante
los servicios de conectividad a internet denegando
paginas y asi mismo admitiéndolas. dando salida por
medio del puerto 1230 en nuestro Zentyal Server 6.2.

ABSTRACT: This report is prepared in order to give
purpose and fulfillment to step 8, in which solutions are
discussed, generated and determined in GNU / Linux
and zentyal, by downloading, installing and configuring
the non-transparent proxy as It is required by topic 2,
which asks us to implement and configure detailed
access control of an Ubuntu Desktop workstation or
client, through internet connectivity services, denying
pages and also admitting them. giving output through
port 1230 in our Zentyal Server 6.2.
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1 INTRODUCCION

En el presente documento se pretende demostrar el
correcto  funcionamiento de Zentyal server 6.2,
evidenciando la correcta instalacion e implementacién
en la plataforma en el cual se describira paso a paso la
configuracion del proxy no trasparente con los servicios
gue nos facilita la herramienta Zentyal. Logrando asi
demostrar las restricciones de las paginas en nuestro
cliente Ubuntu a través del proxy asignado, permitiendo
denegar y admitir ciertas paginas web

2 INSTALACION DE ZENTYAL SERVER

2.1 ACERCA DE ZENTYAL SERVER 6.2

Como principal objetivo Zentyal es disefiado para
suplir las diferentes necesidades que afrontan las
empresas en el entorno de infraestructura tecnoldgica.

2.1.1 ESPECIFICACIONES MAQUINA
VIRTUAL

Tabla 1.
Zentyal Server 6.2
Detalle Tamano
Memoria RAM 2GB
Disco duro 30

Seleccionamos la primera opcién, instalar Zentyal
development y borramos automaticamente todo el disco
y particiones que tenga asignadas.

Figura 1. Instalacion de Zentyal development.

A continuacion, el instalador procedera a configurar la
red. En caso de que dispongamos de mas de una
interfaz deberemos especificar cual usaremos durante la
instalacion en mi caso selecciono eth0




Figura 2. Configuracion de la red etO.

Una vez establecido el ‘hostname’, pasaremos a
configurar la cuenta del administrador del sistema. Este
usuario tiene pleno acceso a la maquina y sus recursos
y puede también acceder a la interfaz de administracion
de Zentyal.

Figura 3. Configuracion de la cuenta administrador.

Esperaremos a que nuestro sistema basico se instale,
mientras muestra una barra de progreso. Este proceso
puede durar unos 20 minutos aproximadamente,
dependiendo del servidor en cada caso.
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Figura 4. Instalacién del sistema Zentyal.

Una vez que el proceso termine, jnuestro sistema
Zentyal estard instalado! El sistema arrancara una
aplicaciéon web de administracion a la que podremos
acceder, local o remotamente, mediante nuestro
navegador. El primer arranque tomara algo mas de
tiempo, ya que necesita configurar algunos paquetes
basicos de software. Usaremos el usuario y contrasefia
indicados durante la instalacion. Cualquier otro usuario
gue afiadamos posteriormente al grupo sudo podra

acceder al interfaz de Zentyal al igual que tendra
privilegios de superusuario en el sistema.
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Figura 5. Ingreso de usuario y contrasefia a Zentyal.

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Confirmamos que la interfaz ethO este en modo DCHP
para gque funcione el servicio de internet correctamente
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Figura 6: confirmacion interfaz ethO
Y la interfaz ethl quede en modo estatica para generar
los diferentes servidores y la correcta conexion.
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Figura 7: configuracion interfaz ethl
Ingresamos a configurar el servidor DCHP, damos clic
en configuracién
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Figura 8: interfaz servidor DHCP
Afadimos el rango de direcciones que se van a usar
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Figura 9: configuracién de rango para servidor DCHP
Aceptamos y una vez ingresada aparcera la siguiente
pantalla
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Figura 10: aceptar rangos
Guardamos los cambios del servidor en la opcion
correspondiente y damos guardar
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Figura 11: aceptar configuracion del servidor DHCP
Esperamos que termine su configuracion y guardado de
informacién.
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Figura 12: guardar configuracion
Verificamos que el terminal haya tomado la direccion
DCHP Correspondiente.
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Figura 13: verificacion servidor DHCP en el terminal
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Figura 14: verificacién de datos en el terminal
Realizamos ping de conexion desde el terminal de
Zentyal hacia el terminal de Ubuntu
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Figura 15: ping servidor Zentyal al terminal
Ingresamos al servidor DNS verificamos que direccion
tiene para la funcionalidad
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Figura 16: configuracién servidor DNS
Si es necesario agregamos una nueva direccion y
nombre de dominio
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Figura 17: creacion de nuevo servidor DNS
Creamos el dominio correspondiente por defecto
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Figura 18: configuracion de controlador de dominio
Ingresamos a grupo y usuarios para la creacién de un
nuevo usuario en la red
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Figura 19: gestion de usuarios y grupos
Afiadimos la  informacién correspondiente  y
completamos el proceso de nuevo usuario
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Figura 20: creacion de nuevo usuario para dominio
Ingresamos a maodificar el archivo resolv.conf para
seleccionar el nombre de servidor
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Figura 21: configuracion de nombre de servidor en el
terminal
Comentamos el nombre de servidor que tenia e
ingresamos el nuevo nombre de servidor
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Figura 22: nombre de servidor en terminal.

Verificamos que permisos tiene el usuario (cabe aclarar

que el terminal lo cree con modo prueba, pero después

lo modifigue a mi nombre)
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Figura 23: permisos de usuario para manipulacion de
informacion




Instalamos la herramienta para la conexién al dominio
medlante Imea de comando
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Figura 24: instalacién de active directory por medio de
comandos.

Mediante el comando domainjoin-cli ingresamos el
nombre del servidor y el wusuario a ingresar
automaticamente me solicita contrasefia la ingresamos y
se reinicia. De tal manera se ingresa a controlador de
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Figura 25: comando domainjoin

4 TEMATICA 2:
TRANSPARENTE

PROXY NO

Inicialmente se deben configurar las tarjetas de red,
la ethO sera la que se conecte a la WAN vy servird de
puerta de enlace, se deja en modo DHCP. La ethl se
configura con una IP estatica para conectar los clientes
vinculados a la red.
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Figura 26. Configuracion de las tarjetas de red.

En esta interfaz ethl seleccionamos el método
“estatico” con una direccién IP 10.10.0.8 con una
mascara de red 255.255.255.0
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Flgura 27 Conflguracmn de Ia IP estatica seleccionada.

Dentro de la configuracién general del proxy se deja el
check box que indica si el proxy sera transparente o0 no
sin seleccionar para que la configuracién se tome como
no trasparente con un puerto 1230 y el tamafio de
ficheros se deja por default.
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Figura 28 Conflguramon general del proxy y puerto

Procedemos a crear las reglas de dominio y URLS,
con los sitios web que vamos a denegar y admitir en
nuestro Zentyal server 6.2 y damos clic en Afadir y partir
de este momento, una vez guardados los cambios,
cualquier dominio con decision de Denegar que
afiadamos en la lista sera bloqueado. Podemos ver un
ejemplo en la siguiente imagen.

e

Reglas de dominios y URLS

Flgura 29 Creamos Ias reglas de domlnlo y URLs.

Procedemos a realizar nuevamente el proceso del proxy,
agregando la direccion IP asignada 10.10.0.8 con
nuestro puerto 1230 tanto para HTTP y HTTPS y damos
clic en aceptar.
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Figura 30. Configuracion del proxy en el nave

En el servidor Zentyal 6.2 denegamos las paginas
de Facebook y YouTube y aqui podemos observar como
el servidor proxy esté rechazando la conexion.

El servidor proxy esta rechazando
las conexiones

El servidor proxy esta rechazando
las conexiones
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Figura 31. Denegamos las paginas Facebook-YouTube.

5 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacién y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacién del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

Se instalan los paquetes requeridos para la
aplicaciéon, en este caso DNS Server, DHCP Server,
Firewall y Certificado de autoridad.
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Figura 32. Instalacién de paquetes requeridos.

La configuracion de la interfaz externa cuenta con
la direccién IP 192.168.7.254
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 33. Configuracion IP interfaz.

Antes de realizar las restricciones, en el equipo
Ubuntu se configura la puerta de enlace y el DNS para
que este se conecte a internet.
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Figura 34. Configuracion de red.

Luego se comprueba el ingreso a alguna red social,
como por ejemplo Facebook y encontrando que se tiene
acceso a esta
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Figura 35. Ingreso a Facebook.

Contiguo a ello, se realiza la configuracién en
Zentyal por la opcion Cortafuegos para realizar las
reglas de filtrado para las redes internas. Previamente
validando la direccién IP de cada URL que se encuentra
en el equipo cliente.




[ Terminal ~ 19 demay 10:59
usuario@usuario-VirtualBox: ~

To run a command as administrator (user "root")
man sudo_root” for details.
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Figura 36. IP asignadas a las URL.

Luego se realiza el filtrado de paquetes de las
direcciones URL que se desea bloquear el acceso,
teniendo en cuenta la IP obtenida del cliente.
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Figura 37. Reglas de filtrado para URL.
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Luego, en el cliente Ubuntu se valida que, al
ingresar a la URL de Facebook, no permite el acceso.
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The connection has
timed out

The server at www.facebook com is taking too long
to respond.

« Thesite could be temporarily unavailable or too
busy. Try again ina few moments.

« If you are unable to load any pages, check your
computer’s network connection.

+ IF your computer or network is protected by a
firewall or proxy, make sure that Firefox is
permitted to access the Web.

Try Again

Timed Out

Figura 38. Bloqueo de acceso a Facebook.

Para confirmar que esta se encuentra bloqueada,
se realiza una busqueda a través de Google
evidenciando que tiene acceso a internet.
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Figura 39. Ingreso a busqueda de Google.

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

FILE SERVER

Primero configuramos el servidor como controlador de
dominio desde el médulo dominio, presionamos el boton
cambiar y después guardar cambios.
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Figura 40. Configuracién del controlador de dominio.

Es momento de dirigirnos al médulo de Usuarios y
equipos, entramos a la opcion gestionar y creamos el
grupo al cual perteneceran los usuarios.
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ESTUDIANTES DEL GRUPO 19 DEL DIPLOMADO EN LINUX

Correo electrénico
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Figura 41. Creacion del grupo en el servidor.




Ahora creamos un usuario y lo afiadimos al grupo que
se genero en el paso anterior.

Anadir nuevo/a
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Grupo
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Mercado Lopez
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Figura 42. Creacion del usuario en el servidor.

También vamos a afiadir este usuario a los grupos
administrativos con el fin de tener privilegios elevados en
el servidor.
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Figura 43. Acceso del usuario a los grupos
administrativos.

En el mddulo comparticiéon de ficheros afiadimos un
recurso compartido. Alli introducimos la informacion
solicitada.

@ oens Comparticion de Ficheros

Papelera de Reccisie  Samba settngs

 wabsnade

Nombre def recurso compartido

Reta del recurse compartide

Directorio bajo Zentyal | mes

Comentario

Presionamos el botén de control de acceso para afadir
el usuario que creamos en pasos anteriores con
permisos de lectura y escritura sobre el recurso.

Directorios compartidos )} ShareSource

Control de Acceso
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Figura 45. Control de acceso al usuario.

El paso a seguir es dirigirnos a nuestra maquina
Ubuntu/Desktop y descargar libglade2, likewise-open y
likewise-open-gui para conectarse al dominio creado
anteriormente.
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Figura 46. Descarga del paquete libglade2.

Descargamos los paquetes .deb de likewise open y
open-gui en la carpeta de descargas, asignamos
permisos e instalamos.
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Figura 47. Descarga y instalacién de libwise-open y
open-gui.
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Después de reiniciar el sistema nos vamos al gestor de
archivos y en la parte inferior izquierda, ingresamos a




través del servicio Samba con la IP del servidor Zentyal.
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Figura 48. Conexién Samba al servida'ru. ,

Cuando se genere la conexion, se podran visualizar los
recursos compartidor desde el servidor Zentyal.
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Figura 49. Recursos compartidos en Zeﬁtyél.

Para probar el correcto funcionamiento, abrimos la
carpeta files y nos pedira credenciales de acceso. Alli
ingresamos el usuario y contrasefia que creamos y el
dominio de nuestro servidor Zentyal para acceder.
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Figura 50. Acceso a los recursos compartidos.

Ahora que ingresamos a la carpeta compartida,
crearemos una carpeta adicional para probar los
permisos asignados al usuario.
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Figura 51. Comprobacién de permisos dentro duel folder.

Finalmente, si ingresamos al recurso compartido desde
la terminal en Zentyal podemos ver la carpeta que se
cre6 desde Ubuntu/Desktop, demostrando el correcto
funcionamiento de los servicios.

Jaidormigzentyal: -

Figura 52. Comprobacion de funcionamiento.

PRINT SERVER

Para compartir impresoras desde Zentyal es necesaria la
instalacion de paquetes CUPS (Common Unix Printing
System) y se trata del sistema de impresion, basado en
estandares y de cédigo abierto, desarrollado por Apple
Inc. para Mac OS® X y otros sistemas operativos
basados en UNIX.
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a Protocol (ipp)

Figura 53. Instalacion de CUPS en Zentyal.

Después de instalar los paquetes CUPS, procedemos a
acceder al entorno de administracion de impresoras a
través del puerto 631.




Figura 54. Acceso al entorno de administracion de
impresoras.
Para acceder a los distintos médulos, se nos solicitara
ingresar credenciales, por lo tanto, introducimos las

mismas de acceso al :anel de Zenszal.
7 Zostyw sorve [Commam] - Orncle YA Vtutbon S

Administration

Printers Server

Classes

Jobs

RSS Subscriptions

Figura 55. Login en administracion de impresoras.

Una vez que accedemos con nuestras credenciales,
oprimimos el boton Add Printer y nos llevard a las
impresoras detectadas. Escogemos la nuestra para

continuar con la instalacion.

Administration
Printers Pussnord: | 0008000008 ]
st || reavepioms || orsae i o I e
Viewagelog
Classes Server Settings:
Advanceds

Lupoiches || Meogschnes ) ) Share printers connected to this system
— Aliow printing from the Internet
lobs | Allow remote administration
Use Kerberos authentication (FAQ)

| Allow users to cancel any job (not just their own)

Lot J Save debugging information for troubleshooting
Crange settings

RSS Subscriptions

i RSS Subscription.
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Figura 56. Detencion y eleccién de impreséfas.

En continuacién con la configuracion elegimos el
fabricante y modelo de la impresora. Hecho esto
presionamos el botdn Add Printer para continuar.
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Add Printer

Add Printer

Name: EPSON_L555_Series

Description: Red Printer EPSON L555 Series.
Location: Home

Connection: Ipd://192.168.0.46:515/PASSTHRU

Make: £pson

Model:
Epson 24-Pin Series (en)

Or Provide a PPD File:  pouse. o fle selected.

Add printer

Figura 57. Configuracion de fabricante y modelo de la
impresora.

Finalmente, se puede visualizar un pequefio resumen de
la configuracion de la impresora.
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Figura 58. Resumen de configuracién de la impresora.

Para conectar la impresora desde Ubuntu/Desktop, nos

diri=imos a confi:uraci()n -> dis:ositivos -> im: resoras.
[ 2oya semes (Commmtv) - Oomcte M Votusbes - X

EPSON_L555_Series

EPSON_L555_Series (Idle, Accepting Jobs, Shared)

Connection:

Detaults: n sides=one-sided

Jobs

Search In EPSON_LSS5 Serles:

Jobs listed in print order; hekd jobs appear first

Figura 59. Agregar impresora de la red.

Presionamos el botén afadir, buscamos nuestra

impresora y la seleccionamos.
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@
-
B Epson LSS Series 5
¥ e} v
(= TR )
- oolupuscon | connguracion
0 "

— ~E T e Qon e‘ v!m.n:mwcm
Figura 60. Seleccionar impresora.

Elegimos el controlador que encontré Ubuntu para la
impresora que estamos agregando.

QOuS s BEPSHmwon

Figura 61. Instalacién de controlador para la impresora.

Finalmente, la impresora esta lista para ser usada.
L] on - 0

>

= @ monkores |

L | B R

E s & Ratsay purel et

e 0

B et

'Y & color

9

%

- 90u2s meuse oo
Figura 62. Instalacion de impresora finalizada.

7 TEMATICA 5: VPN

En esta tematica se busca implementar y configurar la
creacion de una VPN el cual debe permitir obtener
comunicaciéon desde una maquina cliente por medio de
un tanel privado con una estacién de trabajo.

Para ello se debe seleccionar los paquetes que se
requieren en el desarrollo de la tematica

zentyal [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Méquine Ver Entrade Dispositivos  Ayuda
Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

3 Zentyal - Seleccione los

& c @

x|+

o =

‘ © | & https:/localhost:844 3/software/EBox

..gﬁ‘

‘ Mail and Groupware
2]
@ DNS Server

Servicios adicionales

i‘b‘ Antivirus

P
Iﬁ DHCP Server ‘ Firewall

‘ o‘, Certification Authority

‘ ei HTTP Proxy

ﬁl Jabber B mailFiter ‘ %\% VPN 0‘

saltar instalacion  [INERFLYW.Y 4

B M (8 (@ zentyal - seleccione los ..] | B
@ o158 8@ B cromeon

Figura 63. Seleccion de los paquetes a usar.

Para comenzar con la configuracion de un servidor VPN
y el servicio VPN, debemos primero verificar la interfaz,
en este caso se le asigna la ip de interfaz 192.168.0.19
para que el servidor.

P4 zentys! [Corriendo] - Oracle VM VirtualBox - [u} X
ity

Archivo Maquina Ver Entrada  Dispositivos  Ayuda
Zentyal - Interfaces de Red — Mozilla Firefox

x |+

{3 zentyal - Interfaces de

&« c @

| ©| & heeps:/iocalhost:8443/Networkiifaces n o & =

..@Q‘

5.0 Buscar...

Nombre
¥
=] e
Puertas de enlace —
‘ Estético - I
DNS
Objetos L) Externo (waN)
S Marque aqui si ests usando Zentyal como gateway y este interfaz ests conetado a su

router a Internet
Rutas estticas

Direccion IP Méscara de red

192.168.0.19 ‘ 255.255.255.0 -

Interfaces Virtuales

e
B8 ) M [§(@ zentyal - Interfaces de R..

Herramientas

2.
I_;] Registros

Gestion de 4
B sotware

Cortafuegos ¢

22:34 @
O @ 511 E) i ) @@ cRuderecra

Figura 64. Asignando ip estatica.

Al crear el servidor VPN, se debe establecer la autoridad
certificadora para asi generar el certificado del servidor.

11



zentyal [Corriendo] - Oracle VM VirtualBox - [u] X

Archive  Maquina  Ver Entrada

Dispositivos  Ayuda

Zentyal - Autoridad de cel

£5 Zentyal - Autoridad de ¢« X | 4=

(€ e @ [© | & nttpsu/ocalhost:8a43/canndex @ mo e =

Buscar...

O zentyal Development Edition

H&  Estado de los

o Esta pagina solo aparece una vez mientras se inicia la Autoridad de Certificacion.
0 Médules

Los cambios se haran efectivos inmediatamente.

e  Crear Certificado de la Autoridad de
Certificacion

Nombre de Organizacién
< Cadigo de pais Opcional
e

Ciudad Opcionai

cucuta

Estado_Opcional

v norte de santader
Dias para expirar
EET [
Zentyal - Autoridad de c...

Red <

Registros

Gestion de
software

Cortafuegos <

£}, Autoridad de
"W+ certificacion

Il 2200 =
Figura 65. Creado certificado del servidor.

o
zentyaldplinux © 03.07:56
Created by Zentyal S.L.

2 Descargar clavels) y c

cado @ Renovar o re-emitir

L_I=fel §-] © zentyal - autoridad de c... )
Figura 66. certificado creado exitosamente.

N 2208 B0

Ahora en servidores VPN se crea el servicio para cliente
Linux

A zentyal [Corriendo] - Oracle VM VirtualBox - [m) X

Archivo  Méquina Ver Entrada  Dispositivos  Ayuda

D) Zentyal

ervidores VPN — Mozilla

3 Zentyal - Servidores VPN X | +

(&)= C @ ‘O | & https://localhost:8a43/vPN/servers#Servers s @ {H N @ & =

O zentyal Development Edition

Estado de los
6dulos

o servidor actualizada

Sistema < . .
Lista de servidores
Red <
Registros.
[—

Gestion de q Habilitado paquete de

W sovare
4 zentyaldplinux
Cortafuegos <

Pégina 1

€3 Autoridad de
W certificacion

%.I\‘g VPN v
50 @ @zl sevidres v

W 22:00 B0

& 5 L1188 © o veveca
Figura 67. lista de servicios cliente.

Se configura el servidor en el puerto 1194 usando el
protocolo UDP y se le asigna la subred al VPN

Pd zentyal [Corrienda] - Oracle itualBox —
Fd 1 [C: do] - Oracle VM VirtualB o X

Archiva

Maquina  Ver

Entrada Dispositives  Ayuda

Zentyal - zentyaldplinux — Mozilla Firefox

(€)= A B |® ‘ & https:/flocalhost:8443/OpenVPN/View/ServerCo == @ {}‘ mwoe& =

Buscar.

Red ¢ | o Hecho
Registros Puerto del servidor
| upp - I puerto
Gestion de a
software
Direccién VPN
Use una direccion de red que no esté en uso por esta maquina
Cortafuegos <

192.168.160.0 i| 24~ I

o‘ e d Certificado de servidor

g < ———————
W certificacion | vpnzentyaldplinux -
=
Q%I VPN < Autorizar al cliente por su nombre comtn

Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal
podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN
(Common Name) empiece con el valor seleccionado

| deshabilicado - |
B8 Th{) ™ (@ zentyal - zentyaldplinux...

Created by Zentyal S.L.

N 2203

2@ 5 B@UE@cw oo
Figura 68. Configurando servicio cliente.

También se debe expedir un certificado para el cliente
Linux en la seccion autoridad certificadora.

zentyal [Corriendo] - Oracle UM VirtualBox — a e

Archive  Mdquina Ver Entrada Dispositives  Ayuda

Zentyal - Autoridad de cel

acion — Mozilla Firefox

£} Zentyal - Autoridad d

(¢)»> ¢ @

| © | @ nhttps:/localhost:8443/CA/index -~ @ % m @ e =

Buscar.

@& Estado de los
B0 Mbdulos

Expedir un nuevo certificado

Nombre comiin

cliente-dplinux

Dias para expirar

Sistema <

Red <

Registros

Gestion de

software < Subject Alternative Names" Opcional

Multi-valor separado por comas, los tipes validos son: DNS, IP y email. Por ejemplo,
DNS:host.domain.com,IP:10.2.2.2

]
.

7> M [ (@ zentyal - Autoridad dec...

Cortafuegos <

{}, Autoridad de
W certificacion

T 225 &

P o B g @ @ o oereca

Figura 69. Creando certificado cliente.

En este paso ya se puede realizar la descarga del
certificado cliente en el escritorio del equipo.
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Figura 70. Generar paquete de configuracion cliente.

También se valida en el Dashboard que el servidor de
dominio VPN quedé habilitado y configurado.

zentyal [Corriendo] - Oracle VM VirtualBox - [u] X

Archivo  Maquina Ver Entrada Dispositivos Ayuda

3 Zentyal - Dashboard — Mozilla Firefox e n
{> zentyal - Dashboard X | 4 server Not Found x |+
<« G @ [©]& ntpsyocalhost:8443/Dashboard/index @ W IO =

e

{Jzentyal pevelopment Edition 5.0 Buscar...

VPN Ejecutandese FReinic

Demonios OpenVPN

Figura 73. Proceso de instalacion OpenVPN.

« Servidor zentyaldplinux
Servico wabiltade Configuracion del tanel VPN en la maquina cliente, con
stado del demonio  Ejecutindse el paquete generado por Zentyal VPN

Direccion focal  Todas las interfaces de red

P4 ubuntu [Corriendo] - Oracle VM VirtualBox o X

Puerto 1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tap0

Direccion de fa interfaz de 2 143 168 160,124

() W (@ zentyal - oo [ i

[ [Descargas] | 1205 EX
585 5@ E® 8 oxon

Figura 71. Validado estado del servicio VPN.

Instalacion de openvpn en la maquina cliente se
haceuso del comando “apt-get instal network-manager-
openvpn-gnome”.

(% ™ = = - a

Figura 74. Configurando VPN con los paquetes generados.

Se valida la conexion a la subred establecida en el VPN
con el servicio apagado, haciendo un ping dando como
resultado que el 100% de los paquetes se perdieron.

Figura 72. Instalacién de OpenVPN y Administrador de Red.
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racte VM VirtuslBox

Figura 75. Conexion VPN no establecida.
De nuevo se valida la conexion a la subred establecida
en el VPN con el servicio VPN activo, haciendo un ping
dando como resultado que los paquetes enviados se
recibieron.

Oracle VM VintualBox o x

Figura 76. Conexion VPN establecida.

Se accede a los recursos de la estacion de trabajo
establecida de la conexion VPN.

| P2 ubust [Corendol - Oracie ¥M Vintusibox - o x ‘

Apache2 Ubuntu Default Page

CEL A S

Figura 77. Accediendo al servicio de apache configurado en la
estacién de trabajo.

De igual forma se hace la validacion desde una maquina
con Windows donde la conexion también se establece
correctamente.

0 Conexién OpenVPN (zentyaldplinux-client) — a x
Estado actual: Conectando

Mon May 17 13:52:03 2021 MANAGEMENT: >STATE:1621277523, RECONNECTING process-push-msgf: a
Mon May 17 13:52:03 2021 Restart pause, 40 second(s)

Mon May 17 13:52:43 2021 TCP/UDP: Preserving recently used remote address: [AF_INET]152.168.0.15:1
Mon May 17 13:52:43 2021 Socket Buffers: R=[65536--65536] 5=[65536->65536]

Mon May 17 13:52:43 2021 UDP link local: {not bound)

Mon May 17 13:52:43 2021 UDP link remote: [AF_INET]192.168.0.15:1154

Mon May 17 13:52:43 2021 MANAGEMENT: >STATE: 1621277563, WAIT,....,

Mon May 17 13:52:43 2021 MANAGEMENT: >STATE: 1621277563, AUTH......

Mon May 17 13:52:43 2021 TLS: Inttial packet from [AF_INET]192.168.0.15:1134, sid=5d2debcd 6571345
Mon May 17 13:52:43 2021 VERIFY OK: depth=1, C=co, ST=norte de santader, L=cucuta, O=zentyaldplinu
Mon May 17 13:52:43 2021 VERIFY X50%MAME QOK: C=co, ST=norte de santader, L=cucuta, O=zentyaldpl
Mon May 17 13:52:43 2021 VERIFY OK: depth=0, C=co, ST=norte de sartader, L=cucuta, O=zentyaldplinu
Mon May 17 13:52:43 2021 Control Channel: TLSv1.2, cipher TLSv1.2 DHE-RSA-AES256-GCM-5HA384, [
Mon May 17 13:52:43 2021 [vpn-zentyaldplinux] Peer Connection Initiated with [AF_INET]152.168.0.15:118
Mon May 17 13:52:44 2021 MANAGEMENT: >STATE:1621277564.GET_CONFIG......

Mon May 17 13:52-44 2021 SENT CONTROL [vpr-zertyaldplinux]: PUSH_REQUEST {status=1) v
£ >

Bytes in: 25207 (24.6 KiB) out: 25214 (24.6 KiB) OpenVPN GUI 11.24.0.0/2.5.2

Desconectar Reconectar Ocultar

Figura 78. Conexion VPN establecida en Windows.

8 CONCLUSIONES

[1] Zentyal nos proporciona mucha facilidad a la hora de
manipular correctamente la el personal de una empresa,
distribuirlos de una manera adecuada y establecerle los
criterios necesarios para el uso correcto de la red, en esta
actividad vimos como se configura el servidor DHCP quien
serd el encargado de suministrar las direcciones IP para que se
conecten a la red los usuarios que se crearan en el
CONTROLADOR DE DOMINIO, pues sera el encargado de
distribuir en seccion y crear los grupos de trabajos, ademas del
servidor DNS quien proporcidon un nombre de dominio para
que sea mas facil el acceso al servidor.

[2] Podemos evidenciar las ventajas de la implementacion de
un proxy no transparente, ya que por este medio se puede
controlar el tréfico desde y hacia internet a través de una
direccion IP asignada 10.10.0.8 con nuestro puerto 1230 tanto
para HTTP y HTTPS, asi como la configuracion de las
distintas reglas y modulos para obtener un mayor control en las
estaciones de trabajo que se encuentran en nuestro dominio.

[3] El uso de cortafuegos es indispensable para tener un
control completo y proteccion de los sistemas que se estan
administrando, gracias a Zentyal, esta funcionalidad es posible
porque regula el trafico en una red, restringiendo el acceso a
paginas web.

[4] Zentyal es una distribucion de Linux completamente
funcional para trabajar en entornos de produccidon en el campo
profesional especialmente para pymes, ya que ofrece una
excelente solucién a bajo costo, pues se puede virtualizar sin
ningin problema o se puede instalar en una maquina que no
sea muy costosa y tendra un buen rendimiento, ofreciendo
muchas herramientas necesarias que son indispensables a la
hora de disefiar e implementar una infraestructura IT estable y
confiable, ademas de que su instalacion y configuracion es
simple y muy intuitiva.

[5] A partir de la ejecucién de esta actividad se llevo a la




practica la configuracion del servicio VPN con la
administracion y configuracion de un sistema operativo
Zentyal Server. Se aprendié sobre la administracién y control
de servicios especificos, pero enfocada a la implementacion de
servicios de infraestructura IT todo en GNU/Linux por medio
de la aplicacion estas herramientas en el sistema operativo
GNUY/Linux Ubuntu bajo un ambiente virtualizado.
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