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RESUMEN: E/ presente articulo presenta la
instalacion y configuracion y puesta en marcha de Zentyal
Development Edition cémo opcién de software para
soluciones para infraestructura de servicios TI.

ABSTRACT: This article presents the installation
and configuration and commissioning of Zentyal
Development Edition as a software option for solutions
for IT services infrastructure.

PALABRAS CLAVE: Zentyal Server, GNU/Linux,
DHCP, Dominio, Firewall, VPN.

1 INTRODUCCION

En el presente trabajo planteamos a Zentyal server
en su version 6.2, como servidor de servicios IT.
Explicaremos su instalacién, también la activacion y
configuracion de algunos de sus modulos (servicios)
como son: DHCP server, DNS server, controladores de
dominio, proxy no transparente, cortafuegos, Print Server
y VPN.

Con la implementacién de zentyal server, lo que se
quiere lograr es que la empresa pueda tener un mayor
grado de seguridad en sus sistemas, de este modo
permitir que la infraestructura de Tl de la empresa crezca
considerablemente.

Zentyal server es una soluciéon para empresas, que
suelen usar Windows Server, pero dando un bajo costo y
brindando una gran seguridad, por tal motivo es una de
las ventajas para nuestro cliente ya que le permite ahorrar
mucho dinero en licenciamiento.

2 OBJETIVOS

Implementar soluciones por medio de GNU/Linux,
realizando instalaciones, configuraciones y puesta en
marcha de la infraestructura por medio del servidor
Zentyal Server.

Se debe configurar el servidor Zentyal, como
servidor que nos brinde servicios DHCP, DNS,
Controlador de Dominio, Proxy Transparente, Firewall,
File y Print Server y como VPN, brindandole la solucion
espera al cliente, de acuerdo con los requerimientos que
solicité.

3 DESARROLLO

31 Instalacion Zentyal y configuracion
red.

En este punto se evidencia la instalacion de Zentyal
y la configuracién de red las maquinas que se
conectaran a esta por la red interna. ver figura 1

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Nombre: |Zentyal_JSebastianDiaz

C:\Users\Lenovo\VirtualBox VMs v

Carpeta de maquina:
Tipo: |Linux % i
Version: | Other Linux (64-bit) 4

Modo experto Cancelar

Figura 1 — Creacién Maquina Virtual

Posteriormente se configuran los adaptadores de red
para la zona DMZ y la red interna. ver figura2y 3
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Figura 2 — Configuracién adaptador de red 1
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Figura 3 — Configuracién adaptador de red 2

Se inicia la maquina Zentyal desde el iso descargado
de la pagina oficial, una de las primeras acciones es
seleccionar el idioma, ver figura 4
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Figura 4 — Seleccion idioma

Después de seleccionar varias opciones entre ellas
la distribucion de teclado y la configuracion regional, se
elige la distribucion a instalar, ver figura 5

[0 Zentyal_JSebastianDiaz [Corriendo] ~ Oracle VM VirtualBox - =} x
Archivo Maquina Ver Entrada Dispositivos Ayuda

(1) configure el teclado
Por favor, seleccione la distribucion del teclado de este equipo.
Distribucién de teclado:

Spanish (Latin American) - Spanish (Latin American, Dvorak)

Spanish (Latin American) - Spanish (Latin American, Sun dead ki

Spanish (Latin American) - Spanish (Latin American, eliminate deau keys)
Spanish (Latin American) - Spanish (Latin American, include dead tilde)

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botén

Figura 5 — Seleccion distribucion

Comienza el proceso de instalacion de los paquetes
seleccionados anteriormente, ver figura 6

1) Zentyal_JSebastianDiaz [Corriendo] — Oracle VM VirtualBox - o X
Archivo Maquina Ver Entrada Dispositivos Ayuda

Descargando f

. _BG!D,@& @.’ﬁws@mm
Figura 6 — Proceso de instalacién

Luego se realiza la creacion del servidor y usuario, ver
figura 7

ianDiaz [Corriendo] ~ Oracle VM Vi - 0o x

0 Zentyal |
Archivo Maquina Ver Entrada Dispositivos Ayuda

[11] Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. EL nombre de usuario debe empezar con una letra
minGscula, seguida de cualquier combinacién de ndmeros y més letras minisculas.
Norbre de usuario para la cuenta:

<Retroceder> <cont inuar>

<Taby mueve: <Espacio> selecciona; <Intro> activa un botén

BOREH E®OEEcm omecn
Figura 7 — Creacién usuario

Se evidencia una correcta instalacion de la maquina ver
figura 8
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Figura 8 — maquina Zentyal ejecutandose

3.2 Tematica 1: DHCP Server, DNS
Server y Controlador de Dominio.

Se crea un usuario y contrasefia para la interfaz de
Zentyal y se procede a instalar y configurar los modulos a
trabajar, ver figura 9
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Figura 9 — Inicio plataforma Zentyal

Aqui se seleccionan los paquetes a instalar en el
servidor, ver figura 10
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Figura 10 —Seleccién paquetes

Se hace la configuracién de red, ver figura 11

Asistente de configuracion inicial
nterfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones 1P y redes para cada interfaz

Metodo Direccion 1P

Méscara de red

5.255.0

Figura 11 —Configuracion red

Se realiza la configuracion del DHCP en el primer
adaptador de red., ver figura 12

QO zentyal vevelopment edition =+

Opciones personalizadas
Qo .
[

Puerta de enlace predeterminada
W sommare € Dominio de busqueda

Servidor de nombres secundario
B (@ zentyal - Mozilla Firefox || johasebastiandiaz@zen... 1127

Figura 12 —Configuracion DHCP

Asignamos el rango de direcciones IP que pueden
tomar nuestra red, en la terminal de zentyal, procedemos
a verificar si tiene conectividad, ver figura 13

- johasebastiandiaz@zentyaldiplomado:

Archivo Editar Pestafias Ayuda

11

Figura 13 —Verificaciéon rangos DHCP

Realizado la verificacion nos damos de cuenta que
dentro del panel de zentyal, nos nuestra la asignacion de
la direccién IP por medio del DHCP, ver figra 14
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Figura 14 — Configuracion DHCP

Para la verificacion del Dominio, procedemos a
dirigirnos a la opciéon de Dominé que nos brinda el panel
de zentyal, verificamos la asignacion de los nombres
entre otras configuraciones, ver figura 15

QO zentyal Development edition = 1

@ Ownvoare Dominio Q
Estado de los Configuracion
2 ssemo . Funcion del servidor
Controlador del dominio
DDD Red <
Reino
2] Registros zentyal-domain lan

Nombre del dominio NetBIOS

zentyal-domain

Nombre de maquina NetBIOS

Usuarios y
28 < zentyaldiplomad

2 Equipos
Descripcion del servidor

Zentyal Server

Hablltar peries méviles
® o Letra de unidad

(> M [ zentyal - Dominio - Moz... ™ a@zen

Figura 15 — Configuracion Dominio
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Para realizar una adecuada verificacion del dominio
que se cred, nos dirigimos a la opcion de Usuarios y
equipos, aqui nos damos cuenta de los equipos que estan
unidos al dominio creado, ver figura 16

Zentyal - Usuarios y Equipos - Mozilla Firefox
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Figura 16 — Verificacién dominio creado

Procedemos a al escritorio de Debian y alli
procedemos a instalar el paquete Pbis Open, la cual es
una herramienta que permite unir Linux a un Active
Directory, ver figura 17

I‘.Aphcaclunes @ Releases - BeyondTrust/... e 23:12 X JohanSebastianDiaz

\Aplicaciones)
@ Releases - BeyondTrust/pbis-open - GitHub - Mozilla Firefox
() Releases - BeyondTrust; X |+

<« c @ D& github.com 44 noe& =

(9 pbis-open-9.1.0.551.aix.powerpc.lpp.sh 13.4 Mg
(™ pbis-open-9.1.0.551.dmg 11.6 MB I
(@ pbis-open-9.1.0.551.hpux.iaéd.depot.sh 1.3 M8

(™ pbis-open-9.1.0.551.linux.powerpc.ppcéd.rpm.sh 16.8 ME

(1 pbis-open-9.1.0.551.linux.powerpc.ppcédle.rpm.sh 15 MB
@ pbis-open-9.1.0.551.linux.s390x.rpm.sh 16.9 MB
(@ pbis-open-9.1.0.551.linux.x86.deb.sh 1 MB

(@ pbis-open-9.1.0.551.linux.x86.rpm.sh 2.6 ME
( pbis-open-9.1.0.551.linux.x86_64.deb.sh 4 MB
® pbis-open-9.1.0.551.linux.x86_64.rpm.sh 145 ME

[ pbis-open-9.1.0.551.solaris.sparcve.pkg.sh 18.1 ME

Figura 17 — Descarga Pbis Open

Se procede con la instalacién del directorio activo, ver
figura 18

= Terminal - johansebastlandlazc@deblan: ~ v

Archivo Editar Ver Terminal Pestaias Ayuda

/pbis-open-9.1.0.551.linu>

-open-9.1.0.551.1inux.x86_64.deb
13% All good

iamente no seleccionado.

Figura 18 — Instalacion directorio activo

Se verifica si tiene la configuracion del dominio
adecuada y que esté tomando los hombres adecuados,
ver figura 19

= Terminal - Johansebastiandiazc@deblan: ~ -

yal-domain.lan

-domain.lan

NXDOMAIN, id: 14179
a; QUERY: 1, AN , AUTHORITY: 1, ADDITIONAL: 1

s:; udp: 512
A
;; AUTHORITY SECTION
9527 SOA a.root-servers.net. nstld.veri
grs.com. 2020051401 1800 900 604800 86400
Query tim
SERVER:

WHEN: jue
SG SIZE rc

Figura 19 — Verificacion directorio activo

Antes de unirlo al dominio en zentyal, en usuarios y
equipos procedemos a asignarle un usuario y contrasefia
al administrador del dominio, para que no nos genere
error al momento de unir el equipo a nuestro dominio, ver
figura 20

Qzentyal vevelopment edition =+ Buscar. Q b
@ oreoss Usuarios y Equipos
[ Q| [¥] & Usuario Administrator
* & zentyaldomain lan
< [ Compaters —ry rupos del usuario
[E] Resitros & | Apeliido [ _Domain Admins ]

Nombre en pantalla
G Domain Controters
O zeTvALORLOMAD

Figura 20 — Creacion usuario directorio activo



Comprobamos en zentyal si el equipo fue agregado al
dominio, ver figura 21

ozentyal Development Edition

-
@ Dosvoora Usuarios y Equ
E0  Modulos
4 = zentyal-domain.lan
* Sistema < I [@# Computers
! [@w Groups
Red < !
Qﬁ; 4 [@@ Users
L .
&
2] Registros L 4 Administrator
283 Domain Admins
,. Gestion de < I J Guest
il 8% Schema Admins
“ [@w Domain Controllers
085 Eauipos = zENTYALDIPLOMAD
A8 o < W ZENTYALDIPLOMAD

Figura 21 — Comprobacion directorio activo

3.3 Tematica 2: Proxy no transparente

Ya una vez instalado el Linux Zentyal y configurado
las interfaces de red, desde una maquina cliente se debe
hacer Login para acceder al panel de administracion del
Zentyal como se muestra en la figura 22.
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Figura 22 - Login panel de administracién

Para habilitar el filtrado por proxy es necesario
instalar dicho paquete y para ello desde la gestion del
software se instala el componente HTTP Proxy disponible
en el listado de componentes de Zentyal como se
evidencia a continuacion en la figura 23 y 24.

= wstauan o

Figura 23 - instalacion del componente HTTP Proxy

Instalando paquetes

L T p—p—

Figura 24 - instalacion del componente HTTP Proxy

Zentyal permite el filtrado de paginas web en base a
su contenido. Es posible definir multiples perfiles de
filtrado en Proxy HTTP » Perfiles de Filtrado [3]. En este
caso para configurar el proxy no transparente se crea un
perfil de filtrado con el nombre “general” con un umbral de
contenido estricto el cual se aplicara a todos los usuarios,
como se evidencia en la figura 25 y 26.

Proxy HTTP

Perfiles de Filtrado

d ievoia Perfil de filtrado

Figura 25 - perfil de filtrado

Ahora se configura el umbral de filtrado el cual
permite elegir qué tan estricto se requiere el filtro

Q b | & cuswsscamos

Perfiles de Filtrado ) general

@ bl

Umbral de filtrado de contenido

umbeat
-y

Figura 26 - umbral de filtrado de contenido

Ahora en la seccion de reglas de dominios y URLs
se crea una nueva regla la cual bloqueara el dominio
unad.edu.co como se evidencia en la figura 27 donde se
muestra el listado de reglas de dominios y URLs aplicados
al perfil creado.
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MFigura 27 - reglas de dominios y URLs

En el apartado reglas de acceso agregamos una
nueva regla la cual en este caso actuara en todo momento
desde cualquier origen y la decisién es aplicar el perfil de
filtrado creado previamente como se puede evidenciar en
las figuras 28 y 29.
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Figura 29 - listado de reglas de acceso

Finalmente, para terminar de configurar el proxy no
transparente en la seccion de configuracion general se
indica el puerto del proxy, en este caso se configura el
puerto 1230 y se guardan los cambios.

Configuracién General

Prony Transparents

Excepciones en la caché

B © -
Figura 30 - configuracién del puerto del proxy

Para probar el funcionamiento se debe indicar la
direccion IP y el puerto del proxy configurado en el Zentyal
ya que se trata de un proxy no transparente, en las
siguientes imagenes se puede evidenciar la configuracion
del proxy en el navegador Mozilla Firefox y como este
rechaza las conexiones a la pagina unad.edu.co.

Figura 31 - configuracién del Proxy en el navegador
Mozilla

@ El servidor proxy estd rechazando las conexiones

Figura 32 - comprobacién de navegacion sitio web
bloqueado

En la siguiente imagen se puede apreciar el acceso
a una pagina web no bloqueada como google.com




Figura 33 - comprobacion de navegacion sitio no
bloqueado

3.4 Tematica 3: Cortafuegos

Como anteriormente se realizd la instalacion de
Zentyal, en la Figura 34 y Figura 35, procedemos a
instalar los paquetes necesarios para la configuracion del
Firewall de la red.

Q@ BMdé@ @ = 15%E) Mié12demay. 11:06p. m.

Zentyan Server Diplomado [Corriendo]
6n inicial — Mozilla Firefox
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Figura 34 - configuracion inicial para instalar los
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Figura 35 - Instala"cién del paquete de firewall.

En la Figura 36, realizaremos la configuracion de las
interfaces de red, ethO que debe quedar como externa
(WAN) por DHCP y eth1 como interna (LAN) con direccion
IP estatica 192.168.1.130.

Q@ EdEG T = 93%@m Jue13demay. 10:10 p. m. Q @ =

o Zentyal Server Diplomado [Corriendo]
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Figura 36 - configuracién de interfaces de red.

En la Figura 37 equipo cliente (Ubuntu Desktop),
debemos configurar la IP de forma fija, lo cual permitira
que nuestro equipo cliente se conecte a Zentyal Server,
por medio de la interfaz eth1 del servidor.
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1 soni

Figura 37 - configuracion IP fija cliente.

En la Figura 38, se configura un objeto nuevo el
cual se llamara firewall_anderson, y es el objeto que
utilizaremos en nuestro cortafuego para las reglas.

QB T = 63%
Zentyal Server Diplomado [Corriendo]
Zentyal - Objetos — Mozilla Firefox

Jue 13 de may. 1113 p. m.

<> Zentyal - Objetos x | & Google

< c o © | & nrtps:/localhost:844

Objetos o

Lista de objetos

+ anaom | [ cancecan

W= Th O W N (& Zentyal - Objetos — Mo... . 2313 =

Figura 38 - Creacion del objeto zentyal.

En la Figura 39, ya podemos evidenciar que
nuestro objeto ya fue creado, ahora solo queda utilizarlo.
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Figura 39 - Creacion del objeto

En la Figura 40, debemos afadir el rango de
direcciones IPs, a las cuales vamos a aplicar las reglas
del firewall.

QOE& P T 62%@) Juel3demay. 11:15p. m.
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Figura 40 - Rango direcciones IP.
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En la Figura 41 seleccionamos, filtrado de
paquetes y seleccionamos la opcion reglas de filtrado
para las redes internas, para comenzar a crear las
reglas de filtrado.

OB §® = 61%xE) Juel3demay. 1117 p. m.

@ Zentyal Server Diplomado [Corriendo]

Zentyal - Packet Filter — Mozilla Firefox

Zentyal - Packet Filter X | G Google
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Reglas de filtrado desde las redes Reglas
internas a Zentyal externas a Zentyal

W Th > MW [ [ Zentyal - Packet Filter — Mozilla Firefox

Figura 41 - Configurar reglas de Zentyal.
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En la Figura 42 clic en afiadir nuevo, esto es para
crear las reglas nuevas de filtrado de paquetes, para la
red interna.

Filtrado de paquetes Redes internas

Configurar reglas

== Th (O W @ (@ Zentyal — Mozilla Firefox |
Figura 42 - Se afiade la nueva regla.

T 2317 =

Ahora en la Figura 43, creamos la regla, donde
denegamos los permisos de ingreso a Twitter, con su
direccion de IP 104.244.42.129.

Q@ BMé B & 80%%) Sib15demay. 5:22p. m.

- ce oa localhost % D w N@D & =
O zentyal ceveiopment tton e a
Y Filtrado de paquetes Redes internas

=

= -

e Owstins

= Oescripeion

P

i —- (5 W8 [ (§ Zentyal — Mozilia Firefox | B anderson@zentyal-and [ BEL)

Figura 43 - Regla Creada.

En la Figura 44, podemos observar las reglas de
bloqueo que fueron creadas.

QE& T T 62%%) Sib15demay. 5:00p.m.

Zentyal Server Diplomado [Corriendo]
Zentyal — Mozilla Firefox

about:sessionrestore X | €3 Zentyal x |+

« c o © | & https://localhost:8443/Firewall/View 80% o mneoe =
Q) zentyal vevelopment Edition Buscar Q B
@ Darons Filtrado de paquetes | Redes internas

Configurar reglas

+ anaoin wuevora
| oecién | ovigen |

® | e wondomn | 13724083 (o))
[elll(=]
gy ey * Custaiers Cusmien o - [elzle)

16 - Pagina 1

157.2006.17432

104244 42 129032

ons

= (O ™ [ (@ Zentyal — Mozilla Firefox | ™ anderson@zentyal-and...

1700 =

Figura 44 -Reglas ya definidas.

En la Figura 45, realizamos las respectivas pruebas
de ingreso a Facebook, Twitter e Instagram, y vemos
que las reglas funcionan sin problema, y podemos ver
que tenemos acceso a otras paginas web sin
inconveniente alguno.



& Problemaal cargar lap: xS
c @

BB Microsoft —
@ https://www.twitter.com

& Problemaal cargar lap- x [

[ x

<« G @ @ https;//www.instagram.com - N @ &

exion ha

& Problema al cargar la pi X

mn o e =

C @ O htps//www.facebook.com  +++

La conexién ha
caducado
El servidor www.facebook.com

ests tardando demasiado en
responder.

SPPOMNAS

« Elsitio podria estar no
disponible temporalmente o
demasiado ocupado. Vuelva a

Figura 45 - Funcionalidad de las Reglas Creadas.

3.5 Tematica 4: File Server y Print
Server.

Una vez instalados los servicios necesarios, en
nuestro caso “Domain Controller and File Sharing” y
configuraciones de red iniciamos con la configuracion,
como se logra evidenciar en las figuras 46.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

<> Zentyal - Seleccione los X | +

<) > C @

n o & =

© | & https:/localhost:8443/Software/EBox oo o

>Seleccion de paq... Instalacion Configuracién inicial Guardar los cambios.

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

@[=ja Domain Controller and File Sharing (]

‘ Mail and Groupware
(=]
@ DNS Server @ DHCP Server

B {3 Panel de control Zentyal Eccione los...

Figura 46 - Instalacion de servicios.

s
‘ Firewall

[ EERTR

Iniciamos realizando la creacion de un grupo, los
campos a completar se muestran en la figura 47.

Anadir nuevo/a

228 Anadir grupo

\_J Usuario

® Grupo Tipo

U contacto (&) Grupo de Seguridad
_J Grupo de Distribucién

Nombre de grupo

I UNAD

Descripcién Valor opcional

| UNAD|

Correo electrénico Valor opciona

Figura 47 - Creacion de Grupo

Ahora nos vamos a Usuarios y equipos /Gestionar.
Seleccionamos la opcion de User y en la parte inferior
damos click en el icono afiadir, Creamos nuestro usuario
y lo agregamos al grupo UNAD.

los datos a digitar para la creacion de los usuarios del
dominio se muestran en la figura 48

Anadir nuevo/a

& Anadir usuario

(&) usuario

J Grupo Nombre de usuario

./ Contacto | yimmy hernan

Nombre Apellido

= =

Descripcién Opciona

Contrasena Confirme contrasena

| ecccce H ecccce

Grupo
[ una

Figura 48 - Creacion de Usuario

Y nos quedara de esta manera “figura 49”, en el
panel se muestra nuestro dominio y los usuarios
creados.

Q) zentyal development Edition Busca Q [» & cumomcamEos

@ osstioars Usuarios y Equipos >}

& Usuarios

(@ Domain Controlers
=E-L0

https://loc

Eogdembareemanace) [ _
Figura 49 - Visualizaciéon de Usuario creado

Para compartir una carpeta seleccionamos al lado
Izquierdo la opcién “Comparticion de Ficheros”, figura 50

D zentyal pevelopment Edition

EE Estado de los il e OBl Papelera de Reciclaje  Samba settings.

Modulos
B sistema <
B8 red P No hay ningin/a recurso compartido
=
=] Registros 4 ANADIR NUEVO/A

Gestion de .

software

Figura 50 - Compartir Recurso

Configuramos el recurso que queremos compartir,
en nuestro ejemplo se llamara diplomado. Figura 51



CZentyal Development Edition

Anadiendo un/a nuevo/a recurso compartido

BE e <
a ™ Habilitado
2] negisiros
Nombre del recurso compartido
Geston de
W <hware

< diplomado

Ruta del

Usuarios y
Equipos

> pominio Directorio bajo Zentyal :I Jhome/

Comentario Opcional

=

o
de Ficheros
@ o
M Acceso de invitado
Este directorio compartido no necesita de autenticacion.

Figura 51 - Creacion de Recurso a Compartir.

e 8

Se seleccionara el grupo el cual podra acceder a
este recurso, este paso es para aplicar seguridad. como
se evidencia en la figura 52.

QO zentyal development Edition [ Q [ [VE] Cibsm o

Directorios compartidos ) diplomado

Control de Acceso

/a nuevola ACL

B Th {3 M [ [ Zentyal — Mozilla Firefox | N 00:30 =
Figura 52 - Configuracion de permisos.

Al finalizar la configuraciéon nos aparecera un panel
en el cual se mostrara el resultado de la configuracion de
nuestro recurso a compartir, y ya estara listo para ser
accedido por los usuarios que pertenezcan al grupo
UNAD,

Zentyal — Mozilla Firefox

<3 Zentyal

x |+
<« c 0o © | & https://localhost:8443/Samba/View, 67% % meo & =

O zentyal pevetopment edition Q

D | & cusmosmcameios

Directorios compartidos ) diplomado

O s

Control de Acceso

@ Coratuegos

W7 {3 M [ (@ zentyal | Zentyal — Mozilla Firefox I co:31 =

Después de configurar el equipo cliente, ya
podemos utilizar este recurso, perteneciente al servidor
Zentyal.
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€3 Zentyal - Seleccione los - X | [ Firefox Privacy Notice — X | +

4 Unidades de disco duro (2)
Windows 7 (C:) Datos (D:)
= -
e - 10,2 GB disponibles de 237 GB S 16,0 GB disponibles de 213 GB
4 Dispositivos con almacenamiento extraible (1)

s 4
os L\@ Unidad de DVD RW (F:)

4 Ubicacion de red (2)

__ diplomado (W192.168.0.13immy ) Symuel Tascon (samue)
'3/ heman) Z) B servidor multimedia
hogar

Figura 54 - Recurso Instalado en Windows.

Ahora se realizara la prueba de funcionamiento, en

la cual se ingresara y se creara una carpeta llamada
Documentos Yimmy y dos documentos dentro de esta.

= ©)
2 diplomado (W1921€
[ Samuel Tascon (san

Figura 55 - Guardado de documentos.

Para compartir impresoras, he instalado Zentyal 4.1

Printing System), propio de Linux y este no es propio de
zentyal.

Para la opcion Zentyal 4.1 se debera seleccionar el

paquete impresoras, es el Unico cambio que se tiene
hasta el momento. figura 56

Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

) e e [ ® & nitpsi/tocalhosta443 B 80% | e ‘;}] W o =

> Seleccion de paquetes Instalacién Configuracién inicial Guardar los cambios.

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File

Gzl Sharing (] ﬁ Mail and Groupware

e
@ DNS Server %‘ DHCP Server “ Frewall

Servicios adicionales

e L - §o e

s O = II

Figura 56 - Instalacion de servicios Impresoras.

Ingresamos a la opcioén impresoras del panel

izquierdo.



) Zentyal - Compartir Impresoras - Mozilla Firefox e x

<> Zentyal - Compartirimp: X | +

A | ® & netpsi/tocalhost:8443/printerscor % | O % N @ =

QD zentyal pevelopment edition

@ Daspbous Compartir Impresoras >}

Seleccionar interfaces para CUPS

1
T T NN
e
— s
o

Figura 57 - Médulo Impresoras.

Ahora vamos a la interfaz de Cups a lo que nos
pide clave y contrasefa del usuario de Zentyal

» Add Printer - CUPS 1.7.2 - Mozilla Firefox S x
() Zentyal - Compartirimp: X = (@ Add Printer- CUPS1.7.2 X | +

€)> C @ oy localhost 631 /adr so% | o @ ¥ N @ =
G Home Administratior Classes Online Help Jobs Printers el | 11111

Add Printer

Connection: [ipps.//zen/ippirecursompresora|
Examples:

See "Network Printers" for the correct URI to use with your printer.

Continue

Figura 60 - Ingresé a Configuracion.

Definimos los datos del recurso y habilitamos la
opcién compartir esta impresora “share this Printer”

[®  Add Printer - CUPS 1.7.2 - Mozilla Firefox - o x

€3 Zentyal - Compartir Imp: X | @ Add Printer- CUPS1.7.2 X | +

<> Zentyal - CompartirImp: X | = New Tab x |+

[%] Mozilla Firefox -8 x

“ 5 X @ [ @ aboutblank n o =

Authentication Required

https://localhost:631 is requesting your username and password. The site says: “CUPS”

User Name: | [TITDERE

Password: | eeeeee

Cancel OK

Figura 58 - Acceso Servidor CUPS

Damos clic en “add printer” para afadir una
impresora ahora seleccionamos el protocolo ipps y clic en
continuar.

Add Printer - CUPS 1.7.2 - Mozilla Firefox

£} Zentyal - Compartirimp: X = @ Add Printer-CUPS1.7.2 X | +

€5 C @ D £ hitps:/localhost 631/ad: 0% | @ neo =
(¢} Home Administration Classes Online Help Jobs Prnters ([Searchtielp

Add Printer

Local Printers: () yp printer (HPLIP)
O HP Fax (HPLIP)
Discovered Network Printers:

Other Network Printers: () | pyi PR Host or Printer
O AppSocketHP JetDirect
O Intemet Printing Protocol (ipp14)
O Intemet Printing Protocol (ipp)
O Intomet Printing Protocol (nttp)
O intemet Printing Protocol (nttps)
@ Intemet Printing Protocol (ipps)

Continue

Figura 59 - Adicionar Impresora.

Ahora afiadimos la conexion.
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> Cc @ oy localhost 631z« oo% | @ 1y m o =
G Home  Admnstaon | Classes | OnineHelp | Jobs | Prers [scocnnen
Add Printer
Name:’

(May contan any printable characlers except " ¥", and space)
Description: eora
{Human-readable descrption such as ‘HP LaserJet wih Duplexer”)
Location: a
{Human-readabie ocation such as "Lab 1)
Connection: Ipps://zenipprecursompresora
Sharing: [7] share Tris Printer
Color Management: 7] ¢ apjeq

Continue

T2(> ™ (@ Add Printer - CUPS 1.7.... | REEEL_BO |
Figura 61 - Configuracién Ruta de acceso

Seleccione un modelo de impresora, esto es a
modo ejemplo porque no tengo ninguna impresora fisica.
Y doy clic en afiadir impresora “add printer”

O Add Printer - CUPS 1.7.2 - Mozilla Firefox
£ Zentyal - Compartirimp: X = @ Add Printer- CUPS1.7.2 X  +

€« > C 0 D & https:/ocalhost:631/ad x| @B o =
(] Home Administration Classes. Online Help Jobs pinters [Scarchtep
Add Printer

Namo: rocursoimpresora
Description: recursolmpresora
Location: recursoimpresora
Connection: Ipps://zenipp/recursompresora
Sharing: Share This Printer
Color Management: Enabied

Mako: Epson _Select Another Make/Manufacturer

Model:| Epson 9-Pin Series (en)

n (en)
Epson AL.C1900 Foomatic/eplaser (recommended) (en)
Epson AL-C1900 Foomatic/hpifs-pelSe (en)

Epson AL-C1900 Foomatic/lj4dith (en)

Epson AL-C1900 Foomatic/ljets (en)

Or Provide a PPD File: Browse... | No fie selected.

Ada Printer

Ll

(3 M Q) (@ Add Printer - CUPS 1.7.... | RERER.] é
Figura 62 - Configuraciéon Modelo impresora.

Selecciona el tipo de papel y resolucion



Set Printer Options - CUPS 1.7.2 - Mozilla Firefox

> Zentyal - CompartirImp: X @ Set Printer Options - CUF X = 4

> C e D £ hitpsyfocalhost: r 80% - @ m e =

Set Default Options for recursoimpresora

Query Printer for Default Options.

General Banners  Policies

General

Page SIze: US Letter |~
Resolution: 360x360 0P

Set Default Options.

Figura 63 - Seleccion tipo de papel y tamario.

Y ahora doy clic en configuracion por defecto “set
default options”. En este momento la impresora estaria

configurada

recursoimpresora - CUPS 1.7.2 - Mozilla Firefox

£ Zentyal - Compartirimp: X | @ recursoimpresora - CUPS X 4

« > C @ | ® & nrpsitocalhost tersre 0% | e @ n o
G Home Adminstraion  Classes  OnineHelp | Jobs Protors | |[Searcnriee

(Idle, Accepting Jobs, Not Shared, Color-Managed)

Maintenance | v | Admnistration |~
Description: recursoimpresora
Location: recursoimpresora
Driver: Epson 3250 (grayscalo, 2-sikded printing)
Connection: Ipps://zen/Ipp/recursompresora
Defaults: ob-shoets<none, none modia=na_letter_8.5x11in skes=one-sided

Jobs
Search In recursolmpresora: | Search | Clear
Show Completed Jobs Show Al jobs
No jobs.
LUPS and the CUPS o am iademans of Appl oMt 2007-2014 Aol Inc. Al
W Th () M 8@ recursoimpresora - CUP..) | BEECLNO|

Figura 64 - Configuracién de impresora finalizada.

Volvemos a Zentyal y refrescamos y vemos que ya
aparece configurada nuestro recurso de impresora.

> Zentyal - Compartirimp: X | @ Printers-CUPS172 X  +

« 5 C 0 oF 3 localhost 844 e % |« @ ¥ n o =
QO zentyal Development Edition Busca Q [ S| curmomowsos
Seleccionar interfaces para CUPS
Ql
. = e e ]

“no Zl

o ¢ + Interfaz web de CUPS
‘
| @ o J— ; . 0 [#]
| FP ovee — [—
T =1
W (3 ™ @ Zentyal - Compartir im... I 1e:50 B g

Figura 65 - Médulo Impresora Compartida.

Ahora damos permisos y control de acceso al
recurso impresora, figura 66

Zentyal - Mozilla Firefox
X | @ Printers-CUPS172 X +
of ) localhost 844 v 0% | - @ ¥ no =

Impresoras | recursoimpresora

Control de Acceso

+ anaom | [camcrian

@ o I
T ™ (@ Zentyal - Mozilla Firefox [ 15: Shutdown

Figura 66 - Configuracién de acceso a recursos.

Y entonces damos clic en “Guardar cambios”. Se
afade la impresora entonces en Windows por medio de
ipps://zen/ipp/recursoimpresora,

Configuracién
@ nicio Impresoras y escaneres
l Buscar una configuracion J Agregar impresoras y escaneres
Dispositivos. ¢y Actuslizar

8 Biuetooth y otros dispositivos . .

| & impresorasy escaneres
Impresoras y escaneres

O Mouse
=
Escritura
. Microsoft Print to PDF
o Lapiz y Windows Ink 2
B Microsoft XPS Document Writer
@) Reproduccién automética

o

use OneNote (Desktop)
Eg] recursoimpresora

Figura 67 - Instalacion en windows.

Ahora en el cliente Ubuntu 20 Desktop vamos a
Configuracion/impresoras y damos clic en “configuraciéon
de impresora adicional”

Impresoras

Epson-Act...rinter-3250 o

==/ preparada

o EpsonActionPrinter 3250
Ubicacion localhostZentyal

I N |

Configuracién de impresora adicional

__ BOa@s @808 omeon

~ Figura 68 - Instalacién en Ubuntu

Ahora damos clic en Agregar/impresoras de
red/protocolo de impresién de internet (ipp) y

12



Configuramos la URL que nos arrojé Zentyal en la autenticarnos en el panel de administracion y
configuracion de la impresora. configuracion para proceder con la instalacion de VPN.

Impresora nueva

Seleccione Dispositivo
Escriba el URI del dispositivo

cenencours er ivp Se continua con la instalacion de los paquetes para

Ingrese URI

impresora dered uso de VPN como se observa en la figura 72, Se

ey o ate e selecciona gestion de software luego clic en componentes
AppSoc] 'HP JetDirect Por ejemplo ejemplo: ' . .
erotneots empresionenintemed lopfseradorcups/impresors/colaimpresion de Zentyal y luego en servicio VPN y clic en continuar.
Impresora o anfitrién LPD/LPR
Internet Printing Protocol (ipps)

Protocolo de impresién en Interned

BOOCERN

Zentyal - Componentes de Zentyal — Mozilla Firefox

> Zentyal - Componentes X | [f] Firefox Privacy Notice 3| ==

~ Conexion

C ® [©] & hupsilocalhost:s443/software/EBox

Cancelar Instalando paquetes
B w&o ERIUGE R R

Figura 69 - Seleccion de protocolo

@ se instalaran los siguientes paquetes:

(=,
Q. D

Impresora nueva ‘Authority

Describa la impresora

(] CANCELAR CONTINUAR
Jll Nombre de impresora

Nombre corto para esta impresora, ejemplo «laserjet»

A E— Figura 72 — Instalacién de paquetes.

Descripcién (opcional)

¥/ Descripcién comprensible para seres humanos tal como «HP LaserJet con Duplex» Se Configuran Ias interfaces de red, se selecciona
Epson ActionPrinter 3250 . . . o,
e e red @ interfaces ethO como se evidencia en la figura 73,
o Ubicacién comprensible para seres humanos, tal como «Lab 1» se establece método estatico y se asigna la IP,
seleccionar cambiar, guardar cambios.
Figura 70 - Descripcion del recurso instalado. > Zentyal - Interfaces de Red — Mozilla Firefox
£ Zentyal - Interfaces de - x | [0 Firefox Privacy Notice — X | +
Damos clic en aplicar y vemos que nos invita a SARICRERN O | & hupsiocalhostedaametworkitaces ~ © © EERIEERIE
imprimir la pagina de prueba. Confirmando la ) zentyal Development Edition T Q B
configuracion exitosa de la impresora compartida. interfaces ombre

Puertas de enlace

etho
DNS
Objetos
[.EI.) Impresora afadida - - Método
=)

=1/ Epson-ActionPrinter-3250-2 e Estético j
Rutas estaticas

Herramientas

Epson-Act...rinter-3250 o

- - d =] Registros
=) preparada
o, Sisnse " Direccién 1P Mascara de red
S 192.168.3.10 255.255.255.0 j
' s cortafuegos < ‘ e
J

ZQuiere imprimir una pagina de prueba?
€3, Autoridad de
~

™ certificacion

<

58 ™1 () W [ (@ Zentyal - interfaces de .. I 23:30 =
Cancelar Imprimir pagina de prueba @@ e 18R B cr omecn
Figura 73 — Configuracioén de interfaz ethO.
Conectado alocalhost 3
Figura 71 - Impresora afadida. Luego se configura la interfaz eth1 como se

evidencia en la Figura 74, método DHCP, se selecciona
externo WAN y se da clic en cambiar.

3.6 Tematica 5: VPN

La conexion VPN a través de Internet es
técnicamente una union wide area network (WAN) entre
los sitios pero al usuario le parece como si fuera un enlace
privado [4].

Una vez configurada la maquina virtual con dos
adaptadores de red y el servidor Zentyal, procedemos a
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Zentyal - Interfaces de Red — Mozilla Firefox

€3 Zentyal - Interfaces de - x | [ Firefox Privacy Notice — X | +
&« @ © & https://localhost:8443/Network/Ifac 80% | e @ I e =
QO zentyal vevelopment Edition Busca Q [ | = GUARDARCAMBIOS
@ ossroosrs Interfaces de Red @
J, EImodulo Red esté desactivado. No olvide activario en a se Estado de los médulos para que
<
& -]
3
Nombre
Puertas de enlace
— [em
e Método
Servicios
DHCP -
Rutas estaticas -
Herramlertas ) Externo (WAN)
[] Reouwes =
) CAMBIAR
& Ses
software

Figura 74 — Configuracioén de interfaz eth1.

Se procede con la creacion del certificado de
autoridad como se indica en la figura 75, para ello se
selecciona Autoridad de certificacion, luego General, se
ingresan los datos y se selecciona crear y guardar
cambios.

Zentyal - Autoridad de certificacion — Mozilla Firefox

€3 Zentyal - Dashboard X [&) Firefox Privacy Notice — X | {} Zentyal - Autoridad de « X | +

« e ® © & https:/localhost:84 0% e @ n oe& =
Q) zentyal pevelopment Edition Buscar Q B
@ ousrooss Autoridad de certificacion

(i]

Crear Certificado de la Autoridad de Certificacion

Nombre de Organizacién

B0 3¢ pals

< ‘ co

Gudsd

[con

Bado opconar
vailg

o a—
3650

on . O
8 () ™ [ (@ Zentyal - Autoridad de ...

Certificados para los.
servicios

I 23:40 =2
@0 u& o018 0@ @ e omen
- ==

Figura 75 — Configuracion de certificado de autoridad.

Adicionalmente debemos tener 2 certificados mas
expedidos, el certificado del servidor VPN vy el certificado
de los clientes que se conectaran, estos se crean desde
la misma opcion.

Una vez finalizado el servidor debe contar con 3
certificados como se muestra en la figura 76.
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Zentyal - Autoridad de certificacion — Mozilla Firefox

£ Zentyal - Dashboard X Firefox Privacy Notice — X | {} Zentyal - Autoridad de ¢ X | +
S c @ © & https:/localhost:8443/CA/IssueCer 80% e @ T mme =
D zentyal vevelopment dition s Q

Dias para expirar

3651

< “Subject Alternative Names™
EXPEDIR

Lista de Certificados actual

General

Certificados para los
ios

%\Q VN <

Viido 20310519 04:40:11

po-SarvicooN Viido  2031.05.19.044021
Chertevan Viido 20310519 044011
° 2 ¢

Figura 76 — Certificados de autoridad expedidos

Se procede con la configuraciéon del servidor, se
selecciona VPN, luego servidores y configuracion, luego
ingresan los campos descritos como se muestra en la
Figura 77, se selecciona cambiar, guardar cambios y
después se selecciona ok.

Zentyal - ServidorVPN — Mozilla Firefox

€3 Zentyal - Dashboard x| [ Firefox Privacy Notice — X | {3 Zentyal - ServidorVPN X | +

& c o © & https://localhost:8443/0penVPN/Vie 80% | eee & n oe =
D zentyal pevelopment Edition Q B I
@ owrooers Servidores VPN ) ServidorVPN

2g Eaadodelas Configuracién del servidor

Puero de servdor
0op Joveno[ 1195 |
Oreccen Vo

[isissacos |28

Certificado de servidor

von Servisorven |

Autorizar al cliente por su nombre comun

¥ intertaz TUN

Figura 77 — Configuracion de Servidor

Se procede a crear un nuevo servicio que
posteriormente se agregara a las reglas del cortafuego,
se selecciona red, luego servicios y Afadir nuevo, se
ingresa nombre, descripcion como se evidencia en la
Figura 78 y se selecciona afiadir.



Zentyal - Servicios — Mozilla Firefox

€3 Zentyal - Dashboard

<« C @

X [&) Firefox Privacy Notice — X | {3 Zentyal - Servicios X |+

© & https://localhost:8443/Network/Vie 8% | e @ n oe =

Aftadiendo un/a nuevo/a servicio
DE? Red v Nombre del servicio

s red-vpn-amem

Puertas de enlace

Descripcion

DNS
| servicio red openvpr|
Objetos. eee—
# anaom | | canceian L]
I I S =

Rutas estaticas

Hermamientas

Cunlquier 10 Cunlquer paquate KD %

<
Cuntquies TCP Cuskquier puacto TCP "
< Cualquier UOP Cualquier puerto UDP *
Corigiens Cuslquier potecoloy posrto %

Figura 78 — Creacion de Servicio]

Para la configuracion del servicio se ingresan los
datos, luego en anadir, guardar cambios y seleccionar
ok, como se ve en la Figura 79.

Zentyal - red-vpn-amcm — Mozilla Firefox - & x

€3 Zentyal - Dashboard X  [&) Firefox Privacy Notice — X 3 Zentyal - red-vpn-amcm X | +
S c @ n oe =
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Figura 79 — Configuracion de Servicio
Se configura regla de firewall que permitira las
conexiones desde el puesto UDP a través de la conexion
VPN

Seleccionar cortafuego, luego filtrado de paquetes y
Reglas de filtrado desde redes internas a Zentyal, se
ingresan los datos, quedando como se refleja en la Figura
80.
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Figura 80 — Configuracion de regla

Para que permita la conexidon desde los equipos
clientes se debe descargar el paquete de configuracion,
se debe ingresar a VPN luego Servidores y finalmente
Descargar paquete de configuracion de cliente, lo que se
conoce como bundles son paquetes de instalacién que
incluyen el archivo de configuracién de VPN especifico
para cada usuario y, opcionalmente, un programa de
instalacion. [5]

Se procede a especificar el Sistema Operativo
del
cliente y se ingresan las direcciones IPs que
corresponden como se puede evidencia en la Flgura
81, por ultimo, se selecciona descargar.
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Figura 81 — Descarga de paquete de configuracion

Ahora se procede con la habilitacion del servidor,
en la opcion VPN luego servidores y habilitar el campo
de habilitado como se muestra en la Figura 82.
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Figura 82 — Habilitacion de servidor

Se comprueba el estado del servidor y el servicio
VPN en ejecucién, desde la opcién Dashboard como se
evidencia en la Figura 83.
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Figura 83 — Estado Servidor

Se procede a validar la conexién desde el cliente
GNU/Linux, desde terminal se instala openvpn con el
comando se instala openvpn con el comando apt-get
install openvpn como se detalla en la Figura 84.

Actividades [ Terminal v vie 00:46

root@anacamilo-VirtualBox: ~

$$ Archivo Editar Ver Buscar

Terminal Ayuda
# apt-get install openvpn
Hecho
ol de dependencias... 56%

Ley
freando

Figura 84 — Instalacion OpenVPN

Con el comando nano /etc/default/openvpn se
accede para cambiar la configuracién para que no se
inicie automaticamente la VPN, se descomenta la linea
AUTOSTART="none” como se refleja en la Figura 85.

AUTOSTART="none"

Figura 85 — Configuracion openvpn

El paquete descargado del servidor se descomprime
con el comando tar -—xvc ServidorVPN-client-
ClienteVPN.tar.gz

Antes de conectarnos a la vpn se verifica que desde
el cliente no hay acceso al portal de administracion del
servidor Zentyal mensaje que se evidencia en la Figura
86.
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Figura 86 — Configuracién OpenVPN

Se ejecuta el comando openvpn --config
ServidorVPN-client-ClienteVPN y se valida que permite la
conexion correctamente como se evidencia en la Figura
87.
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Figura 87 — Conexion exitosa a VPN

Se verifica conexion a sitio de administracion de
Zentyal y se permite correctamente desde el equipo
Cliente como se evidencia en la Figura 88.
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Figura 88 — Acceso a sitio de red desde conexion VPN

4 CONCLUSIONES

Se logra comprender que Zentyal (Development Edition —
Edicién Gratuita) es una herramienta completamente
funcional para trabajar en entornos de produccion
profesional para pequefias empresas, se presenta como
una excelente solucidon a bajo costo, pues se puede
virtualizar sin ningun problema o se puede instalar en una
maquina que no sea muy costosa y tendra un buen
rendimiento

Mediante la interfaz web de Zentyal se realizé la
implementacion del componte HTTP Proxy el cual permite
el bloqueo de sitios web lo cual es una gran herramienta
para un entorno de produccién ya que con dicha
herramienta se puede bloquear sitios web maliciosos
aumentando la seguridad del sistema y protegiendo las
estaciones de trabajo.

Se realizo la configuracion e implementacion del servicio
de firewall por medio del servidor Zentyal, servicio que
nos permite crear reglas de bloqueo, para mejorar la
seguridad de la empresa.

Como se ha venido desarrollando a lo largo del
Diplomado todas las herramientas

han resultado necesarias para el funcionamiento correcto
de las empresas en este

caso se instala un sistema operativo enfocado en la
administracion de algunos

servicios indispensables para las empresas, se adquirio
la experiencia y el

conocimiento necesario para tener criterios de definir la
solucién adecuada

dependiente de los requerimientos de parte de los
clientes.

Se culmind la instalacién y configuracion del servicio de
VPN a través de la herramienta de conectividad
OpenVPN, permitiendo evidenciar la funcionalidad y
aplicabilidad extendida que tiene este servicio, por
ejemplo en las organizaciones es muy utilizado para el
acceso a todas las herramientas corporativas de manera
segura y controlada a través del uso de este servicio y la
configuracion de reglas de firewall que permiten filtrar los
accesos, adicionalmente el servidor GNU/Linux Zentyal
permite de manera simple la implementacién vy
administracion del mismo.
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