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GLOSARIO

ANTIJURIDICIDAD: Conocido como el desvalor que ostenta un hecho tipico inverso
al ordenamiento juridico. La antijuridicidad es lo contrario al Derecho.

ATAQUE: Es el aprovechamiento de una o varias vulnerabilidades, en las cuales se
emplea una técnica de ataque con el objetivo de devastar, exhibir, perturbar o
invalidar desde un sistema de informacion o ya sea la informacion que el sistema
manipula.

BIEN JURIDICO: en el Derecho Penal puede definirse como todo bien, situacion o
relacion deseados y protegidos por el Derecho para mantener el orden social

BIENES JURIDICOS INTERMEDIOS: Son aquéllos cuya tutela va dirigida a evitar
la lesion mediata o inmediata de otros bienes juridicos

CIBERATAQUE: Es la gestion efectuada en el ciberespacio que implica la
disponibilidad, confidencialidad e integridad de la informacién, por medio del acceso
no autorizado, la alteracion, adulacion o pérdida de los sistemas de informacion y
telecomunicaciones o las infraestructuras que los soportan.

CIBERDELITOS: Es una accion delictiva o abusiva donde son objeto los
computadores y las diferentes redes de comunicaciones, en donde se pueden
utilizar el computador como instrumento del delito, o de igual manera puede ser el
objetivo un sistema informatico o la informacién contenida en él.

CODIGO MALICIOSO: Software capaz de realizar un proceso no autorizado sobre
un sistema con un deliberado propdsito de ser perjudicial.

CONDUCTA DOLOSA: Cuando el agente comete una infraccion penal conociendo
los hechos y sus consecuencias.

CONDUCTA PUNIBLE: Es aquella que, por sus caracteristicas, puede o debe
recibir una punicion (castigo o pena)

DELITO: Accion tipica, antijuridica, imputable, culpable, sometida a una sancion
penal y a veces a condiciones objetivas de punibilidad.



DELITO INFORMATICO: Un delito cibernético, es un crimen centrado en el ser
humano... que dafan la intimidad o el patrimonio econdmico y de forma colateral a
los sistemas de informacion

DENEGACION DE SERVICIO: Es la actividad encausada en inundar con sinnimero
peticiones de servicio a un servidor, hasta que este no logra dar abasto con todas y
siendo esta la manera de incitar su colapso.

IMPUTAR: Atribuir la responsabilidad de un delito a una persona.

LEGISLADOR: Se refiere a quien hace, establece o da las leyes para la ordenacion
de la sociedad.

ORDENAMIENTO JURIDICO: Es el conjunto de normas juridicas que rigen en un
lugar determinado en una época concreta.

PUNIBLE: Es toda conducta que va contra la Ley. Se dice que una accion es punible
cuando se considera que merece ser castigada legalmente.

SEGURIDAD DE LA INFORMACION: Son varios aspectos que hacen parte de la
seguridad de la informacion como lo es la conservacion de la reserva, integridad y
la accion de la informacion. Integrando entre otras propiedades, como lo es la
legitimidad, compromiso, confabulacion y prevencién del repudio.

TIPICIDAD: La tipicidad es el encuadramiento de una conducta humana en un tipo
penal, el cual busca proteger el bien juridico tutelado por el legislador.

TIPO PENAL: Se entiende por la representacion exacta de las acciones u omisiones
las cuales se encuentran establecidas como delito y a las que se les estipula una
pena o sancion.

VACIO JURIDICO: También denominada laguna juridicao del Derecho o
limbo juridico (también llamado vacio legal) es la ausencia de reglamentacion
legislativa en una materia concreta.

VIRUS: Segmento de cédigo que puede copiarse, tras la satisfacciéon de alguna
condicién l6gica o temporal, para infectar otros programas, a los que ataca
modificandolos, destruyéndolos, etc.

VULNERABILIDAD: Es la extenuacion o inexactitud en el control que da pie a que
una amenaza ejerciese contra un objetivo o recurso del sistema al cual va dirigido
el ataque.



RESUMEN

La aplicacion en el sistema juridico de la Ley 1273 de 2009, Articulo 269 del cédigo
Penal, ha marcado un hito en la legislacién colombiana, porqgue ampara un bien
juridico no mencionado antes en las leyes y que tiene que ver con la proteccion de
la informacion y de los datos; de la misma forma, consiente en tipificar y penalizar
los delitos cometidos contra este bien juridico. Sin embargo, tras el avance en las
tecnologias de la informacién y las comunicaciones, también se avanza en las
nuevas formas de delinquir, es asi, como faltas conocidas como “delitos
tradicionales” ahora se ejecutan con ayuda de medios tecnolégicos o mediante la
utilizacion de estos, sin que exista una penalizacion expresa en el ordenamiento
juridico existente.

Para la identificacion de los delitos cometidos mediante o a travées de medios
informaticos, se realizé inicialmente un recorrido por la normatividad colombiana,
respecto a la comision de delitos por medios informéaticos, partiendo del Decreto
1360 de 1989; que reglamenta la inscripcion del Soporte Légico (software) en el
Registro Nacional del Derecho de Autor; hasta el Documento CONPES 3854 de
2016, que pretende disefiar una politica publica de seguridad informatica, el analisis
de esta normativa permitio identificar algunos vacios que tiene la ley frente a la
comision de estos delitos y de cara a la realidad se revis6 como usualmente delitos
tradicionales que se hayan cometido mediante el uso de medios electrénicos,
pretenden ser tipificados como delitos informaticos.

Se realiz6 también, una investigacion de los delitos informaticos mas comunes en
Colombia, basada en los informes de la Seguridad Informatica e Investigacion
Forense de entidades como investigadores del Centro de Capacidades para la
Ciberseguridad de Colombia (C4) de la Policia Nacional, del Tanque de Analisis y
creatividad de las TIC (TicTac), y la Camara Colombiana de Informatica y
Telecomunicaciones (CCIT), donde se determin6 que en el 2019, en el pais los
incidentes cibernéticos se incrementaron en un 54% con respecto al 2018.
Igualmente, de los 28.827 casos reportados, solamente el 55.4% (15.948) de los
casos, se tipificaron como contravenciones a la Ley 1273 de 2009 y solamente se



lograron realizar 274 capturas por la infraccién de esta normal. Es asi como, el
44.6%, de los incidentes informéticos denunciados no fueron tipificados como
delitos a la luz del articulo 269 del CPC; pero si afectaron en su bienestar personal,
social, econémico y politico a ciudadanos y empresas del pais. Por esta razén, en
el documento se propuso una metodologia sencilla, para que los profesionales no
abogados puedan identificar facilmente los delitos informaticos de acuerdo con lo
reglado en el Codigo Penal Colombiano.

1 El Tiempo, En el 2019 se reportaron mas de 28.000 ciberataques en Colombia, [en linea] 2019
[consultado 15 de mayo de 2020]. Disponible en: https://www.eltiempo.com/tecnosfera/novedades-
ecnologia/reporte-de-ciberataques-en-colombia-2019-de-policia-nacional-y-ccit-428790
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INTRODUCCION

Las organizaciones actuales requieren para su funcionamiento de una variada,
amplia y compleja apropiacion de sistemas de informacién, que unido a la dinamica
de cambio de las diferentes tecnologias de la informacion y las comunicaciones,
generando en éstas, compuestas representaciones de fusiones que han permitido
ampliar los mercados, acercando el mundo. Estos cambios, de igual manera como
han traido a las personas e instituciones también ha generado al mismo tiempo
amenazas, riesgos y espectros de incertidumbre.

Paralelamente, con el avance de las tecnologias el Derecho también se ha visto
obligado a repensar o incluso a replantear aquellas categorias dogmaticas
tradicionales. La teoria cientifica del delito, en los tltimos 150 afios se ha basado
en la causal objetiva - subjetiva, es asi como, aparecen en el medio exterior
conductas comunmente denominadas delitos tradicionales (el hurto, la tentativa de
homicidio, etc). A finales del siglo XX surgen nuevas categorias en la teoria del delito
que permiten precisar la imputacion legal y aclaran el alcance del nexo de
causalidad, denominada imputacién-objetiva?, que ha permitido anticiparse a la
proteccion de objetos ideales e inmateriales, como es el caso de la propiedad
intelectual (derechos morales de autor art. 270-2 CPC.) e industrial. Surge entonces,
un nuevo paradigma delictivo en una sociedad modificada digitalmente y que
requiere de la proteccién de los tres pilares (Confidencialidad, integridad y
disponibilidad) de un bien denominado informacion. Lo particular de estas
conductas punibles, es que no tienen un lugar de ocurrencia; esto sucede en un
ambito deslocalizado llamado ciberespacio o la Web.

Con la aparicion de nuevas modalidades criminales como el Cibercrimen vy los
delitos informaticos, colocan a la doctrina contemporanea frente a diferentes modos

2 CATRO MUNOZ, Juan José, La imputacion Objetiva [en Linea] 2016, [consultado 25 de agosto
de 2020]. Disponible en: https://www.asuntoslegales.com.co/analisis/juan-jose-castro-munoz-
530496/la-imputacion-objetiva-2444266
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del delito y la pena, para lo cual se hace necesario tener en cuenta que: en primer
lugar, la nocion del delito es compleja pues este no se ejecuta en un medio fisico se
realiza en un lugar indeterminado llamado ciberespacio, los medios de ejecucion
son técnicas especializadas y se busca la proteccién de un bien completamente
inmaterial. En segundo lugar, estos delitos son cometidos en una sociedad
digitalmente modificada, que funciona en torno a la informacién, que se caracteriza
por el incremento de un contexto social de hiperconexion digital, donde se necesita
proteger la informacion y los datos como un bien juridico de naturaleza intermedia,
y este a su vez protege otros derechos constitucionales y bienes juridicos como la
intimidad personal, el patrimonio econémico, Yy la autodeterminacién informaticas.
Y en tercer lugar, cuando se desarrollaron las teorias del crimen se estaba
pensando en un medio fisico, jamas en el ciberespacio.

Partiendo del analisis anterior, la monografia tiene como propdsito establecer si el
ordenamiento juridico existente en Colombia, contiene los elementos normativos
necesarios para penalizar las conductas inadecuadas asociadas con delitos
informaticos. Para lograr este objetivo se requiere primero hacer una revision a la
normatividad vigente en Colombia, frente a la identificacion, tipificacion vy
penalizacion de los delitos informaticos; como segunda medida, identificar los
delitos informaticos que presentan mayor ocurrencia en Colombia; posteriormente
identificar conductas dolosas inapropiadas cometidas mediante el uso de sistemas
y/o medios electronicos, no tipificados en la Ley como delitos informaticos y
proponer un procedimiento para la definicion de un delito informatico y que pueda
ser aplicado por profesionales no abogados.

3 POSADA MAYA, Ricardo, Una Aproximacion a la Criminalidad informatica en Colombia, 2017. en
Revista de Nuevo Foro Penal No. 88, enero-junio 2017, Universidad EAFIT



1. DEFINICION DEL PROBLEMA

El documento CONPES 3701 de 2011 expone que:

...el uso de las tecnologias de la informacién y las comunicaciones trae
consigo cambios y retos permanentes y se constituye como uno de los
pilares del mundo globalizado. De manera simultanea el avance de
estas tecnologias ha incrementado el uso de medios tecnoldgicos con
fines delictivos alrededor del mundo. La continua evolucion, crecimiento
y sofisticacién de los ataques cibernéticos, al igual que la convergencia
tecnologica, ponen de manifiesto la necesidad de adoptar las medidas y
controles que permitan proteger al Estado ante estas nuevas amenazas.
El aumento de la capacidad delincuencial en el ciberespacio, asi como
la utilizacion de nuevas tecnologias para generar amenazas
informaticas, constituyen una preocupacion comun a todos los paises,
dado que impactan de manera significativa la seguridad de la
informacion, en los &mbitos tanto publico como privado e incluyendo a la
sociedad civil*.

Los cambios generados por los avances informaticos, especialmente por la internet
han afectado la forma como se relacionan las personas, las empresas y el Estado,
se han disminuido notoriamente los tiempos de realizacibn de actividades y
transacciones, se han acortado las distancias con el mundo y la informacién fluye
con rapidez; otra gran ventaja es la facilidad con la que se pueden entablar
relaciones sociales y comerciales.

De la misma manera, como los medios informéaticos generan grandes beneficios,
conllevan también a soportar altos riesgos; se evidencia la comision de una serie de
actos con consecuencias juridicas, a través del uso de la tecnologia informatica y
de las telecomunicaciones, que afectan de manera directa los bienes juridicos
protegidos por el Legislador quien es la persona u érgano del cual provienen las
leyes. Un bien juridico se define como todo bien, situacion o relacion deseados y

4 DEPARTAMENTO NACIONAL DE PLANEACION -DNP. Documento CONPES 3701 de 2011 [en
linea] 2011. [consultado 15 de mayo de 2020]. Disponible en: https://www.mintic.gov..co
[portal/604/articles-3510 documento.pdf




protegidos por el Derecho para mantener el orden social,® estos pueden ser
individuales o colectivos; materiales e inmateriales de las personas o de las cosas.
El bien juridico es un concepto importante dentro las ciencias penales; la afectacion
de un bien juridico cimienta bases para el establecimiento de un castigo punitivo a
las conductas que lo lesionan o lo ponen en peligro y constituye un requisito
ineludible para el ejercicio del ius puniendi® que es la facultad sancionatoria que
tiene el Estado y se traduce literalmente como derecho a penar o derecho a
sancionar.

Aparecen entonces tres tipos de delitos, que usualmente llegan a ser confundidos y
tergiversadas sus definiciones generalmente denominados como “delitos
informaticos”: los primeros son aquellos delitos tradicionales cometidos a través de
computadoras o de la internet (v.gr. difusién de pornografia infantil o extorsién entre
otros), los segundos son las conductas dolosas cometidas “contra” sistemas
informéticos y que inciden directamente sobre el software, soporte I6gico o
programas que permiten el procesamiento de datos e informacién (v.gr. espionaje
informatico, sabotaje entre otros) y el tercer tipo de delito son aquellos que se
cometen contra el hardware o soporte fisico de un sistema informatico, o sea la
parte material de una computadora, estos delitos pueden ser denominados, en
términos generales como delitos patrimoniales, de la categoria de dafios.

En el presente documento se analizaran inicialmente los delitos cometidos contra el
software, soporte légico o programas, definidos por la Ley 1273 de 2009 o “ley de
delitos informaticos”, donde se contempla como bien juridico intermedio tutelado por
el legislador, la proteccion de la informacién y los datos, alli mismo se tipifican nueve
tipos penales orientados a la proteccion de la informacién, los datos y el patrimonio
econdmico. Estos delitos pueden ser agrupados en tres tipos diferentes o ejes sobre
los cuales se estructuran: los primeros son los cometidos con el fin de destruir o
inutilizar la informacion, datos o programas informéaticos, directamente ligados con
el sabotaje de informacion; los segundos son los que se cometen mediante el
acceso indebido a sistemas de informacion vinculados con el espionaje informético
y los terceros son los que implican manipulacion o alteracion de datos y son los
ligados con fraude informético.

Posteriormente, seran tratados otros delitos cometidos mediante sistemas
informaticos de los denominados “delitos tradicionales” como la extorsion, difusion

5 EL BIEN JURIDICO EN EL DERECHO PENAL, [en linea] 2018. [consultado el 15 de mayo de
2020]. Disponible en: https://www.palladinopellonabogados.com/el-bien-juridico-en-el-derecho-
penal/

6 MAYER LUX, Laura; EL BIEN JURIDICO PROTEGIDO EN LOS DELITOS INFORMATICOS, [en
linea] 2017 [consultado el 15 de mayo de 2020]. Disponible en: https://scielo.conicyt.cl
Iscielo.php?script= sci_arttext&pid=S0718-34372017000100011
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de pornografia infantil, entre otros, la forma como deben ser abordados por los
jueces al momento de aplicar la Ley.

1.1 ANTECEDENTES

En el compendio hecho por Ojeda y Rincon con respecto a los Delitos informaticos
y el entorno juridico vigente en Colombia, se establece que la Ley 1273 del 5 de
enero de 2009, reconocida como la Ley de Delitos Informaticos, sus antecedentes
juridicos se remontan veintilin afios atras, con el Decreto 1360 de 1989 el cual
reglamenta la inscripcion del soporte I6gico (software) en el Registro Nacional de
Derecho de Autor, que sirvid como elemento normativo para solucionar los
requerimientos presentados por los desarrolladores de software, que buscaban la
proteccion a la propiedad intelectual de los creadores de soluciones informaticas y
aplicativos.

Posteriormente, en 1993 la Ley 44, capitulo IV en los articulos 51 y 52, describe
conductas delictivas contra los Derechos de Autor, que conjuntamente con el
Decreto 1360 de 1989, amparan y reglamentan la inscripcion del Soporte Légico en
el Registro Nacional de Derechos de Autor, teniendo en cuenta que el software es
considerado un elemento informatico. Estas normas sirvieron como base para poder
penalizar y sancionar algunas violaciones a los Derechos de Autor que motivaron
en parte la reforma del Cédigo Penal Colombiano (Ley 599 de 2000) quedando de
la siguiente manera: en el Capitulo Unico del Titulo VII, se determinan los Delitos
contra los Derechos de Autor, asi: Articulo 270: Violacion a los derechos morales
de autor. Articulo 271: Defraudacién a los derechos patrimoniales de autor. Articulo
272: Violacién a los mecanismos de proteccion de los derechos patrimoniales de
autor y otras defraudaciones.’

En el Cédigo Penal Colombiano, existen otros delitos tipificados, que pueden ser
tenidos en cuenta al momento de penalizar un delito informatico, en el Capitulo
séptimo del Libro segundo, del Titulo Ill: Delitos contra la libertad individual y otras
garantias, trata sobre la violacion a la intimidad, reserva e interceptacion de
comunicaciones: alli podemos encontrar los siguientes delitos, que aunque no
definidos como delitos informaticos, pueden ser tenidos en cuenta para tal fin estos
son: Articulo 192: Violacion ilicita de comunicaciones. Articulo 193: Ofrecimiento,
venta o compra de instrumento apto para interceptar la comunicacion privada entre
personas. Articulo 194: Divulgacion y empleo de documentos reservados. Articulo

7 OSORIO MORENO, César Alejandro. Evolucion de la proteccion penal del Derecho de Autor en
Colombia. [en linea]. 2010 [consultado en noviembre 1°. de 2020]. Disponible en:
http://www.scielo.org.co/ scielo.php?script =sci_arttext&pid=S0121-86972010000200007



http://www.scielo.org.co/

195: Acceso abusivo a un sistema informatico. Articulo 196: Violacion ilicita de
comunicaciones o correspondencia de caracter oficial. Articulo 197: Utilizacion ilicita
de equipos transmisores o receptores. Estos articulos son concordantes con el
articulo 357: Dafio en obras o elementos de los servicios de comunicaciones,
energia y combustibles.®

En el 2001 la Ley 679, instaur6 el Estatuto para evitar y contrarrestar delitos como
la explotacion, la pornografia y el turismo sexual con nifios menores de edad,
igualmente instaura prohibiciones para los proveedores o servidores,
administradores o usuarios de redes sociales, frente a alojar imagenes, textos,
documentos o archivos audiovisuales que exploten a los menores en actitudes
sexuales o pornogréficas. Esta Ley impone sanciones administrativas, es decir solo
prohibiciones, y deja un vacio juridico ya que no contiene sanciones penales, si se
tiene en cuenta que estas conductas son tal vez de las mas frecuentes y pueden
ser considerados como verdaderos delitos informaticos.

El Estado en su lucha por proteger a los nifios, nifias y adolescentes, sanciono la
Ley 1336 del 21 de julio de 2009, que robustece la Ley 679 de 2001, definiendo en
su Capitulo VI, y complementa los articulos 218 y 219 del Cédigo Penal, impone
sanciones para los "Tipos penales de turismo sexual y almacenamiento e
intercambio de pornografia infantil* con penas de prision de diez (10) a veinte (20)
afios y multas de ciento cincuenta (150) a mil quinientos (1.500) salarios minimos
legales mensuales vigentes (SMLMV)®

La Ley 1273 de 2009 complementa el Cédigo Penal y crea un nuevo bien juridico
intermedio’® que tutela el concepto de proteccion de la informacién y de los datos,
preservando integralmente todos los sistemas basados en las tecnologias de la
informacion y las comunicaciones. Esta ley estd dividida por dos capitulos: El
primero se refiere a los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informéaticos. El segundo capitulo trata
de los atentados informaticos y otras infracciones

8 COLOMBIA, CONGRESO DE LA REPUBLICA, Ley 599 de 2000. Codigo Penal Colombiano. [en
linea]. 2000. [consultado el 1°. de abril de 2020]. Disponible en: https://co.biblioteca.legal/codigo-
penal/violacion-intimidad-interceptacion-comunicaciones

9 COLOMBIA, CONGRESO DE LA REPUBLICA, Ley 1273 de 2009. [en linea]. 2009. [consultado el
1°. de abril de 2020]. Disponible en:
https://www.oas.org/dil/esp/LEY_1336_DE_2009_Colombia.pdf

10 Bienes Juridicos intermedios: Son aquéllos cuya tutela va dirigida a evitar la lesién mediata o
inmediata de otros bienes juridicos [en linea] 1999. [consultado septiembre 12 de 2020]. Disponible
en: https://sites.google.com/site/josycordova7/15-bien-juridico-datos-e-intimidad-personal/14-5-
bien-juridico-individual-y-colectivo



Para las entidades publicas y privadas, el ordenamiento juridico de la Ley 1273 de
2009, ha sido una importante contribucion al momento de enfrentar “delitos
informaticos”, esta norma define politicas y procedimientos a llevar a cabo como
medida y asi garantizar la seguridad de la informacion, de igual forma, define las
acciones penales a imponer a las personas que incluyan en los delitos tipificados
por la Ley. Colombia a través de esta norma se ha posicionado a la par de los paises
miembros de la Comunidad Economica Europea (CEE), éstos por el Convenio
‘Cibercriminalidad’, suscrito en Budapest, Hungria, en 2001 y vigente desde julio de
2004, ampliaron al nivel internacional los acuerdos juridicos relacionados con la
proteccion de la informacion y los recursos informaticos de los paises asociados.

1.2 FORMULACION

¢El ordenamiento juridico existente en Colombia es suficiente para sancionar y
penalizar las conductas ilicitas considerados como Delitos Informaticos”



2. JUSTIFICACION

Motiva la realizacidbn de esta monografia la necesidad de determinar cémo los
organos impartidores de justicia han abordado delitos no tipificados en el articulo
269 del Codigo Penal Colombiano, delitos que cada dia van en aumento y
diversidad por la masificacion de los medios, sistemas de informacién y
comunicaciones, que unido a la falta de conocimiento y debido cuidado de los
usuarios, los hacen presa facil de las organizaciones de ciberdelincuentes.

Los avances cientificos que han motivado el desarrollo de la humanidad han llegado
posteriormente a convertirse en instrumentos tecnoldgicos, la utilizacion de estas
tecnologias y sus transferencias han modificado la forma de relacionarse y su
conexién con el entorno, creando ventajas competitivas, ampliando las relaciones
politicas y economicas, de personas y organizaciones. A la par con el avance
tecnoldgico surge una gran variedad de conductas ilicitas, que ponen en riesgos la
estabilidad de la sociedad y que son sujeto de investigacién, al igual generan nuevos
tipos delictivos y amplian la modalidad de comision de delitos tradicionales a través
de medios informaticos, aumentando significativamente los bienes juridicos que
debe proteger el Legislador.

Los computadores y dispositivos moviles se han convertido en un medio valioso de
comunicacién, de negocios y socializacion, pero a su vez son unas armas efectivas
para los delincuentes, es indispensable por esta razén identificar los posibles delitos
gue pueden ser cometidos a través de estos medios y el cual puede ser el
tratamiento dado para su penalizacion. Es alli donde la seguridad informéatica
ademas de ocuparse de la proteccion de los activos de informacion debe apoyar y
proteger juridicamente a las personas y las organizaciones a través de un andamiaje
juridico que ampare todos y cada uno de los aspectos de la vida de los seres
humanos garantizando su seguridad o ausencia de riesgos, a medida que se
presentan avances tecnoldgicos.

A nivel juridico es importante profundizar el como se deben abordar los delitos
informaticos no tipificados en el articulo 269 del CPC, a fin de determinar el
tratamiento aplicable a este tipo de delitos ya que el derecho debe adaptarse a las
nuevas circunstancias, esto sugiere que el Estado debe adoptar medidas juridicas
gue permitan penalizar y combatir estos delitos. De igual forma, es muy importante
que los profesionales no abogados, puedan identificar cuando una conducta
inapropiada puede ser tipificada como un delito informatico, con el fin de estar
alertas a cualquier manifestacion de una actuacion dafiina.



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Determinar si la reglamentacion existente actualmente en Colombia, establecida por
la Ley 1273 del 2009, que modificé el articulo 269 del Codigo Penal Colombiano,
contiene los elementos normativos suficientes que permitan sancionar eficazmente
las conductas asociadas a delitos informaticos.

3.2 OBJETIVOS ESPECIFICOS

. Revisar la normatividad vigente en Colombia sobre delitos informaticos, que
permiten la identificacion, definicion, tipificacion y penalizacién de estas conductas
punibles.

. Identificar las conductas delictivas cometidas mediante el uso de sistemas y/o
medios electronicos, no tipificados en la legislacion colombiana como delitos
informaticos, definiendo su comportamiento y la manera como estan siendo
abordados por las autoridades.

. Identificar cuales son los delitos informaticos mas generalizados actualmente en
Colombia, como es su comportamiento y las medidas que se deben tomar para su
control.

. Proponer un procedimiento para la identificacion de un delito informéatico.



4. MARCO REFERENCIAL

4.1 MARCO TEORICO

La tecnologia y su desarrollo evolucionan a través de la historia y hacen parte de
todo tipo de actividades de la vida cotidiana, es asi como, al mencionar el
florecimiento de la tecnologia, inmediatamente se hace referencia a la tecnologia
informatica, la informacién y la comunicacion. Pero este vertiginoso progreso viene
acompafnado de innumerables riesgos, los cuales fueron descubiertos tardiamente.
Es asi como, la vida social y empresarial ha sido influenciada por este avance de la
tecnologia informética y ha permitido el surgimiento de conductas punibles de
condicion dolosa llamadas de manera genérica delitos informaticos, que han
posibilitado el surgimiento de una gran variedad de amenazas y riesgos que son de
permanente estudio e investigacion.

En Colombia, la Legislacién Penal esta regida actualmente por la Ley 599 de 2000
Cadigo Penal Colombiano; Alli se describen conductas consideradas punibles, es
decir, susceptibles de pena y por consiguiente merecedoras de una sancion, bien
sea de arresto, multa, prision, y otras accesorias.

Lo primero a tener en cuenta, es que la legislacion tiene dentro de sus principios
basicos el Principio de Legalidad, que establece que nadie podra ser juzgado sino
conforme a las leyes preexistentes al acto que se le imputa. Esta norma expresa
que si la conducta no se encuentra descrita “exactamente dentro de un tipo penal
especifico”, no podra ser juzgada por el ordenamiento penall. Siendo de gran
importancia la aclaracibn de que no siempre que una conducta parezca
delincuencial, es un delito; solamente es considerada delito, aquella que ha sido
tipificada como tal, por el legislador, que es la persona u 6érgano del cual provienen
las leyes.

Igualmente se establece que, para que una conducta sea PUNIBLE debe ser tenida
en cuenta por la legislacion penal, ademas cumplir con tres elementos
fundamentales del Tipo Penal: Tipicidad, Antijuridicidad y Culpabilidad.

11 GUZMAN A. Clara L. Contextualizacion del cibercrimen en Colombia, 11 (28): 41-66 Vol. 4 Nam.
7, [en linea] 2009. [consultado 15 de abril de 2020], Disponible en: https:/studylib.
es/doc/8020365/descargar-el-archivo-pdf
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Para entender con mayor precision como se define un tipo penal, se debe tener
comprension de los siguientes conceptos:

La Tipicidad: Es la caracteristica de aquello que es tipico (representativo o
particular de algun tipo). El concepto suele utilizarse en el ambito del derecho
para nombrar a aquello que constituye un delito ya que se adecla a una
figura que describe la ley. Latipicidad supone la adecuacion de una conducta
a los presupuestos que detalla la legislaciéon sobre un delito!2.

La Antijuridicidad; se distingue por ser el acto voluntario tipico que transgrede
el postulado de la norma penal, lesionando o poniendo en peligro bienes e
intereses tutelados por el legislador. También se puede definir como un juicio
impersonal objetivo sobre la contradiccion existente entre el hecho y el
ordenamiento juridico.?

Dentro de la relacion de Antijuridicidad y Delito, se debe tener en cuenta que
no toda conducta tipica es antijuridica, si bien es cierto que, en la mayoria de
los casos las conductas tipicas suelen ser también antijuridicas, también se
pueden encontrar conductas que, aunque estén tipificadas por el Cédigo
Penal no son antijuridicas, no son delitos; es decir, son consideradas como
licitas conforme a derecho.

La Culpabilidad: esta es una categoria de la teoria del delito la cual permite
increpar la conducta de la persona que cometié un delito y por lo tanto
atribuirle esa conducta y hacerle responsable de ese hecho!“.

Segun Gomez-Perals en 1994, aparece un conjunto de comportamientos dignos de
reproche penal que tienen por instrumento o por objeto a los sistemas o0 elementos
de técnica informatica, o que estan en relacion significativa con ésta, pudiendo
presentar multiples formas de lesién de variados bienes juridicos.*®

12 pEREZ PORTO, Julidn; MERINO, Maria, Definicion de Tipicidad. [en linea]. 2016. [Consultado 15
de abril de 2020]. Disponible en: https://definicion. de/tipicidad/

13 PINO, Francisca. Antijuricidad en el Derecho Penal, Apuntes de Derecho Penal, [en linea]. 2019.
[Consultado 15 de abril de 2020]. Disponible en: https://definicion. de/tipicidad/https://www. docsity.
com/es/antijuricidad-en-el-derecho-penal/4522972

14 CULPABILIDAD [Anénimo]. [en linea]. 2003. [consultado 15 de mayo de 2020]. Disponible en:
https://www.ecured. cu/Culpabilidad

15 GOMEZ PERALS, Miguel, Los Delitos Informaticos en el Derecho Espariol. [en linea]. 2003.
[consultado 15 de mayo de 2020]. Disponible en: https//Dialnet-LosDelitosInformaticosEn
EIDerechoEspanol-251084%20(1).pdf



Para efectos de la presente monografia se define como delitos Informaticos a un
cumulo de acciones u omisiones ejecutadas dentro del ciberespacio las cuales
promueven un delito individual, social, econdémico, y/o politico, el cual se encuentra
enmarcado en el ordenamiento juridico territorial en el que se encuentre alguna de
las partes implicadas (victima(s) y/o victimario(s)*®. Los Ciberdelitos son aquellas
actividades delictivas o abusivas relacionadas con los ordenadores y las redes de
comunicaciones, bien sea por utilizar el ordenador como herramienta del delito, o
por que el objetivo del delito sea el sistema informatico o la informacion alli
contenida.

Los delitos informaticos estan clasificados en tres grupos asi: A. delitos informaticos
con sentido econdémico, B. delitos informéticos sociales, y C. politicos o
ideolégicos!’.

e Los delitos informaticos econdmicos: son aquellas actuaciones que afectan
directamente a las personas y organizaciones con o sin animo de lucro, y su
comisidn genera costos econdmicos o depreciaciones en el patrimonio, las
cuales son ocasionadas por acciones informaticas intencionadas de terceros.
Estas acciones delictivas se catalogan tres modalidades, el hurto de
informacion, la afectacion del sistema, y la falsificacion para transacciones.
El método Phishing es el principal causante del robo de la informacion y
consiste en una técnica para engafiar al usuario para robarle informacion
confidencial con fines de estafa; generalmente es presentado de dos clases
como lo son Smishing y Vishing, y pueden ser mediante la transmision del
mensaje y posteriormente la llamada del delincuente, con tacticas como: lo
son los premios por parte de operadores de telefonia celular y almacenes de
cadena, la falsas ofertas en bolsas de empleo virtuales o la falsa llamada del
sobrino retenido®®.

Otra forma de provocar estos delitos informaticos econdmicos, es mediante
la afectacion o infestacidn del sistema, producto por la inclusion maliciosa de
un virus a los diferentes sistemas, con el fin de lograr un desfalco, los mas

16 VALDERRAMA ESTUPINAN, Harrisson Jahir. El Papel de las Politicas y la Normatividad en la
Prevencion Y Regulacion del Ciberdelito [en linea].2018 [consultado 1°. de abril de 2020]. Disponible
en: (https://www. gestiopolis. com/ciberdelito-politicas-publicas-y-normatividad-para-su-prevencion-
en-bogota-colombia/)

17 OJEDA-PEREZ, Jorge Eliécer; RINCON-RODRIGUEZ, Fernando; ARIAS-FLOREZ, Miguel
Eugenio and DAZA-MARTINEZ, Libardo Alberto. Delitos informaticos y entorno juridico vigente en
Colombia. Cuad. Contab. vol.11, n.28, [en linea].2010. [consultado 15 de mayo de 2020]. Disponible
en: https://www.mintic.gov.co/portal/604/articles-3510 documento.pdf

18 |dem, p.3
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comunes en Colombia son el Ransomware, Malware, y por medio de las APT
(Amenazas Persistentes Avanzadas).

La ultima modalidad de este tipo de delito se presenta mediante las
adulteraciones para transacciones, las cuales consisten en la falsificacion de
cuentas de paginas, e-mail, usuarios, etc... para que alli realicen
transacciones monetarias, su principal forma de expresiéon en Colombia es
por medio de los BEC (Business Email Compromise) que se definen “como
una estafa sofisticada, destinada a las empresas que trabajan con
proveedores extranjeros y/o con empresas donde se llevan a cabo los pagos
a través de transferencias electrénicas internacionales”®. Y que procede por
medio del fraude CEO, “en el que los ciberdelincuentes falsifican la direccion
de correo ejecutivo de una organizacion, con el fin de iniciar una transferencia
de fondos a sus propias cuentas”.

Otra manera de ejecutar alteraciones para transacciones es mediante el
fraude electrénico en cajeros automaticos ATM, esta modalidad es conocida
como Skimming y se ejecuta porque los ciberdelincuentes logran crear una
copia de la banda magnética o chip correspondiente a una tarjeta de crédito
o débito, la cual es utilizada para consumar un hecho delictivo, realizando
compras o directamente retirando dinero de cuentas bancarias”??.

e Delitos Informaticos Sociales: son una serie de acciones que causan
detrimentos a la persona en “su honor, intimidad, libertad sexual o similares
bienes juridicos” ??, alli se encuentran definidos todos aquellos delitos
propios del Ciberbullying, de la misma manera esta la suplantacién de
identidad, grooming, sextorsion, instigaciéon a delinquir, apologia al delito,
entre otros comportamientos inaceptables”®3. Ocasionando dafios a la
persona en su buen nombre, su intimidad, la dignidad, la libertad frente a la
locucion y el sostenimiento de actos sexuales, la identidad sexual entre otros
nuevos bienes juridicos y se propaga facilmente en la poblacion vulnerable
como los menores de edad, es decir a la nueva generacién (los Millennials),
por ser ellos quienes mas hacen uso del ciberespacio para su estudio, las
relaciones su comunicacion, su trabajo, etc...

9 |dem, p.4
20 |dem, p.4
2l |dem, p.6
22 |dem, p. 7
23 |dem, p.9



4.2 MARCO LEGAL

La Ley 1273 de 2009, crea un nuevo bien juridico intermedio que tutela el concepto
de la proteccion de la informacion y de los datos, tipificando en Colombia los delitos
informaticos asi: acceso abusivo a un sistema informatico (modificado del Cédigo
Penal); obstaculizacion ilegitima del sistema informatico o red de telecomunicacion;
interceptacion de datos informéaticos; dafio informatico; uso de software malicioso;
hurto por medios informaticos y semejantes; violacion de datos personales;
suplantacién de sitios web para capturar datos personales y transferencia no
consentida de activos.?*

Este ordenamiento juridico, se convirti6 en una importante contribucion para
enfrentar “los delitos informaticos”, ya que contiene definidas las politicas de
seguridad de la informacion, algunos procedimientos y detalladas las acciones
penales que se pueden adelantar en contra de las personas que incurran en este
tipo de conductas.

Con los avances juridicos hasta ahora logrados respecto de "la proteccién de la
informacion y de los datos y la preservacion integral de los sistemas que utilicen las
tecnologias de informacién y comunicaciones”, las diferentes entidades pueden
acoger gran parte de sus sistemas integrados de informacién: datos, procesos,
politicas, personal, entradas, salidas, estrategias, cultura corporativa, recursos de
las TIC y el entorno externo®®, de manera que, ademas de contribuir a asegurar las
caracteristicas de calidad de la informacion, se incorpora la administracion y el
control, en el concepto de proteccion integral.

La disposicion de la Ley 1273 de 2009, en el capitulo | se enfoca especialmente a
afirmar la labor de los grupos de Auditoria de Sistemas, al sentar el propdsito de
aseguramiento de las condiciones de calidad y seguridad de la informacion en las
entidades, cuando se refiere a los "atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informéticos". Ratifica
la relevancia de la informacién como activo de valor para las entidades (ISO/IEC
17799/2005), es ineludible proteger adecuadamente para avalar la continuidad del
negocio, la maximizacién del retorno de la inversién y el aprovechamiento de las
oportunidades del entorno, asi como para disminuir y contrarrestar los riesgos y
delitos que la amenazan.

24 CONGRESO DE LA REPUBLICA, CODIGO PENAL COLOMBIANO, Ley 599 de 2000. [en linea].
2000. [consultado 13 de abril de 2020]. Disponible en: http://www.secretariasenado.gov.co/senado
/basedoc/ley 0599 2000.html

25 OJEDA P., Jorge, op cit, p. 7
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A continuacion, se presenta un sumario con el marco juridico vigente en Colombia,
sobre los cuales se basa el legislador, para penalizar a las personas que cometen
acciones delictivas frente al manejo de informacién por medios electronicos.

Tabla 1.
Informéaticos 2020

Compendio del Marco legal en Colombia aplicable a Delitos

Normatividad

Objeto de la Norma

Aplicabilidad a los
delitos Informaticos

Decreto 1360 de

Por el cual se reglamenta

Es utilizado en delitos

1989 la Inscripcion del Soporte informéaticos como la
Logico (software) en el pirateria
Registro Nacional del
Derecho de Autor

Constitucion Politica de Respetar la intimidad Cualquier tipo de

1991 (articulo 15)

personal y familiar de
todo ciudadano es deber
del Estado, y toda
persona tiene derecho a
conocer toda informacion
gue se ha recogido sobre
ella en cualquier base de
datos, sea publica o
privada.

Ciberdelito que viole este
delito ser4 penalizado,
como por ejemplo el robo
de identidad y el fraude

Ley 44 de 1993

Derechos de autor

Protege los derechos de
autor contra la pirateria o
cualquier otra modalidad
de delitos relacionados
con la autoria

Ley 679 de 2001

Por medio de la cual se
expide un estatuto para
prevenir y contrarrestar la
explotacion, la
pornografia y el turismo
sexual con menores, en
desarrollo del articulo 44
de la Constitucion.

Se aplica a delitos como
pornografia infantil o trata
de personas en la web.

Ley 1336 de 2009

Por medio de la cual se
adiciona y robustece la
Ley 679 de 2001, de
lucha contra la
explotacion, la

Se aplica a delitos como
pornografia infantil o trata
de personas en la web y
autorregulacion de los
café internet




Normatividad

Objeto de la Norma

Aplicabilidad a los
delitos Informaticos

pornografia y el turismo
sexual con nifios, nifas y
adolescentes.

Ley 1273 de 2009

Por medio de la cual se
modifica el Codigo Penal,
se crea un nuevo bien

juridico tutelado -
denominado "de la
proteccion de la

informacion 'y de los
datos" y se preservan

integralmente los
sistemas que utilicen las
tecnologias de la
informacion y las

comunicaciones, entre
otras disposiciones

Crea un nuevo bien
juridico tutelado a partir
del concepto de Ila
proteccion de la
informacion 'y de los
datos, con el cual se
preserva integralmente a
los sistemas que utilicen
las tecnologias de la
informacion y las
comunicaciones.

Se tipificaron los delitos
informaticos en Colombia
en los siguientes
términos: acceso abusivo
a un sistema informatico
(modificado del Caodigo
Penal); obstaculizacion
ilegitima del sistema
informatico o red de
telecomunicacion;
interceptacion de datos
informaticos; dafo
informatico; uso de
software malicioso; hurto
por medios informéticos y
semejantes; violacion de
datos personales;
suplantacién de
sitios web para capturar
datos personales vy
transferencia no
consentida de activos

Ley 1341 de 2009

Por la cual se definen
principios y conceptos
sobre la sociedad de la
informacion y la
organizacion de las
Tecnologias de la

Se crean unas
instituciones para la
regulacion de los
ciberdelitos en Colombia




Normatividad

Objeto de la Norma

Aplicabilidad a los
delitos Informaticos

Informacion y las
Comunicaciones TIC, se
crea la Agencia Nacional
del Espectro y se dictan
otras disposiciones

Ley 1581 de 2012

Por la cual se dictan
disposiciones generales
para la proteccion de
datos personales

Desarrolla el derecho
constitucional que tienen
todas las personas a
conocer, en lo que se
refiere el articulo 15 de la
Constitucion Politica
sobre proteccion de la
informacion personal

Decreto 2693 de
2012

Por el cual se establecen
los lineamentos
generales de la
Estrategia de Gobierno
en Linea de la Republica
de Colombia, se
reglamentan
parcialmente las Leyes
1341 de 2009, 1450 de
2011, y se dictan otras
disposiciones

Define los lineamientos,
plazos y términos para
garantizar el maximo
aprovechamiento de las
Tecnologias de la
Informacion y las
Comunicaciones, con el
fin de contribuir a la
investigacion con la
creacion de mejores
practicas tomando como
referencia los
lineamientos del

Estado colombiano

Decreto
reglamentario
1377 de 2013

Por el cual se reglamenta
parcialmente la Ley 1581
de 2012.

Considerando: ... Que
la Ley 1581 de 2012
constituye el marco
general de la proteccién
de los datos personales
en Colombia

Amplia y la aplicabilidad
de la ley en Colombia
sobre la proteccién de los
datos personales

Documento
CONPES 3701 de
2011

Propone lineamientos de
politica orientados a
desarrollar una estrategia
nacional que contrarreste
el incremento de las
amenazas informaticas

Demuestra como el
Estado colombiano busca
mitigar los efectos de la
ciberdelincuencia a
través del




Normatividad

Objeto de la Norma

Aplicabilidad a los
delitos Informaticos

que afectan
significativamente al pais.

establecimiento de
politicas publicas.

Documento Pretende implementar Establece lineamientos
CONPES 3854 de una politica publica de de politica para mejorar la
2016 seguridad digital. seguridad en el internet y
la ciberdelincuencia.

Norma Técnica Es una norma Define los requisitos para
NTC-ISO/IEC internacional que permite el establecimiento,
colombiana el aseguramiento, la implementacion,

27001 confidencialidad e mantenimiento y mejora

integridad de los datos y continua de un sistema
de la informacion, asi de
como de los sistemas que gestion de la seguridad
la procesan. de la
informacion.

FUENTE: La Autora, basada en recopilacion hecha por VARGAS ARCINIEGAS,
Cristhian Francisco e informacion de la legislacion colombiana

4.3. REVISION DE LA LEGISLACION EXISTENTE EN COLOMBIA SOBRE
DELITOS INFORMATICOS TIPIFICADOS POR LA LEY

El articulo 1 de la Ley 1273 de 2009, fue incorporado en el Cddigo Penal al Articulo
269A y complementa el tema relacionado con el "acceso abusivo a un sistema
informatico"”, este se presenta cuando aprovechando una vulnerabilidad en el
acceso a los sistemas, o algunas deficiencias en la seguridad informética de las
organizaciones, un pirata informético, irrumpe en ellos, bien sea para extraer alguna
informacion o beneficio econémico, o para demostrar la capacidad de hacer dafio.
Por lo regular estas intromisiones son realizadas por los usuarios del sistema, tal
como se evidencia en los informes anuales de la PricewaterhouseCoopers, The
global state information security y en estudios realizados por CISCO en el 2008,
mas del 40% de estos ataques son realizados por los mismos empleados de la
empresa.

El articulo 269B plantea la contravencion "obstaculizacion ilegitima del sistema
informatico o red de telecomunicacion”, esto sucede cuando un hacker informatico,
de forma ilegal, bloquea o impide el acceso por un periodo determinado a un correo
electrénico o blog y maneja las claves electrénicas sin el consentimiento de los
propietarios.



El articulo 269C establece como delito la "interceptacion ilicita de datos
informaticos”, también considerada en el Articulo 3 del Titulo 1 de la Convencion de
Budapest de 2001. Esto acontece cuando una persona haciendo uso de recursos
tecnoldgicos, obstruye datos sin autorizacion legal, en su sitio de origen, en el
destino o en el interior de un sistema informatico, o de emisiones electromagnéticas
de un sistema electromagnético que los transmiten. 26

Los "dafios informaticos" estan relacionados como delitos esta en el Articulo 269D
y se cometen cuando usando recursos de las TIC, una persona que no autorizada,
altera, borra, modifica, suprime dafia o destruye datos de programas o de
documentos electrénicos.

El delito vinculado con el "uso de software malicioso", se encuentra estipulado en el
articulo 269E, técnicamente designado como malware, ya divulgado en internet. Se
ostenta cuando se producen, adquieren, venden, distribuyen, envian, introducen o
extraen del pais software o programas de computador que producen dafios en los
recursos de las TIC %7,

El delito sobre "violacién de datos personales" (hacking) lo expresa el articulo 269F
y esta encauzado a proteger los derechos fundamentales de la persona (como
dignidad humana vy libertad ideoldgica). Se presenta, cuando un individuo sin
autorizacion, sustrae, vende, envia, compra, divulga o emplea datos personales
almacenados en ficheros, archivos, bases de datos o medios similares con el fin de
lograr utilidad personal o para otros. 8.

El articulo 269G trata de la "suplantacién de sitios web para capturar datos
personales”. Acontece cuando el suplantador (phisher) o delincuente informatico
crea una pagina y un dominio similar al de la entidad a la cual desea abordar, lo
ubica en un hosting (espacio en un servidor) desde donde envia correos spam o
engafiosos (por ejemplo, empleos). Al no distinguir la pagina original de la falsa, las
personas inocentemente suministran informacion personal y claves bancarias que
el suplantador almacena en una base de datos y luego ordena la transferencia del
dinero de la victima a cuentas de terceros quienes prestan sus cuentas o0 servicios
(testaferros), que luego reclama o distribuye. 2°.

Revisada la normatividad colombiana sobre delitos informaticos, se obtuvo la
informacion que se detalla en la siguiente tabla:

26 |dem
27 |dem
28 |dem
29 idem



Tabla 2. Esquema de la Ley 1237 de 2009 (Proteccion de Informacion y de los

datos)
Articulo Delito Cuéando se presenta Pena
en el CPC
269 A Acceso abusivo a Aprovechan la Prision de 48 a 96
sistemas vulnerabilidad en el meses y multa de
informéticos acceso a los sistemasde 100 a 1. 000
informacion o debilidades  smimv
en los procedimientos de
seguridad
269B Obstaculizacién Bloguean de forma ilegal Prision de 48 a 96
ilegitima de un sistema o impiden su meses y multa de
sistema ingreso, igualmente, el 100 a 1. 000
informatico ored acceso a cuentas de smimv
de correo electrénico de otras
Comunicaciones  personas; sin el debido
consentimiento
269C Interceptacion Obstruyen datos sin Prision de 36 a
ilicita de datos autorizacion legal, en su 72 meses
informaticos sitio de origen, en un
destino o en el interior de
un sistema informatico
269D Dafos Cuando una persona que  Prision de 48 a 96
informaticos sin estar autorizada, meses y multa de
modifica, dafa, altera, 100 a 1. 000
borra, destruye o suprime  smimv
datos del programa o
documentos electrénicos y
se hace en los recursos
de TIC
269E Uso de software ~ Cuando se producen, Prision de 48 a 96
malicioso adquieren distribuyen, meses y multa de
envian, introducen o 100 a 1. 000
extraen del pais software ~ smimv
0 programas de
computados que produce
dafios en los recursos de
TIC
269F Violacion de Sin estar facultado Prision de 48 a 96

datos personales

sustrae, vende, envia,
compra, divulga, o emplea
datos personales

meses y multa de
100 a 1. 000
smimv




Articulo Delito Cuando se presenta Pena
en el CPC

almacenados en medios

magnéticos
269G Suplantacion de  delincuente informéatico Prision de 48 a 96
sitios web para crea una pagina y un meses y multa de
capturar datos dominio similar al de la 100 a 1. 000
personales entidad a la cual desea smimv

abordar, lo ubica en un
hosting (espacio en un
servidor) desde donde
envia correos spam o
engafosos (por ejemplo,
empleos). Al no distinguir
la pagina original de la
falsa, las personas
inocentemente
suministran informacion
personal y claves

bancarias
218 Pornografia con El que fotografie, filme, Prision de 10 a 20
menores de 18 grabe, produzca, divulgue, afiosy multa de
afos ofrezca, venda, compre, 150 a 1500
posea, porte, almacene, salarios minimos

trasmita o exhiba, por
cualquier medio, para uso
personal o intercambio,
representaciones reales
de actividad sexual que
involucre persona menor
de 18 afios de edad. Igual
pena se aplicara a quien
alimente con pornografia
infantil bases de datos de
Internet, con o sin fines de
lucro.

FUENTE: La Autora, de informacion tomada del Art. Delitos informéaticos y entorno

juridico vigente en Colombia.




4.4 DELITOS COMETIDOS MEDIANTE EL USO DE SISTEMAS O MEDIOS
ELECTRONICOS NO TIPIFICADOS COMO DELITOS INFORMATICOS.

Badén Ramirez define como criminalidad informética a todo aquel conjunto de
actividades que, reuniendo los requisitos que delimitan el concepto de delito, se
ejecuten esgrimiendo un elemento informético (mero instrumento del crimen) o
vulnerando los derechos del titular de un elemento informatico, ya sea hardware o
software (en éste caso lo informatico es finalidad).3® Se considera que no
necesariamente aparecen nuevos “delitos”, sino mas bien ante una nueva forma de
llevar a cabo los delitos tradicionales, razon por la cual no cabe individualizarlos de
una manera especifica, dejando de presente que el legislador debera introducir las
modificaciones legales pertinentes a fin de permitir la adecuacion de los tipos
tradicionales a las nuevas circunstancias.!

En la tabla 3 se presentan los delitos tradicionales tipificados por el CPC y que
eventualmente son cometidos por el uso de medio de informaticos

Tabla 3. Delitos tradicionales cometidos mediante medios informaticos

Norma Articulo  Delito Cuéando se presenta Pena

CPC 193 Ofrecimiento, Sin permiso de autoridad Multa
venta o compra ofrezca, venta o compra
de instrumento de instrumento apto para
apto para interceptar la
interceptar la comunicacién privada
comunicacion
privada entre

personas
CPC 194 Divulgacion y El que en provecho propio Multa
empleo de o0 ajeno y con perjuicio de
documentos otro divulgue o emplee el
reservados contenido de un

documento reservado

30 BAON RAMIREZ, Rogelio. Vision general de la informatica en el nuevo Cédigo Penal, en Ambito
juridico de las tecnologias de la informacion, Cuadernos de Derecho Judicial, Escuela
Judicial/Consejo General del Poder Judicial, Madrid, [en linea]. 1996. [consultado 17 de mayo
2020]. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=552416

31 ALCURIO DEL PINO, Santiago. Delitos informaticos .[en linea]. 2014. [consultado 17 de mayo de
2020]. Disponible en: https://www.0as.org/juridico/spanish/cyb_ecu_delitos_inform.pdf



Norma Articulo  Delito Cuando se presenta Pena

CPC 196 Violacion ilicita Quien ilicitamente Prision
de sustraiga, oculte extravie, de 3 a6
comunicaciones destruya, intercepte 0 afos
0 controle 0 impida
correspondencia comunicacién de caracter
de caracter oficial destinada a la rama
oficial judicial o a organismos de

control o seguridad del
Estado
CPC 197 Utilizacion ilicita EI que con fines ilicitos Prision
modificado de redes de posea o haga uso de de4 a8
Ley 1453 comunicaciones equipos terminales de afios
de 2011 redes de comunicacién o
cualquier otro  medio
electronico disefiado o
adaptado para emitir y
recibir sefiales

CPC 270 Violacibn a Publique, total o parcialmente  Prision
los derechos sin autorizacion previa y de (2) a
morales de expresa una obra inédita. (5) afios
autor Inscriba en el registro de y multa

autor con el nombre de una de (20)
persona distinta o lleve a a (200)
cabo cualquier modificacibna smmlv.
una obra literaria.

Por cualquier medio
compendie mutile o]
transforme una obra de
carécter literario.

CPC 271 Violacién de Por cualquier medio o Prision
derechos procedimiento reproduzca de (4) a
patrimoniales de una obra de caracter (8) afios
autor y derechos literario, cientifico, artistico y multa
conexos o cinematogréfico, etc; de

cualquier titulo de dichas (22.66)

reproducciones. a
(1.000)
smmlv

CPC 272 Violacion a los ElI que eluda, fabrique, Prision
mecanismos de suprima, distribuya, de (4) a
proteccion de importe, ensamble, (8) afos




Norma Articulo  Delito Cuando se presenta Pena

derechos de recepcione y presente y multa
autor y derechos declaraciones o de
conexos y otras informaciones destinadas (26.66)
defraudaciones. directa o indirectamente al a
pago, recaudacion. (1.000)
liquidacion, etc. smmlv
FUENTE. La Autora, basada en el Cédigo Penal Colombiano, Ley 509 de 2000

En los ultimos afios, la identificacion y tratamiento de los delitos informaticos, ha
recibido mucha atencién, si se tiene en cuenta que aun falta claridad en la
interpretacion de la Ley, se observa con asiduidad, que se confunde el delito con la
técnica utilizada para cometerlo. Un patrén es el caso, cuando se oye decir, que fue
victima del delito de amenaza por medios electronicos con fines lucrativos, esto
sucede cuando de manera subrepticia, alguien llama o se comunica por medio
electrénico a otra persona y le solicita cancelar una suma de dinero por hacer o
dejar de hacer algo, si bien es cierto que existe una amenaza, se puede decir que
este no es el delito, el delito es la extorsion, de acuerdo con el articulo 244 CPC.
Situaciones como ésta han dificultado no sélo la definicion de delito informético, sino
su interpretacion para un adecuado tratamiento juridico e institucional.

En la Tabla No.4 se presenta una serie situaciones como las referidas en el parrafo

anterior donde se presentan como conductas delictivas, algunos medios
informaticos o técnicas para cometerlos.

Tabla 4. Conductas delictivas cometidas por medios informaticos

Como es judicializada

Medio Delito Articulo CPC Pena
Clonacién de Violacion de datos 269F 48 a 96 meses de
Tarjetas personales prision multa de

100 a 1000 smimv
Challenge o retos  Induccién o ayuda 107 2 a 6 afos de
suicidas al suicidio presion
Plataformas Induccion a la 213 10 a 22 afios 66 a
Webcam prostitucion 750 salarios
minimos
Ciber bulling Injuria 220 1 - 3 aflos de
prision

10 a 1.000 smimv




Como es judicializada
Medio Delito Articulo CPC Pena
Calumnia 221

1 — 4 afios de
prision, de 10 a

1.000 smimv
Amenaza por Extorsion 244 12 a 16 afios de
medios prision
electrénicos con 600 a 1200 smimv
fines lucrativos
Envio correos Violacion de datos 269F 48 a 96 meses de
electronicos personales prision multa de
desde la cuenta 100 a 1000 smimv

de terceros
Fuente: La Autora, CPC.

4.4.1 Cooperacion internacional en la lucha contra la ciberdelincuencia. En el
propésito de las naciones de luchar contra la ciberdelincuencia, para prevenir los
actos dirigidos contra la confidencialidad, la integridad y la disponibilidad de los
sistemas informaticos redes y datos informaticos asi como el abuso de dichos
sistemas redes y mediante la tipificacion de esos actos, y la asuncion de poderes
suficientes para luchar de forma efectiva contra dichos delitos, facilitando su
deteccion, investigacién y sancion tanto a nivel nacional como internacional y
estableciendo disposiciones que permitan una cooperacién internacional rapida y
fiable; se firmé el convenio en la Ciudad de Budapest, Hungria, al cual se adhirio
Colombia, 17 afios después, mediante Ley N0.1928 de 24 de julio de 2018, por
medio de la cual se aprueba el «convenio sobre la Ciberdelincuencia», adoptado el
23 de noviembre de 2001, en Budapest, Hungria. Este convenio propone a las
naciones que adopten medidas que tipifiquen y penalicen los delitos definidos en la
tabla 5.

Tabla 5. Delitos definidos en el Convenio de Budapest, 2001

Tipo de Delito Articulo Delito Se Comete cuando Adoptado en
Colombia por
Delitos contra la 2 Acceso ilicito Se Infringen Adoptado por
confidencialidad. medidas de la Ley 1273y
la integridad y la seguridad con la CPC Atrticulo
disponibilidad de intencion de obtener 269A

datos informéticos o




Tipo de Delito

Articulo Delito

Se Comete cuando

Adoptado en
Colombia por

los datos
sistemas
informaticos

y

con otra intencién
delictiva, o] en
relacibn con un
sistema informatico
gue esté conectado
a otro sistema
informatico

Interceptacion
ilicita

la interceptacion
deliberada e
ilegitima, por

medios técnicos, de
datos informaticos
comunicados en
transmisiones no
publicas efectuadas
a un sistema
informatico desde un
sistema informatico o
dentro del mismo,
incluidas las
emisiones
electromagnéticas
procedentes de un
sistema informatico

Adoptado por
la Ley 1273 y
CPC Articulo
269B

que
contenga dichos
datos informaticos
Interferencia  La comision Adoptado por
en los datos  deliberada e laLey 1273y
ilegitima de actos CPC Articulo
gue dafen, borren, 269C

deterioren, alteren o
supriman datos
informaticos.

Interferencia
en el sistema

Se adoptaran las
medidas necesarias
ante: la
obstaculizacion

grave, deliberada e
ilegitima del
funcionamiento de
un sistema

Adoptado por
la Ley 1273 y
CPC Articulo
269D




Tipo de Delito

Articulo Delito

Se Comete cuando

Adoptado en
Colombia por

informatico
mediante la
introduccién,
transmision,
provocacion de
dafos, borrado,

deterioro, alteraciéon
0 supresibn de
datos
informaticos.

6

Abuso de los
dispositivos

la produccion,
venta, obtencién
para su utilizacion,
importacion,
difusién u otra forma
de puesta a
disposicion de un
dispositivo,
programa
informatico...

No se
encuentra
explicitamente
concebido en
el Cadigo
Penal
Colombiano,
como delito
informatico.

Delitos
Informaticos

Falsificacion
informatica

cuando se cometa
de forma deliberada
e ilegitirna, la
introduccion,
alteracion, borrado
0 supresibn de
datos informaticos
que dé

lugar a datos no
auténticos, con la
intencibn de que
sean tenidos en
cuenta o utilizados
a efectos legales
como Ssi se tratara
de datos auténtico

Se encuentra
expreso en el
articulo 269
incisos: A, F,
GyJd.

Fraude
informatico

Lo actos
deliberados e
ilegitimos que
causen un perjuicio
patrimonial a otra
persona mediante:

Se encuentra
expreso en el
articulo 269
incisos: F, | y
J.




Tipo de Delito Articulo Delito

Se Comete cuando

Adoptado en
Colombia por

a. Cualquier
introduccion,
alteracion, borrado
0 supresibn de
datos informaticos y
b. Cualquier
interferencia o]
delictiva de obtener
ilegitimamente un
beneficio
econdémico para uno
mismo o para otra
persona.

Delitos 9 Delitos La produccion de Articulo 218
relacionados con relacionados  pornografia infanti CPC
el contenido con con intencién de
pornografia divulgarla
infantil La oferta opuesta a
disposicion de
pornografia infantil a
traves de un
sistema informatico
La difusién y o la
transmision de
pornografia
infantil.....
Delitos 10 Delitos Derechos de autor, Art. 270 CPC
relacionados con relacionados  Derechos de
la propiedad con la propiedad
intelectual y propiedad intelectual; derecho
Derechos afines intelectual y de los artistas
Derechos
afines

Fuente: La Autora, CPC.

Al respecto cabe sefalar que Colombia ya habia avanzado desde el afio 2009 con
la expedicion por el Senado de la Republica de la Ley 1273, por medio de la cual se
incorporé al Cdédigo Penal un nuevo bien juridico tutelado denominado “de la
proteccion de la informacion y de los datos”, por lo que se puede decir que el pais
ya traia tarea adelantada por lo menos en relacion con el capitulo del convenio que
protege el CID, antes de la firma en el 2018.



4.5 DELITOS INFORMATICOS MAS GENERALIZADOS EN COLOMBIA

La dinamica de los delitos informaticos presenta un perfeccionamiento exponencial,
esto ha apoyado que delincuentes que inicialmente procedian de forma aislada, sin
coordinacion, con un alcance local, actualmente se hayan constituido en complejas
organizaciones trasnacionales de Cibercrimen. No obstante, de haber transcurrido
mas de treinta aflos desde que comenzo a hablarse de la criminalidad informatica,
y més de veinte desde que se acufid el término Cibercrimen, parece que el
fenémeno de la criminalidad relacionada con el uso de las Tecnologias de la
Informacién y la Comunicacion sigue siendo totalmente novedoso y por ello,
parcialmente incomprendido por la sociedad en general y, en particular, por las
instituciones encargadas de la prevencion de esta amenaza.

De acuerdo con el estudio “Tendencias del Cibercrimen 2019-2020", presentado por
el Tanque de Analisis y Creatividad de las TIC - TicTac de la CCIT y su programa
SAFE en asocio con la Policia Nacional - Centro Cibernético Policial®?, durante el
periodo 2015 — 2019 se presentd el siguiente comportamiento de los ciberdelitos
reportados a las autoridades que se representan en la Figura 1.

32 TANQUE DE ANALISIS Y CREATIVIDAD DE LAS TIC - TICTAC DE LA CCIT, El estudio
Tendencias del Cibercrimen 2019-2020. [en linea]. 2020. [Consultado 3 de noviembre de 2020].
Disponible en: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf



Figura 1. Colombia. Ciberdelitos reportados a las autoridades 2015-2019
CIBERDELITOS REPORTADOS A LAS AUTORIDADES

15.844 15.948

Afo 2015 2016 2017 2018 2019
= Conductas 7523 11.225 15.844 22,524 15.948
tipificadas

Fuente: La Autora. Informacion de la Revista Tendencias del Cibercrimen 2019-
2020

Segun la informacion proporcionada por la fuente mencionada anteriormente, la
dinamica del Cibercrimen presenta un crecimiento gradual en el registro de reportes
de la ciudadania a los sistemas de seguridad, de acuerdo con este mismo reporte
en el afio 2019 se presentaron 28.827 denuncias, de las cuales 15.948 casos fueron
catalogados como infracciones a la Ley 1273 de 2009, que corresponde al 57%.

Del total de las denuncias, el 54.5% fueron presentadas de manera presencial y un
45.5% se realizaron de manera virtual a través de la aplicacion ADenunciar, que fue
puesta al servicio desde julio de 2017.

4.5.1 Principales delitos informaticos que suceden en Colombia. La informacion
presentada se puede establecer que el principal interés que se presenta en
Colombia de cometer delitos informéticos es netamente econdmico, que se cristaliza
con la posterior monetizacion del resultado del ciberataque.

Con base en la informacion reportada por los colombianos en el aplicativo
ADenunciar, desde mediados de 2017 hasta el 2019 se han reportado 52.901 casos
los cuales estan catalogados como se representa en el Figura 2.

Figura 2. Principales delitos informaticos presentados en Colombia 2017-2019



DELITOS INFORMATICOS EN COLOMBIA

m Hurto por medios informaticos
Violacion de Datos personales

m Acceso abusivo a Sistema Informatico

59%
(31.058) m Tansferencia no consentida de activos

Uso de software malicioso

Fuente: La Autora. Informacion de la Revista Tendencias del Cibercrimen 2019-
2020

El delito con mas frecuencia cometido en Colombia es el Hurto por medios
informaticos, con un 31.058 (59%) de los casos; los delincuentes conocen del
manejo de las operaciones bancarias y saben que el dinero esta en los bancos por
tal razon, interfieren de manera fraudulenta comprometiendo los dispositivos
mediaticos entre el banco y sus clientes. Para el 2019 la denuncia de este delito
disminuyo al 28%, ya que para las reclamaciones a los bancos no se requiere la
denuncia previa.

En segundo lugar, se encuentra ubicado el delito de violacion de datos personales,
también llamado Robo de Identidad, en este periodo se presentaron 7.994 (15%)
casos, para el 2019 este delito present6 un incremento considerable al llegar al 42%
de los casos reportados.

El tercer delito mas denunciado es el Acceso abusivo a sistema informatico, se
reportaron 7.994 (15%) casos, este delito es muy comun en las fases primarias de
los ciberataques los delincuentes ingresan a los sistemas de informacion, una vez
alli pueden realizar los ataques.

En cuarto lugar, se encuentra la Transferencia no consentida de activos, en el
periodo se presentaron 3.425 (6%) casos, esta modalidad de delito permite transferir
valiosos activos de las victimas a otras cuentas fraudulentas.



En dltimo lugar se encuentra el Uso de software malicioso, con una incidencia de
2.387 (5%) casos. Este delito tuvo un gran incremento en el 2019 al presentarse el
en 14% de las denuncias.

4.5.2 Delitos informaticos por ciudades. Con la penetracion del internet a la mayor
parte de los rincones de Colombia, ha facilitado el despliegue del fenémeno criminal,
sin embargo, las mayores ocurrencias reportadas se encuentran ubicadas en las
ciudades y centros urbanos donde se instalan las PYMES, grandes compaiiias,
entidades financieras, cooperativas. Para el 2019, el 55% de los delitos informaticos
ocurrieron en las siguientes ciudades: Bogota 5308 casos, Cali 1.190, Medellin
1.186, Barranquilla 643 y Bucaramanga 397. La ingenieria social es la causante de
cerca del 90% de los ciberataques perpetrados a las entidades que funcionan en
Colombia.

4.6 PRINCIPALES MODALIDADES DE CIBERCRIMEN EN COLOMBIA

4.6.1 Los ataques BEC. Los ataques BEC, por sus siglas en inglés, Business Email
Compromise, es una de las principales amenazas que se presentan en la cadena
de suministros a una empresa y hacen parte de “su actividad diaria, para lograr una
mayor eficiencia se requiere de una constante y muy segura comunicacion con sus
proveedores y clientes. Es asi como los ciberdelincuentes aprovechando las
debilidades en los sistemas de informacion y correos electrénicos logran conseguir
que, mediante la suplantacion de ejecutivos, algunos empleados realicen acciones
no autorizadas que conlleven a la defraudacion de la empresa, todo esto mediante
la utilizacion de ingenieria social.

En el 2019 los ataques BEC, lideran las denuncias recibidas por las autoridades de
las diferentes estafas, las principales son las siguientes: Correos Fraudulentos
Personalizados (Spear Phishing); Suplantacion de identidad; Enmascaramiento de
correos (Spoofing); Infeccion de sitios frecuentemente visitados por empleados
(Watering Hole)34.

Las principales modalidades de ataques BEC se encuentran las siguientes: Estafa
de CEO o suplantacion del Gerente: esto sucede mediante correo malicioso que se
apodera de la cuenta de correo del gerente se envian correos a los empleados
encargados de realizar los pagos y dispensar los fondos y asi realizar las
transferencias a las cuentas falsas. Suplantacion de clientes: mediante correos
engafnosos se realizan los cobros de facturas y el recaudo se hace en las cuentas

33 |bidem, pag. 7
34 |bidem péag. 11



de los mone, que son personas que prestan sus cuentas para que se cometan estos
tipos de delitos.

4.6.2 Ransomware. Aunque esta no es una modalidad reciente, en Colombia ha
venido en aumento esta modalidad de delito por el incremento en el uso de las
criptomonedas como medio para monetizar las ganancias del Cibercrimen a nivel
mundial. De acuerdo con la informacion de 2019 de INTERPOL, en Colombia se
sucedieron el 30% de los ataques de Latinoamérica, seguido por el 16% del Perq,
14% de México, 11% del Brasil y un 9% en Argentina. Es asi como, de acuerdo con
la informacion suministrada por el Centro Cibernético Policial, 717 empresas
colombianas reportaron ataques exitosos de Ransomware en este mismo afo,
siendo las PYME las de mayor afectacién ya que estas pequefias y medianas
entidades carecen de protocolos de respuesta a la violacién y de politicas de
seguridad y privacidad de la informacion.

En Colombia se han detectado principalmente 5 clases de Ataques: 1) Ransomware
de cifrado: Se caracteriza por cifrar archivos personales y documentos, tales como
videos, imégenes y hojas de célculo. 2) Ransomware de cifrado de servidores web;
Su principal intencién son los servidores web y cifrar sus archivos. 3) Lock Screen
Ransomware WinLocker: Impide el acceso a la pantalla del PC y solicita un pago
para desbloquearla. 4) Master Boot Record (MBR) Ransomwarealware: Se encarga
de bloquear la parte del disco duro del PC que permite iniciar el sistema operativo.
5) Ransomware de dispositivos moviles: Son objeto de ataques teléfonos celulares
(principalmente Android) y se infectan mediante descargas no oficiales.®®
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4.6.3 DDOS Ataque de denegacion del servicio. Son implementados con el principal
objetivo de inhabilitar un servicio designado por un servidor, creando un colapso en
el sistema beneficiandose de sus vulnerabilidades. Pueden tener su origen por fallas
en la configuracion o por el accionar malintencionado de empleados inconformes.
En el 2019, Segun cifras del Centro Cibernético Policial, 170 empresas reportaron
ataques DDoS que consiguieron interrumpir sus servicios de cara a sus clientes;
segun esta misma fuente los ciberdelincuentes estaban motivados por los
siguientes factores: Reconocimiento y escaneo de los servicios de la compaiiia a
afectar; Utilizacion de redes Botnet para lanzar ataques dirigidos a los servicios
online; Interrupcién de los servicios para los usuarios y terceros (clientes); Exigencia
a través de correo electronico o chat de ciberextorsion; Solicitud y demanda de
pagos en criptomonedas, principalmente Bitcoins.3®

4.6.4 Malware. Es un software malicioso regularmente maligno que trata de afectar
los computadores, teléfonos celulares o cualquier otro tipo de dispositivo. En
Colombia en el 2019 esta modalidad de software malicioso se incrementd con
respecto al afio anterior en un 612%, al pasar de 99 casos reportados en el 2018 a
705 en el 2019, siendo las PYME las mas afectadas.®’

4.6.5 SIM SWAPPING, secuestro o cambio de Sim Card. Las tarjetas SIM
presentan una gran vulnerabilidad y es el hecho que desempefian bajo cualquier
plataforma, lo ejecuta mediante lo que se distingue como “ingenieria social’, esto
hace que los vendedores de empresas de celulares se confundan y trasladan los
nameros a tarjetas controladas por ellos. En Colombia se reporta el robo de 99
celulares cada hora. Con los celulares robados solicitan al operado una nueva
tarjeta SIM; Lo mas ininteligible del asunto es que los criminales emplean la “nueva”
SIM CARD, para tener acceso a cuentas financieras que usan autenticacion de dos
factores a través de mensajes de texto (2FA).38

4.6.6 Cryptojacking mineria de criptomonedas. El Cryptojacking es un plan para
utilizar los dispositivos de otras personas (ordenadores, teléfonos inteligentes,
tabletas o incluso servidores), sin su consentimiento ni su conocimiento, para
extraer criptomonedas subrepticiamente a costa de la victima.

4.7. MEDIDAS A TOMAR PARA CONTROLAR LA PROPAGACION DE DELITOS
INFORMATICOS.

Es importante que tanto personas como empresas tomen conciencia de proteger su
informacion, ya que se tiene registro que el 60% de las pequefias y medianas
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b)

f)

)

h)

empresas, no pudieron sostener sus negocios después de seis meses de haber
sufrido un ciberataque importante. Los Ciberatagues a PYMES en Colombia
comprometen seriamente los activos econdmicos e impactan asuntos estrictamente
legales y de cumplimiento de las compaiiias.®® Consecuentemente, se deben
adoptar una serie de normas y medidas preventivas para evitar que los ciberataques
puedan afectar de manera directa a empresas y personas; Para revenirlas se debe
tener en cuenta lo siguiente:

El Estandar ISO/IEC 27701, presentado recientemente tiene como objeto dar
orientaciones acerca del resguardo de la privacidad, que incluye la proteccion que
las empresas deben dar a la informacion personal, esta definido a nivel mundial
como el Reglamento General de Proteccion de Datos. Es asi como, las compaiiias
gue no tengan definida e implementada un Sistema de Gestion de Seguridad de la
Informacion —SGSI, pueden implantar las normas ISO/IEC 27001 e ISO/IEC 27701
paralelamente.

Evitar realizar tareas sensibles para la organizacion desde el teléfono celular, como
lo es el correo electrénico corporativo, porque puede perderse informacion valiosa
para la compaiia.

Se debe implementar una apropiada politica de almacenamiento de informacién en
la nube, definiendo el tipo de informacion y el tiempo de permanencia en los
repositorios virtuales.

Se debe definir el uso del correo corporativo, para actividades estrictamente
empresariales, evitando circular aplicaciones de juegos, ocio o citas.

Guardar una regulacion directa en la politica de proveedores y clientes; como
también del manejo de estos con la ciberseguridad de la empresa.

Es muy importante establecer mecanismos perimetrales de proteccibn como
antivirus, antimalware, anti-fishing indispensables en la infraestructura del negocio.
Si la empresa ha sido victima de algun ataque debe desarrollar la capacidad de
ciberresiliencia aplicandola en las tres areas criticas: seguridad de la informacion,
la continuidad del negocio y la capacidad de recuperacion de la organizacion.

Si la empresa aun no ha sido victima de ningun ataque, debe prepararse para
afrontar este tipo de situaciones, definiendo los roles y compromisos que tiene cada
uno de los actores involucrados en el plan de respuesta y gestion de un incidente
cibernético.
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4.8 ANALISIS DE CASOS DE JUZGAMIENTO A DELITOS INFORMATICOS EN
COLOMBIA

Caso 1. De Hurto por medios Informaticos: La Sentencia 34564 del 25 de agosto de
2010, sobre la competencia para juzgar en un delito de Transferencia de Activos
presentado asi, el 28 de mayo de 2009, originada desde la ciudad de Barranquilla,
de manera ilicita y superando barreras electronicas, se trasfirié a varios destinos
bancarios (nueve cuentas) la suma de ciento nueve millones de pesos
($109.000.000.00) que estaban en una cuenta de Bancolombia, de la Oficina
ubicada en el Centro Comercial Campanario de la ciudad de Popayan, de propiedad
del mismo Centro Comercial. Como consecuencia de la investigacion coordinada
por la Fiscalia Séptima Seccional Adscrita ante la URI de Barranquilla, se logro la
individualizacion de WILFRIDO FONTALVO HERNANDEZ, ISAIT EDUARDO
HERNANDEZ MEDRANO, FEDERICO SANTODOMINGO HERRERA, DEIVIS
GABRIEL OLAYA y EMIGDIO CORRO CASTARNEDA a quienes se les imput6 hurto
calificado (por haberse cometido superando seguridades electrénicas segun lo
dispuesto en el articulo 240.4 del Cdédigo Penal) con circunstancia de mayor
punibilidad (por cuanto fue cometido en coparticipacion criminal); Los implicados
aducian que el juzgado penal de Popayan no tenia la competencia para llevar el
caso; a lo cual La Suprema Corte de Colombia, en su Sala de Casacion Penal, deja
claramente expreso que: a) como el delito se consumo en la ciudad de Popayan, es
la autoridad judicial de tal distrito judicial la llamada a juzgarlo; y, b) de acuerdo con
el articulo 1° de la Ley 1273 de 2009 el delito corresponde a la denominacion de
“hurto por medios informaticos y semejantes” fallando que la competencia para
adelantar el juzgamiento correspondiente a esta actuacion procesal corresponde a
un Juzgado Penal Municipal con Funciones de Conocimiento de la ciudad de
Popayan; por lo que se remitiran las diligencias al Centro de Servicios Judiciales de
dicha ciudad para el correspondiente reparto.*°

Caso 2. En el afio 2014, en periodo de elecciones presidenciales en Colombia, fue
noticia nacional la captura de Andrés Fernando Sepulveda Ardila, conocido como el
“el hacker”, sefialado de pertenecery liderar una oficina de interceptaciones ilegales
en el pais, es acusado de “monitorear ilegalmente el proceso de negociacion de la
Habana, a través de correos y extracciéon de documentacion por medio de técnicas

40 COLOMBIA. CORTE SUPREMA DE JUSTICIA, Sala de Casacion Penal, [en linea]. 2010.
[consultado diciembre 10. De 2020]. Disponible en: https://es.slideshare.net/Alediaganet/sentencia-
34564-25-08-10-competencia-transferencia-activos
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de HACKIN, en la oficina ubicada en la ciudad de Bogota.*! “El 10 de Abril del 2015,
el juzgado 22 penal de circuito de conocimiento realizé audiencia y conocio la
sentencia Condenatoria contra Andrés Fernando Sepulveda, quien es condenado
por medio de la figura del preacuerdo, a diez afios de prision, por los delitos de
Espionaje, Concierto para delinquir agravado, Acceso abusivo a un sistema
informéatico, Uso de software malicioso y Violacién de datos personales agravado,
en calidad de coautor material. A manera que, la ejecucién de estos delitos es
debido al uso de software malicioso, el ingreso a cuentas de correo electrénico con
el fin de obtener informacion de diferentes personas, usando redes sociales con
fines de interceptacion de datos informaticos y acceso abusivos a los sistemas de
informacion. Ademas, es importante mencionar que, esta es la “Primera Condena
por Espionaje” en la historia de Colombia.*?

Caso 3. Otro caso de renombre nacional fue conocido en el 2018, cuando Jaime
Alejandro Solano Moreno, conocido como el “Rey millas”, quien mediante maniobras
ilicitas ingresaba de manera fraudulenta a las paginas web de las aerolineas,
utilizando las “millas aéreas” de famosos como artistas, politicos, personas en
general que obtenia por medio de la consumacién de estos delitos las convertia en
tiguetes aéreos para si mismo; una vez capturado le fueron imputados los cargos
de violacion de datos personales (ART 269F) y hurto informatico (ART 269I). Las
pérdidas econémicas en este caso superan los $541.000.000.43

Caso 4. Una masajista entré a laborar en un servicio de masajes relajantes. Al
momento de vincularse le solicitaron realizar un estudio fotogréafico y tuvo que firmar
una autorizacion para la circulacion y publicacion de las fotos. El jefe de inmediato
la presionaba para que brindara a los clientes la opcion de “pasar a otro nivel de
masajes”, lo cual extralimitaba sus funciones, razén por la cual decidié renunciar y
desvincularse de la empresa. Al presentar la renuncia solicito retirar las fotos de las
redes sociales y de la publicidad de la empresa, asi como la devolucién de las
mismas, a lo cual la empresa se nego indicando tener derecho en virtud de la

41 FISCALIA GENERAL DE LA NACION, Proceso de Investigacion y judicializacion. [en linea].
2015. [consultado diciembre 1o. De 2020]. Disponible en: https://www.fiscalia.gov.co/colombia/wp-
content/uploads/20170111.pdf
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autorizacion. Acorde con esto, presento una tutela argumentando que, si bien habia
autorizado, actualmente considera que afecta sus derechos fundamentales. La
Corte Constitucional explicé que la autorizacion para que terceros usen la imagen
personal de alguien no significa renunciar de manera indefinida a disponer de ella,
por lo que ordend tutelar los derechos y retirar las imagenes.; la corte también
argument6 que fueron vulnerados loa derechos a la propia imagen, honra, buen
nombre e intimidad. y como sancion se impuso: retirar de Facebook y de cualquier
otro medio de publicidad las imagenes de la accionante y abstenerse de divulgarlas
y publicarlas.*

Caso 5. La madre de una nifia de cuatro afios de edad presentd una accién de tutela
al considerar que el padre, al abrirle una cuenta en Facebook, le vulnerd varios
derechos a la menor. Segun la progenitora, por la corta edad de la nifia no
contaba con la madurez necesaria para abrir por su propia voluntad un perfil. El
padre sostuvo que lo cre6 para mantener contacto con su hija, ya que, debido a
problemas con la madre, transcurrian largas temporadas sin que la pudiera ver. La
Corte Constitucional indic6 que la nifia no estd en capacidad de dar su
consentimiento previo, expreso e informado para acceder a esta red social; ya que
vulnera el derecho a la intimidad, buen nombre vy libre desarrollo de la personalidad
de la menor; colocando como sancion: cerrar el perfil de Facebook y no crear una
cuenta en una red social con datos de la hija.*®

Caso 6. El ‘Mono Jojoy’ abatido 23 de septiembre de 2010, en la ‘Operacién
Sodoma’, lanzada por el Ejército colombiano contra la fortaleza del jefe guerrillero
enclavada en las selvas del sur del pais. La informacion de los computadores del
‘Mono Jojoy’ y la de los de Luis Edgar Devia, alias ‘Raul Reyes’, muerto en marzo
de 2008 tras un ataque del Ejército a un campamento de las FARC en territorio
ecuatoriano, sirvieron a la inteligencia colombiana para conocer mas las estructuras
de las FARC y combatirlas. Sin embargo, en mayo del 2011, la Corte Suprema de

44 REVISTA AMBITO JURIDICO, Las insolitas condenas por el mal uso de las redes sociales [en
linea] 2017 [Consultado diciembre 3 de 2020]. Disponible en:
https://www.ambitojuridico.com/noticias/tic/las-insolitas-condenas-por-el-mal-uso-de-las-redes-
sociales
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Justicia determind que el material encontrado en los computadores de Reyes no
podria ser utilizado como pruebas porgue fue recolectado ilegalmente 46

4.9 PROCEDIMIENTO PARA LA IDENTICACION DE UN DELITO INFORMATICO

El Cdadigo penal define el procedimiento para la identificacion de una conducta
inapropiada como delito, para poder tipificarlo como tal la conducta debe cumplir
con unos requisitos denominados elementos del tipo penal, los cuales son definidos
de la siguiente manera:

4.9.1 Elementos del tipo penal

4.9.1.1 Supuesto Légico

Son los presupuestos necesarios para acreditar la existencia de los distintos delitos
en lo particular. Por ejemplo, en el delito de Acceso abusivo a un sistema
informatico: La existencia previa de un sistema de informacion. 4’

4.9.1.2 Verbo Rector

El verbo es la parte mas importante de una oracion. La conducta descrita en el tipo
se plasma en una oracion gramatical. La forma verbal que nutre antolégicamente
la conducta tipica de tal manera que ella gira en derredor del mismo. La importancia
de lo dicho radica en que la interpretacidn que sobre la norma hacen jueces,
magistrados, fiscales y abogados. La oracion o norma conducta, puede tener varios
verbos, pero solo uno sera el verbo rector y este se distingue de los demas que el
legislador ha empleado, en que el primero es principal y los demas son accesorios.*®

46 Diariocritico.com, Computadores del ‘Mono Jojoy’: un motivo mas de discordia, [en linea]. 2010.
[consultado diciembre 10. De 2020]. Disponible en: https://red.diariocritico.com/noticia/
1466748/noticias/ computadores-del-mono-jojoy:-un-motivo-mas-de-discordia.html

47 TOVAR, Carmen; Elementos del tipo Penal. [en linea]. 2010. [Consultado 1°. De abril de 2020].
Disponible en: edu/17110963/ Elementos_del_Tipo_Penal
48 Ibid, p. 9
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4.9.1.3 Bien Juridico Tutelado (Objeto Juridico)

Es el derecho que el legislador ha distinguido para resguardar mediante una norma
penal; por ello se le denomina bien juridico tutelado, protegido u objeto juridico. Los
bienes juridicos son los valores ideales (inmateriales) de orden social sobre los que
descansa la armonia, la paz social, y la seguridad de la vida en sociedad, El
legislador elige determinado valor y al protegerlo mediante una norma penal,
adquiere el nombre de bien juridico penalmente protegido o tutelado #°.

4.9.1.4. Sujeto Activo

Es el autor, es decir; quien ejecuta la conducta, ya sea prohibitiva o imperativa
indicada en la ley penal; se llama también, delincuente, agente o criminal. Este
altimo concepto se emplea méas desde el punto de vista de la criminologia. Es util
afirmar, desde ahora, que el sujeto activo sera siempre una persona fisica *°.

4.9.1.5 Sujeto Pasivo

Es el titular del bien juridico, que ha sido afectado por la accién u omision tipica.
Por lo general, se le sefiala también como victima u ofendido, en cuyo caso una
persona juridica puede ser sujeto pasivo de un delito, como en los delitos
patrimoniales y contra la Nacién, entre otros °.

4.9.1.6 Elemento Interno (Tipo Subjetivo)

Hace alusion a la funcién de la relacién psicologica entre el autor y la accién o
resultado, de donde se deriva el término DESVALOR DE ACCION y se refiere a la
finalidad, el animo, la tendencia que impulsé actuar al sujeto activo a realizar la
accion y omision, a titulo de dolo o de culpa. De este elemento se deriva el tipo
doloso y el tipo culposo °2.

4.9.1.7 Elemento Material (Objeto Material)

El elemento u objeto material es la persona o cosa sobre la cual recae directamente
el dafio causado por el delito cometido. Cuando se trata de una persona, ésta se
identifica con el sujeto pasivo, de modo que en una misma figura coinciden el sujeto
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pasivo y el elemento material; por tanto, la persona puede ser fisica o juridica, por
ejemplo, homicidio, lesiones y difamacion. En estos delitos, el elemento material,
gue es la persona afectada, coincide con el sujeto pasivo del delito®3.

4.9.1.8 Conducta

Son las formas de comportamiento humano penalmente relevantes, que se ostentan
en el mundo exterior tanto en acciones como en omisiones (propias o impropias).
Ambas formas de comportamiento son relevantes para el Derecho Penal.

Figura 3. Elementos del tipo penal

Supuesto Logico
Son los presupuestos necesarios para acreditar la existencia de los distintos
delitos en lo particular

ELENMIENTOS DEL TIFO PENAL

Fuente: La autora
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4.9.2 Los delitos tradicionales vinculados a la internet y los ciberdelitos. Si bien es
cierto, los delitos vinculados a la internet se diferencian de los ciberdelitos por que
los primeros protegen otros bienes juridicos como el patrimonio, el buen nombre, la
intimidad y no la informacion y los datos informéticos los cuales fueron protegidos
por las Ley 1273 del 2009; para complementar la proteccion de estos bienes
juridicos de los posibles ataques producidos por medios informaticos, esta misma
Ley en su articulo 2, adiciondé un numeral 17 al articulo 58 del CP, por medio del
cual se agrava la pena de los delitos no informaticos de la siguiente manera:
“‘Cuando para la realizacion de las conductas punibles se utilicen medios
informaticos, electrénicos o telematicos™* agregandole mayor punibilidad a estos
delitos; lo cual los coloca en desventaja con los delitos tradicionales dandoles un
desvalor a la accion; esta condicion debe ser tenida en cuenta por al momento de
imponer la pena (CP, articulo 61; CPP, articulo 447).

4.9.3 Diferencias entre el Cibercrimen y los Delitos Comunes (asi sean
computacionales).  Existen algunas diferencias entre la concepcion de los
Ciberdelitos y los delitos comunes asi sean realizados por medios computacionales
gue tiene que ver especialmente de como se abordan, algunos elementos de tipo
penal, los cuales seran descritos a continuacion:

Tabla 6. Diferencias entre los ciberdelitos y los delitos comunes

Elementos del tipo Cibercrimen Delitos Comunes
penal (Computacionales)
Bien Juridico Protegido Ley 1273 de 2009: Patrimonio, Buen

protege de marea directa nombre, intimidad....

la seguridad de la

informacion, los datos y

el adecuado

funcionamiento de los

sistemas informéticos
Sujeto Activo Usuario de un Una(s) persona(s)

sistema informético o en natural(es)

calidad de ciberautor

(cibernauta)
Elemento material u Los objetos digitales son Es el dafio afecta
objeto sobre los cuales al mismo tiempo medios directamente a una cosa,
recae la accion virtuales (dmbitos) el objeto material sera la

54 POSADA-MAYA, Ricardo. El cibercrimen y sus efectos en la teoria de la tipicidad: de una
realidad fisica a una realidad Virtual. [en linea]. 2017. [Consultado 3 de noviembre de 2020].
Disponible en: file:///C:/UsersIMARTHA~1.GUA/AppData/Local/Temp/4751-
Texto%20del%20art%C3%ADculo-17377-1-10-20170627.pdf



Elementos del

penal

tipo Cibercrimen

Delitos Comunes
(Computacionales)

inherentes de ejecucién
del delito; que también
son el objeto final sobre el
gue se ejecuta la accion
cibercriminal. Ejm. Datos
informaticos, La
informacion, software,
sistemas informaticos

cosa afectada por
ejemplo: en el robo, la
cosa mueble ajena es el
objeto material; en el
despojo lo son el
inmueble, las aguas o los
derechos reales; y en el
dafo en propiedad ajena
lo son los muebles o los
inmuebles.

Elemento subjetivo

Los cibercrimenes en
Colombia conservan la
estructura tradicional del
dolo como conocimiento y
voluntad (CP, articulo
22)67

Por ejemplo, el animo de
lucro define el hurto, no
basta solamente con
apropiarse del bien, es
necesario que haya
animo de lucro para que
sea considerado como
doloso

FUENTE. La Autora, 2020

4.9.4 Metodologia para identificar un Ciberdelito. Para identificar si una conducta
inapropiada en el uso de los sistemas informaticos puede ser considerada como un
delito informatico o un Ciberdelito se deben seguir los pasos siguientes:

Paso 1. Confirmar la existencia de un Supuesto Ldgico.

Para logar la tipificacion de un Ciberdelito se debe partir del siguiente supuesto
l6gico:

la existencia de un sistema informéatico SI NO

Paso 2. Identificar el Verbo Rector

Tomando la conducta inapropiada se debe analizar si encuadra en los siguientes
verbos rectores:

Con respecto a los Sistemas de Informacion:

Acceder abusivamente SI NO



Bloquear, obstruir, impedir ingreso Sl NO

Con respecto a los Datos Informaticos y Programas:

Interceptar, Impedir el ingreso Sl NO

Dafiar, alterar, borrar, suprimir destruir SI NO

Con respecto al uso de Software Malicioso:

Adquirir, distribuir, enviar, introducir Sl NO

Con respecto a Datos Personales:

Sustraer, vender, enviar, comprar, divulgar, emplear Sl NO
Con respecto a Sitios Web:

Suplantar Sl NO
Si en cualquiera de los casos la respuesta es Sl, la conducta encuadra en un
Ciberdelito.

Paso 3. Identificar el Bien Juridico:

El bien Juridico protegido por el legislador es:

La informacion y los Datos Sl NO
Paso 4. Identificar el Sujeto Activo:

Usuario de un sistema informatico

0 en calidad de ciberautor (cibernauta) SI NO
Paso 4. Identificar el Objeto Material

Datos informaticos SI NO



La informacion Si NO
Software Si NO
Sistemas informaticos Si NO

Los elementos del tipo penal sefalados anteriormente permiten identificar si la
conducta inapropiada con respecto a los sistemas informaticos puede ser tipificada
como un Ciberdelito de acuerdo con la Ley 1273 de 2009. Articulo 269 del Codigo
Penal.



5. RESULTADOS

De acuerdo con lo definido en el documento, se establece que los delitos
Informaticos son la agrupacion de acciones u omisiones realizadas dentro del
ciberespacio que promuevan un delito individual, social, economico, y/o politico,
contemplado en el orden juridico territorial en el que se encuentre alguna de las
partes implicadas (victima(s) y/o victimario(s)®®. De igual forma se plantea que los
Ciberdelitos son aquellas actividades delictivas o abusivas relacionadas con los
ordenadores y las redes de comunicaciones, bien sea por utilizar el ordenador como
herramienta del delito, o por que el objetivo del delito sea el sistema informatico o la
informacion alli contenida. De igual manera, Se definid que los ciberdelitos y los
delitos informéticos estan clasificados en tres grupos asi: a) ciberdelitos o delitos
informaticos con sentido econdmico, b) ciberdelitos o delitos informaticos sociales,
y ¢). ciberdelitos politicos o ideoldgicos.

Para el desarrollo del presente documento se establecieron 4 Objetivos Especificos
que permiten el cumplimiento del Objetivo General de los cuales se obtuvieron los
siguientes resultados:

El Estado colombiano en el transcurso de los ultimos 30 afios ha emitido una serie
de normas, que buscan confrontar los avances que ha tenido la tecnologia con la
aparicién de una serie de conductas inapropiadas que se ejecutan utilizando estos
medios tecnoldgicos. Esta normatividad tiene su inicio desde la expedicion del
Decreto 1360 de 1989; por el cual se reglamenta la Inscripcion del Soporte Logico
(software) en el Registro Nacional del Derecho de Autor; hasta el Documento
CONPES 3854 de 2016, que pretende disefiar una politica publica de seguridad
informatica. En esta reglamentacion tiene principal importancia la Ley 1273 de 2009,
gue adiciona el Articulo 269 del cédigo Penal, ha marcado un hito en la legislacién
colombiana, porque ampara un bien juridico intermedio no mencionado antes en las
leyes y que tiene que ver con la proteccion de la informacién y de los datos. De igual
manera, hace parte de los paises del convenio de Budapest, Hungria a partir del
2018.

Revisada la normatividad vigente en Colombia sobre delitos informaticos, para la
identificacion de conductas punibles que se ejecuten mediante la utilizacion de
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medios informaticos y se obtuvo lo siguiente: En el CPC en el articulo 269 A se
tipifica el delito de acceso abusivo a sistemas informaticos y tiene como pena prision
de 48 a 96 meses y multa de 100 a 1.000 s.m.l.m.v; en el Articulo 269B, se establece
el delito de Obstaculizacion ilegitima de sistema informético o red de
Comunicaciones, con una pena de prision de 48 a 96 meses y multa de 100 a 1.
000 s.m.I.Lm.v. En el Articulo 269C se tipifica el delito de Interceptacion ilicita de
datos informaticos y se le fija una pena de prision de 36 a 72 meses. El articulo
269D se tipifica el delito de Dafos informéticos, con una pena de prision de 48 a 96
meses y multa de 100 a 1. 000 s.m.l.m.v Articulo 269E tipifica el delito de uso de
software malicioso con una pena de prision de 48 a 96 meses y multa de 100 a
1.000 s.m.l.m.v. El Articulo 269F Violacion de datos personales con una pena de
prision de 48 a 96 meses y multa de 100 a 1.000 s.m.l.m.v. El articulo 269G tipifica
el Delito de suplantacion de sitios web para capturar datos personales e impone una
pena de prision de 48 a 96 meses y multa de 100 a 1.000 s.m.l.m.v. Igualmente, el
articulo 218 del CPC tipifica el delito de Pornografia con menores de 18 afios e
impone una pena de prision de 10 a 20 afios y multa de 150 a 1500 s.m.l.m.v.

. Las conductas delictivas cometidas mediante el uso de sistemas y/o medios
electrénicos, no tipificados en la legislacion colombiana como delitos informaticos,
han sido para las personas un verdadero caos, pues siempre estan tipificando como
delitos informéticos a delitos tradicionales, solamente por la confusion entre delito y
el medio o técnica empleada para su comision. Dentro de los delitos tradicionales
cometidos por medios electronicos se encuentran: Ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacion privada entre personas Art. 193
del CPC; Divulgacién y empleo de documentos reservados, Art. 194 del CPC; la
Violacion ilicita de comunicaciones o correspondencia de caracter oficial, articulo
196 del CPC; Utilizacidn ilicita de redes de comunicaciones, Art. 197 modificado ley
1453 de 2011; Violacién a los derechos morales de autor, Art. 270 del CPC; la
Violacién de derechos patrimoniales de autor y derechos conexos Articulo 271 de
CPC; y Violacion a los mecanismos de proteccién de derechos de autor y derechos
conexos y otras defraudaciones, Art. 272 del CPC.

El tratamiento juridico e institucional y la interpretacion de la norma ha sido
circunstancias que inciden visiblemente en la definiciébn de un delito informatico, es
alli donde se denota la falta de madurez en el tratamiento normativo penal de
aguellas conductas que, no obstante, de ser antijuridicas y culpables, no son
consideradas por el legislador como delitos informéaticos es el caso de los ejemplos
gue se definen a continuacion:



Tabla 7. Tratamiento dado por los jueces a conductas inapropiadas por
medios informaticos

Medio Delito que se le imputa

Clonacion de Tarjetas Violacion de datos
personales

Challenge o retos suicidas Induccion o ayuda al
suicidio

Utilizacion de Plataformas Webcam Induccion a la prostitucion

Ciber bullying Injuria o Calumnia

Amenaza por medios electrénicos con fines Extorsion

lucrativos

Envio de correos electronicos desde la cuenta  Violacion de datos

de terceros personales

Fuente: La Autora

De acuerdo con el informe presentado por el Tanque de Analisis y Creatividad de
las TIC - TicTac de la CCIT y su programa SAFE en asocio con la Policia Nacional
- Centro Cibernético Policial, en el “Tendencias del Cibercrimen 2019-2020", la
denuncia de los delitos informéticos esta en crecimiento, de acuerdo con la
informacion suministrada por el aplicativo ADenunciar, la cual fue puesta en
funcionamiento a partir de julio de 2017, en ese afio se presentaron 15.844 casos,
y para el afio siguiente esta cifra se increment6 en un 41% (6.680) casos mas que
el afo anterior 22.524 denuncias; para el afio 2019 la cifra disminuyé a 15.948
denuncias este comportamiento es debido a que las entidades bancarias omitieron
el requisito de la denuncia previa para las posibles reclamaciones.

Desde la puesta en funcionamiento del aplicativo ADenunciar en el 2017, los
colombianos han reportado 52.901 delitos informaticos, los cuales estan distribuidos
de la siguiente manera: del Delito Hurto por medios informaticos se han presentado
31.058 (59%) de denuncias; Acceso abusivo a sistemas informaticos 8.037 (15%)
casos; Violacion de datos personales 7.994 (15%) casos; Transferencia no
consentida de activos 3.425 (6%), usos de software malicioso 2.383 (5%).

De acuerdo con el Centro Cibernético Policial para el 2019, el 55% de los delitos
informaticos ocurrieron en las siguientes ciudades: Bogota 5.308 casos, Cali 1.190,
Medellin 1.186, Barranquilla 643 y Bucaramanga 397. La ingenieria social es la
causante de cerca del 90% de los ciberataques perpetrados a las empresas que
funcionan en Colombia. De acuerdo con la modalidad de intrusién, los ataques BEC,
lideran las denuncias recibidas por las autoridades de las diferentes estafas, las
principales son las siguientes: Correos Fraudulentos Personalizados (Spear



Phishing); Suplantacion de identidad; Enmascaramiento de correos (Spoofing);
Infeccion de sitios frecuentemente visitados por empleados (Watering Hole)®%®,
seguido de los Ransomware presentdndose en Colombia el 30% de los ataques en
Latinoamérica; los Ataques de Denegacion del servicio fueron reportados por 170
empresas quienes denunciaron interrupciones en el servicio de cara a los clientes;
los Malware o software malicioso se incrementaron con respecto al afo anterior en
un 612%, al pasar de 99 casos reportados en el 2018 a 705 en el 2019, siendo las
PYME las mas afectadas; otra modalidad que esta comenzando a tener auge dentro
de los ciberdelincuentes es la mineria de criptomonedas.

Las recomendaciones mas importantes para evitar ser victima de un delito
informatico para empresas que puede ser aplicadas para personas son las
siguientes:

Para las empresas que no tengan definida e implementada un Sistema de Gestion
de Seguridad de la Informacién —SGSI, pueden implantar las normas ISO/IEC 27001
e ISO/IEC 27701 paralelamente.

Evitar realizar tareas sensibles para la organizacion desde el teléfono celular, como
el uso de correo electronico corporativo, porque puede perderse informacién valiosa
para la compaiia.

Se debe implementar una adecuada politica de almacenamiento de informacion en
la nube, definiendo el tipo de informacion y el tiempo de permanencia en los
repositorios virtuales.

Se debe definir el uso del correo corporativo, para actividades estrictamente
empresariales, evitando circular aplicaciones de juegos, ocio o citas.

Guardar una regulacion directa en la politica de proveedores y clientes; como
también del manejo de estos con la ciberseguridad de la empresa.

Es muy importante establecer mecanismos perimetrales de proteccibn como
antivirus, antimalware, anti-fishing indispensables en la infraestructura del negocio.
Si la empresa ha sido victima de algun ataque debe desarrollar la capacidad de
ciberresiliencia aplicandola en las tres areas criticas: seguridad de la informacion,
la continuidad del negocio y la capacidad de recuperacion de la organizacion.

Si la empresa aun no ha sido victima de ningun ataque, debe prepararse para
afrontar este tipo de situaciones, definiendo cuales son los roles y responsabilidades
que tiene cada uno de los actores involucrados en el plan de respuesta y gestion de
un incidente cibernético.
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4. Para identificar si una conducta inapropiada es considerada como delito informatico,
se requiere cotejarla y tipificarla, para tal fin, se debe revisar el cumplimiento de
unos requisitos denominados Elementos del Tipo Penal, los cuales estan definidos
por el Cadigo penal y son los siguientes:

Se debe partir de un Supuesto LOgico este es un presupuesto totalmente necesario
para demostrar la existencia de un delito; un Verbo Rector es un verbo en forma
infinitiva principal sobre la cual se desarrolla la conducta; Bien Juridico son los
valores ideales (inmateriales) de orden social sobre los que descansa la armonia,
la paz social, y la seguridad de la vida en sociedad, estos son determinados por el
legislador; Sujeto Activo, es el autor o quien realiza la conducta; Sujeto Pasivo es el
titular del bien juridico; Elemento Subijetivo es la finalidad que tuvo al actuar el sujeto
activo; Elemento Material persona o cosa sobre la cual recae el dafio causado.

Para identificacion de los delitos informaticos se propuso una metodologia sencilla
donde se aborda cada uno de los elementos del tipo penal que deben hacer parte
de en la identificacion y tipificacion de un delito.

De acuerdo con el analisis realizado en la presente monografia, actualmente
Colombia cuenta con suficientes elementos normativos que permiten a los jueces
sancionar y penalizar las conductas ilicitas considerados como Delitos Informaticos;
sin embargo, hay que tener en cuenta que existe una desinformacion frente a la
forma de abordar los comportamientos no todas las conductas inapropiadas
realizadas mediante el uso de medios informéaticos son ciberdelitos, por esta razon,
es importante saber distinguir entre un delito comun cometido a través de medios
informaticos y un verdadero Ciberdelito, esto es uno de los objetivos especificos
planteados y desarrollado en el documento.



6. CONCLUSIONES

Al momento de establecer si una conducta inapropiada es un delito, lo primero a
tener en cuenta, es que la legislacion tiene dentro de sus principios basicos el
Principio de Legalidad, que establece que nadie podra ser juzgado sino conforme a
las leyes preexistentes al acto que se le imputa. Esta norma quiere decir, que si la
conducta no se encuentra descrita “exactamente dentro de un tipo penal especifico”,
no podra ser juzgada por el ordenamiento penal®’. Es importante aclarar que no
siempre que una conducta parezca delincuencial, es un delito; solamente es
considerada delito, aquella que ha sido tipificada como tal, por el legislador.

Los delitos Informéticos son una agrupacion de acciones u omisiones cometidas
dentro del ciberespacio que promuevan un delito individual, social, econémico, y/o
politico, contemplado en el orden juridico territorial en el que se encuentre alguna
de las partes implicadas victima(s) y/o victimario(s)®8. Los Ciberdelitos son aquellas
actividades delictivas o abusivas relacionadas con los ordenadores y las redes de
comunicaciones, bien sea por utilizar el ordenador como herramienta del delito, o
por que el objetivo del delito sea el sistema informatico o la informacion alli
contenida. De igual forma, los delitos informéticos estan clasificados en tres grupos
asi: A. delitos informéticos con sentido economico, B. delitos informaticos sociales,
y C. politicos o ideol6gicos®®.

La Ley 1273 de 2009, crea un nuevo bien juridico intermedio que tutela el concepto
de la proteccién de la informacion y de los datos, tipificando en Colombia los delitos
informaticos asi: acceso abusivo a un sistema informéatico (modificado del Cddigo
Penal); obstaculizacion ilegitima del sistema informético o red de telecomunicacion;
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interceptacion de datos informaticos; dafio informatico; uso de software malicioso;
hurto por medios informaticos y semejantes; violacion de datos personales;
suplantacién de sitios web para capturar datos personales y transferencia no
consentida de activos.®°

El ordenamiento juridico vigente en Colombia se ha convertido en una importante
contribucion para enfrentar “los delitos informaticos”, ya que contiene definidas
politicas de seguridad de la informacién, algunos procedimientos y detalladas las
acciones penales que se pueden adelantar en contra de las personas que incurran
en este tipo de conductas.

Los delitos vinculados a la internet se diferencian de los ciberdelitos por que los
primeros protegen otros bienes juridicos como el patrimonio, el buen nombre, la
intimidad y no la informacion y los datos informaticos los cuales fueron protegidos
por la Ley 1273 del 2009; para complementar la proteccion de estos bienes juridicos
de los posibles ataques producidos por medios informaticos, esta misma Ley en su
articulo 2, adicioné un numeral 17 al articulo 58 del CP, por medio del cual se agrava
la pena de los delitos no informaticos de la siguiente manera: “Cuando para la
realizacion de las conductas punibles se utilicen medios informéticos, electrénicos
o telematicos”®*

Entre las principales modalidades de ataques BEC se encuentran las siguientes:
Estafa de CEO o suplantacion del Gerente: esto sucede mediante correo malicioso
que se apodera de la cuenta de correo del gerente se envian correos a los
empleados encargados de realizar los pagos y dispensar los fondos y asi realizar
las transferencias a las cuentas falsas. Suplantacién de clientes: mediante correos
enganosos se realizan los cobros de facturas y el recaudo se hace en las cuentas
de los mone, que son personas que prestan sus cuentas para que se cometan estos
tipos de delitos.

Es el derecho que el legislador ha seleccionado para protegerlo mediante una
norma penal; por ello se le denomina bien juridico tutelado, protegido u objeto
juridico. Los bienes juridicos son los valores ideales (inmateriales) de orden social
sobre los que descansa la armonia, la paz social, y la seguridad de la vida en
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sociedad, El legislador elige determinado valor y al protegerlo mediante una norma
penal, adquiere el nombre de bien juridico penalmente protegido o tutelado 62.
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7. RECOMENDACIONES

El conocimiento de la normatividad existente para el tratamiento de delitos
informaticos no es responsabilidad de los abogados solamente, en razén a
que todas las profesiones aplican dentro de su desarrollo y quehacer
cotidiano, tecnologias informaticas y pueden ser sujetas a cualquier tipo de
conducta delictiva; por tal razén, es necesario que las universidades incluyan
dentro de su pensum académico de todas la carreras, Derecho Informéatico y
seguridad informatica, aplicados al programa especifico.

Los funcionarios que imparten justicia deben ser capacitados en seguridad
informética y en la aplicacion del Derecho informético al tratamiento de delitos
informéaticos de acuerdo con la normatividad vigente en Colombia, con el fin
de unificar criterios sobre el analisis juridico necesario para la aplicacion de
la norma, la tipificacion de las conductas y la aplicacién de la pena y asi evitar
gue cada uno de los fallos deban ser objetados ante la Corte Suprema de
Justicia

Se deben promover campafias de divulgacién para la prevencion de los
delitos informaticos para que las personas protejan de manera adecuada la
informacion y los datos como los demas bienes juridicos que pueden llegar
a ser sujetos de ataques por medios informaticos.

Segun los reportes de las autoridades las pequefas y medianas empresas
PIME, son las mayores victimas de todo tipo de ataque informatico, por tal
razon, de debe buscar del Estado mecanismos de proteccién para estas
empresas pues segun la informacién disponible, éstas no logran sobrevivir a
un ataque informatico.
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