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GLOSARIO

ACTIVO: Cada uno de los recursos fisicos y logicos con los que cuenta una
organizacion para procesos de comunicacion (bases de datos, servidores, routers,

firewalls, programas, racks etc.)

AMENAZA: Cualquier evento, fendbmeno o situacion que pueda causar dafio

ANALISIS DE RIESGO: Conjunto de procesos para identificar y comprender la

naturaleza del riesgo y determinar sus niveles.

AUTENTICACION: Proceso que debe seguir un usuario para identificarse en un
sistema.

IMPACTO: Dafio producido por la materializacion de una amenaza.

ISO: Organizacion Internacional de Normalizacion. Es una agrupacién de entidades
nacionales de normalizacién cuyo objetivo es establecer, promocionar y gestionar

estandares, (normas)?!

11SO 27000.ES. El portal de ISO 27001 en espafiol [en linea]. Madrid: El autor, s.f. [citado el 22-04-
16]. Disponible en: http://www.is027000.es/iso27000.html
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ISO/IEC 27001:2013: Norma internacional que establece los lineamientos y
requisitos para un sistema de gestion de la seguridad de la informacion (SGSI). La

version 2013 corresponde a su segunda edicion.

LDAP: Protocolo ligero de Acceso a directorios, es de tipo cliente — servidor para el
ingreso al directorio, se utiliza para la autenticacion y autorizacion de usuarios de

una organizacion en el dominio.

POLITICA DE SEGURIDAD: Serie de lineamientos y procesos documentados que

brindan las pautas para el aseguramiento de los activos de la compaiiia.

RIESGO: Probabilidad de que una amenaza ocurra.

RIESGO RESIDUAL: Riesgo remanente en el sistema después del tratamiento del

riesgo.

SEGURIDAD INFORMATICA: Conjunto de técnicas para asegurar los activos de

informacion de una compainiia.

VULNERABILIDADES: Fallas de despliegue y aseguramiento de los sistemas que
puedan ocasionar dafio a la compaifiia.?

CONFIDENCIALIDAD: Privacidad, se refiere a que la informacion solo pueda ser

consultada por personas autorizadas.

2 Francisco Nicolas Solarte Solarte, Edgar Rodrigo Enriquez Rosero, y Mirian del Carmen Benavides,
«Metodologia de andlisis y evaluacién de riesgos aplicados a la seguridad informética y de
informacion bajo la norma ISO/IEC 27001», Revista Tecnolégica -ESPOL28, n.o5 (31 de diciembre
de 2015), http://www.rte.espol.edu.ec/index.php/tecnologica/article/view/456
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INTEGRIDAD: Caracteristica de la informacion de estar intacta en su origen, a

menos que personal autorizado realice modificaciones.

DISPONIBILIDAD: Caracteristica de la informacién de estar siempre en linea

disponible para ser consultada

MAGERIT: Metodologia enfocada a proceso de gestidn de los riesgos, se basa en
la implementacion de procesos de gestion del riesgo dentro de un marco de trabajo
para que los érganos de gobierno tomen decisiones tomando en cuenta los riesgos

derivados del uso de las tecnologias de informacion.?

3 Portal Administracién Electronica. MAGERIT v.3: Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion [recurso en linea] 2018. [Consultado el 1 de octubre de 2020]
Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#.WwGBZUIiFPIU
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RESUMEN

En base a las falencias de seguridad generadas por ingresos no autorizados de los
ingenieros que hacen parte de la compafia B2B TIC SAS los cuales cuentan con el
beneficio de teletrabajo, y con el fin de evitar robo de informacion como el ocurrido
en compafiias como Renault?, se plantea en el presente proyecto el disefio de
politicas especificas para el control de acceso via VPN y el aumento en los niveles
de seguridad mediante la adiciébn de una segunda capa de autenticacion de la mano
con la Integracion del directorio activo para los usuarios VPN de la empresa B2B
TIC SAS con el fin de fortalecer la seguridad informatica para el entorno de

teletrabajo.

El proyecto hace uso de las caracteristicas de la Infraestructura actual, consiste en
un Firewall de seguridad perimetral de marca Fortinet que cuenta con integracion al
directorio activo por medio de LDAP, junto a él se cuenta con un servidor Windows
Server 2016 que maneja el rol de directorio activo, controlando a los usuarios y

equipos pertenecientes al dominio de la compaiiia.

Al culminar el proyecto la empresa B2B TIC SAS recibira la documentacion
correspondiente a las politicas y procedimientos disefiados de control de acceso
para usuarios VPN, con el fin de que se adhieran a su documentacion interna 'y sean
socializadas en la compaiiia, de igual forma se realizara la adicion de nuevas capas
para la autenticacion de los usuarios VPN por medio de tokens y directorio activo,
proceso que sera documentado con su correspondiente paso a paso para Ssu
administracion y solucién de fallas que se llegaran a presentar posterior a la

ejecucion.

4 EUROPA PRESS. Renault asegura que no se ha comprometido informacién esencial en el robo de
datos. En:rtve.[En linea]. (8, enero 2011). Disponible en:
https://lwww.rtve.es/noticias/20110108/renault-asegura-no-se-comprometido-informacion-esencial-
robo-datos-compania/393539.shtml
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ABSTRACT

Based on the security shortcomings generated by unauthorized income of the
engineers who are part of the B2B TIC SAS company, which have the benefit of
teleworking, and in order to avoid information theft such as occurred in companies
like Renault, In this project, the design of specific policies for access control via VPN
and the increase in security levels are proposed by adding a second layer of
authentication in conjunction with Active Directory Integration for VPN users of the
B2B TIC SAS company in order to strengthen computer security for the telework

environment.

The project makes use of the characteristics of the current infrastructure, which
consists of a Fortinet brand perimeter security firewall which allows integration
processes to the active directory through LDAP, together with it there is a Windows
Server 2016 server that manages the active directory role, controlling the users and

computers belonging to the company domain.

At the end of the project, the B2B TIC SAS company will receive the documentation
corresponding to the policies and procedures designed for access control for VPN
users, in order to adhere to their internal documentation and be socialized in the
company, in the same way it will be carried out the addition of new layers for the
authentication of the VPN users by means of tokens and active directory, a process
that will be documented with its corresponding step-by-step for its administration and

solution of failures that will be presented after the execution.
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INTRODUCCION

El presente proyecto aplicado presenta el disefio de politicas de control de acceso
para robustecer la seguridad junto a la implementacion de un doble factor de
autenticacion e integracion del directorio activo para la conexion de los usuarios via
VPN SSL, con el objetivo de aumentar los niveles seguridad informatica para
escenarios de teletrabajo para la empresa B2B TIC SAS y mitigar las

vulnerabilidades asociadas.

La propuesta tiene como base el uso de la infraestructura actual, donde se cuenta
con un Firewall de nueva generacion Fortigate protegiendo el perimetro mediante
los respectivos modulos de UTM y funcionando como terminador VPN para las
conexiones cliente a sitio de tipo SSL, al incluir ademas la funcion de autenticacion
para 5 usuarios locales configurados correspondientes a los ingenieros, junto al
firewall en la conexion a la interface DMZ existe un servidor de directorio activo en
el cual se realiza el despliegue de todas las directivas de grupo y ademas se tiene
el registro de cada uno de los equipos que pertenecen a la compafiia B2B TIC SAS.

De igual manera se hace la identificacion de los controles segun la norma de
seguridad de la informacion ISO 27001:2013 respecto al uso de dispositivos y
conexiones para el transporte seguro de informacion, junto con el acceso de los

usuarios a fin disefiar politicas acordes al estado actual de la compafiia.

Dentro del desarrollo del proyecto se utiliza la metodologia aplicada haciendo uso
de técnica de recoleccién de informacion (entrevistas semiestructuradas) estas con
el fin de generar un analisis para posteriormente solucionar la problematica

identificada.

Estas entrevistas cuentan con 3 fases principales, entre las cuales estan la fase de
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inicio o rapport (*) durante la cual se crea un clima de confianza sin tener excesiva
formalidad logrando naturalidad y espontaneidad por parte del entrevistado. La
segunda fase llamada desarrollo, es donde se realizan las preguntas iniciando por
las generales, pasando por complejas, sensibles para terminar con un resumen.®

Por ultimo, esta la fase de cierre donde se realizan las preguntas en un tono mas
conciliador, con el animo de tener un repaso generar a fin de tratar de identificar

temas no tratados y poder culminar la entrevista correspondiente.®

Posterior a la recoleccion y analisis de la informacion el resultado obtenido servira
para definir las politicas de control de acceso, también para fortalecer la seguridad
informatica en escenarios de teletrabajo y asi lograr un impacto positivo en el control

de seguridad Informatica en la compafiia B2B TIC SAS.

El proyecto aplicado ayudara a fortalecer mi conocimiento en el area de seguridad
informatica y lograr obtener el titulo de especialista de seguridad informética que
ofrece la Universidad Nacional Abierta y a Distancia UNAD. También servirh como
base de conocimiento para los futuros aspirantes a Ingenieros o especialistas
(informatica, telecomunicaciones, electrénica, seguridad informatica, seguridad de
la informacion) y quedara en el repositorio de la Universidad Nacional Abierta y a
Distancia UNAD.

(") Rapport: Palabra de origen Frances que significa crear una relacion, término utilizado para
nombrar el inicio o primera fase de una entrevista

5 MORGA, Luis. (2012). Teoria y técnica de la entrevista. México: RED TERCER MILENIO S.C. {en
linea}. {Consultado mayo de 2020}. Disponible en:
http://www.aliat.org.mx/BibliotecasDigitales/salud/Teoria_y_tecnica_de_la_entrevista.pdf

6 Ibid., p.21
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1. DEFINICION DEL PROBLEMA

11 ANTECEDENTES DEL PROBLEMA

La empresa B2B TIC SAS de orden privado es una pyme creada en el 2016, esta
radicada en Bogot4, principalmente cuenta con tres lineas de negocio, como lo son:
1. Distribucion de productos de tecnologia.
2. Desarrollo de software.
3. Profesionales de IT tercerizados.

Entre los clientes se destacan CenturyLink (**), Tigo (***), Sonda (***) y ETB (*****),
actualmente tiene contratados 15 Ingenieros, 10 de ellos realizan sus labores en las
instalaciones de la compaifiia y otros 5 trabajan mediante la figura de teletrabajo (los
15 ingenieros se rotan el teletrabajo) utilizando conexiones VPN SSL para la

conexion a los entornos de desarrollo y produccion.

La compafiia durante la recepcion de los reportes de acceso de usuarios VPN ha
evidenciado accesos sobre horas no laborales, para lo cual los ingenieros que
realizan el teletrabajo han hecho sus descargos indicando que ninguno de ellos es

responsable de los accesos.

Las conexiones realizadas fuera del horario podrian estar acompafiadas a robo de
informacion en las compafias, como es el caso de Renault fabricante de autos
francés donde se produjo un robo y filtracion de informacién correspondiente al
desarrollo de sus automdviles eléctricos nuevos de alto perfil los cuales estaban
siendo trabajados en conjunto con Nissan, la compafia posterior a las

investigaciones realizadas indico que se trata de un colectivo internacional con

(™) CenturyLink: compafiia colombiana que brinda servicios de soluciones de red

(™**) Tigo: Operador de telefonia movil y de servicios de soluciones de red

(**) Sonda: Operador de soluciones integrales de tecnologia

(***) ETB: Empresa de Telecomunicaciones de Bogota, proveedor de soluciones de red
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intereses econdmicos, tecnoldgicos y estratégicos los cuales fueron apoyados por

trabajadores de Renault, quienes fueron apartaron de sus cargos. ’

1.2 FORMULACION DEL PROBLEMA

¢,Como el disefio de politicas de control de acceso y una segunda capa de
autenticacion para los usuarios VPN pueden fortalecer la seguridad de la
informacion e informatica en escenarios de teletrabajo para la empresa B2B TIC
SAS?

7EUROPA PRESS. Renault asegura que no se ha comprometido informacion esencial en el robo de
datos. En:rtve.[En linea]. (8, enero 2011). Disponible en:
https://lwww.rtve.es/noticias/20110108/renault-asegura-no-se-comprometido-informacion-esencial-
robo-datos-compania/393539.shtml
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2 JUSTIFICACION

Hoy en dia con el fin de mejorar la calidad de vida del trabajador y la posibilidad del
uso de las tecnologias se implementa la modalidad del teletrabajo que ademés de
ser una forma eco-amigable de trabajo, genera impactos positivos sobre los
empleados y empleadores siendo una alternativa beneficiosa para ambas partes.

Como lo indica el libro blanco el abc del teletrabajo en Colombia.®

A su vez teniendo un impacto sobre el desarrollo sostenible, como lo son objetivo
de trabajo decente, crecimiento econémico, produccién y consumo responsable.
Dado a que el teletrabajo es un instrumento que debidamente enfocado impulsa el
crecimiento empresarial, al brindar la posibilidad de ofrecer trabajo bien
remunerado, el cual es reflejado en la productividad de sus empleados, esto
apalancado por la reduccion de los costos operativos de las instalaciones fisicas de
las empresas (mantenimiento, aseo, servicios publicos, alquiler etc), por tanto,
reduciendo el uso de bienes y recursos.® Sin embargo, el teletrabajo debe ser
abordado con mayor ahinco, debido a la seguridad, pues en este escenario se
interactUa digitalmente, lo que en la actualidad implica cientos de riesgos, los cuales
pueden convertirse en Amenazas latentes, que pueden lograr que las
organizaciones presenten perdidas en activos de informacion, productividad, dafios

en reputacion, con consecuencias econémicas y o legales.?

8 MINISTERIO DEL TRABAJO, Libro blanco El abc del teletrabajo en Colombia [En linea]. Bogota:
Ministerio del Trabajo.2015., 97 p Disponible en https://www.teletrabajo.gov.co/622/articles-
8228 archivo_pdf_libro_blanco.pdf

9 PNUD, ODS en Colombia; Los retos para 2030[En linea]. Bogota: Programa de las naciones unidas
para el desarrollo PNUD .2018., 74 p Disponible en
https://www.undp.org/content/dam/colombia/docs/ODS/undp_co_PUBL_julio_ODS_en_Colombia_|
0s_retos_para_2030_ONU.pdf

10 cerr y POLICIA, Tendencias cibercrimen Colombia 2019 - 2020. Bogota: CCIT, 2019. [En linea].
Disponible en: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disefar politicas especificas para el control de acceso via VPN y aumentar los
niveles de seguridad mediante la adicion de una segunda capa de autenticacion
junto con la Integracion del directorio activo para los usuarios VPN de la empresa

B2B TIC SAS fortaleciendo la seguridad informética para el teletrabajo.

3.2 OBJETIVOS ESPECIFICOS

e Determinar el estado actual de la seguridad informética de la empresa B2B
TIC SAS mediante un andlisis de riesgos.

e Integrar el directorio activo de la compafia B2B TIC SAS al firewall perimetral
por medio de LDAP, para fortalecer y generar seguimiento de las conexiones

VPN SSL de los ingenieros de la compafia.

o Definir las politicas de seguridad para el control de acceso de los usuarios
via VPN, con el fin de que sean documentadas y socializadas en el respectivo

proceso de induccion del personal nuevo o reinduccién de los ya existentes.

22



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Seguridad de la informacidn. Asegurar entornos empresariales para lograr
la implementacion del teletrabajo acarrea procesos, los cuales deben estar en
mejora continua segun las politicas especificas disefiadas para tal fin y cubiertas
por la legislacion en materia de proteccion de datos, asi como tener presentes los
lineamentos generales como se observa en el libro blanco el abc del teletrabajo en

Colombia sobre el anexo 3 articulo 10 sobre el cual se indica:

La empresa brindard las herramientas especificas (hardware/software) que
considere necesarias para el desarrollo de las funciones e implementara las
correspondientes medidas de control y acceso, con el fin de garantizar la proteccion
de datos y de los mismos equipos y aplicaciones entregadas. De igual forma, el
teletra-bajador debera respetar lo contemplado en las leyes colombianas, asi como

las instrucciones por escrito que reciban de sus supervisores o jefes inmediatos.

El teletrabajador no podra comunicar a terceros, salvo autorizacion expresa y
escrita del empleador, o por orden de las autoridades competentes, la informacién
gue tenga sobre su trabajo, cuyo origen provenga del uso de tecnologias de la
informacion que le haya suministrado su empleador, especialmente sobre los
asuntos que sean de naturaleza reservada y/o cuya divulgacion pueda ocasionar
perjuicios a la empresa o0 a las personas a quienes se les presta el servicio, lo que
no obsta para denunciar delitos comunes o violaciones del contrato o de las normas

legales de trabajo ante las autoridades competentes.
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De igual forma, el teletrabajador no podra compartir los usuarios y/o contrasefias
personales de la empresa que le hayan sido entregados con ocasion del teletrabajo

contratado.

El teletrabajador debera conservar, mantener y devolver en buen estado, salvo
deterioro natural y razonable, en el momento en que la empresa lo solicite, los
instrumentos, equipos informaticos y los utiles que se le haya facilitado para la

prestacion de sus servicios. 't

El teletrabajo se define en la ley 1221 de 2008 como “una forma de organizacion
laboral, que consiste en el desempefio de una actividad remunerada o prestacion
de servicios a terceros utilizando como soporte las tecnologias de la informacion y
comunicacién -TIC- para el contacto entre el trabajador y la empresa, sin requerirse

la presencia fisica del trabajador en un sitio especifico de trabajo”*?

Con respecto al teletrabajo este debe venir acompafiado de la seguridad por medio
de alguno de los modelos de seguridad de la informacion, entre los cuales estan
NIST 2012, COBIT 5y ISO 27001:2013 que se describiran a continuacion:

NIST el cual es una metodologia de gestion de riesgo, proporcionada en forma de
guia, desarrollada por el departamento de comercio del gobierno de los Estados
Unidos. El Instituto Nacional de Estandares y Tecnologia de Estados Unidos (NIST)
implemento la guia: Seguridad de la informacién para pequefias empresas, que tiene
como objetivo proporcionar recomendaciones de seguridad cibernética basicas para

empresas a traves de un proceso de evaluacion de riesgos.

Al proporcionar liderazgo técnico para la infraestructura nacional de medicion y

11 MINISTERIO DEL TRABAJO, Libro blanco El abc del teletrabajo en Colombia [En linea]. Bogota:
Ministerio del Trabajo.2015., 97 p Disponible en https://www.teletrabajo.gov.co/622/articles-
8228 _archivo_pdf_libro_blanco.pdf

12 1bid., p. 6.
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estandares, NIST SP 800-30 desarrolla técnicas de prueba, datos de referencia,
pruebas de implementaciones conceptuales y analisis técnicos para avanzar en el
desarrollo y el uso productivo de la tecnologia de la informacién. NIST contiene el
desarrollo de normas y directrices técnicas, fisicas, administrativas y de gestion para
la seguridad y privacidad adecuada de la informacion delicada no clasificada en
sistemas informaticos federales. La publicacion especial 800-series informa sobre
los esfuerzos de investigacion, orientacion y divulgacion de NIST en seguridad
informatica, y sus actividades de colaboracion con la industria, el gobierno y las
organizaciones académicas. La guia estd conformada por cinco secciones que en

conjunto son un proceso iterativo de tareas que se ejecutan de manera secuencial.

La metodologia propuesta por NIST SP 800-30, incluye los siguientes

subprocesos: (Sotelo Bedén, Torres Utrilla et al. 2012) 13

« Caracterizacion de sistemas.

» I[dentificacion de amenazas y vulnerabilidades.
* Andlisis de controles.

» Determinacion de probabilidades.

* Analisis de impacto.

* Determinacion del riesgo.

* Recomendaciones de controles.

* Documentacioén de resultados.

COBIT 5 es un marco de referencia para la gestion de tecnologias de la informacion,
elaborado por ISACA (Asociacion de Control y Auditoria de Sistemas de
Informacion), que facilita a las organizaciones nivelar los beneficios de la realizacion

corporativa con niveles reducidos de riesgos y uso de recursos.

13 L ARA GUIJARRO, Elva Gioconda; CORELLA GUERRA, Flavio Anibal. Comparacion de modelos
tradicionales de seguridad de la informacién, Tierra Infinita, [S.l.], v. 4, n. 1, p. 20-28, dic. 2018.
Disponible en: http://revistasdigitales.upec.edu.ec/index.php/tierrainfinita/article/view/74
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Su enfoque se basa en el desarrollo de politicas y mejores practicas de seguridad

en el manejo de la informacion de la companiia. 14

COBIT se encuentra dividido en cuatro dominios:

* Planear y organizar.
» Adquirir e implementar.
« Distribuir y dar soporte.

* Monitorear y evaluar.

ISO 27001:2013 es una norma internacional, disefiada por la ISO (international
Organization for Standardization), su funcién es brindar los lineamientos y requisitos
para implementar un SGSI (sistema de gestion de seguridad informética) y detalla
como realizar la gestion de la seguridad de la informacibn en un entorno
empresarial, la 1ISO 27001:2013 aplica a todo tipo de organizaciones sin importar su

enfoque o tamafio.*®

Entre su mayor beneficio en comparacion con NIST y COBIT 5 se encuentra la forma
de proveer metodologias de implementacién y su enfoque hacia cualquier tipo de
entorno empresarial, junto con sus completos controles de seguridad, en base a ello

sera la norma utilizada para la definicion de las politicas de control de acceso.

La norma al ser aplicada permite una reduccién o eliminacion de incidentes de
seguridad, y debido al manejo del ciclo phva (planear hacer verificar actuar), genera
gue el sistema sea constantemente evaluado y se ajuste a las nuevas necesidades,

es por esto que muchas entidades gubernamentales como por ejemplo la Dian bajo

14 LARA GUIJARRO, Elva Gioconda; CORELLA GUERRA, Flavio Anibal. Comparacion de modelos
tradicionales de seguridad de la informacién, Tierra Infinita, [S.l.], v. 4, n. 1, p. 20-28, dic. 2018.
Disponible en: http://revistasdigitales.upec.edu.ec/index.php/tierrainfinita/article/view/74

15 OLIVAN HUERVA, Antonio. Guia de controles de ciberseguridad para la proteccion integral de la
pyme [En linea].Bogota:Antonio  Olivan  Huerva.2017., 124 p. Disponible en
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/73066/6/aclivan1 TFM0118memoria.pdf
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su decreto 2242/2015 emitio un comunicado, listando entre los requisitos para las
empresas que quieran ser sus proveedores que deben estar certificados bajo la
norma I1ISO 27001:2013, de forma que las empresas para poder ser competitivas
deberan realizar la implantacion y certificacion en 1ISO 27001:2013 por medio de las

entidades avaladas para dicho fin como bureau veritas.®

ISO 27001:2013 esta principalmente enfocado en proteger la confidencialidad,
integridad y disponibilidad de la informacion de las organizaciones, y consta de 144
controles de seguridad, 14 dominios y 35 objetivos de control, para lo cual existe un
documento llamado anexo A, donde se hacen referencia a cada uno de ellos.?’

Uno de los principales dominios para la ejecucion de la presente propuesta es el
dominio 9 que corresponde a Gestidn de los controles de acceso, el cual segin ISO
27001:2013 hace referencia a “Los usuarios solo deben tener acceso alaredy a
los servicios para los que se les ha autorizado especificamente para usar. El acceso
debe ser controlado por un procedimiento de inicio seguro y restringido, de acuerdo

con la politica de control de acceso™®

Se divide en 4 objetivos de control:

9.1 Requisitos de negocio para el control de acceso
9.2 Gestion de Acceso de usuario

9.3 Responsabilidad del usuario

9.4 Control de acceso a sistemas y aplicaciones.

16 MINISTERIO DE HACIENDA Y CREDITO PUBLICO. Decreto nimero 2242 de 2015 [En lineal].
Bogota: presidente de la republica de Colombia., 19 p. Disponible en
https://www.dian.gov.coffizcalizacioncontrol/herramienconsulta/FacturaElectronica/Factura%20Elec
trnica/Decreto_2242 del_24 de_Noviembre 2015.pdf

171SOTOOLS EXCELLENCE.La norma ISO 27001: Aspectos claves de su disefio e implantacion [En
linea].Bogota: isotools.2020., 23 p. Disponible en https://www.isotools.org/pdfs-pro/iso-27001-
sistema-gestion-seguridad-informacion.pdf

18 HURTADO PEREZ, Andres Julian.Disefio del sistema de gestién de seguridad de la informacion
[En linea].Bogota:Jaime Andres Julian Hurtado Perez .2017., 239 p. Disponible en
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6433/SG S1%20-%20FEBOR%20-
%20Trabajo%20de%20Grado.pdf?sequence=2&isAllowed=y
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Cada uno de los Objetivos de control listados anteriormente cuentan con sus debidos
controles los cuales se encuentran documentados sobre el Anexo A de la norma ISO
27001:2013, los cuales son descritos sobre el Anexo 1.

4.1.2 Andlisis y gestién de Riesgos. Para cualquier compafia que haga uso de la
tecnologia es necesario que tenga conocimiento de los riesgos inherentes al uso de
esta, generalmente el riesgo solo es planteado como una amenaza, determinando el

grado de exposicién a la ocurrencia de un evento que genere una perdida.

Para la Organizacion internacional por la normalizacién ISO se da una definicion de
riesgo tecnoldgico como “La probabilidad de que una amenaza se materialice, utilizando
vulnerabilidad existente de un activo o un grupo de activos, generandole perdidas o
dafios™®, en ella se identifican varios conceptos como probabilidad de amenaza,

vulnerabilidades, activos e impacto.

El analisis de riesgo es una herramienta de diagnéstico que ayuda a establecer la
exposicion real a los riesgos a los que esta expuesta una organizacion. El andlisis tiene
como principal objetivo identificar los riesgos en base a los activos de la organizacion,
logrando establecer valores para el riesgo total y posteriormente el residual, el cual es
resultado del tratamiento del riesgo aplicando las contramedidas correspondientes.

El valor del riesgo total es una agrupacion de los elementos que lo conforman,
calculando el valor del impacto por la probabilidad de la ocurrencia de la amenaza y
cudl es el activo que ha sido impactado. Matematicamente para la combinacién de

activo y amenaza la ecuacion seria:

19 INTERNATIONAL ORGANIZATION FOR STANDARIZATION. ISO/IEC 13335-1:2004 [ISO/IEC
13335-1:2004]. Suiza:2004. [fecha de consulta: 17 de octubre de 2019]. Disponible en:
https://www.iso.org/standard/39066.html
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RT (riesgo total) = probabilidad x impacto

Para el andlisis de riesgo generalmente se utiliza un documento llamado matriz de
riesgo, en donde se encuentran los activos identificados, la relacion los calculos
ejecutados. La sumatoria de riesgo residual, es la exposicién de la compafiia a los
riesgos.

El andlisis de riesgo se basa principalmente en los activos de la compafia, de esta
forma logrando identificar las causas potenciales de los riesgos que amenazan el
entorno de la compainia. La informacién de los activos de la compafiia debe ser lo mas
veraz posible por lo que se recomienda tener el maximo detalle de cada uno de ellos.

El andlisis de riesgo viene acomparfiado de tareas importantes en cuanto al analisis,
tiempo y recursos disponibles para atacar los problemas, y generar un analisis
minucioso de los riesgos y debilidades, obteniendo la identificacion y logrando generar

los respectivos controles o procesos de mitigaciéon a la medida de la compainiia.

Para abordar el analisis de riesgo se cuentan con distintas metodologias, las cuales
sSon una guia paso a paso para ejecutar las acciones propias de cada una de ellas y
obtener el respectivo analisis de riesgo, permitiendo un enfoque claro para abordar el

problema de una forma total, sistematica y disciplinada.
A continuacion, se explica las metodologias de analisis de riesgo; las cuédles segun el

listado de INCIBE son las mas recomendadas por su completa documentacion y facil
aplicacion, entre ellas estan MAGERIT, CRAMM Y OCTAVE.
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4.1.2.1 Magerit. Es una metodologia de analisis y gestion de riesgo de los sistemas
de informacion, elaborada por el consejo superior de Administracion electronica de
Espafia que hoy en dia se conoce como comision de estrategia TIC, nace como
respuesta a la percepcion de que la administracion y en general, toda la sociedad,
dependen de forma creciente de las tecnologias de informacion para el cumplimiento

de su mision.2°

Conocer el riesgo al que se someten los activos de una organizacion es imprescindible
para poder gestionarlos de una madera adecuada, por ello sobre la metodologia se
implementa el proceso de gestion de riesgo dentro de un marco de trabajo el cual se
basa en disefio, implementacién, revision y mejora continua como se observa en la
Figura 1. Con MAGERIT se persigue una aproximacion metédica que no deje lugar a

improvisacién, ni dependa del andlisis.?!

Figura 1. Marco de trabajo para la gestion de riesgo

4.2 Mondqto y
compromiso

A 4
4.3. Diserio del

/ marco de trabajo \/

" 4.4. Implementacion
4.6. Mejora el
gestion de riesgos

,\ 4.5. Seguimiento (_/ @

continua del marco

y revision del marco

Fuente: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html

20 Portal Administracion Electrénica. MAGERIT v.3: Metodologia de Andlisis y Gestion de Riesgos
de los Sistemas de Informacion [recurso en linea] 2018. [Consultado el 1 de octubre de 2020]
Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#WwGBZUiFPIU8567-2d44b3020387/2012_Magerit_v3_librol_metodo_es_NIPO_630-12-
171-8.pdf, pag. 7

21 |bid., p.2
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MAGERIT mediante la gestion de riesgo abarca el analisis de los riesgos asociados a
los activos de informacion evaluando el impacto que una violacién de la seguridad tiene
en la organizacion, sefialando riesgos existentes, identificando amenazas de los
sistemas de informacion, y posterior a este analisis se realiza el tratamiento de los
riesgos realizando la implementacion de salvaguardas segun las necesidades de la

organizacion.

En la actualidad MAGERIT se encuentra en su Version 3 y se encuentra estructurada
en dos libros y una guia técnica: Libro | Método, Libro Il Catalogo de elementos y Guia

técnica, a continuacion, una breve explicacion de cada una de ellas.

El Libro | método describe los pasos y las tareas basicas para realizar un proyecto de
analisis y gestion de riesgos, y proporciona una serie de aspectos practicos, este cuenta

con la siguiente estructura:

* El capitulo 2 presenta los conceptos informalmente. En particular se enmarcan las actividad-des

de andlisis y tratamiento dentro de un proceso integral de gestion de riesgos.
* El capitulo 3 concreta los pasos y formaliza las actividades de analisis de los riesgos.

« El capitulo 4 describe opciones y criterios de tratamiento de los riesgos y formaliza las actividades

de gestién de riesgos.

* El capitulo 5 se centra en los proyectos de andlisis de riesgos, proyectos en los cuales se debe
estar inmerso para realizar el primer analisis de riesgos de un sistema y eventualmente cuando

hay cambios sustanciales poder rehacer el modelo.

* El capitulo 6 formaliza las actividades de los planes de seguridad, a veces denominados planes

directores o planes estratégicos.
« El capitulo 7 se centra en el desarrollo de sistemas de informacion y como el andlisis de riesgos

sirve para gestionar la seguridad del producto final desde su concepcidn inicial hasta su puesta en

produccion, asi como a la proteccion del propio proceso de desarrollo.
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+ El capitulo 8 se anticipa a algunos problemas que aparecen recurrentemente cuando se realizan

analisis de riesgos.??

El Libro 1l Catalogo de elementos ofrece unas pautas y elementos estandar en cuanto
a: tipos de activos, dimensiones de valoracion de los activos, criterios de valoracion de
los activos, amenazas tipicas sobre los sistemas de informacion y salvaguardas a
considerar para proteger sistemas de informacion, principalmente persigue dos
objetivos esenciales: el facilitar la labor de las personas que inician el proyecto, en el
sentido de ofrecerles elementos estandar a los que puedan adscribirse rapidamente,
centrandose en lo especifico del sistema objeto del andlisis y homogeneizar los
resultados de los analisis, promoviendo una terminologia y unos criterios uniformes que
permitan comparar e incluso integrar analisis realizados por diferentes equipos, este

libro cuenta con la siguiente estructura:

* El capitulo 2 presenta los conceptos de tipos de activos

* El capitulo 3 concreta las dimensiones de valoracién de los activos
+ El capitulo 4 describe los criterios de valoracién de los activos

* El capitulo 5 se centra en las diferentes amenazas

« El capitulo 6 se centra en las salvaguardas 23

22 Portal Administracion Electronica. MAGERIT v.3: MAGERIT - version 3.0 Metodologia de Andlisis
y Gestion de Riesgos de los Sistemas de Informacién Libro | — Método [recurso en linea] 2018.
[Consultado el 1 de octubre de 2020] Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#WwGBZUiFPIU

23 Portal Administracion Electronica. MAGERIT v.3: MAGERIT - version 3.0 Metodologia de Andlisis
y Gestion de Riesgos de los Sistemas de Informacion Libro 1l - Catalogo de Elementos [recurso en
linea] 2018. [Consultado el 1 de octubre de 2020] Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#WwGBZUiFPIU
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La guia técnica, es una guia de consulta que presenta técnicas empleadas
habitualmente para la ejecucion de proyecto de andlisis y gestion del riesgo, analisis
mediante tablas, arboles de ataque, técnicas generales, analisis de algoritmos,
diagrama de flujos de datos, diagramas de procesos, planificacion de proyectos entre

otras, y estd compuesta por:

e El capitulo 2 Técnicas especificas

e El capitulo 3 Técnicas generales 24

4.1.2.2 Cramm. Proviene del acronico CCTA Risk Analysis and Management Method,
su version inicial fue lanzada sobre el afio 1987 por la agencia central de comunicacion

y telecomunicacion del gobierno britanico, actualmente esta en su version 5.1.

Es el método de analisis de riesgos preferente en Organismos de la Administracion
Puablica britanica. EI mantenimiento y la gestion de la metodologia estan a cargo de la
empresa privada de consultoria Insight Consulting, actualmente integrada en

Siemens.?®

Uno de los aspectos principales de CRAMM es el soporte que proporciona la

herramienta informatica que la soporta, con una base de datos de:

e Mas de 400 tipos de activos

e Mas de 25 tipos de impacto

24 Portal Administracion Electronica. MAGERIT v.3: MAGERIT — version 3.0 Metodologia de Andlisis
y Gestién de Riesgos de los Sistemas de Informacion Libro 11l - Guia de Técnicas [recurso en linea]
2018. [Consultado el 1 de Octubre de 2020] Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#.WwGBZUIFPIU

25 MATALOBOS VEIGA, Juan Manuel. Analisis de riesgos de seguridad de la informacién. Madrid:
Universidad Politécnica de Madrid. Facultad de informatica, 2009. 88 p
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e 38tipos de amenaza
e 7 tipos de medida del riesgo

e Mas de 3.500 salvaguardas

Actualmente CRAMM cuenta con tres tipos de revisiones:

*CRAMM Express
*CRAMM Expert
*BS7799

La metodologia CRAMM define tres fases para la realizacion del andlisis de riesgos:

Fase 1: Establecimiento de objetivos de seguridad:

e Definir el alcance del estudio.

e Definir el valor de la informacion entrevistando a los usuarios sobre los impactos
potenciales para el negocio que podrian producirse por la indisponibilidad,

destruccioén, divulgacion o modificacion.
¢ Identificar y evaluar los activos fisicos que forman parte del sistema.

¢ |dentificar y evaluar los activos de software que forman parte del sistema.

Fase 2: Evaluacion de riesgos:

¢ |dentificar y valorar el tipo y nivel de las amenazas que pueden afectar al sistema.
e Valorar las vulnerabilidades de los sistemas ante las amenazas identificadas.

e Combinar las valoraciones de amenazas y vulnerabilidades para calcular la
medida de los riesgos.

Fase 3: Identificacion y seleccion de contramedidas:
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Los principales productos de la metodologia CRAMM son:

e Documento de inicio del proyecto
¢ Informes de analisis de riesgos

¢ Informes de gestion de riesgos, basados en una base de datos de mas de 3.500
salvaguardas técnicas y organizativas.

e Plan de implantacion

4.1.2.3 Octave. Proviene del acronimo Operationally Critical Threat, Asset and
Vulnerability Evaluation. OCTAVE es un modelo para la creacion de metodologias de
andlisis de riesgos desarrollado por la Universidad de Carnegie Mellon. Es una
evaluacion de riesgos estratégica y técnica de seguridad. OCTAVE es autodirigido, lo
gue significa que el personal vinculado debe asumir la responsabilidad de llevar a cabo

su implementacién dentro de la organizacion. 26

La técnica aprovecha el conocimiento de los relacionados con los procesos para

terminar el estado de seguridad actual dentro de la organizacion.

Cualquier metodologia que aplique los criterios puede considerarse compatible con el

modelo OCTAVE, y cuenta con tres metodologias publicadas, las cuales son:

e OCTAVE: La metodologia original, definida para grandes organizaciones.

e OCTAVE-S: Metodologia definida para pequefias organizaciones.

26 OCTAVE Method Implementation Guide.Carnegie Mellon University[on line].Pittsburgh
Pensilvania.[fecha de  consulta: 5 de Octubre de 2020]. Disponible en
www.cert.org/octave/octavemethod.html
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e OCTAVE Allegro: Metodologia definida para analizar riesgos con un mayor
enfoque en los activos de informacion, en oposicion al enfoque en los recursos
de informacion.

Los criterios que forman el ntucleo de OCTAVE son:

La metodologia debe ser autodirigida:

e RA.1 Equipo de analisis

¢ RA.2 Capacidades del equipo de analisis

Las medidas deben ser adaptables a las necesidades:

e RA.3 Catalogo de préacticas
¢ RA.4 Perfil genérico de amenazas

¢ RA.5 Catalogo de vulnerabilidades

El proceso debe ser definido:

e RA.6 Actividades de evaluaciéon definidas
e RA.7 Documentacion de los resultados de la evaluacion

e RA.8 Alcance de la evaluacion

El proceso debe ser continuo:

e RA.9 Préximos pasos

e RA.3 Catalogo de préacticas

El proceso debe seguirse con vision de futuro.
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¢ RA.10 Enfoque en riesgos

El proceso debe centrarse en un reducido numero de riesgos criticos:

e RA.8 Alcance de la evaluacioén
e RA.11 Actividades enfocadas

Gestion integrada:

e RA.12 Aspectos organizativos y tecnoldgicos
¢ RA.13 Participacion de negocio y de areas tecnolégicas

e RA.14 Participacion de la alta direccion

Comunicacion abierta:

¢ RA.15 Enfoque colaborativo

Perspectiva global:

e RA.12 Aspectos organizativos y tecnoldgicos
e RA.13 Participacion de negocio y de areas tecnoldgicas

Equipo de trabajo

e RA.1 Equipo de andlisis
e RA.2 Capacidades del equipo de analisis
¢ RA.13 Participacion de negocio y de areas tecnologicas

e RA.15 Enfoque colaborativo
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Para cada metodologia se define un conjunto de procesos diferente adaptado a las
necesidades particulares, siempre cumpliendo todos los criterios. Los procesos de cada

una de las metodologias son:

Fase 1: Vision organizativa

e ROL1.1 Activos criticos

e RO1.2 Requerimientos de seguridad para los activos criticos
e RO1.3 Amenazas sobre los activos criticos

e RO1.4 Précticas de seguridad actuales

¢ ROL1.5 Vulnerabilidades organizativas actuales

Fase 2: Vision tecnoldgica

e RO2.1 Componentes claveo

e RO2.2 Vulnerabilidades tecnoldgicas actuales

Fase 3: Estrategia y desarrollo del plano

e RO3.1 Riesgos sobre activos criticos
¢ RO03.2 Medidas contra los riesgos
e RO3.3 Estrategia de proteccion

e RO3.4 Planes de mitigacién del riesgo.
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4.2 MARCO CONCEPTUAL

A continuacién, se abordan los principales conceptos relacionados con la seguridad

informatica tratados en el presente proyecto aplicado, los cuales se manejan

durante su ejecucion.

Amenazas: son aquellas acciones que ocasionan consecuencias negativas
en las operaciones de las compafiias. Generalmente se indican como
amenazas a las fallas, los desastres ambientales como terremotos o
inundaciones, a los virus, a los ingresos no autorizados, accesos no
autorizados, uso inadecuado de software, facilidad de acceso a las

instalaciones, etc.?’

Vulnerabilidad: debilidad del sistema informético a causa de configuraciones
erroneamente aplicadas o a brechas de seguridad a nivel de software, que
pueden ser usadas para causar un dafio. Las vulnerabilidades pueden
aparecer en cualquiera de los elementos de una computadora, tanto en el

hardware como en el software 28

Control de acceso a la red: El Control de Acceso a la Red permite el control
del acceso a red por parte de los usuarios, mediante la verificacion del
cumplimiento de las politicas de seguridad establecidas con lo que se pueda
prevenir amenazas como la exposicion a virus, la salida no autorizada de
informacion, accesos no autorizados, entre otros. Sin, las empresas centran
su estrategia de seguridad en la proteccién de los equipos de red y su

informacion de atacantes externos, no dando la suficiente importancia a los

21 SECURITY ARTWORK. Seguridad y riesgos en el tic [recurso en linea]. 2008. [Consultado el 11
de marzo de 2020]. Disponible en internet: https://www.securityartwork.es/2008/10/31/seguridad-y-
riesgos-en-las-tic-ii/

28 R.

Shirey, Internet  Security Glossary.", May 2000. [Online]. Available:

https://tools.ietf.org/html/rfc2828
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elementos existentes en la red interna, por lo cual y si lo que se desea es
mantener pleno control de la red es necesario la definicidbn de un control de

acceso a red (NAC), el cual permite realizar cuatro acciones principales?®

e Firewall (cortafuego): Es un sistema de red que estd encargado de separar
redes informaticas, controlando el trafico existente entre ellas. Este control

permite o deniega el paso de la comunicacién entre redes.3°

e VPN (Virtual Private Network) es una tecnologia que permite una extension
segura de la red local (LAN) sobre una red publica o no controlada como
Internet, su principal funcién es brindar conexion a los usuarios remotos, con
el fin de que puedan tener acceso a los recursos de la organizacién como si
se encuentran ubicados en las instalaciones de la compafiia. Las VPN
utilizan un proceso de cifrado y encapsulacion de los datos que cursan por

alli, haciendo que la informacion viaje de una manera segura por un tinel.3!

¢ Riesgo: comprende el impacto para una compafia y su entorno que podrian
ocurrir en base a las amenazas y vulnerabilidades asociadas con la
operacion y el uso de los sistemas de informacién y la infraestructura

tecnolédgica.®?

e Seguridad: Es usado en el sentido de minimizar los riesgos a que estan

29 INGENIA. Control de acceso a red (NAC). [en linea] 2018. [Consultado: 20 de abril de 2020].
Disponible en internet: https://www.ingenia.es/es/servicio/control-de-acceso-red-nac

30 LEON RIVEROS, Paula. Disefio de seguridad de firewall perimetral para la organizacion clinica
Barraquer. [en linea]. Disponible en: https://repository.unad.edu.co/handle/10596/25634

31 ALVAREZ DELGADO, Diego.Redes Privadas Virtuales [En linea]. Bogota: Diego Alvarez
Delgado.2014., 9 p. Disponible en
http://profesores.elo.utfsm.cl/~agv/elo322/1s14/projects/reports/G20/Redes%20Privadas%20Virtual
€5%20%28VPN%29.pdf

32 CORDERO MORENO, José Leonardoy GARCIA REYES Yadimyr OswaldoAnalisis de riesgos y
recomendaciones de seguridad de la informacion del hospital E.S.E. San Bartolomé de Capitanejo,
Santander [On line], [consultado el 23 de septiembre de 2020]. Disponible en Internet:
repository.unad.edu.co/handle/10596/6366
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sometidos los bienes informaticos hasta llevarlos a niveles adecuados33

e Seguridad de la Informacién: Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacién; ademas, puede involucrar
otras propiedades tales como: autenticidad, trazabilidad, no repudio y

afinidad3*

4.3 MARCO LEGAL

4.3.1 Ley 1273 de 2009 para Delitos Informaticos. En Colombia existe la ley
1273 de 2009 denominada "De la proteccion de la informacién y de los datos”, nace
el 5 de enero de 2009 por el congreso de la republica, por la cual se modifica el
codigo penal y se crea un nuevo mecanismo legal, cuyo objetivo es sancionar todo

comportamiento ilicito frente a la comision de los delitos informaticos en el pais.

La ley cuenta con dos capitulos los cuales se encuentran compuestos con sus
respectivos articulos y penas segun su gravedad, en donde se tipifican cada una de
las maniobras utilizadas por los atacantes para obtener, obstaculizar, interceptar,
dafar, suplantar cualquier activo o informacién ajena a la que no se les haya
autorizado, dichos capitulos y o articulos se listan sobre el Anexo 2 del presente

trabajo.

Ley 1581 de 2012 para la Proteccion de Datos Personales. “Es la normatividad

que establece los lineamentos para el tratamiento de la informacion y la proteccion

83 Oficina de Seguridad para las Redes Informaticas, Metodologia para la Gestién de la Seguridad
Informatica [En linea]. Disponible en
https://instituciones.sld.cu/dnspminsap/files/2013/08/Metodologia-PSI-NUEVAProyecto.pdf

34 SUAREZ, Heiner Politicas de seguridad [En linea)]. Bogota: Heiner suarez.2017.,57 p. Disponible
en http://repository.udistrital.edu.co/bitstream/11349/8322/4/Anex0%20C%20-
%20Politicas%20de%20seguridad.pdf
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de los datos personales de los ciudadanos colombianos™®. Esta ley define los tipos
de datos, responsables, mecanismos de vigilancia y control, asi como procedimiento
y sanciones en pro de proteger y resguardar los datos de los ciudadanos que han
sido registrados en cualquier base de datos en el territorio nacional, ademas se
protege de cualquier tipo de operacion, recoleccion almacenamiento, uso,
circulaciébn o tratamiento por parte de organizaciones publicas y privadas. Su
principal objetivo es garantizar privacidad de los datos y la intimidad a los
colombianos, teniendo en cuenta la proteccion de los derechos fundamentales de
la informacion personal, con base en el principio de confidencialidad para el buen

uso de los datos personales e integridad para garantizar su estructura y sentido.36

4.4 MARCO METODOLOGICO

En la compafiia B2B TIC SAS, cuenta con una infraestructura de seguridad basica,
en la cual se tiene actualmente un firewall de seguridad perimetral de nueva
generacion marca Fortinet con una version de firmware 5.6.6, con caracteristicas de
UTM habilitadas. Dicho firewall tiene una conexion hacia un servidor de directorio
activo Windows server 2016 el cual tiene el registro de todas las maquinas que
hacen parte del dominio de la empresa y desde alli se aplican las distintas directivas
de grupo y o actualizaciones correspondientes para el antivirus, adicional a dicha
conexiodn tiene una hacia los servidores de desarrollo y produccién, otra conexion
hacia su red LAN compuesta por dos VLANS una para la red inalambrica y otra para

la red cableada, como se observa en la Figura 2.

35 COLOMBIA. SECRETARIA DEL SENADO. Ley estatutaria 1581 de 2012, proteccién de datos

personales. [En linea]. Disponible en Internet:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html.
36 |bid., p. 2-35.
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Figura 2. Topologiared B2B TIC SAS
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Fuente: EIl Autor

A su vez el firewall tiene configurado el servicio de VPN cliente a sitio SSL para cada
uno de los 5 usuarios locales configurados, de esta forma cada uno de los
ingenieros que realizan el teletrabajo deberan hacer la conexion por medio de los
usuarios mediante un cliente VPN, de esta forma son autenticados por el firewall y
posteriormente se aplican los respectivos permisos de accesos, establecidos sobre

las politicas de firewall.

4.5 ANTECEDENTES

El proyecto aplicado se va a desarrollar al interior de una Pyme enfocada en el
sector de tecnologias de la informacion por lo que se hace necesario realizar una
revisién y mejora de la seguridad, por ello durante la ejecucion del presente proyecto

aplicado se tiene como referencia los siguientes trabajos:
Trabajo de grado para optar por el titulo de especialista en seguridad Informatica de

la Universidad Nacional Abierta y a Distancia UNAD titulado “Aplicaciéon de la

metodologia MAGERIT para el analisis de riesgos de los sistemas de control en la
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estacion Tenay del oleoducto™’ cuyo autor es Pefia Rojas Hernan Mauricio, en el
cual se realiza un andlisis de riesgo utilizando los respectivos pasos de la
metodologia MAGERIT v3 documentados en sus 3 libros, aportando para la
elaboracion de mi trabajo de grado una guia con la ejecucion de un analisis de riesgo
detallado, utilizando cada uno de los pasos relacionados en la documentacién de
MAGERIT.

Trabajo de grado para optar por el titulo de especialista en seguridad Informéatica de
la Universidad Nacional Abierta y a Distancia UNAD titulado “Analisis de riesgos de
los sistemas de seguridad Informatica de la empresa KAPPA10 LTDA”3® cuyo autor
es Osorio Bricefio Juan Carlos, en el cual se realiza un analisis de riesgo utilizando
los la metodologia MAGERIT ademéas de ello se ataca mediante una prueba piloto
los controles de identidad expuestos en el numeral A11 de la norma ISO 27001 de
2013 Correspondientes a control de acceso, para mitigar las falencias de seguridad
relacionadas con la autenticacion hacia los firewall Fortigate bajo la administracion
de la companiia, aportando para la elaboracion de mi trabajo de grado la ejecucién
de un analisis de riesgo basado en MAGERIT, generando el correspondiente

levantamiento de activos para un adecuado analisis.

Trabajo de grado para optar por el titulo de especialista en seguridad Informéatica de
la Universidad Nacional Abierta y a Distancia UNAD titulado “Disefio de seguridad
de firewall perimetral para la organizacion clinica BARRAQUER” cuyo autor es
Riveros Leon Paula, en el cual se realiza una implementacién de un firewall de
seguridad, estableciendo politicas de seguridad con base a las mejores practicas y

estandares internacionales como ISO 27001:2013, aportando en mi trabajo de

37 ROJAS PENA, Hernan. Aplicacion de la metodologia Magerit para el andlisis de riesgos de los
sistemas de control en la estacion Tenay del Oleoducto Alto Magdalena [en linea]. Disponible en:
https://repository.unad.edu.co/handle/10596/27758.

38 BRICENO OSORIO, Juan. Andlisis de vulnerabilidades de los sistemas de seguridad informéaticos
de la empresa Kappal0 LTDA [en linea]. Disponible en:
https://repository.unad.edu.co/handle/10596/27822

39 LEON RIVEROS, Paula. Disefio de seguridad de firewall perimetral para la organizacion clinica
Barraquer. [en linea]. Disponible en: https://repository.unad.edu.co/handle/10596/25634
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grado los principios y definiciones de politicas de seguridad sobre Firewall Fortigate
de nueva generacion, en base al analisis de las necesidades de la compafiia segun

su disefio de red.
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5 DISENO METODOLOGICO

5.1 METODOLOGIA DE INVESTIGACION

El presente proyecto de tipo aplicado nace con el fin de solucionar una problematica
identificada en fallas de seguridad informatica y seguridad de la informacion en la
empresa B2B TIC SAS. Para ello se requiere la adquisicion de competencias como

lo detalla Nilda Chéavez en su libro:

“El tipo de investigacion aplicada tiene como fin principal resolver un problema en
un periodo de tiempo corto. Dirigida a la aplicacion inmediata mediante acciones
concretas para enfrentar el problema. Por tanto, se dirige a la accion inminente y
no al desarrollo de la teoria y sus resultados, mediante actividades precisas para

enfrentar el problema “4°

A fin de alcanzar los objetivos definidos para el presente proyecto aplicado se

manejan diferentes fases las cuales son:

e Levantamiento de informacion.
Identificar y definir los distintos componentes de la red actual de la compafiia con
la ayuda de entrevistas y mediante documentacion interna respecto a los distintos
activos de la compafia.

e Analisis de informacion.

Mediante la metodologia MAGERIT se realiza la identificacion de los activos y su

clasificacion correspondiente en base a su funcion, en paralelo se realiza la

40 CHAVEZ, Nilda. Introduccion A La Investigacion Educativa.6 ed, Zulia: Editorial La Columna. 2007.
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identificacion de los requerimientos para la integracién del directorio activo y la
adicion de una segunda capa de seguridad para la autenticacion de los usuarios
via VPN.

e Pruebas y puesta en marcha.

En base al andlisis e identificacion de requerimientos se inician actividades
encaminadas a la ejecucidon de pruebas para confirmar el correcto funcionamiento
de la integracién del directorio activo y el segundo factor de autenticacion para las
autenticaciones de los usuarios via VPN, para finalmente ejecutar la puesta en

marcha para todos los usuarios de la compafia B2B TIC SAS.

¢ |dentificacion de riesgos y analisis de riesgo.

Se realiza la correspondiente identificacion y valoracion de las amenazas de los

activos para por ultimo determinar el nivel de riesgo.

e Definicion de politicas de seguridad en base a resultado de analisis de
riesgo.

En base a los resultados del analisis de riesgo se elaboran las respectivas politicas
y procedimientos, teniendo como base la norma ISO 27001:2013 en el dominio

correspondiente a control de acceso y los objetivos de control:

¢ Requisitos de negocio para el control de accesos
e Gestion de acceso de usuarios
e Responsabilidades del usuario

e Control de acceso a sistemas y aplicaciones
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6 DESARROLLO DE LOS OBJETIVOS

6.1 DESARROLLO DE OBJETIVO 1

e DETERMINAR EL ESTADO ACTUAL DE LA SEGURIDAD INFORMATICA
DE LA EMPRESA B2B TIC SAS MEDIANTE UN ANALISIS DE RIESGOS.

Para el desarrollo del presente objetivo se seleccioné la metodologia MAGERIT en
su version 3. Esta es una de las metodologias mas reconocidas a nivel mundial,
‘MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electrénica, que estima que la gestién de los
riesgos es una piedra angular en las guias de buen gobierno”#!, dispone de amplia
documentacion apoyada en sus 2 libros y guia técnica, cuenta con detalle y

explicacion de los pasos para la ejecucion de un adecuado analisis de riesgo.

Sin embargo, para el presente proyecto aplicado Unicamente se abordaran 3 de los
4 pasos utilizados en la metodologia MAGERIT, donde se realiza un proceso de
identificacion de activos, identificacidon y valoracién de las amenazas de los activos
para por ultimo determinar el riesgo, sin llegar a ejecutar el paso cuarto relacionado
con la identificacién y valoracién de salvaguardas ya que el objetivo especifico hace
referencia a la identificacion del estado actual de la seguridad informética de la
empresa B2B TIC SAS sin llegar a realizar un tratamiento de los riesgos

identificados.

Por medio del levantamiento de informacién se hace la identificacion de los activos
de la compairiia y de esta manera lograr generar el correspondiente analisis de

riesgo.

41 INCIBE. Principales metodologias de analisis de riesgo utilizadas [En linea]. Disponible en
https://www.incibe.es/extfrontinteco/img/File/empresas/dosieres/plan_director_de_seguridad/plan_d
irector_de_seguridad_metodologias_analisis_de_riesgos.pdf
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Los activos se clasifican segun la metodologia MAGERIT en su funcionalidad, la

cual se divide en distintos tipos como se registra sobre la Tabla 1.

Tabla 1. Tipos activos informacion

Tipo de activo Descripcién
Servicios Servicios activos en los sistemas

archivos, backups, informacién interna, credenciales,
controles de acceso y logs de sistema

Programas, aplicativos, desarrollos, software, sistema de
informacion

hardware, medios materiales, fisicos, destinados a soportar
los servicios que presta la organizacién

Datos/informacion

Software

Equipos informaticos

Personal Personas relacionadas con los sistemas de informacion
Redes de Servicios de comunicaciones contratados a terceros; medios
comunicaciones de transporte que llevan datos de un sitio a otro

Dispositivos fisicos que permiten almacenar informacion de
forma permanente

Otros equipos que sirven de soporte a los sistemas de
informacidn, sin estar directamente relacionados con datos.

Lugares donde se hospedan los sistemas de informacion y
comunicaciones

Soporte de informacion

Equipamiento auxiliar

Instalaciones

Fuente: El Autor

Se llevaron a cabo 2 entrevistas basadas en el formato de entrevistas relacionado
sobre el Anexo 3, las cuales se efectuaron telefénicamente, una de ellas realizada

al representante legal y la otra al ingeniero de soporte TIC de la compaifiia.

Como resultado de las entrevistas se obtuvo la relacion de activos de la compafiia
B2B TIC SAS y se procede a realizar la organizacién segun el tipo de activo como

se registra en la Tabla 2.

Tabla 2. Activos informaticos B2B TIC SAS

Tipo de Activo Nombre Caracteristica
Ap Ubiquiti, dedicado servicio inaldmbrico
L Modem Huawei instalado por el proveedor
Redes comunicaciones - - - -
Firewall Fortigate, equipo seguridad
Switch Switch HP 1920S 48G
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Continuacion tabla 2

Tipo de Activo Nombre Caracteristica
Impresoras escaner x2 Impresoras HP M681
. . UPS Delta de 20Hw
Equipos informaticos — .
Computadores Portatiles x 10, escritorio x5
Servidor x2 Proliant
. » Documentos Archivador para la documentacion fisica
Soporte de informacion — — - -
Péagina web Pégina web en Colombia hosting

_ B o . Se cuenta con un espacio en servidor de

Datos informacion Archivos informacién archivos y medios extraibles para el

manejo y transporte de informacién

Personal Empleados Actualmente se cuenta con 15 empleados

Sistema operativo

Equipos estandarizados con Windows 10

Software antivirus

Equipos con Windows defender

Software

Firewall Por defecto activo, firewall de Windows.
Bases de datos SQL
ofimética Office 365
Correo electronico Exchange

Fuente: EIl Autor

Una vez identificados los activos de la comparfia se procedi6 a generar su

tipificacion correspondiente con base al libro 2 de la metodologia MAGERIT

respecto al catalogo de elementos, como se puede observar sobre la Tabla 3.

Tabla 3. Activos informaticos B2B TIC SAS segun MAGERIT

Nombre del activo de informacion Proce(:jseol g(r:?if)lloetarlo
[HW][mid] Servidor DHCP Area TIC
[S][dir][idm] Servidor DHCP Area TIC
[SW][os]Windows 10 pro Area TIC
[HW][pc] Equipos de Computo Segun Asignacion
[S][int] Equipos de Cémputo Area TIC
[HW][Inetwork][firewall] Firewall fortigate Area TIC
[COM][LAN]Switch HP 1920S Area TIC
[COM][LAN]ap ubiquiti Area TIC
[COM][LAN] Firewall fortigate Area TIC
[D][acl] Firewall fortigate Area TIC
[S]lipm]Firewall fortigate Area TIC
[HW{network}[switch] Switch HP 1920S Area TIC
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Continuacion tabla 3

Nombre del activo de informacion Proceso propietario
del activo

[HW][network][wap] ap ubiquiti Area TIC

[HW][network][modem] Huawei de ISP ISP

[COM][LAN]Internet Area TIC

[HW] Impresoras HP M681 Area TIC

[P][adm] Técnicos TIC Gestion Humana

[COM][LAN] Puntos de acceso Area TIC

[AUX][ups] Delta de 20Hw Area TIC

[SW][std][av]Antivirus Area TIC

[S] Correo exchange Area TIC

[S][pub] Pagina web COLOMBIA_IH_I%STING/Area

[S][www] Pagina web COLOMBIA_IH_I%STING/Area

[SW][sub] Pagina web COLOMBIA_IH_I%STING/Area

[D] Pagina web COLOMBIA_IH_I%STING/Area

[L][local] oficina TIC Area TIC

[L][local] Oficina Gerencia

[SW][office] office 365 Area TIC

[S] Correo exchange Area TIC

[SW] MySQL 5.7.17 Area TIC

[HW][host] Servidor de archivos Area TIC

[S][int] Servidor de archivos Area TIC

[D][files] Servidor de archivos Area TIC

Fuente: El Autor

Posterior a la normalizacién de los activos segun recomendacion de MAGERIT, se
identifican las dimensiones de seguridad como lo son disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad las cuales se relacionan en la Tabla 4,
adicionalmente se ubican los distintos niveles de valoracion y su tipificacion dados

por la metodologia MAGERIT como se observa en la Tabla 5.
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Tabla 4. Dimensiones de seguridad en MAGERIT

Dimension de Seguridad | Nomenclatura Definicion

Propiedad o caracteristica de los activos
Disponibilidad D consistentes en que las entidades o procesos
autorizados tiene acceso a los mismos cuando
lo requieren. [UNE 71504:2008]

Propiedad o caracteristica consistente en que
el activo de informacion no ha sido alterado de
manera no autorizada. [ISO/IEC 13335-1:2004]

Integridad I

Propiedad o caracteristica consistente en que
Confidencialidad C la informacion ni se pone a disposicion, ni se
revela a individuos, entidades o procesos no
autorizados. [UNE-ISO/IEC 27001:2007]

Propiedad o caracteristica consistente en que
Autenticidad A una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los
datos. [UNE 71504:2008]

Propiedad o caracteristica consistente en que
Trazabilidad T las actualizaciones de una entidad pueden ser
imputadas, exclusivamente a dicha entidad.
[UNE 71504:2008]

Fuente: El Autor

Tabla 5. Niveles de valoracion activos informéaticos MAGERIT

Nivel | Descripcidn
MA Muy Alto

A Alto
Medio
B Bajo

MB Muy Bajo

Fuente: EIl Autor

Sobre la Tabla 6 se establece la relevancia de cada activo para la compafiia segun
las dimensiones de disponibilidad, integridad, confidencialidad, autenticidad y

trazabilidad dando su correspondiente nivel de valoracion.
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Tabla 6. Valoracién activos segun dimensiones

Dimensiones

Nombre del activo de

informacién Disponibilidad | Integridad | Confidencialidad | Autenticidad | Trazabilidad
[Igil—\{\(li]l[Dmld] Servidor MA M M M M
Esg'[glg[ldm] Servidor MA M M M M
[SW][os]Windows 10 pro M B B A A
[HW][pc] Equipos de
Cdémputo MA MA A A
[S][int] Equipos de M B A B M
Coémputo
[HW][]network][firewall] MA B B A M
Firewall fortigate
[1%(23(1)\/IS][LAN]SW|tch HP MA M B B B
[COM][LAN]ap ubiquiti MA M B B B
[COM][LAN] Firewall
fortigate A A A A A
[D][acl] Firewall fortigate MA A M A A
[S]lipm]Firewall fortigate A M M A A
[HW]{network}[switch]
Switch HP 1920S MA M B B B
[HW] [.n.etwork][wap] ap A MA B B M
ubiquiti
[HW][network][modem]
huawei de ISP MA B B
[COM][LAN]Internet MA B B M
'[\Tf\s/g]llmpresoras HP M MA B B
[P][adm] Técnicos TIC MA MA MA B B
[COM][LAN] Puntos de MA M B B B
acceso
[AUX][ups] Delta de
50HW MA B B B M
[SW][std][av]Antivirus MA A B A M
[S] Correo exchange A A MA A B
[S][pub] Pagina web A A A A M
[S][www] Pagina web A A M M M
[SW][sub] Pagina web A A M M M
[D] Pagina web MA MA MA MA MA
[L][local] oficina TIC A B B B B
[L][local] Oficina M B B B B
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Continuacion tabla 6

Dimensiones
Nombre del activo de
informacion Disponibilidad | Integridad | Confidencialidad | Autenticidad | Trazabilidad

[SW][office] office 365 A A M M M
[S] Correo exchange A A MA A B
[SW] MySQL 5.7.17 MA A MA MA A
[HW][host] Servidor de MA MA MA MA MA
archivos

[S][lr)t] Servidor de MA MA M MA A
archivos

[D][fl'Ies] Servidor de MA MA A A A
archivos

Fuente: El Autor

Después de valorar los activos segun las dimensiones, se procede a identificar las
amenazas de los activos de informacion. Teniendo en cuenta la clasificacion de
amenazas de la metodologia MAGERIT relacionada en el Anexo 4 en la cual se
manejan tipificaciones para amenazas por desastres naturales con la letra N al
inicio, industriales letra | al inicio, errores letra E al inicio o ataques con la letra A al

inicio como se puede observar en la Tabla 7.

Tabla 7. Identificacién de amenazas de los activos de informacion.

Tipo Nombre del activo Amenazas

[N1] Fuego

[N2] Dafios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[I7] Condiciones inadecuadas de temperatura
0 humedad

[HW][mid] Servidor DHCP [E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[HW] Equipamiento
informatico

[E2] Errores del administrador
[E24] Caida del sistema por agotamiento de

[S] Servicios [S][dir]lidm] Servidor DHCP | F€CUrSOS
[A.6] Abuso de privilegios de acceso

[A.24] Denegacion de servicio
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Continuacion Tabla 7

Tipo

Nombre del activo

Amenazas

[SW] software

[SW][os]Windows 10 pro

[E24] Caida del sistema por agotamiento de
recursos

[1.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.20] Vulnerabilidades de los programas
(software)

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[HW] Equipamiento
informatico

[HW][pc] Equipos de Computo

[N1] Fuego

[N2] Dafios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[I7] Condiciones inadecuadas de temperatura
0 humedad

[E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[S] Servicios

[S][int] Equipos de Cémputo

[A8] Difusion de software dafiino

[A11] Acceso no autorizado

[HW] Equipamiento
informatico

[HW][Inetwork][firewall] Firewall

fortigate

[N1] Fuego

[N2] Dafios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[17] Condiciones inadecuadas de temperatura
0 humedad

[E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado
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Continuacion Tabla 7

Tipo

Nombre del activo

Amenazas

[COM] Redes de
comunicaciones

[COM][LAN]Switch HP 1920S

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador

[A.6] Abuso de privilegios de acceso

[E.24] Caida del sistema por agotamiento de
recursos

[A.12] Andlisis de tréafico

[A.14] Interceptacién de informacion (escucha)

[A.24] Denegacion de servicio

[COM] Redes de
comunicaciones

[COM][LAN]ap ubiquiti

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador

[A.6] Abuso de privilegios de acceso

[E.24] Caida del sistema por agotamiento de
recursos

[A.12] Andlisis de trafico

[A.14] Interceptacion de informacion (escucha)

[A.24] Denegacién de servicio

[COM] Redes de
comunicaciones

[COM][LAN] Firewall fortigate

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador

[A.6] Abuso de privilegios de acceso

[E.24] Caida del sistema por agotamiento de
recursos

[A.12] Andlisis de trafico

[A.14] Interceptacion de informacion (escucha)

[A.24] Denegacién de servicio

[D] Datos

[D][acl] Firewall fortigate

[E.2] Errores del administrador

[E.19] Fugas de informacion

[A.6] Abuso de privilegios de acceso

[A.11] Acceso no autorizado

[A.19] Divulgacién de informacién

[S] Servicios

[S]lipm]Firewall fortigate

[A11] Acceso no autorizado

[E.2] Errores del administrador

[E.9] Errores de [re-]Jencaminamiento

[E.24] Caida del sistema por agotamiento de
recursos

[A.24] Denegacion de servicio
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Continuacion Tabla 7

Tipo

Nombre del activo

Amenazas

[HW] Equipamiento
informatico

[HW]{network}[switch] Switch
HP 1920S

[N1] Fuego

[N2] Dafios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[I7] Condiciones inadecuadas de temperatura
o0 humedad

[E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[HW] Equipamiento
informatico

[HW][network][wap] ap ubiquiti

[N1] Fuego

[N2] Darios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[17] Condiciones inadecuadas de temperatura
0 humedad

[E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[HW] Equipamiento
informatico

[HW][network][modem] huawei
de ISP

[N1] Fuego

[N2] Dafios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[I7] Condiciones inadecuadas de temperatura
0 humedad

[E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[A6] Abuso de privilegios de acceso

[A11] Acceso no autorizado
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Continuacion Tabla 7

Tipo

Nombre del activo

Amenazas

[COM] Redes de
comunicaciones

[COM][LAN]Internet

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador

[E.24] Caida del sistema por agotamiento de
recursos

[A.12] Andlisis de trafico

[A.14] Interceptacién de informacion (escucha)

[A.24] Denegacion de servicio

[HW] Equipamiento
informatico

[HW] Impresoras HP M681

[N1] Fuego

[N2] Darios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[I7] Condiciones inadecuadas de temperatura
0 humedad

[E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[P] Personal

[P][adm] Técnicos TIC

[A30] Ingenieria social (picaresca)

[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal

[COM] Redes de
comunicaciones

[COM][LAN] Puntos de acceso

[E.2] Errores del administrador

[E.24] Caida del sistema por agotamiento de
recursos

[A.12] Andlisis de trafico

[A.14] Interceptacién de informacion (escucha)

[AUX] Equipamiento
auxiliar

[AUX][ups] Delta de 20Hw

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura
0 humedad

[E.23] Errores de mantenimiento / actualizacion
de equipos (hardware)
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Continuacion Tabla 7

Tipo

Nombre del activo

Amenazas

[SW] Software

[SW][std][av]Antivirus

[E24] Caida del sistema por agotamiento de
recursos

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento / actualizacion
de programas (software)

[A.8] Difusion de software dafiino

[A.19] Divulgacion de informacion

[A.22] Manipulacién de programas

[S] Servicios

[S] Correo exchange

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de
recursos

[A.5] Suplantacién de la identidad del usuario

[A.24] Denegacién de servicio

[S] Servicios

[S][pub] Pagina web/[S][www]

Pagina web

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de
recursos

[A.5] Suplantacién de la identidad del usuario

[A.24] Denegacion de servicio

[SW] Software

[SW][sub] Pagina web

[E24] Caida del sistema por agotamiento de
recursos

[E.2] Errores del administrador

[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento / actualizacion
de programas (software)

[A.8] Difusion de software dafiino

[D] Datos

[D] Pagina web

[E1] Errores de los usuarios

[E15] Alteracién accidental de la informacion

[E19] Fugas de informacion

[A6] Abuso de privilegios de acceso

[A11] Acceso no autorizado

[A15] Modificacion deliberada de la
informacion
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Continuaciéon Tabla 7

Tipo

Nombre del activo

Amenazas

[L] Instalaciones

[L][local] oficina TIC/[L][local]

Oficina

[N1] Fuego

[N2] Dafios por agua

[N*] Desastres naturales

[E18] Destruccion de informacion

[E19] Fugas de informacion

[A11] Acceso no autorizado

[A18] Destruccion de informacion

[E19] Fugas de informacién

[A26] Ataque destructivo

[A27] Ocupacién enemiga

[SW] Software

[SW][office] office 365

[A14] Interceptacién de informacién (escucha)

[E24] Caida del sistema por agotamiento de
recursos

[S] Servicios

[S] Correo exchange

[E2] Errores del administrador

[A11] Acceso no autorizado

[A.5] Suplantacién de la identidad del usuario

[A.24] Denegacion de servicio

[SW] Software

[SW] MySQL 5.7.17

[E24] Caida del sistema por agotamiento de
recursos

[E.1] Errores de los usuarios

[A.19] Divulgacion de informacion

[A.22] Manipulacién de programas

[E.2] Errores del administrador

[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento / actualizacion
de programas (software)

[HW] Equipamiento
informatico

[HW][host] Servidor de archivos

[N1] Fuego

[N2] Dafios por agua

[N*] Desastres naturales

[16] Corte del suministro eléctrico

[I7] Condiciones inadecuadas de temperatura
0 humedad

[E2] Errores del administrador

[E23] Errores de mantenimiento / actualizacion
de equipos (hardware)

[E25] Pérdida de equipos

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado
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Continuaciéon Tabla 7

Tipo

Nombre del activo

Amenazas

[S] Servicios

[S][int] Servidor de archivos

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de
recursos

[A.5] Suplantacion de la identidad del usuario

[A.24] Denegacion de servicio

[D] Datos

[D][files] Servidor de archivos

[E14] Escapes de informacion

[E1] Errores de los usuarios

[E15] Alteracién accidental de la informacion

[E19] Fugas de informacion

[A6] Abuso de privilegios de acceso

[A11] Acceso no autorizado

[A15] Modificacion deliberada de la
informacion

Fuente: EIl Autor

A continuacién, se realiza la identificacion de vulnerabilidades y riesgo, se genera

la respectiva evaluacion del riesgo teniendo en cuenta los valores de impacto que

van desde MB muy bajo a MA muy alto los cuales determinan el dafio que puede

ocasionar la materializaciéon de una amenaza a un activo, esta valoracion se detalla

sobre la Tabla 8 y sobre la Tabla 9 se muestra la valoracion de la probabilidad la

cual corresponde a la posibilidad de que una amenaza se materialice.

Tabla 8. Valores de impacto en el riesgo

Fuente: EIl Autor

IMPACTO
Nomenclatura | categoria | valoracion
MA Muy Alto 5
A Alto 4
M Medio 3
B Bajo 2
MB Muy Bajo 1
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Tabla 9. Valores probabilidad ocurrencia del riesgo

PROBABILIDAD DEL RIESGO
Nomenclatura categoria valoracion
g MA Practicamente seguro 5
z A Probable 4
s M Posible 3
2 B Poco probable 2
a MB Muy raro 1

Fuente: EIl Autor

Para poder determinar la valoracion del riesgo que recae en un activo se utiliza la
Tabla 10 sobre la cual se observa en los ejes X-Y impacto y probabilidad
evidenciando su relacion al aplicar la férmula riesgo= probabilidad * impacto. El
resultado de la aplicacion de la férmula es un valor numérico en el rango de 1 a 25
para de esta forma realizar su categorizacion como se observa en la Tabla 11, con
ello se procede a valorar el riesgo sobre los activos de la compafiia como se observa
en la Tabla 12, en la cual se relacionan activos, amenazas, riesgos, vulnerabilidades

y se calcula la valoracion del riesgo con base a probabilidad e impacto.

Tabla 10. Tabla férmula del riesgo

= 4

< 3

% 2

= 1

RIESGO [MB
| PROBABILIDAD

Fuente: EIl Autor

Tabla 11. Valoracion del riesgo

VALORACION DEL RIESGO
Nomenclatura| categoria |valoracion
< MA Critico
2o A Importante | 16a 20
?§ 2 M Apreciable | 10a15
5= B Bajo
g MB Despreciable la4d

Fuente: EIl Autor
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Tabla 12. Valoracion de riesgo sobre activos

Valoracién del Riesgo

Nombre del activo Vulnerabilidad Amenazas Riesgo Probabilidad Impacto valoracién r\g;/eiéj:
La ubicacion no cuenta con los elementos necesarios inadegh;]dgg r(]j((jel(tzle?:w]leatura Dafio, reduccién tiempo vida 3 4 12
para el control de temperatura y humedad necesarios P ' P
0 humedad
No se evidencia la existencia de manuales de
o - : - [E.2] Errores del p — -
procedimientos que permitan realizar las actividades administrador caida o indisponibilidad 3 5 15
de administracién de forma estandar y controlada
No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.23] Errores de caida. mal funcionamiento o
[HW][mid] Servidor de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion ’indis onibilidad 4 5 20
DHCP las actividades de administracion de forma estandar y de equipos (hardware) P
controlada
No se evidencia la exglttiggllja:sdoe controles de acceso [E.25] Pérdida de equipos Indisponibilidad, robo 2 5 10
No se evidencia esquema de privilegios [A.6] Abuso de privilegios de Robo, perdida de 4 4 16
individualizados por los roles de los usuarios acceso confidencialidad
anes de monitoreo de los recursos del servidor - neficiencia en el uso de los
P! d t de| del d [A.7] Uso no previsto Inef ! del 3 4 12
escasos ’ P recursos
Falta de controles de seguridad para el acceso al . Robo, perdida o adulteracion
servidor [A.11] Acceso no autorizado de informacion 4 5 20
No '_se_ewden(:la la existencia Qe manualgs‘ de [E.2] Errores del , o o
o ) procedimientos que permitan realizar las actividades administrador caida o indisponibilidad 3 5 15
[S][dir][idm] Servidor de administracién de forma estandar y controlada
DHCP
No se cuenta con rangos especificos para la [E.24] Caida del sistema por caida o indisponibilidad 3 5 15
asignacion de DHCP agotamiento de recursos P
No se cuenta con tareas de mantenimiento [E.24] Caida del sistema por caida o indisponibilidad 4 2 8
preventivo y o actualizacion de parches agotamiento de recursos P
No se evidencia la existencia de manuales de
o - - oo [E.2] Errores del . — .
procedimientos que permitan realizar las actividades administrador caida o indisponibilidad 3 2 6
de administracién de forma estandar y controlada
[SW][os]windows 10 No se cuenta con tareas de mantenimiento [E.20] Vulnerabilidades de los | Falla en la confidencialidad e 4 4 16
pro preventivo programas (software) integridad
No se cuenta con registro de actividades de usuario y [A.7] Uso no previsto perdida de confidencialidad, 3 3 9
manejo de software ’ P disponibilidad
Falta de controles de seguridad para el acceso y [A.11] Acceso no autorizado Robo, perdida o adulteracion 3 4 12 M

monitoreo

de informacién
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Continuacién Tabla 12

Nombre del activo Vulnerabilidad Amenazas Riesgo Probabilidad Impacto valoracién ’}g?’:slgf
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a'dministrador caida o indisponibilidad 3 3 9
de administracion de forma estandar y controlada
No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.23] Errores de caida. mal funcionamiento o
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion 'indis onibilidad 3 4 12
[HWI][pc] Equipos de | las actividades de administracion de forma estandar y de equipos (hardware) P
Coémputo controlada
No se cuenta con guayas de seguridad [E.25] Pérdida de equipos Indisponibilidad, robo 4 5 20
No se cuenta con registro de actividades de usuario y . Perdida de confidencialidad,
manejo de software [A.7] Uso no previsto disponibilidad 4 4 16
Falta de controles de seguridad para el acceso y [A.11] Acceso no autorizado Robo, perdida o adulteracion 3 4 12 M
monitoreo ’ de informacion
No se cuenta con seguimiento a nivel de endpoint [A.8] Difusion de software Perdida de confidencialidad, 3 4 12 M
[S]lint] Equipos de para detectar comportamientos anémalos dafiino robo o secuestro
Cémputo : . L
Falta de controles de seguridad para el acceso y . Robo, perdida o adulteracion
monitoreo [A.11] Acceso no autorizado de informacion 3 4 12 M
La ubicacién no cuenta con los elementos necesarios [1.7] Condiciones
. inadecuadas de temperatura Dario, reduccién tiempo vida 3 5 15 M
para el control de temperatura y humedad necesarios o humedad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades aﬂministrador Caida o indisponibilidad 4 5 20
de administracion de forma estandar y controlada
. No se evidencia la presencia de planes de
[(HW]lnetwork][firewall] | mantenimiento preventivo y correctivo y la existencia [E.23] Errores de Caida. mal funcionamiento o
Firewall fortigate de manuales de procedimientos que permitan realizar | mantenimiento / actualizacién "indisponibilidad 4 5 20
las actividades de administracion de forma estandar y de equipos (hardware) P
controlada
No se evidencia la existencia de controles de acceso [E.25] Pérdida de equipos Indisponibilidad, robo 5 5 10 M
al recurso
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado Robo, %Z?r'ggrzng;g ;eracmn 3 5 15 M
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No se cuenta con herramientas de monitoreo que [1.8] Fallo de servicios de . -
registren estado comunicaciones Perdida de conectividad LAN 4 5 20
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a-dministrador Caida o indisponibilidad 3 5 15 M
de administracién de forma estandar y controlada
[COM][LAN]Switch HP No se cuenta con control de ancho de banda o ] .
19208 monitoreo de red para detectar comportamientos [Eézgte?rﬁilgﬁtgﬂ es 'rsefmgo’;or Caida, intermitencia o lentitud 4 5 20
anémalos 9
No se cuenta con gestién de cambios y o L - ) ) o
seguimiento de estado de la red [A.12] Andlisis de trafico Perdida de confidencialidad 3 4 12 M
No se cuenta con protecciéon de Dos [A.24] Denegacién de servicio Caida o indisponibilidad 3 5 15 M
No se cuenta con herramientas de monitoreo que [1.8] Fallo de servicios de . .
registren estado comunicaciones Perdida de conectividad LAN 3 2 6
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades aﬂministrador Caida o indisponibilidad 3 2 6
de administracién de forma estandar y controlada
o No se cuenta con control de ancho de banda o P .
[COMI[LAN]ap ubiquiti monitoreo de red para detectar comportamientos [Egzﬂtfrﬁ;gﬁtgﬂjrsetfmsaogor caida, intermitencia o lentitud 3 3 9
anémalos 9
no se cuenta con gestién de cambios y o seguimiento s - . ) o
de estado de la red [A.12] Analisis de trafico Perdida de confidencialidad 3 3 9
Falta monitoreo de la red, politicas y segmentacion [A.14] Interceptacion de Perdida de confidencialidad 3 4 12 M
adecuada informacion (escucha)
No se cuenta con proteccién de Dos [A.24] Denegacion de servicio Caida o indisponibilidad 4 3 12 M
No se cuenta con herramientas de monitoreo que [1.8] Fallo de servicios de Perdida de conectividad 5 5 25
registren estado comunicaciones LAN/WAN
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a' dministrador Caida o indisponibilidad 3 5 15 M
de administracion de forma estandar y controlada
[COM][LAN] Firewall No se cuenta con control de ancho de banda o [E.24] Caida del sistema por o o )
fortigate monitoreo de red para detectar comportamientos : Caida, intermitencia o lentitud 3 5 15 M
g anémalos agotamiento de recursos
no se cuenta con gestién de cambios y o seguimiento P fe . ) .
de estado de la red [A.12] Analisis de trafico Perdida de confidencialidad 2 4 8
Falta monitoreo de la red, politicas y segmentacion [A.14] Interceptacion de Perdida de confidencialidad 3 4 12 M
adecuada informacion (escucha)
No se cuenta con politicas de protecciéon de Dos [A.24] Denegacién de servicio Caida o indisponibilidad 4 5 20 -

65



Continuacion Tabla 12

Nombre del activo Vulnerabilidad Amenazas Riesgo Probabilidad Impacto valoracién l\lg?/eeslgd(?
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a'dministrador Caida o indisponibilidad 3 4 12 M
. de administracion de forma estandar y controlada
[D][acl] Firewall
fortigate No se cuenta con monitoreo y o seguimiento a [A.6] Abuso de privilegios de Falla en la confidencialidad e 4 5 20
actividad de usuarios acceso integridad
) . Robo, perdida o adulteracion
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado de informacion 4 5 20
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado Robo, perc_jlda 0 ad_ullterauon 4 5 20
de informacion
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades aﬂministrador Caida o indisponibilidad 4 5 20
de administracion de forma estandar y controlada
[Sllipm]Firewall ) ) - -
fortigate No se cuenta con control de cambios o monitoreo de [E.9] Errores de [re- Indisponibilidad o perdida de 2 5 10
actividades de configuracion Jencaminamiento confidencialidad.
No se cuenta con control de ancho de banda o P :
; . [E.24] Caida del sistema por P . . .
monitoreo de red para detectar comportamientos agotamiento de recursos Caida, intermitencia o lentitud 5 5 25
anémalos
No se cuenta con politicas de protecciéon de Dos [A.24] Denegacion de servicio Caida o indisponibilidad 4 5 20
S . [1.7] Condiciones
La ubicacion no cuenta con los elementos necesarios inadecuadas de temperatura Dafio, reduccion tiempo vida 2 4 8
para el control de temperatura y humedad necesarios p ’ p
0 humedad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades aﬂministrador Caida o indisponibilidad 3 4 12 M
de administracion de forma estandar y controlada
No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.23] Errores de p ) B
[HW]{network}[switch] | de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion Calda,irr:j?lsflgwrﬁglril:;glento ° 3 4 12 M
Switch HP 1920S las actividades de administracion de forma estandar y de equipos (hardware) p
controlada
No se evidencia la existencia de controles de acceso [E.25] Pérdida de equipos Indisponibilidad, robo 2 4 8 -
al recurso
No se cuenta con monitoreo y o seguimiento a [A.6] Abuso de privilegios de Falla en la confidencialidad e 3 4 12 M
actividad de usuarios acceso integridad
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado Robo, perc_ilda 0 ad_ullteramon 3 4 12 M
de informacion
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La ubicacion no cuenta con los elementos necesarios 'nadec.[‘.l;]dgg g(:(t:le?'r:]leat ra Dafio, reduccién tiempo vida 3 3 9
para el control de temperatura y humedad necesarios ! u peratu ’ p
0 humedad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a‘ dministrador Caida o indisponibilidad 3 2 6
de administracion de forma estandar y controlada
[HW][network][wap] ap No se evidencia la presencia de planes de
ubiquiti mantenimiento preventivo y correctivo y la existencia [E.23] Errores de . . .
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion Calda,irr]r;jifuor;](i:;)czlril;;ljlento ° 3 2 6
las actividades de administracion de forma estandar y de equipos (hardware) P
controlada
No se evidencia la exgltfggllja:sci)e controles de acceso [E.25] Pérdida de equipos Indisponibilidad, robo 2 3 6
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado Robo, r:jerc_jlda 0 ad_ullteracmn 3 4 12
e informacion
La ubicacién no cuenta con los elementos necesarios [1.7] Condiciones
para el control de temperatura y humedad necesarios inadecuadas de temperatura Dafio, reduccion tiempo vida 3 5 15
0 humedad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a‘ dministrador Caida o indisponibilidad 3 5 15
de administracién de forma estandar y controlada
[HW][network][modem] Nq se evidencia Ia} presencia Qe planes Qe '
. mantenimiento preventivo y correctivo y la existencia [E.23] Errores de . . .
huawei de ISP S . ) . o Caida, mal funcionamiento o
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion indisponibilidad 4 5 20
las actividades de administracion de forma estandar y de equipos (hardware) P
controlada
No se evidencia la exglt(:(r;gllja:scj)e controles de acceso [E.25] Pérdida de equipos Indisponibilidad, robo 2 5 10
. . Robo, perdida o adulteracion
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado de informacion 3 5 15
No se cuenta con herramientas de monitoreo que [1.8] Fallo de servicios de . -
registren estado comunicaciones Perdida de conectividad WAN 5 5 25
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a' dministrador Caida o indisponibilidad 4 5 20
[COM][LAN]Internet de administracién de forma estandar y controlada
No se cuenta con control de ancho de banda o P .
; h [E.24] Caida del sistema por P . . .
monitoreo de red paggédn?;?g;ar comportamientos agotamiento de recursos Caida, intermitencia o lentitud 5 5 25
No se cuenta con proteccion de Dos [A.24] Denegacién de servicio Caida o indisponibilidad 4 5 20
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La ubicacién no cuenta con los elementos necesarios [1.7] Condiciones
para el control de temperatura y humedad necesarios inadecuadas de temperatura Dario, reduccién tiempo vida 2 3 6
0 humedad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a' dministrador Caida o indisponibilidad 2 3 6
de administracion de forma estandar y controlada
[HW] Impresoras HP
M681 No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.23] Errores de . . .
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion Calda,irr]r;jiflgr;](i:;)ci)l?ggjlento ° 3 3 9
las actividades de administracién de forma estandar y de equipos (hardware) P
controlada
No se cuenta con guayas de seguridad [E.25] Pérdida de equipos Indisponibilidad, robo 2 4 8
Pendiente planes de capacitacion temas seguridad [A,30] Ingenieria social Falla en la confidencialidad e 4 5 20
informética (picaresca) integridad
No se evidencia la existencia de programas de . ” Falla en la confidencialidad e
[P][adm] Técnicos TIC formacion y culturizacion en seguridad informatica [E.19] Fugas de informacion integridad 4 5 20
No se cuenta con adecuado entrenamiento o [E.28] Indisponibilidad del Igg'rf]%?glsb"f:d gfu%tieﬁ(;rc:?ao 5 4 20
personal con rol de backup personal c?pergcifj)n q
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades e Caida o indisponibilidad 3 3 9
L A . administrador
de administracion de forma estandar y controlada
[COM][LAN] Puntos de No se cuenta con control de ancho de banda o [E.24] Caida del sistema por
acceso monitoreo de red para detectar comportamientos : . p Caida, intermitencia o lentitud 3 3 9
. agotamiento de recursos
anémalos
Falta monitoreo de la red, politicas y segmentacion [A.14] Interceptacion de Perdida de confidencialidad 3 3 9
adecuada informacion (escucha)
No se cuenta con tareas de mantenimiento [1.5] Averia de origen fisico o o
preventivo l6gico Dafio 4 5 20
La ubicacion no cuenta con los elementos necesarios [1.7] Condiciones
. inadecuadas de temperatura Dario, reduccién tiempo vida 3 4 12
para el control de temperatura y humedad necesarios
[AUX][ups] Delta de 0 humedad
20Hw No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.23] Errores de Caida mal funcionamiento o
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion ' 4 4 16

las actividades de administracion de forma estandar y
controlada

de equipos (hardware)

indisponibilidad
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Nombre del activo Vulnerabilidad Amenazas Riesgo Probabilidad Impacto valoracién
No se cuenta con monitoreo de es@a_do de bases de | [E.24] Ca_lda del sistema por Caida, intermitencia o lentitud 3 3 9
datos de antivirus o actividad agotamiento de recursos
No se evidencia proceso de control y seguimiento de ) Fallas en la confidencialidad y
registros para validar que la actividad [E.1] Errores de los usuarios robo 3 3 9
No §e_eV|denC|a la existencia c_ie manualgs_ de [E.2] Errores del ) o o
procedimientos que permitan realizar las actividades administrador Caida o indisponibilidad 3 3 9
de administracién de forma estandar y controlada
No se cuenta con tareas de mantenimiento [E.20] Vulnerabilidades de los | Falla en la confidencialidad e 4 4 16
[SW][std][av]Antivirus preventivo programas (software) integridad
No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.21] Errores de . . -
A . . — e L perdida de integridad,
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion disponibilidad 3 3 9
las actividades de administracion de forma estandar y de programas (software) P '
controlada
No se cuenta con monitoreo de estado de bases de [A.8] Difusién de software Perdida de confidencialidad, 3 4 12
datos de antivirus dafiino robo o secuestro
Falta monitoreo y validacion estado de antivirus [A.19] D'VUng(flon de Robo, perdida confidencialidad 4 5 20
informacién
No se evidencia proceso de control y seguimiento de
registros para vqlldar que la informacion registrada [E.1] Errores de los usuarios Fallas en la confidencialidad y 3 3 9
por los usuarios no violenta los acuerdos de robo
privacidad y confidencialidad
No se evidencia la existencia de manuales de
o : - - [E.2] Errores del . - .
procedimientos que permitan realizar las actividades administrador Caida o indisponibilidad 3 4 12
de administracién de forma estandar y controlada
[S] Correo exchange - 3 - - - .
No se evidencia la existencia de programas de [E.19] Fugas de informacion Falla en la confidencialidad e 4 5 20
formacion y culturizacion en seguridad informética ’ 9 integridad
Inadecuado manejo de servicios generados por [E.24] Caida del sistema por Caida, intermitencia o lentitud 4 5 20
multiples tareas y o conexiones agotamiento de recursos
No se cuenta con monitoreo y o seguimiento a [A.5] Suplantacion de la Falla en la confidencialidad e
L : ) . X ; - 4 5 20
actividad de usuarios identidad del usuario integridad
Se desconoce informacién de plan y anti Dos [A.24] Denegacion de servicio Caida o indisponibilidad 3 4 12

Nivel de
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Nombre del activo Vulnerabilidad Amenazas Riesgo Probabilidad Impacto valoracién
No se evidencia proceso de control y seguimiento de
registros para validar que la informacion registrada ) Fallas en la confidencialidad y
por los usuarios no violenta los acuerdos de [E.1] Errores de los usuarios robo 4 4 16
privacidad y confidencialidad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a' dministrador Caida o indisponibilidad 3 5 15
[S][pub] Pagina de administracion de forma estandar y controlada
web/[S][www] Pagina . . . . : Py
web No se evidencia la existencia de programas de [E.19] Fugas de informacion Falla en la confidencialidad e 4 5 20
formacion y culturizacién en seguridad informética ’ integridad
No se cuenta con conocimiento de capacidades del [E.24] Ca_lda del sistema por caida, intermitencia o lentitud 4 5 20
hosting agotamiento de recursos
No se cuenta con monitoreo y o seguimiento a [A.5] Suplantacion de la Falla en la confidencialidad e
L - ) ’ : ) - 3 4 12
actividad de usuarios identidad del usuario integridad
No se cuenta con proteccién de Dos [A.24] Denegacion de servicio caida o indisponibilidad 4 5 20
No se cuenta con conoum!ento de capacidades del [E.24] Ca_lda del sistema por Caida, intermitencia o lentitud 4 5 20
hosting agotamiento de recursos
No se evidencia la existencia de manuales de
o - - - [E.2] Errores del . - .
procedimientos que permitan realizar las actividades - Caida o indisponibilidad 4 5 20
L S . administrador
de administracién de forma estandar y controlada
[SW][sub] Pagina web No se cuenta con tareas de andlisis de [E.20] Vulnerabilidades de los | Falla en la confidencialidad e
- ; - 4 5 20
vulnerabilidades programas (software) integridad
No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.21] Errores de
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion indisponibilidad - lentitud 4 5 20
las actividades de administracion de forma estandar y de programas (software)
controlada
No se cuenta con control de cambios o monitoreo de [E,15] Alteracion accidental Indisponibilidad o perdida de 5 5 25
actividades de configuracion de la informacién confidencialidad.
No se tiene trazabll_ld:_ad de la |nf_o!'maC|on alojada ni [E.19] Fugas de informacién Falla en Ia_1 confl_denmalldad e 4 5 20
seguimiento a actividad integridad
No se cuenta con monitoreo y o seguimiento a [A.6] Abuso de privilegios de Falla en la confidencialidad e 4 5 20
[D] Pagina web actividad de usuarios acceso integridad
Falta de controles de acceso m(-‘:‘(’ilante segunda [A.11] Acceso no autorizado Robo, perdlda o ady]teracmn 4 5 20
capa de autenticacion de informacién
No se cuenta con control de cambios o inventario de [A15] Modificacion perdida de integridad o robo 4 5 20

informacién

deliberada de la informacion
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La ubicacion del recurso no cuenta con sistema de [N.1] Fuego Perdida - dafio del equipo. 2 5 10 M
control de incendios
La ubicacion del recurso no cuenta con sistema de [N.2] Dafios por agua Perdida - dafio del equipo. 9 5 10 M
control de inundaciones
La ubicacién no cuenta con las caracteristicas de " . ~ .
proteccion frente a catastrofes naturales [N.*] Desastres naturales Perdida - dafio del equipo. 3 5 15 M
No se cuenta con adecuado almacenamiento y [E, 18] Destruccion de Perdida de confidencialidad e
L L : o ) . 3 5 15 M
destruccion de documentacion informacién integridad.
No se cuenta con cond|C|0n¢§ para a_llmacenamlento [E.19] Fugas de informacién Fallaen Ia_l conﬂdenuahdad e 3 4 12 M
[U[local] oficina de documentacion sensible integridad
TIC/[L][local] Oficina : .
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado Robo, per(_ilda 0 ad_ullteracmn 3 5 15 M
de informacion
No se cuenta con controles de acceso ade(_:uados [A.lS] Destruc_:qon de Robo, perdida 3 4 12 M
para las oficinas y falta adecuado registro de ingresos informacién
No se cuenta con condiciones para almacenamiento . ” Falla en la confidencialidad e
de documentacion sensible [E.19] Fugas de informacion integridad 3 4 12 L
ubicacion a vias pnnmpales ppeden generar [A26] Ataque destructivo Robo, perdida 2 4 8
vandalismo o terrorismo
ubicacion a vias prlnupales pyeden generar [A27] Ocupacion enemiga Robo, lndlqunlblllc_jaq, perdida 2 4 8
vandalismo o terrorismo de confidencialidad
. ) No se cuenta con conocimiento de capacidades [E.24] Caida del sistema por I . . )
[SW][office] office 365 servicio contratado agotamiento de recursos Caida, intermitencia o lentitud 3 4 12
No se evidencia la existencia de manuales de
o - - - [E.2] Errores del . - .
procedimientos que permitan realizar las actividades administrador Caida o indisponibilidad 2 4 8
de administracion de forma estandar y controlada
S] Correo exchange i i i6
[S] g Falta de controles de acceso me_(’jlante segunda [A.11] Acceso no autorizado Robo, per(_jlda o] ad_u]teracmn 3 4 12
capa de autenticacion de informacion
No se cuenta con monitoreo y o seguimiento a [A.5] Suplantacion de la Falla en la confidencialidad e 4 5 20

actividad de usuarios

identidad del usuario

integridad
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No se cuenta con monitoreo de recursos o manejo de | [E.24] Caida del sistema por I . . .
alertas agotamiento de recursos Caida, intermitencia o lentitud 4 5 20
No se evidencia proceso de control y seguimiento de
registros para validar que la informacion registrada ) Fallas en la confidencialidad y
por los usuarios no violenta los acuerdos de [E.1] Errores de los usuarios robo 3 4 12
privacidad y confidencialidad
Falta monitoreo y validacion estado de antivirus [A.19_] D|vulgqc,|on de Robo, perdida confidencialidad 4 5 20
informacién
[SW] MySQL 5.7.17 No _se_evidencia la exi_stencia Qe manualgs_ de o o
procedimientos que permitan realizar las actividades [Ii'dzklizr:irgtrrzsdgrel Caida o indisponibilidad 4 5 20
de administracién de forma estandar y controlada
No se cuenta con tareas de mantenimiento [E.20] Vulnerabilidades de los | Falla en la confidencialidad e 5 5 25
preventivo programas (software) integridad
No se evidencia la presencia de planes de
mantenimiento preventivo y correctivo y la existencia [E.21] Errores de
de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion indisponibilidad - lentitud 4 5 20
las actividades de administracién de forma estandar y de programas (software)
controlada
La ubicacion no cuenta con los elementos necesarios inadeglﬂ;]dggg(él?é?':e:ratura Dafio, reduccion tiempo vida 2 5 10
para el control de temperatura y humedad necesarios p ' P
0 humedad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades a' dministrador Caida o indisponibilidad 3 5 15
de administracion de forma estandar y controlada
No se evidencia la presencia de planes de
) mantenimiento preventivo y correctivo y la existencia [E.23] Errores de . . .
[HW][host]hSerwdor de | de manuales de procedimientos que permitan realizar | mantenimiento / actualizacion Calda,irr]r:j?lsfli)r;](i:glrilgglento 0 4 5 20
arcnivos las actividades de administracion de forma estandar y de equipos (hardware) P
controlada
Nose evidencia la existencia de controles de acceso | - (e 5] perdida de equipos Indisponibilidad, robo 2 5 10
No se cuenta con adecuado rack bajo llave [A.6] Abuso de privilegios de Falla en Ie} conﬂdenaahdad e 3 4 12 M
acceso integridad
. . Robo, perdida o adulteracién
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado 3 4 12 M

de informacion
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No se evidencia proceso de control y seguimiento de
registros para validar que la informacion registrada ) Fallas en la confidencialidad y
por los usuarios no violenta los acuerdos de [E.1] Errores de los usuarios robo 3 2 6
privacidad y confidencialidad
No se evidencia la existencia de manuales de [E.2] Errores del
procedimientos que permitan realizar las actividades édministrador Caida o indisponibilidad 3 4 12
] ] de administracion de forma estandar y controlada
[S]lint] Servidor de
archivos No se evidencia la existencia de programas de [E.19] Fugas de informacién Falla en la confidencialidad e 4 5 20
formacion y culturizacion en seguridad informatica ’ 9 integridad
No se cuenta con monitoreo de recursos o manejo de | [E.24] Caida del sistema por Caida. intermitencia o lentitud 4 5 20
alertas agotamiento de recursos ’
No se cuenta con monitoreo y o seguimiento a [A.5] Suplantacion de la Falla en la confidencialidad e 4 5 20
actividad de usuarios identidad del usuario integridad
No se cuenta con proteccién de Dos [A.24] Denegacion de servicio Caida o indisponibilidad 4 5 20
No se cuenta con registro de actividad y permisos [E,14] Escapes de Robo o perdida de 4 5 20
especificos de usuario informacién confidencialidad.
No se evidencia proceso de control y seguimiento de
registros para validar que la informacion registrada . Fallas en la confidencialidad y
por los usuarios no violenta los acuerdos de [E.1] Errores de los usuarios robo 4 4 16
privacidad y confidencialidad
No se cuenta con control de cambios o monitoreo de [E,15] Alteracion accidental Indisponibilidad o perdida de 4 5 20
[D]ffiles] Servidor de actividades de configuracion de la informacion confidencialidad.
archivos No se tiene trazabilidad de la informacién alojada ni [E.19] Fugas de informacion Falla en la confidencialidad e 4 5 20
seguimiento a actividad ’ 9 integridad
No se cuenta con monitoreo y 0 seguimiento a [A.6] Abuso de privilegios de Falla en la confidencialidad e 4 5 20
actividad de usuarios acceso integridad
Falta de controles de seguridad para el acceso [A.11] Acceso no autorizado Robo, p:jzeerciirlggrrc;zgitjl)l;era0|on 4 5 20
No se cuenta con control de cambios o inventario de [A15] Maodificacién perdida de integridad o robo 4 5 20

informacién

deliberada de la informacion

Fuente: El Autor
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Se realiza el respectivo analisis de resultados de la matriz de riesgo generada

teniendo en cuenta los riesgos de tipo critico e importante.

Riesgos de nivel critico.

Se identifica entre los activos de la compafia el firewall, el servicio de internet,
pagina web y la base de datos los cuales cuentan con un nivel de riesgo critico, por
lo que es importante que se Implementen controles basados en la norma I1SO
27002:2013 que permitan mitigar los riesgos de cada uno de ellos y ofrezcan la

posibilidad de mantener la operacidén en caso de que una amenaza se materialice.

Riesgo de nivel Importante.

Se identifican activos que presentan un nivel de riesgo alto, muchos de ellos donde
se evidencia la falta de documentacion de manuales y o guias que puedan disminuir
los riesgos asociados a fallas de configuracidn, también no se observa un plan de
capacitacién o incentivos de formacion al personal técnico de la oficina de TIC lo
que puede acarrear que los procesos ejecutados por dicho personal no sean
atendidos con tiempos oportunos, adicionalmente no se evidencian procesos

documentados para la identificacion de vulnerabilidades y tratamiento de estas.

Se observa que no se cuenta con medidas tendientes a evitar que se sustraigan
archivos sin previa autorizacion lo que ocasiona perdida de archivos y que algunos
funcionarios por el principio de confidencialidad no deberian conocer. Se evidencia
gue se debe capacitar al personal sobre buenas practicas de uso de los recursos
informaticos de la oficina. Por otra parte, no se cuenta con una adecuada
trazabilidad e identificacion de la informacion alojada sobre los servidores de archivo
y sitio web.

Se observa entre el listado de amenazas que tienen un nivel de riesgo alto las

asociadas a fallas por parte de los usuarios lo que evidencia una clara falta de
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politicas de seguridad y capacitacion al personal sobre aspectos de seguridad

informatica.

6.2 DESARROLLO DE OBJETIVO 2

e INTEGRAR EL DIRECTORIO ACTIVO DE LA COMPANIA B2B TIC SAS AL
FIREWALL PERIMETRAL POR MEDIO DE LDAP, PARA FORTALECER Y
GENERAR SEGUIMIENTO DE LAS CONEXIONES VPN SSL DE LOS
INGENIEROS DE LA COMPANIA.

Para el desarrollo del objetivo se dividen las actividades en fases, las cuales

corresponden a:

e Validacién de requerimientos para la integracion del directorio activo

Segun el levantamiento de informacién y activos del objetivo 1 se procede a
identificar sobre la Tabla 13 la informacién mas relevante del firewall y directorio
activo, entre los cuales se encuentran versiones de servidor, dominios configurados,
version de firmware de firewall y usuarios VPN a fin de continuar con el desarrollo

del objetivo 2.

Tabla 13. Informacion integracion directorio activo y firewall

informacion integracion directorio activo a firewall
informacién general
Compaiiia B2B TIC SAS
Direccion IP del firewall 192.168.0.1
Informacidn solicitada por Danilo Alfonso Arias
Fecha 04/05/2020
Comentarios N/A
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Continuacion Tabla 13
Detalle servidor y firewall
Version Windows servidor Windows Server 2016
Bits sistema operativo servidor 64 bits
Dominios 1
Funcionalidades DIRECTORIO ACTIVO +

DNS

Direccién IP 172.16.0.x
Grupos en el directorio activo 4 GRUPOS
Marca de firewall Fortigate
version de firmware de firewall 5.6.6
Usuarios vpn actuales 15
VPN SSL
Portales acceso tunnel
Portales acceso web 0

Fuente: El Autor

Reunida la informacién basica, se identifican y socializan los requerimientos

necesarios para la integracion del firewall al directorio activo, los cuales consisten

en nuevo usuario con permisos para consultas al servidor LDAP, nuevos grupos y

la correspondiente ruta en el arbol como se puede observar sobre la Tabla 14.

Tabla 14. Requerimientos en directorio activo

Informacién general

Compaiiia B2B TIC SAS
Requerimiento solicitado por | Danilo Alfonso Arias
Fecha 11/05/2020
Comentarios N/A
Detalle requerimientos Comentario
Usuario con Para que el Firewall pueda hacer consultas tipo
. . permiso de LDAP sobre el servidor de Ad, usuario y la
Nuevo usuario en servidor ad ~ . S .
lectura sobre el | contrasefia sera solicitada en linea una vez se
Ad aplique la configuracion sobre el firewall.
Grupos para cada usuario, se debe estandarizar
el inicio del nombre del grupo iniciando con
VPN_XXXX donde xxxx corresponde al nombre
Grupos nuevos en servidor 15 del usuario que esta en ese grupo, la finalidad es
manejo de autenticacion de VPN granular por
politicas, se debe indicar la ruta en el arbol para
cada grupo
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Continuaciéon Tabla 14

Detalle requerimientos

Comentario

Distinguished names 1

confirmar la informacion del dn del dominio para
su configuracion en el firewall

servidor

Tiempo de indisponibilidad de

No es necesario ningun reinicio del servidor,
0 durante el proceso de configuracién sobre el
firewall no se presentara indisponibilidades.

Fuente: EIl Autor

Se realiza seguimiento a los requerimientos indicados para la integracion del

directorio activo y se plasma el estado sobre la Tabla 15, la entrega del usuario para

las consultas LDAP sera informado durante la actividad de pruebas y se obtiene la

relacion de grupos con su respectiva ruta del arbol como se observa en la Tabla 16.

A fines de preservar la confidencialidad, a continuacién, se realiza el reemplazo

sobre todos los cuadros donde se relacione informacion de grupos o nombres de

usuario, desde la segunda letra por x.

Tabla 15. Estado ejecucién requerimientos directorio activo

Detalle requerimientos Estado Comentario
Nuevo usuario en servidor ad | Creado .infornj,acic’)n sgré entregada durante I? .
configuracion del Firewall en llamada telefénica
Grupos nuevos en servidor 15 ver Tabla 16
Distinguished names 1 DC= DC=xxxx,DC=loc

Fuente: El Autor

Tabla 16. Relacién rutas de grupos en directorio activo

Grupo

Ruta

VPN__dXxxxxx

CN=VPN_dxxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal, DC=xxxx,DC=loc

VPN_mxxxxx

CN=VPN_mxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN_JIXXXXX CN=VPN_Jxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc
VPN_FXxxxx CN=VPN_Fxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc
VPN_Fxxxxx CN=VPN_Fxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal, DC= DC=xxxx,DC=loc

VPN_JIXXXXXX

CN=VPN_Jxxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN_FXXxXxxx

CN=VPN_Fxxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN_JIXXXXXXX

CN=VPN_JIxxxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal, DC= DC=xxxx,DC=loc

VPN_EXXXXXXX

CN=VPN_Exxxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN_JIXXXXX

CN=VPN_Jxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN__LXXXXX

CN=VPN_Lxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN_JIXXXXXX

CN=VPN_Jxxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal, DC= DC=xxxx,DC=loc
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Continuacién Tabla 16

Grupo

Ruta

VPN_ AXXXX CN=VPN_Axxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN_Mxxxxxx | CN=VPN_Mxxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

VPN_Ixxxxxx | CN=VPN_Ixxxxxx,0U=Usuarios_VPN,OU=ListaGruposGlobal,DC= DC=xxxx,DC=loc

Fuente: El Autor

e Planeacién y ejecucién de actividades de preconfiguracion.

Con la informacion correspondiente a los grupos de usuarios se realiza un plan de

actividades en el cual se registran los tiempos aproximados y configuraciones a

aplicar como se detalla en la Tabla 17. Junto a €l se listan sobre la Tabla 18 las

politicas a configurar por cada grupo.

Tabla 17. Actividades configuracion firewall

Numero actividad Descripcién Actividades Duracién
1.Toma de backup Tomar backup de configuracién del Firewall 10 min
L . Tomar registro de estado actual del firewall en

2.Validacion estado actual firewall . .
cuanto a los recursos de CPU/memoria 20 min
Sobre el firewall ingresar al menu User & Device >
LDAP server > Create New, adicionar los datos del

3.Integracién LDAP en firewall servidor de Ad y contactar al personal de TIC para | 20 min
solicitar informacién de usuario y contrasefia del
usuario requerido para la integracion.

5.Adicion de grupos segun rutas Creacién de grupos segun la tabla 16 30 min

6.Adicion de grupos a portal Adicién grupos a portal VPN 20 min
Creacién de politicas para los grupos, se dejan

7.Adicion de politicas deshabilitadas para posterior a esto generar 30 min
pruebas (tabla18)

8.Toma de backup Tomar. backup de colnflgu.rauon del Firewall 10 min
posterior a los cambios ejecutados

i . Tomar registro de estado actual del firewall en

9.Validacion estado actual firewall . .
cuanto a los recursos de CPU/memoria. 20 min
Confirmacion de normalidad para los usuarios que

10.Fin actividad actualmente se conectan por la VPN y tienen 15 min
navegacion por el firewall.

Duracion total en minutos 185 min

Fuente: EIl Autor
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Tabla 18. Relacion de politicas

Politicas Firewall
Nombre Grupo Servicio | Red Origen | Red destino
Ssl_Userl VPN_dxxxxxx | Rdp Vpn_Ssl LAN
Ssl_User2 VPN_mXxxxxx Rdp Vpn_Ssl LAN
Ssl_User3 VPN_JXXXXX Rdp Vpn_Ssl LAN
Ssl_User4 VPN_FxXxxxx Rdp Vpn_Ssl LAN
Ssl_User5 VPN_FXXXXX Rdp Vpn_Ssl LAN
Ssl_User6 VPN_JIxxxxxx | Rdp Vpn_Ssl LAN
Ssl_User7 VPN_Fxxxxxx | Rdp Vpn_Ssl LAN
Ssl_User8 VPN_JIXXXxxXX | Rdp Vpn_Ssl LAN
Ssl_User9 VPN_EXXXXXXX | Rdp Vpn_Ssl LAN
Ssl_Userl0 VPN_JIXXXXX Rdp Vpn_Ssl LAN
Ssl_Userll VPN_LXXXXX Rdp Vpn_Ssl LAN
Ssl_Userl2 VPN_JIxxxxxx | Rdp Vpn_Ssl LAN
Ssl_Userl3 VPN_AXXXX Rdp Vpn_Ssl LAN
Ssl_Userl4 VPN_Mxxxxxx | Rdp Vpn_Ssl LAN
Ssl_Userl5 VPN_IXXXXXX Rdp Vpn_Ssl LAN

Fuente: EIl Autor

Se inicia la actividad de preconfiguracion sobre el firewall segun lo planeado,
tomando un backup de configuraciébn como se observa sobre la Figura 3 y posterior

dando ejecucion a las actividades propuestas.

Figura 3. Toma backup firewall

v Backup System Configuration

Backup to Local PC
Encryption (B

> Abriendo Fw_u

> Ha elegido abrir:

> | FW_ammRie202005
que es: archivo CONF

o

{Qué deberia hacer Firefox

@iAbrir con Applicatic

Fuente: EIl Autor
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Con base a lo planteado se realiza la ejecucién de comandos a fin de monitorear
los recursos de memoria y CPU sobre el firewall, donde se evidencia luego de unos
minutos un promedio de 2% de CPU y 61% de memoria como se registra sobre la

Figura 4 en las lineas de Mem y CPU.

Figura 4. Estado recursos firewall

Fuente: El Autor

A continuacién, en la Figura 5 se realiza la configuracién del servidor LDAP sobre
el firewall, ingresando la direccion IP, distinguished name y usuario con permisos

para las consultas LDAP con su correspondiente contrasefia.

Figura 5. Configuracién LDAP server en firewall

FW_Bis & ®- > 14
7~ EditLDAP Server
>
> Name Ldap_Ad_Server
> Server IP/Name 17 E—
> Server Port 389
> Common Name Identifier | sAMAccountName
> Distinguished Name DC=HIWE,DC=loc Browse
v Bind Type Simple  Anonymous
Username Ld apmemmetim c
Password = | ssssssssss @
Secure Connection (B
ups
Cancel

Fuente: EIl Autor

80



Una vez configurado el servidor LDAP se realizan pruebas de conexion las cuales
son exitosas como se observa sobre la Figura 6, posteriormente al darle ok sobre el
menu se observa que fue correctamente adicionado a la configuracidbn como registra
la Figura 7. Por ultimo, se intenta crear un grupo seleccionando el servidor LDAP
configurado evidenciando que se hace la consulta y visualizacion de los grupos de

una forma correcta como se puede ver en la Figura 8.

Figura 6. Prueba servicio LDAP

Username St loc

Password [ITITTTITY] @

Secure Connection (B

Test Connectivity

@ Successful X%

Conce

Fuente: EIl Autor

Figura 7. Servidor LDAP en firewall

4 CreateNew | ¢ Edit [m Clone 1@ Delete | Search Q
Name Server Port Common Name Identifier Distinguished Name Ref.
Ldap_Ad_Server IS 339 sAMAccountName D@ DC=loc 0

Fuente: EIl Autor

Figura 8. Validacion arbol de directorio activo

“ ' Edit User { Add Group Match
>
Remote Server | Ldap_Ad_Server v l
> Name
> Type
/5] Groups | Custom Selected
>
Recursive @© e
N I
& DC=IB C=loc
> Members 1D
< Acceso compatible con versiones anteriore
Acceso DCOM a Serv. de certif.
Remote q
Administradores
m + Add Administradores clave

Fuente: EIl Autor
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Una vez la integracion del LDAP con el firewall es correcta se procede a realizar la
configuracion de cada uno de los grupos, uno via GUI ingresando nombre,
seleccionado el servidor LDAP y ruta como se observa en la Figura 9, los demas
via CLI mediante un script de configuracion como se evidencia en la Figura 10,
finalmente sobre la Figura 11 se puede ver el listado de grupos configurados sobre

el firewall.

Figura 9. Creacidn usuario via GUI
Edit User Group

Name VPN_m

Type

Fortinet Single Sign-On (FSSQ)
RADIUS Single-Sign-On {RSS0O)
Guest

Members +

Remote Groups

+ Add

Remote Server Group Name
Be Ldap_Ad_Server  CN=VPN_m{@llOU=Usuarios_VPN,0U=ListaGruposGlobal,D SRDC=loc

| o
Fuente: El Autor

Figura 10. Creacion usuarios via CLI

2 P — Ty
Archive Edicién Formato Ver Ayuda = !
config match

set server-name "lLdap_Ad_Server”|
set group-name "CN=VPN_A  ,0U=Usuarics_VPN,0U=

set server-name "lLdap Ad_Server”|
set group-name "CN=VPN_I' i ,0U=Usuarios_VPN,0

Fuente: EIl Autor
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Figura 11. Relacion usuarios configurados

+ CreateNew ¢ Edit Tm Clone @ T Delete | Search

Group Name Group Type Y Members
VPN_ANN (1 Members) & Firewall do Ldap_Ad_Server
VPN_EW (1 Members) & Firewall do Ldap_Ad_Server
VPN_F (1 Members) £ Firewall ao Ldap_Ad Server
VPN_Fmmmm (1 Members) B Firewall &0 Ldap_Ad_Server
VPN_F g (1 Members) £ Firewall ao Ldap_Ad Server
VPN_| s (1 Members) B Firewall &0 Ldap_Ad_Server
VPN_Jp (1 Members) &2 Firewall ao Ldap_Ad Server
VPN_) i (1 Members) B Firewall &0 Ldap_Ad_Server
VPN_) sl (1 Members) £ Firewall da Ldap_Ad_Server
VPN (1 Members) B Firewall &0 Ldap_Ad_Server
VPN_J i (1 Members) & Firewall da Ldap_Ad_Server
VPN_L@ml(1 Members) B Firewall &0 Ldap_Ad_Server
VPN_Mm (1 Members) £ Firewall do Ldap_Ad_Server
VPN_d I (1 Members) B Firewall &0 Ldap_Ad_Server
VPN_m e (1 Members) &2 Firewall do Ldap_Ad_Server

Fuente: El Autor

Una vez los grupos se encuentran creados se adicionan a la configuracion de VPN

SSL y se selecciona su correspondiente portal, como se registra en la Figura 12.

Figura 12. Adicion usuarios a VPN SSL

@ Dashboard > SSL»VPN§ Edit Authentication/Portal Mapping
N& Security Fabric > Users/Groups x
& FortiView > x
x
& Network > ®
Required
£ System > x
X 5 x
>
B Policy & Objects Tunnel Md ol
& Security Profiles >
Address R x
S VPN ¥ x
IP Rangd
IPsec Tunnels ®
x
IPsec Wizard DNS Serv ®
IPsec Tunnel Templates Specify W| x
SSL-VPN Portals Aliow End| x
x
SSL-VPN Settings w
. Authentid
& User & Device > Portal Vpn_Tunnel v
= WiFi & Switch Controller > + Cre

Fuente: El Autor
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Se inicia la configuracion de las politicas para cada grupo al definir las interfaces de
entrada y salida, grupo de usuario, direccion IP origen-destino y servicio, como se
observa en la Figura 13. Posterior a ello se procede a deshabilitar las politicas en la

configuracion del firewall y se visualiza su estado como se registra en la Figura 14.

Figura 13. Creacion politica via GUI

FW_I
> New Policy
»
> Name @ ‘ Ssl_Userldap |
> Incoming Interface ‘ (@ SSL-VPN tunnel interface (ssl.root = |
> Outgoing Interface ‘ ™ portl - |
~ Source & Vpn_Ssl x
B2 VPN_Enm x
-
Destination 3 Lan x
+
1ase Schedule ‘ (8 always -
Service @ rRDP ®

+
Action L. esaul @ DENY 7w LEARN

Firewall / Network Options

Fuente: El Autor

Figura 14. Vista politicas configuradas

1D Name Source Destination Schedule Service Action NAT Se¢

[E @ SSL-VPN tunnel interface (ssl.root) — # port1 €D

100" Ssl_Use.. I Vpn_Ssl B Lan [8 always mRDP V¥ ACC.. © Di.
&= VPN_massses

101" Ssl_Use.. I Vpn_Ss| & Lan @ always @ RDP V¥ ACC.. ©Di.
&= VPN_)

102! Ssl Use.. ' IZ Vpn_Ssl & Lan I3 always @RDP VACC. ©Di. +
£ VPN_F i
103 Ssl Use.. I3 Vpn_Ssl & Lan e always mRDP V' ACC.. ©Di.

&= VPN_Fm
104" Ssl_Use.. & Vpn_Ssl B Lan e always @ RDP V¥ ACC.. ©Di.
= VPN |
Fuente: El Autor
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Luego de aplicar la configuracion de politicas se procede a revisar el estado del
firewall en CPU y memoria, los cuales registran parametros normales 1.9% CPU y

51% Memoria como se evidencia en la Figura 15 en las lineas de Mem y CPU.

Figura 15. Estado recursos firewall

Fuente: El Autor

Al finalizar se realiza una nueva toma de backup de configuracion del firewall con el
fin de tener respaldo de la configuracidon aplicada, como se puede observar sobre la
Figura 16, por ultimo, se confirma normalidad sobre los servicios que cursan sobre

el firewall con los usuarios.

Figura 16. Backup configuracion firewall

_

~ | Backup System Configuration

Encryption CB
3 Abriendo Fuv_IENNNSENEN
> Ha elegido abrir:
N | FW_I._202005
que es: archive COMF
>
de: (NG

Fuente: El Autor
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e Ejecucién de pruebas de integracion de directorio activo vy

autenticacion de usuarios via VPN.

Posterior a las preconfiguraciones se realiza solicitud para ejecutar actividades de
pruebas, las cuales consisten en activar las politicas creadas y confirmar que los
usuarios VPN puedan autenticarse de una forma satisfactoria, dichas actividades

son descritas sobre la Tabla 19.

Tabla 19. Actividades pruebas usuarios VPN

Numero Actividades Descripcién Actividades Duracién

Tomar backup de configuracion del

) 5 min
Firewall

1.Toma de backup

Tomar registro de estado actual del
2.Validacioén estado actual firewall firewall en cuanto a los recursos de 5 min
CPU/memoria

Establecer comunicacion telefénica para
3, Conferencia inicio de pruebas ingenieros mxxxxx y 5 min
xxxxxx, y personal administrador del AD

habilitar las reglas para los usuarios

. 5 min
MXXXXX Y JXXXXXX

4.Habilitacion de politicas

Pruebas de conexién de los ingenieros
5.Conexion usuarios con su usuario y contrasefia de dominio, | 20 min
pruebas de acceso a recursos.

Validacién sobre Firewall y directorio

) 10 min
activo

6.Validaciones

Tomar backup de configuracion del
7.Toma de backup Firewall posterior a los cambios 5 min
ejecutados

Confirmacion de normalidad para los
usuarios que actualmente se conectan
por la VPN y tienen navegacion por el
firewall.

8.Fin actividad 5 min

Duracioén total en minutos 60 min

Fuente: El Autor
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Una vez se cuenta con la autorizacion, se procede a ejecutar las actividades de
pruebas planteadas anteriormente, dando inicio con la toma de backup de

configuracion del firewall como se puede observar en la Figura 17.

Figura 17. Backup configuracion

>~ Backup System Configuration

3 Abriendo FUW_I _20200715_1501.conf X

Backup to

Ha elegide abrir
Encryption (
e > || FW__20200715_1501.conf

que es: archive CONF (128 KB)
de: htp/ (N

£Qué deberia hacer Firefox con este archivo?
® Abrir con
() Guardar archivo

. | Bloc de notas (predeterminada) v

Aceptar Cancelar

Fuente: EIl Autor

Dando continuidad a las actividades se procede a realizar una toma del estado
actual de los recursos sobre el firewall, como se evidencia en la Figura 18

registrando promedio de memoria de 61% y CPU 2.9%.

Figura 18. Estado recursos firewall

Fuente: El Autor
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Posterior a la toma de backup se indica a los ingenieros las pruebas que se
requieren y se procede a habilitar las politicas correspondientes a los usuarios
MXXXXX Y JXXXXXX sobre la configuracion firewall por el entorno grafico GUI como se

puede evidenciar sobre la Figura 19.

Figura 19. Habilitacion de politicas

~
4 + CreateNew 4 Edit [0 Delete  Q PolicyLookup = Search

(INCEHEGCETRYETE By Sequence

5 DT Name Source Destination Schedule Service Action
5 [E @ SSLVPN tunnel interface (ssl.root) — M port1 @
., 100 SslUserldapl | g vpn ssi ELan @aways  @RDP ¥ ACCEPT
104 Ssl_Userldap5 & vpn_Ssl B Lan % always @ RDP ¥ ACCEPT
& VPN_immiam

Fuente: El Autor

Por parte de los ingenieros que tienen asignados l0s usuarios MxxxXxx y jXXXXxX se
realiza la autenticacion con el usuario y contrasefia de dominio de forma exitosa por
medio del FortiClient como se observa en la Figura 20, de esta manera sobre el
monitoreo de conexiones VPN del firewall se evidencia la conexién activa de los
usuarios como se registra en la Figura 21. Por ultimo, se valida con los usuarios el
correcto acceso a los servidores en la lan y se observa conteo de trafico en las

politicas como se evidencia sobre la Figura 22.

Figura 20. Conexion usuario VPN

2a8 FUILLIENL -

Archivo  Ayuda

FortiClient Console
T
- B BZb
By coroc focess T4, —

525 Vulnerability Scan

282 Vulnerabilities

(5 Duration 00:00:07
=| Bytes Received 0.18 MB
[+ Bytes Sent 0.13 MB

Fuente: El Autor
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Figura 21. Registro conexion usuario VPN

Dashboard

Securiry Fabric > o

Usermame & Last Login Remote Host Active Connections

[ @ Tunne:: [
:ZHLP:I , - — @ Tunne:
FortiGuard Quota
Fuente: El Autor
Figura 22. Registro de trafico sobre politicas
@ Dashboard -
] DY Bytes Name
NX Security Fabric >
. [E] @ SSI-VPN tunnel interface (ssIVPN) —
s FortiView b
& Network > 100 8.01kB
£ System >
® Policy & Objects v
1Pv4 Policy Yr
Proxy Policy 104  328.43kB
Local In Policy

Fuente: EIl Autor

Después de confirmar y tomar evidencias del resultado exitoso de las pruebas, se
procede a tomar un backup de la configuracion del firewall como se registra en la
Figura 23.

Figura 23. Toma backup fin actividad

FW_E L&
> ~ Backup System Configuration
> Abriendo FW_-._ZOZOOTI 5_1603.conf X
Backup to
> Ha elegido abrir:
N Encryption (B ) Fw_I 20200715_1603.conf
G que es: archivo CONF (128 KB)
de: http://_
{Qué deberia hacer Firefox con este archivo?
@;Abrir cgng Bloc de notas (predeterminada) v
O Guardar archivo

Fuente: El Autor
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e Puesta en marcha de autenticacidn de usuarios via VPN mediante
LDAP.

Al tener el resultado de las pruebas, las cuales fueron exitosas, se procede a la
activacion de las politicas preconfiguradas y junto a ello realizar la respectiva baja

de los usuarios locales del firewall utilizados para la conexion VPN.

Se genera una notificacion interna via correo para los usuarios que utilizan la
conexién via VPN, donde se informan las modificaciones a ejecutar y los datos que

se deben ingresar para la conexién, como se observa en la Figura 24.

Figura 24. Comunicado usuarios VPN

Migracién Usuarios Vpn Comunicado Interno

e
Bt

Estimados
Con el fin de continuar con el mejoramiento y aseguramiento de nuestra infraestructura , se notifica que a partir del dia de mafiana Viernes 17 de Julio entre las 5

pmy 6 pm se ejecutaran cambios de configuracién sobre nuestro equipo de Seguridad, con el fin de asegurar los accesos via Vpn.

Las modificaciones que se llevaran a cabo consisten en permitir Gnicamente la conexién via Vpn con el software Forticlient mediante el uso de usuario y

contrasefia del dominio , por tanto Gnicamente se deben modificar los parametros de usuario y contrasefia sobre la conexion Vpn Existente (imagen inferior con
detalle)
@ rencion x
(&) FortiCient Console A
v
a S

Con lo anterior se solicita que el personal que presente inconvenientes con su conexion , los notifique via correo al érea Tic para que sean atendidos a la mayor
brevedad el dia lunes.

Fuente: El Autor

Posteriormente se genera un plan de actividades con 7 items, como se observa
sobre la Tabla 20, donde se describe cada uno de los pasos a ejecutar durante la
puesta en produccion, dando inicio con validaciones sobre el estado de firewall para
continuar con activacion de politicas, depuracion de usuarios y las pruebas de
conexion de usuarios VPN. Para finalmente contar con la autenticacion via LDAP

de todos los usuarios VPN.
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Tabla 20. Actividades puestas en marcha autenticacion LDAP

Numero Actividades Descripcién actividades Duracion
1.Toma de backup Tomar backup de configuracién del Firewall 5 min
2.Validacion estado actual Tomar registro de estado actual del firewall en
firewall cuanto a los recursos de CPU/memoria 5 min

Activacion de politicas correspondientes a usuarios
AXXXXXX, IXXXXX, FXXXXX, FXXXXX, FXXXXXX,

3.Activacion de politicas 15 min
JXXXXXXX, EXXXXXXX, IXXXXX, LXXXXX, IXXXXXX,
AXXXX, MXXXXXX, IXXXXXX
o, . Eliminacion usuarios locales del portal y remocion .
4.Eliminacion usuarios locales 15min

de configuracion
5.Prueba conexién Se generan pruebas de conexién con un usuario 5 min
Tomar backup de configuracién del Firewall

6.Toma de backup posterior a los cambios ejecutados 5 min
6.Validacion estado actual Tomar registro de estado actual del firewall en
firewall cuanto a los recursos de CPU/memoria. 5 min
. o Confirmacion de normalidad para los usuarios que .
7.Fin actividad actualmente se conectan por la VPN 5 min
Duracién total en minutos 60 min

Fuente: EIl Autor

Una vez aprobadas las actividades se da inicio con la toma de backup de la
configuracion del firewall como se observa sobre la Figura 25, seguido a ello se
revisa el estado de recursos del firewall, el cual cuenta con valores normales de

CPU y memoria como se evidencia en la Figura 26.

Figura 25. Toma backup inicio actividad

»  Backup System Configuration

Backup to Local PC

Encryption (B

>

Abriendo F_[I_20200717_1659.conf

Ha elegido abrir:

) FW_ I _20200717_1659.conf

que es: archivo COMF (128 KB)
de:

#Qué deberia hacer Firefox con este archivo?

P e

Fuente: EIl Autor
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Figura 26. Estado recursos firewall

Fuente: EIl Autor

Se ejecuta la actividad correspondiente a la activacion de politicas, por medio de
una conexion SSH al firewall mediante un script de configuracion, el cual consiste
en la activacion de las politicas para los usuarios que se encontraban pendientes

como se registra en la Figura 27.

Figura 27. Activacion de politicas

18|

set status enable
next

edit 111

set status enable
next

edit 112

set status enable
next

edit 113

set status enable
next

edit 114

set status enable
next

edit 101

set status enable
next

edit 102

set status enable
next

edit 103

L ____.__ _

Fuente: El Autor
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Para la actividad numero 4. Se elimina la politica asociada a los usuarios locales y
posteriormente se remueve el grupo del portal actual, se elimina el grupo para
finalmente realizar la depuracién de los usuarios. Esta actividad se realiza por medio

de un script como se observa en la Figura 28.

Figura 28. Eliminacion usuarios locales

\_‘JDa\eUsarmJ]E'* 1 1

1 config firewall policy
Z delete 75
end

config vpn ssl settings

config authentication-rule
7 delete 1

end

end

2 config user group
3 delete "Vpn Users"
4 end

T config user local
delete Vpn Conexionl
delete Vpn Conexion2
delete Vpn Conexion3

21 delete Vpn Conexion4

22 delete Vpn ConexionSs
delete Vpn Conexioné

4 delete Vpn ConexionT
delete Vpn Conexion8
delete Vpn Conexion8

7 delete Von ConexionlO

T S

Fuente: El Autor

Se realizan las pruebas de conexion correspondientes con un usuario VPN por
medio de FortiClient donde se evidencia que la conexién es exitosa, como se
observa en la Figura 29. Posterior a ello en el monitoreo de usuarios del firewall se
registra la autenticacion y evidencia acceso a los recursos de la red LAN de la

compafia como lo muestra la Figura 30.
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Figura 29. Conexion usuario VPN

28 FortiClient = >
Archivo  Ayuda

Compliance
Not Participating
I. ] B2b
Remote Access { ("

@ Vulnerability Scan
282 Vulnerabilities Found

(2 Duration 00:13:16
] Bytes Received 2.93 MB
[¢ Bytes Sent 0.61 MB

Fuente: El Autor

Figura 30. Registro conexién usuario VPN

Wi & @
 Refresh
bric H . .
Username = Last Login Remote Host Active Cor
>
< Fri Jul 17 17:44:06 2020 — @ Tonne S
>

Fuente: EIl Autor

Al finalizar la actividad se toma backup de configuracion del firewall como se registra

sobre la Figura 31 y se vuelve a monitorear el estado de los recursos como se

observa sobre la Figura 32, donde se evidencian pardmetros normales de CPU y

memoria.

Figura 31. Toma backup fin actividad

~  Backup System Configuration

Abriendo FW_J_20200717_1736.conf

Backup to (LIS LS Ha elegido abrir

Encryption (B 7 Fw_(I_20200717_1756.conf

que es: archivo CONF (128 KB)
> de:

#Qué deberia hacer Firefox con este archivo?

» M Ahrir can | Blar de notac fnredatarminadsl

Fuente: El Autor
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Figura 32. Estado recursos firewall

Fuente: EIl Autor

e Asignacién de Token para segunda capa de seguridad

Una vez los usuarios ya cuentan con autenticacion por medio del directorio activo,
se procede a generar la asignacion de tokens para tener una segunda capa de
seguridad, para ello se cuenta con un demo de 5 tokens moviles a los cuales se les
conoce como FortiToken Mobile segun el nombre asignado por el fabricante.

La licencia demo de los 5 FortiToken Mobile fue tramitado por la gerencia y junto
con ellos se cuenta con dos tokens gratuitos precargados al firewall por parte del
fabricante, con ello se inicia el proceso de integracion.

Mediante el serial entregado para el demo, se realiza el respectivo cargue sobre el
firewall, se ingresa al menu de FortiToken se selecciona la opcién de Mobile Token
y se ingresa el serial en la casilla de activation code como se registra en la Figura
33, finalmente al aplicar el codigo se observa que los tokens son visualizados sobre

la configuracion del firewall como se evidencia sobre la Figura 34.
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Figura 33. Cargue serial para FortiTokens

New FortiToken

Type Hard Token QEWIERGIESY
Activation Code | (GG

>
>
>
>
>
>
>
>

Fuente: El Autor

Figura 34. FortiTokens cargados

+ CreateNew | ¢ Edit Activate Provision | & Refresh | | Search

0 Mobile Token FTKMOB Available

>

>

N Type Serial Number Status User

N @ Mobile Token FTKMOB Available 0

N 0 Mobile Token FTKMOB] Available 0

> | O Mobile Token FTKMOB| Available 0

> | O Mobile Token FTKMOB| Available 0

> | 0 Mobile Token FTKMOB Available 0

K 0
0

D Mobile Token FTKMOB Available

Fuente: El Autor

Se confirma con gerencia 5 usuarios que deben contar con el doble factor de
autenticacion, los cuales son registrados sobre la Tabla 21. Adicionalmente se
recibe notificacion de fecha para las configuraciones y pruebas, previo a ello se debe
generar una lista de actividades las cuales son relacionadas sobre la Tabla 22 y un
manual basico para que los usuarios realicen el proceso de activacion de los

FortiToken Mobile (Anexo 5) a fin de lograr la autenticaciéon via VPN.

Tabla 21. Usuarios para asignacion de tokens

Usuario

Fxxxxx

JXXXXXX

FXXXxxx

JXXXXXXX

EXXXXXXX

Fuente: El Autor
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Tabla 22. Actividades asignacién tokens y pruebas

Numero Actividades Descripcién actividades Duracién
1.Toma de backup Tpmar backup de configuracién del 5 min
Firewall
s Tomar registro de estado actual del
]?i;;/@g(lilamon estado actual firewall en cuanto a los recursos de 5 min
CPU/memoria
3.Asignacion de token Asignacion de token a 5 usuarios 20 min
4.Activacion de token usuario | Activacion de token 25 min
L Autenticacion via VPN con credenciales .
5.Prueba conexion o 20 min
de dominio y token
Tomar backup de configuracion del
6.Toma de backup Firewall posterior a los cambios 5 min
ejecutados
7 Validacién estado actual Tomar registro de estado actual del _
firewall firewall en cuanto a los recursos de 5 min
CPU/memoria.
Confirmacioén de normalidad para los
8.Fin actividad usuarios gue actualmente se conectan 5 min
por la VPN
Duracion total en minutos 90 min

Fuente: El Autor

Por medio de mensaje de correo se notifican los detalles de la actividad de puesta

en marcha de los tokens, junto con el manual generado como se evidencia en la

Figura 35.

Figura 35. Detalle actividades y manual FortiToken

Archivo  Mensaje  Ayuda  ESET

I @ E € Responder B

Q- Eiminar Archivo

Eliminar Responder

%) Responder atodos [

—> Reenviar - & Correo electréni... |+

Actividades activacion FortiTokens , Manual - Mensaje (HTML)

Q  :Qué desea hacer?

4 info Procedmie. H & P jel A 3
> Aljefe E D O\ @

Mover

Etiquetes | Edicién | Voz | Zoom | Insights
av 4 % he

Pasos répidos [ Mover Zoom

Actividades activacién FortiTokens , Manual

Arias, Danilo
e "
: vida

Buenos dias

Cordial saludo

Segun la reunion sostenida el dia de ayer 31 de Agosto de 2020 , se adjunta el detalle de las actividades a ejecutar para la activacion de tokens y se adiciona un

€) Responder | %) Responderatodos | —> Reenviar

martes 1/09/2020 2:42 p. m.

o Manual Activacién FortiToken Mobile B2B Tic.pdf _,

221KB

paso a paso que deben realizar los ingenieros para la activacion del Fortitoken y posterior uso para la conexion vpn.

Gracias

Cordialmente

Fuente: EIl Autor
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Se procede a iniciar con las actividades definidas, con una toma de backup de
configuracion del firewall como se observa en la Figura 36, para posteriormente
validar el estado de recursos de CPU y memoria los cuales se encuentran dentro

de parametros normales como se evidencia sobre la Figura 37.

Figura 36. Toma backup inicio actividad

~  Backup System Configuration

Backup to

Encryption (B

Abriendo FW_[INN_20200904_1703.conf *
> Ha elegido abrir:
5 | FW_EE20200904_1703.conf I
que es: archivo CONF (128 KB)
>
de

(Qué deberia hacer Firefox con este archivo?

() Abrircon | Bloc de notas (predeterminada) ~

@) Guardar archivo

ler >

Aceptar Cancelar

Fuente: El Autor

Figura 37. Estado recursos firewall

Fuente: EIl Autor

Se continda con la actividad numero 3. Se asigna el token correspondiente a cada
uno de los 5 usuarios sobre el firewall y se selecciona la opcién para que se haga

envio de los datos de activacion via mensaje de correo como se evidencia en la
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Figura 38, al finalizar es posible observar el listado de usuarios del firewall el token
asignado para cada uno como se observa sobre la Figura 39 y en el menu de
FortiToken su estado en Pending como se registra en la Figura 40, que corresponde

a gque esta pendiente por activacion.

Figura 38. Asignacion tokens

> EditUser
>
, User Name E
User Account Status @ Disabled
’ User Type Remote LDAP User
’ LDAP Server Ldap_Ad_Server v
| Email Address S —
’ User Group © | E VPN_ I x
> +

o o

@ Two-factor Authentication

Token | 0 FTKMOD— -
Send Activation Code @ QS O SMS

Fuente: EIl Autor

Figura 39. Relacion tokens por usuario

> || 4 CreateNew | & EditUser [ Clone T Delete |Search Q
4 User Name Type
> | E do LDAP 0 FTKMOBII
> Fi—— & LDAP 0 FTKMOE S
>  F— do LDAP 0 FTKMOE—

— 2 LDAP 0 FTKMOBE—

Fuente: EIl Autor

Figura 40. Estado de FortiToken asignados

> |+ CreateNew | & Edit Delete Activate [ Provision | & Refre:
: Type Serial Number Status
N 0 Mobile Token FTKMOB Pending
N 0 Mobile Token FTKMOB Pending
0 Mobile Token FTKMOB Pending
0 Mobile Token FTKMOB Pending
0 Mobile Token FTKMOB Pending

Fuente: El Autor
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Para la actividad 4, activacion de tokens de usuario se solicita a los ingenieros seguir
el manual enviado via correo electronico, con el asunto “Manual Activacion
FortiToken Mobile B2B TIC”, una vez el usuario culmina el proceso de activacion se

observa que el estado del token pasa a Assigned como se registra en la Figura 41.

Figura 41. Eliminacion usuarios locales

> || 4 CreateNew | ¢ Edit Delete Activate [ Provision | & Refres
>
Type Serial Number Status
>
N 0 Mobile Token FTKMOE Pending
N 0 Mobile Token FTKMOB Pending
0 Mobile Token FTKMOE I

Fuente: EIl Autor

El token ya se encuentra asignado y activado por lo que se procede con el paso 5,
donde el usuario realiza la conexién con el FortiClient a la VPN corporativa
ingresando el usuario y contrasefia de dominio para posteriormente observar que la
VPN solicita el segundo factor de autenticacion el cual corresponde al token
visualizado en el FortiToken Mobile, una vez ingresado el segundo factor de
autenticacion se observa que la conexion es exitosa, se valida sobre el monitoreo
de conexiones VPN en el firewall la autenticacion correcta, como se observa sobre

la Figura 42.

Figura 42. Conexion usuario VPN

Fuente: EIl Autor
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Se ejecutan los pasos 6 y 7 para dar por finalizada la actividad de una manera
satisfactoria, el mismo proceso que ejecuto el usuario en base al manual debe ser
ejecutado por los 4 usuarios faltantes, se realiza toma de backup de configuracion
del firewall como se evidencia sobre la Figura 43 y se realiza una revision del estado
de los recursos del equipo en cuanto a CPU y memoria, los cuales se visualizan
entre los parametros normales de operacion como se observa sobre la Figura 44.

Figura 43. Toma backup fin actividad

»  Backup System Configuration
>

Backup to

Encryption (I | Abriendo Fv_IESgE_20200904_1823.conf x

Ha elegido abrir:

) FW_NE_20200904_1823.conf l
que es: archivo CONF (128 KB)

de: I

Qué deberia hacer Firefox con este archivo?

(O Abrir con | Bloc de notas (predeterminada) -

(®) Guardar archive

5 Aceptar Cancelar

Fuente: EIl Autor

Figura 44. Estado recursos firewall fin actividad

Fuente: El Autor
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6.3 DESARROLLO DE OBJETIVO 3

e DEFINIR LAS POLITICAS DE SEGURIDAD PARA EL CONTROL DE
ACCESO DE LOS USUARIOS VIA VPN, CON EL FIN DE QUE SEAN
DOCUMENTADAS Y SOCIALIZADAS EN EL RESPECTIVO PROCESO DE
INDUCCION DEL PERSONAL NUEVO O REINDUCCION PARA EL
PERSONAL EXISTENTE.

Las politicas fueron disefiadas para el control de acceso teniendo como base el
dominio 9 de ISO 27001:2013 Control de acceso y sus correspondientes objetivos

de control como lo son:

e Requisitos de negocio para el control de accesos
e Gestion de acceso de usuarios
e Responsabilidades del usuario

e Control de acceso a sistemas y aplicaciones
Cada politica se encuentra enfocada al mejoramiento de la seguridad informatica
respecto a los usuarios VPN, los cuales no cuentan con politicas especificas donde

se detallen los lineamientos respecto a su creacion y 0 uso.

Las politicas detalladas a continuacion fueron expuestas a la Gerencia de la

compafia B2B TIC S.A.S y se encuentran en proceso de revision interna.

6.3.1 Politicas

Objetivos

Mostrar los elementos de la seguridad de la informacion para el obligatorio

cumplimiento por parte de todo el personal y o contratistas de B2B TIC S.A.S.
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Enunciado Politicas Seguridad de la Informacion.

En B2B TIC S.A.S la informacién es un activo fundamental para la prestacion de su

servicio. Por lo tanto, un compromiso primordial es el preservar la Confidencialidad,

integridad y disponibilidad de la informacion de la compafiia y de nuestros clientes,

dando cumplimiento a los objetivos estratégicos, requisitos normativos, legales y

contractuales aplicables promoviendo el desarrollo de estrategias de mejoras

continua, es por ello que a continuacion se relacionan las politicas disefiadas por la

compafiia respecto al dominio ISO 27001:2013 Control de Accesos.

1.

2.

Con el fin de garantizar la disponibilidad, integridad y confidencialidad de la
informacion, B2B TIC S.A.S, asignara y empleara equipos que se encuentren
Unicamente sobre el dominio de Red de la compafiia, estos deben ser
utilizados por el personal asignado con su respectivo usuario y contrasefia
de red, para la solicitud se debe tener en cuenta el procedimiento 2020-10

Usuarios y para el correcto uso de contrasefias el procedimiento 2020-15

Todo equipo de computo debe tener antivirus actualizado y debe estar activo,
el equipo de TIC es responsable de entregar el activo con el software
antivirus actualizado y funcional, teniendo en cuenta la relacion en el Acta de

entrega.

Los usuarios que debido a sus roles tengan la necesidad de realizar
conexiones desde redes externas a los recursos de la compafiia Gnicamente
lo deberan realizar por medio de conexiones seguras haciendo uso de VPN,
las cuales deben estar aprobadas por parte de la Gerencia segun
procedimiento 2020-20 VPN.
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Para realizar un seguimiento y monitoreo del correcto cumplimiento de las politicas
establecidas, se utilizar4 el dominio 12 de ISO 27001:2013 correspondiente a
Seguridad de las Operaciones y el objetivo de control de registro de actividad y
supervision, sobre el cual se realiza el correspondiente registro y gestion de eventos
de actividad, por ello toda actividad realizada por los usuarios es debidamente
registrada por los sistemas, por consiguiente cada uno de los usuarios debe conocer
sus responsabilidades al hacer uso de cada uno de los sistemas de informacion
accedidos mediante la utilizacion de la VPN, asi como el adecuado uso de lared y
accesos, ya que de evidenciar anomalias se realizara un llamado a descargos en

caso de observar:

¢ Fallos de acceso repetitivos a la red o accesos con una cuenta distinta a la
otorgada.

¢ Intentar o hacer uso de software de gestion remota como Team Viewer, Any
Desk etc.

¢ Intentar acceder a dispositivos de red que no se encuentran autorizados.

¢ Intentar o realizar multiples conexiones VPN.

e Elevado nimero de sesiones a servidores.

e Conexiones en horarios no laborales o que no sean habituales.

e Conexiones VPN de dispositivos que no sean propiedad de la compafia.

e Conexion de dispositivos que no cuenten con el antivirus actualizado y activo.

6.3.2 Procedimientos

2020-10 Usuarios

La creacion y/o modificacién de los usuarios del directorio activo estan sujetos a
autorizacion por parte de la Gerencia, por lo que cada uno de los jefes directos del
personal deben realizar la solicitud formal via correo al Gerente con copia a TIC,

indicando en el asunto Autorizaciéon Nuevo Usuario o Autorizacién Modificacion
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Usuario segun corresponda, incluyendo su firma en digital y la informacién
correspondiente del personal Cedula, Nombre Completo, Cargo y Proyecto. Para la
respectiva aprobacion y ejecucion se manejara tiempo estimado entre 12 - 24 horas

tiempo durante el cual se dara respuesta via correo con la informacién respectiva.

2020-15 Contrasefas

Las contrasefias asignadas a los usuarios nuevos son de un solo uso, por lo que el
usuario al ingresar con los datos entregados es responsable de realizar el cambio
de contrasefia por una que cumpla los parametros especificados de seguridad
correspondientes al uso minimo de 12 caracteres donde se utilicen simbolos,
nameros, letras mayusculas y mindsculas, ademas se cuenta con vencimiento de
dicha contrasefa cada 2 meses periodo en el cual se debe realizar la asignacion de

una nueva contrasefia

2020-10 VPN

Cada uno de los jefes directos del personal deben realizar la solicitud formal via
correo al Gerente con copia a TIC, indicando en el asunto Autorizacion Nueva VPN
o Autorizacién Modificacion VPN segun corresponda, incluyendo su firma en digital,
la informacién correspondiente del personal como Cedula, Nombre Completo,
Cargo, Proyecto, los permisos requeridos (direccion IP del servidor al que necesita
acceder y puertos que requiere) y se debe incluir la asignacién de un Token movil.
Para la respectiva aprobacién y ejecucién se manejara tiempo estimado entre 12 -
24 horas en el cual se dara respuesta por parte del area de TIC enviando el
respectivo manual de instalacion de la aplicacion FortiClient y FortiToken, junto a un
enlace con el instalador el cual tiene la preconfiguracién correspondiente para que
el usuario Unicamente digite su usuario — contrasefia y posteriormente el token

asignado para obtener una conexion exitosa.
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7 CONCLUSIONES

Al determinar el estado actual de la seguridad informatica de la empresa B2B TIC
SAS mediante el analisis de riesgo realizado con la ayuda de la metodologia
MAGERIT, se evidencié en la etapa de levantamiento de informacion que no se
cuenta con una adecuada documentacion de los activos y hojas de vida de estos,
con lo cual no se tiene una cultura para el adecuado manejo de los activos frente a
la seguridad informatica, por lo que se deben generar procesos encaminados a su
adecuado manejo a fin de que a mediano plazo se logren apalancar planes precisos

para la continuidad del negocio.

En el analisis generado a los activos de la compafia B2B TIC S.A.S se evidencia
una considerable cantidad de activos con riesgo alto, debido a que no se cuenta con
una adecuada gestion de riesgo por la carencia de normas o politicas de seguridad
informatica, adicional a ello no se cuenta con concientizacion del personal para el
adecuado uso de los recursos tecnologicos teniendo en cuenta las
recomendaciones sobre la seguridad informética e informacién por falta de procesos
de capacitacion encaminados a la disminucion de amenazas y riesgos asociados a
dichos actores, los cuales son conocidos en el ambito de la seguridad como el

eslabon mas débil.

Con la adicién de una segunda capa de seguridad por medio de token para la
conexién de los usuarios via VPN y la integracion del directorio activo via LDAP al
firewall, se garantiza la trazabilidad y monitoreo adecuado de la conexién y actividad
de los diferentes usuarios que se encuentran ejerciendo sus funciones mediante la
figura de teletrabajo, a fin de contar con un registro y control de estas evitando

posibles suplantaciones.

Con la definicion de politicas de seguridad basadas en el andlisis de riesgo en donde
se evidencia un numero considerable de riesgos asociados a la confidencialidad y

con la necesidad de contar con registro y monitoreo de conexiones. Se dan las
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pautas para un adecuado manejo de los controles de usuario para el acceso VPN
en la compafia B2B TIC SAS a fin de que se realice su analisis y difusion a cada

uno de los colaboradores en pro de su cumplimiento.

107



8 RECOMENDACIONES

Debido al enfoque de la compafiia B2B TIC S.A.S se recomienda realizar los
procesos correspondientes para la definicion e implementacion de un sistema de
gestion de la seguridad informética SGSI con base a la normativa ISO 27001:2013
a fin de mejorar los procesos internos, y de esta forma apalancar el crecimiento de

la compaiiia.

Los miembros de la compafia deben recibir capacitaciéon continua respecto al
manejo y uso de los recursos informéticos, asi como generar conciencia sobre la

seguridad de la informacién y su importancia para la compafia B2B TIC S.A.S.
Se debe contar con analisis periddicos, con el fin de validar el cumplimiento de las

politicas y controles establecidos, de esta forma evidenciar su efectividad o tomar

las medidas correspondientes para su mejora continua.
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ANEXOS

Anexo 1. Controles Anexo A ISO 27001:2013 Gestién controles Acceso

A.9.1.1 Politica de control de acceso

Se debe establecer, documentar y revisar con periodicidad una politica de
control de acceso, teniendo en cuenta los requisitos de la organizacion
para los activos a su alcance.

Las reglas, derechos y restricciones de control de acceso, junto con la
profundidad de los controles utilizados, deben reflejar los riesgos de
seguridad de la informacién de la organizacion.

A.9.1.2 Acceso aredes y servicios de red

El principio de acceso minimo es el enfoque general para la proteccion,
en lugar de acceso ilimitado y derechos de super usuario sin una
cuidadosa consideracion. Como tales, los usuarios so6lo deberian tener
acceso a laredy a los servicios de red que necesitan usar o conocer para
desarrollar su trabajo.

Por lo tanto, la politica debe abordar:

Las redes y los servicios de red.

Procedimientos de autorizacion para mostrar quién tiene acceso a qué y
cuando.

Controles y procedimientos de gestion para evitar el acceso.

A.9.2.1 Registro de usuarios y anulacion de registro

Es preciso implementar un proceso formal de registro y cancelaciéon de
registro de usuarios. Un buen proceso para la administracion de ID de
usuario incluye la posibilidad de asociar ID individuales a personas reales
y limitar las ID de acceso compartido, que deben probarse y registrarse
donde se haga.

A.9.2.2 Aprovisionamiento de acceso de usuario
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Se debe implementar un proceso — simple y documentado — para asignar
o revocar derechos de acceso para todos los tipos de usuarios, a todos
los sistemas y servicios. El proceso de aprovisionamiento y revocacion
debe incluir:

Autorizacion del propietario del sistema o servicio de informacion para el
uso de estos activos.

Verificar que el acceso otorgado sea relevante para el rol que se esta
realizando.

Proteger contra el aprovisionamiento antes de que se complete la
autorizacion.

El acceso de los usuarios siempre debe estar dirigido por la organizacion
y basado en los requisitos de esta.

A.9.2.3 Gestion de derechos de acceso privilegiado

Se trata de administrar niveles de acceso privilegiados, mas altos y
estrictos. La asignacion y el uso de los derechos de acceso privilegiado
deben ser controlados en forma muy estricta, dados los derechos
adicionales que generalmente se transmiten sobre los activos de
informacion y los sistemas que los controlan.

A.9.2.4 Gestion de informacién secreta de autenticacion de usuarios

La informacion secreta de autenticacion es una puerta de acceso para
llegar a activos valiosos. Por lo general, incluye contrasefas y claves de
cifrado, por lo que debe controlarse mediante un proceso de gestion
formal y debe ser mantenida en forma confidencial para el usuario.

Esto generalmente esta vinculado a contratos de trabajo y procesos
disciplinarios, y obligaciones de proveedores.

A.9.2.5 Revision de los derechos de acceso del usuario

Los propietarios de activos de a informacion deben revisar los derechos
de acceso de los usuarios a intervalos regulares, tanto en torno al cambio
individual — incorporacion, cambio de rol y salida -, como a auditorias mas
amplias del acceso a los sistemas. Las autorizaciones para derechos de
acceso privilegiado deben revisarse a intervalos mas frecuentes, dada su
naturaleza de mayor riesgo.

A.9.2.6 Eliminacién o ajuste de los derechos de acceso
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Los derechos de acceso de todos los empleados y usuarios externos a
las instalaciones de procesamiento de informacion deben concluir al
finalizar el vinculo laboral, el contrato o el acuerdo. Una buena politica de
salida garantizara que esto suceda.

A.9.3.1 Uso de informacion secreta de autenticacion

Se trata simplemente de asegurar que los usuarios sigan politicos y
asuman el compromiso de mantener confidencial cualquier informacion
secreta de autenticacion.

A.9.4.1 Restriccidn de acceso ala informacién

El acceso a la informacion y las funciones del sistema deben estar
vinculadas a la politica de control de acceso. Las consideraciones clave
deben incluir:

Control de acceso basado en roles.

Niveles de acceso.

Disefio de sistemas de menu, dentro de las aplicaciones.

Leer, escribir, eliminar y ejecutar permisos.

Limitacion de la produccion de informacion.

Controles de acceso fisicos y/o légicos a aplicaciones, datos y sistemas
sensibles.

El auditor verificara que se hayan hecho consideraciones para limitar el
acceso dentro de los sistemas y aplicaciones que soportan politicas de
control de acceso, requisitos comerciales, niveles de riesgo y segregacion
de funciones.

A.9.4.2 Procedimientos de inicio seguro

El acceso a los sistemas y aplicaciones debe controlarse mediante un
procedimiento de inicio de sesién seguro, para demostrar la identidad del
usuario. Esto puede ir mas alla del enfoque tipico de contrasefa de
multiples factores, biometria, tarjetas inteligentes y otros medios de
cifrado en funcion del riesgo que se esta considerando.

A.9.4.3 Sistema de gestion de contrasefias
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El propdsito de un sistema de administracion de contrasefias es
garantizar que estas sean de calidad, cumplan con el nivel requerido y se
apliguen de manera consistente. Los sistemas de generacion y gestion de
contrasefas proporcionan una buena forma de centralizar el suministro
de acceso, pero como sucede con cualquier control, deben
implementarse cuidadosamente para garantizar niveles optimos de
seguridad y proteccion.

A.9.4.4 Uso de programas de utilidad privilegiada

Los programas informaticos que tienen la capacidad de anular controles
del sistema y de las aplicaciones, aunque resulten muy Utiles, deben ser
gestionados con mucha atencion. Ellos pueden ser un objetivo atractivo
para atacantes maliciosos. El acceso a ellos debe restringirse al menor
ndmero de personas.

A.9.4.5 Control de acceso al codigo fuente del programa

El acceso al cédigo fuente de los programas debe estar restringido, al
igual que a los elementos asociados como disefios, especificaciones,
planes de verificacion y de validacion. El cédigo fuente de los programas
informéaticos, puede ser vulnerable a ataques si no esta protegido en
forma adecuada.

Fuente: https://www.escuelaeuropeaexcelencia.com/2019/09/como-gestionar-los-controles-de-

acceso-segun-iso-27001, modificado por autor

Anexo 2. Ley 1273 de 2009

CAPITULO PRIMERO

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO.
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El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a
un sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prision de cuarenta 'y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.

Articulo 269B. OBSTACULIZAQION ILEGITIMA DE SISTEMA INFORMATICO
O RED DE TELECOMUNICACION.

El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el
acceso normal a un sistema informatico, a los datos informaticos alli contenidos, o
a una red de telecomunicaciones, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS.

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino

o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los trasporte incurrird en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269D. DANO INFORMATICO.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informéticos, o un sistema de tratamiento de informacién o sus
partes o componentes l6gicos, incurrira en pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Articulo 269E. USO DE SOFTWARE MALICIOSO.
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El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional software malicioso u otros
programas de computacion de efectos dafiinos, incurrira en pena de prision de
cuarentay ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

Articulo 269F. VIOLACION DE DATOS PERSONALES.

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifique p emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES.

El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave. En la misma sancion incurrira el que modifique el sistema de resolucién de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,
siempre que la conducta no constituya delito sancionado con pena mas grave. la
pena sefalada en los dos incisos anteriores se agravara de una tercera parte a la
mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.

Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA.
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Las penas imponibles de acuerdo con los articulos descritos en este titulo se
aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere: 1.
Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o
del sector financiero, nacionales o extranjeros. 2. Por servidor publico en ejercicio
de sus funciones 3. Aprovechando la confianza depositada por el poseedor de la
informacion o por quien tuviere un vinculo contractual con este. 4. Revelando o
dando a conocer el contenido de la informacion en perjuicio de otro. 5. Obteniendo
provecho para si 0 para un tercero. 6. Con fines terroristas o generando riesgo
para la seguridad o defensa nacional. 7. Utilizando como instrumento a un tercero
de buena fe. 8. Si quien incurre en estas conductas es el responsable de la
administracion, manejo o control de dicha informacion, ademés se le impondra
hasta por tres afos, la pena de inhabilitacion para el ejercicio de profesion
relacionada con sistemas de informacion procesada con equipos
computacionales.

CAPITULO SEGUNDO

De los atentados informaticos y otras infracciones

Articulo 2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.

El que, superando medidas de seguridad informéticas, realice la conducta
sefialada en el articulo 239 manipulando un sistema informatico, una red de
sistema electronico, telematico u otro medio semejante, o suplantando a un
usuario ante los sistemas de autenticacion y de autorizacidn establecidos, incurrira
en las penas sefialadas en el articulo 240 de este Codigo.

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS.

El que, con &nimo de lucro y valiéndose de alguna manipulacion informatica o
artificio semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito sancionado
con pena mas grave, incurrira en pena de prision de cuarenta y ocho (48) a ciento
veinte (120) meses y en multa de 200 a 1500 salarios minimos legales mensuales
vigentes. La misma sancién se le impondra a quien fabrique, introduzca, posea o
facilite programa de computador destinado a la comisién del delito descrito en el
inciso anterior, 0 de una estafa. Sila conducta descrita en los dos incisos
anteriores tuviere una cuantia superior a 200 salarios minimos legales mensuales,
la sancion alli sefialada se incrementara en la mitad.

Fuente:http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492, modificado por autor
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Anexo 3. Formato de Entrevista

Fecha:

Nombre de la empresa:

FORMATO DE ENTREVISTA REFRESENTANTE LEGAL

Nombre del entrevistado:

Cargo:

QOBJETIVO:

Conocer el funciocnamiento e infraestructura de la compariia B2B TIC SAS, junto con cada uno de
los actives gque intervienen en el desarrollo de las funciones de cada uno de los colaboradores de la
compariia.

1

AEn la compania actualments con cuantos empleados se cuenta?

;Qué arsa se encarga del soporte de la infraestructura tecnologia de la compafiia, cuantas
personas la componen y quiénes son?

i Qué servicios como usuario consume estando en las oficinas de B2B TIC SAS?

iConoce la cantidad v los equipos que intervienen para gue sea posible consumir los
zervicios estando en las oficinas de la compariia B2B TIC SAS?

:En la actualidad conoce =i se cuenta con documentacion de los actives de la compariia
actualizados a la fecha?

iActualments la compafiia cuenta con un Sistema de gestion de 1a seguridad informatica?

;Para los empleados de la compafia que tienen la posibilidad de realizar teletrabajo, de qué
forma realizan el consumo de recursos de la compafiia B2B TIC SAS y existz algin
procedimiento-lineamiento para ello?
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FORMATO DE ENTREVISTA PERSONAL DE TIC

Fecha:

MNombre de la empresa:

MNombre del enfrevistado:

Cargo:

OBJETIVC:

Conocer en detalle el funcionamiento e infrasstructura de la compafiia B2B TIC SAS, junto con cada
uno de los activos que intervienen en el desarmolie de las funciones de cada uno de los colaboradores
de la compaiiia.

1. iEn la actualidad == cuenta con alguna relacion de asignacion de equipos actualizada ala
fecha, junto con la informacion de sistemas operativos y caracteristicas de cada uno de
elios?

2. iQué anfivirug es ufilizado por los equipos de computo entregados a los colaboradores de
la compariia?

3. jiSe cuenta con una topologia logica y fisica de la red de la compafiia B2B TIC SAS?

4. ;Qué provesdor de Intemet, que ancho de banda y gue equipo suministra el proveedor?

5. iExiste actualmente un Firewall sobre la red?

6. jCon cuantos Switch cuenta la compafiia en su oficina v que referencia son?

7. iQué equipo es utilizado para la red inalambrica?

8. ;Con cuantas impresoras se cuenta actualmente y que referencias son?

9. ;iEn caso de que se presenten fallas eléctricas la compariia cuenta con alguna fuente de
respaldo o UPS?
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10. La compariia cuenta con servidores, ; qué referencias?

11. ;iLa pagina web =& encuentra alojada localments o en un hosting, cudl?

12. ;i Qué version utilizan para el manejo de las bases de datos?

13. i5e cuenta con un Servidor de archivos?

14. ;5= maneja un directorio activo para la compania, que sistema operativo v version maneja

el servidor?

15. ;iQué equipo maneja el rol de senvidor DHCP y DNS?

16. ;El servicio de comeo de la compafiia con guien se tiene contratado?

Anexo 4. Tablade clasificacién de amenazas.

[N] Desastres
naturales

| [N.1] Fuego

[N.2] Dafios por
agua

[N.3] Desastres
naturales

[l De origen
industrial
[I.11] Fuego

[1.2] Dafios por
agua

[1.3]
Contaminacion
mecanica

4]
Contaminacion
electromagnética

[I.L5] Averia de
origen fisico o
l6gico

[E] Errores y fallos
no intencionados

[E.1] Errores de los |

usuarios

[E2] Ermrores del
administrador
[E3] Errores de

monitorizacion (log)

[E4] Errores
configuracion

de

[E.7] Deficiencias en
la organizacion

[E.8] Difusidon de

software dafino

121

[A]JAtaques deliberados

[A-4] Manipulacion de la
configuracién

[A.5] Suplantacion de la
identidad del usuario

[A.B] Abuso de
privilegios de acceso
[A.7] Usa no previsto
[A.8] Difusion de
software dafiino

[A.9] [Re-
Jencaminamiento de
mensajes




[1.7] Condiciones
inadecuadas de
temperatura o

humedad
[1.8] Fallo de
sernvicios de

comunicaciones

[E.10] Ermores de
secuencia
[E.14] Fugas de
informacién

[E.15] Alteracién de
la informacién

[A11]
autorizado

Acceso no

[A.12] Analisis de trafico
[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[N] Desastres | [I] De origen | [E] Errores y fallos | [A]Ataques deliberados
naturales industrial no intencionados
[N.1] Fuego [1.9] Interrupcién | [E.16] Introduccién | [A.15] Modificacion de

[N.2] Dafios por
agua

[N.3] Desastres
naturales

de otros servicios
o suministros
esenciales

[1.10]Degradacion
de los soportes
de

almacenamiento

[1.11]
Emanaciones
electromagnética
s

de falsa informacion

[E.17]Degradacion
de la informacion

[E.18] Destruccion
de la informacién
[E.19]  Divulgacion
de informacion
[E.20]
Vulnerabilidades de
los programas
(software)

[E21] Ermores de
mantenimiento /
actualizacion de
programas
(software)

[E.23] Errores de
mantenimiento /
actualizacion de
equipos (hardware)
[E.24] Caida del
sistema por
agotamiento de
recursos

[E25] Pérdida de
equipos

[E.28]

Indisponibilidad  del
personal
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informacion

[A.16] Introduccion de
falsa informacion

[A.17] Corrupcion de la
informacion

[A.18] Destruccion de la
informacion

[A.19] Divulgacién de
informacion

[A.22] Manipulacion de
programas

[A.24] Denegacion de
servicio

[A.25] Robo de equipos
[A.26] Ataque destructivo
[A.27] Ocupacion
enemiga

[A28] Indisponibilidad
del personal

[A_29] Extorsion

[A.30] Ingenieria social
(picaresca)




Anexo 5. Manual activacién FortiToken Mobile

MANUAL ACTIVACION FORTITOKEN MOBILE

El presente documento tiene como fin detallar el paso a paso a llevar a cabo para
la activacién de un segundo factor de autenticacién por parte del usuario, para
posteriormente realizar la autenticacion via Vpn por medio de Forticlient a la red

corporativa de la comparia B2B Tic.

Requerimientos previos:

Mensaje de correo electronico enviado por la plataforma al comreo corporativo
con la informacion de asignacion de token mavil, codigo Qr y codigo de

activacion.

Imagen 1: Mensaje correo asignacion FortiToken Mabile
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Fuente: El autor

123



« Realizar la descarga e instalacion de la aplicacion FortiToken Mobile sobre
dispositivo movil Android desde Play Store.

Imagen 2: Aplicacion FortiToken Mobile en play store
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Fuente: El autor

Una vez se cuenta con el correo de asignacion del FortiToken Mobile y la aplicacion
Instalada, se procede a abrir la aplicacion en donde se mostraran 2 opciones
correspondientes a Scan Barcode y Enter Manually.

Imagen 3: Opciones aplicacion FortiToken Mobile

FortiToken Mobile
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Fuente: El autor

124



Para facilitar el proceso seleccionar Scan Barcode y dar permisos para que la
aplicacion pueda hacer uso de la camara, con ello sobre una computadora abrimos
el adjunto del correo en donde podremos observar un codigo Qr, se escanea con la
camara y de forma automatica realizara la activacion del token , nos solicitara
asignar una clave de 4 digitos para para poder ingresar posteriormente a visualizar
el token aleatorio asignado.

En el caso de gue no se pueda escanear el cédigo Qr darle en Enter Manually,
seleccionar Fortinet e ingresar el correo electronico corporativo y el Activation Code
que esta contenido en el mensaje de correo, una vez la aplicacion haya validado la
informacion solicitara la asignacion de una clave de 4 digitos para poder ingresar
posteriormente a visualizar el token aleatorio asignado.

Imagen 4: Activacion Manual FortiToken Mobile Seleccion Fortinet Account
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Fuente: EIl autor
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Imagen 5: Activacion Manual FortiToken Mobile adicion correo y Activation Code
T
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Fuente: El autor

Si el proceso ha sido exitoso nos mostrara una pantalla con un simbolo de un ojo
con una raya en la mitad, el cual al tocarlo nos mostrara el token que ha sido
asignado (6 digitos) y en la parte derecha un circulo de estado que nos indica el
tiempo de expiracion del token.

Imagen 6: FortiToken Mobile Activo

Fuente: El autor
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Imagen 7: FortiToken Maobile Activo con token Asignado

Fuente: El autor

Una vez que tenemos el FortiToken Mobile activado y asignando los tokens
podemos realizar el proceso de conexion con el cliente Vpn Forticlient con el
comespondiente nombre de usuario y contrasefia del dominio para que
posteriormente nos pida ingresar un token generado por la aplicacion y de esta
forma lograr la conexion a la Vpn para consumir [os recursos requeridos.

Imagen 7: Conexion Vpn Forticlient usuario y contrasefia de dominio
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Fuente: El autor
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Imagen 7: Ingreso de Token entregado por FortiToken Mobile sobre Forticlient

Caasel

Fuente: El autor

Imagen 8: Autenticacion comecta Vpn corporativa
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Fuente: El autor
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