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GLOSARIO

CISCO: es una empresa de origen estadounidense fabricante de dispositivos para
redes locales y externa, también presta el servicio de soluciones de red, su
objetivo es conectar a todos y demostrar las cosas asombrosas que se pueden
lograr con una vision clara del futuro.

ROUTER: es un dispositivo que permite interconectar computadoras que
funcionan en el marco de una red. Su funcion es la de establecer la ruta que
destinara a cada paquete de datos dentro de una red informatica.

SWITCH: es un dispositivo que permite que la conexién de computadoras y
periféricos a la red, puedan comunicarse entre si y con otras redes.

RED DE COMPUTADORAS: es un conjunto de equipos nodos y software
conectados entre si por medio de dispositivos fisicos o inaldmbricos que envian y
reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para
el transporte de datos, con la finalidad de compartir informacioén, recursos y ofrecer
servicios.

VLAN: es un método para crear redes légicas independientes dentro de una
misma red fisica, también conocida como red de area local virtual.

DHCP: El protocolo de configuracién dinamica de host (DHCP) es un protocolo
cliente/servidor que proporciona automaticamente un host de protocolo de Internet
(IP) con su direccion IP y otra informacion de configuracion relacionada, como la
mascara de subred y la puerta de enlace predeterminada.

PROTOCOLO DE ENRUTAMIENTO: Son el conjunto de reglas utilizadas por un
router cuando se comunica con otros routers con el fin de compartir informacién de
enrutamiento, Ejemplo de este tipo de enrutamiento esta en los protocolos RIP,
IGRP, EIGRP y OSPF.
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RESUMEN

En este trabajo se procedera a realizar las configuraciones béasicas, seguridad
conectividad ipv4-ipv6, enrutamiento de las vlan, DHCP de los router, protocolo
de routing dindmico OSPF, la traduccion de direcciones de red dindmicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red
(NTP) servidor/cliente, switches y host del escenario 1y 2, con la finalidad de
tener respuestas remotas en la red local y un envio perfecto de paquetes.

Palabras claves: vlan, DHCP, router, switch, host,OSPF.

ABSTRACT

In this work, we will proceed to carry out the basic configurations, ipv4-ipv6
connectivity security, vlan routing, router DHCP, OSPF dynamic routing protocol,
dynamic and static network address translation (NAT), control lists of access (ACL)
and network time protocol (NTP) server / client, switches and hosts of scenarios 1
and 2, in order to have remote responses in the local network and a perfect
sending of packets.

Keywords: vlan, DHCP, router, switch, host, OSPF.
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INTRODUCCION

La finalidad del diplomado de profundizacion CISCO es capacitar y ensefiar a los
estudiantes a planificar, verificar, implementar y dar solucion a problemas en redes
LAN y WAN en un entorno virtual mediante un software de aprendizaje como
packet tracer, el cual tiene las herramientas necesarias para que los estudiantes
se familiaricen con los dispositivos informaticos y sus correspondientes
configuraciones y de esta manera llevar sus conocimientos a un entorno real sea
domeéstico o empresarial.

En el desarrollo de las pruebas de habilidades practicas CISCO nos vamos a
centrar en el escenario 1 y 2 los cuales son redes locales pequefias que constan
de dispositivos basicos de redes (hosts, routers, switches, servidores, etc.), con
los cuales se procedera a realizar las configuraciones basicas, seguridad,
conectividad ipv4-ipv6, enrutamiento de las vlan y DHCP, protocolo de routing
dindmico OSPF, la traduccion de direcciones de red dinamicas y estaticas (NAT),
listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente de los dispositivos antes mencionados.
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DESARROLLO

1. escenario 1

Figura 1. Topologia Escenario 1

En este primer escenario se configuraran los dispositivos de una red pequefa.
Debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.
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Tabla 1. Tabla de vlan

2 Bikes

3 Trikes

4 Management
5 Parking

6 Native

Tabla 2. Tabla de asignacion de direcciones

R1 G0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde

S2 VLAN 4 10.19.8.99 /29 10.19.8.97

2001:db8:acad:c: :99 /64

No corresponde

fe80: :99

No corresponde




DHCP para puerta de
PC-ANIC Direccion DHCP para IPv4 | enlace predeterminada

IPv4

2001:db8:acad:a: :50 /64 fe80::1

DHCP para puerta de
PC-B NIC DHCP para direccion IPv4 | enlace predeterminada

IPv4

2001:db8:acad:b: :50 /64 fe80::1

Instrucciones

Parte 1. Inicializar,Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

* Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

Router R1
Router>enable
Router#erase startup-config

Router#reload

Switch S1
switch>enable
switch#erase startup-config

switch#reload

Switch S2
switch>enable

switch#erase startup-config
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switch#reload

» Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

Switch 1

Switch#configure terminal

Switch(config)#tsdm prefer dual-ipv4-and-ipv6 default

Switch#reload

Switch 2

Switch#configure terminal

Switch(config)#tsdm prefer dual-ipv4-and-ipv6 default

Switch#reload

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion router R1

Tarea

Especificacién

Solucion

Desactivar la busqueda

Router>enable

DNS N/A
Router#tconfigure terminal
Router(config)#no ip domain-
lookup
Nombre del router Router(config)#hostname R1
R1

Nombre de dominio

ccna-lab.com

R1(config)#ip domain-name
ccna-lab.com
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Contrasefia cifrada para

ciscoenpass

R1(config)#enable secret

el modo EXEC ciscoenpass
privilegiado
Contrasefa de acceso ciscoenpass R1(config)#line console 0
a la consola

R1(config-line)#password
ciscoenpass

R1(config-line)#login

R1(config-line)#exit

Establecer la longitud
minima para las
contrasefnas

10 caracteres

R1(config)#security passwords
min-length 10

Crear un usuario
administrativo en la
base de datos local

Nombre de usuario:
admin

Password: adminlpass

R1(config)#username admin
privilege 15 secret
adminlpass

Configurar el inicio de

R1(config)#line vty 0 4

sesion en las lineas N/A
VTY para que use la
base de datos local
Configurar VTY solo R1(config-line)#transport
aceptando SSH N/A input ssh
R1(config-line)#login local
R1(config-line)#exit
Cifrar las contrasefas de R1(config)#service password-
texto no cifrado N/A encryption
Configure un MOTD R1(config)#banner motd
Banner N/A "acceso restringido, solo
personal autorizado"
Habilitar el routing IPv6 R1(config)#ipv6 unicast-
N/A routing

Configurar interfaz
GO0/0/1 y subinterfaces

Establezca la descripcion
Establece la direccion
IPv4.
Establezca la direccion
local de enlace IPv6
como fe80: :1
Establece la direccion
IPv6.

Activar la interfaz.

R1(config)#tinterface g 0/0/1.2
R1(config-
subif)#tencapsulation dot1Q 2
R1(config-subif)#ip address
10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 address
2001:db5:acad:a::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#tdescription
vlan 2 Bikes
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R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#tinterface g 0/0/1.3
R1(config-
subif)#tencapsulation dot1Q 3
R1(config-subif)#ip address
10.21.5.65 255.255.255.224
R1(config-subif)#ipv6 address
2001:db5:acad:b::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#tdescription
vlan 3 Trikes
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#tinterface g 0/0/1.4
R1(config-
subif)#encapsulation dot1Q 4
R1(config-subif)#ip address
10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 address
2001:db5:acad:c::1/64
R1(config-subif)#ipv6 address
fe80::1 link-local
R1(config-subif)#description
vlan 4 Management
R1(config-subif)#fno shutdown
R1(config-subif)#exit

R1(config)#tinterface g 0/0/1.6
R1(config-
subif)#tencapsulation dot1Q 6
Native
R1(config-subif)#description
vlan 6 native
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#tinterface g 0/0/1
R1(config-if)#no shutdown

R1(config-if)#exit

Configure el LoopbackO
interface

Establezca la descripcién

R1(config)#tinterface lo0
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Establece la direccion
IPv4.
Establece la direccion
IPv6.

Establezca la direccion
local de enlace IPv6
como fe80::1

R1(config-if)#ip address
209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address
FE80::1 link-local

R1(config-if)#description
loopback 0

R1(config-if)#exit

Generar una clave de Modulo de 1024 bits

cifrado RSA

R1(config)#crypto key
generate rsa general-key
modulus 1024

Figura 2. Configuracion router R1 packet tracer

¥ Routerl

Physzical Config LI Attributes

105 Command Line Interface

Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line.
Router (config) #no ip domain-lookup

Router (config) §hostname R1

Rl (config) #ip domain-name ccna—lab.com

Rl (config) #enable secret ciscoenpass

Rl (config)#line console O

Rl {config-line) #password ciscoenpass

Rl {config-line)#login

Rl {config-line) fexit

Rliconfig) #security passwords min-length 10
Rl i{config) fusername admin privilege 15 secret adminlpass
Rl (config)#line vty 0O 4

Rl {config-line) ftransport input ssh
Rli{config-line)flogin local

Rl {config-line) fexit

Rliconfig) #service password-encryption

End with CHNTLsZ.

Rl (config) #ipw€ unicast—-routing

Rl (config) #interface g 0,/0/1.2

Rl {config-subif) #encapsulation dotlQ 2
Rliconfig-subif)f#ip address 10.21.5.1
Rl {config-subif) #ipvEé address 2Z001l:dbS:acad:a::1/€4
Rliconfig-subif) #ipveé address £fe80::1 link-local

Rl {config-subif) f#description wvlan 2 Bikes

Rl {config-subif) #no shutdown

Rl {config-subif) fexit

Rl (config) g#interface g 0,/0/1.3

Rl {config-subif) fencapsulation dotllQ 3

Rl {config-subif)f#ip address 10.21.5_.&€5 255.255.255.
Rl {config-subif) #ipvEé address 2001l:dbS:acad:b::1/€4
Rliconfig-subif) #ipveé address £fe80::1 link-local

Rl {config-subif) f#description wvlan 2 Trikes

255 .255.255.152

Rl {config) #banner motd "acceso restringido, solo personal autorizado™

Ctrl+FE to exit CLI focus

[ Top

Copy Fazte
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Paso 3: Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

Tabla4. Configuracion Switch S1

Desactivar la busqueda

Switch>enable

DNS. N/A
Switch#configure terminal
Switch(config)#no ip domain-
lookup
Nombre del switch Switch(config)#hostname S1
S1

Nombre de dominio

ccna-lab.com

S1(config)#ip domain-name
ccna-lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado

ciscoenpass

S1(config)#tenable secret
ciscoenpass

Contrasefia de acceso a
la consola

ciscoenpass

S1(config)#line console 0
S1(config-line)#password
ciscoenpass
S1(config-line)#login

S1(config-line)#exit

Crear un usuario
administrativo en la base
de datos local

Nombre de usuario:
admin

Password: adminlpass

S1(config)t#tusername admin
privilege 15 secret
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#transport
input ssh
S1(config-line)#login local
S1(config-line)#exit

Cifrar las contrasefas de

S1(config)#tservice password-

texto no cifrado N/A encryption
Configurar un MOTD S1(config)#banner motd
Banner N/A "acceso restringido, solo

personal autorizado"
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Generar una clave de
cifrado RSA

Modulo de 1024 bits

S1(config)#crypto key
generate rsa general-key
modulus 1024

Configurar la interfaz de
administracion (SVI)

Establecer la direccion
IPv4 de capa 3
Establezca la direccion
local de enlace IPv6
como FES8QO: :98 para S1

Establecer la direccién
IPv6 de capa 3

S1(config)#tinterface vlan4
S1(config-if)#ip address
10.21.5.98 255.255.255.248

S1(config-if)#ipv6 address
2001:db5:acad:c::98/64

S1(config-if)#ipv6 address
fe80::98 link-local

Configuracion del
gateway predeterminado

Configure la puerta de

enlace predeterminada
como 10.21.5.97 para

IPv4

S1(config-if)#ip default-
gateway 10.21.5.97

ipv6 route ::/0
2001:db5:acad:c::1

Figura 3. Configuracion switch S1 packet tracer

[ Tap

B switch1 — O >

Physzical Config LI Attributes

—

105 Command Line Interface
-~

Press RETURN to get sStarted!
Switchrenable
Switchfconfigure terminal
Enter configuration commands, one per line. End with CHTL/SZ.
Switchlconfig) #no ip domain—lockup
Switchi{config) #hostnamse 51
51l (config) #ip domain—-name ccna—labk.com
51l (config) #enable secret ciscoenpass
S5l i{config)gline comnsocle 0O
51 {config—line) #password ciscoenpass
51l {config—line)#login
S5l {config—line) f#exit
Sliconfig) fusername admin priwvilege 15 secret adminlpass
Sliconfig)gline wty O 15
Sliconfig-line)f#transport input ssh
Sliconfig-line)f#login local
Sl{config-line) #exit
Sliconfig) §service password—encryption
S5l {config) §banner motd "acceso restringido, solo personal autorizado™
Sliconfig) #crypto key generate rsa general-key modulus 1024
The name for the keys will bke: 51.ccna-lak.com
% The key modulus si=ze is 1024 bits
% Cenerating 1024 bit RSA keys, keys will be non-exportable . . . [OK]
*Mar 1 0:0:19_355: %SSH-5-EMRBLED: S55H 1.535 has been enabled
51l (config) g#interface wland
Sliconfig—if) #ip address 10.21.5.923 255_255.255.2482
Sl {config—if) #ipwveé address 2001l:db5:acad:c::93/64
Sliconfig—if) #ipvE address £eZ0::535 link—local
Sliconfig—if) #ip default—-gateway 10.21.5.37
Sliconfig)égvlian 2 W
Crl+FE to exit CLI focus Copy Faste
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Tabla5. Configuracion Switch S2

Desactivar la busqueda

Switch>enable

DNS. N/A
Switch#configure terminal
Switch(config)#no ip domain-
lookup
Nombre del switch Switch(config)#hostname S2
S2

Nombre de dominio

ccna-lab.com

S2(config)#ip domain-name
ccna-lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado

ciscoenpass

S2(config)#tenable secret
ciscoenpass

Contrasefa de acceso a
la consola

ciscoenpass

S2(config)#line console 0
S2(config-line)#password
ciscoenpass
S2(config-line)#login

S2(config-line)#exit

Crear un usuario
administrativo en la base
de datos local

Nombre de usuario:
admin

Password: adminlpass

S2(config)#fusername admin
privilege 15 secret
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

S2(config)#line vty 0 15
S2(config-line)#transport
input ssh
S2(config-line)#login local
S2(config-line)#exit

Cifrar las contrasefas de

S2(config)#tservice password-

texto no cifrado N/A encryption
Configurar un MOTD S2(config)#banner motd
Banner N/A "acceso restringido, solo

personal autorizado"

Generar una clave de
cifrado RSA

Modulo de 1024 bits

S2(config)#tcrypto key
generate rsa general-key
modulus 1024

Configurar la interfaz de
administracién (SVI)

Establecer la direccion
IPv4 de capa 3
Establezca la direccion
local de enlace IPv6
como FE80: :99 para S2

S2(config)#tinterface vlan4
S2(config-if)#ip address
10.21.5.99 255.255.255.248
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S2(config-if)#ipv6 address
Establecer la direcciéon 2001:db5:acad:c::99/64
IPv6 de capa 3
S2(config-if)#ipv6 address
fe80::99 link-local

Configuracion del Configure la puerta de S2(config-if)#ip default-
gateway predeterminado | enlace predeterminada gateway 10.21.5.97
como 10.21.5.97 para
IPv4 ipv6 route ::/0
2001:db5:acad:c::1

Figura 4. Configuracion switch S2 packet tracer
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Press RETURN to get started!

Switchrenable
Switchfconfigure terminal
Enter configuration commands, one per linme. End with CHTL/Z.
Switchi{config)#no ip domain-lookup
Switchl{config)f#hostname 52
2iconfig) #ip domain-name cona-—-labk.com
2 {config) genable secret ciscoenpass
config) §line conscle O
config-line) #password ciscoenpass
config-line) #login
config-line) gexit
config) fusername admin privilege 15 secret adminlpass
config) #line vty 0 15
config-line) gtransport input ssh
config-line) #login local
config-line) fexit
config) gservice password-encryption
config) #banner motd "acceso restringido, solo persomal autorizado™
2 (config) #crypto key generate rsa general-key modulus 1024
The name for the keys will bkbe: 52Z2.ccna-lab.com

% The key modulus size is 1024 bits
% Generating 1024 kit RSA keys, keys will be non-exportable. . . [QE]
*Mar 1 0:5:51.646: %55SH-5-ENABLED: 55H 1.3% has been enabled

2 {config) ginterface wland

(config-if) $ip address 10.21.5.%% 255.255.255.248

2 {config—-if) §ipve address 200l:dbS:acad:c::93/64
config-if) #ipve address £e80::535% link-local
config-if) §ip default-gateway 10.21.5.57
{config) §vlan 2

Ctrl+FE to exit CLI focus Copy Paste

[ Tap
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Parte 2. Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)

Paso 4: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 6. Configuracion estructura de red Switch S1

Tarea Especificacion Solucion
VLAN 2, nombre Bikes S1(config)#vlan 2
S1(config-vlan)#fname Bikes
Crear VLAN VLAN 3, nombre Trikes S1(config-vlan)#exit

VLAN 4, name
Management

VLAN 5, nombre Parking

VLAN 6, nombre Native

S1(config)#tvlan 3
S1(config-vlan)#fname Trikes
S1(config-vlan)#exit
S1(config)#tvlan 4
S1(config-vlan)#fname
Management
S1(config-vlan)#exit
S1(config)#tvlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit
S1(config)ttvlan 6
S1(config-vlan)#name Native

S1(config-vlan)#exit

Crear troncos 802.1Q
gue utilicen la VLAN 6
nativa

Interfaces FO/1, FO/2 y
FO/5

S1(config)#interface f 0/1
switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 6

S1(config-if)#exit
S1(config)#tinterface f 0/2
switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 6

S1(config-if)#exit
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S1(config)ttinterface f 0/5
switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 6

S1(config-if)#exit

Crear un grupo de
puertos EtherChannel de
Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP
para la negociacion

S1(config)#int range f0/1-2
S1(config-if-range)#channel-
group 1 mode active
S1(config-if-range)#interface
port-channel 1
S1(config-if)#tswitchport trunk
encapsulation dotlq
S1(config-if)#tswitchport mode
trunk
S1(config-if)#switchport trunk
Native vlan 6

S1(config-if)#exit

Configurar el puerto de
acceso de host para
VLAN 2

Interface FO/6

S1(config)ttinterface f0/6
S1(config-if)#switchport mode
access
S1(config-if)#switchport
access vlan 2

S1(config-if)#exit

Configurar la seguridad
del puerto en los puertos
de acceso

Permitir 3 direcciones
MAC

S1(config)ttinterface f0/6
S1(config-if)#switchport port-
security
S1(config-if)#switchport port-
security Maximum 3

S1(config-if)#exit

Proteja todas las
interfaces no utilizadas

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcion y apagar

S1(config)#int range g0/1-
2,f0/3-4,f0/7-24
S1(config-if-range)#switchport
mode access
S1(config-if-range)#switchport
access vlan 5
S1(config-if-range)#switchport
port-security

26




S1(config-if-range)#switchport
port-security violation
shutdown

S1(config-if-
range)#description no usar

S1(config-if-range)#shutdown

Figura 5. Configuracion estructura de red Switch S1 packet tracer
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Sl {config—if) #ip default—gateway 10_2Z1_5_957 -~

Sl iconfig) #vlan 2

S1{config-vlan) #name Bikes

S1 {config-—vlan) fexit

£l ({config) #vlan 3

S1 {config-vlan) #name Trikes

Sl {config—vlan) f#exit

S1{config) gévlan 4

51 {config-vlan) #name Management

S1{config-vlan) fexit

S1 {config) gvlan 5

Sl {config—vlan) #name Parking

S1{config-vlan) fexitc

S1 {config) gvlan &

S1 {config-vlan) fname Natiwve

S1{config-vlan) #exit

Sl {config) #intexzface £ 0/1

S1{config—-if) #switchport mode trunk

S1 {config-if) #switchport trunk native wlan &

S1{config—if) fexit

S1{config) #interface £ 0,2

S1 {config—if) #switchport mode trunk

S1{config—-if) #switchport trunk native wlan €

Sl {config—if) gexit

S1{config) #interface £ 0/5

S1 {config—-if) #switchport mode trunk

S1 {config—if) #switchport trunk native wlan €

S1{config-i=f) gexit

S1 {config) #int range £0s1-2

S1 {config-if-range) #channel-protocol lacp

Sl {config-if-range) #channel—group 1 mode actiwve

S1 {config-if-range) fexit

S1{config) ginterface £ 0O/

Sl {config-if) #switchport mode access

Sl {config—if) #switchport access wlan 2 ht

CHrl+FE to exit CLI focus Copy Faszte
O Tee

Tabla 7. Configuracion estructura de red Switch S2

Tarea Especificacién

Solucion

VLAN 2, nombre Bikes
Crear VLAN VLAN 3, nombre Trikes

VLAN 4, name
Management

S2(config)#tvlan 2
S2(config-vlan)#fname Bikes
S2(config-vlan)#exit
S2(config)#tvlan 3
S2(config-vlan)#tname Trikes
S2(config-vlan)#exit
S2(config)ttvlan 4
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VLAN 5, nombre Parking

VLAN 6, nombre Native

S2(config-vlan)#fname
Management
S2(config-vlan)#exit
S2(config)#tvlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#exit
S2(config)#tvlan 6
S2(config-vlan)#name Native

S2(config-vlan)#exit

Crear troncos 802.1Q
gue utilicen la VLAN 6
nativa

Interfaces FO/1, FO/2

S2(config)#interface f 0/1
switchport trunk
encapsulation dotlq
S2(config-if)#tswitchport mode
trunk

S2(config-if)#switchport trunk
native vlan 6

S2(config-if)#exit
S2(config)ttinterface f 0/2
switchport trunk
encapsulation dotlq
S2(config-if)#switchport mode
trunk

S2(config-if)#switchport trunk
native vlan 6

S2(config-if)#exit

Crear un grupo de
puertos EtherChannel de
Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP
para la negociacion

S2(config)#tint range f0/1-2
S2(config-if-range)#channel-
group 1 mode active
S2(config-if-range)#interface
port-channel 1
S2(config-if)#switchport trunk
encapsulation dotlq
S2(config-if)#switchport mode
trunk
S2(config-if)#switchport trunk
Native vlan 6

S2(config-if)#exit

Configurar el puerto de
acceso de host para
VLAN 3

Interface FO/18

S2(config)#interface f 0/18
S2(config-if)#switchport mode
access
S2(config-if)#switchport
access vlan 3
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S2(config-if)#exit

Configurar la seguridad
del puerto en los puertos
de acceso

Permitir 3 direcciones
MAC

S2(config)#tinterface f0/18
S2(config-if)#switchport port-
security
S2(config-if)#switchport port-
security Maximum 3

S2(config-if)#exit

Proteja todas las
interfaces no utilizadas

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcién y apagar

S2(config)#int range g0/1-
2,f0/3-17,f0/19-24
S2(config-if-
range)#switchport mode
access

S2(config-if-
range)#switchport access
vlan 5

S2(config-if-
range)#switchport port-
security

S2(config-if-
range)#switchport port-
security violation shutdown
S2(config-if-
range)#description no usar

S2(config-if-
range)#shutdown

Figura 6. Configuracion estructura de red Switch S2 packet tracer
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Parte 2: Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracion soporte del Host

Tarea

Especificacién

Solucion

Configure Default
Routing

Crear rutas
predeterminadas para
IPv4 e IPv6 que dirijan el
tréfico a la interfaz
Loopback 0

R1(config)#ip route 0.0.0.0
0.0.0.0 lo0
R1(config)#ipv6 route ::/0
loopback 0

Configurar IPv4 DHCP
para VLAN 2

Cree un grupo DHCP
para VLAN 2, compuesto
por las ultimas 10
direcciones de la subred
solamente. Asigne el
nombre de dominio ccna-
a.net y especifique la
direccién de la puerta de
enlace predeterminada
como direccion de
interfaz del router para la
subred involucrada

R1(config)#ip dhcp excluded-
address 10.21.5.1 10.21.5.52

R1(config)#tip dhcp pool vian2

R1(dhcp-config)#network
10.21.5.0 255.255.255.192

R1(dhcp-config)#tdefault-
router 10.21.5.1

R1(dhcp-config)#tdomain-
name ccna-a.net

R1(dhcp-config)#texit

Configurar DHCP IPv4
para VLAN 3

Cree un grupo DHCP
para VLAN 3, compuesto
por las dltimas 10
direcciones de la subred
solamente. Asigne el
nombre de dominio ccna-
b.net y especifique la
direccion de la puerta de
enlace predeterminada
como direccion de
interfaz del router para la
subred involucrada

R1(config)#ip dhcp excluded-
address 10.21.5.65 10.21.5.84

R1(config)#ip dhcp pool vlan3

R1(dhcp-config)#tnetwork
10.21.5.64 255.255.255.224

R1(dhcp-config)#tdefault-
router 10.21.5.65

R1(dhcp-config)#domain-
name ccna-b.net
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R1(dhcp-config)#exit

R1(config)#do wr

Figura 7. Configuracion soporte del host packet tracer
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4

*Mar 1 0:0:55.57%: %55H-5-ENABLED:
Bl {config) #ip route 0.0.0.0 0.0.0._
(Default route without gateway, if
Rliconfig) #ipve route ::/0 loopbac
Rliconfig) §ip dhep excluded-addres
Bl {config) #ip dhecp pool wlan2

Rl idhcp-config) énetwork 10.21.5.0
Bl (dhcp-config) #default—-router 10.
Bl (dhep-config) gdomain-name ccna-a
Rl {dhep-config) gexit

Rliconfig) g¢ip dhcep excluded-addres
Bl {config) $¢ip dhep pool wlan3d

Bl (dhep-config) gnetwork 10.21.5.&84
Rl idhep-config) gdefault-router 10.

Bl (dhep-config) gexit

Rliconfig) gdo wd

SLINE-5-CHANEZED: Interface Gigabit
2 LINE-5-CHANCED: Interface Gigabit
$LINE-5-CHANGED: Interface Figabkit
$LINE-5-CHANGED: Interface Gigabit
$LINE-5-CHANGED: Interface Figabkit

SLINE-5-CHAWNEED: Interface Loopbac

$LINEFROTO-5-UFDOWN: Line protocol

55H 1.5%% has been enabled

0 1o0

not a point—-to-point interface,

k0
5 10.21.5.1 10.21.5.52

55.1%

(%]
[ %]
[X]

255.255.
21.5.1
.net

s 10.21.5.65 10.21.5.584

255_255.255_224
1

21.5.¢

Rl {dhcp-config) fdomain-name ccna-b.net

% Fenerating 10Z4 kit RS5A keys, keys will ke non-exportable. .. [QE]

Ethernetd/0/1l, changed state to up

Ethernetd/0/1.2, changed

Ethernetl/0/1.32, changed

Ethernetd/0/1 .4, changed

Ethernetl/0/1.&, changed

kd, changed state to up

on Interface Loopkackd,

state

state

state

state

to up

to up

to up

to up

changed state to up

may impact performance

Ctrl+FE to exit CLI focus

O Top

Copy

Paste
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Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 9. Configuracion PC-A

Descripcion PC-A
Direccion fisica 0001.966C.E899
Direccion IP 10.21.5.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FE80::1

Figura 8.ipconfig all /all PC-A

¥ pc-a — m] x

Phyzical Config DesktoE Programming Attributes

rid Prompt

O Top
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Figura 9. Configuracion PC-A packet tracer

¥ pc-a - O x

Phyzical Config Dezktop Frogramrming Attributes

IF Configuration

Interface FastEthernetO e

IFP Configuration

(® DHCP () Static DHCP request successhul,
IPwd Address 10.21.5.53

Subnet Magk 255.285.255.192

Default Gateway 10.21.51

DMS Server 0.0.0.0

IPw& Configuration

() Automatic (®) Static

IPvE Address [2001:DES:ACAD-4: 50 | ¢ |54 |
Link Local Address |FEBD::2D1 :96FF:FEGC:EZ39 |
Default Gateway |FEBD::1 |
DMS Server | |
8021

[ Uze 802 1 Security

Authentication rD5

Usgemame

P azzword

O Top
Tabla 10. Configuracion PC-B

Descripcién PC-B
Direccion fisica 000D.BD2C.3BCC
Direccion IP 10.21.5.85
Méscara de subred 255.255.255.224
Gateway predeterminado 10.21.5.65
Gateway predeterminado IPv6 FE80::1
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Figura 10.ipconfig all /all PC-B

FPhgsical Config DesktDE

[ Top

Frogramming Attributes

Figura 11. Configuracion PC-B packet tracer

Fhysical Config DesleE

Interface FastEthernetd

IF Configuration

(®) DHCP

IPw4 Address

Subnet Mask

Default Gateway

DME Server

IF+E Configuration

() Automatic

IPvE Address

Link Local Address

D efault G ateway

DMNS Server

2021

[1 Use 802.1x Security
Authentication DS
Usermame

Fassword

] Top

Frogramming Aiptributes

() Static
10.21.5.85

256 2565 255 224
10.21.5.65
0.0.0.0

@) Static

DHCF request successiul.

[2001:db5: acad: b:: 50

| # [54

|FEEED 200 :BOFF-FEZC:3BCC

[fem0:1
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Figura 12. Simulacion escenario 1 packet tracer

W Cisco Packet Tracer - C:\Users\Home!\Desktop\escenario_1_CISCO_Andres Yair OSpina.pkt
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g0/01.3 Wlan 3
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ipvEripwh address 2001:db5:acadth:1 /64

1e80:11 link-local
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ipvE: 2001:db5 acad: ¢ 98/64 f280::98 link-local
ip defaull-gateway 10.21 5,97

fe80::98 link-local

i route /0 2001:0b5:acad c:1

SWITCH 2

Wlan 4
a2 ipwd: 10.21.5.99 255,255 255 248
ipvE: 2001:db5:acad c::99/64 te80::98 link-local
ip defaLlb-gateway 10 21 5,97
fe80::99 linklocal
ipvhiroute /0 2001:dbf acad:c::1

| Fa0/18

PCE

ipv4:10.21.5.85 256, 265,265,224
ip defaul-gateway 1021 5 65
ipvE: 2001:DB5.ACAD B250
feB:1 link-local

Fali2

PEE
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d New Delete
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Toggle PDU List Window
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>
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Parte 3. Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los

dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
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Tabla 11. Prueba de conectividad de extremo a extremo PC-A

desde | A Internet Direccion ip Resultado de ping
PC-A | R1,G0/0/1. Direccio 10.21.5.1
2 n

in milli-s
n = Ims, A

IPV6 2001:db5:acad:a:
1

R1, G0O/0/1.3 | Direcci6 10.21.5.65
n

IPV6 2001:db5:acad:b:
1

p times in milli
Minimm = Oms, Maximm = lms,

R1, G0O/0/1.4 | Direccio 10.21.5.97
n

mm = Oms, Haximm = 13ms

Figura 17. Ping #5
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IPV6 2001:db5:acad:c:
1
Appro:
S1, VLAN Direcci6 10.21.5.98
4 n
IPV6 2001:db5:acad:c:
98 1:dbS:acad:c::98 with 32 bytes of data
S2, VLAN 4 | Direcci6 10.21.5.99
n
IPV6 2001:db5:acad:c:
199

Figura 22. Ping #10
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Figura 24. Ping #12

ng -1 1.

PC-B Direcci6 10.21.5.85
n
IPV6 2001:db5:acad:b
:50
R1 Bucle O Direcci6 209.165.201.1
n
IPV6 2001:db8:acad:2

09::1

ms, Maximum = lms

Figura 26. Ping #14
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Tabla 12. Prueba de conectividad de extremo a extremo PC-B

R1,

Direcci6

10.21.5.1

ping 10

round trip tim

Minimm = (ms, Maximm =

GO0/0/1. n
2
IPV6 2001:db5:acad:a:
1
R1, Direcci6 10.21.5.65
G0/0/1.3 n
IPV6

2001:db5:acad:b:
1

ound trip times in milli

Figura 30. Ping #18
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R1, Direcci6 10.21.5.97
G0/0/1.4 n
IPV6 2001:db5:acad:c:
1
S1, Direcci6 10.21.5.98
VLAN 4 n
IPV6 2001:db5:acad:c:

:98

Reply

Ping statisti
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S2, Direcci6 10.21.5.99
VLAN 4 n
IPV6 2001:db5:acad:c:
199
R1 Bucle | Direcci6 209.165.201.1
0 n
IPV6 2001:db8:acad:2

09::1

'
imate round trip times in milli-s
Minimum rimm = Oms, i

Figura 38. Ping #2
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2. escenario 2

Escenario: Se debe configurar una red pequefa para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dinAmicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Figura 39. Topologia escenario 2

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23  192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

Internet

209.165.200.238 ™

2001:088:ACAD:Az38  [200:165:200.232/29

G0/ 2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:D88:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Paso 1: Inicializar y volver a cargar los routers y los switches
Parte 1. Inicializar dispositivos
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
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Tabla 13. Inicializacion de los dispositivos

Tarea Comando de I0S
Eliminar el archivo startup-config de todos los | Router>enable
routers Router#terase startup-config
Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de todos los | Switch>enable
switches y eliminar la base de datos de VLAN | Switch#erase startup-config

anterior. Switch#delete vlan.dat
Volver a cargar ambos switches Switch#reload
Verificar que la base de datos de VLAN no Switch#show flash

esté en la memoria flash en ambos switches.

Paso 1: Configurar la computadora de Internet
Parte 2: Configurar los pardmetros béasicos de los dispositivos

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 14. Configuracion de la computadora de internet

Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Figura 40. Configuracion de la computadora de internet packet tracer

B cervidor de internet — O >

Physical  Corfig  Services __Desktop  Programming  Atiributss
IP Configuration
IP Configuration
) DHCF @ Static
1P 4 Address [209.165. 200,238 |
Subnet Mask | 255 255 255,248 |
Default Gateway [203.165 200,233 |
DMG Server [o.000 |
IPvE Configuration
() Automatic: (@) Static
IP+6 Addiess [zom:DEEACAD: A 32 |+ 54 |
Lirk Local Address |[FEBD: 20C:85FF-FEAD: 7484 |
Default Gateway [z001:DEEACAD: A1 |
DMS Server [ |
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Paso 2: Configurar R1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 15. Configuracion router R1 escenario 2

Tarea

Especificacién

Solucioén

Desactivar la N/A router#fenable
bdsqueda DNS router#configure terminal
router(config)#no ip domain-
lookup
Nombre del router R1 R1(config)#hostname R1
Contrasefa de exec class R1(config)#enable secret class
privilegiado cifrada
Contrasefa de acceso cisco R1(config)#line console 0
a la consola R1(config-line)#password
cisco
R1(config-line)#login
Contrasefa de acceso cisco R1(config-line)#line vty 0 4
Telnet R1(config-line)#password
cisco
R1(config-line)#login
Cifrar las contrasefas N/A R1(config-line)#service

de texto no cifrado

password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.

R1(config)#banner motd "Se
prohibe el acceso no
autorizado"

Interfaz S0/0/0

Establezca la descripcién
Establecer la direccién IPv4
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la direccion IPv6
Consultar el diagrama de
topologia para conocer la
informacion de direcciones
Establecer la frecuencia de
reloj en 128000

Activar la interfaz

R1(config)#tinterface s0/0/0
R1(config-if)#description
connection to R2
R1(config-if)#ip address
172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address
2001:db8:acad:1::1/64
R1(config-if)#tclock rate
128000

R1(config-if)#ino shutdown
R1(config-if)#exit
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Rutas Configurar una ruta IPv4
predeterminadas predeterminada de S0/0/0
Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0
0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0
s0/0/0

Nota: Todavia no configure GO/1.

Figura 41. Configuracion router R1 escenario 2 packet tracer

Press RETUEREN to get started!

Routerrenabkle

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) fno ip domain-lookup

Router (config) #hostname R1

Rl {config) #enable secret class

Bl {configl#line consocle O

Rl {config-line) #password cisco

Rl {config-line) f#login

Rl{config-line)#line wty 0 15

Rl {config-line) #password cisco

Rl {config-line)f#login

Rl {config-line) #service password-encryption

Bl {config) #banner motd "Se prohbe el accesc no autorizado™
Rl {config)#

Rl {config)f#interface s0/0/0

Rli{config-if) #description connection to R2
Rl{config-if) #ip address 172 _.1€.1.1 2Z55.255.255_252
Rl {config-if) #ipwvée address Z00l:dbS:acad:1::1/€4

Rl {config-if)f#clock rate 122000

Rl {config-if) #no shutdown

Rl {config-if) gexitc
Rliconfig)#ip route 0.0.0.0 0.0.0.0 sO0/0/0

Bl {config) #ipwé route ::/0 s0/050
Bl {config) 4]

SLINE-5-CHRENGED: Interface Seriald/0/0, changed state to down

fDefault route without gateway, if not a point-to—point interface, may impact performance

¥ rq — m| b4
Phyzical Config CLI Attributes
I
105 Command Line Interface
Would you like to enter the initial configuration dialog? [yes/no]l: n ”~

Ctrl+FE ta exit CLI focus

[ Tep

Copy Paste

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:
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Tabla 16. Configuracion router R2 escenario 2

de texto no cifrado

Desactivar la N/A routert#tenable
busqueda DNS router#configure terminal
router(config)#tno ip domain-
lookup
Nombre del router R2 Router(config)#hostname R2
Contrasefa de exec class R2(config)#enable secret class
privilegiado cifrada
Contrasefia de acceso cisco R2(config)#line console 0
a la consola R2(config-line)#password
cisco
R2(config-line)#login
Contrasefa de acceso cisco R2(config-line)#line vty 0 4
Telnet R2(config-line)#password
cisco
R2(config-line)#login
Cifrar las contrasefas N/A R2(config-line)#service

password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.

R2(config)#banner motd "Se
prohibe el acceso no
autorizado"

Interfaz S0/0/0

Establezca la descripcion
Establezca la direccion
IPv4. Utilizar la siguiente
direccién disponible en la
subred.

Establezca la direccion
IPv6. Consulte el diagrama
de topologia para conocer
la informacién de
direcciones.

Activar la interfaz

R2(config)#int s0/0/0
R2(config-if)#description
connection to R1
R2(config-if)#ip address
172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address
2001:db8:acad:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

Establezca la direccion
IPv6. Consulte el diagrama
de topologia para conocer
la informacién de
direcciones.

R2(config-if)#exit
R2(config)#int s0/0/1
R2(config-if)#tdescription
connection to R3
R2(config-if)#ip address
172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address
2001:db8:acad:2::2/64
R2(config-if)#tclock rate
128000

R2(config-if)#ino shutdown
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Establecer la frecuencia de
reloj en 128000.
Activar la interfaz

Interfaz GO/O
(simulacion de
Internet)

Establecer la descripcion.
Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

Establezca la direccion
IPv6. Utilizar la primera
direccion disponible en la
subred.

Activar la interfaz

R2(config)#int g0/0
R2(config-if)#description
connection to internet
R2(config-if)#ip address
209.165.200.233
255.255.255.248
R2(config-if)#ipv6 address
2001:db8:acad:a::1/64
R2(config-if)#no shutdown

Establecer la descripcion.
Establezca la direccion

Interfaz loopback 0
(servidor web

R2(config)#int loopback 0
R2(config-if)#description

simulado) IPv4. simulated web server
R2(config-if)#ip address
10.10.10.10 255.255.255.255
R2(config-if)#exit

Rutas Configure una ruta IPv4 R2(config)#ip route 0.0.0.0

predeterminada de GO/O.
Configure una ruta IPv6
predeterminada de GO0/O.

predeterminadas

0.0.0.0 go/0
R2(config)#ipv6 route ::/0
g0/0

Figura 42. Configuracion router R2 escenario 2 packet tracer

B Rr2 — ] =
Physical Config CLI Attributes
—
105 Command Line Interface
Router=ens le &
£ig ©
iguration commands, one per line. End with CHTLSZ.
figl #no ip domain—lookup
=k
g—if) #ipwvEe address Z00l:dbS:acad:1::2/64
g—-if) #nc shutdown
g-if)gexic
gy gint s0/0/1
g—if) gdescri; prtion connec tion
g—if)#ip address 17Z.1€.Z .2
g-if) #ipve address Z0O0Ll:
g—ififclock rate 122000
ig—if) #no shutdown
fig—if)gipwve address 2001l:-dbs:-acad:-a::1/€4
i _SE 8 o =} e
Cirl+FE to exit CLI focus Copy Paste
1 Tep
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 17. Configuracion router R3 escenario 2

Tarea

Especificacién

Solucion

Desactivar la N/A router#tenable
bdsqueda DNS router#configure terminal
router(config)#tno ip domain-
lookup
Nombre del router R3 R3(config)#hostname R1
Contrasefa de exec class R3(config)#enable secret class
privilegiado cifrada
Contrasefa de acceso cisco R3(config)#line console 0
a la consola R3(config-line)#password
cisco
R1(config-line)#login
Contrasefa de acceso cisco R3(config-line)#line vty 0 4
Telnet R3(config-line)#password
cisco
R3(config-line)#login
Cifrar las contrasefas N/A R3(config-line)#service

de texto no cifrado

password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.

R3(config)#tbanner motd "Se
prohibe el acceso no
autorizado"

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccion
IPv4. Utilizar la siguiente
direccion disponible en la
subred. Establezca la
direccion IPv6. Consulte el
diagrama de topologia para
conocer la informaciéon de
direcciones.

Activar la interfaz

R3(config)#int s0/0/1
R3(config-if)#description
connection to R2
R3(config-if)#ip address
172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address
2001:db8:acad:2::1/64
R3(config-if)#ino shutdown

Interfaz loopback 4

Establezca la direccion
IPv4. Utilizar la primera

R3(config)#int loopback 4
R3(config-if)#ip address
192.168.4.1 255.255.255.0
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direccion disponible en la
subred.

Interfaz loopback 5

Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

R3(config)#int loopback 5
R3(config-if)#ip address
192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direccion
IPv4. Utilizar la primera
direccion disponible en la
subred.

R3(config)#int loopback 6
R3(config-if)#ip address
192.168.6.1 255.255.255.0

Interfaz loopback 7

Establezca la direccion
IPv6. Consulte el diagrama
de topologia para conocer
la informacién de
direcciones.

R3(config)#int loopback 7
R3(config-if)#ipv6 address
2001:db8:acad:3::1/64
R3(config-if)#exit

Rutas
predeterminadas

Configurar una ruta IPv4
predeterminada de S0/0/1
Configurar una ruta IPv6
predeterminada de S0/0/1

R3(config)#ip route 0.0.0.0
0.0.0.0s0/0/1
R3(config)#ipv6 route ::/0
s0/0/1

Figura 43. Configuracion router R3 escenario 2 packet tracer

B R3

Fhysical Config LI

Attributes

105 Cormand Line Interface

— ] =

= s
Routerfconfig t
guration comma
£fig)#no ip doma
nfig) #hostname R
R3 (config) #enable secret

B2 {config) #line conscle O
R3 (config-line) gpassword

A2 (config-line) #login

B3 {config—-line) #line wty

R3 (config-line) gpassword
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R3 (config) #int s0/0/1

R3 (config-if) #ip address
R3 (config-if) #ipve addres
R2 {config—if) #nce shutdown

R3 (config-if) gexitc
B3 ({config) #int loopbkback 4

B2 (config-if) #ip address
B3 (config—if) gexit
R3 (config) #int loopback 5

R3 (config-if) #ip address
R3 (config-if) gexit
R3 {config) #int loopback &

R3 (config-if) #ip address
R2 {config—if) fexit
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Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 18. Configuracion switch S1 escenario 2

Desactivar la N/A Switch>enable
bdsqueda DNS Switch#config terminal
Switch(config)#no ip domain-
lookup
Nombre del router S1 Switch(config)#hostname S1
Contrasefa de exec class S1(config)#enable secret class
privilegiado cifrada
Contrasefa de acceso cisco S1(config)#line console 0
a la consola S1(config-line)#password
cisco
S1(config-line)#login
Contrasefa de acceso cisco S1(config-line)#line vty 0 15
Telnet S1(config-line)#password
cisco
S1(config-line)#login
Cifrar las contrasefas N/A S1(config-line)#service
de texto no cifrado password-encryption
Mensaje MOTD Se prohibe el acceso no S1(config)#banner motd "Se
autorizado. prohbe el acceso no
autorizado"

Figura 44. Configuracion switch S1 escenario 2 packet tracer
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Phwsical Config =] Artributes
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Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 19. Configuracion switch S3 escenario 2

Desactivar la N/A Switch>enable
bdsqueda DNS Switch#config terminal
Switch(config)#no ip domain-
lookup
Nombre del router S3 Switch(config)#hostname S3
Contrasefa de exec class S3(config)#enable secret class
privilegiado cifrada
Contrasefa de acceso cisco S3(config)#line console 0
a la consola S3(config-line)#password
cisco
S3(config-line)#login
Contrasefa de acceso cisco S3(config-line)#line vty 0 15
Telnet S3(config-line)#password
cisco
S3(config-line)#login
Cifrar las contrasefas N/A S3(config-line)#service
de texto no cifrado password-encryption
Mensaje MOTD Se prohibe el acceso no S3(config)#banner motd "Se
autorizado. prohbe el acceso no
autorizado"

Figura 45. Configuracion switch S3 escenario 2 packet tracer
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105 Command Line Interface
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Paso 7: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 20. Verificacidon de conectividad #1

Desde A Direccion IP Resultado ping
R1 R2, S0/0/0 172.16.1.2 Aenghle
Bassword:
Alfping 172.16.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:
iy
fuecess rate 1s 100 pereent (3/%), round-trip min/avg/mex = 1/1/1 ms
Figura 46. Ping #27
R2 R3, S0/0/1 172.16.2.1 Wenshle
Passord:
Rfping 172.16.2.1
Type escape sequence to abort.
Sending 8, 100-byte ICHP Echos to 172.16.2.1, timeous 1s I seconds:
i
Success rate s 100 percent (5/3), round-trip min/avg/max = L/g/15 ms
Figura 47. Ping #28
Pc de Gateway 209.165.200.233
internet | predeterminado

Figura 48. Ping #29

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 21. Configuracion VLAN switch S1

Elemento o tarea de
configuracion

Descripcion

Solucion

Crear la base de datos
de VLAN

Utilizar la tabla de
equivalencias de VLAN
para topologia para crear
y nombrar cada una de
las VLAN que se indican

S1(config)#vlan 21
S1(config-vlan)#fname
contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name
ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name
administracion
S1(config-vlan)#exit
S1(config)#int vian 99

Asignar la direccion IP de
administracion.

Asigne la direccioén IPv4
ala VLAN de
administracion. Utilizar la
direccién IP asignada al
S1 en el diagrama de
topologia

S1(config-if)#ip add
192.168.99.2 255.255.255.0
S1(config-if)#no shutdown
S1(config-if)#exit

Asignar el gateway
predeterminado

Asigne la primera
direccion IPv4 de la
subred como el gateway
predeterminado.

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal
en la interfaz FO/3

Utilizar la red VLAN 1
como VLAN nativa

S1(config)#int f0/3
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 1
S1(config-if)#exit

Forzar el enlace troncal
en la interfaz FO/5

Utilizar la red VLAN 1
como VLAN nativa

S1(config)#int f0/5
S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 1
S1(config-if)#exit
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Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando
interface range.

S1(config)#tint range f0/1-
2,f0/4,f0/6-24,80/1-2
S1(config-if-range)#switchport
mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN
21

N/A

S1(config)tint f0/6
S1(config-if)#switchport
access vlan 21
S1(config-if)#exit

Apagar todos los puertos
sin usar

N/A

S1(config)#int range f0/1-
2,f0/4,f0/7-24,80/1-2
S1(config-if-range)#shutdown

Figura 49. Configuracion VLAN switch S1 packet tracer

Sli{config)#vlan Z1

Sl{config-wlan) gvlan 23

Sl{config-wlan) #wvlan S5

Sliconfig-wvlan) gexit
Sliconfig)g#int vlan 5%

Sl {config—if)#noc shutdown
Sliconfig—-if)f#exic
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Sl iconfig-wvlan) #name contabilidad
Sli{config-wvlan) gname ingenieria

Sliconfig-wvlan) gname administracion

Sliconfig-if)fip add 152 .1€2.55.2 2Z55.2Z55.255.0

Sli{config)#ip default-gateway 192.163.35.1
Sl{config—if)#switchport mode trunk
Sl{config—if)#switchport trunk natiwve wlan 1
Sli{config-if)#switchport mode trunk
Sli{config-if)#switchport trunk native wvlan 1
Sli{config)#int range £0/1-2,£0/4,f0/6-24,g90/1-2
Sliconfig-if-range)#switchport mode access
Sl{config—if)#switchport access wvlan 21
Sl{config)#int range £0/1-2,£0/4,£0/7-24,g0s/1-2

Sliconfig—if-range) #shutdown
Interface WlanS3,

changed state to up

Line protocol on Interface FastEthernetds3,

Line protocol on Interface FastEthernetd/s3

changed state to down

changed state to up

CHI+FB to exit CLI fFocus

[ Top

Copy FPaste

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
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Tabla 22. Configuracion VLAN switch S3

Elemento o tarea de
configuracion

Descripcion

Solucion

Crear la base de datos
de VLAN

Utilizar la tabla de
equivalencias de VLAN
para topologia para crear
y hombrar cada una de
las VLAN que se indican

S3(config)#tvlan 21
S3(config-vlan)#fname
contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name
ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name
administracion
S3(config-vlan)#texit
S3(config)#int vian 99

Asignar la direccion IP de
administracion.

Asigne la direccién IPv4
ala VLAN de
administracion. Utilizar la
direccién IP asignada al
S2 en el diagrama de
topologia

S3(config-if)#ip add
192.168.99.3 255.255.255.0
S3(config-if)#tno shutdown
S3(config-if)#exit

Asignar el gateway
predeterminado

Asigne la primera
direccion IPv4 de la
subred como el gateway
predeterminado.

S3(config)#tip default-gateway
192.168.99.1

Forzar el enlace troncal
en la interfaz FO/3

Utilizar la red VLAN 1
como VLAN nativa

S3(config)#int f0/3
S3(config-if)#switchport mode
trunk

S3(config-if)#switchport trunk
native vlan 1
S3(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando
interface range

S3(config)#int range f0/1-
2,f0/4-24,80/1-2
S3(config-if-range)#switchport
mode access
S3(config-if-range)#exit

Asignar F0/18 a la VLAN N/A S3(config)#int f0/18

23 S3(config-if)#switchport
access vlan 23
S3(config-if)#exit

Apagar todos los puertos N/A S3(config)#int range f0/1-

sin usar

2,f0/4-17,f0/19-24,80/1-2
S3(config-if-range)#shutdown
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Figura 50. Configuracion VLAN switch S3 packet tracer
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S3renable
Password:

S3gconfigure t©

S3 (config)g#vlan 21

S2 (config-vlan) gvlan 23
S2 (config-vlan) gvlan 59
52 (config-wlan) gexit

S32 (config) #int vlan 39
S3 (config—if) gexit

S3i{config)éint £0/3

S2 (config—if) gexit

53 (config-if-range) gexic

53 (config) gint £0/13

S3 (comfig—if) fexit

53 (config—if) #no shutdown

SLINE-5-CHANGCED: Interface FastEthernetO/1l,

SLINE-S5-CHANGCED: Interface FastEthernetd/2,

SLINE-S-CHANGED: Interface FastEthernetd/4,

Enter configuration commands, one per line. End with CNTIL/Z.
S32 (config-vlan) gname contabilidad
S32 (config-vlan) gname ingenieria

S22 ({config-vlan) #name administracion

S3({config—if) #ip add 152.1€2.55.3 255.255.255.1

S3 (config) #ip default-gateway 152.163.55.1

S3{config—if) #switchport mode trunk
S3{config—if) #switchport trunk native wlan 1

S2 (config) #int range £0/1-2,£0/4-24,g0/1-2
S3 (config-if-range) #switchport mode access
53 (config-if) #switchport access wlan 23

S2 (config) #int range £0/1-2,£0/4-17,£0/15-24,g0/1-2
S2 (config-if-range) #shutdown

changed state to administratively down
changed state to administratively down

changed state to administratively down

Ctrl+F& to exit CLI focus

[ Top

Copy Fazte

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 23. Configuracion routing entre VLAN router R1

Elemento o tarea de
configuracion

Especificacion

Solucion

Configurar la subinterfaz
802.1Q .21 en G0/1

Descripcion: LAN de
Contabilidad

Asignar la VLAN 21
Asignar la primera
direccion disponible a
esta interfaz

R1(config)#int g0/1.21
R1(config-subif)#description
VLAN 21 contabilidad
R1(config-
subif)#tencapsulation dotl1q 21
R1(config-subif)#ip add
192.168.21.1 255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz
802.1Q .23 en GO/1

Descripciéon: LAN de
Ingenieria
Asignar la VLAN 23

R1(config)#int g0/1.23
R1(config-subif)#description
VLAN 23 ingenieria

R1(config-
subif)#tencapsulation dotl1q 23
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Asignar la primera
direccion disponible a
esta interfaz

R1(config-subif)#ip add
192.168.23.1 255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz
802.1Q .99 en G0/1

Descripcion: LAN de
Administracion
Asignar la VLAN 99
Asignar la primera
direccion disponible a
esta interfaz

R1(config)#int g0/1.99
R1(config-subif)#description
VLAN 99 administracion
R1(config-
subif)#tencapsulation dot1q 99
R1(config-subif)#ip add
192.168.99.1 255.255.255.0
R1(config-subif)#exit

Activar la interfaz G0/1

N/A

R1(config)#int g0/1
R1(config-if)#no shutdown

Figura 51. Configuracion routing entre VLAN router 1 packet tracer
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User Access Verification -~

Password:

Rlrenable

Password:

Rlgconfigure terminal

Enter configuration commands,
Rl (config) #int g0s1.21

Bl {config—subif) gexit
Rli{config) &
Rl {config) #int gdsf1l_23

Bl {config-—subif) fexit
Rl {config) g
Rl ({config) #int gl/Ll.55

Bl {config-subif) fexit

Bl {config) §

Rliconfig) §int gd/1

Rl iconfig—if) #no shutdown

Rl {config—if) gexit

ELINE-S—CHRNCED: Interface GCigabitEthernetd/ 1 _21

one per line.

Bl {config-subif) fdescription VLAN 2Z1 contabilidad
Rl iconfig-subkif) fencapsulation dotlg 21
Rliconfig-subkif) #ip add 152.1€2.21.1 255.255.255.

Rliconfig-subif) §description VLAN 23 ingenieria
Rliconfig-subif) fencapsulation dotlg 23
Bl {config-subif) §ip add 152 .1&€2% .23 .1 255_255.255.0

Bl {config-subif) #description VLAN 5% administracion
Rl {config-subif) #encapsulation dotlg 55
Rl {config-subif) #ip add 152 .1€3.553_1 255_255_255.

SLINE-5-CHAWNEED: Interface FigabitEthernetl,1l, changed state to up

SLINEPROTO-S5-UFDOWN: Line protocol on Interface GigabitEthernetl/s1l, changed state to up

End with CHTL/Z.

changed state to up

Ctrl+FE to exit CLI focus

[ Tep

Copy Pazte
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 24. Verificacidon de conectividad #2

VLAN 23

Desde A Direccién IP Resultado ping
S1 R1, direccién 192.168.99.1 Siing 5155
VLAN 99
Type escape sequence to abort.
Sending 5, L00-byte ICMP Echos to 132.169.%%.1, timeout is 2 seconds:
i
Suceess zzte is 100 percent {3/3), round-trip min/avg/max = 0/0/0 ms
Figura 52. Ping#30
S3 R1, direccion 192.168.99.1 S
§3tping 132.168.99.1
VLAN 99
Type escaps sequence t0 abort.
Sending §, 100-byte ICHP Echos to 152.168.%5.1, tineout is I seconds:
i
Success zate i3 100 peccent (3/%), romnd-trip min/svg/max = 0/0/1 ns
Figura 53. Ping#31
S1 R1, direccion 192.168.21.1 | [sifping 122182001
VLAN 21
Type escape sequence 5o sbors.
Sending 5, 100-byte ICHP Zchos to 192.168.21.1, timeout is I seconds:
i
Suceess rate 15 100 percent (3/3), round-trip min/zvg/max = 0/0/1 ns
Figura 54. Ping#32
S3 R1, direccion 192.168.23.1

Shoing 190.183..)

Tye escape sequence to ahors,
Sending 5, 100-Dyte ICHP Zchos to 192.168.23.1, timeout is 1 seconds:

Suceess rate 1s 100 percent (3/3), round-trip minfavy/max = 0/0/L ms

Figura 55. Ping#33
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Parte 4: Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 25. Configuracion OSPF en el router R1

Configurar OSPF area 0

N/A

R1(config)#router ospf 1
R1(config-router)#router-id
1.1.11

Anunciar las redes
conectadas
directamente

Asigne todas las redes

conectadas directamente.

R1(config-router)#network
172.16.1.00.0.0.3 area 0
R1(config-router)#network
172.168.21.0 0.0.0.255 area O
R1(config-router)#network
172.168.23.0 0.0.0.255 area 0
R1(config-router)#network
172.168.99.0 0.0.0.255 area O

Establecer todas las N/A R1(config-router)#passive-

interfaces LAN como interface g0/1.21

pasivas R1(config-router)#passive-
interface g0/1.23
R1(config-router)#passive-
interface g0/1.99
R1(config-router)#exit

Desactive la N/A R1(config)#no auto-summary

sumarizacién

automatica

Fhusical Canfio =)

Figura 56. Configuracion OSPF en el router R1 packet tracer
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Paso 2: Configurar OSPF en el R2

La configuracién del R2 incl

Tabla 26.

uye las siguientes tareas:

Configuracion OSPF en el router R2

Elemento o tarea de
configuracion

descripcion solucion

Configurar OSPF area 0

N/A R2(config)#router ospf 1
R2(config-router)#router-id

2.2.2.2

Anunciar las redes
conectadas
directamente

Nota: Omitir la red GO/0. R2(config-router)#network
172.16.1.00.0.0.3 area 0
R2(config-router)#network
172.16.2.00.0.0.3 area 0
R2(config-router)#network

10.10.10.100.0.0.0 area O

Establecer todas las N/A R2(config-router)#passive-
interfaces LAN como interface loopback 0
pasivas R2(config-router)#exit
Desactive la N/A R2(config)#no auto-summary
sumarizacion
”
automatica
Figura 57. Configuracion OSPF en el router R2 packet tracer
¥ Rz — O >
Fhuysical Config CLI Attributes
—ci
105 Command Line Interface
p

SLINEPROTO-S—UPDOWHN:- Line protocol on Interface Serialdys0/ 0, changed state to down

SLINEPROTO-S—UPDOWHN: Line protocol on Interface Serialds0-1, changed state to down

SLINEPROTO-S—UPDOWHN: Line protocol on Interface Serialds0-1, changed state Tto up

SLINEPROTO-S—UPDOWHN: Line protocol on Interface Serialds 0,0, changed state to up

Se prohbe el acceso no autorizado

TUser Rcoccess W Verification

Passwoxd:

RZrenakle

Pas

RZ g gure ©

Enter guration commands, one per line End with CHTLA/Z.

=T ospf 1

=3 #rourter—id

= § ter) gnetwork 7 o_0 0.2 area 0O

=3 ter) fnetwork -0 O.0.0.32 area 0O

=3 ter) gnecwork 0O 0.0_0_0 area O

2

=3 —router) gpassive —interface loopback O

=3 —router) fgexit

RZ2(

03 —ADJICHG Process 1, Mbr 1.1_.1.1 on Seriald/s0,/0 from LOADING to FULL,

Loading Done

rRZH#

ES¥S-S5—CONFIG_TI: Configured from conso le by conso le

-
Ctrl+FE to exit CLI focus Copy Faste
[ Top
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Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 27. Configuracion OSPF en el router R3

Elemento o tarea de descripcion solucion
configuracion
Configurar OSPF area 0 N/A R3(config)#router ospf 1
R3(config-router)#router-id
3.3.3.3
Anunciar las redes IPV4 N/A R3(config-router)#network
conectadas 172.16.2.00.0.0.3 area 0
directamente R3(config)#ipv6 unicast-
routing
R3(config)#ipvé6 router ospf 1
R3(config-rtr)#trouter-id
3.3.33
R3(config-rtr)#exit
R3(config)#int s0/0/1
R3(config-if)#ipv6 ospf 1 area
0
R3(config-if)#exit
Establecer todas las N/A R3(config-router)#passive-
interfaces de LAN IPv4 interface loopback 4
(Loopback) como R3(config-router)#passive-
pasivas interface loopback 5
R3(config-router)#passive-
interface loopback 6
R3(config-router)#passive-
interface loopback 7
Desactive la N/A R2(config)#no auto-summary
sumarizacion
automatica

Figura 58. Configuracion OSPF en el router R3 packet tracer
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Paso 4: Verificar la informacién de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 28. Comandos OSPF

Pregunta

Respuesta

¢, Con qué comando se muestran la ID
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?

R1#tshow ip protocols

OSPF?

¢, Qué comando muestra solo las rutas

R1#tshow ip route ospf

ejecucion?

¢,Qué comando muestra la seccion de
OSPF de la configuracion en

R1#show ip ospf interface

Parte 5. Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 29. Configuracion router R1 como servidor de DHCP

direcciones IP en la
VLAN 23 para
configuraciones estaticas

Reservar las primeras 20 N/A R1(config)#ip dhcp excluded-
direcciones IP en la address 192.168.21.1
VLAN 21 para 192.168.21.20
configuraciones estaticas

Reservar las primeras 20 N/A R1(config)#ip dhcp excluded-

address 192.168.23.1
192.168.23.20

Crear un pool de DHCP
para la VLAN 21.

Nombre: ACCT
Servidor DNS:
10.10.10.10

Nombre de dominio:
ccna-sa.com
Establecer el gateway
predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network
192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#dns-server
10.10.10.10
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R1(dhcp-config)#fdomain-name
ccna-sa.com
R1(dhcp-config)#exit

Crear un pool de DHCP
para la VLAN 23

Nombre: ENGNR
Servidor DNS:
10.10.10.10

Nombre de dominio:
ccna-sa.com
Establecer el gateway
predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network
192.168.23.0 255.255.255.0
R1(dhcp-config)#tdefault-router
192.168.23.1
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name
ccna-sa.com
R1(dhcp-config)#exit

Figura 59. Configuracion router R1 como servidor de DHCP packet tracer
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O =

Password:

Rl=enable
Password:
Rlgconfigure ©

R1
Rl
R1
R1
R1¢
Rl
R1y
R1
210
Rl
R1
Rl
Rl
R1

config) g

dhep—config) #network

dhep-config) gexit
{config) g

{config) #ip dhep pool
{dhep—config) #network

{dhep-config) fexitc
iconfig) g

User Reocess Verification

Enter configuration commands,
{config) #ip dhcp excluded-address 152.168.21.1 192
{config) #ip dhep excluded-address 152 .168.23.1 152

{dhcp-config) #defaulc—
dhop—config) #dns—server 10.10.10.10
{dhcp—config) #domain-—name ccna—sa.com

{dhcp-config) #defaulc—
{dhcp—config) #dns—server 10.10.10.10

Se prohbe el acceso no autorizado

End with CHNTIL/Z.
-l€8.21.20
-1€8 .23 _Z20

one per line.

{config) #ip dhop pool ACCT

255.255.2

1ls2.1€8.21.0
router 132 _1l€2.21.1

ENGHR
152 _1€8 .23 .0
router 13Z2_1l€2.23.1

255 _255_2

{dhep-—config) #domain—name ccna—sa.com

Chrl+FE to exit CLI focus

[ Top

Copy Paste

Paso 2: Configurar la NAT estaticay dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:
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Tabla 30. Configuracion NAT estatica y dindmica en router R2

Elemento o tarea de Especificacién Solucién
configuracion
Crear una base de datos | Nombre de usuario: R2(config)#username

local con una cuenta de
usuario

webuser
Contrasefa: cisc012345
Nivel de privilegio: 15

webuser privilege 15
password cisco12345

Habilitar el servicio del N/A Packet tracer no compatible
servidor HTTP con comandos HTTP
Configurar el servidor N/A Packet tracer no compatible

HTTP para utilizar la
base de datos local para
la autenticacion

con comandos HTTP

Crear una NAT estatica
al servidor web.

Direccion global interna:
209.165.200.229

R2(config)#ip nat inside
source static 10.10.10.10
209.165.200.237

Asignar la interfaz interna
y externa para la NAT
estéatica

N/A

R2(config)#interface g 0/0
R2(config-if)#ip nat inside
R2(config-if)#interface s 0/0/0
R2(config-if)#ip nat outside
R2(config-if)#interface s 0/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT
dinAmica dentro de una
ACL privada

Lista de acceso: 1
Permitir la traduccién de
las redes de Contabilidad
y de Ingenieria en el R1
Permitir la traduccion de
un resumen de las redes
LAN (loopback) en el R3

R2(config)#access-list 1
permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1
permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1
permit 192.168.4.0 0.0.3.255

Defina el pool de
direcciones IP publicas
utilizables.

Nombre del conjunto:
INTERNET

El conjunto de
direcciones incluye:
209.165.200.225 —
209.165.200.228

R2(config)#ip nat pool
INTERNET 209.165.200.233
209.165.200.236 netmask
255.255.255.24

Definir la traducciéon de
NAT dinamica

N/A

R2(config)#ip nat inside
source list 1 pool INTERNET
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Figura 60. Configuracion NAT estatica y dinamica en router R2 packet tracer

B Rz — [ | =
Physical Config CLI Attributes
105 Command Line Interffaces
-~
0O=2:l4:2€: SOSPF-S5—ADJCHGC: Process 1, Nir 2.2.2.2 on Seriald/s/0/71 from LOADINGE to FULL,
Loading Done
Se prohbs =1 access ne ausorizado
Usexr RAcocess Verificaction
Fasswoxd
Rzsenable
igure ©
cmfiguration commands, one per line. End with CHTL/Z.
ig) gusex privilege 15 password ciscolZ345
sSide source static 10_10.10.10 2095 . 1€S5.200.237
1sz 1es.21 .0 o_0_o_=ss
1sz_.1e=s.23.0 0_0_0_=2s5
15z .1€5.4.0 O_0_3_2S55
T 20S5.1€S.200.232 205.1£S.200.23¢ netmask 255_.2S5.2S5.248
lis=t 1 pool INTERNET
~
Ctrl+FB to exit CLI focus Copy Paste
[ Ter

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall

de las computadoras para que los pings se realicen correctamente.

Tabla 31. Verificacion protocolo DHCP

Verificar que la PC-A haya ® e

adquirido informacién de IP del e
servidor de DHCP

IP Configuration

@ DHCP ) Statie DHCP request suceessful
1Pud Address 192.168.21.21

Subret Mask 255,255.255.0

Default Gateway 192.168.21.1

DNS Server 10101010

IPvE Configuration

) Automatic @) Static
1PvE Address [ | [
Link Local Address [FEBD::200-CFF-FESS: 3832

Default Gateway [

DNE Server

02,1
] Use 802 1% Secuit ity
Authertication MDS

[ Ter

Figura 61. PC-A con DHCP
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Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

¥ pcc - m] g

Physical  Config _Deskton  Programming  Attibutes

P Corfiguration

Interface FastEthernetd ~

IP Configuration

@® DHCP O Static DHEP rsquest successful
1Pyd fddress 192.168.23.21

Subnet Mask 255,265, 266.0

Default Gateway 192168.23.1

DMS Server 10101010

IPv6 Configuration

O Automatic @ Static

1P tlhess [ 4]

Link Local Address

Default Gateway [

\
‘FEED. 260 3EFF:FEOCEIDC ‘
\
|

DNS Server [

BO2. 1%

[ Use 802 1% Secuity
Authentication MD5
Username

Password

[ Top

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Figura 62. PC-C con DHCP

5 of data:

2 time<lms TTL=127
me=13ms TTL=127
time=llms TTL=127

2 time=lms TTL=127

from 152.168
from 152

from 192.1¢8
from 152.168

R .
(0% loss),

Ypproximate round trip times in milli-seconds:
Minimum = Oms, Maximum = l3ms, Average = &ms

Figura 63. Ping de PC-A a PC-C

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefa cisc012345

(como el comando correspondiente al HTTP
no es compatible con packet tracer no es
posible hacer esta comprobacion).
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Parte 6: Configurar NTP

Tabla 32. Configuracion NTP

Elemento o tarea de
configuracion

Especificacién

Solucion

Ajuste la fecha y hora en
R2.

5 de julio de 2021, 15.34

R2#clock set 11:05:00 3 july
2021

R2#show clock

11:5:7.656 UTC Sat Jul 3 2021

Configure R2 como un
maestro NTP.

Nivel de estrato: 5

R2#configure terminal
R2(config)#ntp master 5

Configurar R1 como un Servidor: R2 R1#configure terminal

cliente NTP. R1(config)#ntp server
172.16.1.2

Configure R1 para N/A R1(config)#ntp update-

actualizaciones de calendar

calendario periddicas con

hora NTP.

Verifique la configuracion N/A R1#show ntp associations

de NTP en R1.

Figura 64. Verificacion configuracion NTP R1 packet tracer

=
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Physical Config LI Attributes

105 Command Line Interfface

R1#
R1f#
=1z
Rls
Rls
mls
R1#
R1®
R1#
R1f#
=1z
Rls
Rls
mls
R1#
R1®
R1#
R1f#
Rls
Rls
mls
21
R1#
R1®
R1#
R1f#
Rls
Rlfshow ntp asscociations
ref clock

127127 _.1_1

* sys.peex,

# selected,

R1lg

+ candidate,

st when poll reach

£ = 1e =77

— ocutlyer, x falseticker,

delay

=z _oo (=1,

~ comfigured

Ctrl+FE to exit CLI focus

1 Top

Copy Faste
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Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 33. Restriccidon acceso a lineas VTY en router R2

Configurar una Nombre de la R2(config)#ip access-list standard ADMIN-MGT
lista de acceso ACL: ADMIN- R2(config-std-nacl)#permit host 172.16.1.1
con nombre para | MGT R2(config-std-nacl)#exit

permitir que solo
R1 establezca
una conexion
Telnet con R2

Aplicar la ACL R2(config)#line vty 0 4

con nombre a R2(config-line)#access-class ADMIN-MGT in
las lineas VTY

Permitir acceso R2(config-line)#transport input telnet

por Telnet a las

lineas de VTY

Verificar que la
ACL funcione
como se espera

.....

[ Tor

Figura.65 telnet permitido de R1 a R2
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P
R

U=,

cccccccccccccccccccc

ftelnet 172.16.1.2

CHl+FE to exit CLI facus

O To

P

Figura 66. telnet denegado R3 a R2

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

Tabla 34. Comando CLI parte 7

Mostrar las coincidencias recibidas por
una lista de acceso desde la Ultima vez
gue se restablecio

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1 (6 match(es))

Restablecer los contadores de una
lista de acceso

R2#clear ip access-list counters

¢, Qué comando se usa para mostrar
gué ACL se aplica a una interfaz y la
direccién en que se aplica?

R2#tshow ip interface

¢,Con qué comando se muestran las
traducciones NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para eliminar
las traducciones de NAT dindmicas?

R2#clear ip nat translations
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Figura 67. Simulacion escenario 2 packet tracer

P Cisco Packet Tracer - C:\Users\Homel Desktop\ UNAD\DIPLOMADQ REDES CISCO (OPCION DE GRADQJ\PASQ 11-ENTREGA FINAL\escenario 2 CISCO_Andres Vair Ospina.pkt
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CONCLUSIONES

Con la elaboracioén de esta actividad se colocaron en practica los conocimientos
obtenidos durante el diplomado de CISCO (disefio e implementacion soluciones
integradas LAN/WAN) mediante escenarios de simulacién para lograr un
acercamiento real a la vida cotidiana de la informatica.

Por medio de este trabajo se aprendieron configuraciones de distintos equipos
(routers, switchs, host, etc.) de redes desde las mas basicas hasta las complejas
con una excelente dinamica de aprendizaje, abordando temas importantes como
la seguridad de los equipos, distintos tipos de protocolo de comunicacion,
interfaces virtuales, protocolos de enrutamiento, listas de control de acceso, la
traduccion de direcciones de red dinamicas y estaticas, entre otras.

Para nosotros como futuros ingenieros es muy importante esta actividad ya que
nos capacitan para enfrentarnos a nuestra realidad en la vida laboral, llegando a
distintos tipos de soluciones de problemas los cuales van hacer rutina cuando
estemos ejerciendo la profesion.
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ESCENARIO 1: PRUEBA DE HABILIDADES
CCNA-I

Ospina Calvo, Andres Yair
Universidad nacional abierta y a distancia
Dosquebradas, Risaralda
andresospiina@hotmail.com

resumen- En este trabajo se procedera a realizar las configuraciones
basicas, seguridad conectividad ipv4-ipv6,enrutamiento de las vlan
y DHCP de los routers, switches y host del escenario 1, con la
finalidad de tener respuestas remotas en la red local y un envié
perfecto de paquetes.

Palabras claves: vlan, DHCP, router, switch, host.

I. INTRODUCCION

La finalidad del diplomado de profundizacion CISCO es capacitar
y ensefiar a los estudiantes a planificar, verificar, implementar y
dar solucion a problemas en redes LAN y WAN en un entorno
virtual mediante un software de aprendizaje como packet tracer, el
cual tiene las herramientas necesarias para que los estudiantes se
familiaricen con los dispositivos informaticos y sus
correspondientes configuraciones y de esta manera llevar sus
conocimientos a un entorno real sea doméstico o empresarial.

En el desarrollo de las pruebas de habilidades practicas CISCO nos
vamos a centrar en el escenario 1 el cual es una red local pequefia
que consta de un router, 2 swtich y 2 computadores y se procedera
a realizar las configuraciones basicas, seguridad, conectividad
ipv4-ipv6, enrutamiento de las vlan y DHCP de los dispositivos de
antes mencionados.

I1. DESARROLLO

Actividades a desarrollar

Figura 1. Topologia Escenario 1

GoJ0/1

FO/5

Fo/1

En este primer escenario se configuraran los dispositivos de una
red pequefia. Debe configurar un router, un switch y equipos que
admitan tanto la conectividad IPv4 como IPv6 para los hosts
soportados. El router y el switch también deben administrarse de
forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla 1. Tabla de vilan

2 Bikes.

3 Trikes

4 Management
5 Parking

B Mative

Tabla 2. Tabla de asignacion de direcciones

R1 GOWOM.2 10.19.8.1 /28

Mo comesponde

2001:dbZ:acad:a: 11 /G4 Mo comasponde
R1 GOvOM.3 10.19.8.65 /27 Mo comasponde
2001:db&:aced:b: 1 /G4 Mo comesponde
R1 GOvOM .4 10.18.8.97 /28 Mo comesponde
2001:db3:acad:c: 11 /84 Mo comesponde
R1 GOvOM .8 Mo comesponde
R1 Loopbackd

Mo comasponde

208.185.201.1 127 Mo comesponde
2001:db3:acad:208: -1 /84 | Mo comesponde
51 VLAN 4 10.19.8.98 /28 10.19.8.97

2001:db8:acad:c: 108 /54 Mo comesponde

fedl: B8 Mo comesponde
S2WVLAN 4 10.19.8.98 /28 10.19.8.97
2001:dbd:acad:c: (90 /54 Mo comesponde
fe80: 88 Mo comesponde
DHCF para puerta de
FC-ANIC Direccién DHCF para IPv4 | enlace predeterminada
IPv4

2001:dbZ:aced:a: ;50 /84 feB0:1

DHCF para puerts de
FC-BMIC DHCF pars direccién IFv4 | enlace predeterminada
P4

2001:dbZ:acad:b: :50 /84 fed0::1




Instrucciones

Parte 1: Inicializar y Recargar y Configurar aspectos basicos
de los dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

* Borre las configuraciones de inicio y las VLAN del router y del
switch y vuelva a cargar los dispositivos.

Router R1
Router>enable
Router#erase startup-config

Router#reload

Switch S1
switch>enable
switch#erase startup-config

switch#reload

Switch S2
switch>enable
switch#erase startup-config

switch#reload

* Después de recargar el switch, configure la plantilla SDM para
que admita IPv6 segln sea necesario y vuelva a cargar el switch.

Switch 1

Switch#configure terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default
Switch#reload

Switch 2

Switch#configure terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Switch#reload

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion router R1

Tarea Especificacion Solucion
Desactivar la blsquada Foutersenzble
DMNS A,
Routerfcondigure terminal
Rauter{oanfigling ip damasin-
krakup
Mombre del router Routercanfiglihast name R1
R1
Mombre de dominic cocna-lsb.com Rlfcanfig#ip domain-name

ecma-lab.cam

‘Confrasena cifrada para ciscoenpass Rljcanfig|#enable secret
&l modo EXEC cistoenpass
privilegisdo
Confrasena de acceso ciscoenpass Rlfcanfig|#ine cansale 0
ala consola
Rijcanfig-line)fpassward
CiSCaenpass
Rl{config-line)flagin
Rljconfig-line)faxit
Establ=cer la longitud 10 caracteres Rlfcanfig/#security passwords

minima para las
confrasefias

miin-length 10

Crear un usuano
sdministrative =n la
base de datos local

Nombra de usuaria:
admin

FPassword: adminipass

Rljconfig|#username admin
privilege 15 secret
adrmin ] pass

Configurar 2l inicio de

RAl{config|#line vty 0d

zesidn en las lineas A
WTY para que use la
base de datos local
‘Configurar VT solo F{config-lineFramspart
aceptando S5H A imput sz
Fl{canfig-linelogin local
F{config-lineFarit
Cifrer las confrasenas de Rlfcanfig|#serice passwond-
tedo no cifrado MA encryption
Configure un MOTD Rl jcanfig|¥banner matd
Banner M2 ‘acceso restringido, salo
personal autorizado”
Hsbilitar el routing IPvE Rl{canfig|#ipet unicast-
A rauting
Configurar interfaz Establezca la descripcion | Rljconfigl¥interface g 0/0/1.2
GOV yw subinterfaces Establecs la dirsccion Aljconfig-

1P,
Establezca | direccidn
local de enlace IPVG
come feBl: -1
Estsblece la direccidn

Acdivar la interfaz

subifjlencapsulation dot1d 2
Rl jconfig-subif lip address
102151 255255 255,192

Rl jconfig-subif lipes address
200 b5 acad -1 /64

Al {eanfig-subif lipwd address
fed0:] link-local
Rljconfig-subif description
whan 2 Bikes
Rljconfig-subiffling shutdown
Rl{config-subif Mexit

Aljeanfig¥interface g 0/0/1.3
Al {eonfig-
subifjlencapsulation dotld 3
Aljconfig-subif Mip address
10.21.5 65 255 255 255 224
Al{eonfig-subif #ipes address
2001 b5 acad:-h=-1/64

Rl {canfig-subif liped address
Fed0] link-local

Rl {canfig-subif description
whan 3 Trikes
Aljconfig-subif ling shutdown
Al {config-subif Bexit

Allconfigl¥interface g O/001.4
Rljcanfig-
subifilencapsulation dat1 4
Aljeanfig-subif lip address
10.21.5 97 J55 255255 148
Al {eanfig-subif lipwd address
2000 dbhS acad e 1/64

Al {eanfig-subif lipwd address
Fed0:] link-local
Rljconfig-subif description
whan 4 Management
Rljconfig-subifflina shutdown
Rfconfig-subif exit




R fcanfigl#interface g 0/0/1.6
R fcanfig-
subifjlencapsulation dat10 6
HMastiee

Rl canfig-subif ldescription
wian & native
Rfcanfig-subif Wna shutdawn
R fcanfig-subif et

Rifcanfigl¥interface g 0/0/1
Rl{canfig-ifiino shutdown

Al {config-if exit

Establecer la direccicon
IFvE de capa 3

Slicanfig-ifjiipve address
FeB0:: 98 link-local

Configuracion del
gatewsy predsterminado

Caonfigure la puerta de
enlace predeterminada
como 10.21.5.87 para
1Pt

Sllcanfg-filip default-
Eateway 10.21.5.57

ipwh route A0
2001 :dh5acadc::l

Torfigure & Loopbaci
interfacs

E=tablezrca la descripcion
Establecs la direccidn
1P
Establecs la direccidn
1P

Estsblezca la direccidn
local de enlasce IFWE
como fel0: -1

Rljcanfigl¥nterface o0
Rlfcanfig-ifip address
209.165.201.1
255.255.255 224

R fcondig-if Jipub sddress
2001 :dbS:acad:300::1/64
MG address

R jcanfig-ifilidescription
lmaphack 0

R f e rfig-if pllemit

Genarar una clawe de
cifrado REA

Modulo da 1024 bits

RA{carhg 8oy ptn key
generste rea general-key
maduus 1024

Figura 2. Configuracion router R1 packet tracer

= Router! - [=] =
Frwsiosl  Cofia _GLL_ Adibuies
1 Tom

Paso 3: Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

Tabla4. Configuracion Switch S1

Desactivar |a busqueads
DS,

Switch>enable

Figura 3. Configuracion switch S1 packet tracer

Frusical  Confin _CUl_ Awibues

Tabla5. Configuracion Switch S2

Desactivar la Blsqueda

Switch>snable

DHME. LA
Switch¥canfigura terminal
Switch{configiing ip domain-
kaakup

Mombre del switch - Switch{configilhostname 52

Mombre de dominio cocne-tab.com S2{canfig¥ip domain-name
cena-lab.com

Contrasena cifrada para ciscoenpass S2fcanfigilenable secret

=l modo EXEC SEEaEnpast

privilegiado

Caniras=na de acceso a ciSCcoenpass S2{configline consale O

la consola

A2 (config-line| ¥ passwond
CisOaEnp s
E2(canfig-linz|#legin

S2[eanfig-fine|#exit

Cresrun ususrio
sdministrativo en la base
de datos local

Fombre de usuario:
=dmin

Password: adminipass

E2[canfigllusernama admin
privilege 15 secret
admind pass

mAnA
Switch¥canfigure terminal
Switch{confightno ip domain-
laakup
Mombre del switch Switchjconfigithostname 51
=1

Configurar &l inicio de
secidn en las liness VT
para que use la base de
datos lecal

Configurar las lineas
WTY para gue aceptan
Unicaments las
conexones 55H

A2 (configline vty 015
E2(config-line|#transpont
input sh

2| canfig-line|#login local
E2[canfig-ins|#exit

Mombra de dominio

cona-lab com

Ellconfglip domain-name
cena-lab.cam

Cifrar las confrasefias de

52| canfigdiservice passwoard-

la conscla

Caontrasena cifrada para ciscoenpass Slicanfigienable secret
=l modo EXEC cispaenpass
privilegisdo

Contrasena de acceso a ciscoempass Slfcanfigiiline consale O

S1{carnbig-Tine] ¥ password
ciscoenpass
S1{eanfig-fine]#login

S1(vanfig-line|fexit

Crear un uswEanc
administrative en la base
de datas local

Momibre de usuanio:
admin

Fassword: sdminipass

Eliconfigusernames agmin
privilege 15 secret
adminlpass

texto no cifrado ) encryption

Configurar un MOTD 52| canfigbanner matd

Baniner NZA 'access rastringide, salo
personal autarizade”

Generar una dave de Madulo de 1024 bits S2|canfigliery pto key

cifrado RSA generate rea generak-bey

madulus 1024

Caonfigurar =l inicio de
=sesidn en las lineas WTV
para que use la bass de
datos locsl

Caonfigurar kas limeas
WTY para gue aceptan
dnicamente las
conexdones S5H

Sl(canfiglline vty O 15
S1{eanfig-linal¥transport

S1jcanfig-fine]#login lacal
S1fcanfig-linel#exit

Configurar Ia interfaz de
administracian {SVI)

Ectablacer Ia direccicn
|IPvid de caps 3
Establezes la direccion
local de enlace 1PvE
como FE20: -88 para 52

A2(configlinterface viand
52| canfig-if jlip addrass
10.21.5.99 355 265,755 248

52 canfig-ifjlipvE address
2001 dh5:acad:c-09/64

Cifrar la= confrasensas de

Ellconfighiserio: passward-

testto mo cifrada ML~ =ncrpption
Caonfigurar un MOTD Slicanfigibanner matd
Banner A *acceso restringido, solo

personal autorizadn™

Generar una clave de
cifrado REA

Modulo de 1024 bits

Sllcanfigllorypio key
generate rsa general-key
maodulus 1024

Establacer | direccidn
|Pw de caps 3

E2[canfig-iHipuE addrese
FeB0::00 link-locsl

Caonfigurar ka interfaz de
administracidn (SW1)

Establacer la direccion
IFvd4 de capa 3
Establezca la direccion
local de enlace IPWE
como FE2D: :88 para S1

Sllcanfigiinterface vland
Sl(vanfig-ififtip address
10.21.598 255 255 255 248

Sl(vanfig-iflipvE address
2001 :dh5 acad:c::98/64

Configuracion del
gatewsy predeterminado

Caonfigure la puerta de
enlace predeterminada
coma 10.21.5.97 pars
P4

E2[canfig-iflip default-
gateway 10.21.5.97

ipyh route =00
2001:db5acade:]




Figura 4. Configuracion switch S2 packet tracer
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Press RETURN to get stazted!

Switen-snable
Swischicenfigure tesminal

. 52

53 (config-if) #ip default-g
53 iconfig)gvian 3

e per line. End with CNTL/Z.

omain-lookup

ame coma-lak. com

a1lkey medulus L

1024 kit RSA keys, keys will ke non-exportable. .. (OK]
MABLED: S5H 1.55 has been enabled

1.8.95 2885.358.288.348
01:dBE:acad:c::B8/E4
80

way 10.31.8.57

SS link local

. solo personal ausorizado”
24
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Parte 2: Configuracion de la infraestructura de red (VLAN,
Trunking, EtherChannel)

Paso 4: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 6. Configuracion estructura de red Switch S1

WLAN 4, name
Management

WLAM 5, nombre Parking

WLAM 8, nombre Mative

Tarea Especificacion Solucion
WLAN 2, nombre Bikes Slfeanfigivian 2
Sliranfig-vlanjname Bikes
Craar VLAN WLAM 3, nombre Trikes S1jpanfig-vlan|faxit

Sljcanfighiivian 3
Eljranfig-vlanj@name Trikes
S1{canfig-vlanjrexit
S1(canfightvlan 4
S1{canfig-vlanjinams
Management
Slicanfig-vlan|mexit
S1{canfigitvlan &
Slicanfig-vian|®name Farking
S1{canfig-vlanjraxit
S1{canfightvlan &
Sliranfig-vlanjname Nathe

S1jcanfig-vlan|®exit

Crear troncos 802,12
que utilicen = WLAM G
niativa

Interfaces FOM, FOF2Z v
FOW's

Slcanfigillintarface FO/1
switchpart trunk
encapsulation dotly
S1jcanfig-if jiswitchpart mode
trurk

Eljanfig-ifjiswitchpart trunk
native vlan &

Sl canfig-if eyt
S1{canfighlintarface FO/2
switchpart trunk
encapsulation dotly
S1{canfig-f)iswitchpart mode
trunk

S1janfig-if jiswitchpart trunk
native vlan &

Sl canfig-if eyt
S1{canfighlintarface FO/5
awitchport trunk
ancapsulation dotly
Sljcanfig-ifjiswitchpart mode
trunk

E1{canfig-f)Bswitchpart trunk
native vlan &

E1{canfig-if) Haxit

Crear un grupo de
puertos EtherChanne] de

Us=ar el protocolo LACF
para la negociaciin

S1{confighint range FF1-1

Capa 2 gque uss
interfaces FOV y FOM2

Elicantig-A-range Wchannel-
group 1 made active
S1ipanfig-#-range ¥inte rface
part-chanmel 1
S1(config-if)switchpart trunk
encapsulation dotlg)
S1(vanfig-if)iswitchpart mode
trunk

S1(config-if)iswitchpart trunk
Native vian 6

S1{oanfig-if)Heit

Caonfigurar 2| pusrto de
acceso de host pars
WLAM 2

Interface FOYG Sl(configinterface FO/E
S1(canfig-if)iswitchport mode
El=actt
Sl(canfig-f)iswitchpart

apcess wian 2

S1{oanfig-if)Heit

Caonfigurar ls seguridsad
del puerto en los puertos
de acceso

Sl(config#interface FOVE
S1(config-if)iswitchpart part-
security
Zljeanfig-ifjHswitchpart part-
security Madmum 3

Permitir 3 direcciones
nAC

S1{oanfig-if)Heit

Proteja todas Ias
interfaces no utilizadas

ESllcanfgint range gy 1-
2, F0y3-4,FOyT-24
S1jpanfig-i-range [#switchpart
made access
S1jpanfig-i-range |#switchpart
arcess wian 5
S1jpanfig-i-range |#switchpart
part-security
S1jpanfig-i-range [#switchpart
part-security violation
shutdorwn

1 (eanfig-if-
rangejidescription no usar

Asignar 2 WVLAN 5,
Establecer en modo da
BCoeSO0. Bgregsr unsa
descripcion y apagsar

S1(config-if-range |[#sh utd own

Figura 5. Configuracion estructura de red Switch S1 packet tracer

¥ switchl

Fhysical  Config  _CLL_ Altributes

108 Command Line Interface

Txilkes

Paskisg

S1(eenfig-vlan) fname Nazive

£ a1

=
S1(eenrig
8l(config)sinterface £ 0/2
S1(eenfig-if)@suitchport mode

S1(config-if-range)fexit
S1tconfig)#interface £ 0/€
51(conrig-1r)sswitcnport mode

Eliconfig-1f)8ip defauli-gacsway 10.31.5.37 =
51tconfig)#vlan 2

Management

81(config-if-range)s#channel-protosol las
S1(cenfig-if-szangs)#channsl-group 1 mede astive

Siiconfig-if)sswicchpors access vian 2

native vian 4

wxunik
S1(config-if)#switchport trunk native vlan &
S1(config-if)gaxit

51(conrig)sinterrace * /5
81(config-if)sswitchport mode
51(config-if)#switchport trunk native vian €

wrunk
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Tabla 7. Configuracion estructura de red Switch S2

Tarea ion Solucion
WLAN 2, nomEbre Bikes S canfighhlan 2
S2[canfig-vlan|Aname Bikes
Crear WLAN WLAM 3, nombre Trikes 52{config-vtan Aexit

S2[ranfigidivian 3
S2(canfig-whan |Ansme Trikes
S2[canfig-wlan |@exit
S2(configivian 4
S2[canfig-vlan |Anams
Management

S2[canfig-wlan |@exit
S2(configlivian 5
S2[canfig-vlan|Aname Parking
S2(canfig-vkan |@eaxit
S2(configivlan &
S2(config-wlanjAname Native

WLAM 4, name
Management

WLAM 8, nombre Parking
WLAM &, mombre Mative

S2(canfig-wkan|@axit




Crear froncos 802,10
que utilicen k= WLAMN G
niafiva

Interfacas FO/M, FOG2

S2[eonfig¥interface FOS1
switchpart trunk
encapsulation datly

ZZ [ canfig-ifjiswitchpart mode
trunk

Z2{config-ifjiswitchpart trunk
native vlan &
E2[config-ifjiexit
S2[config¥interface FOV2
switchport trunk
encapsulation dotlg
S2[canfig-fjiswitchpart mode
trunk

S2[canfig-fjiswitchpart trunk
native vlan &

E2[config-ifjHexit

‘Crear un grupo de
puertos EtherChanne! de
Capa 2 que use
interfaces FOVM y FO/2

Usar el protocolo LACF
para la negociacion

T3 {configint rangs FO;1-2
=3{ranfig-#-range |#channal-
group 1 made active
S2(canfig-i-range |¥interfacs
part-channel 1
S2[canfig-fjiswitchpart trunk
encapsulation datly
S2[canfig-fjiswitchpart mode
trunk

E2(canfig-ifj#switchpart trunk
Maties vian &

E2[config-ifjHexit

‘Configurar el pusrto de
|acceso de host para
WLAM 3

Interface FOM2

alcartigintartace T O] 18
S3{eanfig-f)iswitchpart mode
arcess
S2{eanfig-f)Bswitchpart
access vian 3

L2[canfig-ifiexit

‘Configurar la seguridad
del puerto en los pusrtos
de acceso

Permitir 3 direcciones
hAC

L2[canfigl¥interface FY18
L3 {canfig-ifjiswitchpart part-
security
E2[canfig-ifjiswitchpart part-
security Makimum 3

E2[anfig-ifjHexit

Proteja todas las
interfaces no utilizadas

Asignar 2 WVLAM 5,
Establecer en modo da

SI(configint range 201-
2 M°5-17f0'19-24

BCCESD, sgregar una
descripgion y apagar

5I{canfig-if-
rangsEEwitchport mods
arce:s

5{confe-if-
rangejEmwitchport access
vlan 5

5I{canfig-if-
rangeFEwitchpart port-
IeCuTity

52{caonfig-if-
rangsEEwitchport part-
security violation shutdomm.
5I{config-if-
rangejFdescription ng usar

5{confe-if-
rangeEshutdown

Figura 6. Configuracion estructura de red Switch S2 packet tracer
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Parte 2: Configurar soporte de host

Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracion soporte del Host

Tarea

Especificacion

Solucion

Configure Default
Routing

Crear rutas
predeterminadas para
IPv4 & IPvE que dinjan el
trafico & la interfaz
Loopback O

Rl{zanrfigl#ip route 0.00.0
00000 oD
R canfig|#ipub route 300
lnaphack O

Caonfigurar IPw4 DHCP
para WLAMN 2

Cree un grupo OHCP
para WLAN 2, compuesto
por las dtimas 10
direcciones de ls subred
solamente. Asigne el
nombre de dominio cena-
a.nety especifigue la
direccion de la puerta de
enlace predeterminada
come direccidn da
interfaz del router para la
subred involucrada

Rl{zanrfigl#ip dhep excluded-
address 10.21.5.1 10.21.5.52

Rl{canfig|¥ip dhep poal vlanl

Rl {dhop-confignetwork
1021 .50 255 255 255.192

Rl{dhcp-configiidefault-
rauter 102151

Rl{dhep-coenfigMdomain-
nsme cong-aonet

R{dhep-config et

Configurar DHCR 1Pv4
para WLAM 3

Cree un grupo OHCP
para WLAM 3, compuesto
por las ditimas 10
direcciones de ls subrad
solamente. Asigne el
nombre de dominio ccna-
b.nety especifique la
direccion de la puerta de
enlace predeterminada
comao direccidn de
interfaz del router para la
subred involucrada

rl{canfigl¥ip dhep excluded-
address 10.21.5 65 10.21.5.84

Rl{zanrfigi#ip dhep poal vland

Rl{dhep-configMnetwark
10.21.5.64 255255155 224

Rl{dhop-configWdefault-
rauter 1021 5 65

Rl{dhep-configidomain-
name cona-b.onet

Rl{dhep-configliexit

Rl{configlddo wr

Figura 7. Configuracion soporte del host packet tracer
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% Cenerating 1024 bit BSA keys, keys will be non-exportable. .. [OF] ~
iMar 1 0:0:55.57%: 888 WABLED: SSH 1.55 has been enabled
Rl{config) #ip route 0.¢
fault route without , may impact
onfig) gipvé route ::/(
onfig)#ip dhep excluded-address 10.21.5.1 10.21.5.52
onfig)#ip dhep pool vla
{dhcp-config) énetwork 10
dhcp-config) tdefault-router 10 .
dhcp-config) fdomain-name ccna—a.net
dhcp-config) fexit
onfig) #ip dhep excluded-address 10.21.5.65 10.21.5.84
onfig) #ip dhcp pool vlans
A1 (dhcp-config) #nstwork 10.21.5.64
A1 (dhcp-config) #default-router 10
Rl (dhep-config) #domain-name ccna-b.net
Rl (dhecp-config) genit
Rl (config) gdo wr
SLINE-5-CHANGED: Interface GigabitEthernet0/0/1, changed stase to up
SLINK-5-CHANGED: Interface GigabitIthernet/0/1.2, changed state to up
SLINK-5-CHANGED: Interface GigabitIthernet/0/1.3, changed state to up
SLINK-5-CHANGED: Iaterface GigabitZIthernet/0/1.4, changed state To up
ALINK-5-CHANGED: Interface GigabitSthernet0/0/1.€, changed state to up
ALINK-5-CHRNCED: Interface Loopbackl, changad state to up
ALINZPROTO-S-UPDOWN: Line protocol on Interface Loopbacki, changsd state to up
v
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Paso 2: Configurar los servidores Figura 10.ipconfig all /all PC-B
Configure los equipos host PC-A y PC-B para que utilicen DHCP e —
para IPv4 y asigne estaticamente las direcciones IPv6 GUA y Link
Local. Después de configurar cada servidor, registre las
configuraciones de red del host con el comando ipconfig /all.

Physical  Config _Deskiop Frogramming  Attibutes

Tabla 9. Configuracién PC-A

Diescripoidn PC-A

Direccidn fisica 0001 BEaC.ESED

Direccion |P T02T5E3

Mascara de subred 255 255 255,192

Gatewsy predeterminado TIZTET O rer
Gatewsy predeterminado 1Py FERT:T

Figura 11. Configuracion PC-B packet tracer
Figura 8.ipconfig all /all PC-A Terco

Physical  Config __Deskiop | Frogramming  Attributes

P Configuration

Interface FastEthemetd -
IP Configuration

@ DHCP ) Static DHCP request successhul
1P Address

Subnet Mask.

Dietault Gatewsay
DNS Server o000

IPvE Configuration

) Automatic @ Static

A [200 oBramasiien o [o2 |
Link Looal Addrass [Fean 200 BDFFFE2C 3ICE ]
Default Gateway [1e80:1 ]
DNS Server [ ]
6021

(] Uize 802 1 Secuity

Authertication MOS

Usermame

1 7op

Password

[ )

Figura 9. Configuracion PC-A packet tracer

Figura 12. Simulacidn escenario 1 packet tracer
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Tabla 10. Configuracion PC-B

Fre = ’
psmEEE | p
Dibakgaees 11731 | A SEEEmn
ke AN DEEACDAT) g g T e Do
e kkd = & D TR gae
e = et CSIDUHD
'“ Es

WSENERA FIECTRONA

Descripeion PC-B

Direccicn fisica U000 BO2C JE0T

Direccion IP TZT3EE CE] ¥ b e [
hdscars de subrad il el [ Vo | Do || Sumsdd F: Pfj cPg B N 7‘:‘1’!
Gatewsy predeterminado 021585 ced LICE ! e T R e
Gatewsy predeterminado |Pv8 FEEL:T J 3 o0 EMErmO08 a4y




Parte 3: Probar y verificar la conectividad de extremo a
extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre
todos los dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive
temporalmente el firewall de la computadora y vuelva a realizar la
prueba.

Utilice la siguiente tabla para verificar metédicamente la
conectividad con cada dispositivo de red. Tome medidas
correctivas para establecer la conectividad si alguna de las pruebas
falla:

Tabla 11. Prueba de conectividad de extremo a extremo PC-A

desde | A Internet Direccion ip| Resultado de ping
PC-2& RGO Diireccio 10.21.5.1
2 n
Figura 13. Ping #1
PG 2001 dbSacad:a:
=1
Figura 14, Ping é
R, GOt .2 Diireccio 10.21.5.865
Figura 15. Ping #3
IPWiE 2001 :db5-acad-b- J -
=1
Figura 15. P
R1. GOt 4 Direccic 10 Z21.5897 J
n
Figura 17. Ping #5

L] Z001.dbS=cad o
1
T. WLAR Direcoio i0=21.5.98
4 n
Figura 10 Ping &7
L] Z001.db5 =cad o -
28
Figurs 20. Ping #2
SZ, WLAM 4 | Direccis 10.21.5.90

Figura 21. Ping #0

TS Z2007:dbS:acad o
90

Figura 22 Fing 210

FC-B Direccio 10.21.5.85
n
Figura 23. Ping #11
PG 0071 dbh:acad b
50
Figurs 24. Ping #12
R1Bude 0 | Direccio | 209.185.201.1
n
Figurs 25. Ping #13
IPWE 2001:db&:acad-2 =
0B: 1
Figurs 28. Ping #14

Tabla 12. Prueba de conectividad de extremo a extremo PC-B

. Direccio 10.21.5.1
GO n
2
I8 | 2001:db5:acada:
A
R, Diraccio 10.21.585
G013 n
IPvE | 2001:db5acad:b:
A

Figura 30. Ping #18




R1, Direccio 1021567
G4 n
Figura 31. Ping #18
IP\f8 2001:db5:acad:c S
A
=1, Direccio 10.21.5.68
WLAM 4 n
IP\8 2001:db5:acad:c
o]
Figura 34. Fing #22
52, Direccio 10.21.589
WLAM 4 n
Figura 35. Fing #23
IPvE 2001 :dbb:ecad:c 58
B
F1 Bude | Diraccio 2081852011
1] n
Figura 37. Ping #25
IPvE 2001 :db8:acad:2 ;
081

Figura 38. Ping #26

I11. CONCLUSIONES

[1] Con la elaboracion de esta actividad se colocaron en préactica
los conocimientos obtenidos durante el diplomado de CISCO
(disefio e implementacion soluciones integradas LAN/WAN)
mediante escenarios de simulacion para lograr un acercamiento
real a la vida cotidiana de la informética.

[2] Por medio de este trabajo se aprendieron configuraciones de
distintos equipos (routers, switchs, host, etc.) de redes desde las
mas basicas hasta las complejas con una excelente dinamica de
aprendizaje, abordando temas importantes como la seguridad de los
equipos, distintos tipos de protocolo de comunicacion, interfaces
virtuales entre otras.

[3] Para nosotros como futuros ingenieros es muy importante esta
actividad ya que nos capacitan para enfrentarnos a nuestra realidad
en la vida laboral, llegando a distintos tipos de soluciones de
problemas los cuales van hacer rutina cuando estemos ejerciendo la
profesion.
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