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INTRODUCCION

En el mundo moderno encontramos multiples facilidades de comunicacion, hoy es
posible encontrar servicios de conectividad por doquier, esto no solo nos lleva a un
medio competitivo, sino que también encontramos mdultiples amenazas sobre
nuestros servicios; lo que hace méas vulnerables las estabilidades y sistemas de
seguridad; en especial de las grandes empresas que podrian llegar a tener una
perdida incalculable en sus finanzas; es por ello que mediante sistemas seguros y
complejos, bien definidos y estructuramos buscamos implementar disefios que
estén lo mas cerca posible de estos requerimientos y que ofrezcan la posibilidad
de ser parte fundamental del funcionamiento del mundo moderno.

En esta prueba buscamos implementar conocimientos y practica de ellos en el
trabajo sobre los escenarios propuesto; lo esencial es poner a prueba los niveles
de comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL USO DE TECNOLOGIA
CISCO

1. Escenario 1

= g Lo
oo g

F0/5 I FO/1 FOA
————— -
FO/6 ?
11 FO/2 Frz
FO/MG

1 1
- -
/] —_——
PCA PCB

Fig.1 Topologia, fuente cisco packet tracer

VLAN Nombre de la VLAN

Bikes
Trikes
Management
Parking
Native

Tabla 1. Tabla de VLAN

o OB WN



Dispositivo/interface Direccion ip/prefijo Puerta de enlace

predeterminada

10.21.5.1/26 No corresponde
R1GO/0/L.2 2001:db5:acad:a::1 /64 No corresponde

10.21.5.65/27 No corresponde
R1GO/0/1.3 2001:db5:acad:b::1 /64

10.21.5.97/29
1 G0/0/1.4

2001:db5:acad:c::1 /64
1 G0/0/1.6 No corresponde
209.165.201.1 /27
2001:db8:acad:209::1 /64
10.21.5.98 /29 10.21.5.97
S1 VLAN4 2001:db5:acad:c::99 /64

fe80::98

10.21.5.99/29 10.21.5.97
S2 VLAN4 2001:db5:acad:c::99 /64

Fe80::99

Direccion DHCP para IPv4 | DHCP para puerta de
enlace predeterminada

PC-A NIC IPV4
2001:db5:acad:a: :50 /64 fe80::1
Direcciéon DHCP para IPv4 = DHCP para puerta de
enlace predeterminada
PC-B NIC IPva
2001:db5:acad:b: :50 /64 fe80::1

Tabla 2. Asignacion de direcciones

R1 loopback0

1.1. Configure R1.

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los dispositivos
Paso 1: Inicializar y volver a cargar el router y el switch

Iniciamos el Router y realizamos las configuraciones iniciales (fig.2)
Router>en

Router#config ter

Router(config)#hostname R1

R1>en

Password:

R1#config ter

R1(config)#enable secret ciscoenpass
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R1(config)#line console 0

R1(config-line)#password ciscoconpass

R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption

R1(config)#banner motd "AUTHORIZED ACCESS ONLY"

R1(config)#do wr

® T =~ 1 T - | -
BERBOLA @A C | oo oo e | »
moa= i -mesm

r— —w \
| s Logical )( | Physical)

105 Command Line Interface

[me]lf‘_j (-

INGRESO NO AUTORIZADO

G0A User Access Verification
FO/5 FoA 22
ca Chs ter
Ent

Fos ' Fo2

PC& R1(config) fend
RL
%SYS-5-CONFIG_I: Configured from console by conso: le

Rifexit ¥
v

CHl+F8 to exit CLI focus Copy Paste

<
10:10 p. m.

05/06/2021

Fig.2 configuracion inicial, fuente propia
1.2. Configurar switch.

Ahora realizamos las configuraciones iniciales de los switch 1y 2 (fig.3) con los
parametros siguientes:

Switch>en

S1#config ter

Switch(config)#hostname S1 — S2

S1(config)#no ip domain-lookup

S1(config)#enable secret ciscoenpass

S1(config)#line console 0

S1(config-line)#password ciscoconpass

S1(config-line)#login

11



S1(config-line)#exit

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption

S1(config)#banner motd "INGRESO NO AUTORIZADO"

S1(config)#do wr

TILIFSYNER
D@ B/ me¢ ™

S1

Physical  Corfig _CL_ Attibutes

105 Command Line Interface

:_-'. Logical‘)[" Physic:

Fo/1
=k —

Fo/2

e of 360 to 2048 for

Ctrl+FB to exit CLI focus

dImFfwe
i -

[ Top

7

Copper Straight-Through

e

Toggle PDU List Window/ ‘ =

Copy.

<l 7 e

Pl o- x3vi 9| N

Fig.3 configuracion de los Switch, fuente propia

1.3. Dominio y usuario

3:3! 5
10/06/2021

Configuramos el nombre del dominio, nombre de usuario, password y lineas VTY

solo aceptando SSH (fig.4).
R1(config)#ip domain ccna-lab.com
R1(config)#crypto key generate rsa

R1(config)#username admin privilege 15 secret adminlpass

R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

12



< ® R1 - olEl -9
i Erﬂ '!' . .I.= A ® [ﬂ £ a e e/ Physical  Config __ CLI_ Attiibutes ?
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SQae@S B/ med Hm _

:-'.Logioai:)t: F'hysma\t 6.4:338

G0/0/41
e. End with CNTL/Z.

ret adminlpass

e. End with CNTL/Z.

CHl+F6 to exit CLI focus Copy Paste

=, - 1 } Timefsec) Peiodic Num Edt Deld
Sl / et 4 Ote

O0)
)= we

. Cable de Cobre Directo .
= Pm Ve a2 xi [villg [ - (4 I

Ventana de Lista PDU

Fig.4 dominio, fuente propia

1.4. Direccionamientos ipv4 e ipv6

Configuramos las terminales GO0/1, direccionamiento ipv4 e ipv6 con sus
respectivas mascaras de subred, activamos la interface (fig.5), luego procedemos
con la configuracion loopbackO.

R1(config)#interface G0O/1

R1 (config-if) #ip add 10.21.5.0

R1(config-if)#ipv6 add 2001:db5:acad:1::1/64

R1(config-if)#ipv6 add fe80::1 link-local

R1(config-if)#description link LAN1

R1(config-if)#no shutdown

R1(config)#interface loopback0

R1(config-if)#ip add 209.165.201.1 255.255.255.0
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64
R1(config-if)#ipv6 add fe80::1 link-local
R1(config-if)#description link LoO

R1(config-if)#¥no shutdown

%LINK-5-CHANGED: Interface LoopbackO, changed state to up

13



ion|

N L N
ﬁqa:

B/ med ™

G0N

FO/5 Fon

w® ; R1

Physical Conlfig CLI Attributes

105 Command Line Interface

INGRESO NO AUTORIZADO

User Access Verification

R1 (config-if) #exi

Rl(config) #interface s0/1

%Invalid interface type and number
Rl(config)#ip add 10.21.5.0 255.245.245.0
% Invalid input detected at '~' marker.

R1(config)#ipvé add 2001:dbS:acad:1::1/64

% Invalid input detected at '~' marker.

CH1sF6 to exit CLI focus Copy Paste Realtime ) (§, Simulation
ation Type Color Timelsec) Periodic Num Edt Del
[ Top
L
< |
B Ventana de Lista PDU!
Cable de Cobre Directo | >

Fig.5 configuracion R1 GO0/1, fuente propia
1.5. Creacién de VLANs
Procedemos con la creacion de VLAN (fig.6) desde S1y S2

EmWBOCA DA
Haas

B/ me¢

7

¢

—+_.
ot

FO/8

~ -
G001 gy
F0/5 FO/1

=}

PC-A

Physical Config CLI Attributes

105 Command Line Interface

% Invalid input devected at '~' marker.

S1(config-if)#description vlan Management
S1(config-if)#no shutdown
$1(config-if)#do wr
Building configuration.
[OK]

S1(config-if)#
S1(config-if)fexic
S1(config)#int vian 4
S1(config-if) #ip default-gatewayl0.21.5.97

% Invalid input detected at '~' marker.

S1(config-if) fexit
S1(config)$vlan 2
S1(config-vlan)$name bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name trikes
S1(config-vlan) fexit
Si(config)$vlan 4
S1(config-vlan) $name Management
S1(config-vlan)gexit
S1(config)#vlan §
S1(config-vlan)¢name parking
S1(config-vlan)¢vlan &
S1(config-vlan) ¢name Native
S1(config-vlan)#do wr

Building configuration...

[0K]

S1(config-vlan) exit
$LINK-5-CHAN

: Interface Vland, changed state to up

Si(config) ¥

Ctrl+F6 to exit CLI focus

Copy

Paste

ation

a & 2

P ©- x3 @

Copper Stiaight Thiough

IR ]

Type Color

Time(sec)

Periodic

all,

07/06/2021

Num  Edit

Del

Toggle PDU List Window
-2 < >

337p.m.

S1,S2(config)#vlan 2

S1(config-vlan)#name Bikes
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Fig.6 creaciéon de VLAN, fuente propia
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S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#do wr

1.6. Creacion de subinterface

Configuramos las sub interfaces de acuerdo a la tabla 2 (fig.7)

R1#config term
R1(config)#interface g0/1.2
R1(config-if)#encapsulate dotlq 2
R1(config-if)#ip add 10.21.5.1 255.255.255.192
R1(config-if)#ipv6 add 2001:db5:acad:a::1/64
R1(config-if)#exit

R1(config)#interface g0/1.3
R1(config-if)#encapsulat dotlg 3

R1(config-if)#ip add 10.21.5.65 255.255.255.224
R1(config-if)#ipv6 add 2001:db5:acad:b::1/64
R1(config-if)#exit

» R1

EERESO0sLih ®@acr
Q@ /s me ¢

Physical ~ Config _ CLI _ Attributes

105 Command Line Interface

SO

LoD

G0N gy

F0/5

FO/6

Ctrl+F6 to exit CLI focus

[1Tep

v

Copper Stiaight Thiough

R c-c.»llf_‘:jj (&

() Realtime (@, Simulation |

haton  Type Color Timefsec) Periodic Num Edt Deld

332p.m.
10/06/2021

Al 7

Fig.7 configuracion sub interfaces, fuente propia

15



R1(config)#interface g0/1.4
R1(config-if)#encapsulat dotlq 4

R1(config-if)#ip add 10.21.5.97 255.255.255.248
R1(config-if)#ipv6 add 2001:db5:acad:c::1/64
R1(config-if)#exit

R1(config)#interface g0/1

R1(config-if)#no shutdown

R1(config-if)#exit

1.7. Configuracion loopback

Con los mismos parametros establecidos en la tabla 2 configuramos la interface
loopbackO (fig.8)

R1(config)#interface LO

R1(config-if)#ip add 209.165.201.1 255.255.255.224

R1(config-if)#ipv6 add 2001:db8:acad:209::1/64

R1(config-if)#exit

R1(config)#do wr

Building configuration...[OK]

EEREO0sL i @arcr Physical  Config _CU_~ Atibutes 2
TJo@ X fl/rme¢d = — \DSEummandJ.!ns'lnle:a:eEa SR

1-'. LDQiHD‘i F’hyslca\:

igabitZthernet0/0/1.6, changed state to up

LoD
Go/on gy
3 (
FO/5 W Fo/ ( .0 0.0.0.0 lospback 0
- e ceway, if not s point-to-point may impace

Fovs T R0

#int vlan2
A if)#ip dhep excluded-address 10.21.5.2 10.21.5.52
R1(config) #ip dehp pool vlanz-bikes
l % Invalid input detected at '~' marker.
28 R1(config) $network 10.21.5.0 255.255.255.192
PC-&

% Invalid input detected at '~' marker.

R1(config) #default router 10.21.5.1 ¥

e N Cl+F6 to exit CLI focus Copy Paste
o - = i
ImFfwme L/
[ Top
7 = —
| Toggle PDU List Wind
L Copper Staight Thiough ] = e e

pd ©- x3

Rl % ]

Fig.8 configuracion loopbackO, fuente propia
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e . ig-if) ¢switchport mode trunk Lo
= o Logical )( | Physic: £)#do wr
=
. -
co ce fa
ort ative via
G0/ ort trunk allowe 2,3,4,5,
S1(config-if)#switchport trunk encaptulation dotlqg
% Invalid input detected at '~' marker.
FO/5 FoN S1(config-if)#switchport mode trunk

S$1(config-if)#do wr
Building configuration...

S1(config-if)fexit

FO/6

» S1(config-if) fexit
g
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastSthernet0/18, changed state to down

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/18, changed state to up &

CHl+F8 to exit CLI focus Copy Paste

|| OTop

o
08/06/2021

1.9. Configuracién de troncales

Procedemos a configurar las troncales (fig.9) con la siguiente estructura:
interface fa 0/01

switchport trunk native vlan 99

switchport trunk allowed VLAN 2,3,4,5,6

switchport trunk encaptulation dotlq

switchport mode trunk

Con igual estructura para cada una de las interfaces.

1.9. Configuracion de host
PC-A

Descripcion
Direccion fisica FaceEthernet 0/6
Direccion ip 169.254.51.70
Mascara de subred 255.255.0.0
Direccion ipv6 2001:DB5:ACAD:A::50/64
Gateway predeterminado ipv6 Fe80::1

Tabla 3. Configuracién PC-A

Descripcién



Direccion fisica FaceEthernet 0/18
Direccion ip 169.254.93.34
Mascara de subred 255.255.0.0

2001:DB5:ACAD:A::50/64
Gateway predeterminado ipv6 Fe80::1

Tabla 4. Configuracion PC-B
1.10. Conectividad de extremo a extremo.

Direccion ipv6

Direccion 10.21.5.1 S=4, L.=4, R=0
R, COk2 IPv6 2001:db5:acad:209::1  S=4, L=4, R=0
Direccion 10.21.5.65 S=4, L=4, R=0
Rl o IPv6 2001:db5:acad:b: :1 S=4, L=4, R=0
Direccion 10.21.5.97 S=4, L.=4, R=0
- L, GoA IPv6 2001:db5:acad:c: :1 S=4, L=4, R=0
Direccion 10.21.5.98 S=4, L=4, R=0
S VAN & IPv6 2001:db5:acad:c: :98 S=4, L=4, R=0
Direccion 10.21.5.99. S=4, =4, R=0

2, VLAN 4
= IPv6 2001:db5:acad:c: :99 S=4, L=4, R=0
R1 Bucle 0 Direccion 209.165.201.1 S=4, L.=4, R=0
ucle IPV6 2001:db5:acad:209: :1 | S=4, L=4, R=0
Direccion 10.21.5.1 S=4, L.=4, R=0
R, @02 IPv6 2001:db5:acad:a: :1 S=4, L=4, R=0
Direccion 10.21.5.65 S=4, =4, R=0
Ses Rl SULE IPv6 2001:db5:acad:b: :1 S=4, L=4, R=0
i I — Direccién 10.21.5.97 S=4, L=4, R=0
' ' IPv6 2001:db5:acad:c: :1 S=4, L=4, R=0
Direccion 10.21.5.98 S=4, L=4, R=0
S, VAN IPv6 2001:db5:acad:c: :98 S=4, L=4, R=0
Direccion 10.21.5.99. S=4, =4, R=0
=2 WA 2 IPv6 2001:db5:acad:c: :99 S=4, L=4, R=0

Tabla 5. Comprobacién de conectividad por comando ping
Una vez terminamos la configuracion de la red comprobamos la conectividad,

Iniciamos desde los PC, ingresamos a “comand prompt” (fig.10) y enviamos el
ping a cada una de las direcciones contempladas en la tabla 5.
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Fig.10 comand prompt, fuente propia

2. Escenario 2

En el presente escenario configuramos una pequefia red que nos permita
conectividad ipv4 e ipv6, seguridad de switches y routin entre Vlans, protocolos
OSPF, traduccién de direcciones de red dinamicas, y estéticas, protocolos de
tiempo y registros mediante comandos CLI.

209.165.200.238
2001:DB&ACAD A 38 Definiciones de YLAN

N\ . .
Intemst Servarn WLAN Direccion IPv4  Mombre
-

G0/

b LaD | & arvidor web 21 192.188.21.0/24 Contabiidad

so = !'—- 10101010732 23 192.165.23.0/24 Ingenieria
TFILTED Ry Sl - N— 99 192.168,99.0/24 Adminishacion

2001:DB&:ACAD: /64 R2 \,\
2001:DB&ACAD: 2:: /64
et 50

51 e Lod: 192.168.4.0/24
= 5 Lob: 192.168.5.0/24
» Lok: 192.168.6.0/24

Fl1 R3 La?. 2001:DB&ACAD: 31454

| 80210

FWE_ I - Trancal

= e 192 260,993
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T OVLAN 21 BLAN 3

J J

[ [ —
PL-A, PCC

Fig.11 Topologia de red, fuente propia
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2.1 inicializar dispositivos

2.1.1 Inicializar y volver a cargar los Routers y Switches

Eliminamos las configuraciones iniciales, asi como reiniciamos cualquier
configuracion que pueda ser encontrada en la RAM con el fin de evitar errores en
nuestra configuracion (fig.12).

TAREA CONFIGURACION CLI

Eliminar el archivo startup-config

de todos los routers
>enable

Volver a cargar todos los routers _
#erase startup-config

Eliminar el archivo startup-config  #reload

de todos los switches y eliminar (si se encuentra el archivo vlan.dat, se
la base de datos de VLAN elimina con #delete vlan.dat)

anterior >enable

Volver a cargar ambos switches | #config t

Verificar que la base de datos de Sl

VLAN no esté en la memoria
flash en ambos switches
Tabla 6. Configuracién de switch

L4 R1 - o

|
i E l Physical Config CLI Attributes
—

105 Command Line Interface

Would you like to enter basic management setup? [yes/nol: ¥
Configuring global parameters:

Enter host name [Router]:

The ensble secret is & password used to protect access to
privileged EXEC and configuraticn modes. This password, aftex
entered, becomes encr ypted in the configuration.

Enter enable secret:

Press RETURN to get started!

Router>en

Routergconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
HDouter {config) #ne ip domain-lockup

Router (config) #hostname R1

Rli{config) #enable secret class

Rliconfig)#line conscle 0

Bli{config-line) #password cisco

ig-line) #login

E ig-line) fexit

Rl (config)§line wvry 0 4

Rl {config-line) §password cisco

Rl {config-line) #login

Rl{config-line) fexit

Rl {config) §service password-encrypticn

Bl (config) §banner motd "Se prohbe el acceso no autorizado™
Rl {config) fexit

R1g

&5¥YS-5-CONFIGC_I: Configured from conscle by conscle

Time: 00:29;

Ctrl+FE to exit CLI focus Copy Paste

Fig.12 Configuracion de Routerl, fuente propia
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2.2 Configurar los pardmetros basicos de los dispositivos.
2.2.1 Configurar la computadora de internet.
De forma manual configuraremos los parametros de conexion del servidor de
internet.
Elemento o tarea de
configuracion

Especificacion

Direccion IPv4 209.165.200.230
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::2

Gateway predeterminado IPv6 2001:DB8:ACAD:A:1
Tabla 7. Configuracién de Servidor

2.2.2 Configurar R1
Configuramos los pardmetros iniciales en las terminales interface del router asi
como las rutas predeterminadas (fig.13).

Elemento o tarea de

Especificacion

configuracién

Desactivar la busqueda DNS No ip domain-lookup
Nombre del router R1
Contrasefia de exec privilegiado

i class
cifrada
Contrasefia de acceso a la .

cisco

consola
Contrasefa de acceso Telnet cisco

Cifrar las contrasefas de texto no

. service password-encryption
cifrado P yp

Mensaje MOTD Se prohibe el acceso no autorizado.

config terminal
interface serial 0/0/0
Interfaz SO/0/0 description Subred 1
ip address 172.16.1.1 255.255.255.252
ipv6 address 2001:DB8:ACAD:1::1/64
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clock rate 128000
no shutdown
config terminal
Rutas predeterminadas ip route 0.0.0.0 0.0.0.0 172.16.1.2
ipv6 route ::/0 2001:DB8:ACAD:1::2

Tabla 8. Configuracion R1
® R1 - o IEN

Physical Config CL| Attributes

A
T
Im

105 Command Line Interface

Password:

Riren

Password:

Rlgconfig ©

Enter configuration commsnds, one per line. End with CNTL/Z_
R1{config)#interface serial 0/0/0

R1{config-if)$description subred 1

21 {config-if) #ip address 172.16.1_1 255_355_ 255 252
21 {config-if) #ipvE address 2001:DBE:ACAD:1::1/84
21{config-if)#cleock rate 138000

21{config-if) #no shutdown

SLINK-5-CHANGED: Interface SerialD/0/0, changed state to down
21 {config-if) fend

Rlg

2S¥S-5-CONFIC_I: Configured from conscle by conscle

Rlgconfig ©

Enter configuration commsnds, one per line. End with CNTL/Z_
R1{config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2
R1{config)#ipve route -:/0 2001:DBS:ACAD:1::2
R1{config)fexit

Rlg

2S¥S-5-CONFIC_I: Configured from conscle by conscle

Rlgconfig ©

Enter configuration commsnds, one per line. End with CNTL/Z_
R1{config) #ipvé unicast-routing

R1(config) fexi

Rlg

%5¥YS-5-CONFIG_I: Configured from conscle by console

= nigl v

q Cirl+FE to exit CLI focus Copy Paste
R

Fig.13 configuraciéon R1, fuente propia

2.2.3 Configurar R2
Configuramos los parametros iniciales en las terminales interface del router asi
como las rutas predeterminadas.

Elemento o tarea de .
Especificacion

configuraciéon

Desactivar la busqueda DNS No ip domain-lookup

Nombre del router R2

Contrasefia de exec privilegiado
cifrada

Contrasefia de acceso a la
consola

class

cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no

. service password-encryption
cifrado P yp
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Mensaje MOTD Se prohibe el acceso no autorizado.

config t
interface serial 0/0/0
description Conexion a R1
ip address 172.16.1.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:1::2/64
no shutdown
config t
interface serial 0/0/1
description Conexion a R3
Interfaz S0/0/1 ip address 172.16.2.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:2::2/64
clock rate 128000
no shutdown
config t
interface gigabitEthernet 0/0
description Conexion Servidor
ip address 209.165.200.233
255.255.255.248
ipv6 address 2001:DB8:ACAD:A::1/64
No shutdown
config terminal
Interfaz loopback O (servidor web  interface loopback 0
simulado) description Conexion Servidor Web simulado
ip address 10.10.10.10 255.255.255.255
config terminal
ip route 0.0.0.0 0.0.0.0 172.16.1.1
ipv6 route ::/0 2001:DB8:ACAD:1::1
ip route 0.0.0.0 0.0.0.0 172.16.2.1
ipv6 route ::/0 2001:DB8:ACAD:2::1
ip route 0.0.0.0 0.0.0.0 209.165.200.238
ipv6 route ::/0 2001:BD8:ACAD:A::38
ipv6 unicast-routing
Tabla 9. Configuracion R2

Interfaz S0O/0/0

Interfaz GO/O (simulacion de
Internet)

Rutas predeterminadas

2.2.4 Configurar R3
Configuramos los parametros iniciales en las terminales interface del router asi
como las rutas predeterminadas.
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Elemento o tarea de

configuracion

Desactivar la busqueda DNS

Nombre del router

Contrasefia de exec privilegiado
cifrada

Contrasefia de acceso a la
consola

Contrasefa de acceso Telnet

Cifrar las contraseias de texto no
cifrado

Mensaje MOTD

Interfaz S0O/0/1

Interfaz loopback 4

Interfaz loopback 5

Interfaz loopback 6

Interfaz loopback 7

Especificacion

No ip domain-lookup

R3

class

cisco
cisco
service password-encryption

Se prohibe el acceso no autorizado.

config terminal

interface serial 0/0/1

description Conexion a R2

ip address 172.16.2.1 255.255.255.252
ipv6 address 2001:DB8:ACAD:2::1/64
no shutdown

config t

interface loopback 4

description virtual 4

ip address 192.168.4.1 255.255.255.0
config t

interface loopback 5

description virtual 5

ip address 192.168.5.1 255.255.255.0
config terminal

interface loopback 6

description virtual 6

ip address 192.168.6.1 255.255.255.0
config terminal

interface loopback 7

description 7

ip address 2001:db8:acad:3::1/64

Tabla 10. Configuracién R3
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Physical  Config  _CLI_~ Attibutes

Bie:~

4SYS-5-CONFIG_I: Configured from console by consele

Interfaz virtual (p:
= 192.168.4.1 255.255.255.0
SLINK-5-CHANGED: Interface Loopback4, changed ssate to up

SLINEPROTO-5-UBDGHN: Line protocel on Interface Loopbacké, changed state

nEim fronfia &

ual (para pruebas, en este caso el 4

to up

105 Command Line Intetface

Boe: -

TETEeATIaTE
SLINR-3-CHANGED: Tnterface Loopback?, changed state to up

ALINEPROTO-5-UBDOWN: Line protaocel on Interface Loopback?, changed state to

line. ZEnd with CNTL/Z.

‘1/84
R3(cenfig-if) fexis

R3(cenfig) fex

Ra:

4SYS-5-CONFIG_I: Configured from cansole by censale

< R3¢

Fig.14 configuracion R3, fuente propia

2.2.5 Configurar S1

Configuramos parametros basicos de seguridad del Switch.

Elemento o tarea de

Especificacion

configuracion
Desactivar la busqueda DNS

Nombre del router

Contrasefia de exec privilegiado
cifrada

Contraserfia de acceso a la
consola

Contrasefa de acceso Telnet

Cifrar las contrasefias de texto no
cifrado

Mensaje MOTD

no ip domain-lookup

S1

class

cisco
cisco
service password-encryption

Se prohibe el acceso no autorizado.

Tabla 11. Configuraciéon S1
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Bl

RLINK-S-CHANEED: Interface FastEthernet0/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up
2LINK-5-CHANCED: Interface FastEthernetd/€, changed state to up

ALINEPROTO-S5-UPDOWN: Line proteccl on Interface FastEthernet0/§, changed state te up
Switch>en

Switch#enable

Switch#config t
Enter configuration commands, one per line. End with CNTLSZ.

S1{config-line) #login

Sliconfig-line)fexit

S1liconfig)#service passwor d-encryption

S1{config)tb motd “"Se hibe el accesc no autorizado™

S1{config)#exit
51%
25YS-5-CONFIC_I: Configured from comsole by console

S1¢
ALINK-3-UFDOWN: Interface FastEthernet0/3, changed state to down

Fig.15 Configuracion S1, fuente propia

2.2.6 Configurar S3

Configuramos parametros basicos de seguridad del Switch (fig.16).

Elemento o tarea de

configuracion

Desactivar la busqueda DNS no ip domain-lookup

Nombre del router S3

Contrasefia de exec privilegiado

cifrada

class

Contraserfia de acceso a la

consola

cisco

Contrasefa de acceso Telnet cisco

Cifrar las contraseias de texto no

cifrado
Mensaje MOTD

service password-encryption

Especificacion

Se prohibe el acceso no autorizado.

Tabla 12. Configuraciéon S3
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~
$LINK-S-CHANGED: Interface FastEthernet0/3, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Inserface FastEthernet0/3, changed state o up
$LINK-$-CHANCED: Interface FastEthernetO/13, changed state to up
SLINEPROTO-S-URDOWN: Line protocol on Interface FastEthernet0/18, changed state to up
Switch>en
Switchfensble
Switchfconfig ©
Enter figuration commands, one per line. End with CNTL/Z.
Switech (config)#no ip domain-lookup
o
$2 (config-1i
S3(config-1i
S3(config-1x
S3(config) #s =
§3(config) fbanner motd “Se prohibe el accesc no sutorizado”
53 (config) fexit
s3
%SYS-5-CONFIG_I: Configured from console by console
s3g
v
<

! CHI+FE to exit CLI focus Copy Paste

Fig.16 Configuracion S3, fuente propia
2.2.7 verificar la conectividad de red

Mediante el comando ping verificamos conectividad de acuerdo a la siguiente
tabla:

Direccion IP Resultados de ping

R2, S0/0/0 172.16.1.2

Rigping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-bye ICME Zchos to 172.16.2.1, timecut is 2 seconds:

R2 R3, S0/0/1 172.16.2.1

Success rate is 0 percent (0/5)

PC de Gateway

ntemet  predeterminado  209-165-200.233

Tabla 13. Resultados de ping

2.3 Configurar la seguridad del switch, las VLAN y el routing entre VLAN.
2.3.1 Configuracion en S1.
Creamos la base de datos de las Vlan y generamos el routing en ellas (fig.17).

Elemento o tarea de -
Especificacion

configuracion
Crear la base de datos de VLAN  config terminal
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Asignar la direccion IP de
administracion.

Asignar el Gateway
predeterminado

Forzar el enlace troncal en la

interfaz FO/3

Forzar el enlace troncal en la
interfaz FO/5

Configurar el resto de los puertos
como puertos de acceso

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin usar

vlan 21

name Contabilidad

vlan 23

name Ingenieria

vlan 99

name Administracion

config terminal

interface Vlan 99

ip address 192.168.99.2 255.255.255.0
config terminal

ip default-Gateway 192.168.99.1
config terminal

interface fastEthernet 0/3
switchport mode trunk

switchport trunk native vlan 1
config terminal

interface fastEthernet 0/5
switchport mode trunk

switchport trunk native vlan 1
config terminal

interface range fastEthernet 0/1-2, f0/4, f0/6-
24, g0/1-2

switchport mode access

config terminal

interface fastEthernet 0/6
switchport access vian 21

config terminal

interface range fastEthernet 0/1-2, f0/4, fO/7-
24, g0/1-2

shutdown

Tabla 14. Configuracién de VLAN S1
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] =1 [sticentig-asieavicenpezt acsess vian 21

105 Command Line Interface

§1(config-if) fexi
§1{cenfig

nge fastZthernet 0/1-2, £0/4, £0/7-24, 90/1-2
§1{cenfig e

&L ZD: Interface 2 1. changed ssase 5o a

&L ZD: Interface 2 2, changed ssase 5o &

L =D Interface 3 4, changed state to &

L =D Interface = 7, changed state to admin:

L =D Interface = &, changed state to a

L ZD: Intersaze = 5, changsd state to &

10, changed state to

11, changed state to

12, changed state to

Bowow

13, changed ssate ©o

L =D Interface = 14, changed state to

L =D Interface = 15, changed state to

S§1(config-if) fawitchport trunk native vlan 1
S1(config-if exit
3LINEPROTO-5-UBDOHN: Line protocol on Inverface FastZthernesd/3, changed state to down

L =D Interface = 16, changed state to

L ZD: Intersaze = 17, changed seats to

i

ALINEEROTO-5-UEDOWN: L.

5% ZD: Intersace = 12, changed state to

i

ALINEPROTO-S-UEDOWN: Line protocol on Interface V1an93, changed state T

2.3.2 Configuracion en S3.
Iniciamos la configuracion de seguridad del Switch, luego creamos las Vlan y
generamos el routing en ellas.

Elemento o tarea de s
Especificacion

configuracion

config terminal
vlan 21
name Contabilidad
Crear la base de datos de VLAN  vlan 23
name Ingenieria
vlan 99
name Administracion
config terminal
interface Vlan 99
ip address 192.168.99.3 255.255.255.0
Asignar el Gateway config t
predeterminado ip default-gateway 192.168.99.1
config terminal
Forzar el enlace troncal en la interface fastEthernet 0/3
interfaz FO/3 switchport mode trunk
switchport trunk native vlan 1
config terminal
Configurar el resto de los puertos  interface range fastEthernet 0/1-2, f0/4-24,
como puertos de acceso g0/1-2
switchport mode access

Asignar la direccion IP de
administracion.

29



config terminal
Asignar F0/18 a la VLAN 23 interface fastEthernet 0/18
switchport access vian 23
config terminal
interface range fastEthernet 0/1-2, f0/4-17,

Apagar todos los puertos sin usar f0/19-24, g0O/1-2

shutdown
Tabla 15. Configuracién de seguridad S3
e @ 3 - ol ¥ ® 53 -
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53(config)#

astZthernet 0/1-2, £0/4-17, £0/15-24, g0/1-2
s, one per line. End with CNTL/Z.

o up -

ol on Interface Vlan39, changed state to up

53(config) #ip default-gateway 192.168.95.1 o
53 (contig) sexis

saz o
4S¥S-5-CONFIG_I: Configured from conssle by console

S3tconfig ©
E ine. End with CNIL/Z. 5%

Zm
53 {config) §i:
53 {eonfig-i
53 {config-i
53 {config-i
53 {config) #i:

rnec 0/1-2, £0/4-28, g0/1-2
53 config-if-range) §switchport mode access
53 (config-if-range) fexit

5%

Fig.18 VLANS en S3, fuente propia

2.3.3 Configuracion en R1.
Realizamos la configuracién de las subinterfaces, dentro del protocolo 802.1 Q,
dentro de la interface GO/1(fig.19).

Elemento o tarea de -
Especificacion

configuraciéon

config terminal
interface gigabitEthernet 0/1.21
Configurar la subinterfaz 802.1Q  encapsulation dot1Q 21
.21 en GO/1 ip address 192.168.21.1 255.255.255.0
description LAN de contabilidad VLAN 21
no shutdown
config terminal
interface gigabitEthernet 0/1.23
Configurar la subinterfaz 802.1Q  encapsulation dot1Q 23
.23 en GO/1 ip address 192.168.23.1 255.255.255.0
description LAN de Ingenierai VLAN 23
no shutdown
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config terminal
interface gigabitEthernet 0/1.99
Configurar la subinterfaz 802.1Q  encapsulation dot1Q 99
.99 en GO/1 ip address 192.168.99.1 255.255.255.0
description LAN de Administracion VLAN 99
no shutdown
config t
Activar la interfaz GO/1 interface gigabitEthernet 0/1
no shutdown
Tabla 16. Configuracién de seguridad R1

e R1

Phwsical Config CLI Attributes

105 Cornmand Line Interface

figuration commands, one per line. End with CHTL/Z .
)#interface gigabitEthermet 0,/1.21

—subif) #encapsulation dotl® 21

—subif) #ip address 132 _.1&8.21.1 255_255_255_0
—subif) #description LEN de concabilidad VLEN 21
—subif) #no shutdown

—subif) fexit

l#interface gigebitEthernet 0/1.23

—subif) §encapsulation dotl 23

—subif) #ip address 132.1&8.23.1 255.255.255.0
—subif) #description LAN de Ingenierxai VLAN 23
—subif) #no shutdown

iginterface gigabitEthernet 0/1.959
—subif) fencapsulation dotl 59

—subif) #ip address 152.1¢8.55.1 255.255.255.0

=1 —subif) gdescri ption LAN de Rdministracion VLAN 99
—subif) #nc shutdown

Fig.19 Subinterfaces en R1, fuente propia

2.3.4 Verificar la conectividad de red

Mediante el comando ping (fig.20) verificamos conectividad de acuerdo a la
siguiente tabla:

Direccién IP Resultados de ping

Sl¢ping 192.168.99.1

R1, direccién
S1 VLAN 99 192.168.99.1

R1, direcciéon
S3 VLAN 99 192.168.99.1 :

R1, direccién
S1 VLAN 21 192.168.21.1

R1, direcciéon
S3 ’ 192.168.23.1 LT R comsome 12 2 sacomin:
VLAN 23 s s rate is ercent (5/5), round-trip min/avg/max = 0/0/1 ms

Tabla 17. Resultados de pin
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SLINE-S—CHANGED: Interface FastEthermet0/ /13, changed state to administratively down

ﬂ’mrFﬂ [ Wl

$LINE-5-CHANCED: Interface FestEthernet0/20, changed state teo administrasively down
SLINK-S5—CHANGED: Interface FastEthernetd/ /21, changed state to administcratively down
®LINK-S—CHANGED: Interface FastEthernet0,/2Z, changed state to administratively down
SLINK-5—CHANCED: Interface FastEthernetd/ /23, changed state to administratively down
SLINK-S5—CHANGED: Interface FastEthernetd/ /24, changed state to administcratively down
SLINK-S—CHANGED: Interface GigabitEthernet0/s1, changed state tc administratiwvely down
SLINK-S5—CHANGCED: Interface GigabitEthernetd/s2, changed state to administratciwvely down
53 {config-if-range) fexit

53 ({config) fex

s3g

$S¥YS-5-CONFIC I: Configured from conscle by conscle

S3#ping 192 _165_.53_1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192 _165.9%_1, timeout is 2 seconds:
traa

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/1 ms
S3gping 152 168_33.1
Type escape ssguence to sbort.

Sending 5, 100-byte ICMP Echos te 1332 _168_.33.1, timecut is 2 seconds:
|||||

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Fig.20 ping desde Switchs, fuente propia

2.4 Configurar el protocolo de routing dinamico OSPF
2.4.1 Configurar OSPF en el R1

OSPF es un protocolo de enrutamiento abierto del tipo link state, es utilizado para
encontrar la mejor ruta entre dos puntos, de acuerdo a la tabla iniciamos la
configuracion en R1 (fig.21).

Elemento o tarea de .
Especificacion

configuracién

config t
Configurar OSPF area 0 router ospf 1
network 172.16.1.0 0.0.0.3 area 0
network 192.168.21.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area 0
passive-interface gigabitEthernet 0/1.21
passive-interface gigabitEthernet 0/1.23
passive-interface gigabitEthernet 0/1.99

Anunciar las redes conectadas
directamente

Establecer todas las interfaces
LAN como pasivas

Desactive la sumarizacion

- no auto-summary
automatica

Tabla 18. Configuracién de OSPF R1
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[ e —
SLINK-5-CHANGED: Interface CigabitZthernetdsl, changed state to up
E ALINEPROTO-5-UBDOWN: Line protocol on Interface GigsbitEthernet(/1, changed state to up

SLINK-5-CHANGED: Interface GigsbitZthernet0/1.21, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernesds1_21, changed state to
up

RLINE-5-CHANGED: Interface GCigabitEthernen0/1.23, changed state to up

3LINEPROTO-S-UBDOWN: Line protocol on Interface GigabitEthernet0/1.23, changed state to
up

3LINE-5-CHANGED: Interface GigabitEthernet0/1.3%, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.99, changed state to
up

R1{config-if)fex
Rl{config) frouter ospf 1

t 0s1.21
e gigabitEthernet 0/1.23
& gigabitEthernet 0/1.99

21 {config-router) gexis
Rliconfig)#no auto-summary

Fig.21 configuracion OSPF en R1, fuente propia

2.4.2 Configurar OSPF en el R2

Elemento o tarea de -
Especificacion

configuracion

config terminal

Configurar OSPF area 0 router ospf 1

network 10.10.10.10 0.0.0.0 area 0
Anunciar las redes conectadas network 172.16.1.0 0.0.0.255 area 0
directamente network 172.16.2.0 0.0.0.255 area 0
Establecer la interfaz LAN
(loopback)como pasivas
Desactive la sumarizacion
automatica

passive-interface loopback O

no auto-summary

Tabla 19. Configuracién de OSPF R1

2.4.3 Configurar OSPFv3 en el R2
Continuamos las configuraciones del protocolo OSPFv3 para IPv6 en los routers y
terminamos con el R2 (fig.22).

Elemento o tarea de -
Especificacion

configuracion

Configurar OSPF area 0 router ipv6 ospf 1

config terminal
interface gigabitEthernet 0/0
ipv6 ospf 1 area O

Anunciar las redes IPv4
conectadas directamente
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interface serial 0/0/0

ipv6 ospf 1 area O

interface serial 0/0/1

ipv6 ospf 1 area 0
passive-interface loopback 4
passive-interface loopback 5
passive-interface loopback 6
passive-interface loopback 7

Establecer todas las interfaces
LAN IPv4 (loopback) como
pasivas

Desactive la sumarizacion
L. no auto-summary
automatica

Tabla 20. Configuracién de OSPFv3 R2
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Se prohibe el acceso no autorizado

ig ©
figuration commands, one per line. End with CNTL/Z.
g #roucer o

-1.0 0.0.0.255 are= 0
.2.0 0.0.0.255 =srez O
ce loopback O

20SDF-5-ADJCHE: Process 1, Mbr 192 _168_55_1 on Serial0/0/0 from LOADINE to

FULL, Loading Done

gigebitEthernet 0/0
spf 1 area 0O

erizl 0/0/0
£ 1 area O

Rz ig) Ep nterface loopback £

Fig.22 configuracion OSPFv3 en R2, fuente propia

2.4.4 Verificacion de lainformacién de OSPF

¢,Con qué comando se muestran la ID del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas configuradas en un router?
Show running-configuration
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¢, Qué comando muestra solo las rutas OSPF?
show ip route ospf

Rzfshow ip route ospf

o 152.168.21.0 [110/65] via 172.1&.1.1, 00:06:40, Serial0/0/0
] 152.168.23.0 [110/65] wia 172.16.1.1, 00:06:40, Serial0s0/0
] 192.168.59.0 [110/65] wia 172.16.1.1, 00:06:40, Serial0f0/0

n2 v

Ctr+FE to exit CLI focus Copy Paste

Fig.25 show ip route ospf, fuente propia

¢, Qué comando muestra la seccién de OSPF de la configuracion en ejecucion?
Show ip ospf interface<interface>

2.5 Implementar DHCP y NAT para IPv4
2.5.1 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20 config terminal

direcciones IP en la VLAN 21 ip dhcp excluded-address 192.168.21.1
para configuraciones estaticas 192.168.21.20

Reservar las primeras 20 config terminal

direcciones IP en la VLAN 23 ip dhcp excluded-address 192.168.23.1
para configuraciones estéticas 192.168.23.20

config terminal

ip dhcp pool ACCT
Crear un pool de DHCP para la network 192.168.21.0 255.255.255.0
VLAN 21. default-router 192.168.21.1
dns-server 10.10.10.10
domain-name ccna-sa.com
config terminal
ip dhcp pool ENGNR
network 192.168.23.0 255.255.255.0
default-router 192.168.23.1
dns-server 10.10.10.10
domain-name ccna-sa.com
(fig.26)
Tabla 21. Configuracién de R1 como servidor

Crear un pool de DHCP para la
VLAN 23
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Passwox d
A peoniie
Emtor configueation commends, one pes line  End with CNTL/Z.

fig) #ip dhcp excluded-address 152 _168.21.1 132 _168.21.20
21 (config) gexit

i

%S¥S-5—CONFIG_I: Cons: d from le by

Rlgconfig ©
configuration commands, one per line. End with CNTL/Z .
fig) #ip dhep excluded-address 1352.165.23.1 132.168.23.20
Rl (config) fexit

mig

%S¥S-5-CONFIG_I: Configured from console by console

Rlgconfig t

Enter configuration commands, cone per line. End with CNTL/Z.

onfig) fe
) #ip dbe
fig) #necwork 192.168.23.0 255_255.255.0
fig) #defa t—router 152 1&8.23.1

fig) #dns—sexrver 10.10.10.10

£ig) fdomain-name ccna—sa.com

21 (dhcp-config) fexit
Rl (conrig) gex

R1g

#S¥S-5-CONFIC_I: Cong. 4 from le by

Fig.26 R1 como servidor, fuente propia
2.5.2 Configurar la NAT estatica y dinAmica en el R2

Elemento o tarea de
configuracion

Especificacion

config terminal
username webuser privilege 15 password
ciscol12345

Crear una base de datos local
con una cuenta de usuario

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para
utilizar la base de datos local Packet Tracert no recibe ip http server
para la autenticacion
Crear una NAT estatica al
servidor web.

Packet Tracert no recibe ip http server

Direccion global interna: 209.165.200.229

config terminal

ip nat inside source static 10.10.10.10
209.165.200.229

config terminal

interface gigabitEthernet 0/0

ip nat outside

Asignar la interfaz interna y
externa para la NAT estatica

Configurar la NAT dinamica interface loopback 0
dentro de una ACL privada ip nat inside
config t

access-list 1 permit 192.168.21.0 0.0.0.255
access-list 1 permit 192.168.23.0 0.0.0.255
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access-list 1 permit 192.168.4.0 0.0.0.255
access-list 1 permit 192.168.5.0 0.0.0.255
access-list 1 permit 192.168.6.0 0.0.0.255
config terminal
Defina el pool de direcciones IP ip nat pool INTERNET 209.165.200.225
publicas utilizables. 209.165.200.228 netmask 255.255.255.248
exit
config terminal
ip nat inside source list 1 pool INTERNET
(fig.27)

Tabla 22. Configuraciéon de la NAT
R2 - o

Definir la traduccion de NAT
dindmica

L
A
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e (config) #ip nat insi de source static 10-.10.10-10 zZ0S_185 200 229 =
e Tig) fexit

noE

%S¥S—S—CONFIG_I: Configured from conscle by conso le

n commands, one per line. End with CHNTL/Z.
ce gigabitEch
cutside

loeopback O
inside

list 1 permit 192.188.
list 1 permit 152 168.
list 1 permit 192_168_4._
list 1 permit 192_168_5._
list 1 permit 152.16&5.4-

*S¥S-S—CONFIG_I: Configursed from conscle by conso le

=t
= guraticn commands, cae per line. End with CHNTL/Z.

= g) #ip nat pool INTERNET 2Z0S.165.200.225 203_165.200.228 netmask 255.255.255_248

Rz fig) gexit

Rze

25YS—-S-CONFIG I: Configured from console by conso le

= sig ot

= nfiguration commands, one per line. End with CNTL/Z.

=t ) #ip nat inside source list 1 pool INTERNET

= o) gexit

nzg

2S¥S—S-CONFIC_I: Configured from comscle by consc le ~

Fig.27 configuracion NAT, fuente propia

2.5.3 Verificar el protocolo DHCP y la NAT estética

Prueba Resultados

» PC-A =

Physical  Corfig _Desktop _ Progiamming  Attibutes

Verificar que la PC-A haya
adquirido informacion de IP del

FastEthemnetd
IP Configuration

@® DHCP O Static DHEP request successiul.
SerVIdOI' de DHCP 1Pv4 Address 192.168.21.21

Subnet Mask 255.255.255.0

Dicfauk Geteway 1592168.21.1

DNS Server 10101010

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP
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Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefia
ciscol2345

Tabla 23. Protocolo DHCP y NAT estética

En la tabla 23 observamos que en su mayoria el protocolo de asignacion de
direcciones DHCP estéa funcionando correctamente (fig.28).

Fhysical Config Deskiop

Frogramming

_
- =3

Attributes

IF Configuration

Interface FastEthernetl

1P Configuration
(@) DHCP

IPw4 Address
Subret Mask
Default Gateway
DME Server

1PvE Configuration
() Automatic
IPvE Address

Link Local Address
Default Gateway
DME Server
a021x

Ulea AN 1% Cam b

) Static
192.168.21.21
255.255.255.0
192.168.21.1
10.10.10.10

(@) Static

FE&0:2D0:FFFF.FEE1. 8068

Fig.28 pin PC-A a PC-C, fuente propia

2.6 Configurar NTP

Elemento o tarea de
configuracion

Ajuste la fecha y hora en R2.
Configure R2 como un maestro
NTP.

Configurar R1 como un cliente
NTP.

Especificacion

clock set 09:00:00 05 March 2016

config terminal

ntp master 5

config terminal

ntp server 172.16.1.2
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Configure R1 para
actualizaciones de calendario
periodicas con hora NTP.

config terminal
ntp update-calendar

show clock detall
Verifique la configuracion de NTP resnos ctock dseass

en Rl 11:44:51.891 UIC Sat Mar § 2016
- Time source is NTP
21%

Tabla 24. Configuracion NTP

2.7 Configurar y verificar las listas de control de acceso (ACL)
2.7.1 Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificacion

config terminal

ip access-list standard ADMIN-
MGT

permit host 172.16.1.1

config terminal

Aplicar la ACL con nombre a las lineas VTY  line vty 0 4

access-class ADMIN-MGT in
config terminal

line vty 0 4

Configurar una lista de acceso con nombre
para permitir que solo R1 establezca una
conexion Telnet con R2

Permitir acceso por Telnet a las lineas de

VTY .
transport input telnet
show access-list
Verificar que la ACL funcione como se e
espera

Tabla 25. Restriccidn de accesos
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EEEY
25YS-5-CONFIEZ_I: Configured from conscle by console

REfconfig t

Enter configuration commands, one per line. End with CNTL/Z.

25 209.165.200.228 netmask 255.255.255.248

EE]
%SYS-5-CONFIG_I: Conf: d from le by

R2gconfig ©

Enter configuration commands, one per line. End with CHNTL/Z.
B2 (config) #ip nat inside scurce list 1 posl INTERNET

B2 (config) fexit

EEEY

%S¥YS-S5-CONFIGZ_I: Configured from console by console

05:00:00 05 Maxzch 2016

r configuration commands, one per line. End with CNTL/Z.

2 (config) gexit

2
#S¥YS-5-CONFIC_I: Confi d from le by

Fig.29 restriccion de accesos, fuente propia

2.7.2 Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente:

Descripciéon del comando Entrada del estudiante (comando)

. ) show access-list
Mostrar las coincidencias

recibidas por una lista de acceso T

Rzg#show access-liss
dard IE

desde la ultima vez que se
restablecio

0NN
om0 n

Hu MW

Restablecer los contadores de
una lista de acceso

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccién en que se
aplica?

clear ip access-list counters

Show ip access-list

i Show ip nat translations
ccon que Comando Se mueStran Rifshow ip nat translations

. Pro Inside global Inside local Outside local Outside global
|aS tradUCCIOneS NAT? --- 209.185.200.22% 10.10.10.10 - —

RZ§

¢, Qué comando se utiliza para
eliminar las traducciones de NAT  clear ip nat translations
dindmicas?

Tabla 26. Comandos CLI
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CONCLUSIONES

Es fundamental el presentar una estructura definida, el llevar el paso a paso en el
momento de configurar la red nos permitira llevar a cabo lo planeado.

La utilizacién de herramientas que nos permitan la configuracion correcta y agil de
las redes dentro de una estructura definida nos permitira observar, contemplar,
analizar y ejecutar los planteamientos requeridos.

El conocer la estructura de las direcciones ipv4 e ipv6 nos permite implementarlas
y aplicarlas de una forma mas facil y eficaz.

La herramienta paket-tracer nos permitié conocer y trabajar sobre un ambiente
simulado, las diferentes configuraciones, conexiones y protocolos de configuracion
en equipos intermedios, trabajando en ellos sobre un sistema seguro y confiable.

El escenario 2 nos permite ahondar conocimientos sobre direccionamiento ospf,
ademas de la configuracion de VLAN en subredes, se configura el Router como
servidor DHCP y sus conexiones desde y hacia los Switch de modo troncal, a su
vez, cada Switch se conecta a su LAN con modo de acceso.
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SOLUCION DE ESTUDIOS DE CASO BAJO EL USO DE TECNOLOGIA

Resumen-En este documento configuramos una
pequefia red LAN, mediante la utilizacion del
Software Packet Tracer de la CISCO
NETWORKING ACADEMY en su versién 8.0, en
el utilizamos Routers, Switchts y host finales en los
gue configuramos la seguridad, de los dispositivos,
protocolo de routing dindmico OSPF, direcciones
red dindmicas y estaticas y listas de control de
acceso, entre otras; hemos trabajado cada uno de
los pasos para llegar al fin, operacién vy
conectividad de la red montada en el simulador.

I INTRODUCCION

En el afan de encontrar soluciones de conectividad y
para suplir muchos de los requerimientos de un
mercado que dia a dia es mas exigente; y que cada
competencia nos trae retos y nuevos e innovadores
propuestas, no solo encontramos la diversidad en el
servicio, sino que también encontramos mdaltiples
amenazas sobre ellos; lo que hace mas vulnerables las
estabilidades y sistemas de seguridad; en especial de
las grandes empresas que podrian llegar a tener una
perdida incalculable en sus finanzas; es por ello que
mediante sistemas seguros y complejos, bien definidos
y estructurados buscamos implementar disefios que
estén lo mas cerca posible de estos requerimientos y
que ofrezcan la posibilidad de ser parte fundamental
del funcionamiento del mundo moderno.

En esta prueba buscamos implementar conocimientos
y practica de ellos en el trabajo sobre el escenario
propuesto; lo esencial es poner a prueba los niveles de
comprension y solucién de problemas relacionados
con diversos aspectos de Networking.

Cada uno de los requerimientos han sido evaluados,
investigados y probados en el simulador Packet Tracer
de la CISCO NETWORKING ACADEMY,
herramienta que nos ha permitido mediante la
implementacion de diferentes escenarios y de manera
virtual, el disefio de topologias, montaje y conexion de
ellas, y llegar mediante la prueba y error a configurar
y plantear la solucion al problema propuesto.

Se aplicaron los conocimientos adquiridos a lo largo
del curso, sobre todo con los protocolos de
enrutamiento OSPF, aplicamos su configuracion
basica en dispositivos de red, desactivamos
actualizaciones de enrutamiento en las interfaces

CISCO

adecuadas, asi como verificamos sistematicamente la
conectividad entre los dispositivos de la topologia.

I1 SOLUCION DEL CASO

209.165.200.238

2001 DESACAD A58 Defiriciones de YLAN

N
Intemet Servary, LAN Direccion IPv4  Nombre

0, GO
- Lol

S
= e

Servidor web 21 192.168.21.0/24 Contabilidad

S0P !_‘ 10.1010.10/32 23 192.168.23.0/24 Ingenieria
Tl K ] 172.16.2.0/30 99 192168.39.0/24 Administracion

2001:DBEACAD:1:1/E4 5 R2 W\ ]

e o B 2 Lo 192160 4.0/24
B - L 192163 5.0/24
y Lof: 192163 6.0/24

# R Lo7: 2001-DBEACAD:3:1/84

| =210
Foss |

Troncal
— 5 192268993

F/3
FO% {1 U5 gy rarna

1 vLEN 21 T YLAN 23
| |
g g
FCA PCC

Topologia de la Red.

Encontramos una pequefia Red LAN con un servidor
de internet, tres (3) Routers CISCO 1941, dos (2)
Switchs C2960 y dos (2) computadoras genéricas
como Host finales; en la topologia podemos observar
el direccionamiento de cada uno de los dispositivos y
la configuracion de lared, la identificacion de cada una
de las interfaces fisicas y virtuales (VLAN).

a. inicializar dispositivos

Eliminamos las configuraciones iniciales, asi como
reiniciamos cualquier configuracion que pueda ser
encontrada en la RAM con el fin de evitar errores en la
ejecucion de la solucion y nueva configuracion de la
red, para ello iniciamos ingresando a los dispositivos
en la ventana CLI de configuracién, ingresamos al
modo exec privilegiado mediante el comando enable,
una vez nos encontramos en este, ingresamos el
comando erase startup-config, con el fin de eliminar la
configuracidn, volvemos a cargar la configuracion de
fabrica con el comando reload, revisamos si se
encuentra el archivo vlan.dat mediante el comando
show vlan, de encontrarse los eliminamos mediante el
comando delete vlan.dat.

Router>en

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]
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Router>en
Routerfshow vlan.dat

% Invalid input detected at '~' marker.

Routerfshow vlan

VLAN Name Status Ports
1 defzuls active
1002 fddi-default active
1003 token-ring-default aetive
1004 fddinet-defzuls aetive
1005 traec-default aetive

VLAN Type SAID MIU  Parent RingHo BridgeNo Stp BrdgMode Transl TransZ
1 ener 100001 1500 - - - - - 0 0
100z £ddi 101002 1500 - - - - - 0 0
1003 tx 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trmet 101005 1500 - - - ibm - 0 0
VLAN Type SAID MIU  Parent Ringlo BridgeNo Stp BrdgMode Transl Trans?

Remote SBAN VLANs

Show vlan

b. Configurar la computadora de internet.
Ingresamos a la configuracion del servidor de internet
en la ventana de servicios habilitamos HTTP y
HTTPS, ingresamos a desktop y configuramos las
direcciones de forma manual.
1 Internet Server

-

Pysicll  Config  Seviess _Deckiop  Proganming  Altibules

() DHCP ® Static
1Py Address 209.165.200.230
Subnet Mask 255.255.255.248

Defaul Gateway 209.165.200.233

DNS Server 0000
P+ Configuration
() Automatic @ Static
1PE Address 2001:DBEACAD A2 k]
Link Local Address FESD: 240:BFF FETC4408
Defaul Geteway 2001:DBEACAD A1

DNS Server

Internet server

c¢. Configurar Routers

Dentro de las configuraciones iniciales de los routers,
desactivamos la busqueda de DNS; en los dispositivos
si escribimos el nombre de un comando y se comete un
error en el nombre, el enrutador Cisco supondra que el
nombre debe ser resuelto mediante una bUsqueda de
DNS, durante este proceso se bloqueara el teclado y
generard demoras al ingresar comandos de
configuracion, es por ello que desactivamos por
completo las busquedas de DNS (No ip domain-
lookup). Asignamos un nombre as los routers (R1, R2,
R3), asignamos las contrasefias correspondientes
(cisco, class) y encriptamos para evitar sean
visualizadas (service password-encryption); iguales
configuraciones que realizamos en los Switchs (S1y
S3), luego en los Routers configuramos las terminales
y las rutas predeterminadas.
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Rzfconfig t

Enter configuration commsnds, cne per line.
EH g)#interface serial 0/0/0

2 g-if)fdescription Conexion a
E g-if)fip address 172.16.1.2
EH] g-if)#ipvé address 2001:D}
22 (config-if) #no shutdown

End with CNTL/Z.

RZ (config-if] gexit
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

22 (config) fex
Rzt
$5¥5-5-CONFIG_I: Configured from comsole by comsole

SLINEFROTQ-5-UPDOWN: Line protocol on Interface Seriazl0/0/0, changed state to up

Rzdconfig ©

Enter configuration commands, one per line.
fig)#interface serial 0/0/1
g-if)fdescription Conexion 2 R3
g-if)#ip address 172.16.2.7 255.255.255.252
22 (config-if] §ipvé address 2001:DR8:ACAD:2::3/84

22 (config-if) fclock rate 128000

This command spplies only to DCE interfaces

22 lconfig-if) éno shutdown

Interfaces y rutas predeterminadas

End with CNTL/Z.

d. verificar la conectividad de red.

Mediante la aplicacién del comando ping verificamos
la conexion existente entre los dispositivos
configurados hasta el momento y es asi como vamos
revisando metddicamente el avance de la solucién al
escenario propuesto, esta es una herramienta utilizable
en el momento de comprobar la efectividad de nuestra
simulacion, al realizarla durante todo el proceso
podemos identificar y controlar los posibles errores en
cada una de las etapas de este.

Rlfping 172.16.2.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Comando ping

e. Configurar VLAN en los Switchs

Iniciamos creando la base de datos de las VLAN,
asignamos la direccién IP a la VLAN 99 como
administrativa.

wvlan) fname Ingenieria

{ g-vlan)#vlan 33

Sl(e 'ig-vlan) ¢name ARdministracion

S1(config-vlan) fexit

#interface Vlan 53

1f)#ip address 132.168.99.2 285.255.285.0
fig-1f) gexic

RLINK-5-CHANGED: Interface V1an99, changed state to up

S1leonfig)#ip defzuls-gaveway 132.168.39.1
S1{config)fexit

si¢

$5¥3-5-CONFIG I: Configured from console by console

Slgconfig t

iguration commands, one per line.
S1lconfig)#interface fastEthernet 0/3
S1(eonfig-if) #switchpors mode trunk

End with CNTL/Z.

S1{config-if] fswitchport trunk native vlan 1

S1(config-if) fexit

LLINEPROTO-5-UEDOWN: Line protocol on Interface FastIthernet0/3, changed state to dovn
SLINEPROTO-5-UEDOWN: Line protocel on Interface FastZthernet0/3, changed state to up

®LINEPROTO-5-UPDOWN: Line protocol on Interface V1an33, changed state to up

Base de datos VLAN



Configuramos un Gateway predeterminado con el que
conectara el Switch, forzamos los enlaces con las
troncales switchport mode trunk; los enlaces troncales
son para facilitar la inter-comunicacion entre las
distintas VLANSs [1], configuramos los demas puertos
y desactivamos los demas puertos que no han sido
asignados a ningln dispositivo.

f. Configuracion de subinterfaces en R1
Configuramos las  subinterfaces  en R1,
correspondientes a las VLAN (21, 23, 99), en ellas
encapsulamos de acuerdo a 802.1Q, asignamos una
direccion IP con su respectiva mascara de subred y
asignamos una descripcidn; luego activamos la
subinterface mediante el comando no shutdown.

Rl {config) #interface gigabitEthernet 0/1.21

Bl (config-subif) fencapsulation dotl Z1

Bl (config-subif) #ip address 192.168.21.1 255.255.255.0
Bl {config-subif) §description LREN de contabilidad VLAN Z1
Bl (config-subif) #no shutdown

Bl (config-subif) fexit

Rl (config) #interface gigabitEthernet 0/1.Z23

Rl {config-subif) §encapsulation dotlQ 23

Bl (config-subif) #ip address 192 _168.23.1 255.255.255.0
Bl (config-subif) fdescription LN de Ingenierai VLAN I3
Rl {config-subif) §no shutdown

Bl {config-subif) §exit

Rl {config) #interface gigabitEthernet 0/1.99

Bl (config-subif) fencapsulation dotl 9%

Bl (config-subif) #ip address 192.168.35.1 255.255.255.0
Rl {config-subif) §description LAEN de Administracion VLAN 39
Bl (config-subif) #no shutdown

Bl (config-subif) fexit

Rl iconfig) #interface gigabitEthernet 0/1

Bl {config-if) §no shutdown

Subinterfaces.

g. Verificar conectividad

Nuevamente realizamos una revision de la
conectividad utilizando el comando ping, asi
verificamos la eficacia de la solucién y revisamos si
hasta el momento tenemos algin posible error en
conexion entre los dispositivos.

Sl#ping 192.168.99.1

Type escape sequence to zbort.

Sending 5, 100-byte ICMP Echos to 192 163 33 .1, timeout is Z seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
S3fping 197 168.85.1

Type escape zaguence to 2bore.
Sending 5, 100-byse ICMP Echos to 132.168.39.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/svg/max = 0/0/1 ms
Slgping 192.168.21.1

Type escape sSequence to sbort.
Sending 5, 100-byte ICMP Echos to 192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
S3¢ping 192.168.23.1

Type escape sequence to zbort.

Sending 5, 100-byte ICMP Echos to 1392.168.23.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Pin desde Switchs

45

h. Configurar OSPF en el R1

OSPF es un protocolo de enrutamiento abierto del tipo
link state, es utilizado para encontrar la mejor ruta
entre dos puntos, de acuerdo a la tabla iniciamos la
configuracién en R1 [2]. Configuramos OSPF area O,
anunciamos las redes conectadas directamente,
establecemos todas las LAN (21, 23, 99) como pasivas
y desactivamos la autosumarizacion.

10% Command Line Interface

TITESATIg-TI7Y
SLINK-5-CHANGED: Interface GigabitZthernet0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/l, changed state o up
SLINK-5-CHANGED: Interface CigabitZthernet0/1.21, changed state to up

SLINZPROTO-5-UBDOWN: Line protocol on Interface GigsbitZthernet0/1.21, changed state to
up

SLINK-5-CHANGED: Interface CigabitZthernet0/1.23, changed state to up

SLINZPROTO-5-UBDOWN: Line protocol on Interface GigsbitZthernet0/1.23, changed state to
up

SLINK-5-CHANGED: Interface CigabitZthernet0/1.3%, changed state to up

SLINZPROTO-5-UBDOWN: Line protocol on Interface GigsbitZthernet0/1.99, changed state to
up

Rl{config-if) fex
o) #zouter ospf 1
—router) gnetwork 172.16.

outer) network
g-router) gnetwork
g-router) fnetwork

1 Ep

g 1 £p:
g 1 £p:
g-router) gexit
Rl(config) éno suto-summary

OSPF en R1

i. Configurar OSPF y OSPFv3 en el R2
Al igual que en el R1 Configuramos OSPF é&rea 0;
tenemos en cuenta que para OSPFv3 la configuracion
es router ipv6 ospf 1, anunciamos las redes conectadas
directamente, establecemos la loopback como pasiva e
igualmente desactivamos la sumarizacion.
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Se prohibe el acceso no sutorizado
User Access Verificatien
Password:

Ri>en

Password:

Rzfconfig ©

Enter configuration commands, cne per line. End with CNTL/Z.
config)frouter ospf 1

config-router) #network 10.10.10.10 0.0.0.0 ares O
config-router) $network 172 .0 0.0.0.255 area O
config-router) $network 172 .0 0.0.0.255 area O

B2 {config-router)fpassive-interface loopback 0

B2 (config-rouser) fexis

01:01:26: %0SPF-5-ADJCHG: DProcess 1, Nbr 152.168.55.1 on Serial0/0/0 from LOADING to
FULL, Loading Dene

Rz (config) tinterface gigabitEthernet 070
{config-if)#ipvé ospf 1 area 0
config-if) fexit

config) #interface serial 0/0/0
config-if) #ipvé ospf 1 area 0
config-if)fexit

config) #interface serial 0/0/1
£)#ipvé ospf 1 area 0
RZ{config-if)fexit

Rz (config) $passive-interface loopback 4

OSPFv3 en R2

j. Verificacion de la informacion de OSPF
Mediante el comando Show running-configuration
podemos observar la ID del proceso OSPF asi como
la ID del router, las redes de routing, asi como las
interfaces pasivas.



imterface Seris=l0s0,1
descripticon Conexicn = RS
ip address 172 _16.2_2 255 _255_255_253
ipwe address ZO001l:DES:ACRED:Z z=re

incerface Vilianl

no ip address

shutdown

!

roucer ospf 1

log—adijacency—changes
passive—interface Loopbackd

network 10.10.10.10 0.0.0.0 area O
necwork 172 _1&6.1.0 O_0_0_255 area O
necwork 172 _16.2 .0 0_0_0_2S5 area O
'

ipwe router ospEf 1
log—adjacency—changes

ip classle=s
ip route O0.0.0.0
ip route O_0_0_0
ip route O_.0_0_0
'

ooo
ooo
0oo
ooo

ip flow—export wersiocn 9
'

ipwe Troute /0 ZOO01:DES:ACHRD:1
ipw6 Troute /0 ZOO01:DES:ACAD:2

ipwE Toute ::.0 ZO001:BDE::ACAD:

Show running-configuration

k. Configurar el R1 como servidor de DHCP para
las VLAN 21y 23

Establecemos el rango de IP’s excluidas del conjunto
(pool) de direcciones que podra asignar el servicio
indicando la ip inicial y final del rango, ambas
incluidas ip dhcp excluded-address 192.168.21.1
192.168.21.20, reservamos un grupo de direcciones IP
en la VLAN para configuraciones estaticas, asi como
creamos un pool para las VLAN 21y23; una vez
terminamos la configuracion el servicio DHCP en el
router, observamos que no hay conexion entre el router
y el Switch, esto se debe a que por defecto la interface
viene desactivada, es por ello que terminamos la
configuracion con el comando no shutdown.
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guration cormands, one per line. =nd with CNTL Z.
R1( g)#ip dhep excluded-address 192 168.21.1 152 168.21 .20
R1¢ g)gexit
ECEY
4SYS-S-CONFIG_I: Configured from console by conso le

figuration cormends, cne per lime. End with CNTL/Z_
ip dncp exeluded-zddress 192.165.2%.1 132 168.23.20

$5YS-5-CONFIG_I: Configured from console by conso le

R1 como servidor DHCP

I. Configurar la NAT estatica y dinamica en el R2
Las NAT son mecanismos utilizados por los routers
para intercambiar paquetes con redes que difieren en
sus direcciones IP [3], es la transformacion para
comunicacion de una red privada en una red publica.
Iniciamos con la creacion de una base de datos local, a
el le asignamos un nombre, una contrasefia y un nivel
de privilegio de usuario; nos pide habilitar el servidor
HTTP; en el simulador la version del 10S no nos
permite habilitar con el comando ip http server, es por

ello que lo habilitamos de manera manual en la
configuracién inicial del servidor (numeral b.);
creamos la NAT estatica para el sistema, asignamos la
direccion IP con su respectiva mascara de red,
asignamos la terminal y configuramos la NAT
dindmica asignando la lista de acceso y definimos el
pool de direcciones IP publicas.

B2 (config) fip mat inside source svavic 10.10.10.10 209.165.200-229 o
22 (config) fexit

nzs

45Y5-5-CONFIG I: Configured from console by conso 1e

guration commands, one per line. End with CNIL/Z.
nterface gigsbitIthernec 070

P nat cutside
) gexic
nterface lospback 0
1#ip nat inside
=) seniz
) #access— list 1 permit 152.165.21.0 0.0.0
)#aceess-list 1 permiz 132.
) #access— lisc 1 permit 152.

)#aceess-list 1 permiz 132.
ccccc g) gaccess-list 1 permit 157
config) fexit

R2g

45¥S-5-CONFIG I: Configured from console by console

quration commands, one per line.
)#ip nat pool INTERNET 209.16€5.200.2:
) gexic

Rz
45Y5-5-CONFIG I: Configured from console by conso

R2#config ©
Enter configuration commands, one per line. End with CNTL/Z.

config)#ip nat inside source list 1 pool INTERNET
22 (config) fenit

R2g

4S¥YS-5-CONFIG I: Configured from console by console -

Configuracion de NAT

m. Verificar el protocolo DHCP y la NAT estatica
Una vez hemos configurado los dispositivos vamos al
PC-A ingresamos en el desktop y en ip configuration,
ordenamos configurar IP DHCP, de esta manera
comprobamos que ha sido activada y configurada de
manera correcta en el R1, repetimos la operacion en el
PC-C.

L d ; ; - ; -PC—A» = B -

Physical  Config DeskAuE Frogramming  Atributes

Interface FastEthemel) v
P Corfiguration

@) DHCP ) Static
1Pyd Address 192.168.21.21
Subnet Mask 255,265.255.0
Detauk Gatewap 192.168.21.1
DNS Server 10101010

IP+& Corfiguration

O Automatic ® Stalic
1Po8 Address /
Link Losal Address FE80::2D0:FFFF.FEG1:8058

Defaul Golewap
DNS Server
8021

1 Hom B0 13 Cams i

DHCPen PC-AyC
Luego verificamos la conectividad éntrelos dos PC
haciendo ping desde la PC-A a la PC-C

e\

Ping de PC-Aa PC-C



n. Configurar NTP

Network Time Protocol nos permite sincronizar los
dispositivos de la red, de ello dependen varios
servicios que requieren la sincronizacion en la red. En
R2 ajustamos la hora y lo configuramos como maestro
NTP, luego en R1 lo configuramos como cliente y le
ordenamos realizar actualizaciones de calendario;
verificamos la configuracion con show clock detail.
Rléshow clock detail

11:44:51.8%1 UTC Sat Mar 5 Z01&

Time scurce is NID
Rl

Show clock detail.

0. Restringir el acceso a las lineas VTY en el R2
Configuramos una lista de acceso con hombre
(ADMIN-MGT), la que establece que solo R1
establece conexién Telnet con R2, aplicamos access
class a las lineas VTY, permitimos el acceso a estas
por Telnet y verificamos que funcione como se espera.

e R R2 - ol

Pryscal  Lonhg LU Atinbutes
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Restriccion de accesos

p. comando de CLI

El comando show en este caso nos ayudard a trabajar
con dispositivos CISCO, con la utilizacion de
diferentes pardmetros, este nos muestra informacion
sobre ellos, como listas de acceso (show access-list),
traducciones de NAT (Show ip nat translations); al
igual que con el comando clear podemos eliminarlas.

RZ>en

Dassword:

BZgshow accesg-list

Standard IP =sccess list 1
10 permit 152 _1&8_.Z1._
20 permit 182 _1&8_.Z3._
30 permit 182 _1&8.4.0
40 permit 152 _1&8.5.0
50 permit 182 _1&8.&6.0

Standard IP access list A
10 permit host 17Z.1l¢

Show access-list
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Rifshow ip nat translations
Pro Inside global Inside local (utside local (utside global
--- 209.185.200.22% 10.10.10.10 - -

R}

Show ip nat translations
[1I CONCLUSION

En la investigacion y desarrollo de la solucion
propuesta hemos logrado ahondar conocimientos sobre
direccionamiento ospf, ademas de la configuracion de
VLAN en subredes, se configura el Router como
servidor DHCP y sus conexiones desde y hacia los
Switch de modo troncal, a su vez, cada Switch se
conecta a su LAN con modo de acceso.

La herramienta paket-tracer nos permitié conocer y
trabajar sobre un ambiente simulado, las diferentes
configuraciones, conexiones y protocolos de
configuracién en equipos intermedios, trabajando en
ellos sobre un sistema seguro y confiable.

Es fundamental el presentar una estructura definida, el
llevar el paso a paso en el momento de configurar la
red nos permitira llevar a cabo lo planeado.

Uno de los pasos esenciales dentro del disefio y
programacion de la red y la configuracion de cada uno
de los elementos que encontramos en ellas, es muy
importante llevar un proceso sistematico y ordenado,
el llevar la bitacora bien definida nos permite no solo
llevar un control en cada uno de los procesos, sino que
nos brinda informacion continua para poder llegar a
buen término nuestro objetivo en la configuracion de
ellas.

NOTA: Las siguiente son recomendaciones muy Utiles
en la solucion de problemas durante la ejecucion de
una simulacion:

Aseglrese de que todas las interfaces que se
encuentran en funcionamiento se encuentran activas
(up).

Verifique la correcta conexion del cableado.
Verifique que la IP y su debida mascara de subred,
sean las correctas en cada interface.

Evite utilizar y elimine comandos innecesarios, 0
aquellos que fueron reemplazados.

APENDICE

Algunos comandos CLI en CISCO [4
Comando Funcion

enable Modo privilegiado



Config terminal

no ip domain-loopbak

Service password-
encryption

show version

Show vlan

show protocols

show clock

show ip interface brief

show startup-config

Show run
show ip route
Show ntp

show access-list

Show ip nat
translations

Show ip dhcp binding

show ip dhcp pool

show vlan-membership

Modo de configuracion
global.

Desactiva la traduccién
de nombres a direccion
del dispositivo.

Cifrado débil para las
contrasefias
Informacion acerca del
dispositivo.

Buscar configuraciones
anteriores de vlans no
deseadas.

Observamos los
protocolos capa 3
configurados.

Hora del dispositivo
Resumen de todas las
interfaces.
Configuracién grabada
en laNVRAM
Configuracién que se
encuentra corriendo en
laRAM

Tabla de enrutamiento
Hora y fecha actual,
cambio del servidor y
los NTP

Listas de acceso
Muestra las ACL en la
interface o direccién IP
en las que se aplica
Mostrar  asignaciones
DHCP

Mostrar &mbitos o pool
DHCP

lista de vlans y las
interfaces asignadas a
cada vlan
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