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INTRODUCCION

En el presente trabajo se utiliza herramientas de simulacion con el fin de establecer
escenarios LAN/WAN que permitan realizar un analisis sobre el comportamiento de
diversos protocolos y métricas de enrutamiento sobre un escenario en el que se
propone una pequefia red LAN en el cual se debe realizar los respectivos procesos
de documentacién de la solucion, correspondientes al registro de la configuracién
de cada uno de los dispositivos, la descripcion detallada del paso a paso de cada
una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip
route, entre otros.

En el primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.
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GLOSARIO

CISCO: empresa de tecnologia estadounidense que opera en todo el mundo
y que es conocida por sus productos de redes informaticas y de
telecomunicaciones.

LAN: o conocida también como red de &rea local, es una red de dispositivos
host, de conmutacién, de ruteo, entre otros los cuales abarcan una area
relativamente reducida como una casa, apartamento, edificio.

SWITCH: dispositivo que conecta varios dispositivos como computadoras,
puntos de acceso inalambricos, servidores, impresoras entre otros a la
misma res.

ROUTER: dispositivo que permite interconectar computadoras que funcionan
en una red. Por medio de un router, las redes se hacen mas eficientes al
mejorar el rendimiento y disminuir el tiempo de entrega de paquetes entre
redes, determinando las mejores rutas para ello.

CISCO IOS: es el software utilizado en la gran mayoria de routers y switches
de Cisco Systems. Es un paquete de funciones de enrutamiento,
conmutamiento, trabajo de internet y telecomunicaciones que se integra con
un sistema operativo multitarea.



RESUMEN

En este documento se desarrollan dos escenarios propuestos enfocados en el
desarrollo de redes LAN/WAN asi como configuracion de dispositivos CISCO tales
como router, switches y dispositivos host como computadoras y servidores. Todo lo
anterior encaminado a profundizar sobre los conceptos basicos de redes como
conmutacion, enrutamiento, protocolo TCP/IP, IPv4 y IPv6, protocolo de
configuracion dinamica de host o DHCP, direccionamiento IP, entre otros.

De esta forma se dara cumplido con el trabajo final del Diplomado De Profundizacion
Cisco (Disefio E Implementacion De Soluciones Integradas Lan / Wan).

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electrénica.

ABSTRACT

This document develops two proposed scenarios focused on the development of
LAN / WAN networks as well as the configuration of CISCO devices such as routers,
switches and host devices such as computers and servers. All of the above aimed
at delving into the basic concepts of networks such as switching, routing, TCP / IP
protocol, IPv4 and IPv6, dynamic host configuration protocol or DHCP, IP
addressing, among others.

In this way, the final work of the Cisco Deepening Diploma (Design and
Implementation of Integrated Solutions Lan / Wan) will be completed.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.



Topologia

Figura 1: Topologia de red

ESCENARIO 1

En este primer escenario se configuraran los dispositivos de una red pequefa. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4
como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,

Etherchannel y port-security.

Tabla 1: Tabla de VLan

Tabla de VLAN VLAN

Nombre de la VLAN

Bikes

Trikes

Management

Parking

OB WIN

Native




Tabla 2 Tabla de direccionamiento

Tabla de Direccion IP / Prefijo Puerta de enlace
asignacion de predeterminada

direcciones
Dispositivo /

interfaz
R1 GO0/0/1.2 10.21.5.1 /26 No corresponde
R1 GO0/0/1.2 2001:db5:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.21.5.65 /27 No corresponde
R1 G0/0/1.3 2001:db5:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.21.5.97 /29 No corresponde
R1 G0/0/1.4 2001:db5:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

R1 LoopbackO

2001:db8:acad:209: :1 /64

No corresponde

S1VLAN 4 10.21.5.98 /29 10.21.5.97

VLAN S1 4 2001:db5:acad:c: :98 /64 No corresponde

S1VLAN 4 fe80: :98 No corresponde

S2 VLAN 4 10.21.5.99 /29 10.21.5.97

S2 VLAN 4 2001:db5:acad:c: :99 /64 No corresponde

S2 VLAN 4 fe80: :99 No corresponde

PC-A NIC Direccion DHCP para IPv4 DHCP para puerta de
enlace predeterminada IPv4

PC-A NIC 2001:db5:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para direccion IPv4 DHCP para puerta de
enlace predeterminada IPv4

PC-B NIC 2001:db5:acad:b: :50 /64 fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

INSTRUCCIONES

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch
Inicialmente se procede a colocar los dispositivos correspondientes en la

herramienta packet tracer y a realizar las respectivas conexiones entre los
mismos.



Figura 2: Topologia en packet tracer

PCA FCB

e Borre las configuraciones de inicio y las VLAN del router y del switch y
vuelva a cargar los dispositivos.

o ProcesoenR1
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Figura 3: Borrado de configuraciones de inicio y reinicio del Router
R1

L — O x

Phusical Cuonfig CLI Attibutes

105 Command Line Interface

Rlrenable

Rlgerase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%5Y¥5-7-NV_BLOCE_INIT: Initialized the geometry of nvram
Rl#reload

System configuration has been modified. Save? [yes/nol:
% Please answer 'yes' or 'no'.

System configuration has been modified. Save? [yes/nol:y
Building configuration...

[OK]

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for BCIe device presence...done
System integrity status: 0x€1l0
Rom image verified correctly

System Bootstrap, Version 1€.7(3r), RELEASE SOFTWARE
Copyright (c) 1954-2018 by cisco Systems, Inc.
Current image running: Boot RCMO

Last reset cause: LocalSoft
Cisco ISR4331/KS platform with 4154304 Ebytes of main memory

no walid BOOT image found
Final autcboot attempt from default boot device...
Located isr4300-universalkS.1€.0€.04.5PA . bin

Chl+F6 to exit CLI focus Caopy Paste

[ Top

Comandos ejecutados:

Tabla 3: Comandos inicializacion R1

COMANDO DESCRIPCION

R1>enable Cambio a modo EXEC privilegiado

Rl#erase startup- | Se elimina la configuracion de inicio
config

R1#reload Se reinicia el dispositivo

o Proceso en S1

11



Figura 4: Borrado de configuraciones de inicio y reinicio del Switch
S1

¥ 5 - O x

.

Phyzical Config CLI Attributes

105 Command Line Interface

Slgerase sta ~
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[DK]

Erase of nvram: complete
%5YS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Slg¢erase startup-config

Erasing the nvram filesystem will remove all configuration f£iles! Continue? [confirm]
[OK1

Erase of nvram: complete

£5¥YS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Slg¢reload

System configuration has been modified. Save? [yes/ncl:y

Building configuration...

[0K]

Proceed with reload? [confirm]

C23€0 Boot Loader (C23€0-HBOOT-M) Version 12.2(25r)FX, RELERSE SOFTWARE (£fc4)
Cisco WS-C2560-24TT £32200) processor (revision C0) with 2103%K bytes of memory.
25€0-24TT starting. ..

Base ethernet MAC Address: 00&80.5C10.7€43

Hmodem £ile system is availabkle.

Initializing Flash...

flashfs[0]: 2 files, 0 directories

£lashfs[0]: 0 orphaned files, 0 orphaned directories

flashfs[0]: Total bytes: €401&334

£lashfs[0] : Bytes used: 4€71531

flashfs[0] - Bytes available: 535344853

£lashfs[0]: flashfs £sck toock 1 seconds.

-..done Initializing Flash.

Boot Sector Filesystem (bs:) installed, £sid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/29€0-lanbasek8-mz_150-2 _SE4 bin"_ _.
B3i88830838830808888843) Y

Chl+FE to exit CLI focus Copy Paste

[ Tep

Comandos ejecutados:

COMANDO DESCRIPCION

S1>enable Cambio a modo EXEC privilegiado

Sl#erase startup- Se elimina la configuracién de inicio
config

Si#reload Se reinicia el dispositivo

12



o Procesoen S2

Figura 5: Borrado de configuraciones de inicio y reinicio del Switch S2

SZ=enable
S2gerase st
S2ferase startup-config

[OK]
Erase of nvzam: complete

S2#reload

Building configuration...
[OK]
Procesd with reload? [cenfizml

295€0-24TT starting...

Base ethernet MAC ARddress: 000C.S55BD.42353
Emodem file system is available.
Initializing Flash...

flashfs([0]: 2 files, 0 directories

flashfs([0]: Total bytes: €401&324
£flashfs[0]: Bytes used: 471531
flashfs([0]: Bytes available: 533443853
flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

sesssssaseassenses

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

%S5YS-7-NV_BLOCE INIT: Initialized the geometry of nvram

System configuration has been modified. Save? [ves/mol:y

C29€0 Boot Loader (C25€0-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (fcd4)
Cisco WS-C2960-24TT (RC32300) processor (revision CO0) with 21035K bytes of memory.

£flashfs[0]1: 0 orphaned files, 0 orphaned directories

Boot Sector Filesystem (bs:) installed, £sid: 2
Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/29¢0-lanbasekS-mz.150-2.5E4.bin"™. ..

® sz - m} X
Physical Config CLI Attributes
—
105 Command Ling Interface
% LINEPROTO-5-UPDOWN: Line protocol on Inmterface FastEthernet(/2, changed stats to up -

Crl+F6 to esit CLI focus

O Top

Comandos ejecutados:

Copy Paste

COMANDO

DESCRIPCION

S1>enable

Cambio a modo EXEC privilegiado

Sl#erase startup-
config

Se elimina la configuracion de inicio

Si1#reload

Se reinicia el dispositivo

Después de recargar el switch, configure la plantilla SDM para que admita
IPv6 segun sea necesario y vuelva a cargar el switch.

Comandos ejecutados en S1:

Tabla 4;: Comandos habilitacion IPv6

COMANDO

DESCRIPCION

S1>enable

Cambio a modo EXEC privilegiado

S1#configure terminal

Se accede al modo de configuracion
global

S1# sdm prefer dual-ipv4-and-ipv6
default

Se habilita el soporte IPv6

S1#reload

Se reinicia el dispositivo

13




Figura 6: Habilitacion de IPv6 en S1

L - a x

Phuyszical Config CLI Attributes

10% Command Line [nterface

next reload. ~
Use 'show sdm prefer' to see what SDM preference is currently active.
Sl{config) freload

% Invalid input detected at '~' marker.

Sl ({config) fexit
S1#
£5Y5-5-CONFIG I: Configured from conscle by console

Slireload

System configuration has been modified. Sawe? [yes/nol:y

Building configuration. ..

[CKE]

Proceed with reload? [confirm]

C25€0 Boot Loader (C25€0-HBOOT-M) Versiom 12.2(25r)FX, RELEARSE SOFITWARE (£c4)
Ciseo WS-C25€0-24TT (RC32200) processor (rewvisionm C0) with 21035K bytes of memory.
29€0-24TT starting...

Base ethernet MAC Address: 00€0.5C10.7c42

¥modem f£file system is available.

Initializing Flash...

£lashfs[0]: 2 files, 0 directories

£lashfs[0]: 0 orphaned files, 0 orphaned directories

f£lashfs[0]: Total bytes: €401l&324

flashfs[0]: Bytes used: 4€71531

£lashfs[0]: Bytes available: 55344353

£lashfs[0]: flashfs £sck toock 1 seconds.

-..done Initializing Flash.

Boot Sector Filesystem (bs:) installed, f£sid: 2

Parameter Block Filesystem (pb:) installed, £fsid: 4

Loading "flash:/2%€0-lanbasekS-m=_150-2_5E4 bin™.__.
38#SS##8##88#38838#38##8##8| v

Ctrl+FE to exit CLI focus Copy Paste

[ Top

Comandos ejecutados en S2:

Tabla 5: Comandos habilitacion IPv6

COMANDO DESCRIPCION

S2>enable Cambio a modo EXEC privilegiado

S2#configure terminal Se accede al modo de configuracion
global

S2# sdm prefer dual-ipv4-and-ipv6 | Se habilita el soporte IPv6
default

S2#reload Se reinicia el dispositivo

14




Figura 7: Habilitacion de IPv6 en S2

¥ s - ] X

Phwszical Config CLI Altributes

105 Command Line Interface

SZf#configure t© -
Enter configuration commands, one per line. End with CHTL/Z.

52 {config) §sdm prefer dual-ipv4-and-ipwvé default

Changes to the running SDM preferences have been stored, but cannot take effect until the
next reload.

Use "show sdm prefer' to see what SDM preference is currently active.

52 (config) fexit

524

%5YS-5-CONFIG I: Configured from comnscle by console

S2¢reload

System configuration has been modified. Save? [yes/nol:y

Building configuration...

[CE]

Proceed with reload? [confirm]

C253€0 Boot Loader (C25&0-HBOOT-M) Version 12.2(25r)FX, RELEARSE SOFTWRRE (fcd)
Cisco WS-C23€0-24TT (RC32300) processor (revision C0) with 21033K bytes of memory.
29€0-24TT starting...

Base ethernet MAC Address: 000C.35BD.4253

¥modem file system is awvailabkle.

Initializing Flash...

flashfs[0]: 2 £iles, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories

£lashfs[0]: Total bytes: €4015324

flashfs[0]: Bytes used: 4871531

flashfs[0]: Bytes available: 55344353

£lashfs[0]: £flashfs £sck toock 1 seconds.

...done Initializing Flash.
Boot Sector Filesystem (bks:) installed, £sid: 3

Parameter Block Filesystem (pb:) installed, £sid: 4

Loading "flash:/2%€0-lanbasekS-mz.150-2.5E4 . kin". ..
1] £ £ | v

Cirl+FE to exit CLI focus Copy Paste

[ Top

e Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 6: Tareas de configuraciéon para R1

Tarea Especificacién Comando Ejecutado

Desactivar la busqueda R1>enable
DNS R1#configure terminal
R1(config)#no ip domain-

lookup
Nombre del router R1 R1(config)#hostname R1
Nombre de dominio ccna-lab.com R1(config #ip domain-
name ccna-lab.com
Contrasefia cifrada para | ciscoenpass R1(config)#enable secret
el modo EXEC ciscoenpass

privilegiado

15




Contraserfia de acceso a
la consola

ciscoconpass

R1(config)#line con 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud
minima para las
contrasefnas

10 caracteres

R1(config)#security
passwords min-length 10

Crear un usuario
administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username
admin privilege 15 secret
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config-line)#transport
input ssh
R1(config-line)#login local
R1(config-line)#exit

Cifrar las contrasenas de
texto no cifrado

R1(config)#service
password-encryption

Configure un MOTD
Banner

R1(config)#banner motd
#EIl acceso no autorizado a
este dispositivo esta
prohibido#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-
routing

Configurar interfaz
GO0/0/1 y subinterfaces

Establezca la descripcién
Establece la direccion IPv4.
Establezca la direccion local
de enlace IPv6 como fe80:
1

Establece la direccién IPv6.
Activar la interfaz.

R1(config)#interface
g0/0/1.2

R1(config-
subif)#encapsulation dotlq
2

R1(config-
subif)#description LAN a
VLAN2 Bikes
R1(config-subif)#ip add
10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 add
fe80::1 link-local
R1(config-subif)#ipv6 add
2001:db5:acad:a::1/64
R1(config-subif)#no
shutdown
R1(config-subif)#exit

16




R1(config)#interface
g0/0/1.3

R1(config-
subif)y#encapsulation dotlq
3

R1(config-
subif)#description LAN a
VLANS Trikes
R1(config-subif)#ip add
10.21.5.65
255.255.255.224
R1(config-subif)#ipv6 add
fe80::1 link-local
R1(config-subif)#ipv6 add
2001:db5:acad:b::1/64
R1(config-subif)#no
shutdown
R1(config-subif)#exit

R1(config)#interface
g0/0/1.4

R1(config-
subif)#encapsulation dotlq
4

R1(config-
subif)#description LAN a
VLAN4 Management
R1(config-subif)#ip add
10.21.5.97
255.255.255.248
R1(config-subif)#ipv6 add
fe80::1 link-local
R1(config-subif)#ipv6 add
2001:db5:acad:c::1/64
R1(config-subif)#no
shutdown
R1(config-subif)#exit

R1(config)#interface
g0/0/1.6

R1(config-
subif)#encapsulation dotlq
6

R1(config-
subif)#description LAN a
VLANG Native
R1(config-subif)#no
shutdown

17




R1(config-subif)#exit

Configure el LoopbackO
interface

Establezca la descripcion
Establece la direccién IPv4.
Establece la direccién IPv6.
Establezca la direccion local
de enlace IPv6 como
fe80::1

R1(config)#interface 100
R1(config-if)#description
LoopbackO
R1(config-if)#ip add
209.165.201.1
255.255.255.224
R1(config-if)#ipv6 add
2001:db8:acad:209::1/64
R1(config-if)#ipv6 add
FE80::1 link-local
R1(config-if)#exit

Generar una clave de
cifrado RSA

Moédulo de 1024 bits

R1(config)#crypto key
generate rsa general-keys
modulus 1024
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Paso 3: Configure S1y S2.

Las tareas de configuracion en el S1 incluyen lo siguiente:

Tabla 7: Tareas de configuracion para S1

Tarea

Especificacién

Comando Ejecutado

Desactivar la busqueda
DNS.

S1>enable

S1#config terminal
S1(config)#no ip domain-
lookup

Nombre del switch

S1 0 S2, segun proceda

S1(config)#hostname S1

Nombre de dominio

ccna-lab.com

S1(config)#ip domain-
name ccna-lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado

ciscoenpass

S1(config)#enable secret
ciscoenpass

Contrasefia de acceso a
la consola

ciscoconpass

S1(config)#line con 0
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario
administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username
admin privilege 15 secret
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit

Configurar las lineas
VTY para que acepten
Unicamente las
conexiones SSH

S1(config)#line vty 0 15
S1(config-line)#transport
input ssh
S1(config-line)#login local
S1(config-line)#exit

Cifrar las contrasefnas de
texto no cifrado

S1(config)#service
password-encryption

Configurar un MOTD
Banner

S1(config)#banner motd
#EI acceso no autorizado
a este dispositivo esta
prohibido#

Generar una clave de
cifrado RSA

Modulo de 1024 bits

S1(config)#crypto key
generate rsa general-
keys modulus 1024

Configurar la interfaz de
administracion (SVI)

Establecer la direcciéon IPv4
de capa 3

S1(config)#interface vlan
4
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Establezca la direccion local

de enlace IPv6 como FES80:
:98 para S1y FE80: :99
para S2

Establecer la direccién IPv6
de capa 3

S1(config-if)#ip add
10.21.5.98
255.255.255.248
S1(config-if)#ipv6 add
2001:db5:acad:c::98/64
S1(config-if)#ipv6 add
fe80::98 link-local
S1(config-if)#no
shutdown
S1(config-if)#exit

Configuracion del
gateway predeterminado

Configure la puerta de
enlace predeterminada
como 10.21.5.97 para IPv4

S1(config)#ip default-
gateway 10.21.5.97

Las tareas de configuracion en el S2 incluyen lo siguiente:

Tabla 8: Tareas de configuracion para S2

Tarea

Especificaciéon

Comando Ejecutado

Desactivar la busqueda
DNS.

S2>enable

S2#config terminal
S2(config)#no ip domain-
lookup

Nombre del switch

S1 o0 S2, segln proceda

S2(config)#hostname S2

Nombre de dominio

ccna-lab.com

S2(config)#ip domain-
name ccna-lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado

ciscoenpass

S2(config)#enable secret
ciscoenpass

Contraserfia de acceso a
la consola

ciscoconpass

S2(config)#line con 0
S2(config-line)#password
ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Crear un usuario
administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

S2(config)#username
admin privilege 15 secret
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit

Configurar las lineas
VTY para que acepten
anicamente las
conexiones SSH

S2(config)#line vty 0 15
S2(config-line)#transport
input ssh
S2(config-line)#login local
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S2(config-line)#exit

Cifrar las contrasefas de S2(config)#service
texto no cifrado password-encryption
Configurar un MOTD S2(config)#banner motd

Banner

#EIl acceso no autorizado
a este dispositivo esta
prohibido#

Generar una clave de
cifrado RSA

Modulo de 1024 bits

S2(config)#crypto key
generate rsa general-
keys modulus 1024

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4

de capa 3

Establezca la direccion local
de enlace IPv6 como FES8O:

:98 para S1y FES8O: :99
para S2

Establecer la direcciéon IPv6

de capa 3

S2(config)#interface vlan
4

S2(config-if)#ip add
10.21.5.99
255.255.255.248
S2(config-if)#ipv6 add
2001:db5:acad:c::99/64
S2(config-if)#ipv6 add
fe80::99 link-local
S2(config-if)#no
shutdown
S2(config-if)#exit

Configuracion del
gateway predeterminado

Configure la puerta de
enlace predeterminada

como 10.21.5.97 para IPv4

S2(config)#ip default-
gateway 10.21.5.97

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,

EtherChannel)
Paso 4: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 9: Tareas de configuracion VLAN S1

Tarea

Especificaciéon

Comando Ejecutado

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name
Management

VLAN 5, nombre Parking
VLAN 6, nombre Native

S1(config)#vlan 2
S1(config-vlan)#name
Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name
Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name
Management
S1(config-vlan)#vlan 5
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S1(config-vlan)#name
Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name
Native

Crear troncos
802.1Q que utilicen
la VLAN 6 nativa

Interfaces FO/1, FO/2 y
FO/5

S1(config)#interface fa0/1
S1(config-if)#switchport
mode trunk
S1(config-ify#switchport
trunk native vian 6

S1(config)#interface fa0/2
S1(config-if)#switchport
mode trunk
S1(config-ify#switchport
trunk native vlan 6
S1(config-if)#exit

S1(config)#interface fa0/5
S1(config-if)#switchport
mode trunk
S1(config-ify#switchport
trunk native vlan 6
S1(config-if)#exit

Crear un grupo de
puertos
EtherChannel de
Capa 2 que use
interfaces FO/1y
FO/2

Usar el protocolo LACP
para la negociacion

S1(config)#interface range
fa0/1-2

S1(config-if-
range)#channel-group 2
mode active
S1(config)#exit
S1(config#interface port-
channel 2
S1(config-ify#switchport
mode trunk
S1(config)#switchport
trunk native vlan 6
S1(config-if)#exit

Configurar el puerto
de acceso de host
para VLAN 2

Interface FO/6

S1(config)#interface fa0/6
S1(config-if)#switchport
mode access
S1(config-ify#switchport
access vilan 2
S1(config-if)#no shutdown
S1(config-if)#exit

Configurar la
seguridad del puerto

Permitir 3 direcciones
MAC

S1(config)#interface fa0/6
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en los puertos de
acceso

S1(config-ify#switchport
port-security
S1(config-if)#switchport
port-security maximum 3
S1(config-if)#exit

Proteja todas las
interfaces no
utilizadas

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcion y apagar

S1(config)#interface range
fa0/3-4, fa0/7-24, gi0/1-2
S1(config-if-
range)#switchport mode
access

S1(config-if-
range)#switchport access
vlan 5

S1(config-if-
range)#description
Interfaces no utilizadas
S1(config-if-
range)#shutdown
S1(config-if-range)#exit

Paso 5: Configure el S2.

Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tabla 10: Tareas de configuracion VLAN S2

Tarea

Especificacién

Comando Ejecutado

Crear VLAN

VLAN 2, name Bikes
VLAN 3, name Trikes
VLAN 4, name
Management

VLAN 5, nombre Parking
VLAN 6, nombre Native

S2(config)#vlan 2
S2(config-vlan)#name
Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name
Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name
Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name
Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name
Native

Crear troncos
802.1Q que utilicen
la VLAN 6 nativa

Interfaces FO/1 y FO/2

S2(config)#interface range
fa0/1-2

S2(config-if-
range)#switchport mode
trunk
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S2(config-ify#switchport
trunk native vlan 6
S2(config-if-range)#exit

Crear un grupo de
puertos
EtherChannel de
Capa 2 que use
interfaces FO/1y
FO/2

Usar el protocolo LACP
para la negociacion

S2(config)# interface range
fa0/1-2

S2(config-if-
range)#interface port-
channel 2
S2(config-if)y#switchport
mode trunk
S2(config-if)#switchport
trunk native vlan 6
S2(config-if-
range)#channel-group 2
mode passive
S2(config-if-range)#no
shutdown
S2(config-if-range)#exit

Configurar el puerto
de acceso del host
para la VLAN 3

Interfaz FO/18

S2(config)#interface fa0/18
S2(config-if)#switchport
mode access
S2(config-if)y#switchport
access vlan 3
S2(config-if)#exit

Configure port-
security en los
access ports

permite 3 MAC addresses

S2(config)#interface fa0/18
S2(config-if)#switchport
port-security
S2(config-if)#switchport
port-security maximum 3
S2(config-if)#exit

Asegure todas las
interfaces no
utilizadas.

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcién y apagar

S2(config)#interface range
fa0/3-17, fa0/19-24, gi0/1-2
S2(config-if-
range)#switchport mode
access

S2(config-if-
range)#switchport access
vlan 5
S2(config-if-range)#
description Interfaces no
utilizadas

S2(config-if-
range)#shutdown
S2(config-if-range)#exit
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Parte 2: Configurar soporte de host
Paso 1: Configure R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11Tareas de configuracion DHCP R1

Tarea

Especificacién

Comando Ejecutado

Configure Default
Routing

Crear rutas predeterminadas
para IPv4 e IPv6 que dirijan el
trafico a la interfaz Loopback 0

R1(config)#ip route 0.0.0.0
0.0.0.0 lo0

Configurar IPv4
DHCP para VLAN
2

Cree un grupo DHCP para
VLAN 2, compuesto por las
altimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-a.nety
especifique la direccién de la
puerta de enlace
predeterminada como direccion

de interfaz del router para la
subred involucrada

R1#configure terminal
R1(config)#ip dhcp pool
vlan2
R1(dhcp-config)#network
10.21.5.0 255.255.255.192
R1(dhcp-config)#default-
router 10.21.5.1
R1(dhcp-config)#domain-
name ccna-a.net
R1(dhcp-config)#exit

Configurar DHCP
IPv4 para VLAN 3

Cree un grupo DHCP para
VLAN 3, compuesto por las
altimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-b.nety
especifique la direccién de la
puerta de enlace
predeterminada como direccion
de interfaz del router para la
subred involucrada

R1#configure terminal
R1(config)#ip dhcp pool
vlan3
R1(dhcp-config)#network
10.21.5.64
255.255.255.224
R1(dhcp-config)#default-
router 10.21.5.65
R1(dhcp-config)#domain-
name ccna-b.net
R1(dhcp-config)#exit

Paso 2: Configurar los servidores

Tabla 12: Congiguraciones de red PCA

Configure los equipos host PC-A y PC-B para que utilicen DHCP
para IPv4 y asigne estaticamente las direcciones IPv6 GUA y Link
Local. Después de configurar cada servidor, registre las
configuraciones de red del host con el comando ipconfig /all. PC-
A Network Configuration

Descripcion

ccha-a.net

Direccidn fisica

0001.978B.8576

Direccion IP

10.21.5.2

Mascara de subred

255.255.255.192
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Tabla 13: Configuraciones de red PCB

Descripcion ccna-b.net
Direccion fisica 0O0EO0.F993.53EC
Direccion IP 10.21.5.66

Mascara de subred

255.255.255.224

PC-A Network Configuration

Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FES80::1
Tabla 14 Resultados de ping
Desde A de Internet | Direccion IP Resultados de
ping
PC-A R1, G0/0/1.2 Direccion 10.21.51 Packets: Sent =
4,
Received = 4
PC-A R1, G0/0/1.2 IPv6 2001:db5:acad:a:: | Packets: Sent =
1 4,
Received = 4
PC-A R1, G0/0/1.3 Direccion 10.21.5.65 Packets: Sent =
4,
Received = 4
PC-A R1, G0/0/1.3 IPv6 2001:db5:acad:b:: | Packets: Sent =
1 4,
Received = 4
PC-A R1, G0/0/1.4 Direccion 10.21.5.97 Packets: Sent =
4,
Received = 4
PC-A R1, G0/0/1.4 IPv6 2001:db5:acad:c::1 | Packets: Sent =
4,
Received = 4
PC-A S1, VLAN 4 Direccion 10.21.5.98 Packets: Sent =
4,
Received = 4
PC-A S1, VLAN 4 IPv6 2001:db5:acad:c: No responde
:98
PC-A S2, VLAN 4 Direccion 10.21.5.99. Packets: Sent =
4!
Received = 4
PC-A S2, VLAN 4 IPv6 2001:db5:acad:c: No responde
:99
PC-A PC-B Direccion 10.21.5.66 (DHCP) | Packets: Sent =
4,
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Received = 4
PC-A PC-B IPv6 2001:db5:acad:b: Packets: Sent =
:50 4,
Received = 4
PC-A R1 Bucle 0 Direccién 209.165.201.1 Packets: Sent =
4,
Received = 4
Desde A de Direccion IP Resultados de
Internet ping
PC-A R1 Bucle 0 IPv6 2001:db5:acad:209: No responde
1
PC-B R1 Bucle 0 Direccion 209.165.201.1 Packets: Sent = 4,
Received = 4
PC-B R1 Bucle 0 IPv6 2001:db5:acad:209: No responde
1
PC-B R1, G0/0/1.2 Direccion 10.21.5.1 Packets: Sent = 4,
Received = 4
PC-B R1, G0/0/1.2 IPv6 2001:db5:acad:a::1 Packets: Sent = 4,
Received = 4
PC-B R1, G0/0/1.3 Direccion 10.21.5.65 Packets: Sent = 4,
Received = 4
PC-B R1, G0/0/1.3 IPv6 2001:db5:acad:b: :1 Packets: Sent = 4,
Received = 4
PC-B R1, G0/0/1.4 Direccion 10.21.5.97 Packets: Sent = 4,
Received = 4
PC-B R1, G0/0/1.4 IPv6 2001:db5:acad:c: :1 Packets: Sent = 4,
Received = 4
PC-B S1, VLAN 4 Direccion 10.21.5.98 Packets: Sent = 4,
Received = 4
PC-B S1, VLAN 4 IPv6 2001:db5:acad:c: No responde
98
PC-B S2, VLAN 4 Direccion 10.21.5.99. Packets: Sent = 4,
Received = 4
PC-B S2, VLAN 4 IPv6 2001:db5:acad:c: No responde

:99
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ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad 1Pv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 7 Topologia Escenario 2

Definiciones de VLAN
VLAN Di i6n IPv4 Nom
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 *

: :ACAD:A:
SOOLDPRACADAIS G0/0 2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifiqgue la inicializacion de los
dispositivos.
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Tabla 15 Inicializacion de dispositivos

Tarea

Comando de I10S

Eliminar el archivo startup-config de todos
los routers

Router>enable
Router#erase startup-config
Erasing the nvram
filesystem will remove all
configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete
Router#

Volver a cargar todos los routers

Router#reload
Proceed with reload?
[confirm]

Eliminar el archivo startup-config de todos
los switches y eliminar la base de datos de
VLAN anterior

Switch>enable
Switch#erase startup-config
Erasing the nvram
filesystem will remove all
configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete
Switch#

Volver a cargar ambos switches

Switch#reload
Proceed with reload?
[confirm]

Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos switches

Switch>enable
Switch#show flash
Directory of flash:/

1 -rw- 4670455
<no date> 2960-lanbasek9-
mz.150-2.SE4.bin

64016384 bytes total
(59345929 bytes free)

Paso 1: Configurar la computadora de Internet

Parte 2. Configurar los parametros basicos de los dispositivos
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Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 16 Configuracion computadora de Internet

Elemento o tarea de
configuracion Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17 Configuracién R1

Elemento o tarea de configuracion Especificacién
Desactivar la busqueda DNS Router(con;‘(ljg(;))liﬁlzms Ip domain-
Nombre del router Router(config)#hostname R1
Contrasefia de exec privilegiado cifrada R1(config)#enable secret class

R1(config)#line con 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#service password-
encryption

R1(config)#banner motd #Se
prohibe el acceso no autorizado#
R1(config)#interface serial 0/0/0
R1(config-if)#ip address
172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

Contrasefa de acceso a la consola

Contrasefa de acceso Telnet

Cifrar las contrasefnas de texto no cifrado

Mensaje MOTD

Interfaz S0/0/0
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Rutas predeterminadas

R1(config)#ip route 0.0.0.0
0.0.0.0 s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#ipv6 unicast-routing

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 18 Configuracién R2

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefa de acceso a la consola

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R2(config)#service password-encryption

Mensaje MOTD

R2(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0O/0/0

R2(config)#interface serial 0/0/0
R2(config-if)#ip address 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz S0/0/1

R2(config)#interface serial 0/0/1
R2(config-if)#ip address 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#exit
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Interfaz GO/O (simulacién de Internet)

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#ip address 209.165.200.233

255.255.255.248
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#exit

Interfaz loopback O (servidor web
simulado)

R2(config)#interface 100

R2(config-if)#ip address 10.10.10.10

255.255.255.255
R2(config-if)#no shutdown
R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0

gigabitEthernet 0/0

R2(config)#ipv6 route ::/0 gigabitEthernet 0/0

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 19 Configuracion R3

Elemento o tarea de configuracion

Especificaciéon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado cifrada

R3(config)#enable secret class

Contrasefia de acceso a la consola

R3(config)#line con 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefa de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasenas de texto no cifrado

R3(config)#service password-
encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe
el acceso no autorizado#

Interfaz S0/0/1

R3(config)#interface serial 0/0/1
R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown
R3(config-if)#exit

Interfaz loopback 4

R3(config)#interface lo4
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R3(config-if)#ip address 192.168.4.1
255.255.255.0
R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface lo5
R3(config-if)#
R3(config-if)#ip address 192.168.5.1
255.255.255.0
R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface 106
R3(config-if)#ip address 192.168.6.1
255.255.255.0
R3(config-if)#exit.

Interfaz loopback 7

R3(config)#interface lo7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit
R3(config)#ipv6 unicast-routing

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1
R3(config)#ipv6 route ::/0 sO/0/1

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 20 Configuracion S1

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada

S1(config)#enable secret class

Contraserfia de acceso a la consola

S1(config)#line con 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefia de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefnas de texto no cifrado

S1(config)#service password-
encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe
el acceso no autorizado#
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Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 21 Configuracion S3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefia de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefas de texto no cifrado

S3(config)#service password-
encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe
el acceso no autorizado#

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 22 Verificacidon conectividad

Desde A Direccion IP Resultados de ping
Sending 5, 100-byte ICMP Echos to
172.16.1.2, timeout is 2 seconds:
R1 R2, S0/0/0 172.16.1.2 iy
Success rate is 100 percent (5/5), round-
trip min/avg/max = 8/16/30 ms
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
R? R3. S0/0/1 172.16.2.1 172.16.2.1, tlmﬁﬂ:.lt is 2 seconds:
Success rate is 100 percent (5/5), round-
trip min/avg/max = 1/11/16 ms
PCde |  Gateway |,q 145500233 Ping statistics for 209.165.200.233:
Internet | predeterminado
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Packets: Sent = 4, Received = 4, Lost =
0 (0% loss),
Approximate round trip times in milli-
seconds:

Minimum = 0ms, Maximum = 0ms,
Average = Oms

Figura 8 Ping R1 a R2
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Figura 9 Ping R2 a R3
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Figura 10 Ping servidor de internet a gateway predeterminado
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 23 Configuracion VLAN en S1

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
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S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccion IP de administracion.

S1(config)#interface vlan 99
S1(config-if)#
S1(config-if)#ip address 192.168.99.2
255.255.255.0
S1(config-if)#exit

Asignar el gateway predeterminado

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

S1(config)#interface fastEthernet 0/3
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 1

S1(config-if)#exit

Forzar el enlace troncal en la interfaz FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 1

S1(config-if)#exit

Configurar el resto de los puertos como
puertos de acceso

S1(config)#interface range fa0/1-2,
fa0/4, fa0/6-24
S1(config-if-range)#switchport mode
access

S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access
vlan 21

S1(config-if-range)#exit

Apagar todos los puertos sin usar

S1(config)#interface range fa0/1-
2,fa0/4,fa0/7-24,gi0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#exit

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 24 Configuracion VLAN en S3

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name
Contabilidad
S3(config-vlan)#vlan 23
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S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name
Administracion
S3(config-vlan)#exit

Asignar la direccion IP de administracion

S3(config)#interface vlan 99
S3(config-if)#ip address
192.168.99.3 255.255.255.0
S3(config-if)#exit

Asignar el gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

S3(config)#interface fastEthernet
0/3

S3(config-if)y#switchport mode
trunk

S3(config-if)y#switchport trunk
native vian 1

S3(config-if)#exit

Configurar el resto de los puertos como
puertos de acceso

S3(config)#interface range fa0/1-
2,fa0/4-24,gi0/1-2
S3(config-if-range)#switchport
mode access
S3(config-if-range)#exit

Asignar FO/18 a la VLAN 21

S3(config)#interface fastEthernet
0/18

S3(config-if)#switchport access
vlan 21

S3(config-if)#exit

Apagar todos los puertos sin usar

S3(config)#interface range fa0/1-
2,fa0/4-17 fa0/19-24,gi0/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 25 Configuracion VLAN en R1

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21 en G0/1

R1(config)#interface
gigabitEthernet 0/1.21
R1(config-subif)#encapsulation
dotlqg 21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0
R1(config-subif)#exit
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R1(config)#interface
gigabitEthernet 0/1.23
R1(config-subif)#encapsulation
Configurar la subinterfaz 802.1Q .23 en GO0/1 | dotlqg 23
R1(config-subif)#ip address
192.168.23.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface
gigabitEthernet 0/1.99
R1(config-subif)#encapsulation
Configurar la subinterfaz 802.1Q .99 en GO0/1 | dotlq 99
R1(config-subif)#ip address
192.168.99.1 255.255.255.0
R1(config-subif)#exit

Activar la interfaz GO/1

R1(config)#interface
gigabitEthernet 0/1
R1(config-if)#no shutdown
R1(config-if)#exit

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 26 Verificacion conectividad de la red

Desde

A

Direccién IP

Resultados de ping

S1

R1, direccién VLAN
99

192.168.99.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.99.1, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms

S3

R1, direccién VLAN
99

192.168.99.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to

192.168.99.1, timeout is
2 seconds:
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Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms

S1

R1, direccién VLAN
21

192.168.21.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.21.1, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/3/15 ms

S3

R1, direccién VLAN
23

192.168.23.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.23.1, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms
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Figura 11 Ping S1 a VLAN Administracion
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Figura 12 Ping S3 a VLAN Administracion
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S3#ping 19Z.1€28.595.1
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Figura 13 Ping de S1 a VLAN Contabilidad
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Figura 14 Ping S3 a VLAN Ingenieria
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Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 27 Configuracion OSPF en R1

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R1(config)#router ospf 1
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Anunciar las redes conectadas
directamente

R1(config-router)#network 172.16.1.0 0.0.0.3
area 0
R1(config-router)#network 192.168.21.0
0.0.0.255 area 0
R1(config-router)#network 192.168.23.0
0.0.0.255 area 0
R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive-interface gi0/1.21
R1(config-router)#passive-interface gi0/1.23
R1(config-router)#passive-interface gi0/1.99

Desactive la sumarizacion
automatica

No se encuentra un comando que funcione en
OSPF

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 28 Configuracion OSPF en R2

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF &rea O

R2(config)#router ospf 1

Anunciar las redes conectadas
directamente

R2(config-router)#network 172.16.1.0 0.0.0.3
area 0

R2(config-router)#network 172.16.2.0 0.0.0.3
area 0

R2(config-router)#network 209.165.200.232
0.0.0.7 area O

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface 100

Desactive la sumarizacion

automatica.

No se encuentra un comando que funcione en
OSPF

Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 29 Configuracién OSPFv3 en R3

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R3(config)#router ospf 1

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0 0.0.0.3
area 0

R3(config-router)#network 192.168.4.0
0.0.0.255 area 0
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R3(config-router)#network 192.168.5.0
0.0.0.255 area 0
R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

Establecer todas las interfaces R3(config-router)#passive-interface lo4
de LAN IPv4 (Loopback) como R3(config-router)#passive-interface lo5

pasivas R3(config-router)#passive-interface 106
Desactive la sumarizacion No se encuentra un comando que funcione en
automatica. OSPF

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 30 Verificacion de informaciéon OSPF

Pregunta Respuesta

¢,Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes de
routing y las interfaces pasivas configuradas en | Con el comando show ip
un router? protocols

Con el comando show ip route
¢Qué comando muestra solo las rutas OSPF? | ospf

¢, Qué comando muestra la seccion de OSPF de | Con el comando show ip ospf
la configuracion en ejecucion? database
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Figura 15 Informacion OSPF en R1
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Figura 16 Rutas OSPF en R1
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Figura 17 Seccion OSPF de la configuracidn en ejecucion del R1
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152 . 1€8 . €.1 11a a0:-03:-10a
152.1€2.55.1 110 00:-07:44
Distance: (default is 110)

ENE-

Rl

Rl#

Rlg

Rlg¢show ip route ospf
172.1€.0.0/1€ is wariabkly subnetted, 3 subnets, 2 masks

] 172.1€.2.0 [11l0/1228] wia 172.1€.1.2, 00:12:35, Serialls0/s0
152 _.1€2.4.0/32 is subnetted, 1 subnets

] 132 .1€8.4.1 [110/125] wia 172.1€.1.2, 00:08:25, Serialds0/s0
15%2.1€8.5.0/32 is subnetted, 1 subnets

] 152.1e2.5.1 [110/1259] wia 172.1e.1.2, 00:08:15, Seriald/s0s0
152.1€23.6.0/32 is subnetted, 1 subnets

] 192 1€8_.€.1 [110/128] wia 172.1€.1.2, 00:08:04, Seriald/ 070
205_1€5.200.0/29 is subnetted, 1 subnets

] 20%.1€5.200.232 [l1l0/€5] wia 172.1€.1.2, 00:12:25, Seriald/ 0,0

Rléshow ip ospf database
OSPF Router with ID (152 _.1€2.595.1) (Process ID 1)

Bouter Link States (Rrea 0)

Link ID LDW Router Age Segg Checksum Link count

182 1€8.93_1 152 . 1€3.55.1 254 0x80000005 0x00b2d43 5

l0.10.10.10 1l0.10.10.10 g40 O0xB0000005 0x001f4c 5

l5z.1€8.€.1 1s2.1le2.6.1 €20 O0x80000005 Ox00c5fE 5
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 31 Configuracion R1 como servidor DHCP para las VLAN 21y 23

Elemento o tarea de configuracion

Especificacién

Reservar las primeras 20 direcciones
IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.30

Reservar las primeras 20 direcciones
IP en la VLAN 23 para
configuraciones estéticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.30

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#network
192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#network
192.168.23.0 255.255.255.0
R1(dhcp-config)#exit

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 32 Configuracion NAT en R2

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con
una cuenta de usuario

R2(config)#user webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor
HTTP

No soportado por packet tracer
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Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

No soportado por packet tracer

Crear una NAT estatica al servidor
web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.238

Asignar la interfaz interna y externa
para la NAT estética

R2(config)#interface giO/0
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro
de una ACL privada

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.0.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.232 209.165.200.237
netmask 255.255.255.248

Definir la traduccion de NAT
dinAmica

R2(config)#ip nat inside source list 1
pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 33 Verificacion de protocolo DHCP y NAT

Prueba

Resultados

Verificar que la PC-A haya adquirido

informacion de IP del servidor de DHCP

Verificar que la PC-C haya adquirido

informacion de IP del servidor de DHCP

PC-C

Verificar que la PC-A pueda hacer ping a la

firewall de la PC.

Nota: Quiza sea necesario deshabilitar el

Utilizar un navegador web en la
computadora de Internet para acceder
servidor web (209.165.200.238) Iniciar

la contrasefa cisco12345

sesién con el nombre de usuario webuser y

al
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Figura 18 Verificacion DHCP para PC-A
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Figura 19 Verificacion DCHP para PC-C
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Figura 20 Ping PC-A a PC-C
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Figura 21 Acceso PC-A a servidor web
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Parte 6: Configurar NTP
Tabla 34 Configuracién NTP

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. R2#clock set 09:00:00 05 Mar 2016
Configure R2 como un maestro NTP. | R2(config)#ntp master 5

Configurar R1 como un cliente NTP. | R1(config)#ntp server 172.16.1.2
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Configure R1 para actualizaciones
de calendario periédicas con hora
NTP. R1(config)#ntp update-calendar

Verifique la configuraciéon de NTP en
R1.

Figura 22 Verificacion de NTP en R1
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Rlgshow ntp status

Clock is synchronized, stratum €, reference is 172.1€.1.2
nominal freqg is 250.0000 Hz, actual freg is 245.53%5%0 Hz, precision is 2%%24
reference time is DAE03ISEF_000003B4 (5:4:15.548 UTIC Sat Mar 5 Zdle)
clock offset is 1.00 msec, root delay is 13.00 msec

root dispersion is 10.17 msec, peer dispersion is 0.00 msec.
loopfilter state is 'CTRL' (Normal Controlled Loop), drift is - 0.0000011%3 s/s system
poll interval is 4, last update was 1€ sec ago.

Rlf

Chel+F G to exit CLI Focus Copy Pazte
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2
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Tabla 35 Restringir acceso VTY a R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con
R2

R2(config)#ip access-list standard
ADMIN-MGT

Aplicar la ACL con nombre a las
lineas VTY

R2(config-std-nacl)#permit host
172.16.1.1
R2(config-std-nacl)#exit

Permitir acceso por Telnet a las
lineas de VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-
MGT in

R2(config-line)#exit

Verificar que la ACL funcione como
se espera
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Figura 23 Verificacion acceso a R2 desde R1
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Password:
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Tabla 36 Comandos CLI para informacion

| Descripcion del comando | Entrada del estudiante (comando) |
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Mostrar las coincidencias recibidas
por una lista de acceso desde la
Gltima vez que se restablecio

R1(config)#show access-list

Restablecer los contadores de una
lista de acceso

R1(config)#clear access-list counters

¢, Qué comando se usa para mostrar
gué ACL se aplica a una interfaz y la
direccion en que se aplica?

R1 (config)#interface Fa0/1
R1 (config-if)#ip access-group 1 out

¢,Con qué comando se muestran las
traducciones NAT?

R1 (config)#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R1(config)#clear ip nat translation
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CONCLUSIONES

Segun lo observado en el escenario 1, es de vital importancia el
entendimiento y comprension del direccionamiento IP tanto v4 como v6 ya
gue de este parte las practicas en el disefio y configuracion de una red
estable y segura

La herramienta packet tracer complementa la adquisicion de conocimientos
y ayuda a resolver dudas en la configuracion de los diferentes dispositivos.

Se complemento6 el uso de comandos CISCO asi como su sintaxis y uso
adecuado dentro de los dispositivos.

Se toma una postura mas analitica en cuanto a los problemas y errores de
red que se presentan.
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