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GLOSARIO

Activo de informacion: Cualquier componente humano, software, tecnoldgico,
documental o infraestructura, que soportan uno o mas procesos de la organizacién

y en consecuencia debe ser protegido.

Autenticacion: Es el procedimiento de comprobacion de la identidad de un usuario

0 recurso tecnoldgico cuando accede a un sistema de informacion.

Clasificacion de informacion: Es la decision para asignar un nivel de sensibilidad
a los datos cuando se crea, corrige, almacena o transmite. Debe usarse para crear

un conjunto apropiado de niveles de proteccion.

Codigo malicioso: El software malicioso incluye todos los programas que codifican

deliberadamente para causar un acontecimiento inesperado en el PC de un usuario.

Confidencialidad: Es la informacién que no esta disponible a personas o entidades

no autorizadas.

Control: Es toda actividad encaminada a mitigar un riesgo. Incluye politicas

Procedimientos, guias, estructuras organizacionales y buenas practicas.

Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a la

informacion y a los activos asociados cuando lo requieren.

Incidente de seguridad: Es un evento adverso, confirmado o sospechoso, que
haya vulnerado la seguridad de la informacion o que intente vulnerar, sin importar
la informacion afectada, la plataforma tecnologica, la frecuencia, las consecuencias,

el nimero de veces ocurrido o el origen.
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Inventario de activos de informacion: Es una lista ordenada y documentada de

los activos de informacion pertenecientes a la organizacion.

Politica de seguridad: Conjunto de reglas, protocolos, normas e Instrucciones
documentadas que velan por la seguridad de la informacion dentro de una

organizacion.

Recursos tecnoldgicos: Componentes de hardware y software como, servidores,
estaciones de trabajo, equipos portatiles, dispositivos de comunicaciones y de

seguridad, servicios de red y base de datos entre otros.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Seguridad de la informacion: Conjunto de politicas, estrategias, metodologias,
recursos, soluciones informéticas, practicas y competencias para proteger, asegurar
y preservar la confidencialidad, integridad y disponibilidad de la informacion.
Usuarios: Personal de planta, clientes, personal en mision, proveedores,

practicantes.
Vulnerabilidades: Debilidades de seguridad inherentes a los activos de

informacién que pueden ser explotadas por factores externos y no controlables por

la empresa, las cuales se constituyen en fuentes de riesgos.
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RESUMEN

Dentro del disefio se define un aspecto fundamental en seguridad informatica en
donde se evaltan las herramientas tecnoldgicas para asegurar, aplicar, monitorear
algunos componentes establecidos en la politica de seguridad para evitar ataques
a los sistemas de informacion y que sea de uso obligatorio de los usuarios en las

organizaciones.

La politica de seguridad se debe sensibilizar con todas las partes interesadas
iniciando con la alta direccién quienes avalan para luego socializar con empleados,
terceros, ya que se debe estructurar, identificar, detectar, relacionar, proporcionar
todas las vulnerabilidades para realizar una evaluacion de riesgos y aplicar controles
necesarios para reducir el impacto vs la consecuencia dejando los riesgos a un nivel

residual bajo.

La politica debe ser facil de comprender, concisa para los usuarios, deben enmarcar
las guias y las actividades de una organizacion, se deben aplicar segun las
directrices en donde se especifica el estandar y/o norma a utilizar como la 1SO

27001:2013 protegiendo la informacion de cualquier amenaza.
Se debe tener Comprension y entendimiento de los requerimientos de seguridad y
la Identificacién de aspectos legales, comerciales y regulatorios relacionados con

seguridad de la informacion.

Palabras claves: Sistema de gestion de seguridad de la informacién, politicas,
Riesgos, Activos de Informacion, Confidencialidad, Integridad, disponibilidad.

12



ABSTRACT

The design of information security policies arises from the need to protect
information assets and protect them from unauthorized access, preserving the three
fundamental principles of information integrity, availability and confidentiality in

organizations.

Within the design, a fundamental aspect of computer security is defined, where
technological tools are evaluated to ensure, apply, and monitor some components
established in the security policy to prevent attacks on information systems and
make it mandatory for users to the organizations.

The security policy must be sensitized with all interested parties such as employees,
third parties, since it must be structured to identify detect, relate, provide all
vulnerabilities to carry out a risk assessment and apply necessary controls to reduce

the impact vs. the consequence, leaving the risks at a low residual level.

The policy must be easy to understand, concise and easy to fulfill for all users, they
must frame the guidelines and activities of an organization, they must be applied
according to the guidelines where the standard and / or norm to be used to protect
the information is specified from any threat.

You must have an understanding and understanding of the information security
requirements and identification of the legal, commercial and regulatory aspects

related to information security

Key words: Information security management system, policies, Risks, Information

Assets, Confidentiality, Integrity, availability.
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INTRODUCCION

Las tecnologias de la informacién generan ciertos beneficios, mejorando la
prestacion de servicios y haciendo mas facil el cumplimiento de su mision y objetivos
estratégicos, sin embargo, hace que se enfrenten a riesgos que pueden afectar
drasticamente la integridad, confidencialidad y disponibilidad de la informacion y los

recursos de Tl que soportan su procesamiento y transmision.

Para enfrentar este reto y teniendo en cuenta que la informacién es un activo muy
importante para la Organizacion, es necesario implementar estrategias y controles
gue garanticen altos niveles de seguridad a la informacion, por medio de un Sistema
de Gestidon de Seguridad de la Informacion alineado a la norma internacional NTC /
ISO 27001:2013.

El Sistema de Gestion de Seguridad de la Informacién basa su funcionamiento en
procesos utilizando el modelo PHVA para identificar, implementar, mantener y
mejorar los controles necesarios para identificar y gestionar los riesgos inherentes
o potenciales de seguridad de la informacion y ciberseguridad llevandolos a niveles

aceptables de riesgo residual.

En las organizaciones se debe hacer énfasis en los siguientes aspectos:

o Comprender y entender de los requerimientos de seguridad de la informacion y
ciberseguridad.

« ldentificar los aspectos legales, comerciales y regulatorios relacionados con la
seguridad de la informacion.

o Determinar los activos de informacion y su clasificacién segun impacto.

14



o Valorar y gestionar los riesgos inherentes o potenciales de seguridad de la
informacion y ciberseguridad de los procesos que hacen parte del alcance del
SGSI.

« Incluir en el plan de tratamiento de riesgos, los controles definidos en las normas
ISO 27001:2013 e ISO 27032:2012

La falta de politicas de seguridad de la informacion es un problema que confronta
las organizaciones con respecto al uso y proteccion de los activos de informacion y

los riesgos que se encuentran expuestos por situaciones externas e internas.

Las politicas de seguridad indican como operar la seguridad e implementan medidas
de proteccion como: identificacion de usuarios, control de acceso fisico/légico,

respaldo de informacion, deteccion de intrusos y plan de contingencia.

Las politicas tienen complementos de normas, instrucciones, procedimientos, son
obligatorias y las directrices son opcionales. También son superiores a las normas,

estandares, procedimientos y deben ser acatados.

La propuesta permite que cualquier organizacion trabaje bajo lineamientos de
seguridad y cumplir con requisitos legales a los cuales este obligado la entidad, asi
mismo es una guia para funcionarios o terceros para que sean responsables sobre

la integridad, disponibilidad y confidencialidad de la informacion.

La idea de este trabajo es colocar en contexto a cualquier persona que esta
interesada en el tema y aprenda de forma rapida y simple a valorar los datos en
cualquier &mbito organizacional y cuente con controles o sistemas de seguridad

para mitigar el riesgo de pérdida, robo o fuga de informacion.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Debido a el desconocimiento de medidas de seguridad, el uso inadecuado de la
informacion, los avances tecnoldgicos y su impacto en diferentes areas de nuestro
diario vivir, surgen comportamientos inadecuados, que llevan a las organizaciones
a conocer, adoptar medidas y buenas practicas en sus sistemas de informacion, su
infraestructura, sus redes, el recurso humano, que garanticen la sostenibilidad de
las actividades del negocio. Mantener la confidencialidad, integridad y disponibilidad
de la informacién es de vital importancia y también surge la necesidad de otro
componente que son los profesionales en las areas de seguridad que deben

certificar, monitorear y mantener la seguridad en sus sistemas de informacion.

La definicion de politicas de seguridad de la informacién cumple un papel importante
al interior de las organizaciones para proteger la informacién y reducir las amenazas
gue pueden tener los activos de informacién en las organizaciones aplicando el
estandar ISO 27001:2013.

1.2 FORMULACION DEL PROBLEMA

La informacién es un activo muy valioso y por esta razdn se deben proteger de
ataques, virus informaticos, denegacion de servicios, suplantacion de identidad o
incidentes de seguridad.

Los mayores incidentes relacionados con los sistemas de gestién de seguridad de

la informacion se deben a pérdida de informacion, la carencia de sensibilizacion a

los usuarios, falta de recursos economicos, asignacion de presupuesto, falta de

16



especialistas y profesionales, infraestructura obsoleta, dedicados al area de

seguridad informatica, estos aspectos afectan la seguridad en las organizaciones.
La carencia de politicas de seguridad y el uso inapropiado de las herramientas
tecnolégicas de los usuarios pueden presentar afectaciones mayores en los

sectores empresariales de Colombia.

¢, Como proponer la implementacion de politicas de seguridad de la informacién para

proteger los activos de informacion en las organizaciones?

17



2 JUSTIFICACION

La informacion es el activo mas importante de las organizaciones no por su valor
econdémico si no por lo que representa, la informacion debe administrar las

operaciones de negocio y por eso se debe proteger.

Las politicas de seguridad incluyen medidas preventivas realizando una mejora
continua, para proteger la informacién y almacenarla desde que se crea hasta que

se destruye, evitando de esta forma la fuga de informacion, robo o manipulacion.

En la actualidad se presentan grandes falencias de seguridad de la informacion en
las diferentes areas de las organizaciones, por tanto, es preciso revisar las
diferentes vulnerabilidades que se presenta en la proteccion de los datos y los
lineamientos para la seguridad. Con el disefio de politicas se dan a conocer
controles, guias y buenas practicas para detectar vulnerabilidades y buscar
herramientas que ayuden a mitigar los riesgos. Se requiere de profesionales que
apoyen al disefio de las soluciones, realizando seguimiento, auditorias

permanentemente.
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Plantear politicas de Seguridad de la Informacion
3.2 OBJETIVOS ESPECIFICOS

e Clasificar los activos de informacionsegun el impacto que genera la
pérdida de confidencialidad, integridad y disponibilidad.

e mplementar controles segun la declaracién de aplicabilidad SOA alineada
a la norma ISO 27001:2013

e Proponer politicas de seguridad de la informacion.

19



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Activo de Informacioén

Los activos de informacion contienen, procesan, almacenan o transmiten
informacion. La informacion existe de manera impresa, escrita en papel,

almacenada electrénicamente y se clasifican en:

e Informacion logica, Bases de datos, archivos, documentacion de los

sistemas, manuales.
e Documentos fisicos.
e Software, aplicaciones, sistemas operativos.

e Activos fisicos, PC, medios de almacenamiento, cintas, discos, equipos de

comunicacion.
e Recurso humano
e Servicios de soporte prestados por terceros.!

4.1.2 Seguridad de la informacion

Conjunto de metodologias, recursos, politicas, estrategias, practicas para proteger,
la confidencialidad, integridad y la disponibilidad de la informacién almacenada,

ejecutada o procesada en los sistemas informaticos de las organizaciones.

1 Guia para la gestion y clasificacion de activos de informacién [Sitio web] Bogota [Consulta: 15
noviembre 2020] Disponible en https://www.mintic.gov.co/gestionti/615/articles-
5482_G5_Gestion_Clasificacion.pdf
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Uno de los principales objetivos consiste en asegurar los recursos del Sistema de
Informacién de una empresa haciendo uso como lo haya dispuesto la organizacion,
el acceso a la informacion se debe controlar de la modificacion y las personas

autorizadas la pueden usar dentro de los limites establecidos.

Los tres pilares fundamentales de la seguridad de la informacién son:

e Integridad: La propiedad de proteger la precision y totalidad de los activos.

e Confidencialidad: Propiedad por la cual la informacién esta disponible solo al

personal autorizado.

e Disponibilidad: La propiedad que puede acceder y ser utilizada al personal

autorizado.?

El sistema de Gestion de Seguridad de la informacién comprende un conjunto de
estandares destinada a guiar a cualquier tipo de organizacion a implementar y

operar un SGSI y esta constituida por las siguientes series:

2Proteccién de la informacién INCIBE [Sitio web] Bogota [Consulta: 15 noviembre 2020] disponible
en https://lwww.incibe.es/sites/default/files/contenidos/dosieres/metad_proteccion-de-la-
informacion.pdf
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En la figura 1 se describe la serie 27000

Figura 1. 1SO 27001:2013 Sistema de Gestion de Seguridad de la Informacion

27001

* Requisitos
SGSI

27002

* Guia
buenas
practicas

27003
* Guia para
implemen
tacion del
SGS!

27004

* Metricas
SGSI

Fuente: Serie 27000 [Sitio web] ISO 27000.ES [Consultado 15 de marzo 2020] Disponible en
https://www.is027000.es/is027000.html.

4.1.3 Norma SO 27001

El Estandar internacional emitido por la ISO que describe como gestionar la
seguridad en las organizaciones. La version mas reciente es de 2013 la primera
version es publicada en el afio 2005 basada en las normas britanicas BS 7799-2.
Esta norma permite el aseguramiento, la confidencialidad, integridad vy
disponibilidad de los datos, asi como los datos que se procesan. Permite a las

organizaciones evaluar los riesgos y aplicar controles necesarios para reducirlos.
La ISO 27001 se puede implementar en cualquier tipo de organizacién, privada,

publica, pequefia, grande, permitiendo la certificacion del estandar segun el

cumplimiento.
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ISO 27001 esta dividida en 11 secciones, adicional el anexo A; En las secciones de
la 0 a 3 no son obligatorias para la implementacién, las secciones de la 4 a 10 si
son obligatorias. Los controles se implementan si corresponden a la declaracién de
aplicabilidad.®

En la figura 2 se observa la estructura del Anexo ISO 27001:2005 Vs ISO
27001:2012

Figura 2. Comparativo de la norma ISO 27001:2005 vs ISO 27001:2013

2005 Introduccion, Alcance, Referencias Normativas, Términos y definiciones 2013

| 4. Sistema de Gestion de ’
. Seguridad de la Informacion ——> 4. Contexto organizacional

4.1 Generalidades

> 5. Liderazgo
4.2 Implementacion y

l gerenciamiento del SGSI — 6. Planificacion
1 4.3 Requisitos de la Lt :
' Documentacion |

- 5.Responsabilidades de la

—>] 7. Soporte

‘- Direccién

' — 8. Operacion

6. Auditoria interna del SGSI ' P

.+ 7. Revision del SGSI rte N 9. Evaluacion de

1 x de la Dmaa‘:" St = ' funcionamiento del SGSI

10. Mejoras y acciones
correctivas

! 8. Mejora del SGSI >

'

Fuente: Giraldo Gonzalez Eduin. Comparativo de la norma 1SO 27001:2005 vs ISO 27001:2013 [Sitio web]
[Consultado:15 de marzo 2020] https://prezi.com/rféwx2d4xfgf/comparativo-de-la-norma-iso-270012013-vs-
is0-270012005/

4.1.4 Ciclo PDCA

Todos los sistemas de gestion adoptan el ciclo como metodologia aplicable a todos

los procesos. Conocida por sus siglas en Ingles PDCA Plan -Do- Check -Act. Es un

8 Norma ISO 27001 [Sitio web] Bogota [Consulta: 15 noviembre 2020] Disponible
https://normaiso27001.es/
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concepto que se desarrollé hace 60 afios por Edwards Deming Consultor de gestion

de Calidad basa su funcionamiento en 4 fases*:

e Fase Plan: Antes de comenzar a implementar de debe conocer lo que se
requiere y que se desea lograr (objetivos).

e Fase Do (Hacer): Una vez se tengan los objetivos, se puede iniciar la
implementacion segun el enfoque que tenga cada estandar.

e Fase Verificacion: Asegura que se logro lo planeado, se debe monitorear y
medir si se logro sus objetivos.

e Fase Actuar: Cuando se identifica que hay vacios en lo planeado.

En la figura 3 metodologia PDCA vy sus fases.

Figura 3. Fases del ciclo PDCA

Fuente: BETANCOURT, Diego. Ciclo de Deming (PDCA): Qué es y como logra la mejora continua. [En linea].

02 de agosto de 2018. [Citado 24 de marzo de 2021]. Disponible en: www.ingenioempresa.com/ciclo-pdca

4 ISO/IEC 27001:2013 - Ciclo de mejora continua o Deming [Sitio web] Bogota [Consulta: 15
noviembre 2020] disponible en http://seguridadinfoperu.blogspot.com/2017/05/isoiec-270012013-
ciclo-de-mejora.html
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4.1.5 Analisis deriesgos

Existen técnicas de aseguramiento para los activos de informacion ya que es un
aspecto muy importante, la seguridad fisica se establece de acuerdo con los

equipos que estén destinados a almacenar informacion de las organizaciones.

La seguridad l6gica soporta la informacion, aplicando instrucciones que protegen y

restringen el acceso a todos los datos al personal no autorizado.

Caracteristicas principales:

Restriccion de acceso, Uso de archivos y/o programas para los usuarios

e Los usuarios deben realizar sus labores sin modificar programas ni archivos sin

autorizacion.

e Certificar que la informacion en transito de salida sea la misma que se reciba el

destinatario.

e En caso de emergencia o desastre se debe garantizar que existan los sistemas

necesarios para accionarlos en la organizacion.
e Los usuarios son unicos e intransferibles, no se debe compartir las contrasefias.

e Actualizar periédicamente las contrasefias de ingreso a los sistemas de

informacion.

Para ejecutar las politicas de seguridad se debe asegurar el minimo privilegio de
acceso a los datos y sistemas con que cuente la organizacion, realizar un monitoreo
para controlar los mecanismos de identificacion y asegurar que utilizan los

privilegios asignados para sus labores®.

5 Analisis de riesgo en 6 pasos [Sitio web] Bogota [Consulta: 15 noviembre 2020]disponible en
https://www.incibe.es/protege-tu-empresa/blog/analisis-riesgos-pasos-sencillo
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4.2 MARCO CONCEPTUAL

4.2.1 Politicas de seguridad

Es un documento que define el alcance de la seguridad que necesitan las
organizaciones, define los activos que necesitan proteccion y las actividades por las
cuales las soluciones de seguridad deberian proveer la proteccion requerida.

Es una vision generalizada de las necesidades de seguridad de una organizacion,
que define claramente porque la seguridad es importante y cuales activos son

valiosos para la empresa®.

La politica de seguridad se utiliza para asignar responsabilidades, bosquejar el

proceso de obligatoriedad y definir los niveles aceptables de riesgo.

Tipos de politicas de seguridad:

e Regulatorias: Son politicas de seguridad requeridas cuando existen normas
de la industria o estandares legales aplicables a la organizacion. Definen la
normatividad que debe ser cumplida y los procedimientos que se deben
seguir para lograr este cumplimiento.

e Sugeridas: Son politicas de seguridad que definen comportamientos y
actividades aceptables en la organizacion y especifican las consecuencias
por violaciones.

¢ Informativas: Son politicas de seguridad disefiadas para proveer informacion
0 conocimiento respecto a temas especificos, tales como los objetivos
organizacionales, la mision empresarial o la manera como interactia la

organizacion con socios y clientes.

6 Politica de seguridad de la informacion [Sitio web] Bogota [Consulta: 15 noviembre 2020] disponible
en https://normaiso27001.es/a5-politicas-de-seguridad-de-la-informacion/
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4.2.2 Seguridad de lainformacion:

Es el conjunto de, estrategias, politicas, metodologias, soluciones informaticas,
recursos, para asegurar, proteger y preservar los tres pilares fundamentales de la

seguridad de la informacion que se almacene, en los sistemas de informacion.

Activo de informacién: Son componentes (tecnoldgico, humano, infraestructura
software, documental) que soportan los procesos de la compafia y deben ser

protegidos.

Analisis de riesgos de seguridad de la informacién: Permite establecer el riesgo
asociado con la amenaza. Califica la probabilidad de ocurrencia y el impacto de

consecuencias utilizando un método cualitativo.

Confidencialidad: Propiedad por la cual la informacion estd disponible solo al

personal autorizado”.

Control: Actividad enfocada a reducir un riesgo de caracter administrativo, fisico,

tecnoldgico o legal®.

Disponibilidad: La propiedad que puede acceder y ser utilizada al personal

autorizado®.

Incidente de Seguridad: Intento de acceso, divulgacion, destruccion o modificacion

no autorizado.

"Confidencialidad [Sitio web] Bogota [Consulta: 15 noviembre 2020] en
https://es.wikipedia.org/wiki/Confidencialidad

8 Controles de seguridad y privacidad de la informacion

°Disponibilidad [Sitio web] Bogota [Consulta: 15 noviembre 2020] disponible en
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
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Integridad: La propiedad de proteger la precision y totalidad de los activos?'®.

Riesgo: Grado de exposicion de un activo el cual permite la materializacion de una

amenaza ocasionando dafios a la compaiiia.
SGSI: Sistema de Gestion de Seguridad de la Informacién.

Vulnerabilidad: Son debilidades que afectan activos de informacién y pueden ser

explotadas por autores externos que constituyen fuentes de riesgo.
4.2.3 Vision general de la administraciéon de riesgo

Es un proceso iterativo de mejoramiento continuo, que se lleva mejor a cabo con la

participacion de un grupo multidisciplinario.
En la figura 4 descripcion de la version AS / NZS 4360.

Figura 4. Fuente Area de Planeacion — AS/MSS. 4360- Risk Management

*

Establecer el contexto

Identificar los riesgos

Analizar los riesgos ?

Tratar los rieSﬁos

Integridad  [Sitio web] Bogotd [Consulta: 15 noviembre 2020] disponible en
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
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Fuente: Gestion de riesgos empresariales [Sitio web] [Consultado 18 de febrero 2020] Disponible en
https://www.lexology.com/library/detail.aspx?g=8872e62a-689f-4eab-bc6f-f826 1ef64bb9

Los elementos principales del proceso de administracion del riesgo son los

siguientes:

Establecer el contexto. Establecer el contexto estratégico, organizacional y de
administracion y establecer los criterios contra los cuales se evaluaran los riesgos y

definir la estructura del andlisis.

Identificacién de riesgos. ldentificar qué, por qué y como las cosas pueden

suceder como la base para mayores analisis.

Analisis de riesgos. Se establecen los controles y los riesgos analizados en
términos de consecuencia*probabilidad considerando el rango de consecuencias
potenciales y como posiblemente esas consecuencias pueden materializar. La
combinacion de la consecuencia y la probabilidad producen un nivel de riesgo

estimado.

Evaluacion de riesgos. Comparar los niveles de riesgo estimados contra el criterio
preestablecido. Esto permite priorizar los riesgos, asi como identificar las
prioridades de la administracién. Si los niveles de riesgo establecido son bajos,
entonces los riesgos podrian caer en una categoria aceptable y podria no

necesitarse un tratamiento.
Tratamiento de riesgos. Aceptar y monitorear los riesgos de bajos. Para los

riesgos criticos y altos se implementa plan de manejo especifico incluyendo

consideraciones de fundamento.
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Monitorear y revisar. Monitorear y revisar el desempefio del sistema de

administracion y los cambios que podrian afectarlo.

Comunicacién y consulta. Apropiada con accionistas internos y externos, no solo
en cada estado del proceso de administracion del riesgo sino en cada estado del
proceso de administracion del riesgo sino en lo concerniente a la totalidad del

proceso.

La administracion del riesgo se puede aplicar en diferentes contextos de las
organizaciones tanto a nivel estratégico como a nivel operativo, también se puede
aplicar a proyectos especificos para asistir decisiones especificas o para manejar

areas de riesgo reconocido®.

4.2.4 Magerit

Es una metodologia enfocada al andlisis y gestion de riesgo creada por el concejo
superior de administracion electronica, como respuesta a la percepcion de la
sociedad, dependen de la tecnologia de informacion para el cumplimiento de su

mision.

Magerit esta directamente relacionada con el uso de la tecnologia y genera uno
beneficios a la comunidad; pero también hay riesgos que se deben reducir con

medidas de seguridad que den confianza.

La metodologia contempla actividades enfocadas a los activos que una

organizacion tiene para el tratamiento de la informacion.

11 Andlisis de riesgos en 6 pasos [Sitio web] Bogota [Consulta: 15 noviembre 2020] disponible en
https://www.incibe.es/protege-tu-empresa/blog/analisis-riesgos-pasos-sencillo
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En la figura 5 se observa el proceso de Gestion de Riesgos, basado en la ISO
31000.

Figura 5. Metodologia de analisis y gestion de riesgos de los sistemas de informacion

L | 4.2. Mandato y
3. Principios > compromiso
\ 4
4 3. Disefio del
marco de trabajo \
4.6. Mejora 44 Imﬂzr?:nmcaon

continua del marco

gestion de riesgos

45. Sequimiento (__/

y revision del marco

Fuente: Magerit V3 Metodologia de analisis y gestion del riesgo de los sistemas de informacion [Sitio web]
[Consultado: 5 abril 2020] disponible en
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.X
6nBV6Kfga_

La metodologia cuenta con los siguientes objetivos directos:

e Concienciar a los responsables de las organizaciones sobre la existencia de
los riesgos y la necesidad de gestionarlos.

e Ofrece un método sistematico para analizar los riesgos relacionados con los
sistemas de informacién y comunicaciones.

¢ Planifica el tratamiento oportuno para mantener los riesgos bajo control.
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Objetivos indirectos:

e Prepara a las organizaciones para procesos de evaluacion, auditoria,
certificacion, segun corresponda.
e Uniformidad en los informes de hallazgos y conclusiones de las actividades

de analisis y gestion de riesgos??.
4.3 MARCO LEGAL
4.31 Ley 1266 de 2008:
Disposiciones generales habeas data, manejo de informacion contenida en bases
de datos personales, informacion financiera, crediticia y la proveniente de terceros
paises?s,

4.3.2 Ley 527 de 1999:

Reglamenta el acceso y uso de mensajes de datos, comercio electrénico, firmas

digitales.

4.3.3 Ley 1273 de 2009:

Modificacion de cédigo penal denominado “proteccion de la informacion y de datos

y se preservan los sistemas de informacién y comunicaciones.

12 Magerit V3 Metodologia de analisis y gestion del riesgo de los sistemas de informacion [Sitio web]
Bogota [Consulta: 15 noviembre 2020]
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#.X6nBV6Kfga_

13 Ley estatutaria 1266 de 2008 [Sitio web] Bogota [Consulta: 15 noviembre 2020] disponible en
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html

4L egislacion informética de Colombia [Sitio web] Bogota [Consulta: 15 noviembre 2020] disponible
en
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4.3.4 Ley 1581 de 2012:

Proteccion de datos personales.

4.3.5 Ley 1712 de 2014:

Ley de transparencia y derecho de acceso a la informacion publica

http://www.informaticajuridica.com/legislacion/colombia/#:~:text=Ley%201273%20de%205%20de,y
%20las%20comunicaciones%2C%20entre%20otras
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5 DESARROLLO DE LOS OBJETIVOS

5.1 CLASIFICACION DE ACTIVOS DE INFORMACION
El objetivo principal en la clasificacion de activos es asegurar los niveles de
proteccion adecuados y de acuerdo con su valor y otras caracteristicas se determina

el manejo que requiere.

La clasificacion de la informacion tiene caracteristicas particulares y contempla la
cultura y funcionamiento interno de las organizaciones para cumplir con los
requerimientos estipulados en la norma ISO 27001:2013.

En la clasificacion de activos de informacién se valoran los tres pilares

fundamentales de la seguridad de la informacion que son: confidencialidad,

integridad y disponibilidad.

Tabla 6. Clasificacion activos de Informacién

Impacto Confidencialidad Integridad Disponibilidad

La pérdida de La pérdida de La pérdida de
Muy confidencialidad es integridad es disponibilidad es

Alto extremadamente extremadamente extremadamente

perjudicial para la perjudicial para la perjudicial para la

organizacion. organizacion. organizacion.

La pérdida de La pérdida de La pérdida de

Alto confidencialidad es integridad es disponibilidad es
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altamente  perjudicial

para la organizacion.

altamente perjudicial

para la organizacion.

altamente perjudicial

para la organizacion

La pérdida de

confidencialidad es

La pérdida de

integridad es

La pérdida de
disponibilidad es

Medio medianamente medianamente medianamente
perjudicial para la perjudicial para la perjudicial para la
organizacion. organizacion. organizacion.

La pérdida de La pérdida de La pérdida de

Bajo confidencialidad es integridad es poco disponibilidad es
poco perjudicial para la perjudicial para la poco perjudicial para
organizacion. organizacion. la organizacion.

La pérdida de La pérdida de La pérdida de

Muy confidencialidad no es integridad no es disponibilidad no es

Bajo perjudicial para la perjudicial para la perjudicial para la

organizacibn 0 no

aplica para el activo.

organizacion o0 no

aplica para el activo.

organizaciobn o no

aplica para el activo.

Fuente: Elaboraciéon Propia. Criterios de clasificacion alineados con los tipos de informacion declarados en la
ley 1712 del 2014

5.1.1

Inventario de activos
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La identificacion de inventario de activos consiste en clasificar el tipo de informacion
y validar a los que se le debe brindar mayor proteccion, identificando sus

caracteristicas y roles al interior de un proceso®®.

En la figura 6 se describen las actividades para ejecutar el inventario de activos.

Figura 6. Guia para la gestién y clasificacion de activos de informaciéon — Mintic

Informacidon de los Activos de

Informacién

Matriz de Inventario y Valoracién

de Activos de Informacidn

Fuente: Procedimiento para inventario de activos https://www.mintic.gov.co/gestionti/615/articles-
5482_G5_Gestion_Clasificacion.pdf

15 Guia para la gestion y  clasificacion de activos de informacion
https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf
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5.1.2 Clasificacion de activos de informacion.

Los activos de informacion se clasifican segun su sensibilidad, criticidad y segun las
funciones que cumpla en los procesos de las organizaciones. A continuacion, la

descripcion de categorias.

Tabla 7. Clasificaciéon activos de Informacion

Grupo de Activos Descripcion del grupo de Activos

e Estructurada, almacenada en motores de base de

Informacion datos.
e No Estructurada (Excel, PDF, Docs., Txt.

e Informacién en medio fisico.

¢ Aplicativos desarrollados in-house o adquiridos a

terceros.

e Cadigo fuente de aplicativos desarrollados in-
Software house.

e Sistemas Operativos de estaciones de trabajo y

servidores que requieren licencia de uso.

e Centros de computo

Locaciones/Sitio e Datacenter
e Oficinasde IT

e Diferentes sedes

e Servidores de red.

Servidores e Almacenamiento
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e Aplicativos

e Bases de Datos

PC Estaciones de
trabajo e Portatiles
e Equipos moviles

e Estaciones fijas de trabajo

e Switch
e Router

Red e Canales de comunicacion
e Firewall

Personas e Funcionarios

e Proveedores
e Clientes

e Socios de negocio.

Infraestructura e Impresoras
e Scanner
e UPS

e Planta eléctrica

Imagen Imagen reputacional de la organizacion o de sus

Reputacional funcionarios.

Fuente Elaboracion propia
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5.1.3 Clasificacion segun impacto

Informacién publica: Es la informacion administrada por las organizaciones y esta a
disposicion del publico en general, su divulgacién no requiere de autorizacion.
Informacidén privada: Es de uso interno en las organizaciones, puede ser compartida
con entes externos para el desarrollo de sus negocios. La divulgacion de
informacion privada no autorizada puede causar dafio moderado.

Informacién Confidencial: Es informacién que solo debe conocer exclusivamente las
personas autorizadas. La informacién debe estar restringida, debe usarse con
permisos de menor privilegio y la divulgacion requiere de permisos y de acuerdos

de confidencialidad.

5.1.4 Criterios de valoracion

Es la descripcion del riesgo de acuerdo con el nivel de seguridad, teniendo en
cuenta la valoracion cualitativa segun la metodologia de Magerit.

Se deben promediar los valores numéricos del impacto de la Confidencialidad, la
Integridad y la Disponibilidad y con base en el resultado, colocar el valor cualitativo

segun la siguiente tabla.

Tabla 8. Criterios de Valoracién

Nivel de Seguridad Valor

Muy Alto Alto Medio Bajo Muy Bajo

Confidencialidad
Integridad 90-100% 61-89% 40-60% 20-39% 0-19%
Disponibilidad

Fuente Elaboracion Propia
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5.2 DEFINICION DE CONTROLES A IMPLEMENTAR SEGUN LA
DECLARACION DE APLICABILIDAD SOA ALINEADA A LA NORMA ISO
27001:2013

Se definen controles, para mitigar el impacto cuando el riesgo se materialice en los

activos de informacién relacionados.

Este documento establece e informa a las partes interesadas los controles de la
norma ISO 27001:2013 que son relevantes para el Sistema de Gestion de

Seguridad de la Informacion y Ciberseguridad de la Organizacion.

RL: Requerimiento legal o regulatorio; RN: Requerimiento del Negocio; RC:

Requerimiento contractual; AR: Andlisis de riesgo.

Tabla 9. Anexo A ISO 27001

SELECCION DE
DOMINO CONTROL DESCRIPCION CONTROLES
RL RN RC AR

A.5 Politicas de seguridad de la informacién
Ab51.1 Politicas Control: Se deberia definir un
para la conjunto de politicas para la

seguridad seguridad de la informacion,
de la aprobada por la direccion,
informacion publicada y comunicada a los

empleados y partes externas

pertinentes.
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A5.1.2 Revision de Control: Las politicas para
las politicas seguridad de la informacién se
para deberian revisar a intervalos
seguridad planificados o si ocurren cambios
de la significativos, para asegurar su
informacion conveniencia, adecuacion y

eficacia continuas.

A.6 Organizacion de la seguridad de la informacion

A.6.1.1 Seguridad Control: Se deben definir y asignar
de la todas las responsabilidades de la

informacion seguridad de la informacién

Roles y
Responsabi
lidades
A.7 Seguridad de los recursos humanos

A.7.1.1 Seleccion Control: Las verificaciones de los
antecedentes de todos los
candidatos a un empleo se
deberian llevar a cabo de acuerdo
con las leyes, reglamentos y ética
pertinentes, y deberian ser
proporcionales a los requisitos de
negocio, a la clasificacion de la
informacion a que se va a tener

acceso, y a los riesgos percibidos.

A.7.2.1  Responsabi Control: La direccion deberia exigir
lidades de a todos los empleados vy
la direccion contratistas la aplicacion de la

seguridad de la informacion de
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acuerdo con las politicas vy
procedimientos establecidos por la

organizacion

A.8 Gestion de activos
A8.1.1 Inventario Control: Se deberian identificar los
de activos  activos  asociados  con la
informacion y las instalaciones de
procesamiento de informacion, y
se deberia elaborar y mantener un
inventario de estos activos
A.8.2.1 Clasificaci6 Control: La informacién se deberia
n de la clasificar en funcion de los
informacion requisitos legales, valor, criticidad
y susceptibilidad a divulgacién o a
modificacion no autorizada
A.8.2.3 Manejo de Control: Se debe desarrollar e
activos implementar procedimientos para
el manejo de activos, de acuerdo
con el esquema de clasificacion de
informacion adoptado por la
organizacion
A.9 Control de acceso
A9.1.1 Politica de Control: Se deberia establecer,
control de documentar y revisar una politica
acceso de control de acceso con base en
los requisitos del negocio y de
seguridad de la informacion.
A.9.1.2 Politica Control: Solo se deberia permitir
sobre el acceso de los usuariosalaredya
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uso de los

los servicios de red para los que

servicios de hayan sido autorizados
red especificamente
A.9.2.3 Gestion de Control: Se deberia restringir y
derechos controlar la asignacion y uso de
de acceso derechos de acceso privilegiado
privilegiado
A94.1 Restriccion  Control: El acceso a la informacion
de acceso Yy a las funciones de los sistemas
Informacién de las aplicaciones se deberia
restringir de acuerdo con la politica
de control de acceso
A.9.4.2 Procedimie Control: Cuando lo requiere la
nto de politica de control de acceso, el
ingreso acceso a sistemas y aplicaciones
seguro se deberia controlar mediante un
proceso de ingreso seguro
A.9.4.3 Sistema de Control: Los sistemas de gestion
gestibon de de contraseflas deberian ser
contrasefia interactivos y deberian asegurar la
S calidad de las contrasefias.
A.9.4.4 Uso de Control: Se deberia restringir y
programas controlar estrictamente el uso de
utilitarios programas utilitarios que pudieran
privilegiado tener capacidad de anular el
S sistema y los controles de las
aplicaciones.
A.ll Seguridad fisica y del entorno
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A.11.1.3 Seguridad Control: Se deberia disefiar
de oficinas, y aplicar seguridad fisica a
recintos e oficinas, recintos e instalaciones
instalacione
s

A.11.1.4 Proteccibn Control: Se deberia disefar y
contra aplicar proteccion fisica contra
amenazas desastres naturales, ataques
externas y maliciosos o accidentes.
ambientale
S

A.11.2.2 Servicios Control: Los equipos se deberian
de proteger contra fallas de energia y
suministro  otras interrupciones causadas por

falas en los servicios de
suministro.

A.11.2.4 Mantenimie Control: Los equipos se deberian
nto de mantener correctamente para
equipos asegurar su disponibilidad e

integridad continuas

A.12 Seguridad de las operaciones

A.12.2.1 Controles Control: Se deberian implementar
contra controles de deteccion, de
cédigos prevencion y de recuperacion,
maliciosos combinados con la toma de

conciencia apropiada de los
usuarios, para proteger contra

cbdigos maliciosos
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A.12.3.1 Respaldo Control: Se deberian hacer copias
de de respaldo de la informacién, del
informacion software e imagenes de los

sistemas, y ponerlas a prueba
regularmente de acuerdo con una
politica de copias de respaldo
aceptada

A.12.4.1 Registro de Control: Se deberian elaborar,
eventos conservar y revisar regularmente

los registros acerca de actividades
del usuario, excepciones, fallas y
eventos de seguridad de la
informacion.

A.12.4.2 Proteccion Control: Las instalaciones y la
de la informacion de registro se
informacion deberian proteger contra
de registro  alteracién y acceso no autorizado.

A.12.5.1 Instalacibn Control: Se deberian implementar
de software procedimientos para controlar la
en sistemas instalacion de  software en
operativos  sistemas operativos

A.12.6.2 Restriccion Control: Se deberian establecer e
es sobre la implementar las reglas para la
instalacion  instalacion de software por parte
de software de los usuarios.

A.13 Seguridad de las comunicaciones

A.13.1.1 Controles Control: Las redes se deberian
de redes gestionar y controlar para proteger
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la informacion en sistemas vy

aplicaciones.

A.13.2.3 Mensajeria Control: Se deberia proteger
electronica adecuadamente la informacion
includa en la  mensajeria

electronica.

A.15 Relacioén con los proveedores

A.15.1.2 Tratamient Control: Se deberian establecer y
o de la acordar todos los requisitos de
seguridad seguridad de la informacion
dentro de pertinentes con cada proveedor

los gue pueda tener acceso, procesar,
acuerdos almacenatr, comunicar 0
con suministrar  componentes  de

proveedore infraestructura de TI para la

S informacion de la organizacion

A.15.2.1 Seguimient Las organizaciones deberian
0 y revision hacer seguimiento, revisar y
de los auditar con regularidad la

servicios de prestacion de servicios de los

los proveedores.
proveedore
S
A.16 Gestién de incidentes de seguridad de la informacion

A.16.1.3 Reporte de Control: Se deberia exigir a todos
debilidades los empleados y contratistas que
de usan los servicios y sistemas de
seguridad informacion de la organizacion,

que observen e informen cualquier
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de la

informacion

debilidad de seguridad de la
informacion observada o]
sospechada en los sistemas o

servicios

A.16.1.7

Recoleccio
n de

evidencia

Control: La organizacion deberia
definir y aplicar procedimientos
para la identificacién, recoleccion,
adquisicion 'y preservacion de
informacion que pueda servir como

evidencia

A.17

Aspectos de seguridad de la informacion de la gestion de continuidad

de negocio

A.17.1.2

Implementa
cion de la
continuidad
de la
seguridad

de la

informacion

Control: La organizacion deberia
establecer, documentar,
implementar y mantener procesos,
procedimientos y controles para
asegurar el nivel de continuidad
requerido para la seguridad de la
informacién durante una situacion

adversa

A.18

Cumplimiento

A.18.1.3

Proteccién

de registros

Control: Los registros se deberian

proteger contra pérdida,
destruccion, falsificacion, acceso
no autorizado y liberacion no
autorizada, de acuerdo con los
requisitos legislativos, de
reglamentacion, contractuales y de

negocio.

47



A.18.1.4 Privacidad
y
proteccion
de datos

personales

Control: Cuando sea aplicable, se
deberian asegurar la privacidad y
la proteccion de la informacion de
datos personales, como se exige
en la legislacion y la

reglamentacion pertinentes.

A.18.2.2 Cumplimien
to con las
politicas vy
normas de

seguridad

Control: Los directores deberian
revisar con regularidad el
cumplimiento del procesamiento y
procedimientos de informacién
dentro de su area de
responsabilidad, con las politicas y
normas de seguridad apropiadas, y
cualquier otro requisito de

seguridad

A.18.2.3 Revision
del
cumplimien

to técnico

Fuente Elaboracion propia

Control: Los sistemas de
informacion se deberian revisar
peridodicamente para determinar el
cumplimiento con las politicas y
normas de seguridad de la

informacion.
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5.3 PROPUESTA DE POLITICAS DE SEGURIDAD DE LA INFORMACION
ALINEADAS CON LA NORMA ISO 27001:2013

5.3.1 Politicas de seguridad de la informacion.

5.3.1.1 Organizacion Interna

a. La Alta Direccion define en plan estratégico lo relacionado con la seguridad de
la informacion y delega las responsabilidades de gestion del sistema al comité
de seguridad de la informacion y ciberseguridad.

5.3.1.2 Responsabilidades de la alta direccién

La direccion tiene la responsabilidad de apoyar y conseguir los recursos financieros,
logisticos, operacionales y humanos necesarios para desarrollar adecuadamente
los proyectos relacionados con la seguridad de la informacién y ciberseguridad.

Adicionalmente, es responsable de:

a. Garantizar los recursos necesarios para el desarrollo del Sistema de Gestién de
Seguridad de la Informacion.

b. Aprobar las directrices de seguridad de la informacion y ciberseguridad definidas
por el comité.

c. Direccionar la estrategia del SGSI y delegar las de gestion del SGSI al comité

de seguridad de la informacion de Organizacion

5.3.1.3 Comité de seguridad de la informacion

Responsabilidades del Comité de Seguridad:
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Revisar y aprobar las politicas de seguridad de la informacion de La
Organizacion.

Liderar los proyectos de seguridad de la informacién

Hacer seguimiento a la gestion de riesgos de seguridad de la informacion y
ciberseguridad.

Identificar y atender los requisitos legales y reglamentarios, asi como las
obligaciones de seguridad contractuales.

. Asegurar que todo el personal tiene conciencia de la importancia de la seguridad
de la informacion y el cumplimiento de sus responsabilidades para con el SGSI.
Coordinar las revisiones por partes externas del SGSI cuando sea necesario.
Evaluar, revisar, aprobar y coordinar la implementacion de los controles de
seguridad de la informacion y ciberseguridad.

. Velar por las actualizaciones independientes a las politicas de seguridad de la
informacion y ciberseguridad, y la efectividad y eficiencia de los controles
implementados.

Realizar reportes periddicos a la Alta Direccion de La Organizacion, indicando el
nivel de seguridad obtenido.

Asegurar la ejecucion de actividades de concientizacion y capacitacion a todos
los funcionarios que enfatice la importancia del cumplimiento de las politicas
seguridad de la informacion y ciberseguridad y su contribucion al logro de los
objetivos del negocio.

El Comité de Seguridad de la informacion se reunira trimestralmente o cuando

un incidente de seguridad requiera atencion por parte del comité.

5.3.1.4 Oficial de seguridad de la informacion

Este rol tendra las siguientes responsabilidades:
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a. Documentar las politicas y normas de seguridad de la informacion y
ciberseguridad.

b. Apoyar la identificacion, evaluacion y control de los riesgos de seguridad de la
informacion y ciberseguridad de los diferentes procesos.

c. Apoyar a los lideres del proceso en la definicidon, disefio, implementacion y
monitoreo de los controles para mitigar los riesgos asociados a la seguridad de
la informacion y ciberseguridad

d. Verificar que los planes de tratamiento y controles definidos para mitigar los
riesgos de seguridad de la informacion y ciberseguridad se ejecutan efectiva y
eficientemente.

e. Desarrollar actividades de capacitacion y concienciacion en temas relacionados
con la seguridad de los activos de informacion.

f. Coordinar el desarrollo de auditorias internas al SGSI.

g. Actualizar periodicamente el manual del SGSI y las normas de seguridad de la
informacion y ciberseguridad

h. Participar en grupos y foros de discusion en temas relacionados con la seguridad

de la informacion y ciberseguridad.

5.3.1.5 Jefes de procesos

Los lideres o Lider de procesos de La Organizacién tienen las siguientes

responsabilidades:

a. Verificar el cumplimiento de las politicas, normas, guias y procedimientos de
seguridad de la informacion y ciberseguridad al interior de su proceso.

b. Participacion en la identificacion de los riesgos y planes de tratamiento

c. Implementar y/o coordinar que los custodios de informacion implementen los
controles definidos para proteger la informacion confidencial.

d. Identificar y clasificar la informacion critica y sensible del proceso.
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5.3.1.6 Responsabilidad de los usuarios

a. Todos los usuarios internos o externos que tengan alguna interaccién con el uso
de activos de informacion de La Organizacion deben dar cumplimiento sin
ninguna restriccion a las politicas y normas de seguridad de la informacion y
ciberseguridad establecidas.

b. Realizar sesiones de sensibilizacidn, capacitacion acerca de temas de seguridad

de la informacion y ciberseguridad.

5.3.2 Gestion de activos de informacion

5.3.2.1 Compromiso Sobre los Activos

5.3.2.1.1 Propiedad o responsabilidad de los activos

a. La Alta Direccion de La Organizacion establece que los Lideres de procesos son

responsables de los activos de informacion de su proceso.

5.3.2.1.2 Inventario de Activos de Informacién

a. Los responsables de los activos de informacion de cada proceso de La
Organizacion deben realizar un inventario de los activos de informacién (sin
importar el medio en cual se encuentren, fisico o l6gico) a su cargo

b. Los datos minimos que debe contener el inventario de los activos de informacion

(fisicos y magnéticos) son:

e Nombre Activo de informacién
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e Ubicacion fisica o légica del activo
e Responsable
e Custodio

¢ Nivel de clasificacion de acuerdo con su confidencialidad.

c. Actualizar el inventario de activos cuando ocurra uno o varios de los siguientes

casos:

e Cambios en el ambiente de negocios o estrategia empresarial (ingreso de
nuevos clientes).

e Nuevas obligaciones legales, contractuales o reglamentarias relacionadas
con la informacion sensible o confidencial.

e Pasado un afio después de la Ultima actualizacion del inventario.

5.3.2.1.3 Clasificacion, Etiquetado y Tratamiento de la Informacion

a. Ellider de procesos es responsable de los activos de informacion en medio fisico
y/o magnético, por lo tanto, realizan el inventario y clasificacién de los mismos
de acuerdo a su valor, requerimientos legales vigentes.

b. Los niveles de confidencialidad en que se deben clasificar los activos de

informacion son:

¢ Informacion de uso publico o informativo (publica). Su divulgacion no requiere
de autorizacion especial dentro o fuera de La Organizacion y su funcion es
de comunicacién al personal en general.

¢ Informacion de uso interno o privada (privada). Su divulgacion no autorizada,

principalmente fuera de La Organizacion es inadecuada o inconveniente,
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debe ser de conocimiento Unicamente por parte de los funcionarios de La
Organizacion, clientes o consultores externos debidamente autorizados.

¢ Informacion de uso confidencial (confidencial). Sustenta estrategias del
negocio, informacion financiera, informes de gestidén para la junta directiva,
registros para toma de decisiones a nivel de gerencias, informacion de
clientes, proveedores y competencia, informaciéon que contenga datos de
personas naturales y cualquier otra que pueda comprometer la seguridad de
la empresa, de las personas o sus clientes. Su divulgacién no esta
autorizada, incluso dentro de La Organizacion, por el impacto que puede

causar a la misma.

c. La informacion de los clientes es clasificada como confidencial en toda La
Organizacion y su manejo debe estar limitado a actividades propias del negocio,
no debe ser divulgada a personas no autorizadas.

d. Lainformacion clasificada como confidencial que es enviada a terceros debe ser
transmitida utilizando mecanismos que garanticen un nivel adecuado de
confidencialidad e integridad.

e. El acceso a la informacion confidencial almacenada en las bases de datos y
archivos digitales o fisicos debe ser estrictamente controlado y debe otorgarse
por parte de los Lideres de proceso de acuerdo a condiciones exclusivas del

negocio.

5.3.3 Control de acceso l6gico a lainformacién

a. El acceso logico a todos los sistemas de informacion de La Organizacion es
controlado mediante un sistema de autenticacion y autorizacion con el fin de

prevenir el acceso no autorizado a la informacion confidencial de La

Organizacion, Clientes y demas partes interesadas.
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b. Los privilegios de acceso de los usuarios a los diferentes sistemas de
informacion deben ser autorizados por los Lideres de proceso y deben limitarse
al minimo requerido para cumplir con las responsabilidades propias de su cargo.

c. Garantizar la segregacion de funciones en las actividades de autorizacion,
asignacion, creacion y administracion de credenciales en los diferentes sistemas

de informacion.

5.3.3.1 Gestidon de acceso de usuarios

a. Establecer el procedimiento formal y documentado para la creacion,
modificacion y eliminacion de usuarios en los diferentes sistemas de informacion.

Estos procedimientos incluyen:

i.  La autorizacion por parte de Lideres de proceso para obtener acceso a
los diferentes sistemas de informacion.

ii.  Verificacion que el acceso concedido es el solicitado, el autorizado y el
apropiado de acuerdo con el objetivo del negocio, la politica de menor
privilegio y la autorizacion del lider de la informacion.

iii. Documento de aceptacion por parte del usuario solicitante en donde se
registra que recibié a satisfaccion el usuario creado y que esta bajo su

responsabilidad a partir de la fecha de recibo.

5.3.3.2 Gestion de contrasefas

a. Las contrasefias de todos los sistemas de informacion de La Organizacién

cumplen con las siguientes caracteristicas:

e Longitud minima de 8 caracteres
e Ser alfanumeérica

e Debe contener mayusculas y minusculas
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b. La contrasefia debe expirar periodicamente, se recomienda cada 60 dias y debe
ser cambiada de manera obligatoria por los usuarios.

c. Los usuarios cambian la contrasefa en el primer inicio de sesion.

d. Los sistemas de informacion no permiten el uso de las ultimas cinco contrasefias

e. El acceso a los sistemas de informacidén es bloqueado después de cinco (5)

intentos fallidos de ingreso.

5.3.3.3 Responsabilidades de los usuarios

a. Los funcionarios, clientes, proveedores y/o consultores externos que tienen
acceso a los sistemas de informacion de La Organizacion deben comprometerse

a.

e Mantener la confidencialidad del usuario y la contrasefia

e Evitar la escritura de las contrasefias en papeles

e Cambiar la contrasefia si tiene algun indicio de su vulnerabilidad

e No utilizar contrasefias que estén asociadas con temas de la
Organizacion, numeros de cedula, direcciones, fechas de cumpleafios,
peliculas, palabras que se encuentren en diccionarios.

e Cambiar periédicamente las contrasefias

e Cambiar las contrasefias la primera vez que inicia sesion.

No incluir las contrasefias en ningun procedimiento automatico de conexién, scripts,

Shell, mecanismos de recordar contrasefias de navegadores
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5.3.4 Areas Seguras

a. Las éareas seguras necesitan autorizacion para el ingreso de personas ajenas al
area, por la naturaleza de la informacion confidencial que se maneja o los
procesos que alli se realizan.

b. Las areas seguras deben estar delimitadas fisicamente y el acceso fisico debe

ser controlado.

5.3.4.1 Controles fisicos de entrada

a. Elingreso de personal ajeno a las areas seguras debe ser autorizado por el jefe
de area correspondiente.

b. Los visitantes a las &reas seguras deben portar un carnet que los identifique
como visitantes.

c. Para todos los visitantes a las areas seguras, se registrara la fecha y hora de
ingreso, funcionario a quien visita y fecha y hora de la salida. El registro de esta

informacion se puede hacer electronico o en bitdcoras manuales

5.3.5 Seguridad en la Operacion de la infraestructura de TI

5.3.5.1 Responsabilidades y procedimientos de operacion

5.3.5.1.1 Documentacion de procedimientos de operacion

a. La Direccién de Tecnologia debe documentar los procedimientos de operaciéon
de la infraestructura tecnoldgica.

b. Entre otros, los procedimientos que se deben documentar son:

57



¢ Inicio y apagado de los equipos de mision critica
e Backup y restauracion de datos

e Control de cambios de hardware y software

e Gestion de incidentes

e Gestion de usuarios, roles y perfiles de seguridad
e Mantenimiento de equipos

e Gestion de registros de auditoria

5.3.5.1.2 Gestién de cambios

a. LaDireccion de Tecnologia de la organizacién debe establecer un procedimiento
formal y documentado para controlar todos los cambios de hardware y/o
software de la infraestructura de TI.

b. Los procedimientos de control de cambios de la infraestructura deben asegurar

que:

e Los cambios significativos se identifican y se documentan.

e Los planes del cambio se establecen y se prueban.

e Los impactos potenciales de los cambios se identifican y se analizan,
incluyendo los impactos a nivel de confidencialidad, integridad o
disponibilidad de la informacion

e Se obtiene la aprobacién formal para los cambios por parte de los duefios
de la informacion afectada por el cambio.

e Los detalles del cambio se comunican a todas las areas involucradas

e Se documentan las actividades de contingencia para abortar y
recuperarse de cambios fallidos.

e Todos los cambios son probados en ambientes controlados por los

dueiios de la informacion antes de subir a los ambientes de produccion.
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c. Los cambios que se realicen sobre los recursos de Tl de mision critica deben ser
registrados en una bitacora de cambios.

d. Antes de realizar un cambio de hardware y/o software en los recursos de Tl de
mision critica, se debe hacer una copia de respaldo de la informacion.

e. El procedimiento de control de cambios debe contemplar cambios de

emergencia.

5.3.5.1.3 Gestion de capacidades

a. La Direccion de Tecnologia debe monitorear todos los recursos de Tl con el fin
de identificar el nivel de desempefio ofrecido y las necesidades de crecimiento

requeridas para satisfacer los requerimientos de la organizacion.

5.3.5.1.4 Separacién de entornos de desarrollo, pruebas y produccion

a. La Direccidn de Tecnologia de la organizacion debe asegurar que los ambientes
de desarrollo de software, pruebas y produccién se encuentran en ambientes
l6gicamente separados y con controles de acceso independientes.

b. La Direccion de Tecnologia debe establecer un procedimiento formal y
documentado para la transferencia de software entre los ambientes de
desarrollo, pruebas y produccion.

c. El ambiente de pruebas o calidad debe emular el ambiente de produccion tanto
como sea posible.

d. La informacion confidencial que sea necesario trasladar a los ambientes de

desarrollo debe ser enmascarada antes de pasarla a desarrollo

5.3.5.1.5 Proteccion contra codigo malicioso
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La Direccion de Tecnologia debe garantizar que todos los computadores
conectados en la red de la Organizacion tienen instalado el software antivirus de
acuerdo con el estandar vigente.

Se deben implantar los mecanismos de actualizacién permanente y en linea del
software antivirus instalado en los computadores conectados en la red. De igual
forma, se debe garantizar un mecanismo semiautomatico o manual que permita
la actualizacion del antivirus instalado en computadores que no se conectan de
manera permanente a la red.

Periédicamente se debe monitorear la consola de administracion del software
antivirus, con el fin de identificar los computadores que no tienen la ultima
version instalada. De ser necesario, se aplicard un procedimiento manual de
actualizacion por parte del area de informatica.

El software antivirus debe ser configurado para el escaneo en linea de todas las
unidades de almacenamiento.

Todo CD, memoria USB, o disco externo que sea conectado en un computador
de la organizacion independientemente de su procedencia, debe ser escaneado
con el software antivirus antes de ser utilizado.

Los usuarios deben reportar de inmediato al area de soporte cualquier
comportamiento anormal del computador o indicio de la presencia de virus, con

el fin de prevenir la propagacion de este.

5.3.5.1.6 Copias de seguridad

a. Lainformacién de los diferentes procesos debe ser almacenada exclusivamente

en las unidades de almacenamiento suministradas por la Direccion de
Tecnologia. No se puede almacenar informacion critica o confidencial de los

procesos en las estaciones de trabajo.
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b. La Direccion de Tecnologia debe establecer una estrategia de backup de
informacion critica almacenada en los servidores que soporte los requerimientos
de recuperacion y continuidad de la organizacion.

c. Es responsabilidad del Oficial de Seguridad de la informacién y ciberseguridad
de la organizacion la supervision periodica de los procesos de toma de backup,
rotacion, custodia y almacenamiento de las cintas de backup.

d. Los medios magnéticos utilizados para realizar las copias de seguridad de la
informacion sensible se deben almacenar en un sitio externo a las instalaciones
de la organizacion. El sitio externo debe cumplir con las condiciones ambientales
adecuadas para almacenamiento de medios magnéticos.

e. Trimestralmente, se deben realizar pruebas de restauracion de una cinta de

backup para verificar el contenido y la usabilidad de la cinta.

5.3.5.1.7 Registro de actividad y supervision

a. Los sistemas de informacién que procesan y/o almacenan informacion critica y
sensible para la operacion del negocio e informacion confidencial deben registrar
las actividades de los usuarios en registros de auditoria. Los registros de

auditoria deben incluir:

¢ Identificacion de los usuarios

e Fechay hora de los eventos

¢ l|dentificacion o direccion IP del computador desde el que se hace la
conexion.

¢ Intentos fallidos de conexion

e Cambios de configuracion del sistema

e Uso de utilidades del sistema

e Archivos usados y tipo de interaccion

e Cambios a los registros con informacion confidencial.

e Operaciones privilegiadas
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¢ Intentos de acceso no autorizado
e Cambios o intento de cambios a los parametros de seguridad de los

sistemas de informacion.

b. Los registros de auditoria deben ser revisados periddicamente por un ente de
control

c. El acceso a los registros de auditoria, deben estar restringidos al Oficial de
Seguridad de la informacibn y ciberseguridad, Auditoria Interna y
administradores de los sistemas de informacion.

d. Todas las actividades realizadas por los usuarios con privilegios de
administracion y operaciéon sobre los sistemas de informacion deben ser

registradas en logs de auditoria. Estos logs deben incluir:

¢ Identificacién del usuario administrador y/u operador
e Fechay hora del evento

e Informacién del evento

e. Las fallas y los errores de los sistemas de informacién se deben registrar y
analizar para determinar el plan de accion apropiado.

f. Los relojes de los diferentes sistemas de informacion deben estar sincronizados
con la hora legal de Colombia definida por el Instituto Nacional de Metrologia.

5.3.5.1.8 Gestién de las vulnerabilidades técnicas

a. La Direccién de Tecnologia con el apoyo del Oficial de Seguridad de la
informacion y ciberseguridad de la Organizacion, debe realizar cada seis meses
una prueba de ethical hacking y analisis de vulnerabilidades en los equipos que

soportan los aplicativos criticos y misionales.
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b. Se debe desarrollar un plan de tratamiento para mitigar los riesgos identificados

en las pruebas de ethical hacking

5.3.6 Seguridad en las telecomunicaciones

5.3.6.1 Gestiéon de la seguridad en las redes:

a. La Direccion de Tecnologia debe establecer los acuerdos de nivel de servicios
necesarios en los enlaces de comunicaciones para la correcta operacion,
adicionalmente, debe coordinar con los proveedores externos la implementacion
de estos niveles de servicio.

b. La Direccion de Tecnologia debe coordinar la implementacién de los siguientes

controles en las conexiones de red son:

e Los procedimientos de administracién y operacion de las redes de
comunicaciones deben estar debidamente documentados y protegidos
contra acceso no autorizado.

e Los puntos de conexion fisica a la red cableada que no estén siendo
utilizados se deben desconectar

e Controles mediante filtros de direcciones MAC para las redes
inalambricas.

e Monitorear la disponibilidad de las redes de comunicaciones

5.3.6.2 Mecanismos de seguridad asociados a servicios de red

5.3.6.2.1 Normas en el uso de internet

a. Eljefe inmediato debe aprobar el acceso a internet de sus colaboradores.
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b. El acceso a internet NO puede ser utilizado para los siguientes propésitos:

Actividades relacionadas a juegos online por internet

Ingreso a cualquier material considerado como pornografico, ofensivo,
discriminatorio o ilegal segun las normas internas de la Organizacion y la
legislacion vigente

Descargar musica, videos, fotos, fondos de pantalla, programas, juegos
etc., los cuales representan un alto riesgo de virus y dafios al computador
y de legalidad en su uso por derechos de autor.

Cualquier actividad que sea lucrativa o comercial de caracter individual,
privado o para negocios particulares.

Utilizar los servicios de internet para la transmision, distribucion o
almacenamiento de cualquier archivo protegidos por derechos de autor,
marcas registradas, secretos comerciales u otros de propiedad
intelectual.

El acceso no autorizado a cualquier intento de prueba, verificacion o
rastreo (scan) de vulnerabilidades de un sistema o red.

No esta permitido el acceso a redes sociales.

5.3.6.2.2 Intercambio de informacidén con partes externas

a. El Oficial de Seguridad de la informacién y ciberseguridad con el apoyo de la

Direccion de Tecnologia debe documentar los procedimientos y controles para

el intercambio de informacién utilizando medios digitales. Los controles que se

deben tener en cuenta son:

El intercambio de informacion debe ser aprobada por el duefio de la
informacion y/o la Gerencia de la Organizacion.
Se debe proteger la informacion confidencial contra intercepcion, copia,

modificacion o destruccion.
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Deteccion de software malicioso que pueda ser transmitido.

Informar a todos los funcionarios y externos sus responsabilidades con el
cumplimiento de las politicas y procedimientos para el intercambio de
informacion.

Concienciar a los funcionarios y terceros acerca de las precauciones que
deben tener cuando exponen informacion confidencial en conversaciones
personales o telefonicas.

Concienciar a los funcionarios y terceros en que no deben dejar mensajes
con informacién confidencial en ningan tipo de contestador o buzoén

telefénico.

b. Los funcionarios que requieran enviar y/o recibir informacion de un tercero,

deben establecer un acuerdo de intercambio en el que se deben tener en cuenta:

El intercambio de informacibn con terceros se debe realizar
exclusivamente si existen razones del negocio.

El intercambio de informacion clasificada como confidencial con un
tercero, debe ser aprobado por el duefio de la informacién.

Se deben definir claramente los responsables del envio, recepcion y
notificacion del intercambio de informacion.

Se deben definir los acuerdos de retencion de dicha informacion.

Se deben definir las responsabilidades y responsables de incidentes de
seguridad de la informacion.

Establecer las responsabilidades de derechos de autor y licenciamiento

5.3.7 Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion
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5.3.7.1 Seguridad en los procesos de desarrollo, adquisicién y soporte

a. La Direccion de Tecnologia debe desarrollar e implementar una metodologia

formal para el desarrollo de software. Esta politica debe cumplir con las politicas

y normas de seguridad establecidas en la Organizacion

b. La Direccibn de Tecnologia de la Organizacion debe implementar un

procedimiento formal y documentado para la solicitud de un nuevo desarrollo o

adquisicion de software aplicativo.

c. Todo el software desarrollado, adquirido o modificado debe corresponder a una

solicitud formal del duefo de la informacion.

d. Para la adquisicion o desarrollo de software, se deben tener en cuenta las

siguientes normas:

El duefio de la informacion debe incluir en la solicitud de adquisicién tanto
los requerimientos funcionales como los requerimientos de seguridad.
Los requerimientos de seguridad deben estar acordes con el nivel de
clasificacion de la informacién que administra el aplicativo y deben ser
aprobados por el oficial de seguridad de la informacion de la
Organizacion.

La solicitud de adquisicion y/o desarrollo de software debe ser evaluada
a la luz de un caso de negocio, en donde se especifique por parte del
solicitante los beneficios operacionales, econémicos, comerciales y/o
estratégicos que se obtendran.

La aprobacién final del desarrollo y/o adquisicion de software debe ser
otorgada por la gerencia y el director de tecnologia, quienes a su vez
determinara el nivel de prioridad con la cual se debe realizar el cambio.
Debe incluirse dentro de la solicitud de la adquisicion y/o desarrollo de
software, que es de obligatorio cumplimiento la entrega de los manuales
de la aplicacion en la version correspondiente y/o la actualizacion de la

documentacion existente.
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e Los desarrollos, adquisiciones y mantenimientos de software realizados
por personal interno o externo deben cumplir las politicas, normas,
procedimientos, estandares de desarrollo de software y seguridad de la

informacion formalmente establecidos en la Organizacion.

5.3.7.2 Procedimiento de control de cambios de software

a. Todo software nuevo o modificado debe ser probado y aprobado de acuerdo con
los procedimientos de control de cambios definidos por la direccion de
tecnologia.

b. Todas las modificaciones significativas, actualizaciones importantes y nuevos
sistemas deben ser aceptados y probados por los duefios de informacion antes
de su instalacion en produccion. El plan de aceptacién del usuario incluira
pruebas de los principales procesos, funciones e interconexion con otros
sistemas. La metodologia de pruebas se debe documentar en los formatos
definidos.

c. Durante la prueba de aceptacién, los desarrolladores no pueden modificar el
cbdigo fuente que se esta evaluando. Si se identifican errores, el usuario debe
documentarlos. El desarrollador debe hacer las modificaciones necesarias en el
ambiente del desarrollo y una vez finalizadas reportar al administrador del
sistema para que se realicen nuevamente las pruebas.

d. La Direccion de Tecnologia debe conservar todos los formatos de
requerimientos de cambio, cronogramas de prueba de cambios y resultados de

las pruebas.

5.3.7.3 Revisién técnica de las aplicaciones por cambios en los sistemas

operativos
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a. Cuando se requiera hacer un cambio de alto impacto al sistema operativo de los
servidores gue soportan el aplicativo la Organizacion (cambios de version o de
reléase), antes de realizar el cambio se deben hacer pruebas en ambientes
controlados para determinar los efectos que tendréa el cambio en los ambientes
de produccién. El resultado de las pruebas es satisfactorio, se procede a
programar el cambio siguiendo el procedimiento establecido.

b. Después de implementar cambios de alto impacto en los sistemas operativos de
los servidores de mision critica, se debe hacer una revision de la funcionalidad

y seguridad del aplicativo por parte de los duefios de la informacion.

5.3.8 Seguridad en las relaciones con terceros

a. Todos los contratistas de servicios externos de la Organizacion deben firmar un
acuerdo de confidencialidad de la informacion a la cual tengan acceso en el
desarrollo de las actividades contratadas.

b. El acuerdo de confidencialidad con terceros debe estar vigente durante todo el
tiempo de relacién comercial o laboral con el contratista de servicios externos.

c. El acuerdo de confidencialidad con los contratistas de servicios externos debe
establecer que toda la informacion a la cual tengan acceso es de propiedad de
la Organizacioén, por lo cual la Compairiia se reserva el derecho para analizar y
monitorear el uso que los contratistas de servicios externos le den a esta
informacion.

d. Cuando exista una necesidad estricta del negocio para la conexion de terceros
a la red local de la Organizacion, el Oficial de Seguridad de la informacién y
ciberseguridad debe realizar un andlisis de riesgos con el fin de identificar los
controles aplicables desde el punto de vista de seguridad.

e. Todas las conexiones entre la Organizacion y las entidades externas deben
limitar a los equipos y aplicaciones especificas que se deben trabajar. No se
debe permitir el acceso ilimitado a las redes y sistemas de informacion de la

Organizacion a personal de terceros.
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f. Una vez el contratista de servicios externos haya culminado sus actividades
comerciales con la Organizacion, debe retornar y/o destruir toda la informacion

confidencial almacenada en sus equipos en el desarrollo de las actividades.

5.3.9 Seguridad en la continuidad del Negocio de la Organizacion

a. La Organizacion debe disefiar, implementar, operar, probar, difundir y
mantener un plan de continuidad para los procesos criticos del negocio. Los
responsables por la documentacion, pruebas y seguimiento del BCP seran los
duefios de cada proceso.

b. El plan de continuidad del negocio de la Organizacion debe garantizar la
proteccion de las personas y la restauracién oportuna y ordenada de los
procesos Yy servicios en caso de un incidente que afecte la continuidad en las
operaciones.

c. Se debe realizar una evaluacion formal de riesgo y un andlisis de impacto
sobre el negocio (BIA - Business Impact Assessment), para determinar los
requerimientos de la Organizacion, identificar eventos que puedan causar

interrupciones a los procesos del negocio. Dentro de las amenazas incluir:

e Desastres naturales

e Fuego

e Pérdida de servicios publicos criticos de la infraestructura tales como
energia, comunicaciones o agua.

e Enfermedad del personal

e Huelgas o interrupciones laborales.

e Fallos del hardware

e Fallos del software
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e Ataques de codigo malicioso.

e Ciberataques

¢ Robo de informacion confidencial
e Desorden civil

e Bloqueos del transporte publico

e Vandalismo

Las etapas que conforman la metodologia del plan de continuidad de la

Organizacion deben ser ejecutadas con la siguiente frecuencia:

e BIA — analisis de impacto al negocio se debe realizar cada 12 meses o
cuando se presenten cambios en la estructura del mapa de procesos de la
Organizacion.

e La gestidon de riesgos de continuidad se debe monitorear cada 6 meses.

e Se deben realizar 2 pruebas del BCP al afio.

Todos los funcionarios de la Organizacion deben conocer el Plan de
Continuidad del Negocio y sus responsabilidades dentro de él.
La actualizacion del Plan de Continuidad del Negocio se debe dar si se

presentan uno o mas de los siguientes casos:

e Adquisicion de nuevos equipos

e Actualizaciones en los sistemas operativos

e Actualizacién o cambio del sistema de informacioén principal
e Ingreso o cambio de Personal

e Cambio en Direcciones o numeros telefénicos

e Cambio en las Estrategias de negocio

e Cambio de las instalaciones fisicas

¢ Nuevas normas y/o regulaciones internas o externas
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¢ Nuevos contratistas, proveedores de servicio y/o clientes
e Procesos nuevos o eliminados

e Actualizacion de la matriz de Riesgo (Operacional y financiero)

g. Los procesos o actividades que sean delegadas a terceros deben disponer de
planes de continuidad del negocio, por lo tanto, antes de oficializar los
contratos con terceros, se debe verificar la existencia de el plan de continuidad
y durante la relacion contractual se debe verificar por parte del gestor del
contrato que los planes son probados y funcionan en las condiciones

esperadas.

5.3.10 Cumplimiento de los requisitos legales y contractuales

5.3.10.1 Derechos de propiedad intelectual (DPI)

a. El software utilizado en los PC y/o servidores de la Organizacion debe estar
debidamente licenciado.

b. Los funcionarios de la Organizacion deben cumplir las leyes y las restricciones
de derechos de autor definidos por el fabricante de los aplicativos utilizados.

c. La instalacién de software en las estaciones de trabajo y/o servidores de la
Organizacion debe ser aprobado por la direccién de tecnologia

d. El software desarrollado por o para la Organizacién es de propiedad de la
organizacion. El software desarrollado por empleados de la entidad durante su
permanencia en la entidad se considera propiedad de la Organizacion.

e. La Direccion de Tecnologia debe realizar revisiones periddicas al software
instalado con el fin de identificar software que no cumpla con los derechos de

autor y acuerdos de licenciamiento.
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f. Esta totalmente prohibido realizar copias parciales o totales de libros y/o

software que esté protegido por leyes de derechos de autor.

5.3.10.2 Proteccion de datos y privacidad de la informacion personal

a. La Organizacion debe disefiar e implementar los controles necesarios para
proteger los datos personales de funcionarios o terceros contra acceso Yy

divulgacién no autorizada.

5.3.10.3 Revisiones de la seguridad de la informacion y ciberseguridad

a. El Oficial de Seguridad de la informacién y ciberseguridad debe revisar
periodicamente el cumplimiento de las politicas, normas y procedimientos de
seguridad de la informacion y ciberseguridad. En caso de identificar
incumplimiento de estas, de iniciar el procedimiento de gestion de incidentes de
seguridad.

b. Los directores las areas de la Organizacion deben reportar al Oficial de
Seguridad de la informacion y ciberseguridad cuando se observe incumplimiento
de las politicas y/o normas de seguridad de la informacion y ciberseguridad.

c. Los directores de las areas de la Organizacion deben revisar regularmente los
procedimientos de su area para asegurar que se cumplen razonablemente.

d. El Oficial de Seguridad de la informacion y ciberseguridad debe verificar que los
directores de las diferentes areas gestionen adecuadamente el cumplimiento de

las normas y procedimientos de seguridad de la informacién y ciberseguridad.
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6 CONCLUSIONES

En la monografia propuesta se concluye que las organizaciones al no tener un
modelo a seguir de politicas de seguridad definidas es muy importante aplicarlas en
una de las reglas definidas por el administrador de la seguridad de la informacion

escogido al interior de la organizacion para evitar robos o fugas de informacion.

Al analizar los riesgos y vulnerabilidades que puede presentar un servidor de
informacion se da por sentado que estandarizar el uso de mecanismos de seguridad
al interior de las organizaciones a partir de un buen modelo de politicas de seguridad
preestablecidas segun la necesidad de esta ayuda a disminuir el nUmero de
incidentes de seguridad que se presentan al interior de ella.

Las estrategias actuales deben ser basadas en la normatividad vigente como lo es
la ISO 27001 ya que comprende y encierra los aspectos mas importantes de la
seguridad de la informacion, ademéas que nos facilita las herramientas para
establecer un buen plan de trabajo en nuestras organizaciones, marcadas con la

mejor manera de aplicar seguridad actualmente.

La aplicacién del modelo de politicas de seguridad presentado anteriormente es
solo el comienzo para realizar una buena administracién de los incidentes de
seguridad al interior de una organizacion, el conocer la familia de amenazas
existentes tanto fisicas como a nivel de software ayuda a construir modelos

independientes que ayuden a la seguridad en cada una.

Capacitar a los empleados para que se cumplan las politicas de seguridad que se

emplearon en la gestién de riesgos.
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Para minimizar los riesgos encontrados en los activos de la organizacion se
recomienda la creacion de un departamento especializado en el mantenimiento de
los equipos y que a la vez los profesionales encargados del area estén en

permanente capacitaciones frente a los avances tecnoldgicos.

Es importante establecer un plan de seguimiento a las amenazas y riesgos
salvaguardados, con la finalidad de que estén en constante revision y supervision,
para estar a tono con la velocidad de avances tecnoldgicos con la finalidad de

prevenir futuros ataques.
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7 RECOMENDACIONES

La implementacion de politicas de seguridad de la informacion no solo es para
cumplir con parametros establecidos en la norma ISO 27001 también para realizar
un seguimiento segun ciclo PHVA y evaluar el cumplimiento real de los controles, la

auditoria es necesaria para revisar que tan eficiente estan siendo los controles

También es necesario que la alta gerencia incluya el tema de capacitaciones de
manera periddica a todo el personal involucrado en la implementacion del sistema

de gestién de seguridad de la informacion.

Las organizaciones deben tener identificadas las necesidades frente a los activos
de informacion que manejan y su impacto segun la integridad disponibilidad y
confidencialidad de la informacion y asi determinar que salvaguardas se deben
implementar para mitigar incidentes de de impacto critico en el negocio.
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para la Organizacion, es necesario
implementar estrategias y controles que
garanticen altos niveles de seguridad a la
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o Identificar, valorar y gestionar los riesgos
inherentes o potenciales de seguridad de la
informacion 'y ciberseguridad de los
procesos que hacen parte del alcance del
SGSI.

e Incluir en el plan de tratamiento de riesgos,
los controles definidos en las normas 1SO
27001:2013 e ISO 27032:2012

La falta de politicas de seguridad de la
informacién es un problema que confronta las
organizaciones con respecto al uso vy
proteccion de los activos de informacion y los
riesgos que se encuentran expuestos por

situaciones externas e internas.

Las politicas de seguridad indican como operar
la seguridad e implementan medidas de
proteccién como: identificacién de usuarios,
control de acceso fisico/légico, respaldo de
informacion, deteccion de intrusos y plan de

contingencia.
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Contenido del documento: Plantear politicas de seguridad de Ila

Informacion

Objetivos especificos:

1. Clasificar los activos de
informacionsegun el impacto que
genera la pérdida de confidencialidad,
integridad y disponibilidad.

2. mplementar controles segun la
declaracion de aplicabilidad SOA
alineada a la norma 1ISO 27001:2013

3. Proponer politicas de seguridad de la

informacion.

Conclusiones: En la monografia propuesta se concluye que

las organizaciones al no tener un modelo a
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seguir de politicas de seguridad definidas es
muy importante aplicarlas en una de las reglas
definidas por el administrador de la seguridad
de la informacion escogido al interior de la
organizacion para evitar robos o fugas de

informacion.

Al analizar los riesgos y vulnerabilidades que
puede presentar un servidor de informacion se
da por sentado que estandarizar el uso de
mecanismos de seguridad al interior de las
organizaciones a partir de un buen modelo de
politicas de seguridad preestablecidas segun
la necesidad de esta ayuda a disminuir el
namero de incidentes de seguridad que se

presentan al interior de ella.

Las estrategias actuales deben ser basadas en
la normatividad vigente como lo es la I1SO
27001 ya que comprende y encierra los
aspectos mas importantes de la seguridad de
la informacion, ademas que nos facilita las
herramientas para establecer un buen plan de
trabajo en nuestras organizaciones, marcadas
con la mejor manera de aplicar seguridad

actualmente.

La aplicacion del modelo de politicas de

seguridad presentado anteriormente es solo el
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comienzo para realizar una buena
administracion de los incidentes de seguridad
al interior de una organizacion, el conocer la
familia de amenazas existentes tanto fisicas
como a nivel de software ayuda a construir
modelos independientes que ayuden a la

seguridad en cada una.

Capacitar a los empleados para que se
cumplan las politicas de seguridad que se

emplearon en la gestién de riesgos.

Para minimizar los riesgos encontrados en los
activos de la organizacion se recomienda la
creacion de un departamento especializado en
el mantenimiento de los equipos y que a la vez
los profesionales encargados del area estén en
permanente capacitaciones frente a los

avances tecnoldégicos.

Es importante establecer un plan de
seguimiento a las amenazas Yy riesgos
salvaguardados, con la finalidad de que estén
en constante revision y supervision, para estar
a tono con la velocidad de avances
tecnologicos con la finalidad de prevenir futuros

ataques
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