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GLOSARIO
AMENAZA: violacion en contra de la seguridad, se presentan cuando hay ciertas
situaciones, acciones o eventos que pueden causar dafo.

APLICACION: programa que permite desarrollar procesos o funciones para un
usuario.

ANTIVIRUS: permite realizar deteccion y eliminacién de software o cdédigo
malicioso.

AUTENTICACION: proceso mediante el cual se da fidelidad de algo o alguien.
BOT: programa o cédigo que permite realizar acciones en automatico.

CIBER: prefijo que antecede términos de la informatica en situaciones actuales.
CONSULTA: orden o peticion de informacién hacia un sistema.
CONTRASENA: caracteres que formar una palabra de seguridad.

CODIGO MALICIOSO: software que se ejecuta para perjudicar sistemas
informaticos.

DESASTRE NATURAL: sistemas que pueden inhabilitar estructuras tecnolégicas.

DOS: atague de denegacion de servicios, su funcidn es sobrecargar sistemas
informéticos.

ESCANEO DE PUERTOS: peticiones para saber qué servicios estan activos en una
red o en un equipo.

EVENTO: ocurrencia en un sistema o una infraestructura tecnolégica
FIREWALL: elemento de red cuya funcion es prevenir el acceso no autorizado.

GNU: permite la distribucion de software con su codigo fuente, respetando los
derechos de autor.

INCIDENTE: evento que perjudica una infraestructura tecnoldgica.

ISO: acrénimo de organizacion internacional de normalizacion
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INGENIERIA SOCIAL: técnicas no legitimas para obtener informacién a partir de
usuarios que tiene acceso a los sistemas.

INTEGRIDAD: propiedad que permite validar la informacion, garantizando que esta
llegue tal como se envié.

MANEJO DE INCIDENTES: planes de accion para gestionar eventos que perjudican
los activos de informacion.

PERMISOS: grado de actuacion que tienen otros usuarios a parte del propietario
sobre la informacion.

POLITICAS DE SEGURIDAD: reglas y practicas que permiten garantizar la
seguridad de los activos de informacién.

PISHING: técnicas que permiten el robo de identidad y la posterior suplantacion.
RESPUESTA: reaccion ante un estimulo o evento.

RIESGO: grado de probabilidad de que una amenaza ocurra.

SEGURIDAD: aseguramiento de los activos de informacion de una organizacion.

SGSI: por sus siglas se define como sistema de gestion de la seguridad de la
informacion

SOFTWARE: programas que son ejecutados por el hardware.
SUPLANTACION: intento de hacerse pasar por alguien mas.

USUARIO: persona u organizacion que accede a los servicios de la infraestructura
tecnoldgica.

VULNERABILIDAD: fallos en los activos de informacion que pueden ser explotados
por los atacantes.
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RESUMEN

Actualmente en Colombia se tiene un alto indice de crimenes cibernéticos, el cual
afecta desde el ciudadano promedio hasta las grandes empresas privadas e incluso
organizaciones gubernamentales, muchas de estas no tienen un plan de
contingencia ante estos hechos, a veces por desconocimiento o incluso por falta de
recursos, es por ello que desde el caso de estudio CIBERSECURITY de Colombia
Ltda. se ha planteado cubrir esta necesidad con el desarrollo de un centro de
respuesta a incidentes de seguridad informéatica (CSIRT), esta es una organizacion
gue cuenta expertos que se encargan de la coordinacion y el apoyo para la
respuesta ante un evento o incidente de seguridad informéatica con métodos
sistematicos que permitan reducir al maximo los riesgos o mitigar el impacto de un
incidente en curso. En el desarrollo de este proyecto se realizara el disefio
documental para la implementacién del CSIRT para el caso de estudio de la
empresa CIBERSECURITY de Colombia LTDA, esto, a partir de una investigacion
aplicada que permita mostrar las actividades propias del CSIRT para la empresa,
con la descripcion de los diferentes campos de aplicacién, la definicion de los roles
del personal que integrara el equipo con sus respectivas funciones, el disefio del
catalogo de servicios a prestar, el manual de operaciones y finalmente la estructura
organica que tendra el CSIRT.

PALABRAS CLAVE: CISRT, vulnerabilidad, amenaza, riesgo, SGSI, base de datos,
incidente.
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ABSTRACT

Currently in Colombia there is a high rate of cyber crimes, which affects everything
from the average citizen to large private companies and even governmental
organizations, many of these do not have a contingency plan in the face of these
facts, sometimes because of lack of care or even lack of resources, that is why since
the case of study CIBERSECURITY of Colombia Ltda. has considered to cover this
need with the development of a security incident response center, that is why since
the case of study CIBERSECURITY of Colombia Ltda. has considered to be meeting
this need with the development of a security incident response center (CSIRT), this
IS an organization that counts experts who are responsible for coordinating and
supporting response to a computer security event or incident with systematic
methods to minimize risks or mitigate the impact of an ongoing incident. In the
development of this project, documentary design will be carried out for the
implementation of the CSIRT for the case study of the company CIBERSECURITY
of Colombia LTDA, this, from an applied research that allows to show the activities
of the CSIRT for the company, with the description of the different fields of
application, the definition of the roles of the staff that will integrate the team with their
respective functions , the design of the catalogue of services to be provided, the
operations manual and finally the organic structure that the CSIRT will have.

KEYWORDS: CISRT, vulnerability, threat, risk, SGSI, database, incident.

19



INTRODUCCION

El crecimiento tecnolégico y la continua dependencia social y econdémica de los
procesos sobre las TIC, trae consigo el incremento de delitos informaticos, lo cual
ha generado desde simples molestias para las organizaciones hasta pérdidas
econdémicas de gran envergadura, es por ello que quienes cuenten con una
infraestructura Tl y activos de informacion sin importar su clasificacion y con mayor
razén si la informacion es confidencial o critica, deben estar conscientes de los
riesgos a los que estan expuestos; de ahi la importancia que tiene un CSIRT el cual
por sus siglas en ingles hace referencia a centro de respuesta a incidentes de
seguridad informatica

Por lo anterior la empresa caso de estudio Cibersecurity de Colombia LTDA, se ha
propuesto hacer la documentacion administrativa como paso fundamental antes del
desarrollo y puesta en marcha del CSIRT, a fin de implementar una organizacion
gue cuente con un equipo calificado para prevenir incidentes o mitigar el impacto
que estos puedan generar en los activos de informacion de los clientes; este
proyecto aplicado identifica la importancia que tiene para la sociedad colombiana y
para su economia salvaguardar los sistemas y la informacion, esto a partir de un
analisis de la ciberseguridad en Colombia en los cinco ultimos afios, permitiendo
con ello determinar un sector o ambito en donde el CSIRT se desenvuelva.

Teniendo en cuenta los ataques o incidentes que actualmente mas se presentan y
el nivel de riesgos que estos conllevan, se hace posible jerarquizarlos y ofrecer una
serie de tareas para resolverlos, lo cual constituira el catdlogo de servicios del
CSIRT, permitiendo asi que las empresas contratantes elijan y sean asesorados por
profesionales en el tema de seguridad informética, solventando los dafios causados
de un evento en ocurrencia o cuando el cliente desee implementar medidas para
gue los riesgos no ocurran, caso contrario que causen los menores dafios posibles
sobre la infraestructura Tl y los activos de informacion con los que cuenta el cliente.
Un equipo de profesionales adecuado permitirA que una organizacion en fase de
documentacion tenga el éxito esperado en su fase de implementacion, por ello el
proyecto aborda el tema organizativo del CSIRT, mostrando el nivel jerarquico de
las dependencias, los cargos que se deben crear y las funciones vy
responsabilidades que permitirAn generar una operatividad de buen nivel para la
prestacion de servicios del CSIRT a sus clientes.

Para finalizar y como es sabido, toda empresa debe disefiar un manual de politicas
de seguridad de la informacién que maneja en sus procesos, en este proyecto se
redactan una serie de medidas que el CSIRT debera tomar con el fin de garantizar
el buen manejo y la seguridad de su informacion y la de sus clientes, con lo que
podra tener un orden estructurado en todo su archivo historico y ademas de ello
ofrecer garantias a sus clientes en cuanto a confidencialidad.
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1. PLANTEAMIENTO DEL PROBLEMA

El cibercrimen entendido como el acceso no autorizado a sistemas de informacion
y datos de terceros con el fin de vulnerar la confidencialidad, la integridad y la
disponibilidad de la informacion, ha ido en constante aumento a la par del
crecimiento tecnoldgico de las sociedades; una de las causas posibles es el paso
de negocios fisicos a virtuales y el manejo de dinero desde bancas virtuales, lo que
implica un manejo mas abierto de los datos. Un ejemplo de la tendencia creciente
del cibercrimen a nivel global, segun Castafio!, se puede observar en los mas de 2
billones de ataques entre 2018 y 2019, siendo Latinoamérica la que presenta el
mayor porcentaje de crecimiento en ataques, pues para 2016 tenia un 28% y para
2018 presentd un aumento de 53% de fraude o crimen econdmico.

Por otro lado en Colombia los delitos han ido mutando con el tiempo, pasando del
escenario fisico al virtual, seglin datos estadisticos del centro cibernético policial?,
el delito cibernético crecié 28,3 % en el afio 2017 con respecto al afio anterior; las
principales amenazas cibernéticas de las que han sido victimas las personas y las
empresas han causado impactos negativos que van desde crecimiento de la
autolesion o suicidios en la poblaciéon juvenil, hasta pérdidas econdmicas
individuales y empresariales; de acuerdo el centro cibernético policial, algunas
amenazas que se han identificado son:

e Ciber induccién al dafio fisico: aqui se puede nombrar un caso reconocido el de
la famosa ballena azul con sus “retos suicidas”, el cual inducia a la autolesion a
través de retos y coacciones a los participantes, quienes en mayor porcentaje eran
nifios y adolescentes en este tipo amenaza se tiene 508 alertas generadas en
Colombia para el afio 2017.

e Suplantacion de sim card: El atacante se presenta como el propietario de la sim
para hacer una reposicién; ya teniendo en su poder la sim card podra lograr
sincronizar redes sociales, correos y cuentas bancarias asociadas al nimero lo que
le permitira al atacante cometer ilicitos que van desde el saqueo virtual de cuentas
hasta la suplantacion de identidad ante otras personas y terceros; se han reportado
pérdidas cercanas a $7.690.000.000.

e Vishing: A través de llamadas los delincuentes obtienen datos bancarios como
nameros de cuentas, claves y datos que generan vulnerabilidades en tarjetas de

1 CASTANO GUTIERREZ, Jorge. Circular externa 007 de 2018. [ONLINE]. Bogota: Superintendencia Financiera
de Colombia, 2018. [Citada: 21 septiembre 2019]. Disponible en: https://fasecolda.com/cms/wp-
content/uploads/2019/08/ce007-2018.pdf

2 COLOMBIA, POLICIA NACIONAL. Balance del cibercrimen en Colombia [JONLINE]. Bogota: Policia Nacional,
2017. [Citada: 30 septiembre 2019. Disponible en:
https://caivirtual.policia.gov.co/sites/default/files/informe_cibercrimen_201217_1_1_0.pdf
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crédito las cuales pueden ser usadas para compras online y otro tipo de estafas
como la duplicidad del documento, en 2017 este delito produjo perdidas que
ascienden a $2.132.000.000.

e Ciber piramides: con el auge de las criptomonedas los criminales han
aprovechado para estafar a sus usuarios con la creacion de piramides sin ninguna
base que respalde las ganancias exorbitantes; en muchos casos se trata
simplemente de paginas fake, en otros tantos se puede establecer que
verdaderamente se generd inversion, pero sin conocimientos sobre el tema se
pudieron producir pérdidas que llevaron a la desaparicion de la piramide.

e Ransomware: divulgacion y penetracion de programa maligno que habitualmente
se ha apoderado de los dispositivos y de la informacion del usuario y que por medio
de correos fraudulentos exigen dineros a cambio de descifrar o retornar la
informacién, para este caso en 2017 se tuvo una cifra de 619520 usuarios
impactados.

e Suplantacion de correo corporativo: los criminales tratan de engafiar a sus
victimas mediante la creacion de correos que son casi idénticos a los correos
emisores de bancos o entidades oficiales con el fin de lograr transferencias de
dinero importantes a cuentas no verificadas, se estima que por cada caso
presentado hay una pérdida de 380 millones de pesos.

e El carding: mediante la suplantacion, la clonacion y el cambio de tarjetas, los
delincuentes han logrado su objetivo que es desviar dinero ya sea a cuentas propias
0 generar gastos mediante la compra de productos online que finalmente pueden
vender para recuperar el dinero, esta amenaza a producido 60 mil millones de pesos
en pérdidas por afio en Colombia.

e Estafas por internet: se presentan ventas en las cuales el producto nunca es
entregado, uso de llamadas telefénicas, SMS o WhatsApp fraudulentos y las
conocidas cartas nigerianas que ofrecen recompensas a través de correo
electrénico; actualmente se tienen casos en los que ofrecen curas milagrosas para
el COVID-19 a lo que la gente accede a dar dinero por la desesperacion de una
pandemia.

El cibercrimen tiene un efecto domino sobre los entes atacados ya que puede
generar como consecuencia mayor gasto en tecnologia para mitigar los riesgos;
para entidades financieras y que manejan acciones, estas pueden bajar debido a
su reputacion; en el sector empresarial en general los empleados pueden tener
percepciones de inseguridad sumado a que las relaciones empresariales pueden
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vulnerarse o rompersed. Ante estas amenazas latentes las empresas se ven
obligadas a tener planes de contingencia y manejo de incidencias, ya que es
inminente que en algin momento puedan presentarse las consecuencias del
manejo inadecuado de la seguridad de la informacion.

FORMULACION DEL PROBLEMA

Por lo anteriormente descrito se hace necesario plantear la pregunta ¢Como se
puede implementar un CSIRT que manejé los incidentes cibernéticos y gestion de
vulnerabilidades del sector empresarial en Colombia?

3 CARDONA, Lyda Durley., & URIBE, Andrés. Sistema de gestion de incidentes de seguridad informatica para
corbeta. [ONLINE]. Medellin: Universidad De San Buenaventura Seccional Medellin, 2015 [Citada: 30
septiembre 2019]. Disponible en:
http://bibliotecadigital.usb.edu.co/bitstream/10819/3932/3/Sistema_Gestion_Incidentes_Seguridad_Mona_201
5.pdf
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2. JUSTIFICACION

Un incidente de Seguridad Informética puede definirse como un suceso que atenta
en contra de los pilares basicos de la seguridad informética (la confidencialidad,
integridad y disponibilidad), lo que impide la operacién normal de los sistemas, las
redes y las politicas que protegen los activos de informacion y la infraestructura
tecnoldgica, segun el MINTIC* en este sentido este tipo de incidentes viene
aumentando sus cifras en Colombia, ya que las personas y empresas han
evidenciado un crecimiento en la dependencia hacia el manejo de datos de forma
tecnoldgica, factor que ha favorecido el aumento de cifras del cibercrimen en los
ultimos afios, es por eso que se hace necesario la implementacién de un centro de
respuesta a incidentes cibernéticos (CSIRT), que tenga la capacidad de apoyar y
dar soporte en la prevencién, manejo y respuesta a los incidentes de seguridad
informatica de una forma metdodica y privada para las compafiias y personas, para
asi lograr minimizar su ocurrencia y proteger la informacién que cada cliente
determine como valiosa.

Por otra parte, Diaz, Firvida y Lozano® proponen que la creaciéon de un CSIRT
permitird el trabajo de expertos responsables del disefio y perfeccionamiento de
medidas que logren prevenir y reaccionar ante incidencias de seguridad en los
sistemas de informacién de cada cliente, con lo cual se podra analizar, establecer y
contribuir a mejorar el estado de seguridad de la Infraestructura en el ambito de
tecnologia y de los sistemas Informaticos de las compafiias, asi como prevenir y
atenuar incidentes de seguridad graves.

En cuanto a los costos, ORGANIZACION DE LOS ESTADOS AMERICANOSS,
afirma que se debe considerar que, con el funcionamiento de un CSIRT, las
empresas podran tener una respuesta efectiva para limitar el dafio potencial y
minimizar los costos de una eventual recuperacion, esto ocurre gracias a una
respuesta focalizada y centralizada frente a los incidentes a partir de la coordinacion
de un equipo tactico y operativo. Teniendo en cuenta lo anterior, el caso de estudio

4 COLOMBIA, MINTIC. Guia para la Gestién y Clasificacion de incidentes de seguridad de la informacion.
[ONLINE]. Bogoté: Ministerio de las tecnologias de la informacién y comunicacion, 2014. [Citada: 29 septiembre
2019]. Disponible en https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf

5 DIAZ, Jesus, FIRVIDA, Daniel y LOZANO, Marco. Identificacion y reporte de incidentes de seguridad para
operadores estratégicos. [ONLINE]. Madrid: Intecocert, 2013. [Citada:29 septiembre 2019]. Disponible en:
https://www.incibe.es/extfrontinteco/img/File/intecocert/ManualesGuias/int_cnpic_identificacion_reporte_incide
ntes.pdf

6 ORGANIZACION DE LOS ESTADOS AMERICANOS. Buenas Practicas para establecer un CSIRT nacional.
[ONLINE]. Washington: Secretaria General de la Organizacion de los Estados Americanos (OEA). 2016. [Citada:
4 octubre 2019]. Disponible en https://www.sites.oas.org/cyber/Documents/2016%20-
%20Buenas%20Practicas%20CSIRT.pdf
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CIBERSECURITY de Colombia LTDA, es una empresa que se ha propuesto cubrir
esta necesidad en Colombia, prestando el servicio de manejo de incidentes de
seguridad, que permita a sus clientes tener bases sélidas y evidencias para realizar
procedimientos legales ademas de los beneficios ya mencionados por parte del
CSIRT.

Para lograr la implementacion efectiva del CSIRT para el caso de estudio de la
empresa CIBERSECURITY de Colombia se hace necesario diseiiar una previa
documentacion de los procesos y procedimientos que permitiran desarrollar las
actividades propias del CSIRT, con lo que se lograra que el caso de estudio
CIBERSECURITY de Colombia sea pionero y lider en el servicio a prestar teniendo
como base estandares de seguridad y buenas practicas, que permitan a sus clientes
minimizar visiblemente las afectaciones de seguridad que se puedan presentar,
mediante la reaccion inmediata ante ataques que permitan tener como prioridad el
restablecimiento del servicio informatico y tomando estos como lecciones que
suministren experiencia para prever ataques futuros de la misma indole.

Como aporte a la ciencia de la tecnologia, la implementacion de un CSIRT en las
empresas colombianas permitird a nivel interno que la compafiia sume experiencia
y busque controles inmediatos y a futuro, que permitirdn la documentaciéon de
vulnerabilidades y amenazas latentes en la sociedad que ayuden a una comunidad
que integran varios CSIRT y estan en constante comunicacién y crecimiento como
lo denota Montoya’.

El proyecto permitira un enriguecimiento de conocimientos profesionales,
asimilados a partir de la consulta de fuentes de informacion desde los conceptos
mas basicos hasta el logro del objetivo general, con lo que se puede beneficiar tanto
el desarrollador del proyecto, como también la comunidad educativa ya que los
CSIRT es un tema que en Colombia aun tiene un gran potencial de aplicacion y que
requiere mas profundizacion de estudio.

7 MONTOYA, German. La gestion de la ciberseguridad: un asunto de supervivencia para las organizaciones.
[ONLINE]. Bogotéa: Asobancaria. [Citada: 30 septiembre 2019]. Disponible en: https://www.asobancaria.com/wp-
content/uploads/1133-C-23-04-2018.pdf
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Documentar el disefio de la implementacion del CSIRT para el caso de estudio de
la empresa CIBERSECURITY de Colombia Ltda.

3.2 OBJETIVOS ESPECIFICOS

e Analizar la situacién actual de la ciberseguridad en Colombia y crear una
taxonomia de ataques para el &mbito de actuacion del CSIRT.

¢ Definir el catadlogo de servicios del CISRT como herramienta de presentacion de
la empresa hacia sus clientes.

e Especificar perfiles del equipo de trabajo y la estructura organica que conformara
el CSIRT.

¢ Disefar politicas y procedimientos operacionales del CSIRT.
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4. MARCO REFERENCIAL

4.1 MARCO CONCEPTUAL Y TEORICO

La informacion en la sociedad actual se ha transformado en un bien de consumo,
es por ello que nace la necesidad de gestionarla, garantizando la integridad de los
datos; por lo que la informacion ahora es el activo mas importante a tratar y
salvaguardar en cada organizacion, el andlisis de riesgos informéticos en una
empresa es de vital importancia, hay que iniciar afirmando que la informacion es el
ndcleo central de cualquier organizacion y sobre ella recaen procesos que tienen
como finalidad el cumplimiento de los objetivos de cada empresa; aunque se
considera imposible garantizar un nivel de proteccion total, esto debido a que se
deben tener en cuenta diversos factores como la educacion del usuario final,
factores ambientales externos no premeditados, incidentes, ademas y como mas
importante la creciente ola tecnolégica con lo que los datos también crecen y
proporcionalmente creceran también los riesgos y amenazas.

Teniendo en cuenta la publicacién de Ramirez®, los elementos, los activos de
informacion, las vulnerabilidades y las amenazas, de manera conjunta determinan
los riesgos, los cuales pueden ser fisicos o légicos; con ello se logra determinar la
importancia de la informacion como un todo fundamental que permite garantizar el
buen funcionamiento de cada empresa.

En su articulo Urefia® afirma que las consecuencias se deben tener en cuenta para
la evaluacion de riesgos, principalmente sobre la confidencialidad, la integridad y la
disponibilidad de la informacion como los pilares que garantizan la seguridad
informatica; ademas de otro factor que es la probabilidad la cual muestra la
posibilidad de que un riesgo ocurra.

La confidencialidad de los datos significa que solo los usuarios autorizados puedan
ver dichos datos. El fin de la confidencialidad es permitir que los usuarios
autorizados si puedan leer informacion; con esto la importancia para la empresa es

8 RAMIREZ CASTRO, Alexandra. Riesgo tecnoldgico y su impacto para las organizaciones parte i. [ONLINE].
México: Universidad nacional autébnoma de México. 2016. [Citada: 30 septiembre 2019]. Disponible en:
https://revista.seguridad.unam.mx/numero-14/riesgo-tecnol%C3%B3gico-y-su-impacto-para-las-
organizaciones-parte-i

9 URENA CENTENO, Francisco. Ciberataques la mayor amenaza actual, [ONLINE]. Madrid: Instituto espafiol
de estudios estratégicos. 2015. [Citada: 20 octubre 2019]. Disponible en:
http://www.ieee.es/Galerias/fichero/docs_opinion/2015/DIEEEOQ09-
2015_AmenazaCiberataques_Fco.Uruena.pdf
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gue ningln usuario no autorizado husmee, vea, edite o suprima informacion que no
le compete o es de caracter privado®.

La integridad garantiza que los usuarios accedan a la informacion, pero no la
modifique si o cuentan con la autorizacién necesaria. Por ello en este sentido lo
que se debe salvaguardar es la totalidad y la exactitud de los datos. Para las
organizaciones es de vital importancia que los datos sean integros, una factura, un
pagaré, documentos legales deben permanecer integros ante cualquier
eventualidad.

En un documento publico de la Supersalud se evidencia que la disponibilidad de la
informacion se refiere principalmente al acceso a los datos, este debe ser continuo,
sin cortes ni interrupciones que comprometan la integridad y tampoco la
confidencialidad de los datos'!. Para las organizaciones de hoy en dia este es un
pilar de funcionamientos masivo ya que generalmente se requiere acceso total a la
informacion practicamente 24/7.

4.1.1 Modelos para el manejo de riesgos. En el ambito de seguridad informatica es
posible implementar algunos modelos que permitan el manejo de los riesgos
informaticos, con ello se puede reducir el impacto que estos producen sobre los
activos de informacion que por consiguiente pone en peligro la estabilidad de una
organizacion; entre estos modelos es posible destacar los que se numeran a
continuacion.

4.1.1.1 COBIT*2. Es un modelo aceptado internacionalmente que tiene como fin
controlar las herramientas tecnoldgicas de la informacion y los riesgos a las que
estan expuestas; este modelo proporciona herramientas que permiten la conexién
entre los controles, los aspectos técnicos y los riesgos, este modelo es gran
referente como marco de buenas practicas aplicables a gobierno T, siendo asi un
marco de trabajo de alto nivel que puede integrar otros modelos como lo son ITIL e
ISO proporcionando una flexibilidad en su aplicacién y enfocandose en el control
mas que en la ejecucion.

10 | AFRANCO, Einar y PEREZ, Ernesto. CSIRTs. [ONLINE]. Madrid: CERT UNLP. [Citada: 02 octubre 2019].
Disponible en: https://www.itu.int/en/ITU-D/Regional-Presence/Americas/Documents/EVENTS/2016/15551-
EC/4B%201.pdf

11 COLOMBIA, Supersalud. Gestion de servicios tecnoldgicos. [ONLINE]. Bogota: Supersalud. [Citada: 2 octubre
2019]. Disponible en: https://docs.supersalud.gov.co/PortalWeb/planeacion/AdministracionSIG/GSPD02.docx

12 T GOVERNANCE INSTITUTE. COBIT Marco Referencial. [ONLINE]. Lincoln: Comité Directivo COBIT. 2017.
[Citada: 11 septiembre2 2019]. Disponible en:
http:/ffiles.uladech.edu.pe/docente/02659781/CAT/S07/02_03MarcoReferencial.pdf
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4.1.1.2 ITIL (Biblioteca de Infraestructura de Tecnologias de Informacion).
Mundialmente ITIL es un enfoque altamente aceptado de gerencia de servicios de
TI, con un gran numero de profesionales certificados ya que proporciona un modelo
que tiene como resultado la unién de las mejores practicas del sector publico y
privado, ademas, este modelo se encarga de los procesos que se ejecutan dentro
de las organizaciones para la administracion y operacion de la infraestructura de las
tecnologias de informacioén, con el fin de proveer los servicios a los clientes teniendo
en cuenta los costos acordes a las estrategias del negocio; las principales
caracteristicas de este enfoque es que es un framework no propietario, es
independiente de proveedores y tecnologia, provee terminologia estandar ademas
de lineamientos para planteamiento y definicién de roles en los procesos.

4.1.1.31SO 27001'3. Define requisitos de un SGSI (Sistema de gestion de la
seguridad de la informacién), estableciendo, implantando, documentando y
evaluando politicas que permitan la proteccién de los activos; se basa en un enfoque
por procesos con el principio de una mejora continua, por lo cual es altamente
compatible y se puede integrar con otros sistemas de gestion existentes en una
organizacion; el eje central de este estandar es la proteccion de los pilares de la
seguridad informética (la confidencialidad, integridad y disponibilidad de la
informacion). Esto lo realiza a través de la investigacion referente a los problemas
potenciales que pueden afectar la informacién (evaluacién de riesgos), luego
propone definir qué hacer para evitar que los problemas lleguen a producirse
(mitigacion o tratamiento del riesgo).

4.1.2 CSIRT. Segun la documentacion de FIRST!* y teniendo como base los
riesgos a los que se enfrenta la informacién se debe abordar el cdmo plantear
medidas para evitar que las afectaciones sean graves y que sean recuperables en
el caso de que se presenten; para ello se analizard y se pondré a consideracion el
termino CSIRT. Para el afio 1988 se presentod el primer incidente cibernético
denominado “Morris” que tenia como intencidn buscar contrasefias de los
ordenadores, como medida se cre6 CERT en la Universidad Carnegie Mellén, en
Pittsburgh, Pensilvania (EE. UU), a partir de aqui los equipos para manejos de
incidentes fueron creciendo, pero se diferenciaban su propésito, su financiacion, su
idioma y sus zonas horarias; esto cambi6 al aparecer un nuevo gusano llamado
“‘wank” que para contraatacarlo gener6é que se juntaran y coordinaran esfuerzos
desde los diferentes equipos de manejo de incidentes lo que creé y fortalecio la
comunidad; América Latina logro tener su primer CSIRT en México, su nombre fue

13 ESCUELA EUROPEA DE LA EXCELENCIA. El Anexo A y los controles de seguridad en ISO 27001.
[ONLINE]. Madrid: Escuela Europea de la excelencia. 2019. [Citada: 03 octubre 2019] Obtenido de
https://www.escuelaeuropeaexcelencia.com/2019/05/el-anexo-a-y-los-controles-de-seguridad-en-iso-27001/

14 FIRST. Primera Historia. [ONLINE]. First. 2015. [Citada:16 septiembre 2019]. Disponible en:
https://www. first.org/about/history
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MX-CERT vy fue propuesto por el Instituto Tecnologico y Estudios Superiores de
Monterrey (ITESM), lleg6é a ser miembro del grupo FIRST; actualmente Colombia
tiene varios CSIRT registrados a FIRST mencionados en la Figura 1:

Figura 1. CSIRT Colombia en el grupo FIRST

Team Official Team Name Country
BS-CSIRT Cyber Security Operation Center B-SECURE = 0
cDoc Cyber Defense Operation Center - 0

CGCSD Cybersecurity enter and Digital Security the Evolution Technologies Group CGCSD = 0
CSIRT Asobancaria CSIRT Financiero Asobancaria - 0
CSIRT OLIMPIA (COMPUTER SECURITY INCIDENT RESPONSE TEAM OF OLIMPIA DIGITAL =m0
CSIRT-CCIT Computer Security Incident Response Team of the Colombian Informatics and Telecommunications Chamber = 0
CSIRT-ETB Computer Security Incident Response Team - Empresa de Telecomunicaciones de Bogota S.A_ ESP = 0

(CSIRT-MOC Newnet Computer Security Incident R

nse Team of NewNet mm 0

CSIRTPONAL Response Team Computer Security Incident of the Colombian National Police = 0
(CSVD-A35ec CSVD-A35ec =m0
DigiCSIRT DigiSOC Computer Security Incident Response Team = 0
ETEK-CSIRT Computer Security incident response team of ETEK International = (O
GammaCSOC-CSIRT Gamma Ingenieros CSOC - CSIRT = (O
ITSSOC-CSIRT IT SECURITY SERVICES SAS SOC CSIRT = (O
ShieldNow ShieldNow = (O
SOC Team Claro Colombia Security Operations Center Team Claro Colombia = (O
S0C-ccoc Security Operations Center - Cyber Operations Command Joint mm 0

Fuente: First.org*®, Equipos CSIRT.

Hoy en dia un CSIRT es definido como un equipo o unidad de una organizacion la
cual integra personal altamente calificado en seguridad informatica, su objetivo
radica principalmente en la prevencion y en la respuesta inmediata u oportuna ante
los incidentes que comprometan los activos de informacion o la infraestructura
tecnoldgica, ademas, refuerza la gestidon de la seguridad informatica de sus usuarios
atendidos, a través de la comunicacién y coordinacion de su trabajo con una red de
CSIRT a nivel local y mundial con empresas dedicadas a la proteccién de seguridad
informatica'®

15 FIRST. Equipos CSIRT. [ONLINE]. First, 2019. [Citada: 17 septiembre 2019]. Disponible en:
https://www.first.org/members/teams/?#

16 UNITED STATS, DEPARTMENT OF DEFENSE. Department Of Defense Trusted Computer System
Evaluation Criteria. [ONLINE]. New York: Department Of Defense. 2015. [Citada: 24 septiembre 2019]
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4.1.3 Servicios de un CSIRTY. Son considerados como servicios reactivos y
proactivos; los reactivos requieren de una reaccion por peticion u ocurrencia,
pueden ser analisis de vulnerabilidades, deteccion de malware, gestion de codigo
malicioso, y toda la gestion ante un incidente informético que va desde el analisis,
el tratamiento, el apoyo y la investigacion del incidente; mientras que los servicios
proactivos proponen anticipar ataques ayudando a proteger y asegurar los sistemas
con lo que se trata de disminuir los riesgos a futuro.

4.1.4 Ambitos de un CSIRT!8, Una de las formas de clasificar un CSIRT es por
medio de su ambito de actuacioén, lo que permite hacer una agrupacion sectorizada
de la comunidad o del tipo de organizaciones a quienes presta sus servicios, a
continuacion, se proporciona un listado de algunos CSIRT clasificados segun su
que actualmente se encuentran en constante operacion, ver tabla 1.

Tabla 1. Ambitos de los CSIRT

Ambitos de Detalle
CSIRT

CSIRT Venden el servicio de atencidn de incidentes a clientes que no
comerciales quieren o no tienen los recursos para montar un CSIRT propio.
CSIRT de Prestan servicios a sectores publicos o privados de los cuales
infraestructuras  dependen los procesos mas importantes para el desarrollo y
criticas fines de uno o varios sectores de la nacion.
CSIRT Brindan seguridad a la informacibn de los entes
gubernamentales gubernamentales
CSIRT Asume el papel de coordinador nacional de incidentes
nacionales informéaticos
CSIRT del sector Prestan servicios a los entes e instituciones militares de un
militar pais.
CSIRT de Son destinados a prestar servicio sobre incidentes a productos
proveedores especificos

CSIRT del sector Se centran en ayudar a las PYME y a ciudadanos

PYME

CSIRT Atienden universidades, colegios, comunidades académicas
académico

Fuente: elaboracion propia.

17 GORGONA, Luis. Primera respuesta: antes de que llegue la policia. [ONLINE] México: OAS, 2018 [Citada: 3
octubre 2019]. Disponible en: https://www.oas.org/juridico/spanish/cyber/cyb46_csirts_sp.pdf

18 ENISA. Cémo crear un CSIRT paso a paso. [ONLINE]. Enisa. [Citada: 4 octubre 2019]. Disponible en:
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport
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4.2 MARCO TECNOLOGICO

Para el tratamiento de incidentes, un CSIRT necesita algunas herramientas
tecnoldgicas basicas que permitan ejecutar el objetivo principal de la organizacion
el cual es garantizar que no se presenten incidentes de seguridad y si estos se
llegaran a presentar se logren mitigar los dafios al maximo, por lo que es de gran
importancia contar con instrumentos como los que se numeran a continuacion

4.2.1 RTIR. En su péagina oficial'® muestra a RTIR como una herramienta que ayuda
a equipos de respuesta a incidentes proporcionando colas y flujos de trabajo,
correlacionando datos clave del manejo de incidentes que permiten encontrar
patrones y vincular multiples informes de incidentes con un incidente de causa raiz.
Este software permite a un usuario crear una incidencia, con lo que un equipo de
soporte hace la respectiva revision para aprobacion, rechazo y trabajos adecuados
sobre el incidente, finalmente se hace un cierre del caso haciendo un informe
detallado de los hechos; cabe destacar que RTIR tiene un licenciamiento open
source y su uso es gratuito por lo que cada organizacion puede adaptarlo a sus
propias necesidades constituyéndose como herramienta importante al momento de
manejar incidentes.

4.2.2 Herramientas CRM. Customer Relationship Management o por su nombre
traducido gestion de relaciones con clientes, permite el manejo estratégico de
clientes, logrando un manejo eficiente de estos dentro de la organizaciéon, este
software tiene como objetivo principal ganar, analizar, atraer y retener clientes?;
ademas con ello se puede mejorar la comunicacién dentro de la organizacion y
hacer que el personal sea mas productivo y organizado en sus labores.

4.2.3 Herramientas para verificacion de la informacion. Permiten hacer busquedas
selectivas y actualizadas de informacion relacionada a un objetivo general; para el
caso del manejo de incidentes es correcto usar algunas de estas herramientas como
son website checker la cual tiene una licencia de uso comercial y permite hacer un
constante monitoreo para detectar en tiempo real los cambios realizados sobre una
pagina web; otra herramienta de este tipo es whatch that page la cual tiene una
version gratuita con algunas limitantes en su funcionalidad y una versiéon comercial
con mas funciones habilitadas, esta permite enviar correos electréonicos cuando se

19 RTIR. Best Practical. [ONLINE] Best Practical. [Citada 12 septiembre 2019] Disponible en:
https://bestpractical.com/rtir

20 MONTOYA AGUDELO, Cesar y BOYERO SAAVEDRA, Martin. EIl CRM como herramienta para el servicio al
cliente en la organizacion. [ONLINE]. Medellin: Revista Cientifica "Vision de Futuro". 2012. [Citada: 23
septiembre 2019]. Disponible en: https://www.redalyc.org/pdf/3579/357935480005.pdf
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produzcan cambios en una pagina web determinada.

4.2.4 Herramientas de encriptacion. Estas herramientas permiten encapsular la
informacion con lo que cualquier dato sera cifrado e ilegible ante cualquier
visualizacion, esto gracias a algoritmos que logran desordenar sus componentes,
por lo que solo con las claves correctas y el algoritmo preciso los datos podran ser
legibles, dentro de estas herramientas estan GNUPG la cual permite cifrar datos y
comunicaciones con la administracion de claves versatil, es de cédigo abierto por lo
que las organizaciones podran editar y adaptar a sus necesidades.

4.2.5 Herramientas de obtencion de datos volatiles de memoria. En toda
investigacion se debe hacer la recoleccion de datos volatiles, esto con el fin de
garantizar un proceso investigativo integro preservando la evidencia catalogada
como volatil y adicionando a ello logs que permitan responder preguntas del caso
de forma rapida y eficaz sin realizar Backups sobre las unidades expuestas,
reduciendo asi los riesgos de perdida de datos en un incidente.

e Lime para UNIX / LINUX: Se usa desde un dispositivo USB conectado en los
sistemas u ordenadores afectados.

o Volatilly: al igual que el anterior se usa desde un dispositivo USB sobre el sistema
afectado.

e En Windows hay herramientas como FTK imager, DumplT o MemoryDD los
cuales realizan un volcado de la memoria del sistema.

4.2.6 Kalilinux?t. Es un proyecto de codigo abierto que es mantenido y financiado
por Offensive Security, un proveedor de servicios de prueba de penetracion y
capacitacion de seguridad de la informacién de clase mundial. Este sistema
operativo tiene gran niumero de herramientas para realizar auditorias informaticas
con lo que se puede lograr deteccion de vulnerabilidades y poder gestionar los
riesgos de los sistemas informaticos.

21 KALI LUNUX. Kali Linux By Offensive Security. [ONLINE] 2019. [Citada: 23 septiembre 2019] Disponible en:
https://www.kali.org/
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4.3 MARCO LEGAL

Legalmente la ciberseguridad en Colombia est4d fundamentada en varios
documentos y articulos generados desde el gobierno central y sus ministerios
reconociendo tratados internacionales con Interpol y Europol por lo que es
conveniente citar a continuacion los referentes en cuanto a la seguridad de la
informacion y la ciberseguridad en Colombia:

4.3.1 Conpes 3701 de 2011. Este documento establece una politica de
ciberseguridad en el pais, estableciendo una linea que permite dar respuesta a
situaciones de riesgo de seguridad informatica a cargo de la policia y las fuerzas
militares de la nacién, el conpes 3701 de 2011 estd basado en tres acciones
principales gue se citan a continuacion?:

e Adopcion de un marco interinstitucional apropiado para prevenir, coordinar,
controlar y generar recomendaciones para afrontar las amenazas y los riesgos que
se presenten.

e Brindar capacitacion especializada en seguridad de la informacion y ampliar las
lineas de investigacion en DEFENSA CIBERNETICA y CIBERSEGURIDAD.

e Fortalecer la legislacion en estas materias, la cooperacion internacional y
adelantar la adhesion de Colombia a los diferentes instrumentos internacionales.

4.3.2 Ley 527 de 1999%3. Es un marco legal para generar contratos y negocios por
medios electronicos, este documento se compone de dos capitulos, el primero
detalla el valor juridico y probatorio de los mensajes electronicos y el segundo
capitulo permite observar informacion acerca de regulacién de entes encargados de
generar firmas digitales.

22 COLOMBIA, PLANEACION NACIONAL. Documento conpes 3701. [ONLINE]. Bogota: Departamento
Nacional de Planeacion, 2011. [Citada: 24 septiembre 2019]. Disponible en:
https://www.mintic.gov.co/portal/604/articles-3510_documento.pdf

23 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 527 de 1999. [ONLINE]. Bogota: Republica de Colombia,

1999. |[Citada: 27 septiembre 2019]. Disponible en: https://www.mintic.gov.co/portal/604/articles-
3679_documento.pdf
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4.3.3 Ley 594 de 2000%. Esta ley dentro de sus contenidos establece y regula los
principios archivisticos desde el panorama de la seguridad de la informacion, el
tratamiento de los datos y la conservacion de estos, regulando asi las buenas
practicas dentro del archivo publico que pueden ser llevadas al archivo privado
también.

4.3.4 Ley 679 de 2001%°. Esta ley le hace frente a lo concerniente con la
pornografia infantil, genera responsabilidades a los ISP sobre el contenido que los
usuarios podrdn mover o manejar en el ciberespacio, en €l se establecen
lineamientos claros acerca de las prohibiciones y deberes tanto de los usuarios del
servicio de internet como los proveedores.

4.3.5 Ley 962 de 20052%°. Este marco normativo establece normas en las que se
simplifica y racionaliza los tramites que se deben llevar a cabo ante entidades
publicas por lo que se debe instaurar atributos sobre la seguridad de la informacion
electrénica que manejan estas entidades del sector publico o que prestan servicios
publicos.?’

4.3.6 1150 de 200728, Brinda normatividad acerca de la contratacion en linea y la
seguridad electrénica a aplicar sobre esta; ademas vela por la eficiencia y la
transparencia sobre el cumplimiento de la ley 80 de 1993 la cual brinda lineamientos
acerca de la contratacion publica para lo cual se desarrolla el sistema electrénico
para la contratacién publica, o mejor conocido por sus siglas SECOP.

24 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 594 de 2000. [ONLINE]. Bogota: Congreso de la
Republica, 2000. [Citada: 27 septiembre 2019]. Disponible en: https://www.mintic.gov.co/portal/604/articles-
15049 documento.pdf

25 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 679 de 2001. [ONLINE]. Bogota: Congreso de la
Republica, 2001 [Citada: 27 septiembre 2019]. Disponible en:
http://www.oas.org/juridico/spanish/cyb_col_ley 679_2001.pdf

26 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 962 de 2005. [ONLINE]. Bogota: Congreso de la
Republica. 2005. [Citada: 27 septiembre 2019]. Disponible en:
http://www.aguasdebuga.net/intranet/sites/default/files/Ley%20962%20de%202005-

27 COLOMBIA, PLANEACION NACIONAL. Documento conpes 3701. [ONLINE]. Bogota: Departamento
Nacional de Planeacion, 2011. [Citada: 24 septiembre 2019]. Disponible en:
https://www.mintic.gov.co/portal/604/articles-3510_documento.pdf

28 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1150 de 2007. [ONLINE]. Bogota: Congreso de la

Republica. [Citada: 27 septiembre 2019]. Disponible en:
https://www.mintransporte.gov.co/descargar.php?idFile=711
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4.3.7 Ley 1273 de 2009%°. Define a la informacién como bien juridico tutelado y
muestra los diferentes delitos Informéticos y las penas a las que se ven expuestos
sus infractores, teniendo como principal referente el codigo penal a quienes usen
los sistemas de informacion y los medios electronicos o telematicos para desarrollar
conductas determinadas para este articulo como criminales.

4.3.8 Ley 1341 de 2009%°, También conocida como ley de tecnologias de la
informacion y las comunicaciones (TIC), define conceptos y principios sobre la
sociedad de las tecnologias de la Informacion y la aplicacion de seguridad,
resaltando que las TIC son pilares fundamentales de una sociedad evolutiva por lo
que se debe proveer de proteccion al usuario y la formacion de talento para el
fortalecimiento de la infraestructura.

4.3.9 Ley 1437 de 20113, Garantiza los derechos y libertades de las personas,
ademas muestra los criterios y politicas de seguridad sobre plataformas
tecnologicas, las cuales se aplican a toda entidad u organismo del sector publico,
quienes deben utilizar medios electrénicos para hacer valer los derechos de las
personas a través de actuaciones y procedimientos administrativos.

4.3.10 Ley 1480 de 2011%. Esta ley permite proteger al consumidor que realiza sus
transacciones y movimientos bancarios o de divisas por medios electronicos,
mediante el establecimiento de criterios que garantizan la seguridad del usuario, de
la plataforma que presta el servicio (pasarelas de pago) y de la entidad u
organizacion que recibira los dineros producto de dicha transaccion.

29 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [ONLINE]. Bogota: Congreso de la
Republica, 2008 [Citada: 27 septiembre 2019]. Disponible en: http://acueductopopayan.com.co/wp-
content/uploads/2012/08/ley-1273-2009.pdf

30 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1341 de 2009. [ONLINE]. Bogota: Congreso de la
Republica, 2009 [Citada: 27 septiembre 2019]. Disponible en: http://acueductopopayan.com.co/wp-
content/uploads/2012/08/ley-1273-2009.pdf

31 COLOMBIA, CONGRESO DE LA REPUBLICA Ley 1437 de 2011. [ONLINE]. Bogota: Congreso de la
Republica, 2011 |[Citada: 27 septiembre 2019]. Disponible en: https://camaratulua.org/wp-
content/uploads/2016/02/CoDIGO_DE_PROC._ADMINISTRATIVO.pdf

32 COLOMBIA, CONGRESO DE LA REPUBLICA Ley 1480 de 2011. [ONLINE]. Bogota: Congreso de la

Republica, 2011 [Citada: 27 septiembre 2019]. Disponible en:
https://www.wipo.int/edocs/lexdocs/laws/es/co/co103es.pdf
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4.3.11 Decreto Ley 019 de 201233, Este decreto logra estandarizar los tramites a
través de medios electrénicos y establece criterios de seguridad sobre estos
procesos, siendo su principal objetivo el eliminar tramites innecesarios en el sector
publico garantizando el cumplimiento de sus deberes y procurando la aceptacion de
los derechos de los ciudadanos a través de la transparencia y la eficiencia en los
procesos.

4.3.12 Ley 1581 de 201234 Mediante esta ley el gobierno central dicta y establece
disposiciones generales acerca de la proteccion de datos personales de cada
ciudadano en cuanto a la informacion que repose en bases de datos, para la cual el
usuario y/o ciudadano tiene derecho a solicitar actualizacién, informacion o
eliminacion total o parcial si él asi se requiere.

4.3.13 Ley 1712 de 2014%. Gracias a esta ley se promueve el principio de
transparencia, en ella se dictan disposiciones generales del derecho que tienen los
ciudadanos al acceso a la informacién publica, asi como también las excepciones
normativas establecidas por la ley o por la constitucién politica que intervienen en
la publicacion de informacion.

4.3.14 Resolucion 8934 de 20143%. Esta resolucion establece directrices
concernientes a gestiéon documental y a la organizacion de archivos que deben
cumplir las organizaciones vigiladas por la superintendencia de industria y comercio,
en ella se parametriza la produccién, recepcion, distribucidn, organizacion,
conservacion, recuperacion y consulta de la informacion teniendo en cuenta el
medio en que se encuentra.

33 COLOMBIA, PRESIDENCIA DE LA REPUBLICA. Decreto Ley 019 de 2012. [ONLINE]. Bogota: Presidencia
de la Republica. [Citada: 27 septiembre 2019]. Disponible en:
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/DIJ/Decreto-Ley-019-de-2012-
Antitramites.PDF

34 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1581 de 2012. [ONLINE]. Bogota: Congreso de la
Republica, 2012 [Citada: 27 septiembre 2019]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

35 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1712 de 2014. [ONLINE]. Bogota: Congreso de la
Republica. [Citada: 27 septiembre 2019]. Disponible en:
http://www.anticorrupcion.gov.co/SiteAssets/Paginas/Publicaciones/ley-1712.pdf

3 COLOMBIA, SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. Resolucién 8934 de 2014. [ONLINE].
Bogotéa: Superintendencia de industria y comercio, 2014. [Citada 28 abril 2020]. Disponible en: http://www.suin-
juriscol.gov.co/viewDocument.asp?id=4041484
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4.4 MARCO ESPACIAL

El estudio se basa en el alto indice de la criminalidad cibernética y de los incidentes
cibernéticos presentados en los ultimos afos, por lo cual nace la necesidad de la
implementacion de un CSIRT como mecanismo de defensa ante los delitos
informaticos y riesgos de orden tecnoldgico hacia los activos de informacion, por
ello la documentacion tiene un orden espacial sobre las organizaciones
colombianas que deseen una compafia que haga la identificacion, andlisis,
respuesta y control de los incidentes que se puedan presentar. La empresa caso de
estudio Cibersecurity de Colombia desempefara las labores de CSIRT desde
Bogota — Colombia y tendra su mercado o aplicacion principal en organizaciones
nacionales que no tengan el interés por implementar un CSIRT o0 no cuenten con
los recursos suficientes para ponerlo en marcha.

4.5 MARCO METODOLOGICO

El modelo de investigacién a usar para este proyecto es cualitativo teniendo en
cuenta que la informacion que se va a estudiar no pretende presentar el
conocimiento desde la exactitud numérica sino desde la comprension y
profundizacién del tema de estudio; el tipo de investigacion a utilizar se denomina
investigacion aplicada la cual tiene por objetivo la resolucion de una situacion o
problema especifico, basado en la busqueda y consolidacién de conocimiento para
la aplicacion practica del caso de estudio CIBERSECURITY de Colombia LTDA.

Las técnicas a utilizar dentro del desarrollo del presente proyecto son la consulta
bibliografica y documental®’, la cual garantiza los fundamentos teéricos del
proyecto, se tendrd un proceso sistematico y secuencial de recolecciéon de
informacion, luego se implementara una seleccion, clasificacion, evaluacién y
analisis de contenido del material recolectado (conocimientos empiricos, material
impreso, medios graficos, evidencias fisicas y/o virtuales) que sirva de fuente
tedrica, conceptual y metodoldgica para el proyecto, que permita de esta manera
realizar la documentacion de la implementacion de un CSIRT para la empresa caso
de estudio Cibersecurity de Colombia LTDA. Ademas de ello se hara uso de la
técnica de indagacion e interpretacion de datos utilizando la encuesta a
administradores IT como herramienta para determinar los incidentes de seguridad
de la informacidbn que mas se presentan en las organizaciones en las que
desarrollan sus labores.

87 VARGAS CORDERO, Zoila Rosa. La investigacion aplicada: una forma de conocer las realidades con
evidencia cientifica. [ONLINE]. San Pedro: Universidad de Costa Rica, 2009. [Citada: 27 septiembre 2019].
Disponible en: https://www.redalyc.org/pdf/440/44015082010.pdf
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El proyecto analizara el &mbito de aplicacion del CSIRT que para este caso son los
clientes del caso de estudio CIBERSECURITY de Colombia quienes al depender de
entes tecnologicos para la prestacion de sus servicios y por ello estan expuestos a
ataques y explotacion de vulnerabilidades que puedan generar afectaciones en el
funcionamiento normal de sus sistemas.

El documento se desarrollara en 4 fases las cuales daran cumplimiento a los
objetivos especificos planteados para el proyecto, dentro de dichas fases se
realizara tareas investigativas y se documentara todo lo concerniente al CSIRT de
la empresa caso de estudio CIBERSECURITY de Colombia LTDA, por lo que se
distribuiran de la siguiente forma:

4.5.1 Fase 1: Estudios preliminares. Para iniciar se hace un andlisis de la actualidad
de la ciberseguridad en Colombia y una identificacion de los incidentes cibernéticos
de mayor ocurrencia basados en estadisticas y boletines brindados por paginas
oficiales de entidades dedicadas al control de este tipo de sucesos, con esto y un
estudio de factibilidad se puede determinar los puntos de actuacién del CSIRT y la
taxonomia de ataques que se manejaran.

4.5.2 Fase 2: Estructuracién de los servicios del CSIRT. Se disefia un catédlogo de
servicios, donde se describe detalladamente los servicios reactivos, proactivos y de
valor agregado que prestara el CSIRT de la empresa caso de estudio Cibersecurity
de Colombia LTDA logrando asi que estos se adapten a la necesidad y exigencias
del cliente.

4.5.3 Fase 3: Estructura organica del CSIRT. Dentro de la documentacion de este
proyecto se encuentra un manual de funciones donde se define de manera detallada
los perfiles del personal que integrard el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA, lo que permitira la caracterizacion y asignacion de
las actividades de cada profesional o colaborador.

4.5.4 Fase 4: Politicas operacionales del CSIRT. Con el disefio de manuales
operativos que apoyaran las tareas y operaciones del CSIRT se garantiza el manejo
de un paso a paso en cada actividad a desarrollar en el CSIRT; con lo que es posible
hacer la estructura organica, la cual dard una claridad jerarquica a partir de
funciones y tareas del cobmo se gestionara el CSIRT de manera interna para lograr
los objetivos en la prestacion de servicios a sus clientes.
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5. FASE 1: ESTUDIOS PRELIMINARES.

5.1 PANORAMA ACTUAL DE LA CIBERSEGURIDAD EN COLOMBIA

Con la constante dependencia de la tecnologia en los diferentes procesos tanto en
enfoque publico como en organizaciones privadas se ha hecho necesaria contar
con diferentes soportes que puedan garantizar la seguridad sobre las TIC en el
territorio nacional; en la constitucion politica de Colombia® se encuentran algunos
fundamentos enfocados en la ciberseguridad y tratamiento de la informacién los
cuales se resumen a continuacion.

5.1.1 Articulo 2. Establece que la finalidad esencial del estado esta dirigida sobre
la comunidad, sirviéndola y promoviendo la prosperidad general, garantizando los
principios, derechos y deberes que se han consagrado en la constitucion politica de
Colombia al igual que el estado debe garantizar la participacion en decisiones que
afecten la economia, la politica, la vida administrativa y el factor cultural en la nacién.

5.1.2 Capitulo 1 del titulo Il articulo 15. Registra el derecho a un buen nombre
ademas de la intimidad de cada persona y de su familia, siendo el Estado quien
deba respetar y hacerlos respetar. Ademas de ello dicta generalidades para que los
ciudadanos tengan derecho a solicitar edicion, adicion o eliminacién de sus datos
personales de bases de datos de organizaciones publicas y privadas.

5.1.3 Articulo 20. Este articulo de la constitucion politica dicta medidas que
permiten garantizar la libertad de expresion y la difusion del pensamiento de los
ciudadanos, a su vez el derecho a enviar y recibir informacion veraz promueve la no
censura y el esparcimiento de informacion con fines sociales para la nacién.

5.1.4 Articulo 101. Este articulo considera como una parte de la nacion o del estado
el espectro electromagnético y el espacio donde este actia, ademas de
archipiélagos, islas, islotes y limites establecidos por el congreso y aprobados por
la presidencia de la republica ante entes de fiscalizacién internacional.

38 REPUBLICA DE COLOMBIA. Constitucion Politica de Colombia. [ONLINE] Bogota: Asamblea constituyente
Republica de Colombia. [Citada: 27 septiembre 2019]. Disponible en:
http://pdba.georgetown.edu/Constitutions/Colombia/colombia91.pdf
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5.1.5 Articulo 217. El desarrollo de este articulo refiere que teniendo en cuenta lo
dictado en el articulo 101 que considera el espectro electromagnético y su espacio
como parte del territorio de la nacion, las Fuerzas Militares tienen como fin defender
esta soberania y todo lo que haga parte de la nacion segun el orden constitucional.

5.1.6 Ley 1273 de 2009. Esta ley genera mecanismos penales que permiten
proteger la informacion y de los datos ademas de preservar los sistemas de
informacion y comunicacion: también fue modificado en 2011, con la ley 1453. Con
lo que se puede inferir que Colombia tiene una legislacion con fundamentos bien
cimentados para el manejo de delitos informaticos, teniendo en cuenta que las
fuerzas del orden y la rama judicial son los encargados del manejo e investigacion
de los delitos cibernéticos presentados en la nacién.

5.1.7 Ley 1581 de 2012. La cual plantea lineamientos enfocados en la proteccion y
tratamiento de datos, siendo La Superintendencia de Industria y Comercio la
encargada de todo el manejo y proteccion de datos; adicional a lo anteriormente
mencionado hay varios instrumentos que dictan normas relacionadas con la
ciberseguridad en temas referentes al comercio en linea, la pornografia y la
explotacion sexual de menores de edad en medios electronicos, los tramites y
procedimientos en linea y los derechos de autor; Ademas en Colombia se ha ido
reglamentando diferentes mecanismos de autenticacion, asi como el habeas data,
la firma electrdénica, las instituciones de certificacion abierta y el registro nacional
de bases de datos.

5.1.8 Actos administrativos y decretos. Algunos que se pueden considerar de
relevancia en el entorno digital son la circular externa 052 de 2007 la cual brinda
lineamientos de seguridad referentes al manejo de informacién en canales de
distribucién de productos y servicios financieros; la resolucion 3066 y 3067 de 2011
gue establece derechos de los usuarios de servicios de comunicaciones, el decreto
1704 de 2012 que brinda potestad a un juez para ordenar la interceptacién de
comunicaciones para apoyar procesos investigativos, ademas del decreto 2573 de
2014 que aporta los requerimientos generales para la implementacién del gobierno
en linea; en cuanto a politicas encaminadas a la ciberseguridad nacional se pueden
nombrar:

5.1.9 Conpes 3701 de 2011%. Busca plantear lineamientos claros que permitan
desarrollar politicas de seguridad y la defensa cibernética, esta encaminada a
desplegar estrategias nacionales que eviten el aumento de amenazas a la

39 REPUBLICA COLOMBIANA. Documento conpes 3701. Bogota: Departamento Nacional de Planeacion.
Obtenido de https://www.mintic.gov.co/portal/604/articles-3510_documento.pdf
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infraestructura Tl o a los activos de informaciéon que afectan la nacion, los
indicadores de cumplimiento segun el DNP en 2015 muestran un cumplimiento del
79% sobre los objetivos y actividades de este documento CONPES.

Al validar los resultados principales se concluye que ha brindado a la
institucionalidad mayores herramientas para el manejo de la temética de
ciberseguridad con la creacion del COLCERT, CCOC, CCP, CSIRT PONAL, un ente
encargado de la proteccion de los datos en la Superintendencia de Industria y
Comercio, una Subdireccién en el ministerio de tecnologias encargada de la
seguridad y privacidad de las TIC; ademéas la ciberseguridad es definida como la
capacidad de reaccion del estado que permite minimizar al maximo la magnitud de
los riesgos cibernéticos a los que estan expuestos los ciudadanos y pueda afectar
la soberania del estado, se crearon las unidades cibernéticas de las fuerzas
militares, se cre6 la CNDIE (comision nacional digital y de informacién estatal), cuyo
objetivo es coordinar y orientar la ejecucion de las funciones y los servicios publicos
concernientes con el tratamiento de informacion del ambito publico del estado
colombiano; ademas de ello se pudo hacer que la informacion sea un bien juridico
juramentado.

En 2013 Colombia se uni6 a la Convencion de Europa sobre criminalidad
cibernética, y se pudo establecer el convenio con el Foro Econdmico Mundial, que
permite la identificacion y manejo de los riesgos de los sistematicos informaticos
globales; se logré el trabajo conjunto con varios (CSIRT) de la region haciendo que
Colombia conforme la red de alerta que brinda formacién técnica sobre politicas
nacionales acerca de seguridad informatica.

El CCP de la policia cooperacién agencias internacionales como la INTERPPOL, el
FBI, la DEA, el EC3, la AMERIPOL, KOICA), NCA, la division de delitos informaticos
de la INTERPOL (GLDTA) y el ATA. Todo ello para ser apoyo y tener apoyo en el
combate del cibercrimen; Colombia cuenta con 8 CSIRT en el FIRST* lo cual
promueve una cultura del combate en contra del cibercrimen en el pais

En el afio 2014 el presidente Santos, autorizo formar una comision encargada de
las politicas de ciberseguridad de la nacion, esta fue encabezada por los ministros
de Defensa, de Justicia y ademas del ministro de Tecnologias de la Informacion y
las Comunicaciones (TIC), acompafados desde el ambito internacional; trabajaron
entre los afios 2014 y 2015 de la mano de miembros del CCOC, del COLCERT ,del
CCP, de las Fuerzas Militares con sus unidades cibernéticas, como también del
sector publico y privado, la OEA, del Consejo de Europay de la INTERPOL,; gracias
a todo el andlisis fundamentado se logré la transicién de disefar estrategias de
ciberseguridad y defensa cibernética, hacia el disefio de la gestion de riesgos de
seguridad digital.
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5.1.10 Conpes 3854 de 20164%°. Este documento se enfoca para que la sociedad
colombiana, los entes gubernamentales y las organizaciones privadas sean
conscientes de los riesgos que tienen en el entorno cibernético y con ello
implementen politicas que permitan prevenir y reaccionar con lo que se logre mitigar
el impacto que produzcan los delitos y ataques cibernéticos.

Esta politica propone realizar campafas educativas y de concientizacion como
punto de identificacion de riesgos cibernéticos a los que estan expuestos los
colombianos con el uso del internet de las TIC, a partir de la auto prevencion y el
autocuidado ante delitos y los ataques cibernéticos, para lograr la implementacion
de estas politicas se tienen en cuenta los siguientes ejes:

e La gestion de riesgos sera la base para lograr la seguridad digital.

e Generar confianza en el uso de las TIC que permitan el desarrollo de actividades
socioecondémicas a partir de la gestion y tratamiento de los riesgos.

e Lagestidény tratamiento de los riesgos permitira el fortalecimiento de la seguridad
del estado y de los individuos.

e La gestion y tratamiento de los riesgos permitira el Fortalecimiento de la
seguridad y defensa de la soberania del estado desde el entorno digital.

¢ Implementacion de la colaboracion en temas de ciberseguridad desde
organizaciones nacionales e internacionales

A pesar de las politicas, legislaciones y entes encargados de la ciberseguridad no
se ha podido evitar que Colombia sea uno de los paises mas atacados por el
cibercrimen en Latinoamérica, asi lo demuestra el siguiente grafico de detecciones
de codigo malicioso de FILECODER en Latinoamérica en el afio 2018, siendo
Colombia el pais en Latinoamérica que mas ataques recibio, ver Figura 2.

40 COLOMBIA, PLANEACION NACIONAL, Op. Cit., p. 32
39



Figura 2. Ataques cibernéticos en Latinoamérica afio 2018
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Fuente: Galan*t, Colombia, el pais de Latinoamérica mas afectado por el
Ransomware

5.2 ESTUDIO DE FACTIBILIDAD

5.2.1 Demanda y consumidor. Segun la firma SOPHOS, Colombia es el pais que
mas ataques cibernéticos ha recibido a través de sitios web maliciosos con corte al
afo 2018, con una muestra de 200 encuestados el 49% recibio este tipo de ataques,
segun el informe 'El rompecabezas imposible de la ciberseguridad' esto deja claro
gue se hace necesario entes encargados de la ciberseguridad, los consumidores
principales seran organizaciones con infraestructura tecnoldgica e informacion que
pueden presentar riesgos y deseen proteger sus activos ante estas amenazas.

5.2.2 Estudio de mercado. Este estudio permite obtener informacion con lo cual la
organizacion genera estrategias para mejorar la competitividad de Cibersecurity de
Colombia LTDA frente a los servicios prestados por empresas u otras
organizaciones similares; por lo que se debe tener en cuenta la informacion que se
enumera a continuacion.

41 GALAN, Ricardo. Colombia, el pais de Latinoamérica mas afectado por el Ransomware
[ONLINE]. Bogota: FILECODER, 2019. [Citada: 3 octubre 2019]. Disponible en:
https://libretadeapuntes.com/2019/01/colombia-el-pais-de-latinoamerica-mas-afectado-por-el-ransomware/
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5.2.2.1 Competencia en el mercado. Segun el Foro de Equipos de Respuesta a
Incidentes de Seguridad (FIRST) Colombia cuenta con 17 equipos de respuesta a
incidentes de seguridad entre sus miembros; nombrados en la Figura 1. Ademas,
también es posible nombrar al CSIRT DIGIWARE y al de ASOBANCARIA que no
son miembros de FIRST.

5.2.2.2 Proveedores. Entendiendo el termino proveedores como personas o
empresas que abastecen al CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA de herramientas y servicios para que logre el desarrollo de sus
actividades a partir de la transformacién o su uso, se citan a continuacion en el
cuadro 1.

Cuadro 1. Proveedores

Uso Herramienta Licencia Proveedor
Encriptacion de GNUPG Herramienta de uso gratuito. | https://gnupg.org/
correo PGP Uso . po_merci_al, se debe Symantec
electronico adquirir licencia.

Tratamiento de RTIR Herramienta de uso gratuito |[ BEST

incidentes y open source. PRACTICAL

CRM SUGARCRM | Herramienta licenciada. https:/fwww.sugar
crm.com/

Verificacion de| WEBSITE Herramienta licenciada AIGNESBERGER

la informacién WATCHER ' Software GMBH

Augll_tqua y Kali linux Herramienta de uso gratuito. hitps:/iwww kali.o

andlisis forense rg

Equipos HARDWARE |Licencias de acuerdo con el| CASTOR DATA

tecnoldgicos uso que se dara. SAS

Fuente: El Autor

5.2.3 Estrategia comercial. A continuacion, se analizan un conjunto de practicas y
acciones que permitiran sacar a flote y posicionar en el mercado los servicios
prestados por el CSIRT de la empresa caso de estudio Cibersecurity de Colombia.

5.2.3.1 Plaza. El alcance que tendra el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia seran principalmente todas las organizaciones que
manejan infraestructura Tl y activos de informacidn que pueden presentar riesgos o
incidentes de seguridad informatica y deseen un CSIRT que pueda gestionarlos
garantizando el menor dafio posible.
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5.2.3.2 Promocion. El equipo de marketing sera el encargado de los canales de
promocion de la organizacion los cuales seran via electronica, por medio de correos
presentando un completo portafolio de servicios, por medio de un portal web que
genere confianza tanto en clientes prevalentes como en posibles nuevos clientes,
redes sociales, publicidad digital y en medios de comunicacién masivos.

5.2.3.3 Producto. Elservicio del CSIRT de la empresa caso de estudio Cibersecurity
de Colombia LTDA se hace indispensable para empresas que manejan activos de
informacion e infraestructura tecnoldégica en un mundo cambiante, lo que genera a
diario nuevos riesgos que podrian producir incidentes de seguridad informatica, por
ello las organizaciones podran acceder a los servicios, sin tener que implementar
su propio CSIRT lo que produciria una reduccién considerable de costos.

5.2.3.4 Demanda estimada. Después de la implementacion del CSIRT, segun el
estudio de demanda estimada es que tendra el manejo de incidentes de 20
empresas, organizaciones o clientes durante el primer afio, estimando un
crecimiento minimo del 10% por afio, durante los proximos 3 afios y del 30% anual
en los siguientes 5 afos.

5.2.4 Estudio legal. Se deben seguir los requisitos que exige la camara de
comercio, necesarios para la creacion de una empresa segun la ley colombiana se
deben crear estatutos del CSIRT, realizar la actualizacion del RUT y del
representante legal, tramitar una autorizacion de la DIAN para la facturacion fisica
y electrénica, verificar la inscripcion contable ante cAmara de comercio y hacer los
tramites pertinentes para la creacion de cuentas bancaria a nombre de la empresa.

5.2.5 Estudio de impacto social. EI CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA puede generar una reduccion de los delitos
informaticos sobre la infraestructura tecnolégica y activos de informacion de las
empresas u organizaciones contratantes, permitiendo asi el fortalecimiento de la
confianza en la institucionalidad, el manejo de datos electronicos y la credibilidad
entre usuarios y organizaciones gracias al manejo seguro de informacion.

5.2.6 Evaluacion financiera. La evaluacion financiera mostrada en la tabla 2,
evidencia un flujo de caja de 70 millones para el afio uno y de 84.700.000 para el
afio tres con el crecimiento constante del 10% sobre los ingresos teniendo en cuenta
gue se obtendrd 1 millébn de ingresos mensuales por cada empresa a la que se
maneje los incidentes informéaticos, lo que anualmente serian 12 millones anuales;
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lo anterior evidencia una factibilidad aceptable teniendo en cuenta el flujo de
ganancia y la suma al capital para el fortalecimiento de la empresa.

Tabla 2. Evaluacion Financiera

Descripcion Afio 1 Afio 2 Afio 3
Ingresos 240.000.000 264.000.000 290.400.000
Egresos 170.000.000 187.000.000 205.700.000

Depreciacion 10.000.000 11.000.000 12.100.000

Flujo de caja 70.000.000 77.000.000 84.700.000

Fuente: elaboracion propia.

Se concluye que la implementacion de un CSIRT en el ambito comercial es viable
ya que la mayoria de los administradores Tl de las organizaciones encuestadas
refieren haber sufrido incidentes informaticos en el transcurso de los dos ultimos
aflos y estarian dispuestos a requerir un servicio de manejo de incidentes
informaticos de manera contratada.

5.3 TAXONOMIA DE ATAQUES

Para realizar la taxonomia de ataques que manejara el CSIRT de la empresa caso
de estudio Cibersecurity de Colombia LTDA se define el cuadro 2 en el que se
realiza una clasificacion y jerarquizacion de los incidentes y una breve descripcion
de ellos, teniendo en cuenta la informacién brindada por INCIBE#?.

42 INCIBE. Taxonomia de ataques. [ONLINE]. Madrid: INCIBE-CERT, 2019 [Citada: 17 octubre 2019].
Disponible en: https://www.incibe-cert.es/taxonomia
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Cuadro 2 .Taxonomia de ataques

Clasificacion

Incidente o L,
de ataques o Descripcion
o ataque
incidentes
Correo electrénico no requerido, tienen como
Spam finalidad hacer publicidad, causar molestias,
llenar buzén de entradas.
Contenido Copyright Ataques a la propiedad intelectual de los autores
abusivo Explotacion
sexual Pornografia infantil, distincion de razas o
infantil/Racismo | superioridad innecesaria, incitaciéon, generacion
/Incitacion a | o provocacion de odio o violencia.
violencia
Virus . . .
Worm Cadigo ohsengqlo para explotar vulnerabilidades
Ly - con la identificacion y mal uso de puertos
Caddigo Trojan : e R ~
2 abiertos, modificacion, eliminacion, dafio o robo
malicioso Spyware q . . > :
: e informacion, alteracibn de sistemas
Dlalle_r informéticos
Rootkit
Ataque que permite la obtencién de informacién
Escaneo de puertos, abiertos, de nombres de equipos
informaticos, DNS
Recopilacion Sniffin Andlisis del trafico de red en el que pueden
de 9 capturar informacion sensible
informacion Uso de técnicas y herramientas que permiten la
Ingenieria obtencion o recopilacion de informacion a partir
Social de la interaccion del eslab6n mas débil de la
seguridad informética (el usuario - persona).
Explotacion de | Intentos por comprometer un servicio o Sistema
vulnerabilidade |informéatico a partir de la explotacion de
S vulnerabilidades ya identificadas.
Intentos  de Uso de técnicas y herramientas para descifrar
) - Intentos de - :
intrusion login cl_avgs d_e usuario, por medio de fuerza bruta,
diccionarios y cracking.
Nuevos Intentos por explotar vulnerabilidades aun no
ataques identificadas.
Cuenta con|Accesos que pueden ser generados
Intrusiones privilegios altos [remotamente, localmente, por bootnet o por
afectada vulnerabilidades conocidas.
Cuenta sin
privilegios
afectada
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Cuadro 2. (Continuacion)

Clasificacion

Interrupcion no
intencionada

Incidente o L
de ataques o Descripcion
o ataque
incidentes
Aplicaciones
comprometidas
Bot
Denegacion de|La disponibilidad de un Sistema o de la
servicios (DoS) |informacion puede verse afectada por factores
Denegacion de |como la puesta en marcha de ataques DoS que
servicio son el envio masivo de peticiones ICMP,
. Qo distribuido ataques DDoS que deniegan los servicios
Disponibilidad (DDo0S) mediante bots, sabotaje por parte de personas
Sabotaje gue tienen acceso a la infraestructura Tl y a los

activos de informacién o por imprevistos como
desastres naturales, cortes eléctricos, entre
otros.

Acceso no
autorizado a la|La informacién puede ver comprometida su
: informacion seguridad de forma local o remota, por
Seguridad de PR . ., i
la informacion Mo_d_njlcauon o] descwdos,_ explotaaon de vulnerabilidades,
edicion no | puertos abiertos, spoofing, errores humanos y
autorizada de la | malas configuraciones.
informacion
Uso de los recursos organizacionales para fines
Uso no | no autorizados, se puede nombrar el uso de
autorizado de |internet para descarga de peliculas o el uso de
recursos correo electronico corporativo para fines

Fraude personales
., Un atacante asume la identidad de alguien
Suplantacion " .
legitimo para beneficiarse de ello.
I Pesca de datos mediante el uso de ingenieria
Phishing .
social
Los ataques
gue no estan en
Otros otras Revisar continuamente este tipo de clasificacion
clasificaciones |cuando tenga un numero alto de miembros
se pueden
incluir aqui

Fuente: elaboracion propia.
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5.3.1 Riesgos y respuesta del CSIRT. Se realiza a continuacion una valoracion de
los riesgos que puede atender el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA, lo cual permitira priorizar la atencién y definir el
plan mitigacion del impacto que se pudiese generar en los incidentes informéaticos.

5.3.1.1 Métricas. A continuacion, se define las métricas usadas para generar el
mapa de riesgo; en la tabla 3 se observa el impacto que puede tener un incidente
en la estructura tecnoldgica y activos de informacion.

Tabla 3. Métrica para estimacion del impacto

Valor Descripcion
Bajo (1) El dafio derivado de la materializacion de la amenaza no tiene
J consecuencias relevantes para la organizacion.
Medio (2) El dafo derivado de la materializaciéon de la amenaza tiene
consecuencias resefiables para la organizacion.
Alto (3) El dafo derivado de la materializacién de la amenaza tiene

consecuencias graves resefiables para la organizacion.

Fuente: Elaboracion propia.

El riesgo puede ser estimado como catastréfico, moderado o leve, con ello se define
las consecuencias potenciales del incidente informatico y las vulnerabilidades que
se deben cubrir, ver tabla 4.

Tabla 4. Métrica para estimacion del riesgo

Valor Descripcion

Catastrofico  El riesgo representa pérdidas importantes que detengan en su
(7-9) totalidad procesos relevantes

Moderado  El riesgo puede representar perdidas que generen dafios en
(4-6) procesos importantes

Leve (1-3)  Elriesgo no representa pérdidas significativas

Fuente: Elaboracion propia
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De acuerdo con la valoracion definida por el CSIRT para la evaluacion de un
incidente, también se parametriza la métrica y la priorizacién con la que los

incidentes seran atendidos, ver tabla 5.

Tabla 5. Métrica respuesta del CSIRT

Valor Descripcion

Baja Prioridad de atencién de incidente baja
Media Atencion de incidentes posterior a las prioridades altas
Alta Atencion inmediata de incidentes

Fuente: Elaboracion propia.

5.3.1.2 Mapa de riesgos y respuesta del CSIRT. A continuacion, se presenta la
estimacion del impacto y de la probabilidad de los incidentes que atendera el CSIRT
de la empresa caso de estudio Cibersecurity de Colombia LTDA, con la que se
calcula el nivel del riesgo y la capacidad que tiene el CSIRT para dar respuesta y

solucion al incidente o ataque. Ver cuadro 3

Cuadro 3. Mapa de riesgos y respuesta del CSIRT

T | © g 8 e} @
S .'8 _'cQU |82 S .'CEU o g % H
Incidente o o |S8|E|e 22| Q| 3 > _-‘.f ol
ataque T3P S| 2| @ S ad
= |S/s|€ 2|2 |8 . 28"
< |+ 8 o o O
Spam R1|B|B|/B|B|A|1/B|3]A| 3 Leve Baja
Copyright R A|M|A|M|B|2[M|2|M| 4 Moderado |Media
Explotacion
sexual
infantil/Racismo | R3 | B| B|A|A| B |2/M|3|A| 6 Moderado |Media
/ Incitacion a
violencia
Virus RA|TAIA|A|A|A|3A[3]A 9 |Catastroéfico| Alta
Worm RS|AIM|A|A|A|3A[3]A 9 |Catastréfico| Alta
Trojan R6|A|A|A|A|A|3|A|3|A| 9 |Catastrofico| Alta
Spyware R7 | A|A|A|A|A|3|A|3|A| 9 |Catastrofico| Alta
Dialler RBIMIM|A|M|A|3/A|2M| 6 Moderado |Media




Cuadro 3. (Continuacion)

© = °

o 3 2 % o 8 ® O ©
. > |22 |53 |=| 2|2 o RN

Incidente o 218 F cl=|l2| & | F > 5 20

@ — o — -
ataque ;Egggégg 2 g 2 ¢
- S| = E Sl o0 - 9 %9
< | 8 a o O

Rootkit RO|A|A|A[A|A[3[A[3]A] 9 |[catastréfico| Alta

Escaneo RIOJA|A|A|A|A|3|A|I2M 6 Moderado |Media

Sniffing RILIA{M|A|M|A|3|A|3|A| 9 |Catastréfico| Alta

Ingenieria RI2|A|A|A|A|A|3|AI3|A] 9 |catastrofico| Alta

Social

Explotacionde 1o 51 A | A lalalal3|al3|al 9 |catastréfico| Alta

vulnerabilidades

l'gé?;‘tos de R14|M|M|MIM|MI|2/M|3|A| 6 | Moderado |Media

Nuevos ataques |[R15|B | B | B|B | B |1|B|2|M| 2 Leve Baja

Cuenta con

privilegios altos |R16| A| A|A|A|A|3|A|3|A| 9 |Catastrdfico| Alta

afectada

Cuenta sin

privilegios RI7 M| M|{M|{M|M |2 M|3/A| 6 Moderado |Media

afectada

Aplicaciones o g\l Al A M[2IM|3 6 | Moderado |Media

comprometidas

Bot R19| M | M M |2 3 6 Moderado |Media

Denegacionde | o g1 v m (M| M| A[3]Al3 9 |cCatastréfico| Alta

servicios (DoS)

Denegacién de

SErviclo R21|M|M|M|M|B|3|A[3|A| 9 |Catastréfico| Alta

distribuido

(DDoS)

Sabotaje R22| M | M M{M|2M|2/M| 4 Moderado |Media

Interrupcion no | ool gl A B |A|A|2|M|2|M| 4 | Moderado |Media

intencionada

Acceso no

autorizadoala |[R24|A|A|A|A|A|3]A|3A 9 Catastrofico| Alta

informacion
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Cuadro 3. (Continuacion)

© - °
o 3 2 % o -‘3 ® O ©
: > (28|53 = 2|2 o R
Incidente o 2|18 ZElcl=|2| | 3 7 o §a
@ — o — -
ataque =18 § S| 3 §_ e 3 = g 2 ¢
- S| = E Sl o - E % q;)
< | 8 ra o O
Modificacion o
edicion no R25|A|A|[A|A|A[3[A[3|A] 9 |Catastréfico| Alta
autorizada de la
informacion
Uso no
autorizado de R26| B|{M|B|A|A|2|M|3|A 6 Moderado |Media
recursos
Suplantacion R27|A|A|A|A|A|3/A|3|A| 9 [Catastréfico| Alta
Phishing R28|A|M|A|A|A|3/A|3|A| 9 [Catastréfico| Alta

Fuente: Elaboracion propia.

5.3.1.3 Formato de registro de incidentes. A continuacion, se presenta un formato
de registro de incidentes para ser diligenciado cuando estos se presenten en las
organizaciones, este alimentara una base de datos del CSIRT para con ello estar
preparado para casos que se presenten de la misma indole teniendo la respuesta o
salvaguarda aplicada. Ver cuadro 4.

Cuadro 4. Formato de registro de incidentes informaticos

Registro de incidentes

Organizacién
Tipo de incidente
Fecha de
incidente
Hora de reporte
Salvaguardas
Fecha de
solucién
Hora de solucion
Responsable
Observaciones

Fuente: Elaboracion propia
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6. FASE 2: ESTRUCTURACION DE LOS SERVICIOS DEL CSIRT

Los servicios que prestara el CSIRT de la empresa caso de estudio Cibersecurity
de Colombia LTDA se dividen en tres tipos, los cuales son los servicios reactivos,
los proactivos y los que generan un valor agregado los cuales se definen y
desglosan a continuacion con el objetivo de generar el portafolio de servicios del
CSIRT.

6.1 SERVICIOS REACTIVOS

Los servicios reactivos también se definen como de reaccion, cuando un incidente
ya se ha presentado, el CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA presenta una serie de tareas y protocolos enfocados a mitigar los
efectos adversos que se puedan producir a partir del incidente y poner a disposicion
en el menor tiempo posible los activos de informacion y la infraestructura Tl a
servicio del cliente nuevamente.

6.1.1 Gestion de Vulnerabilidades. Este es un proceso continuo en el que se debe
tener en cuenta los aspectos numerados a continuacion.

6.1.1.1 Identificacion de vulnerabilidades. El personal experto del CSIRT de la
empresa caso de estudio Cibersecurity de Colombia, identificara fallas mediante
documentacion y estadisticas que arroje el analisis, las pruebas de penetracion y
testing que permitan evidenciar las fallas de seguridad y vulnerabilidades que
pueden tener los portales web, sistemas operativos o sistemas de informacion.

6.1.1.2 Pruebas de calidad de software. Este tipo de pruebas permite realizar una
verificacion a través de listas de chequeo y aplicacion de metodologias de buenas
practicas sobre los sistemas de informacion con la finalidad de que estén libres de
fallas que denoten agujeros o portales en la seguridad de la informacion que podrian
ser usados por los atacantes, para ello se genera un plan para la correccion o para
el reporte al proveedor del software.

6.1.1.3 Reportes y recomendaciones. El paso siguiente después de realizar la
identificacion y evaluacion de las vulnerabilidades, amenazas y riesgos es
continuar con un analisis que facilite la deteccion de falsos incidentes y a la vez la
generacion de recomendaciones para la correcta configuracion tanto de software
como politicas sobre los activos de informacidén que permitan hacerle frente a los
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factores que representan un riesgo

6.1.2 Gestion de cédigos maliciosos. Teniendo en cuenta el codigo malicioso como
un script que permite la vulneracién de los sistemas informaticos, el CSIRT de la
empresa caso de estudio Cibersecurity de Colombia LTDA, tendra la capacidad de
gestionar este tipo de amenazas a partir de los siguientes servicios prestados.

6.1.2.1 Analisis de codigo malicioso. En la prestacion de este servicio se realizan
estudios que permitan identificar fallos para posteriormente buscar la raiz del
problema haciendo el bloqueo de cédigos, herramientas, archivos o programas que
pueden representar una amenaza por ser usados para transgredir y afectar los
sistemas de informacion y la infraestructura Tl de las organizaciones.

6.1.2.2 Soporte a usuarios. Todo requerimiento que surja por peticion de los clientes
del CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA seré
atendido por el personal experto e idoneo con la aplicacion de estrictas normas y
manuales de procedimiento y de buenas practicas lo que garantizara la eficacia y la
eficiencia en los procesos de las organizaciones contratantes.

6.1.3 Gestion y tratamiento de Incidentes de Seguridad de la Informacion. Un
sistema nunca esta completamente seguro y en cualquier momento se presentar un
incidente por lo que el CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA garantizara a sus clientes los siguientes aspectos.

6.1.3.1 Identificacion de incidentes. Para llevar a cabo la identificacion de incidentes
se genera un proceso de reconocimiento de los dafios causados y el impacto que
generd un incidente de seguridad sobre los activos de informaciéon y sobre la
infraestructura TI, con lo que se hace posible determinar recomendaciones para su
tratamiento de forma tal que se supere el impase en el menor tiempo posible.

6.1.3.2 Tratamiento de incidentes. Se realiza una documentacion de los incidentes
presentados a fin de generar estrategias que permitan dar respuesta inmediata,
utilizando metodologias adecuadas a fin de tener una idea de lo sucedido y generar
bases de conocimiento utilizables en otros procesos del propio CSIRT o de la red
de apoyo.
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6.1.3.3 Soporte a la respuesta a incidentes. Con la red de apoyo con otros CSIRT
tanto como en Colombia como en el mundo se puede generar un soporte de alta
calidad basado en la experiencia y en la documentacion que servird a otros
organismos de respuesta a incidentes que permitir4 la recuperacion de ataques e
incidentes informaticos ya presentados y resueltos por alguno de los miembros de
dicha red de apoyo.

6.1.3.4 Reporte de incidentes. A partir del analisis del incidente identificado se
determina si este viola los cédigos de conducta y las leyes que cubren la
ciberseguridad en Colombia con lo que se procedera a informar a las autoridades
competentes acerca de los actos delictivos con las respectivas evidencias que
sustenten el caso para iniciar procesos judiciales en contra de los actores.

6.1.3.5 Levantamiento de estadisticas. Con los casos atendidos constantemente se
actualiza las bases de datos que generan las estadisticas de incidentes por
organizacion, por tipo de organizacion, por tipo de incidente y por regién con lo que
se generan informes que alimentan estadisticas nacionales y de los grupos de
CSIRT alos que la empresa caso de estudio pertenece.

6.1.3.6 Alertas de accion. Las alertas de accion permiten que el momento cuando
un incidente que atenta contra la seguridad de la informacién de una organizacion
esta en curso, los administradores Tl de dicha organizacién recibiran correos o
mensajes en los que se detalla todo el proceso que se lleva a cabo para solucionar
el problema en tiempo real.

6.2 SERVICIOS PROACTIVOS

Los servicios proactivos permiten que el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA se adelante a los sucesos que pudiesen ocurrir
sobre la infraestructura Tl y los activos de informaciéon de las empresas u
organizaciones contratantes, esto con metodologias y herramientas que identifiquen
posibles riesgos y el control que se debe aplicar para evitar que se presente.

6.2.1 Sistema de alertas tempranas. El sistema de alertas tempranas SAT del
CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA, permite
que los administradores Tl de las organizaciones que en algin momento han
contratado los servicios, reciban notificaciones acerca de vulnerabilidades, ataques,
herramientas y virus, con lo que se mantiene una base de conocimiento actualizada.
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6.2.2 Monitoreo de portales web. Con el uso de herramientas especializadas el
monitoreo de portales web de los clientes, permite identificar los ataques e
incidentes sobre las paginas web en tiempo real, haciendo un envio masivo de
mensajes de alerta tanto a los administradores de los portales como a los expertos
del equipo de respuesta con lo cual generara un control a fin de evitar los riesgos
antes de que se puedan presentar.

6.2.3 Boletines de seguridad informéatica.

El equipo de respuesta a incidentes genera boletines de seguridad informatica los
cuales contienen informacion de gran utilidad que permite a los administradores TI
de las organizaciones contratantes realizar planes de ajuste y control que logren
mejorar la seguridad de la infraestructura tecnoldgica y los activos de informacién
de las empresas.

6.2.4 Desarrollo de herramientas. EI CSIRT de la empresa caso de estudio
Cibersecurity de Colombia, esta en la capacidad de generar desarrollo de
herramientas, aplicacion de métodos y de buenas practicas que permitan la
identificacion y evaluacién de riesgos e incidentes con lo que se pasara a la
minimizacion del impacto de estos sobre los activos de informacion e infraestructura
TI.

6.2.5 . Prospectiva tecnoldgica. El personal experto del CSIRT de la empresa caso
de estudio Cibersecurity de Colombia LTDA esta en capacidad de brindar asesoria
y hacer disefio de una arquitectura tecnoldgica recomendada que haga posible la
implementacion de software, hardware y politicas de seguridad encaminadas a
garantizar la seguridad de los activos de informacion y de la infraestructura TI.

6.3 SERVICIOS DE VALOR AGREGADO

6.3.1 Formacién. El CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA, mediante su personal podra dar capacitaciones formativas a
funcionarios y servidores de las organizaciones contratantes en materia de
seguridad informética, manejo de herramientas, disefio e implementacién de
politicas de seguridad y prevencion de riesgos, con lo que se reduciria
sustancialmente los incidentes informaticos.

6.3.2 Concientizacion. Dentro de las organizaciones contratantes se hacen
campanfas de difusion y boletines acerca de buenas practicas que deben tener los
funcionarios y servidores de las empresas como el eslabon mas débil dentro de la
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cadena de posibles focos de ataque, con lo que se podra mejorar la seguridad
informéatica a partir de pautas y buenos manejos de los usuarios.

6.3.3 Asesoria legal. Las empresas contratantes y cualquier persona pueden
solicitar el acompafiamiento en materia de seguridad de la informacién en el aspecto
legal, el equipo de expertos hara un trabajo exhaustivo para asistir ante las
autoridades competentes con las evidencias y material probatorio necesario a fin de
emprender acciones legales eficientes y de gran solvencia.

6.3.4 Gestion de riesgos. Se identifican, analizan, evallan y valoran los riesgos con
el fin de mitigar su impacto generando sistemas de gestion de la seguridad
informatica basados en metodologias, normas y estandares de buenas practicas
gue garanticen a profundidad que un riesgo sea controlado de la mejor manera y
con el menor dafo posible sobre los activos de las organizaciones.

6.3.5 Consultoria. Se ofrece asesoria profesional en todo el campo de la seguridad
informatica enfocada en organizaciones, este campo cubre auditorias, pentesting,
explotacion de vulnerabilidades para proximas correcciones, todo con el fin de
mejorar el desempefio de procesos de las organizaciones que permitan tener un
mejor flujo de la informacion.

6.3.6 Coordinar la recuperacion de desastres. En el mundo de la seguridad
informatica hay eventos que se pueden evitar, pero también hay muchos otros de
los que no se sabe que sucederan, por lo que el CSIRT de la empresa caso de
estudio Cibersecurity de Colombia LTDA cuenta con personal que puede actuar de
forma eficaz ante desastres y con ello restablecer los procesos de infraestructuras
criticas en tiempos pertinentes y con el menor impacto posible.
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7. FASE 3: ORGANIZACION DEL CSIRT

7.1 PERFIL DEL EQUIPO A CONFORMAR EL CSIRT

Ocasionalmente una persona puede ejecutar labores de varios perfiles dentro del
equipo, pero es recomendable que cada cargo tenga sus roles definidos, de acuerdo
con el manual de buenas practicas de la OEA*® para implementacion de un CSIRT
los perfiles que se deben tener en cuenta se enumeran a continuacion.

7.1.1 Direccidn general. La direccidén general es la dependencia de mas alto nivel
dentro de la organizacion; para el caso del CSIRT de la empresa caso de estudio
Cibersecurity LTDA, su objetivo principal es el trazado de metas y estrategias que
permitan cumplir los objetivos de la entidad, dentro de esta dependencia se tiene el
cargo de director, definido en el cuadro 5.

Cuadro 5. Perfil director

Cargo Director \Vacantes | 1

Descripcio |Sera el responsable de dirigir a nivel ejecutivo la orientacidon
n del estratégica del equipo, generarda cooperacion con otras
cargo organizaciones y sera el enlace general ante otros CSIRT.

Funciones y responsabilidades

e Sera la persona con mas jerarquia dentro de la organizacioén, tiene la mayor
responsabilidad ya que sobre el recae la toma de decisiones que podra llevar
al éxito o fracaso del CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA.

e Definir los requerimientos del CSIRT y de los proyectos que este emprenda a
partir de una planificacion inicial en la cual precise el alcance, las estrategias,
meétodos, objetivos y herramientas para la prestacion del servicio.

e Fijacion de objetivos y trazado de estrategias técnicas y metodologicas para
alcanzarlos.

e Liderar los procesos que permitan el desempefio optimo del personal para el
cumplimiento 6ptimo de los objetivos del CSIRT

e Velar por el cumplimiento de las actividades de la organizacion estando asi al
tanto de cada funcionario y las tareas que desempenfia.

e Detectar riesgos para la organizacion e implementar planes de mejora y
subsanacion de errores y/o vulnerabilidades en cualquier eje de la
organizacion.

43 ORGANIZACION DE LOS ESTADOS AMERICANOS. Op. Cit., p. 48.
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Cuadro 5. (Continuacion)

Funciones y responsabilidades

e Articulacion interinstitucional con otros CSIRT y organizaciones de las cuales
dependa la prestacion del servicio.

e Proyeccion y ejecucion de destino para los recursos financieros de la entidad
organizacion.

e Enlace con las compaiiias a quienes se prestara el servicio y con los medios
de comunicacion, figurando como el lider de la compafiia.

e Sera el portavoz dentro de la empresa caso de estudio Cibersecurity de
Colombia LTDA.

Requisitos

Pregrado en areas de la TI.

Especialista en seguridad informatica.

Postgrado en gerencia de proyectos.

Experiencia de 10 afios o superior en seguridad informéatica.
Experiencia de 3 afios o superior en gerencia de proyectos TI.

Adicionales no obligatorios.
e Certificaciones CISSP, CISM, CISA o similar.
Fuente: Elaboracion propia.

7.1.2 Auditoria. Esta dependencia jerarquicamente puede evaluar todos los cargos
y funciones dentro de la organizacion, vela por la eficiencia y eficacia de los
procesos establecidos dentro de las actividades de cada perfil; en el cuadro 6 se
resume el cago de auditor interno que va dentro de esta dependencia.

Cuadro 6. Perfil Auditor interno

Cargo Auditor interno. | Vacantes |1
Descripcion | Evaluar la eficacia de la gestidn de los procesos que se presentan
del cargo dentro de la organizacion, para establecer politicas de mejora.

Funciones y responsabilidades
¢ Identificacion de puntos débiles en procesos que necesariamente se deben
mejorar.

e Jerarquizar procesos en los que es urgente la instalacion de politicas de
mejora.

e Generar e implementar politicas que velen por la generacion de procesos
limpios.

e Evaluacion de las politicas implantadas para correccion de errores 0
generacion de otras politicas adicionales.
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Cuadro 6. (Continuacion)

Funciones y responsabilidades
e Conocimiento aplicacion y mejora de procesos bajo la horma ISO 27001
Requisitos
e Pregrado en las areas TI, contabilidad o administraciéon de empresas.
¢ Certificaciones Certified Information Systems Auditor, o CISA.
e Experiencia minima de 3 afios como auditor Tl o auditor lider ISO 27001.
Fuente: Elaboracion propia.

7.1.3 Dependencia Juridica. En esta dependencia se efectian todos los tramites
legales del CSIRT, a continuacion, en el cuadro 7 se define el cargo de asesor
juridico.

Cuadro 7. Perfil Asesor Juridico

Cargo Asesor juridico | Vacantes | 1

Descripcion | Asesorar a la organizacion y a las entidades contratantes del

del cargo CSIRT en temas juridicos y penales ante las autoridades
correspondientes.

Funciones y responsabilidades
e Acompafiamiento en temas legales para el CSIRT de la empresa caso de
estudio Cibersecurity de Colombia LTDA.
e Acompafiamiento y asesoria legal en temas juridicos a clientes que asi lo
requieran antes las entidades correspondientes.
Requisitos

Obligatorio

e Profesional en Derecho.

e Especialista en derecho de las tecnologias de la informacion.
e 3 afios de experiencia en asesoria juridica de las TI.

Fuente: elaboracion propia

7.1.4 Secretaria General. Esta dependencia es creada para el manejo de las
labores administrativas del CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA, dentro de ella se encuentra los subgrupos finanzas, recursos
humanos y administracion los cuales se describen a continuacion.

7.1.4.1 Finanzas. Este grupo de trabajo es el encargado de velar por que los
recursos e inventarios de la organizacion se encuentren al dia de acuerdo con sus
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criterios contables, en cuadros 8 y 9 se describen los cargos creados para dar
cumplimiento a estas labores dentro del CSIRT de la empresa caso de estudio
Cibersecurity de Colombia Ltda.

Cuadro 8. Perfil contador publico

Cargo Contador pablico. | Vacantes | 1
Descripcion del Dirigir las actividades contables, presupuestales y
cargo financieras de la organizacion.

Funciones y responsabilidades

e Colaborar con la direccion para ejecutar los objetivos y propésitos de la
empresa.
e Disefiar e implementar mecanismos para la evaluacion de gestion financiera
en la organizacion.
¢ Implantar y administrar sistemas de informacion contable y financiera.
¢ Disefar, analizar, documentar y exponer informes de gestion del area contable
y financiera de la organizacion.
e Comunicacion y representacion ante entes de control financiero de la nacién.
e Realizar tareas asignadas por la direccion.

Requisitos
e Formacion profesional en contaduria publica.
e Experiencia 1 afio en organizaciones con manejo de TI.
Fuente: elaboracion propia

Cuadro 9. Perfil auxiliar contable

Cargo Auxiliar contable | Vacantes | 1
Descripcion | Soporte al contador publico, debe manejar la fase presupuestal a
del cargo partir de ingresos y de egresos de la organizacion.

Funciones y responsabilidades
e Registro y documentacioén de los libros contables de la empresa.
e Gestidn de soportes de egresos de la organizacion.
e Arqueo de cuentas.
e Elaboracion de informes presupuestales.
Liguidacién de némina.

Requisitos
Técnico o tecnologo en contabilidad y finanzas.
1 afio de experiencia laboral.
e Manejo de software contable.
Fuente: elaboracion propia.
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7.1.4.2 Recursos Humanos. El area de recursos humanos se encarga de
comunicaciones internas, tramites administrativos y todo lo concerniente al personal
del CSIRT, para este caso se designa un cargo de Lider de recursos humanos como
se muestra en el cuadro 10.

Cuadro 10. Perfil lider de recursos humanos

Cargo Lider de recursos humanos | Vacantes 1
Descripcion del Gestion de todo lo pertinente al personal que labora en
cargo la empresa.

Funciones y responsabilidades

e Redactar las ofertas de empleo a peticién de la direccidén general.
e Buscar candidatos idoneos.

e Reclutamiento del personal idéneo a cada cargo.

e Control de horario y turnos de los empleados.
[ ]
[ ]
[ ]

Gestion de vacaciones

Manejo de seguridad social y salud.

Proponer y desarrollar programacion para el bienestar institucional.

Requisitos

e Profesional en administracion de Empresas, Ingenieria Industrial y/o carreras
afines.
e Experiencia profesional de 2 afios en manejo de personal, seleccion,
reclutamiento, contratacion, induccién, reinduccion, desarrollo de planes y
manejo de descargos.
Fuente: elaboracion propia.

7.1.4.3 Secretaria administrativa. Sera quien haga el puente entre los clientes y el
personal operativo o administrativo del CSIRT, en el cuadro 11 se define este perfil.
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Cuadro 11. Perfil secretaria administrativa

Cargo Secretaria | Vacantes | 1
Descripcion del cargo | Asistir funciones y peticiones de la direccion general.
Funciones y responsabilidades
e Recepcion y gestion documental.
e Atencion al publico via telefonica y presencial.
e Manejo de agenda de la organizacion.
Requisitos
Técnica o tecndloga en secretariado, experiencia en atencion al cliente, manejo
de herramientas informaticas.
Fuente: elaboracion propia.

7.1.5 Direccibn de operaciones. Esta dependencia va encaminada a la
coordinacion, la investigacion y la ejecucion de acciones que generen el mayor valor
agregado a los servicios prestados por el CSIRT mediante la planificacion,
organizacion, direccién y control para la gestion de incidentes presentados en los
activos de informacion de los clientes; para ello se genera el cargo de director de
operaciones el cual se describe en el cuadro 12.

Cuadro 12. Perfil director de operaciones

Cargo Director de operaciones | Vacantes 1
Descripcion Coordinar la gestién de incidentes y el grupo de apoyo con el fin
del cargo de cumplir los objetivos de la empresa con sus clientes.

Funciones y responsabilidades
Coordinar las actividades y funciones del grupo de gestién de incidentes.
Asignacion de personal idoneo a un incidente.
Monitoreo de incidentes y auditoria del manejo de incidentes.
Coordinar el grupo de apoyo.
Toma de decisiones frente a un incidente respecto a su documentacion.
Revision autorizacion e implementacion de sistemas de gestion de riesgos
informaticos.

Requisitos
e Titulo universitario en areas de TI
e Especialista en seguridad informéatica
e Experiencia 5 afios en proyectos encaminados a la seguridad de la informacién
0 manejo de incidentes informaticos
e Experiencia en coordinacién de personal.
Fuente: elaboracion propia.
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7.1.5.1 Gestion de incidentes. En este grupo de trabajo se opera sobre los
incidentes informaticos que presentan los clientes del CSIRT de la empresa caso
de estudio Cibersecurity de Colombia LTDA, el objetivo principal de es reestablecer
el funcionamiento normal de la infraestructura tecnoldégica y minimizar los impactos
negativos que se hayan generado. Para ello se crean los cargos de analista de
incidentes cuyo perfil se observa en el cuadro 13y el perfil de especialista en manejo
de incidentes que se puede observar en el cuadro 14.

Cuadro 13. Perfil analista de incidentes

Cargo Analista de incidentes | Vacantes 1
Descripcio | Analizar todos los incidentes que presenten los clientes al CSIRT
n del cargo |y hacer la clasificacion de acuerdo con la taxonomia de ataques,
distribuyendo las tareas dependiendo el nivel de impacto,
conocimiento y aplicacion de los especialistas en manejo de
incidentes.

Funciones y responsabilidades
e Analisis de sistemas y redes en que se presenten los incidentes, para a partir
de ello designar el especialista que se haré cargo del incidente.
e Siun incidente es de bajo grado y el analista tiene la capacidad de resolverlo,
es su deber hacerlo e informar para la respectiva documentacion y publicacion.
¢ Clasificacion de incidentes de acuerdo con la taxonomia de ataques.
e Priorizacién de incidentes.
e Demas funciones que la direccién de operaciones asigne.
e Comunicaciéon continua con el personal de monitoreo para estar al tanto de
posibles nuevos casos de incidentes en las infraestructuras manejadas.

Requisitos

e Técnico, tecndlogo o profesional en las areas Tl
e Experiencia 2 afios en mesa de ayuda, soporte o atencion a incidentes TI.
e Especialista en seguridad informética.
Fuente: elaboracion propia.

Cuadro 14. Perfil especialista en manejo de incidentes

Cargo Especialista en manejo de Vacantes 3
incidentes
Descripcion | Resolver incidentes informaticos asignados a su cargo.
del cargo

Funciones y responsabilidades

e Resolucion de incidentes informéticos en el menor tiempo posible.
e Analisis de comportamientos de la infraestructura Tl de los incidentes
asignados.
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Cuadro 14. (Continuacion)

Funciones y responsabilidades

Andlisis y evaluacion de logs.

Definir causas de incidentes.

Manejo de matrices para facil deteccion de incidentes similares.

e Manejo de bitacoras y formatos que permitan tener control en el avance de
resolucion de incidentes.

e Entrega de formatos a personal de documentacion para que se realice la
publicacion e informe del incidente presentado.

e Analisis forense del caso

e Coordinacion con personal de apoyo en caso de ser necesario manejo de
hardware.

Requisitos

Profesional en areas de TI.

Especialista en seguridad informatica.
Estudios o experiencia en informéatica forense.
Conocimiento en infraestructura y redes.

5 afios en manejo de incidencias informaticas
Conocimiento en Hacking ético.

Fuente: Elaboracion propia.

7.1.5.2 Apoyo. El personal de este grupo de trabajo se encarga de labores
documentales y labores sobre el hardware encargadas por el equipo de gestion de
incidentes; para ello se definen los siguientes perfiles.

e Técnico sistemas. Sera la persona encargada de las labores técnicas tanto sobre
el hardware como sobre el software de la infraestructura tecnoldgica de los clientes
del CSIRT, estara a disposicion del personal de gestién de incidentes. Ver cuadro
15.
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Cuadro 15. Perfil técnico en sistemas

Cargo Técnico en sistemas | Vacantes | 2

Descripcion Persona encargada de hacer mantenimientos preventivos y

del cargo correctivos sobre infraestructura tecnoldgica que este en
riesgo o haya presentado incidentes informaticos.

Funciones y responsabilidades
e Estar a disposicion del grupo de gestion de incidentes para resolver cualquier
requerimiento presentado y que necesite su intervencion sobre la infraestructura
tecnoldgica del cliente.
e Coordinar con el personal de sistemas de los clientes la mejor ruta para
reestablecer la infraestructura tecnologica en el menor tiempo posible.
¢ Realizar instalaciones o reinstalaciones de sistemas operativos.
Realizar revisiones sobre redes.
Instalar o reinstalar software
Mantenimientos preventivos o correctivos sobre hardware.

Requisitos

Tecnodlogo en areas TI.

Experiencia en soporte técnico.

Experiencia en documentacion de procesos.

Manejo de herramientas informaticas.

Manejo de hardware.

Conocimiento en electronica basica.

Conocimiento en redes, modelo OSI y protocolo TCP/IP.
Fuente: elaboracion propia

e Perfil de documentacién y redaccién, se relaciona a continuaciéon en el cuadro
16.
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Cuadro 16. Perfil documentador

Cargo Documentador | Vacantes 1

Descripcio | Recepcion de bitacoras, formatos de registro de incidentes e
n del cargo | informes por parte del personal de gestion de incidentes para
realizar la documentacion pertinente.

Funciones y responsabilidades

e Recepcidn de bitacoras, registro de incidentes e informes.

e Documentar detalladamente el incidente presentado y la forma en que se
soluciond.

e Publicacion del incidente en el medio que se dispone por parte del CSIRT y
realizar envio a la red interinstitucional de CSIRT a la que CIBERSECURITY de
Colombia pertenece.

e Presentar la documentacién al departamento de comunicaciones para que se
realice el informe en palabras no técnicas al cliente.

Requisitos

e Tecndblogo en areas TI.

e EXxperiencia en soporte técnico.

e Experiencia en documentacion de procesos.
e Manejo de herramientas informaticas.

Fuente: elaboracion propia

¢ Investigacion y desarrollo ver cuadro 17.

Cuadro 17. Perfil apoyo 1 & D

Cargo Apoyo | & D | Vacantes | 2

Descripcion Generar documentacion, manuales, software y demas que

del cargo permitan tanto a la organizacién como a sus clientes maximizar
la seguridad de la infraestructura TI.

Funciones y responsabilidades

e Andlisis de registros, estadisticas y estudios que muestren puntos clave donde
generar conciencia en clientes.

e Generar manuales y documentacion que permita evitar incidentes informaticos
para envio constante a clientes.

e Planteamiento y desarrollo de software para la organizacion y para quien
contrate los servicios que permitan incrementar la seguridad de la informacion.

e Dictar cursos, talleres y charlas técnicas a clientes que lo soliciten.
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Cuadro 17. (Continuacion)

Requisitos

Titulo universitario en TI.

Conocimiento de desarrollo de sistemas en 2 lenguajes de programacion.
Experiencia en desarrollo y posicionamiento de software

e Experiencia en documentacion de manuales y exposicién publica.
Fuente: Elaboracion propia.

e Gestion de riesgos, ver cuadro 18.

Cuadro 18. Analista SGSI

Cargo Analista SGSI | Vacantes | 2
Descripcion del Desarrollar Sistemas de gestion de la seguridad de la
cargo informacion para clientes que asi lo soliciten.

Funciones y responsabilidades
e Realizar inventario de activos de informacion en la infraestructura TI del
cliente.
e Analisis de amenazas y vulnerabilidades sobre la infraestructura Tl del
cliente.
e Valorar riesgos encontrados y definiciébn de metodologias.
e Gestibn y tratamiento de los riesgos a partir de la buasqueda e
implementacion de controles.
e Implementacion de SGSI.
e Evaluacion del SGSI.
e Guiar al cliente para la certificacién bajo la norma 27001.

Requisitos

e Formacion profesional en areas TI.
e Especialista en seguridad informatica.
e Contar con por lo menos una certificacion CISSP, CEH, CPTE, CISM,
CCNA o0 CCNP.
e Experiencia de mas de 1 afio en implementacién de SGSI bajo la norma
ISO 27001.
Fuente: elaboracién propia

7.1.6 Direccidén estratégica. Esta es la encargada de atraer clientes nuevos y
conservar los actuales con el uso de herramientas y técnicas que permitan explotar
al maximo el marketing y la visual externa de la empresa. Ver cuadro 19 en el que
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se detalla el perfil de marketing y prensa para esta direccion.

Cuadro 19. Perfil marketing y prensa

Cargo Marketing y prensa | Vacantes |1

Descripcion del Sera quien ofrezca los servicios del CSIRT por medio

cargo de diferentes canales ademas de encargarse del
manejo de comunicados de prensa

Funciones y responsabilidades

e Gestionar la relacion con clientes bajo una plataforma CRM que permita
administrar la informacion, generar el contacto de los clientes y potenciales
clientes de manera efectiva con el CSIRT e integrar procesos de marketing y
ventas.

e Ofrecer servicios del CSIRT por diferentes canales.

e Procurar el crecimiento econdémico a traves del incremento de clientes del
CSIRT.

e Generar comunicados de prensa a través de los canales para ello
dispuestos y a peticion de la direccion del CSIRT.

e Entablar comunicacién con el cliente explicandole de manera no técnica la
resolucion del incidente.

Requisitos

e Licenciatura, grado en periodismo o titulaciones afines.
e Tecnblogo en areas TI.

e Experiencia en redaccion de contenidos de 1 afio.

e Experiencia en relaciones publicas.

Fuente: elaboracion propia.
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7.2 ESTRUCTURA ORGANICA DEL CSIRT

Figura 3. Organigrama CSIRT CIBERSECURITY Ltda.

Fuente: Elaboracion propia
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8. FASE 4: POLITICAS OPERACIONALES DEL CSIRT

8.1 POLITICA DE CLASIFICACION DE INFORMACION

Esta politica estda basada en el documento que propone INCIBE* y define la
clasificacion que hara el CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA para la informacion, teniendo como base fundamental que este es
el activo m4s importante para proteger tanto para clientes como para la informacién
de la misma organizacion. Se define la parametrizacion del alcance de esta politica
el compilado de todos los datos e informacion disponible en cualquier medio posible
ya sea fisico o digital y que pase por un proceso concerniente a las funciones dentro
de la organizacion o repose en el archivo histérico del CSIRT.

El objetivo de esta politica es definir el tipo de informacion que se manejara entorno
al CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA, que
permitan garantizar mediante su clasificacion los criterios de confidencialidad,
integridad y disponibilidad como ejes fundamentales de la seguridad de los activos
de informacion manejados por el CSIR

La informacion es el activo mas importante que se debe proteger dentro de la
seguridad informatica por ello es de obligatorio cumplimiento gestionar inventarios
de todos los activos de informacion de la organizacion, tanto de los que actualmente
se tienen inventario como los que se hace recepcion a diario en la generacion de
documentacion del soporte de incidentes del CSIRT. Por lo anterior se debe tener
en cuenta las siguientes especificaciones.

8.1.1 Criterios de clasificacion. Se debe clasificar claramente la informacion
inventariada segun los criterios de seguridad que se definen por la organizacién
como confidencial, interna o publica los cuales se definen y analizan en la tabla 6 y
tabla 7, estos criterios van ligados estrechamente a las politicas de seguridad que
se plantea para la informacion.

44 INCIBE. Clasificacion de la informacion — Politicas de seguridad para la Pyme. [ONLINE]. Madrid: Instituto
nacional de ciberseguridad. [Citada: 02 abril 2020]. Disponible en:
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/clasificacion-informacion.pdf
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Tabla 6. Clasificacion de la informacion segun su confidencialidad

Clasificacion Descripcion
Confidencial  Solo el personal autorizado por la direccion tendra acceso a este
tipo de informacion.

Interna Solo tendra acceso a este tipo de informacién el personal
perteneciente al CSIRT
Publica Informacién que se emite de manera publica y podra ser

visualizada por entes externos al CSIRT.

Fuente: elaboracion propia

Tabla 7. Clasificacion de la informacién por funcionalidad

Clasificacion Descripcién
Cliente — Proveedor Informacién que tiene envuelve datos basicos de clientes
y de proveedores del CSIRT.
Contable Informacién acerca de ingresos y egresos de la
organizacion.
Recursos Humanos  Informacion acerca del personal que dispone el CSIRT

Fuente: elaboracion propia

8.1.2 Etiguetado de informacion. Se realizard un etiquetado a la informacion de
acuerdo con el tipo de informacién adoptada por el CSIRT; los criterios que se
establecen para el etiquetado se realizaran teniendo en cuenta la tabla de
clasificacion de la informacion segun su confidencialidad, siendo asi se rotulara la
informacion o activos de informacién como confidencial, interna o publica en cintillas
o papel legible.

8.1.3 Tratamiento de seguridad. La organizacion debe realizar tratamientos de
seguridad a la informacion disponible; entre los procesos de este paso se puede
destacar los accesos limitados a la informacion, el cifrado o encriptado de la
informacion relevante o confidencial, la generacién periédica de Backups y el
establecimiento de acuerdos de confidencialidad con el personal de la organizacion.

8.1.4 Auditoria de procesos. La organizacion debe realizar por medio del personal
experto y bajo la supervision de personal de auditoria interna procesos periédicos
de evaluacion acerca de la clasificacion y tratamiento de la informacion, lo que
permitira detectar errores y corregirlos a tiempo con lo que se asegura, compila y
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mantiene la informacién disponible en el CSIRT.

8.2 PROTECCION DE DATOS

El disefio e implementacion de esta politica de seguridad pretende dar unos
lineamientos claros que deben tenerse en cuenta para la proteccién de los datos
gue se manejan dentro del CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA teniendo en cuenta el manejo de la ley 1781 de 2012 y los
lineamientos de seguridad que brinda la ANT#°.; el objetivo principal de esta proceso
es implementar politicas que permitan proteger los datos que se manejan dentro del
CSIRT aplicando medidas de seguridad sobre todas las bases de datos con las que
cuente la empresa en cualquier medio de almacenamiento disponible y de
transporte, lo que permitira garantizar la confidencialidad y la seguridad de los
mismos. Por lo anteriormente mencionado se debe tener en cuenta los siguientes
criterios.

8.2.1 Identificacion del responsable del manejo de los datos. La organizaciéon
responsable del manejo de los datos es el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA con sede en la ciudad de Bogota Colombia y que
presta sus servicios especializados en manejo de incidentes de seguridad
informatica a compafiias y organizaciones nacionales que asi lo requieran.

8.2.2 Compromisos. El CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA como una organizacién transparente y que vela por la ética
profesional de sus empleados y de las personas que hagan manejo de datos
sensibles tanto de sus clientes como propia se compromete a cumplir los siguientes
parametros:

¢ Usar los datos de sus proveedores, clientes y personal solo para fines misionales,
es decir para labores de la empresa (compras, ventas, contactos, etc.) si se hace
necesario se debe rectificar, actualizar o suprimir total o parcialmente los datos a
peticion de su propietario.

e Informar acerca del uso y tratamiento de datos personales y solicitar la
autorizacion correspondiente a su propietario, de no obtener dicha autorizacion
gueda totalmente prohibo el uso o0 manejo de dicha informacion para todo fin.

45 AGENCIA NACIONAL DE TIERRAS, COLOMBIA. Lineamientos de seguridad de la informacién, tratamiento
y proteccion de datos personales. [ONLINE]. Bogota: ANT, 2017. [Citada: 02 abril 2020]. Disponible en
http://www.agenciadetierras.gov.co/wp-content/uploads/2018/04/INTI-Politica-008-lineamientos-de-seguridad-
de-la-informacion-tratamiento-y-proteccion-de-datos-personales.pdf
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e Dar acceso a los datos tratados en el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA, a su propietario con el fin de realizar validaciones
0 correcciones si el mismo asi lo requiere previa solicitud escrita y aprobada por la
gerencia.

8.2.3 Datos de menores de edad. Se hara respetar los derechos fundamentales de
los menores de edad y solo bajo casos especiales se hara tratamiento de datos
relacionados con menores de edad siempre en concordancia con la ley y bajo
estricto acompafiamiento de las autoridades competentes, ademas de sus
representantes o tutores segun sea el caso.

8.2.4 Datos sensibles. EI CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA, tendrd un compilado donde se manejaran datos sensibles
clasificados como confidenciales de acuerdo con el caracter de los servicios del
CSIRT, por lo que se compromete a hacer un tratamiento en concordancia a los
servicios prestados, velando siempre por la seguridad de aquellos datos.

8.2.5 Almacenamiento de datos personales. La informacién personal de clientes,
prestadores de servicios, personal, proveedores y demas datos sensibles deben
estar almacenados en bases de datos que permitan garantizar la maxima proteccion
y seguridad ante cualquier riesgo de edicion, adicién, secuestro o eliminacion total
o parcial de la informacién, velando por los principios de confidencialidad, integridad
y acceso restringido.

8.2.6 Modificacion a politica de proteccion de datos. Cualquier modificacion que el
CSIRT realice sobre la politica de proteccion de datos debe ser informada de
manera oportuna y a detalle presentando las razones pertinentes solicitando un
acuerdo de aceptacion de cambios a quienes estén incluidos dentro de las bases
de datos que maneja el CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA.

8.2.7 Revelacion de la informacion. Al aceptar las politicas de tratamiento de datos,
las personas u organizaciones cuya informacion reposa en las bases de datos del
CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA, estan en
acuerdo en que sus datos sean revelados bajo solicitud de entidades judiciales y
pueden ser auditadas por entidades de control siempre cuidando el principio de
confidencialidad.
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8.3 RETENCION DE INFORMACION

En esta politica se define el tiempo que el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia Ltda. debe conservar la informacion o registros de
informacion, todo esto regidos bajo la resolucién 8934 de 201446 donde se establece
“‘las directrices en materia de gestion documental y organizacién de archivos que
deben cumplir los vigilados por la Superintendencia de Industria y Comercio”. Por lo
anterior se define que el objetivo de esta politica es establecer el tiempo y la forma
de retencion de la informacion dentro del CSIRT.

El CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA debe
implementar dentro de su sistema de gestiéon de seguridad de la informacion los
siguientes requerimientos*’ que permitiran gestionar una linea de vida de la
informacion y los datos que se tengan en el CSIRT:

e Contratar o alinear este trabajo con personal con estudios superiores en
archivistica y que tenga conocimientos para disefiar una tabla de retencion
documental TRD acorde a los requerimientos de la organizacion teniendo en cuenta
la clasificacion de la informacién y la importancia que esta tenga tanto para la
empresa como para los contratantes si fuese el caso.

e Agrupar los documentos en series, subseries y unidades documentales, teniendo
en cuenta que las tablas de retencién documental se deben aplicar a documentos
producidos dentro de la organizacién como a documentacién enviada por terceros.

e Dentro de las tablas de retencion documental se debe determinar el tipo de
soporte del documento (papel, magnético, electrénico), una vez estén elaboradas
se las debe hacer publicas y se debe aclarar al personal la fecha en que inician a
regir.

8.4 DESTRUCCION DE INFORMACION

Para esta politica de seguridad a implementar se debe decir que esta instancia es
clave en toda organizacion, para ello se establecen protocolos que permitan hacer
la destruccion de informacion de forma segura sin que esto afecte la seguridad de

46 COLOMBIA, SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. Resolucion 8934 de 2014. [ONLINE].
Bogota: Superintendencia de industria y comercio, 2014. [Citada 28 abril 2020]. Disponible en: http://www.suin-
juriscol.gov.co/viewDocument.asp?id=4041484

47 ARCHIVO GENERAL DE LA NACION. COLOMBIA. Tablas de retencién y transferencias documentales.
[ONLINE]. Bogota: Archivo general de la nacion. [Citada 29 abril 2019]. Disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/Min
imanual_TRD.pdf
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la informacion ni los intereses de la organizacion; es por ello que se puede inferir
que el objetivo de esta politica en cuanto al CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA es definir el método a seguir para la destruccion
segura de la informacién con la que cuenta el CSIRT. Teniendo en cuenta lo
mencionado se debe implementar los siguientes criterios:

e Se debe realizar un comité de archivos donde se definird que documentacion
pasard a ser candidata a destruccion, este proceso recae sobre la persona o
dependencia que actualmente tenga la custodia del documento en cuestion.

e Los documentos que se marquen como eliminables dentro de las tablas de
retenciéon documental (TRD) deben ser eliminados en un lapso no mayor a 3 dias
laborales, o segun como se haya fijado en las propias tablas de retencion
documental en que se registré el documento.

e Aungue se puede destruir informacion, la serie documental siempre permanecera
en las tablas de retencién documental, se debe levantar en ese momento un acta
en la cual se detalle a fondo el motivo de la eliminacion y el tiempo que tuvo de
retencion.

¢ Sila informacion es fisica y en papel, esta se debe pasar por el cortapapel y los
restos de la destruccidon se debe contratar una empresa de terceros que haga
manejo de residuos sélidos y que garantice la incineracion de estos para evitar fuga
de informacion.

¢ Silainformacion es légica se debe magnetizar elevadamente los dispositivos de
almacenamiento para garantizar un dafio para luego triturar los dispositivos de
almacenamiento, para ello se debe contratar una empresa que garantice este
proceso de forma segura.

8.5 DIVULGACION DE INFORMACION

Aqui se detalla el como y el cuando se compartira o distribuira la informacion interna
o externamente, para lo cual se define como objetivo de esta politica especificar una
metodologia que permita establecer el momento en que el CSIRT comparta o
distribuya informacion. Por ello es de importancia las siguientes politicas:

e EICSIRT de la empresa caso de estudio Cibersecurity de Colombia debe realizar
estudios que promuevan la seguridad y confiabilidad sobre cada uno de los
candidatos a ser integrante de la entidad, con lo que se busca que estas personas
tengan una integridad profesional, moral y ética, con lo que se previene asi filtracion
de informacioén al exterior.
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¢ Los integrantes del CSIRT esta en la obligacion de reportar y denunciar ante las
autoridades pertinentes y ante sus superiores cualquier caso de divulgacion de
informacion.

e La ley 1273 del 2009, en el articulo 269F, muestra que la pena para quien
divulgue informacion sin consentimiento de los interesados es de 48 a 96 meses de
prision y una multa de 100 a 1000 SMLV.

e EICSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA podra
divulgar informacion sin relevancia de los casos, con fines netamente académicos,
que permitan fortalecer la seguridad de la informacién de terceros que asi lo
necesiten.

¢ La divulgacion de informacién de caracter sensible si se requiere debe ser con
previa autorizacién de las personas o entidades involucradas bajo un acuerdo de
confidencialidad y eliminando datos que puedan generar huecos de seguridad.

8.6 ACCESO A LA INFORMACION

Esta politica tiene como objetivo principal establecer quién podra acceder a la
informacion del CSIRT de la empresa caso de estudio Cibersecurity LTDA, en ella
se incluyen todas las dependencias del CSIRT ademas de terceros a quienes se
determine brindar acceso a la informacion por solicitud de la gerencia o de
autoridades judiciales. Se deben tener en cuenta las siguientes especificaciones:

e De acuerdo con las funciones de cada perfil y su dependencia se realizara la
asignacion de un rol con sus respectivos privilegios lo cual permitira que los
funcionarios ingresen Unica y exclusivamente a la informacién determinada para sus
funciones y su cargo.

e Los cambios de etapas productivas de los empleados pueden involucrar los
ceses temporales, parciales o totales de las actividades, lo cual requiere una
permanente auditoria para realizar un bloqueo o eliminacién del perfil dentro de los
sistemas de informacion del CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA.

e Se debe realizar auditorias internas a equipos de la organizacion, lo que permitira
establecer hora, fechas, tiempo de utilizacion y aplicativos usados, con lo que se
genera mas manejo y solvencia a la hora de proteger la informacion ante ataques
internos.
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e La informacién fisica debe encontrarse en lugares seguros que cuenten con
seguridad biométrica o con circuitos cerrados de television para que solo personal
autorizado tenga acceso a la documentacion de acuerdo con su criticidad y su
clasificacion establecida.

e La informacion electronica de gran relevancia debe encontrarse encriptada
aplicando algoritmos que en la actualidad sean seguros, tal es el caso del encriptado
AES-256, las claves y el software usado para tal fin solo deben conocerlos sus
propietarios y el personal autorizado.

e Se debe implementar politicas de claves seguras para el acceso a la
infraestructura TI, ademas del cambio periédico obligatorio de las mismas lo cual
previene de ataques conocidos principalmente sobre claves débiles y ataques de
ingenieria social sobre usuarios.

e Para el acceso a la informacion por parte de terceros solo sera permitido bajo
autorizacion escrita de la gerencia o bajo pedido previamente justificado de las
autoridades competentes con una orden judicial igualmente avalada por la gerencia
del CSIRT.

8.7 USO APROPIADO DE LOS SISTEMAS DEL CSIRT

Esta politica define como se debe gestionar el uso razonable de los sistemas y
recursos que sean usados por el personal de las diferentes dependencias del CSIRT
de la empresa caso de estudio Cibersecurity de Colombia LTDA, velando siempre
por el uso para fines netamente relacionados a la actividad del CSIRT. En
concordancia con ello es importante aclarar que:

e La funcién para la que sea contratado el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA debe estar bajo los pardmetros de legalidad regido
por las leyes colombianas sin que ello conlleve a acciones ilegitimas al personal de
la organizacion.

e El director de cada dependencia del CSIRT debe velar por el buen actuar de sus
dependientes, velando por la legalidad, la ética, la moralidad y el buen vivir para con
la sociedad de los empleados para con la sociedad protegiendo siempre el buen
nombre del CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA.

e Todo sistema de informacion o aplicativo que sea propiedad explicita de la

organizacioén, incluyendo documentos electronicos o fisicos solo deberan usarse
para las tareas que el personal sea asignado dentro de sus labores se incluye toda
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informacion cargada en servidores, comunicada y/o emitida en los sistemas de
informacion organizacionales.

e Toda herramienta propiedad de la organizacion debe ser usada Unica y
exclusivamente para labores del CSIRT, se prohibe rotundamente el uso para fines
personales, ademas de ello es estrictamente prohibido manejar archivos de indole
personal sobre los hosts de la empresa.

e Los programas y aplicativos manejados en la organizacion deben disponer de
una licencia para los casos necesarios, o archivos los que se demuestre que son de
uso libre, para su utilizacion e instalacion en los computadores de trabajo, host de
uso personal y servidores, ademas de ello se deben cumplir al maximo la
reglamentacion que protege el uso de software.

8.8 DEFINICION DE INCIDENTES DE SEGURIDAD Y POLITICA DE EVENTOS

Dentro de esta politica se describe los criterios que determinan como se define y
clasifica un incidente de seguridad o evento dentro del CSIRT de la empresa caso
de estudio Cibersecurity de Colombia LTDA, esto depende ademas de otros
factores de la jerarquizacion de cada uno segun el tipo y la gravedad.

Se establece dentro de esta politica los tipos de incidentes o eventos a manejar por
parte del CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA,
se clasificaran de acuerdo con los siguientes pardmetros normalizados en el
presente proyecto.

Cdbdigo malicioso

Contenido abusivo
Recopilacion de informacién
Intentos de intrusién
Intrusiones

Disponibilidad

Seguridad de la informacién
Fraude

Otros

Para una informacion mas detallada del listado anterior se puede observar el cuadro
2 donde se realiza la clasificacion o taxonomia de los incidentes; por otra parte, en
el cuadro 3 se observa un mapa de riesgos que permite identificar la gravedad si el
incidente se llega a presentar.
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A continuacion, en la tabla 8 muestra es un resumen del mapa de riesgos en el que

solo se enfoca el incidente y la gravedad provocada por el mismo.

Tabla 8. Incidente y gravedad

Incidente o ataque Gravedad
Spam Leve
Copyright Moderado
Explotacion sexual infantil/Racismo / Incitacion a violencia Moderado
Virus Catastrofico
Worm Catastrofico
Trojan Catastrofico
Spyware Catastréfico
Dialler Moderado
Rootkit Catastrofico
Escaneo Moderado
Sniffing Catastrofico
Ingenieria Social Catastrofico
Explotacion de vulnerabilidades Catastréfico
Intentos de login Moderado
Nuevos atagues Leve
Cuenta con privilegios altos afectada Catastrofico
Cuenta sin privilegios afectada Moderado
Aplicaciones comprometidas Moderado
Bot Moderado
Denegacion de servicios (DoS) Catastréfico
Denegaciéon de servicio distribuido (DDoS) Catastrofico
Sabotaje Moderado
Interrupcion no intencionada Moderado
Acceso no autorizado a la informacion Catastrofico
Modificacién o edicion no autorizada de la informacion Catastrofico
Uso no autorizado de recursos Moderado
Suplantacion Catastrofico
Phishing Catastrofico

Fuente: Elaboracion propia
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8.9 GESTION DE INCIDENTES

En esta politica corresponde a la capacidad de respuesta a cada incidente y los
procedimientos a aplicar, es importante aclarar que el CSIRT de la empresa caso
de estudio Cibersecurity de Colombia LTDA no se hace responsable de la
prevencion de los incidentes, sino que hace parte fundamental del aseguramiento
de las plataformas, sistemas de informacion y activos de informacion de las
empresas.

Segun el mapa de riesgos del cuadro 3 es posible resumir la capacidad de respuesta
del CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA, como
baja, media y alta, asignada cada una a un incidente o ataque dependiendo de su
criticidad, se definen por ello en la tabla 9.

Tabla 9. Capacidad de respuesta del CSIRT

Incidente o ataque Capacidad de respuesta

CSIRT
Spam Baja
Copyright Media
Explotacion sexual infantil/Racismo / Incitacion a .
violencia Media
Virus Alta
Worm Alta
Trojan Alta
Spyware Alta
Dialler Media
Rootkit Alta
Escaneo Media
Sniffing Alta
Ingenieria Social Alta
Explotacion de vulnerabilidades Alta
Intentos de login Media
Nuevos ataques Baja
Cuenta con privilegios altos afectada Alta
Cuenta sin privilegios afectada Media
Aplicaciones comprometidas Media
Bot Media
Denegacion de servicios (DoS) Alta
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Tabla 9. (Continuacion)

Incidente o ataque Capacidad de respuesta

CSIRT
Denegacion de servicio distribuido (DDoS) Alta

Sabotaje Media

Interrupcion no intencionada Media
Acceso no autorizado a la informacién Alta
Modificacion o edicién no autorizada de la Alta

informacion

Uso no autorizado de recursos Media
Suplantacion Alta
Phishing Alta

Fuente: Elaboracion propia

La forma de actuar frente a un incidente se puede definir en un paso a paso que el
equipo del CSIRT de la empresa caso de estudio Cibersecurity de Colombia LTDA
seguira de manera permanente siempre buscando mitigar o evitar al maximo los
riesgos que se pueden ocasionar.

e El equipo de respuesta a incidentes debe analizar los posibles riesgos que se
pudieran presentar sobre los activos de informacién de la organizacion contratante,
si el incidente ya ocurrié se debe generar un andlisis e identificacién a partir de la
recoleccion de material probatorio y evidencia que permitan verificar el tipo de
ataque o incidente presentado.

e Crear bitacoras documentadas de todos los procedimientos que se realicen a lo
largo del proceso, con el fin de realizar un expediente a detalle del incidente y si
este se vuelve a presentar se seguiran los mismos pasos que ya han funcionado
antes, definiendo dentro de ellas las causas, riesgos y culpables del origen del
incidente.

e Tomar medidas correctivas en pro de reactivar la infraestructura tecnologica y
evitar al maximo los dafios, ya que al cliente lo que realmente le importa es que los
servicios se normalicen en el menor tiempo posible, por lo que este paso es el mas
importante de la gestion del incidente.
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e Generar observaciones, articular e implantar medidas que permitan que el
incidente no se repita dentro de la misma organizacion, ello se lograra con la
generacion de politicas de seguridad que deberdn ser anexadas al SGSI de la
empresa contratante.

e Documentar los procedimientos tomados con dicho incidente para que sirvan en
actividades futuras dentro del CSIRT y en su red de apoyo que permitan realizar el
Intercambio de conocimientos dentro de la red de apoyo del CSIRT de la empresa
caso de estudio Cibersecurity de Colombia LTDA.

8.10 COOPERACION

En esta politica se define como se realiza la cooperacion entre el CSIRT de la
empresa caso de estudio Cibersecurity de Colombia Y otros CSIRT lo que permitira
el intercambio de informacién y experiencia acerca de incidentes para con ello
combatir delitos informéticos a través de la practica propia y de otros

La cooperacion permite que varios grupos de reaccion ante incidentes como lo son
CSIRT, CERT, areas Tl y grupos de investigacion informatica, formen una red de
apoyo y comunicacion que permita el intercambio de experiencias y conocimientos
obtenidos a partir de la resolucién de incidentes, tanto a nivel organizacional como
a nivel global; por ello se crean redes de apoyo y respuesta mucho mas amplias y
completas, con lo que se logra brindar soluciones eficaces a organizaciones en todo
el mundo.

Se debe gestionar la cooperacién interinstitucional, con autoridades como la Policia
y la Fiscalia, brindando y recibiendo conceptos que aporte al esclarecimiento de
investigaciones cibernéticas. (CSIRT Policia — Grupo de Reaccion Informética de la
Fiscalia); para realizar el intercambio de solucién de incidentes se debe pedir
autorizacion exclusiva a la organizacién involucrada y evitar exponer datos que
creen brechas o huecos de seguridad en los sistemas de informacion.
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9. RESULTADOS

Después del desarrollo de los objetivos especificos se tiene como resultado que
actualmente Colombia tiene un marco normativo bastante amplio para contrarrestar
los delitos informaticos, pero normalmente por desconocimiento de las personas u
organizaciones que manejan los incidentes, normalmente los administradores Tl 0
administradores de redes y sistemas informaticos no generan material probatorio de
los incidentes presentados por lo que no tienen bases suficientes para hacer una
denuncia solida ante las autoridades .

De acuerdo al estudio de factibilidad se tiene como resultado que la mayoria de
empresas u organizaciones donde laboran las personas que hicieron colaboracién
con la encuesta, el 66,7% presento incidentes informéticos, para los incidentes méas
presentados entre 21 encuestados se tiene que el 64,3% corresponde a virus y el
49,2 % corresponde a ingenieria social, para la pregunta final acerca de si estaria
dispuesto a contratar los servicios de un equipo que maneje los servicios
informaticos se tiene como si la respuesta mas votada, con el 90,5%; esto lleva a la
deduccién de que en Colombia hay un gran mercado para un CSIRT, por lo que el
ambito de aplicacion para el caso de estudio de CIBERSECURITY de Colombia es
CSIRT comercial, ya que es una opcion viable para grandes y pequefias empresas
que no tienen los recursos para montar su propio equipo de respuesta o
simplemente quieren ahorrar recursos.

Dentro de la taxonomia se hace una priorizacion para dar respuesta a los incidentes
de informacion teniendo unas métricas que son respuesta alta, media y baja, siendo
la métrica alta la atencion inmediata y la baja la que se aplica a incidentes que no
producen dafios catastréficos sobre la infraestructura tecnoldgica.

Sobre los servicios a prestar por parte del CSIRT se hace referencia a los reactivos,
los proactivos y los de valor agregado que suministran a los clientes una forma
segura de proteger sus activos de informacion antes de que se presente un
incidente o también la correccién de un incidente ya ocurrido.

Con la correcta formacién de un equipo interdisciplinar se lograra conformar un
CSIRT que pueda prestar a cabalidad y con prontitud todos los requerimientos
realizados por sus clientes; dentro de la organizacion se deben establecer politicas
gue permitan el manejo seguro de la informacién propia como la de sus clientes por
lo que se establece que de no ser cumplidas puede haber pérdidas totales,
parciales, fugas, eliminacion y alteracion de datos significativos que podrian incurrir
en delitos informaticos y hasta en sanciones judiciales.
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10. CONCLUSIONES

e Como base fundamental la alta demanda tecnoldgica se debe decir que un
CSIRT es primordial en las organizaciones ya que con él, es posible mitigar en gran
parte el impacto de los riesgos ocasionados por un incidente informatico y también
evitarlo antes de que se presente, es por ello que este proyecto detalla el contexto
donde puede tener aplicabilidad el CSIRT, al igual que evidencia los aportes que
ofrece su desarrollo a partir de la necesidad de la creacion de la documentacion del
CSIRT antes de su implementacion técnica.

e EIl primer objetivo especifico de este proyecto se representdé en el capitulo 5,
denominado Fasel: estudios preliminares, de aqui es posible concluir que Colombia
tiene un marco normativo que cobija la seguridad de los activos de informacion y la
infraestructura tecnoldgica, sin embargo estos deben estar en constante
actualizacion ya que como se refleja en el analisis realizado por FILECODER,
Colombia con el 30% es uno de los paises latinoamericanos que mas ataques
informaticos ha recibido en los ultimos afios; también se genera un analisis de
mercado como parte esencial de un plan comercial, el cual es de suma importancia
y que en Colombia actualmente tendria una buena acogida una empresa que
maneje CSIRT, con la aplicacién de encuestas a profesionales Tl se logra definir los
ataques mas presentados sobre los activos de informacion con lo cual se define la
taxonomia de ataques informéticos que permite realizar un mapa de riesgos en el
gue se evidencia la gravedad del impacto que generaria la presencia de un atague
de estos siendo clasificado como catastréfico a los cuales el CSIRT de la empresa
caso de estudio Cibersecurity de Colombia LTDA debe brindar una atencién de
respuesta de nivel alto.

e Para el segundo objetivo especifico del proyecto se desarroll6 en el capitulo 6
definido como estructuracion de los servicios del CSIRT, basicamente la prestacion
del servicio se divide en servicios reactivos, los cuales entran en actuacion cuando
los incidentes ya se han presentado o estan en curso, para ello se gestiona las
incidencias con un paso a paso desde su identificacion, pasando por la mitigacion y
generando la alerta de accién para prevenir a los demas CSIRT; por otro lado se
encuentran los servicios proactivos, los cuales estan llamados a prevenir que los
incidentes se presenten y finalmente se encuentran los servicios de valor agregado
del CSIRT entre los que se destacan la formacion, concientizacion y consultoria,
como conclusion a este punto se resalta que para el funcionamiento eficaz del
CSIRT es necesario que como minimo se presten los servicios proactivos y
reactivos, ya que el uno complementa al otro permitiendo tanto la reaccion como las
actividades de prevencion de incidentes.

82



e EIl tercer objetivo especifico se desarrolla en el capitulo 7 y en él se define la
organizacion del CSIRT, para ello se hizo el andlisis a partir de empresas de este
ambito ya formadas y se perfila a las personas formando un equipo de trabajo con
solides y una estructura organica que permita flexibilidad ante el crecimiento
continuo del servicio, todo esto cumpliendo estandares de calidad y aportando a la
seguridad y al desarrollo tecnoldgico de la regién colombiana en donde se ubicara.
Las personas del equipo deberan ser las idoneas para que puedan cumplir la mision,
vision y objetivos del CSIRT de la empresa caso de estudio Cibersecurity de
Colombia LTDA, el personal a contratar debe sumar unos requisitos y
caracteristicas encaminados a la seguridad informatica siendo el director general,
la cabeza visible de la organizacion y sobre quien recae toda la responsabilidad del
manejo tanto administrativo como operacional, es por ello que este principalmente
debe tener una serie de conocimientos y experiencias que puedan llevar al éxito el
emprendimiento.

e EIl objetivo especifico 4 se desarrolla en el capitulo 8 definido como politicas
operacionales del CSIRT, en el cual se pauta una a una las politicas a implementar
en el desarrollo del proyecto, es importante mencionar que la seguridad de la
informacion de los clientes, depende exclusivamente del manejo que le dé el CSIRT
de la empresa caso de estudio Cibersecurity de Colombia LTDA, por ello los
empleados del CSIRT deberan cumplir a cabalidad una serie de compromisos y
deberes que permitan salvaguardar tanto la informacién de los clientes como los
activos de informacion del CSIRT.
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11. RECOMENDACIONES

Como recomendacién general se puede decir que se debe promover los servicios
gue presta un CSIRT como estrategia fundamental para garantizar la seguridad de
la informacion, por ello las estrategias comerciales para el caso de estudio deben
basarse en la necesidad de las organizaciones o entidades por proteger el bien mas
importante que tienen que son los activos de informacion.

Es importante que la promocién del servicio no solo sea a demanda, sino que se
busque espacios de difusion como ferias empresariales, entre otras donde se dé a
conocer el portafolio de servicios del CSIRT y la importancia de este para aquellas
organizaciones que aun no conocen o no han implementado este mecanismo de
defensa.

El CSIRT debe tener unas politicas internas de manejo de la informacion con las
qgue da seguridad y fiabilidad a sus clientes acerca de su informacién, con lo que
ademas de ello promueve buenas préacticas y credibilidad en el mercado por parte
de sus clientes lo que eventualmente le ocasionara mas demanda del servicio
prestado.

El CSIRT debe generar alianzas estratégicas que permitan desarrollar planes de
trabajo conjunto entre CSIRT lo que conllevara a un aprendizaje continuo y unas
bases de datos de incidentes actualizadas fortaleciendo los conocimientos del
CSIRT y el posicionamiento estratégico de la marca y de la localidad.
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ANEXOS

Anexo A. Formato de encuesta digital a administradores TI

CIBERSEGURIDAD
Pagina 1
La organizacion donde labora ha tenido incidentes informaticos en el transcurso del witimo aho *
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Anexo A. Resultados encuesta ciberseguridad dirigida a administradores TI.

Figura 4. Resultados pregunta 1 - Encuesta CIBERSEGURIDAD

1. La organizacion donde labora ha tenido incidentes informaticos en el transcurso del ultimo afio *

Nimero de participantes: 21
14 (66.7%): si

7 (33.3%): no

Fuente: elaboracion propia.

no: 33.33%

sit 66.67%

Figura 5. Resultados pregunta 2 - Encuesta CIBERSEGURIDAD.

2. Sisurespuesta a la anterior pregunta fue, Sl , identifique el tipo de incidentes.

_png ﬂ s || v

Himero de participantes: 14
1 (7.1%): Aplicaciones comprometidas
1 (7.1%): Bot

1 (7.1%): Denegacidn de servicios
(Da5)

1 (7.1%): Explotacidn de
vulnerabilidades

6 (42.9%): Ingenieria Social
3 (21.4%): Intentos de logueo

3 (21.4%): Interrupcidn no
intencionada

1 (7.1%): Modificacidn o edicién no
autorizada de la informacidn

3 (21.4%): Phishing
1 (7.1%): Sabotaje
1 (7.1%): Sniffing
3 (21.4%): Spam

5 (35.7%): Spyware
5 (35.7%): Trojan

9 (64.3%): Virus

¢

2 (14.3%): Worm

Aplicacionas compromatidas
Bot

Denegacién de servicios (DoS)
Explotacién de vulnerabilidades
Ingenieria Social

Intentos de logueo

Interrupcién no intencionada
Modificacidn o edicién no autorizada de lz informa...
Phishing

Sabotaje

Eniffing

Spam

Spyware

Trojan

Virus

Warm

]

Fuente: elaboracion propia.
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Figura 6. Resultados pregunta 3 - Encuesta CIBERSEGURIDAD.

3.  Sise presentara un incidente informatico tiene las herramientas necesarias para solucionarlo?

Himero de participantes: 21
5 (23.8%): =
16 (76.2%): no

sit 23.81%

no: 76.15%

Fuente: elaboracion propia.

Figura 7. Resultados pregunta 4 - Encuesta CIBERSEGURIDAD

4. [Estaria dispuesto a contratar un equipo que prevenga v de respuesta los incedentes de seguridad informaticos de su
entidad?

Nimero de participantes: 21
19 (90.5%): =i

2 (9.5%): no
no: 9.52%

=i 90.48%

Fuente: elaboracion propia.
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Anexo B. Enlace video proyecto seguridad informéatica I.
https://www.youtube.com/watch?v=fPfz99M8a00

Anexo C.. Enlace video proyecto seguridad informéatica ll.
https://www.youtube.com/watch?v=3lyluOBFHQY
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Resumen

El cibercrimen en Colombia tiene un alto indice y afecta a la ciudadania, empresas
e incluso organizaciones gubernamentales, muchas de estas no tienen un plan de
contingencia ante estos hechos, a veces por desconocimiento o incluso por falta
de recursos, es por ello que desde el caso de estudio Cybersecurity de Colombia
LTDA, se ha planteado cubrir esta necesidad a partir del desarrollo de un centro
de respuesta a incidentes de seguridad informatica (CSIRT), esta es una
organizacion que cuenta expertos que se encargan de la coordinaciéon y el apoyo
para la respuesta ante un evento o incidente de seguridad informatica con
métodos y herramientas que permitan reducir al maximo los riesgos o mitigar el
impacto de un incidente en curso.
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La consulta bibliografica acerca de la ciberseguridad en Colombia permite mostrar
las actividades propias que tendra CSIRT, generando con esto un catalogo de los
servicios que el CSIRT prestard a sus clientes, especificando su campo de
aplicacion segun la jerarquizacion de ataques que el CSIRT cubrira, lo que dara
pie al organigrama y el disefio de roles y perfiles que cada profesional vinculado
debe tener. Finalmente se generan las politicas de seguridad de la informacion,
por medio de las cuales el CSIRT debera garantizar la confidencialidad, integridad
y disponibilidad de la informacion propia y de terceros que tenga bajo su custodia

Palabras clave |CSIRT, Seguridad, informacién, Incidente, SGSI

Contenidos

* Planteamiento del problema

* Objetivos

* Marco referencial

* Fase 1: estudios preliminares

* Fase 2: estructuracion de los servicios del CSIRT
* Fase 3: organizacion del CSIRT

* Fase 4: politicas operacionales del CSIRT

* Resultados

 Conclusiones

* Recomendaciones

Objetivo general

Documentar el disefio de la implementacion del CSIRT para el caso de estudio de
la empresa CIBERSECURITY de Colombia Ltda.

Objetivos especificos

* Analizar la situacion actual de la ciberseguridad en Colombia y crear una
taxonomia de ataques para el ambito de actuacion del CSIRT.

« Definir el catalogo de servicios del CISRT como herramienta de presentacion de
la empresa hacia sus clientes.

» Especificar perfiles del equipo de trabajo y la estructura organica que conformara
el CSIRT.

» Disefiar politicas y procedimientos operacionales del CSIRT.

Metodologia

En el proyecto se aplica el modelo de investigacion cualitativo y el tipo de
investigacion aplicada, las técnicas utilizadas en el proyecto son la consulta
bibliografica y documental, la que garantiza los fundamentos tedéricos del proyecto,
generando un proceso sistematico y secuencial de recoleccion de informacion,
luego se implementa una seleccién, clasificacién, evaluacion y analisis de
contenido del material recolectado que sirva como fuente teorica, conceptual y
metodolégica para el proyecto, que permita de esta manera realizar la
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documentacion de la implementaciéon de un CSIRT para la empresa caso de
estudio Cibersecurity de Colombia LTDA.

Ademas de ello se hara uso de la técnica de indagacion e interpretacion de datos
utilizando la encuesta a administradores IT como posibles clientes del mercado; el
documento se desarrolla en 4 fases las cuales dan cumplimiento a los objetivos
especificos planteados para el proyecto, dentro de dichas fases se realizara tareas
investigativas y se documentara todo lo concerniente al CSIRT de la empresa caso
de estudio CIBERSECURITY de Colombia LTDA, por lo que se distribuiran de la
siguiente forma:

Fase 1: Estudios preliminares.

Fase 2: Estructuracion de los servicios del CSIRT.
Fase 3: Estructura organica del CSIRT.

Fase 4: Politicas operacionales del CSIRT.

Referentes tedricos y conceptuales

En la resefia y consulta sobre diferentes fuentes bibliogréficas y normas los cuales
sirvieron como apoyo teodrico y para definir conceptos, estan entre las mas
importantes:

* ISO 27001.

» COBIT.

* ITIL.

* Lineamientos de seguridad de la informacion, tratamiento y proteccion de datos
personales de la ANT.

* FIRST.

* INCIBE.

» Guia para la Gestion y Clasificacion de incidentes de seguridad de la informacion
del MINTIC.

* ENISA. Cémo crear un CSIRT paso a paso.

Resultados

Actualmente Colombia tiene un marco normativo bastante amplio para
contrarrestar los delitos informaticos, pero quienes manejan los incidentes, tienen
un gran desconocimiento y no generan material probatorio de los incidentes
presentados por lo que no tienen bases suficientes para hacer una denuncia solida
ante las autoridades.

El estudio de factibilidad permite deducir que en Colombia hay un gran mercado
para un CSIRT, por lo que el ambito de aplicacion para el caso de estudio de
CIBERSECURITY de Colombia es CSIRT comercial, ya que es una opcion viable
para grandes y pequefias empresas que no tienen los recursos para montar su
propio equipo de respuesta o simplemente quieren ahorrar recursos.
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Dentro de la taxonomia se hace una priorizacion para dar respuesta a los
incidentes de informacién teniendo unas métricas que son respuesta alta, media
y baja, siendo la métrica alta la atencion inmediata y la baja la que se aplica a
incidentes que no producen dafios catastroficos sobre la infraestructura
tecnoldgica; con esto se genera el portafolio de los servicios a prestar por parte
del CSIRT haciendo referencia a servicios reactivos, proactivos y los de valor
agregado para cubrir las necesidades de los usuarios finales.

En de la organizacion se establecen unas politicas organizacionales que permiten
el manejo seguro de la informacién propia como la de sus clientes por lo que se
establece que de no ser cumplidas puede haber pérdidas totales, parciales, fugas,
eliminacion y alteracion de datos significativos que podrian incurrir en delitos
informaticos y hasta en sanciones judiciales.

Conclusiones

Colombia tiene un marco normativo amplio pero que muchas veces no se logra
aplicar por falta de conocimiento del personal TI, por lo que tampoco se puede
realimentar para préximos ataques; el mapa de riesgos definido desde la
taxonomia evidencia la gravedad del impacto que generaria la presencia de un
ataque de estos siendo clasificado como catastréfico a los cuales el CSIRT debe
brindar una atencion de respuesta de nivel alto.

Hoy en dia no es suficiente con la seguridad basica como los firewalls, antivirus,
VPN, antimalware; también se debe complementar con los servicios que ofrece un
CSIRT gque puede ofrecer una base de conocimientos de incidentes actuales; no
se puede garantizar una seguridad total sobre la infraestructura tecnoldgica ya que
esto esta en constante cambio y por ello los procesos y bases de conocimiento
también deben actualizarse constantemente.

El CSIRT debe contar con un equipo de trabajo con solides y una estructura
organica que permita flexibilidad ante el crecimiento continuo del servicio todo esto
cumpliendo estandares de calidad y aportando a la seguridad y al desarrollo
tecnolégico de la regidén colombiana en donde se ubicara.

En cuanto a politicas para implementar en el desarrollo del CSIRT, es importante
mencionar que la seguridad de la informacion de los clientes depende
exclusivamente del manejo que le dé el CSIRT de la empresa caso de estudio
Cibersecurity de Colombia LTDA, por ello los empleados del CSIRT deberan
cumplir a cabalidad una serie de compromisos y deberes que permitan
salvaguardar tanto la informacion de los clientes como los activos de informacion
del CSIRT.
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