DISENO DE PROTECCION DE RED POR UN SISTEMAPREVENCION DE
INTRUSOS DE NUEVA GENERACION PARA LA COMPANIA ONA SYSTEMS

HERNANDO TRUJILLO DAZA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA
2020



DISENO DE PROTECCION DE RED POR UN SISTEMAPREVENCION DE
INTRUSOS DE NUEVA GENERACION PARA LA COMPANIA ONA SYSTEMS

HERNANDO TRUJILLO DAZA

Proyecto de Grado — Proyecto Aplicado presentado para optar por el titulo de
ESPECIALISTA EN SEGURIDAD INFORMATICA

Ing. Martin Camilo Cancelado Ruiz
Tutor de Curso

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA
2020



NOTA DE ACEPTACION

Firma del Presidente de Jurado

Firma del Jurado

Firma del Jurado

Bogota., 22 de febrero de 2021



DEDICATORIA

Este trabajo se lo dedico principalmente a mi familia que siempre me acompafio en
esta especializacion y me dio animo, también a los diferentes tutores de la UNAD
gue me capacitaron para llegar a este punto.



AGRADECIMIENTOS

Quiero agradecer a la UNAD por darme la oportunidad de continuar con mis
estudios que a pesar de la dificultad del tiempo se ajusto perfectamente a mis

horarios, a mis padres que su guia me ha llevado a siempre seguir preparandome
y me ensefaron que el aprendizaje nunca termina.



CONTENIDO

péag.
INTRODUGCCION ......ooviiiieeceiieee ettt sttt eaenesteeaannsteeeenn e 12
1. DEFINICION DEL PROBLEMA .......cooiviitiiieiieie e 13
1.1  ANTECEDENTES DEL PROBLEMA.......ccocoviiiiieieeeee e, 13
1.2 FORMULACION DEL PROBLEMA .....oooviiiiecieeieceeeeee e 14
2N 185 B |1 T07-Y o1 [0 ] O 15
3 OBJIETIVOS.....coeeeeeeeeeeeee ettt ettt ettt 17
3.1 OBJETIVOS GENERAL ....oocviiieecteeeee ettt 17
3.2  OBJIETIVOS ESPECIFICOS .....oooiiiiiiceecee et 17
4 MARCO REFERNCIAL......ccovititeeee ettt st e e 18
4.1 MARCO Conseptual y TEORICO ......c.coeoueieeieeeeeeeeeeeeeeeeee e 18
4.2  MARCO Ge0grafiCO....cciiiiiiiiiiiiiiiii et 19
4.3  MARCO HISTORICO ....oooveieeeeeecee ettt 19
4.4  ANTECEDENTES O ESTADO ACTUAL w...ocviiiiiieeceeee e 19
45 MARCO CIENTIFICO O TECNOLOGICO......ccociieeeireiece e, 19
4.6  MARCO LEGAL......coiiieeceeeeeee ettt 22
DISENO METODOLOGICO .....oviiiieieeeeeeeeeeeeeeee et 23
CRONOGRAMA Y PRESUPUESTO ......ccooiiieeieeeeee e 26
DESARROLLO DE LOS OBJETIVOS .....oviiiieeeeeeeeeeeeee e 27
7.1  EXAMINAR POSIBLES RIESGOS IDENTIFICABLES PARA DETECTAR
VULNERABILIDADES. ..ottt ee ettt 27
7.2 VALIDAR LA MEJOR OPCION PARA LA COMPANIA EN IPS QUE DE

UN MEJOR ESQUEMA DE PROTECCION .......ooviiiiieieceeceeeeeeee e 31
7.3 ANALIZAR LOS LOGS DE TRAFICO PARA RECOMENDAR POLITICAS
PARA SER APLICADAS A LOS ESQUEMAS DE CONTENCION .................... 34

7.4  DISENAR POLITICAS DE ACUERDO A LOS ACTIVOS PARA PARA
PROTEGER ADECUADAMENTE SEGUN EL SERVICIO Y SISTEMA
OPERATIVO ..t e e 35

7.5 MEJORAR POLITICAS LAS POLITICAS YA ESTABLECIDAS PARA
BLOQUEAR DE MANERA EFECTIVA LOS ATAQUES ENCONTRADOS EN LA
RE D e 43



8  CONCLUSIONES ... ..o 46
9 RECOMENDACIONES. ...t e 47

10 BIBLIOGRAFIA
ANEXOS.................



LISTA DE TABLAS

pag.
Tabla 1. Fuente de Informacion 28
Tabla 2. Cronograma 30



GLOSARIO

DDoS: Denegacion de servicio es un tipo de ataque que llena los recursos de un
sistema.

Dominios: Nombre de un sitio web.

Gartner: Empresa consultora y de investigacién mas importante a nivel mundial.
Geolocalizacién: Ubicacidén geogréafica de una conexion.

HDLP: Prevencion de fuga de informacion de Host

IPS: Sistema de Prevencion de Intrusos

Logs: Registros del Sistema

Red: Sistema de conexién de diferentes dispositivos Informaticos.

Reputacion: Calificacién de comportamiento de una IP, URL, APP.

Riesgo: Identificacion de activos informaticos, sus vulnerabilidades y amenazas
Sensor: Equipo que detecta trafico en la red mediante un Sniffer.

Sistema Operativo: Software para administrar recursos de hardware.

SOC: Centro de Operaciones de Seguridad

UTM: Unified Threat management/Gestion Unificada de Amenazas.



RESUMEN

Al multiplicarse los ataques en Latinoamérica también se ha multiplicado en
Colombia por lo que se hace necesario que todas las compafias empiezan a
proteger sus redes con equipo mas robustos de prevencién de intrusos y esta
compainiia al prestar servicios para empresas del estado, financieras, aseguradoras
que entre otras se vuelve blanco de posibles ataques.!

Se realizara el disefio de la red incluyendo de un equipo IDS/IPS (deteccion de
intrusos/prevencion de intrusos) para proteger las diferentes redes de la empresa
(SOC, Invitados, Interna y servidores) de ataques externos (internet) o entre redes
(equipos internos), el mediante las técnicas basadas en:

e Comportamiento: cuando hay un parametro fuera de lo normal por ejemplo
si un usuario se conecta diariamente cinco paginas y un dia se conecta a
mil esto ser& bloqueado.

e Geolocalizacion: los principales paises que generan riesgo con medio
oriente, china, Rusia, Venezuela, entre otros también seran bloqueados.

e Firmas: si hay un ataque que ya es conocido también sera bloqueado.

la cual cubrir4 Disefio de arquitectura, analisis de vulnerabilidades, la instalacion
fisica, la deteccion inicial sin bloqueos, la propuesta de politica por cada subred, la
aplicacion de politicas, su afinamiento, trasferencia de conocimiento y entregables
del proyecto. 2

1 (CAMJOL,; Inteligencia Estratégica. [Sitio web]. Washington: CAMJOL. [Consulta: 10 abril 2020]
Disponible en https://camjol.info/index.php/RPSP/article/view/2326 s.f.)

2 (MCAFEE; McAfee Network Security Platform. [Sitio web]. Bogota: MCAFEE [Consulta: 19 abril
2020] Disponible en https://lwww.mcafee.com/enterprise/es-es/products/network-security-
platform.html s.f.)
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ABSTRACT

By multiplying the attacks in Latin America, it has also multiplied in Colombia, making
it necessary for all airlines to detect to protect their networks with more robust
intrusion prevention equipment and this company when providing services for state
companies, financial companies, insurance companies that among others, it
becomes the target of possible attacks.

As the attacks in Latin America multiplied, it has also multiplied in Colombia, making
it necessary for all companies to start protecting their networks with more robust
intrusion prevention equipment, and this company by providing services to state
companies, financial companies, insurance companies that among others, it
becomes the target of possible attacks.

The network design will be carried out including an IDS / IPS (intrusion detection /
intrusion prevention) equipment to protect the different company networks (SOC,
Guests, Internal and servers) from external attacks (internet) or between networks (
internal teams), using rules and techniques based on:

» Behavior: when there is a parameter out of the ordinary, for example if a user
connects five pages daily and one day connects to a thousand, this will be blocked
and quarantined.

» Geolocation: the main countries that generate risk with the Middle East, China,
Russia, Venezuela, among others, will also be blocked.

* Signatures: if there is an attack that is already known, it will also be blocked.

which will cover Architecture design, vulnerability analysis, physical installation,

initial detection without blockages, the policy proposal for each subnet, the
application of policies, their refinement, knowledge transfer and project deliverables.
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INTRODUCCION

Actualmente la empresa cuenta con un equipo UTM que realiza la proteccion de la
red de la compafiia las cual se realiza es trabajo de asesores y ciberseguridad por
lo cual estan interesados en mejorar la proteccion de su red mediante la adquisicion
de un equipo que haga la labor de prevenir ataques de intrusos previendo el
creciente numero de ataques.

Se requiere tener cura en el delirio de defensa previendo ataques més sofisticados
ya que cada dia son descubiertas nuevas vulnerabilidades las cuales han sido
atacadas en muchas compafias a nivel mundial y en Colombia llegando a las
compariias a multiples pérdidas y algunas hasta la quiebra.

En Colombia el creciente nUmero de ataques informaticos van en crecimiento lo que
ha llevado a que las compafiias aseguren mas sus activos de formacion.

La razén para aplicar el proyecto es dar solucién a una necesidad reciente de la
comparfia para mejorar la deteccion de intrusos, botnes y analisis de trafico en
busca de gusanos, ataques de reconocimiento, DDoS, fuerza bruta, reputacion, etc

Gartner, Inc. ha posicionado a McAfee como Lider en el Cuadrante Méagico de
Gartner para Sistemas de Prevencion de Intrusos (IPS) por décima vez consecutiva.
Con el cambio a arquitecturas basadas en la nube, el papel de IPS esta cambiando.

Al implementar este disefio deberiamos poder visualizar gusanos, ataques de
reconocimiento, DDoS, fuerza bruta, reputacion, etc. En nuestra red pudiendo no
solo detectarlos si no también empezarlos a bloquear asi poder ir ajustando las
politicas desde la firma mas critica hasta la mas relevante para mi red.

12



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Actualmente la empresa cuenta con un UTM Watchguard® Que es un equipo
encargado de proteger actualmente la red que incluye algunas lineas de proteccion
sin embargo con la contratacion por parte de una empresa militar del estado
colombiano y las conexiones que se van a realizar desde el SOC(area que maneja
los eventos de seguridad informatica) por conexion remota a la empresa (VPN), se
requiere subir el nivel de seguridad para prevenir ataques mas sofisticados de
posibles intrusos que quieran dafiar la empresa, esto apoyara el proyecto de
proteccion por capas que desea realizar la compafia Ona Systems iniciando
perimetralmente por la primera linea de defensa mediante el IPS(equipo que
previene intrusos informaticos) dentro del presupuesto aprobado.

Previniendo atagues mas sofisticados, miles de vulnerabilidades son descubiertas
cada mes, asimismo son explotadas y algunas empresas han llegado incluso a la
quiebra por lo que cada vez mas los directivos estad manejando los datos como si
fueran una mina de oro la cual debe proteger, en el mundo interconectado se puede
recibir millones de ataques informéticos por dia y al no contar con un equipo
adecuado que pueda proteger la compafia los datos sensibles pueden verse
comprometidos, si bien los principales ataques* se ven en los paises mas
desarrollados en Latinoamérica en Brasil principalmente ha ido creciendo el nimero
de ataques vientos afectado principalmente la pérdida de formacion, seguido de la
interrupcion del servicio y finalmente lo dafios en los equipos.®

Al ser esta compariia prestadora de servicios de ciberseguridad no puede quedarse
atras en este tipo de proteccion.

En el estudio publicado por TicTac® “Actualmente, el 45.5% de las denuncias se
hacen por canales virtuales y en el transcurso de 2019, se han reportado 28.827
incidentes de ciberseguridad empresarial en el pais, de los cuales 17.531 casos han
sido denunciados ante la fiscalia.

De 2017 a hoy, se reportaron 52.901 denuncias de las cuales el mayor nUmero de
hurtos se realizan a través de medios informaticos (31.058), seguido por robo de
identidad (8.037), donde Bogota fue la ciudad que mas incidentes report6 (5.308),

3 (WATCHGUARD; Dispositivos firewall. [Sitio web]. Bogota: WATCHGUARD [Consulta: 22 abril
2020] Disponible en https://www.watchguard.com/es/wgrd-products/firewall-appliances s.f.)
4(BUGARINO HERNANDEZ, Fernando. Una propuesta de seguridad en la informacion: caso
systematics de México, 2008. s.f.)

5 (ASOBANCARIA; Desafios del riesgo cibernético. [Sitio web]. Bogota: ASOBANCARIA [Consulta:
22 abril 2020] Disponible en https://www.0as.org/es/sms/cicte/docs/Desafios-del-riesgo-cibernetico-
en-el-sector-financiero-para-Colombia-y-America-Latina.pdf s.f.)

6 TICTAC, y Tendencias del Cibercrimen en Colombia. [Sitio web]. Bogota: TICTAC [Consulta: 27
abril 2020] Disponible en https://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-
2019-2020/. s.f.
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luego Cali (1.190) y Medellin (1.186).

Ante esta situacion, el Teniente Coronel Alex Duran jefe del Centro Cibernético
Policial, asegurd que “se ha realizado un incremento operativo del 27.5% respecto
al aflo 2018, materializandose 241 capturas y 11 operaciones de impacto por
diferentes modalidades de delitos informaticos contempladas en la Ley 1273 del afio
2009, al igual por medio del servicio Cai Virtual 24/7 se han atendido 12.959
incidentes aumentando la capacidad de atencion en un 53.7% respecto al 2018.”
En el pais, los atagues por malware durante lo corrido del afio (2020) crecieron un
612%, el monto pagado por rescate de informacion esta entre los 32 millones y los
160 millones de pesos. Frente a este escenario, Colombia se encuentra entre los
paises que recibié el mayor nimero de atagues por ransomware en Latinoamérica
con un total de 252 lo que corresponde al 30% después de Brasil y Argentina.”

1.2 FORMULACION DEL PROBLEMA
¢ Como mejorar la red de local de Ona Systems para tener una mejor proteccion

frente ataques de amenazas por intrusos que pueda llegar a comprometer los
activos de la informacion de la compafia?

14



2 JUSTIFICACION

La razon para aplicar el proyecto es dar solucion a una necesidad reciente de la
compafia para mejorar la deteccion de intrusos, botnes y andlisis de trafico en
busca de gusanos, ataques de reconocimiento, DDoS, fuerza bruta, reputacion, etc.

Cumplimiento de normativas tales como Articulo 38 de la Ley 1621 del 17 de abril
de 2013: “COMPROMISO DE RESERVA. Los servidores publicos de los
organismos que desarrollen actividades de inteligencia y contrainteligencia, los
funcionarios que adelanten actividades de control, supervision y revision de
documentos o bases de datos de inteligencia y contrainteligencia, y los receptores
de productos de inteligencia, se encuentran obligados a suscribir acta de
compromiso de reserva en relacion con la informacién de que tengan conocimiento.
Quienes indebidamente divulguen, entreguen, filtren, comercialicen, empleen o
permitan que alguien emplee la informacién o documentos reservados, incurriran en
causal de mala conducta, sin perjuicio de las acciones penales a que haya lugar.’
Ley 599 del 24 de julio de 2000 (CODIGO PENAL). 8

Articulo 194. “DIVULGACION Y EMPLEO DE DOCUMENTOS RESERVADOS: El
gue en provecho propio 0 ajeno o0 con perjuicio de otro divulgue o emplee el
contenido de un documento que deba permanecer en reserva, incurrird en multa,
siempre que la conducta no constituya delito sancionado con pena mayor”.
Articulo 258. UTILIZACION INDEBIDA DE INFORMACION PRIVILEGIADA. El que
como empleado o directivo o0 miembro de una junta u 6rgano de administracion de
cualquier entidad privada, con el fin de obtener provecho para si o para un tercero,
haga uso indebido de informacién que haya conocido por razén o con ocasién de
su cargo o funcién y que no sea objeto de conocimiento publico, incurrird en multa.

Articulo 269F: “VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrira en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes”.

7 UIAF; Ley Estatutaria 1621 de 2013 [Sitio web]. Bogota: UIAF. [Consulta: 6 mayo 2020] Disponible
en
https://www.uiaf.gov.co/sistema_nacional_ala_cft/normatividad_sistema/leyes/ley estatutaria_1621
2013

8 FUNCIONPUBLICA; LEY 599 DE 2000 [Sitio web]. Bogota: FUNCIONPUBLICA. [Consulta: 7 mayo
2020] Disponible en https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=6388
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Gartner, Inc. ha posicionado a McAfee como Lider en el Cuadrante Magico de
Gartner para Sistemas de Prevencion de Intrusos (IPS) por décima vez consecutiva.
Con el cambio a arquitecturas basadas en la nube, el papel de IPS esta cambiando.®
Deteniendo los ataques nuevos y conocidos con sistemas de prevencion de
intrusiones basados en firmas y sin firmas. La deteccion de intrusiones sin firma
encuentra trafico de red malicioso y detiene los ataques para los que no existen
firmas.

9 (INFO SECURITY MEMO; Gartner Magic Quadrant For Intrusion Detection And Prevention
Systems. [Sitio web]. Bogota: INFO SECURITY MEMO [Consulta: 30 abril 2020] Disponible
https://lwww.51sec.org/2018/11/10/gartner-magic-quadrant-for-intrusion-detection-and-pre s.f.)
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disefiar un sistema de IPS para la red de Ona Systems que permita mejorar la
seguridad de la informacion de la compafiia.

3.2 OBJETIVOS ESPECIFICOS

. Examinar posibles riesgos identificables para detectar vulnerabilidades en la
de red perteneciente a la empresa Ona Systems.

. Efectuar andlisis comparativo de IPS identificados en el cuadrante Gartner
para la empresa Ona Systems que de un mejor esquema de proteccion.

. Analizar los logs de trafico para recomendar politicas para ser aplicadas a los
esquemas de contencion.

. Disefar politicas de acuerdo a los activos para proteger adecuadamente
segun el servicio y Sistema Operativo.

. Mejorar las politicas ya establecidas para bloquear de manera efectiva los

ataques encontrados en la red.

17



4 MARCO REFERNCIAL

4.1 MARCO CONSEPTUAL Y TEORICO

Los IPS (prevencion de intrusos) son las herramientas mas faciles de implementar
que pueden dar una excelente relacion costo beneficio ya sea a nivel de host(equipo
final) o a nivel de red, basados en firmas y comportamiento que nos pueden ayudar
a solventar un notable numero de ataques, previniendo buena parte de las
explotacion de las vulnerabilidades.©

Firmas: cadena de caracteres que nos puede identificar un cédigo malicioso.
Comportamiento: si detectan el comportamiento anormal como un mayor nimero
de conexiones en era un bloqueo.

Vulnerabilidades: brecha de seguridad que puede ser explotadas por un intruso.!!

Dentro de los tipos de protecciéon cuando hablamos de capas hay una que siempre
se ha considerado que puede cubrir un 60 por ciento de los ataques externos la
proteccion por geolocalizacion ya que si una compafia no requiere recibir trafico de
paises diferentes a Colombia sélo deberia estar configurado para que reciba trafico
desde Colombia este bloqueo puede generar un alto nivel de proteccion de ataques
externos.

Geolocalizacién: ubicacion geografica por pais de origen.

Al implementar este producto deberiamos poder visualizar gusanos, ataques de
reconocimiento, DDoS, fuerza bruta, reputacion, etc. En nuestra red pudiendo no
solo detectarlos si no también empezarlos a bloquear asi poder ir ajustando las
politicas desde la firma mas critica hasta la més relevante para mi red.

Gusanos: virus que se auto reproduccién para infectar otros equipos.

Ataques de reconocimiento: identifican informacion como puertos abiertos y
sistemas operativos en algunos casos hasta las versiones.

DDoS: denegacion de servicio consiste en que llenar todos los recursos que tenga
un equipo para que no puede seguir prestando servicio.!?

10 (INFOTECS; IPS: Sistema De Prevencién De Intrusos [Sitio web]. México: INFOTECS [Consulta:
2 mayo 2020] Disponible https://infotecs.mx/blog/ips-sistema-de-prevencion-de-intrusos.html s.f.)

11 (MOSCOTE MEDINA, Rafael Luis; Sistema De Deteccion Y Prevencién De Intrusos Ips [Sitio
web]. México: MOSCOTE MEDINA [Consulta: 3 mayo 2020] Disponible
https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/14341/1/84087203.pdf s.f.)

12 (MCAFEE; Informe sobre amenazas [Sitio web]. Madrid: MCAFEE [Consulta: 3 mayo 2020]
Disponible en: https://www.mcafee.com/enterprise/es-es/assets/reports/rp-quarterly-threats-mar-
2017.pdf s.f.)
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fuerza bruta: intentar conectar o autenticar con muchas claves hasta encontrar la
correcta.

Reputacion: existe una lista global donde se catalogan servicios, IPs, dominios, etc.
por comportamiento, si alguien, genera un ataque inmediatamente se reporta y se
puede bloquear por otro sistema previniendo que pueda tener el mismo ataque.

4.2 MARCO GEOGRAFICO

El area estudio comprende la ubicacién geografica de la compafiia que es en Bogota
el barrio Morato, en la direccion Calle 103 NO. 70B — 25 Bogota — Colombia por lo
cual el area de estudio solo comprende al area de Bogota.*3

4.3 MARCO HISTORICO

Ona Systems es una empresa que ofrece estrategias de seguridad digital entre las
comunicaciones y transacciones del usuario, los recursos tecnologicos y la
informacion, para prevenir los ciberataques, proteger la ciberseguridad y dar
cumplimiento con 20 afios en el mercado en los cuales son ha ejecutado proyectos
también de prevencion de intrusos por lo que se hace necesario implementar un
equipo directamente y dedicado exclusivamente a esta tarea.'*

4.4 ANTECEDENTES O ESTADO ACTUAL

La compafiia se ha caracterizado por su buena proteccién en la red local y
presentado problemas criticos que afecten los activos de la informacion de la
compafia para continuar por esta linea se requiere ir un paso adelante y estar
preparados para atagues mas sofisticados teniendo un equipo dedicado de nueva
generacion que pueda proteger la red.

El equipo UTM Watchguard esta funcionando correctamente sin embargo la
arquitectura y las politicas se disefiaron hace mas de un afio y se requiere no solo
replantear la seguridad con un nuevo equipo que adicionalmente venga con un
disefio de las politicas que esté acorde con los nuevos activos informaticos de la
compainiia.

4.5 MARCO CIENTIFICO O TECNOLOGICO

Se encontraron en la publicacion gartner las dos principales el cuadrante lider unas

13 (UCATOLICA; Marcos De Referencia [Sitio web]. Bogota: UCATOLICA [Consulta: 5 mayo 2020]
Disponible en https://repository.ucatolica.edu.co/bitstream/10983/2967/10/parte2.pdf s.f.)

14 (ONASYSTEMS; Por Que Ona Systems [Sitio web]. Bogota: ONASYSTEMS [Consulta: 5 mayo
2020] Disponible en https://www.onasystems.net/ s.f.)

19



visionarias y con el masculo financiero para poder ejecutar a este otro fabricante
Cisco y McAfee,

Figure 1. Magic Quadrant for Intrusion Detection and Prevention Systems
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ABILITY TO EXECUTE

COMPLETENESS OF VISION As of December 2017 © Gartner, Inc

Source: Gartner (January 2018)

Fuente : TRENDMICRO; Global Threat Communications [Sitio web]. Mexico:
TRENDMICRO [Consulta: 3 mayo 2020] Disponible en:
https://blog.trendmicro.com/trend-micro-named-leader-2018-gartner-magic-
guadrant-intrusion-detection-prevention-systems-idps/

El cuadrante magico de Gartner para sistemas de prevencion de intrusiones
Gartner, Inc. ha posicionado a McAfee como Lider en el Cuadrante Magico de
Gartner para Sistemas de Prevencion de Intrusos (IPS) por décima vez consecutiva.
Con el cambio a arquitecturas basadas en la nube, el papel de IPS esta
cambiando.®

Este informe le proporciona: la dinAmica del mercado de prevencion de intrusiones
en la red, los factores que impulsan el crecimiento del mercado y la creacion de
oportunidades Unicas para Network IPS, y qué proveedores se posicionan como

15 (INFO SECURITY MEMO; Gartner Magic Quadrant For Intrusion Detection And Prevention
Systems. [Sitio web]. Bogota: INFO SECURITY MEMO [Consulta: 30 abril 2020] Disponible
https://lwww.51sec.org/2018/11/10/gartner-magic-quadrant-for-intrusion-detection-and-pre s.f.)
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lideres, retadores, visionarios o jugadores de nicho en funcién de su visién completa
y su capacidad para ejecutar.®

alialn U

cisco McAfee
Cisco McAfee
- Hide Products - Hide Products
Cisco Firepower, Virtual Next-Generation IPS (NGIPSv) McAfee’'s Network Security Platform (IPS)
for VMware
4.5 Yook (20 reviews) 4.8 Jokkkk (9 reviews)
5 Star m— 55% 5 Star m— 78%
4 Star me— 40% 4 Star mm 22%
3 Star 1 5% 3 Star 0%
2 Star 0% 2 Star 0%
1 Star 0% 1 Star 0%

80% Yes (L) 78% Yes {_)

Fuente : Gartner; Comparing Cisco, McAfee. [Sitio web]. Bogotéa: Gartner Comparing
Cisco, McAfee [Consulta: 18 abril 2020] Disponible en
https://www.gartner.com/reviews/market/intrusion-prevention-
systems/compare/cisco-vs-mcafee

Podemos ver que son equipos muy similares en proteccion, pero en precio McAfee
es mucho méas econdémico y al ser Ona Systems partner de McAfee el analisis de
retorno de inversién se da mas por McAfee manteniendo la misma proteccion. 1’

16 (TRENDMICRO; Global Threat Communications [Sitio web]. Mexico: TRENDMICRO [Consulta: 3
mayo 2020] Disponible en: https://blog.trendmicro.com/trend-micro-named-leader-2018-gartner-
magic-quadrant-intrusion-detection-prevention-systems-idps/ s.f.)

17 (Gartner; Comparing Cisco, McAfee. [Sitio web]. Bogota: Gartner Comparing Cisco, McAfee
[Consulta: 18 abril 2020] Disponible en https://www.gartner.com/reviews/market/intrusion-
prevention-systems/compare/cisco-vs-mcafee s.f.)
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L

McAfeer
McAfee Trend Micro
+ Show Products (1) + Show Products (1)
4.8 Jodododok (9 reviews) 4.5 Yook (2 reviews)

5 Star e /8% 5 Star 50%
4 Star mm 22% 4 Star s 50%
3 Star 0% 3 Star 0%
2 Star 0% 2 Star 0%
1 Star 0% 1 Star 0%

78% Yes O 50% Yes )

Fuente : Gartner; Comparing Trend Micro, McAfee. [Sitio web]. Bogotd Gartner,
McAfee [Consulta: 8 Junio 2020] Disponible en
https://www.gartner.com/reviews/market/intrusion-prevention-
systems/compare/mcafee-vs-trend-micro

En el comparativo con la otra marca lider les damos cuenta que McAfee que es muy
superior por lo cual esta marca no es tenida en cuenta para presentar a la junta
directiva de la compaifiia.

4.6 MARCO LEGAL

La ley de proteccion de datos personales de la encargada de reconocer y proteger
el derecho que tienen todas las personas a conocer actualizar y puede rectificar las
informaciones que se han recogido sobre ellas ya sea en una base de datos o un
archivo que sean susceptibles de manipulacién y uso por parte de entidades
publicas o también privadas.

Dentro de los tipos de datos existen los publicos, semi privados, privados y
sensibles.

Toda esta informacion se puede encontrar directamente en la Ley 1581 de 2012.%8

18 (MINTIC; Ley 1581 de 2012 [Sitio web]. Bogota: MINTIC [Consulta: 3 mayo 2020] Disponible en
https://www.mintic.gov.co/portal/604/articles-4274_documento.pdf s.f.)
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5 DISENO METODOLOGICO

e Tipo de investigacion

El presente trabajo es de caracter descriptivo, va manejar un enfoque
cuantitativo y también cualitativo!® para lo cual se realizard una previa
investigacion de los vectores con mas ataques poniendo en conjunto los
servicios de la compafila Ona Systems los sistemas que maneja y los
paises que manera ataques elaborando con esto una hipotesis previa que
nos permitiera generar con anticipacion algunas predicciones aplicables
a las reglas de bloqueo.

e Disefio

Método observacién: la respuesta Unica que utilizaremos sera la
recoleccion de datos ya que en la red se encuentra multiples fuentes
validar hemos en el Ultimo semestre del afio pasado y en el primer cuarto
este afio cuales han sido las tendencias en vectores que atagues que
realizaremos una visita a la empresa Ona Systems validaremos su
sistema de proteccion actual para identificar posibles fallos de seguridad,
mediante la recoleccién de log de ultimo trimestre en el SIEM e informes
de ataques, también el diagrama de red actual.

Con esta informacion podemos hacer una interpretacion de la informacién
recolectada para posteriormente realizar una comparacion y finalmente
poder hacer una conclusién que nos lleve a proponer unas de proteccion
de intrusos que nos permitan mejorar el nivel de seguridad perimetral.?°

Este proyecto nos tomara seis etapas
1 interpretativa: se tomaran el problema actual interpretaremos los datos

conseguidos procesados en el SIEM junto con la informacion de eventos
ademas del mapa actual de red y realizaremos un estudio en el mercado

19 (MONJE ALVAREZ; Metodologia De La Investigacion cuantitativa Y Cualitativa [Sitio web]. Neiva:
MONJE ALVAREZ [Consulta: 8 mayo 2020] Disponible en
https://lwww.uv.mx/rmipe/files/2017/02/Guia-didactica-metodologia-de-la-investigacion.pdf s.f.)

20 (UIB; Los Métodos Y Las Técnicas De Recogida Y Produccion De Los Datos [Sitio web]
Palma:UIB [Consulta: 10 mayo 2020] Disponible en :
http://ibdigital.uib.es/greenstone/collect/portal_social/index/assoc/miso01098/7_001.dir/miso10987_0
01.pdf s.f.)
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de los mejores equipos para prevenir intrusos.

2 Trabajo De Campo: visitaremos la empresa fisicamente realizaremos
el levantamiento de la estructura de la red las diferentes capas de
seguridad que tengan como FW, antivirus, HDLP, proveedor de internet,
analisis de vulnerabilidades con la herramienta OpenVas nos
enfocaremos en las vulnerabilidades calificadas High 2, los sistemas
operativos y servicios , con esto generaremos un diagnéstico mas
acertado del estado actual de la seguridad de la empresa Ona Systems.

3 Propuesta de Equipo: en esta etapa crearemos la propuesta formal
para la junta directiva de cual es el equipo que le para proporcionar un
mejor beneficio contra el costo que les puede generar y asi poderles dar
victorias tempranas y un pronto retorno de inversion.

4 Pruebas: en esta etapa un se realizaran las pruebas conectando el
equipo la red sin realizar bloqueos solos recolectan informacién para
disefiar unas reglas adecuadas poder solucionar el problema propuesto.

5 Bloqueos: con la informacion recolectada en la etapa anterior mas la
informacion recolectada previamente en la investigacion inicial se crearan
la reglas para generar el bloqueo de los ataques no deseados utilizando
el estandar CIS Controls?2.

6 Afinamiento y Entrega: en esta etapa se realizard exclusiones de un
falso positivo que pueda generar, mediante la validacion del bloqueo
confirmando por parte del administrador que no es un comportamiento
anormal y que no representa ningun riesgo para posterior mente colocar
en una lista blanca que el activo con la firma que fue reportada, también
la documentacion y transferencia de conocimiento para su entrega.

Fuentes de informacion
Las fuentes de informacion para este proyecto seran tomadas
directamente de internet de los principales proveedores de seguridad

como también directamente de la empresa la que se aplica el proyecto?®
24

Internas

Mapa de Red Junio 2020
Politicas Actuales Junio 2020

(TENABLE; vulnerability-intelligence [Sitio web]. Bogotd: TENABLE. [Consulta: 6 mayo 2020]
Disponible en https://es-la.tenable.com/cyber-exposure/vulnerability-intelligence#download s.f.)

(CIS; CIS Controls [Sitio web]. Bogota: CIS. [Consulta: 6 mayo 2020] Disponible en
https://learn.cisecurity.org/cis-controls-download s.f.)

23 (MCAFEE; Network Security Platform 9.1 Best Practices [Sitio web]. Bogota: MCAFEE. [Consulta:
6 mayo 2020] Disponible en https://kb.mcafee.com/corporate/index?page=content&id=PD26779 s.f.)
24 (CISCO; Best Practices NGIPS [Sitio web]. Bogota: CISCO. [Consulta: 6 mayo 2020] Disponible
en https://community.cisco.com/t5/network-security/best-practices-ngips/m-p/3550183?tstart=0 s.f.)
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Requisitos Contractuales a Cumplir

Junio 2020

Externas

NSP 91 Best Practices Guide revl en-us.pdf| Junio 2020

Best Practices NGIPS

Junio 2020

Tabla 1. Fuente de Informacion

e Equipamiento

Previamente un equipo para instalar Kali con Open vas para muestras
de activos y vulnerabilidades (Temporal).

Entré el equipamiento se va requerir adicional a una persona que conozca
muy el producto el sensor, 4 cables de red y un equipo con sistema
Windows en el cual se va a instalar la manager, este ultimo no debe ser
un equipo dedicado puede ser cualquier equipo de la compaiiia por lo que
no generara una inversion adicional.?®

e esguema puesto 26

Fuente: McAfee; Guia de Instalacion: [Sitio web]. Bogota: McAfee.
[Consulta: 15 abril 2020] Disponible en https://docplayer.es/680518-
Mcafee-host-intrusion-prevention-8-0-guia-de-instalacion.html

25 (MCAFEE; Network Security Platform overview [Sitio web]. Bogota: MCAFEE [Consulta: 12 mayo
2020] Disponible en : https://docs.mcafee.com/bundle/network-security-platform-9.2.x-installation-
guide-unmanaged/page/GUID-08D8C803-4BBC-420B-80E1-E3C5018E6EB1.html s.f.)

26 (McAfee; Guia de Instalacion: [Sitio web]. Bogota: McAfee. [Consulta: 15 abril 2020] s.f.)
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6 CRONOGRAMA'Y PRESUPUESTO

CRONOGRAMA DE ACTIVIDADES

MES | MES [MES | MES | MES
ACTIVIDAD 1-2 34 |5.6 7.8 9

1. Examinar posibles riesgos
identificables
1.1. Levantar informacion de activos dered| X
1.2. Correr andlisis de vulnerabilidades X
1.3. Analizar informacién X
1.4. Hacer informe X
2. Validar la mejor opcién para la
compafiaen IPS
2.1. Tomar informacion de sistemas en

X
cuadrante Gartner
2.2. Presentar a la junta de la compafiia X
2.3.  Acompafar en toma decision y X
documentarla
3. Disefar politicas de acuerdo a los
activos
3.1. Disefar politicas de IDS acordes a los
sistemas operativos y servicios en la red.
3.2. Aplicar politicas en sensores del IPS
4. Analizar los logs de trafico para
recomendar politicas
4.1. Validar en equipo las detecciones X
realizadas
4.2. Diseflar politicas para contener X

ataques
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4.3. Aplicar politicas de bloqueo en

sensores del IPS

4.4. Realizar seguimiento a falsos positivos X

5. Mejorar politicas las politicas ya

establecidas

5.1. Comparar policitas en UTM

Watchguard y proponer mejoras de acuerdo X

a disefo realizado

5.2. Aplicar politicas UTM Watchguard

mejoradas

5.3. Realizar seguimiento a falsos positivos
Tabla 2. Cronograma

7 DESARROLLO DE LOS OBJETIVOS

En este item, se debe desarrollar y presentar el resultado de los objetivos por medio
de los subcapitulos, por ejemplo:

7.1 EXAMINAR POSIBLES RIESGOS IDENTIFICABLES PARA DETECTAR
VULNERABILIDADES.

Realizamos el levantamiento del mapa de red sin publicar detalles de
direccionamiento mas que la red interna, visitantes y SOC se encuentran en la red
192.168.x.x cada red dividida por mascaras en las cuales se realizara el escaneo
de activos, puertos y vulnerabilidades de los mismos.
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Esquema Red Ona %
Systems

CLARO

Visitantes

ETB
Fuente: Autor

Se realiza andlisis de la red de SOC encontrando las dos maquinas que se utilizan
para realizar las conexiones a otras empresas

.ewayr
19 8.2 o/ - - 19 2
19 8.3 ol o 19 3
19 8.4 dynamic-ip-181550169233 19 4

Fuente: Autor Analizador de Vulnerabilidades

Escaneos ejecutados

La red de Invitados no se analiza ya que no hay equipos actualmente por la
cuarentena

__- ey

Sat Jul 4 23:21:02 2020

Sat Jul 4 21:46:25 2020 50C2

| 1001 uz.n-" 4 2 0

Fuente: Autor Analizador de Vulnerabilidades

SE saca la lista de Sistemas operativos
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.
Title
TR I LTS

Highest
|.-| cpe:jo:canonical:ubuntu_linux:16.04 [ 10.0tHigh) | 1
.| cpe:jo:canonical:ubuntu_linux:18.04 Canonical Ubuntu Linux 18.04 | 100 High | 1
|| cpe:jo:centos:centos:7 | 100(Hight [N 10.0(High) [l 100 (High) | 1
Ed cpe:/o:fedoraproject:fedora [ 100 High | 1
cpe:/o:grandstream:gxp1610 firmware:1.0.4.128 Grandstream GXP1610 Firmware 1.0.4.128 11
cpe:/fo:grandstream:gxp1610_firmware:1.0.5.3 [~ 100 High | 1
B cpei/oilinux:kernel 20
B cpei/otlinux:kernel:3.10.0 [ 10.0(High! [N 10.0 (High) | 1
] cpei/o:microsoft:windows | 10.0(High | 6
) cpe:/o:microsoft:windows_server_2016:- [~ 10.0tHigh | 1
] cpe:/o:microsoft:windows_server_2019:: 1
[l cpe:/o:netbsd:netbsd | __to0tHigh | 1
|| cpe:/o:vmware:esxi:6.7.0 2
cpe:jo:watchguard:fireware [~ 10.0tHigh) | 2

Fuente: Autor Analizador de Vulnerabilidades

Se saca el detalle de todas las vulnerabilidades
vanerabitiey [ ®[severity @[Qop[Host |

Report outdated [ end-oflife Scan Engine / Environment (local) 10.0 (High) 97% 19! 1 (== oc 2!
DT 97% 19 .10

¢

D000 O0DO0OOOO0OO0C

Report outdated / end-oflife Scan Engine / Environment {local)

Report outdated / end-of-life Scan Engine / Environment (local) 10.0 (High) 97% 19 104

FOOCTTN 97% 19 105 (v - Ioc !}

10.0 (High) 97% 19 | 106

Report outdated / end-of-life Scan Engine / Environment (local)
Report outdated / end-oflife Scan Engine / Environment {local)
Report outdated / end-oflife Scan Engine / Environment (local) BT 97% 19 .11
Report outdated / end-of-life Scan Engine / Environment (local) 10.0 (High) 97% 19, 120

Report outdated / end-oflife Scan Engine / Environment {local) FOCIC 97% 19 162

10.0 (High) 97% 19 |2 (_s.\ocal]
1

10.0 (High) 97% 19 25

Report outdated / end-oflife Scan Engine / Environment {local)
Report outdated / end-of-life Scan Engine / Environment (local)
Report outdated / end-of-life Scan Engine / Environment (local) 10.0 (High) 97% 19 .3 (oS, o C =)
IETCICTTIR 97% 19 3 (osbi o=}
LI 97% 19 30 (airpor [ - oc=

10.0 (High) 97% 19 |33 (_ca\]

10.0 (High) 97% 19 |5

Mogzilla Firefox Security Updates(mfsa_2020-20_2020-21)-Windows
Report outdated / end-oflife Scan Engine / Environment (local)
Report outdated / end-of-life Scan Engine / Environment (local)
Report outdated / end-oflife Scan Engine / Environment {local)

Report outdated / end-oflife Scan Engine / Environment (local)

Fuente: Autor Analizador de Vulnerabilidades

RLCICT U 97% 19 .8
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Results by Severity Class (Total: 992)

B High
.| Medium
. Low

Log

851

Fuente: Autor Analizador de Vulnerabilidades

Y finalmente se exporta un PDF de cada andlisis para el uso interno con todos los
detalles para ser utilizado en el disefio de las politicas y algunas recomendaciones
de mitigacion de vulnerabilidades que no e incluyen en este proyecto
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cd498alcTf.pdf - Adobe Reader
Window Help

Scan Report

July 4, 2020

5111]11]1:1[‘}-’

tomatic security scan. All dates are dis
I using the timezone "Coordinated Univ Time”, which is abbreviated “UTC”. The

; “R0C27 The scan started at and ended at Sac Jul 4 22:01:16 2020 UTC. The
report first snummarises the results found. Then, for each host, the report describes every

This document reports on the results of

issue found. Please consider the advice given in each description, in order to rectify the
issue.

Contents

1 Result Overview 2
2 Hesults per Host 2
2 ZAGRGRL Lo e e e e 2

2 High general /tep .0 0 0 00 00 0 0 0o o 2

2.2 ZUAGRGR2 L L e e e e e e 1
2.2 Hig eral /tep L oL e e e e e e e 1

P el L /TCP o o s a6 s & o & s 4 s & & & & 5 5 3 & 3 3 8 s 5 s 5 3 % 3 3 3 i

2 ZUAGRGR3 L L e e e e 7

2 High general /tep .0 0 0 00 00 0 0 00 o 7

2.3.2  Mer T I 15 o 9

2 O T 7 T 11
2.4 High geneval /tep . . 0 0 L L 0 0 0 L 11

Fuente: Autor Analizador de Vulnerabilidades

7.2 VALIDAR LA MEJOR OPCION PARA LA COMPANIA EN IPS QUE DE UN
MEJOR ESQUEMA DE PROTECCION

Se realiza validacion con las 3 mejores marcas en el cuadro gartber?’

Definir y explicar criterios de comparacion y analisis

21 (GARTNER; firepower-vs-mcafee-network-security-platform-ips-vs-trend-micro  [Sitio web].
Stamford: GARTNER. [Consulta: 16 junio 2020] Disponible en
https://lwww.gartner.com/reviews/market/intrusion-prevention-systems/compare/product/firepower-
vs-mcafee-netw s.f.)
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Overall Peer Rating

Ratings Distribution

Willingness to recommend
Product Capabilities
Customer Experience

Evaluation & Contracting
Pricing Flexibility

Integration & Deployment

Ease of Deployment

Service & Support

Timeliness of Vendor Response

Quality of Technical Support

Reviewer Demographics

Cisco
+ Show Products (2)

4.5 Ykkkok (20 reviews)

5 Star

4 Star s

3 Star

2 Star

1 Star

80% Yes

4

399933

O

6

2

2

&

5

graphics by Company Size  Company Size
<M USD [ | 10%
S0M-1BUSD I 50%
1B-10B USD - 15%
10B+ USD | 25%
Reviewer Demographics by Industry Reviewer(s) Industry
5 Communications
4 Manufacturing
4 Services
3 Finance
2 Retail
Show More (7
<

Fuente: GARTNER;

McAfee
+ Show Products (1)

anEn

Trend Micro
+ Show Products (1)

4.7 Jokokokok (7 reviews) 4.5 Jokdokok (2 reviews)

5 Star m— 7%

4 Star mm 29%
3 Star 0%
2 Star 0%
1 Star 0%

71% Yes \_)

199333 D

4.4

Company Size

S0M-1B USD | %
1B-10B USD - 14%
10B+ USD - 4%

Reviewer(s) Industry
2 Finance

2 Healthcare

1 Communications
1 Manufacturing

1 Services

5 Star m— 50%
4 Star m— 50%
3 Star 0%
2 Star 0%
1 Star 0%
soves ()

)D)39)3D) I

Company Size

S0M-1B USD | 30%
1B-10B USD I 50%
Reviewer(s) Industry
1 Energy and Utili
1 Services

>

firepower-vs-mcafee-network-security-platform-ips-vs-trend-

micro [Sitio web]. Stamford: GARTNER. [Consulta: 16 junio 2020] Disponible en
https://www.gartner.com/reviews/market/intrusion-prevention-
systems/compare/product/firepower-vs-mcafee-network-security-platform-ips-vs-

trend-micro
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Cisco

Este producto combina dos tecnologias las caracteristicas destacadas del FW ASA
y la inspeccion avanzada de Snort no siempre dando buenos resultados y en
ocasiones liberando versiones con problemas que pueden afectar la red.?®

McAfee
Buen soporte, facil de implementar, tecnologia admirable, siempre estan adelante
sobre los riesgos Cyberneticos da visibilidad de los paquetes entrantes y salientes.?®

Trend Micro
Esta herramienta verifica la cantidad y la frecuencia de conexiones entrante y
saliente y asi poder mantener los servidores arriba incluso cuando estan siendo
atacados.®°
Actualmente Ona Systems es Partner de Mcafee lo que hace que la empresa tenga

tendencia por esta marca. 3!
&« c o @ & hitps; .onasystems.net/aliacos; B o s L d o

@ Comenzar a usar Fircfox &) Global warmingpdf  Sw Notas Musicales: Feliz... @ (126) Writing Task Eng... (] 90021A_614: Unit 1.4.... @ (1) WhatsApp @ WhatsApp @) Framework for Improv... G traductor - Buscal

Ona 8

Home  ;Por qué OnaSysiems?  Soluciones v lecnologias v Servicios ~  Consuliorias ~  Formacion v Recursos  Conldctenos W jo.

* Solucion que se cred de forma nativa en la nube para la nube.

McAfee « Brinda visibilidad completa del contenido, el contexto y |a actividad del
usuario en los entornos Saas, Paas y Iaas.

+ Lidera el mercado en controles avanzados y automatizacién para corregir
infracciones de politicas en servicios en la nube.

+ Aprovecha |a ciencia de datos y los efectos de red en miles de millones de

eventos para identificar y detener amenazas.

+ Aplica proteccidn a datos que persisten tanto dentro como fuera de la
nube.

+ Ofrece una plataforma extensible para que los proveedores de la nube
habiliten controles Skyhigh para sus aplicaciones 5aas, y las empresas
habiliten controles para aplicaciones personalizadas desarrolladas

internamente.

Fuente: ONASYSTEMS; Aliados [Sitio web]. Stamford: ONASYSTEMS. [Consulta:
18 junio 2020] Disponible en https://www.onasystems.net/aliados/

28 (GARTNER; Cisco Firepower [Sitio web]. Stamford: GARTNER. [Consulta: 16 junio 2020]
Disponible en https://www.gartner.com/reviews/market/intrusion-prevention-
systems/vendor/cisco/product/firepower s.f.)

29 (GARTNER; McAfee’s Network Security Platform (IPS). [Sitio web]. Stamford: GARTNER.
[Consulta: 15 junio 2020] Disponible en https://www.gartner.com/reviews/market/intrusion-
prevention-systems/vendor/mcafee/product/mcafee-network-security-platform-ips s.f.)

30 (GARTNER; Trend Micro TippingPoint NGIPS. [Sitio web]. Stamford: GARTNER. [Consulta: 17
junio  2020] Disponible en https://www.gartner.com/reviews/market/intrusion-prevention-
systems/vendor/trend-micro/product/trend-micro s.f.)

31 ONASYSTEMS; Aliados [Sitio web]. Stamford: ONASYSTEMS. [Consulta: 18 junio 2020]
Disponible en https://www.onasystems.net/aliados/
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Después de analizar las 3 opciones y presentarlas a la junta directiva se llego a la
conclusion de utilizar el IPS de McAfee “McAfee Network Security Platform” por las
siguientes razones.
e De los que estan arriba del cuadrante es el que mas se adecua a lo
requerido por la empresa.
e Al ser aliado de Ona Systems el costo puede bajar considerablemente por
debajo de los demés.
e Se integra nativamente con el SIEM de ONA que es del mismo fabricante.
e Tiene excelente calificacion en las pruebas NSS Labs.3?
e En el comparativo técnico se destaca de los demas.

7.3 ANALIZAR LOS LOGS DE TRAFICO PARA RECOMENDAR E’OLiTICAS
PARA SER APLICADAS A LOS ESQUEMAS DE CONTENCION

Se realiza instalacion Fisica del Equipo

o e | =

Fuente: Autor

82 NSS LABS; This report is Confidentialand is expressly limited to NSS Labs’. [Sitio web].
Washington: NSS LABS. [Consulta: 15 junio 2020] Disponible en
https://lwww.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-nss-labs-dcips-nsp-
ns9100.pdf
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Se realiza conexiones sin activar sensores hasta realizar el control de cambios

Fuente: Autor

Sensor 1A/1B ETB

Sensor 2A/2B Claro

Sensor 3A/3B Red interna (LAN)
Sensor 4A/4B Red SOC

7.4 DISENAR POLITICAS DE ACUERDO A LOS ACTIVOS PARA PARA
PROTEGER ADECUADAMENTE SEGUN EL SERVICIO Y SISTEMA
OPERATIVO

Se realiza instalacidon de la manager del sensor para el IPS se pasa la propuesta de
politicas y estamos en espera de aprobacion para implementar segin plan de
trabajo entregado, tan pronto estén aprobadas se borrardn datos confidenciales y
se agregaran a este documento.
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v

[j McAfee www.mcafee.com/suppert Installing Manager
™ Manager 9.2.9.55 .

™ License Agreement NS-Series Hardware

™ Choose Install Type Advanced capabilities:

M Choose Manager %

™ Choose |

™ customl P Database initialization will take several minutes to complete ration

™ Pre-Inst ThT Tt T T TvThThThRThThThTRwLTL.LZhw

™ Installin

® |nstall Complete - High availability

Installing... Execute Target File; initdb.bat (running...please wait)

InstallAnwwhera

]
Cancel 100%

Fuente: Autor

Después de la instalacion se procedera a disefiar las politicas las cuales vana a ir
en 4 tipos.

IPS: la politica principal para prevenir la penetracion de intrusos en nuestra red
basados en firmas y vulnerabilidades conocidas.

Malware: Politica exclusiva para encontrar malware en el trafico de red.

Inspeccién de trafico: Esta politica se disefiara buscando anomalias en el trafico
como tramas malformadas, respuestas erradas, ataques de puertas traseras, etc.

Limite de conexiones: No hay una politica que limite las conexiones por parte de
la compafiia ni se ha pensado en limitar que algun usuario tenga un limite para estas
conexiones por lo que se realizara esta politica basada en una politica de proteccién
a posibles ataques de DDoS.

Firewall: esta politica se maneja como un firewall cualquiera con IP y puertos o

servicios de origen, geolocalizacion la cual la Unica limitante para este modulo es
gue no maneja enrutamiento esto quiere decir que va ser un FW capa 2.
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Adicional a estos tipos de politicas se creara una politica para cada Bridge
conectado a la red siempre y cuando aplique una diferencia en caso de no requerir
politica adicional se utilizara la misma las cuales estam documentadas a
continuacion.

IPS:
Bloqueo ataques Externos:

gue bloguea los atague catalogados como altos.

In Ds

Politica

1 Enabled HTTP: Adobe Flash Player ... Outbo... g CVE-2014- Exploit Send Alert to Manager Attack and Pre...
Enable Blocking

2 Enabled SIP: Multiple Buffer Overflo... Outbo... L Hi ) Exploit Send Alert to Manager Attack and Pre...
N Enable Blocking

3 Enabled IMAP: AUTH Buffer Overflo... Outbo... ] CVE-1999-0... Exp\oit Send Alert to Manager Attack and Pre...
Enable Blocking

Fuente: Autor

Con la sensibilidad a ataque de DDoS alto
Properties Attack Definitions

Mame: Blogueo atagques Externos

Description: Politica disenada para redes extrenas.

Owner: My Company
Visibility: Owner and child domair
Editable Here:

DoS Response Sensitivity: High

Ronuira nnlw clinht ctaticti~al gnomaly to trigger counterme:

Policy Direction: Consider Direction

Inbound Attack Set Profile:

Outbound Attack Set Profile:

Fuente: Autor
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Bloqueo ataques entre redes:

Politica similar a la anterior bloquea ataques altos, tiene la diferencia que ignora la
direccion del atague ya que al no ser externa el ataque se espera de cualquier
direccidn entre las redes internas y la sensibilidad de DDos esta baja ya que hay
servicios como el DNS y AD que pueden tener trafico elevado en comparacion con
los demas equipos y no queremos que sea bloqueado.

Properties

Mame:

Description:

Owner:
Visibility:

Editable Here:

DoS Response Sensitivity:

Policy Direction:

Attack Set Profile:

Fuente: Autor

Malware:

Jgqueo ataques entre redes

Politica disenada para redes Internas.

Compamy

Owner and child domair

Low

REgUi e 8 Signieans scausoea anomaly to trigger countermeasures a
Ignore Direction

Use tne same set or attack definitions and settings for inspecting inb
Default Detection + 7

The standard attack set (blocking disabled)

Politica Malware ONA: se crea una politica para todas las interfaces con todos los

pardmetros activados.
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Name: Politica Malware ONA r

Description: & nrre

e

B smTe
Visible to Child Admin Domains?

File Scanning Options

i
Malware Engines

File Type 5 klist

< |
;

© Executables

< |

0 MS Office Files

<]

© poF Files

<]

(i ] Compressed F...

© Android Applic...

Fuente: Autor

Inspeccién de trafico:
Inspeccidon ONA: se crea una Unica politica basada en la politica por defecto de
proteccion de servidores y estaciones.

Properties Inspection Options

Name: Ispection ONA
Description: Inspect traffic both from internal

endpoints and to exposed Web and mail
servers

Owner: /My Company
Visibility: Owner and Child Domains
Editable Here:

Statistics

Last Updated: Mov 24 19:55

Last Updated By: admin

Assignments: 0]

Fuente: Autor
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Traffic Inspection Advanced Callback Detection GTI Beputation Services Web Server - He

Endpoint URL

o

Endpoint Reputation Analysis: Inbound and Qutbound
Use Endpoint Reputation to Influence SmartBlocking: | Enabled

Exclude Internal Endpoints from GTI Lookups: Enabled

CIDRs Excluded from Endpoint Reputation Lookups

o

Mew CIDR:
Fuente: Autor

Traffic Inspection Advanced Callback Detection GTI Reputation Services Web Server - Heu

i ]

Heuristic Analysis: Inbound only

Website Paths to Protect: All

Fuente: Autor
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Traffic Inspection Adwvanced Callback Detection GTI Reputation Services Web Server - Heuristic

i ]

HTTP Response Traffic Scanning: Qutbound only
HTTP Response Decompression: Cutbound only
Chunked HTTP Response Decoding: Outbound only
HTML-Encoded HTTP Response Decoding: Outbound only
Microsoft Office Deep File Inspection: Disabled
¥-Forwarded-For (XFF) Header Parsing: Inbound onhy

Inbound and Outbound

Quoted-Printable SMTP Decoding: Inbound and Cutbound

Fuente: Autor

Traffic Inspection Advanced Callback Detection GTI Reputation Services Web Server - Heuristic Analysis

0

Denial-of-Service Prevention: Inbound only

Maximum Simultaneous Connections Allowed to All

7320000
Web Servers:

Slow-Connection Attack Prevention: Enabled

Maximum HTTP Requests/Second Allowed to Any
Website Path:

10000
Client Browser Detection: Enabled
Browser Detection Method: HTML Challenge

Website Paths to Protect: All

Fuente: Autor

Limite de conexiones:
Limite Conexiones ONA: se crea politica limitando conexiones para redes externas.
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Properties

Name: Limite Conexiones ONA|

Description:

Owner: /My Company
Visibility: Owner and child domair
Editable Here:

Properties  Connection Limiting Rules

(]

1 Enabled === Protocol Connection Rate 10000 Conny... n/a / Alert & Drop ...

Fuente: Autor

Firewall:
Conexiones Extrernas ONA: se crea una politica para bloqueo por geolocalizacion
para los paises que mas generan ataques cibernéticos en el mundo.

Properties Access Rules

o

1 Enabled === ¥ 2 e © aways Deny

Fuente: Autor

Se aplican las politicas creadas a cada uno de los Bridge del sensor de la siguiente
manera.

Sensor 1A/1B ETB

IPS: Bloqueo ataques Externos
Malware: Politica Malware ONA
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Inspeccién de trafico: Inspeccion ONA:
Limite de conexiones: Limite Conexiones ONA
Firewall: Conexiones Extrernas ONA

Sensor 2A/2B Claro

IPS: Bloqueo ataques Externos

Malware: Politica Malware ONA

Inspeccion de tréfico: Inspeccion ONA:

Limite de conexiones: Limite Conexiones ONA
Firewall: Conexiones Extrernas ONA

Sensor 3A/3B Red interna (LAN)

IPS: Blogqueo ataques entre redes
Malware: Politica Malware ONA
Inspeccién de tréafico: Inspeccion ONA:
Limite de conexiones: NA

Firewall: NA

Sensor 4A/4B Red SOC

IPS: Blogueo ataques entre redes
Malware: Politica Malware ONA
Inspeccién de tréfico: Inspeccion ONA:
Limite de conexiones: NA

Firewall: NA

7.5 MEJORAR POLITICAS LAS POLITICAS YA ESTABLECIDAS PARA
BLOQUEAR DE MANERA EFECTIVA LOS ATAQUES ENCONTRADOS
EN LA RED

Se realiza monitoreo de los servicios encontrando un correcto funcionamiento no se

reportaron blogueos se analizaron algunos logs los cuales muestran que no hay
bloqueos de ataques catalogados como falsos positivos.
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Attack Log

Fuente: Autor
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for sdmnced hern, bover ove s coomn | Urackrowadged ) (Lo 12 R o awsser || Cheaean piters
| ® l = | Cvemt ‘ P | Attacher
|| N N N N S S
IR} '3 DoS: UOPF Land Artack Now 25, 2020 09:23:1¢ Qutbound Artack Dlocked b8 [ 275 aite
12 | @ | Dos:uoe Land Attack Nov 25,2020 09:18:11 | Outbeand Attack Biscked 14 pspen - °
| 3 L] DoS: UO® Land Attack Nov 25, 2020 09:22:41 Indound Artack Bocked 1 | 51550 e aite
4 | @ | DoS:UDP Land Attack Now 25, 2020 09:23:32 | Outbound Attack Bocked 2 eseent - °
's © | DoS: UDP Land Attack Now 25, 2020 09:25:32 | Inbound Attack Becked 1 Esoea - a6
I3 1) DoS: UOP Land Attack Nov 2%, 2020 09:28:12 Qutdound Mtack Bocked s Exoon - )
| ? L ) DoS: V0P Land Amack Nowv 28, 2020 09:30:3) 1rdxng Arack Becked 1 Eso0n - s11é
. ° DoS: UDP Land Attack Nov 28, 2020 09:32:13 Qutbound Attack Biocked 2 | 7554 - °
Fuente: Autor
HTTP: Adcbe Mutiple Product Mov 25, 2020 04:31:56 Inbound Attack Blocked 1 Exnoct - 128118114 8480
HTTP: Adobe Multiple Product Nov 25, 2020 04:36:56 Inbound Attack Blocked 1 Exnont - 128118114 0
HTTP: Adobe Mytiple Prodoct MNov 25, 2020 04:40:47 Inbound Attack Blocked 3 Expont W 128.1.181.24 8480
HTTP: Adobe Multple Product Nov 25, 2020 05:09:59 Inbound Attack Blocked 1 Export W 126.1.181.15 8480
HTTP: Adobe Mutiple Product Nov 25, 2020 05:19:18 Inbound Artack Blocked 1 Exgont W 126.1.181.15 8450
Fuente: Autor
ONS: Microsoft SMTP Service Nov 25, 2020 00:14:32 Inbound I dusve 1 Exoot W 128.1.181.69 s3
DNS: Microsoft SMTP Service Now 25, 2020 00:15:33 inbound 1 el b § Exgort Wi 123.1.181.69 o
UDP: Host Sweep Nov 25, 2020 00:27:18 Inbound na 1 Exgont & 172.19.200.20 50457
HTTP: Adobe Multiple Product. Now 25, 2020 00:30:11 Inbound Attack Blocked 1 Expont g 125.1.1081.18 8480
HTTP; Adobe Multiple Product Nov 25, 2020 00:36:54 Inbound Attack Blocked 1 Exnort oy 128.1.181.14 8480
Fuente: Autor
HTTP: MTTP Login Bruteforce .. | Nov 25, 2020 10:28:41  Outbound \' s 1 Exoent @ 10.11.103.67
ARP: ARP Spoofing Detected Nov 285, 2020 08:25:00 Outbound Attack SmartBl 1 Exnott o 128.1.176.13
ARP: ARP Spocfing Detected Nov 25, 2020 08:28:44  Outbound \ Attack Smantsl 1 Exoont - 128.1.176.13
ARP: ARP Spoofing Detected Nov 25, 2020 05:18:53 Outbound Attack Smansl 1 Exoort g 125.1.176.2
ARP; ARP Spocfing Detected Nov 25,2020 05:23:47 | Outbound | Attack Smansl_ 1 Exgont i 128.1.176.2
ARP: ARP Spoofing Detected Nov 25, 2020 08:55:52 Outbound Attack SmoantB! 1 Expont oy 128.1.176.2
£R9: ARP Spocfing Detected Nov 25,2020 08:58:43  Outbound | Attack Smartsl 1 Exeont - 125.1.176.2
ARP: ARP Spocfing Detected Nov 25,2020 07:21:46  Outbound | Attack Smactsl 1 Exoen g 125.1.176.35
ARP; ARP Spoofing Detected Nov 25, 2020 07:23:45  Outbound ’ Attack SmartBl_ 1 Exeed - 128.1.176.39
ARP: ARP Spoofing Detected Nov 25, 2020 08:54:46 Outbound Artack SmanBl 1 Expont 88 128.1.176.39
ARP: 2RP Spocfing Detected Nov 25, 2020 08:8:43  Outbound ] Zttack Smartsl 1 Exeos g 128.1.176.35



HTTP; HTTP Login Bruteforce Nov 24, 2020 23:40:35 Outbound n's 1 Beee & 10.11.100.26

HTTP: HTTP Logn Bruteforce Nov 25, 2020 10:14:08 Qutbound na 1 £xo00 & 10.13.100.75

NETBLOS-SS: Microsoft Wind Nov 25, 2020 08:40:06 Outbound Inconciusve 1 Ba & 10.11,101.115
HTTP: HTTP Logmn Bruteforce Now 25, 2020 09:16:40 Oudound na 1 Exgot & 1011103315
HITP: HTTP Logn Bruteforce _ Nov 25, 2020 09:21:56 Outbound ns 1 Expea & 1011101118
HTTP: HTTP Login Bruteforce Now 25, 2020 09:44:41 Outdound na 1 Exnocs & 1011101115
HYTP: HTTP Login Bruteforce . Now 25, 2020 09:51:29 Outbound n/s T Exeont & 10.11.101.115
NETBIOS-SS: Microsoft Wind Nov 25, 2020 07:58:07 Qutdound Inconcivsve 1 Exgent & 101330134

HITP: HTTP Logn Bruteforce Nov 25, 2020 08:36:34 Outbound ns 1 Emeqt « 1011101165
HTTP: HITP Login Bruteforce Nov 25, 2020 09:20:55 Outbound na 1 Exooa & 10.11.101.166
HTTP: HTTP Login Bruteforce _ Nov 25, 2020 10:03:24 Outbound e 1 B & 10.11.101.166

Fuente: Autor
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8 CONCLUSIONES

La implementacion se realiza acorde a los tiempos pactados sin presentar ninguna
dificultad o anomalia que demande un tiempo adicional, dando como resultado una
proteccion mejorada con la disminucién de ataques que pudieron pasar al Firewall
gue ahora son detenidos por el IPS. Como medida adicional se examinaron los
posibles riesgos y vulnerabilidades de la empresa Ona Systems, lo cual permitié
realizar un correcto ajuste de las reglas de proteccién acorde con los sistemas
operativos y aplicaciones de la organizacion.

Por otra parte, se realiz6 la comparacion de los mejores IPS del mercado, mediante
un estudio que dio como resultado la tecnologia que mas se ajustaba en relacion,
proteccion - costo para la compafiia. Esto permitié realizar la creacién de las
politicas acorde con cada uno de los segmentos de red, por lo cual no se realiza
recomendaciones adicionales sobre los equipos implementados ya que con el IPS
guedan cubiertas las diferentes protecciones para los vectores de amenazas de la
red.
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9 RECOMENDACIONES

Se recomienda hacer seguimiento a las politicas implementadas.

Estar atentos a las actualizaciones de Firmas.

Continuar agregando paises a los bloqueos que generen riesgo y los cuales no se
tenga relacion comercial.

Realizar andlisis de vulnerabilidades por lo menos dos veces al afio para realizar
ajustes en las politicas de ser necesario.

Generar alertas automaticas cuando se vea comprometido un activo critico.
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