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RESUMEN

MEGASEGURIDAD, es una empresa con una infraestructura pequefia, pero que
maneja procesos que requieren un buen soporte tecnoldgico que le garantice la
continuidad de negocio, en esta época en la que la tecnologia es el mejor aliado
estratégico para cumplir las metas propuestas.

Con la propuesta del proyecto se evaluaran las fallas y vulnerabilidades por medio
de la aplicacion de pruebas de penetracion Pentesting, como resultado se entregara
a la Gerencia un diagnostico real de las posibles vulnerabilidades y fallas a que esta
expuesta su red de informacion, asi como las fortalezas que tiene que le serviran
como base para la implementacion de su Sistema de Gestion de la Seguridad de la
informacion.

La informacion se ha convertido en un activo valioso para las empresas, garantizar
su disponibilidad, integridad y confidencialidad debe ser uno de los objetivos de la
Gerencia, es por esto que se hace necesario que se generen politicas y controles
que garanticen el uso adecuado y la proteccién de la misma, el uso de herramientas
que brinden un diagnostico real de la situacion actual de la informacion son
necesarias para aplicar los correctivos necesarios y garantizar su seguridad.

La tecnologia juega un papel importante en establecer mecanismos perimetrales de
proteccion para detectar de manera temprana muchas de las amenazas
cibernéticas a las que se ven expuestas las empresas, sin importar el escenario del
ciberataque y la complejidad que esto signifiqgue, éstas se deben preparar para
gestionar un incidente cibernético.

Palabras claves; Pentesting, vulnerabilidad, sistema de informacion.



ABSTRACT

MEGASEGURIDAD is a company with a small infrastructure, but which manages
processes that require good technological support that guarantees business
continuity, in this era in which technology is the best strategic ally to meet the
proposed goals.

With the project proposal, the failures and vulnerabilities will be evaluated through
the application of Pentesting penetration tests, as a result a real diagnosis of the
possible vulnerabilities and failures to which its information network is exposed, as
well as the strengths that you have that will serve as a basis for the implementation
of your Information Security Management System.

Information has become a valuable asset for companies, guaranteeing its
availability, integrity and confidentiality must be one of Management's objectives,
which is why it is necessary for policies and controls to be generated that guarantee
the proper use and protection of the same, the use of tools that provide a real
diagnosis of the current situation of the information are necessary to apply the
necessary corrections and guarantee its security.

Technology plays an important role in establishing perimeter protection mechanisms
to detect early on many of the cyber threats to which companies are exposed,
regardless of the cyberattack scenario and the complexity that this implies, they must
prepare to manage a cyberincident.

Keywords; Pentesting, vulnerability, information system.



INTRODUCCION

La seguridad informéatica y/o la seguridad de la informacion va en auge y en todas
las empresas u organizaciones que contengan algun sistema informatico deben
estar conscientes que las amenazas estan por donde quiera y que la proteccion de
su informacion debe ser prioridad para el cumplimiento de los objetivos de valor,
recordemos que la seguridad cuenta con tres pilares fundamentales que son: la
confidencialidad, la integridad y la disponibilidad?.

Dia a dia las empresas estdn sometidas a vulnerabilidades que ponen en riesgo los
tres pilares antes mencionados, estos riesgos pueden ser externos e inclusive aun
mas peligrosos, pueden ser internos. Salvaguardar la informacion debe ser
prioridad, pero entonces como lograr esto, como enfrentar los riesgos a los cuales
estan expuestos las empresas, para ello han surgido varias normas, leyes e
inclusive metodologias y practicas para que las empresas puedan crear sus propias
politicas, procesos y procedimientos, pero un buen comienzo es saber que tan
expuesto se esta pues es bien sabido que no hay seguridad 100 % completa y por
lo general no se sabe cuadndo se pueda llegar a tener uno de estos riesgos,
simplemente cada empresa tendra que estar preparada.

Las empresas deben conocer que impacto econémico (aunque no solamente seria
econdmico), generaria tener uno de estos riesgos informéaticos tan de la mano, para
ello podrian practicar ya sea de manera interna con el departamento de Tl o el area
encargada, unas serie de pruebas que deben hacerse a toda la infraestructura
tecnoldgica y en general al entorno de TIl, también podrian hacerse estas pruebas
con empresas externas altamente calificadas y personal experto, con estas pruebas
se busca que las empresas hagan una evaluacion general y comiencen a priorizar
sus objetivos de negocio, dicha evaluacibn se resume en encontrar las
vulnerabilidades de riesgo bajo, alto y otras que puedan llevar a ser aprovechadas
por algln atacante, ya sea externo o interno?.

A esas pruebas realizadas sobre la infraestructura o sobre el entorno de Tl se le
conoce como pentesting o pruebas de penetracion, donde se busca que las
empresas sepan sus fallos de seguridad y las consecuencias que existen, ademas

1 VANEGAS ROMERO, Alfonso Yucenid, autor [en linea]. Tesis pentesting, ¢ Porque es importante
para las empresas? Universidad Piloto de Colombia, 2020. [Consulta: 06 de junio de 2020].
Disponible en:
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6286/00005220.pdf?sequence=1&i
sAllowed=y

2 |pid, p.13.


http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6286/00005220.pdf?sequence=1&isAllowed=y
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6286/00005220.pdf?sequence=1&isAllowed=y

gracias al pentesting las empresas sabran como minimizar los riesgos, como
priorizarlos y como tener los controles pertinentes?.

La seguridad de la informacion un activo valioso para las organizaciones, cada vez
son mas frecuentes las amenazas que afectan el buen funcionamiento de la red de
informacion como virus, ciberataques o malware, un ciberataque o un software
malicioso altera el sistema de proteccién de la informacién accediendo a areas
restringidas y generando dafios®.

Es por esto que se hace necesario realizar un test de penetracién o Pentesting que
es la simulacién de un ciberataque para comprometer el sistema e identificar fallos
y vulnerabilidades, de esta forma se conocen brechas de seguridad con las cuales
se puede prevenir ataques externos y determinar riegos.

El Pentesting o test de penetracibn es un hacking ético que cuenta con la
autorizacion previa del duefio del equipo en el cual se realiza la prueba, los dafios
que se generan estan controlados por el pentester, con los resultados obtenidos se
establecen controles para proteger la confidencialidad, disponibilidad e integridad
de la informacion.

Su importancia radica en que se ponen a prueba la fiabilidad y herramientas con
gue cuenta el sistema de informacion de la organizacion, asi como la respuesta del
sistema ante un ataque ciberataque real®.

3 Ibid, p.13.

4 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. [en linea]. Tesis Diagndstico y viabilidad de
implementacion del modelo de seguridad informatica para la empresa Megaseguridad. Universidad
Nacional Abierta y a Distancia (UNAD), 2020. [Consulta: 06 de junio de 2020]. Tesis Diagnoéstico y
viabilidad de implementacién del modelo de seguridad informatica para la empresa Megaseguridad,
pp. 9-30

5 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Es importante conocer cOmo esta la situacion en materia de seguridad en empresas
de Latinoamérica, para esto ESET Latinoamérica publica anualmente un reporte de
seguridad, segun el Reporte de ESET para 2019 uno de sus principales datos es
que 2 de cada 3 empresas sufrieron un incidente de seguridad en 2018 y el 40%
sufrié una infeccidén con codigos maliciosos siendo el incidente mas recurrente, solo
la mitad de las empresas encuestadas cuenta con 3 de los controles mas bésicos,
antivirus, firewall y backup®.

Las mayores preocupaciones se observan que giran en torno a los principios de
seguridad de la informacion con el acceso indebido (61%), robo de informacion
(58%) vy la privacidad de la informacion 48%, esto se combina con la preocupacion
por cédigos maliciosos (57%) que son las principales herramientas de los
cibercriminales para poder hacerse de la informacién de las empresas’.

Otro de los incidentes con altos niveles de ocurrencia en las empresas de
Latinoamérica es la explotacién de vulnerabilidades que afecto cerca del 10% de
las empresas encuestadas y en algunos paises como Peru (+7%), México (+3%) y
Chile (+3%) se vio un incremento para el afio anterior®.

Para el caso de Colombia segun el Informe de Tendencias Cibercrimen Colombia
2019-2020 de la CCIT el delito informético mas denunciado es el hurto por medios
informaticos con un total de 31.058 casos, en segundo lugar se encuentra la
violacién de datos personales con 8.037 casos, el tercer delito mas denunciado es
el acceso abusivo a sistemas informaticos con 7.994 casos, en el cuarto lugar con
3.425 casos se encuentra la transferencia no consentida de activos y finalmente en

6 HARAN, Juan Manuel, autor [en linea)]. El 40% de las empresas de América Latina sufri6 una
infeccion con malware el udltimo afio, 2019. [Consulta: 06 de junio de 2020]. Disponible
en:https://lwww.welivesecurity.com/la-es/2019/09/05/el-40-de-las-empresas-de-america-latina-
sufrio-una-infeccion-con-malware-el-ultimo-ano/

7 Ibid, p.15.

8 EXPERTS ON YOUR SIDE. [Sitio web]. Latinoamérica: ESET, Security Report. [Consulta: 12 de
junio de 2020]. Disponible en: https://www.welivesecurity.com/wp-content/uploads/2019/07/ESET-
security-report-LATAM-2019.pdf


https://www.welivesecurity.com/la-es/2019/09/05/el-40-de-las-empresas-de-america-latina-sufrio-una-infeccion-con-malware-el-ultimo-ano/
https://www.welivesecurity.com/la-es/2019/09/05/el-40-de-las-empresas-de-america-latina-sufrio-una-infeccion-con-malware-el-ultimo-ano/
https://www.welivesecurity.com/wp-content/uploads/2019/07/ESET-security-report-LATAM-2019.pdf
https://www.welivesecurity.com/wp-content/uploads/2019/07/ESET-security-report-LATAM-2019.pdf

el quinto lugar se sitGa el delito de uso de software malicioso con 2.387 casos®.

El principal interés de los cibercriminales en Colombia se basa en la motivacion
econOmica y la posterior monetizacion de las ganancias generadas en cada
ciberataque®®.

1.2 FORMULACION DEL PROBLEMA

MEGASEGURIDAD, no cuenta con un Sistema de Gestion de la Seguridad de la
informacion, lo cual hace que su informacion sea vulnerable ante cualquier ataque
cibernético, situacion genera dafios y perdida en la informacion, fallos en el sistema,
intermitencia y caida de la red, situaciones que afectan el 6ptimo funcionamiento
de lared y todos sus servicios!?!.

Se puede mediante la implementacion de pruebas de penetracion “Pentesting”
detectar fallos o vulnerabilidades en la red de informacion de la empresa
MEGASEGURIDAD.

9 CAMARA COLOMBIANA DE INFORMATICA Y TELECOMUNICACIONES (CCIT), Tendencias del
cibercrimen en Colombia 2019-2020 [sitio web]. TicTac. [Consultado: 31 de mayo de 2021].
Disponible en: https://www.nist.gov/about-nist

10 |bid, p.15.

11 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.


https://www.nist.gov/about-nist

2 JUSTIFICACION

La ejecucion del proyecto le permitra a MEGASEGURIDAD garantizar la
confidencialidad, integridad y disponibilidad en su informacion y asi garantizar que
su red de informacion sea segura, con la aplicacion de pruebas de penetracion
Pentesting se determinard el nivel de seguridad de la red a través de ataques
informaticos simulados, sin poner en riesgo la informacion*?.

La prueba de penetracion permitira explorar la red, realizar analisis de seguridad y
hacer auditorias de la red; una vez aplicada la prueba, se conoceran las debilidades
del sistema, se identificaran los activos de mayor riesgo y las areas que requieren
mayor esfuerzo para la proteccion de datos.

El proyecto se desarrollara en cuatro etapas:

1. Recopilacion de informacién: en la primera etapa o reconocimiento se recopilara
la informacion necesaria para el desarrollo del proyecto, se delimitara la zona de
aplicacion de la prueba de penetracion se realizara el andlisis técnico con la
herramienta Nmap (escaneo de puertos).

2. Analisis de vulnerabilidades: se descubriran las fallas en el sistema que pueden
ser aprovechadas por posibles atacantes, con la informacion recopilada y de
acuerdo con los resultados obtenidos se buscan vulnerabilidades o brechas de
seguridad.

3. Explotacion de vulnerabilidades: se intentara sacar provecho de las
vulnerabilidades para comprometer el sistema o las aplicaciones?!?.

4. Elaboracion del informe: se presentara el analisis de los resultados de la prueba
y detalle de las vulnerabilidades encontradas, recomendaciones y medidas para
solucionar los problemas detectados.

12 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

13 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.



3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Implementar pruebas de penetracion Pentesting para detectar fallas ylo
vulnerabilidades en la red de informacién de la empresa MEGASEGURIDAD.

3.2 OBJETIVOS ESPECIFICOS

1. Realizar un diagnéstico de seguridad informatica en la cual se evidencie el
estado actual de la compainiia, nivel interno y externo.

2. Realizar pruebas de penetracion Pentesting en la red de informacion para
determinar qué tipo de vulnerabilidades presenta.

3. ldentificar fallas y vulnerabilidades a que esta expuesta la red de informacion.

4. Hacer recomendaciones para mitigar fallas y vulnerabilidades.



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

Existes muchos conceptos y términos en relacion al campo de la seguridad de la
informacion y la seguridad informatica, es importante saber que, aunque estos
términos no significan lo mismo, ambos buscan garantizar la seguridad de un bien
comun, LA INFORMACION, a continuacion, se presentan algunos términos que son
relevantes para el desarrollo del proyecto.

4.1.1 Seguridad informatica

La informatica es la ciencia encargada de los procesos, técnicas y métodos que
buscan procesar, almacenar y trasmitir la informacion, la principal tarea de la
seguridad informética es la de minimizar los riesgos que pueden prevenir de muchas
partes, pueden ser de la entrada de datos, del medio que la transporta, el hardware
usado para transmitir y recibir, los mismos usuarios y hasta los mismos protocolos
gue se implementan, pero siempre la tarea principal es minimizar los riegos para
obtener mejor y mayor seguridad*4.

La seguridad informatica se puede clasificar en tres partes: los usuarios, la

informacion y la infraestructura?®.

e Los usuarios son considerados como el punto mas débil de la cadena, ya que a
las personas es imposible de controlar, un usuario puede cometer un error y
olvidar algo o tener un accidente y este suceso puede echar a perder el trabajo
de mucho tiempo, en muchos casos el sistema y la informacién se deben
proteger del mismo usuario?®.

e La informacion es considerada como el principal valor en la seguridad

14 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

15 ROMERO CASTRO, Martha Irene, et al. Autor [en linea]. Tesis introducciéon a la seguridad
informatica y el andlisis de vulnerabilidades. Universidad Estatal del sur de Manabi, 2018. [Consulta:
06 de junio de 2020]. Disponible en: https://www.3ciencias.com/wp-
content/uploads/2018/10/Seguridad-inform%C3%Altica.pdf

16 ROMERO CASTRO, Martha Irene, et al. Op. Cit., p.19.


https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf
https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf

informatica, es lo que se desea proteger y lo que tiene que estar a salvo es el
principal activo.

La infraestructura, es uno de los medios mas controlado, pero esto no implica
que sea el que corre menos riesgos, esto depende de los procesos que se
manejen. Se deben considerar problemas complejos como un acceso no
permitido, robo de identidad, hasta dafios mas comunes como el robo del equipo,
inundaciones, incendios o cualquier otro desastre natural que puede afectar el
material fisico de la empresa.

4.1.2 Seguridad de la Informacion

Los pilares de la seguridad de la informacién se fundamentan en la necesidad que
tienen todos de obtener la informacion, de su importancia, integridad y disponibilidad
para sacarle el maximo de rendimiento con el minimo riesgo.

La informacidn es vital para la empresa, si cae en manos inapropiadas puede perder
su valor, se perdera intimidad o capacidad de maniobra, ademas la reputacion pude
verse afectada sin contar con que la informacién puede ser accedida por
cibercriminales y cualquier otra potencial fuente de riesgo.

La confidencialidad consiste en asegurar que solo el personal autorizado accede
a la informacién que le corresponde, de este modo cada sistema automatico o
individuo solo podra usar los recursos que necesita para ejercer sus tareas, para
garantizar la confidencialidad se recurre principalmente a tres recursos:
Autenticacion de usuarios, Gestion de privilegios y cifrado de informacién?’.

La integridad es asegurar que la informacion no se pierda ni se vea
comprometida voluntaria o involuntariamente, para garantizar la integridad de la
informacion se debe considerar lo siguiente. “1” Monitorear en trafico de la red
para descubrir posibles intrusiones. “2” Auditar los sistemas para implementar
politicas de auditorias que registren quien hace que, cuando y con qué
informacion. “3” Implementar sistemas de control de cambio. “4” Otro recurso
seran las copias de seguridad, que permiten recuperar la informacién en su
estado anterior®,

La disponibilidad La informacion para resultar util y valiosa debe estar disponible
para quien la necesita, se deben implementar las medidas necesarias para que
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tanto la informacion como los servicios estén disponibles, para este propadsito se
implementa politica de control como. “1” El acuerdo de nivel de servicio o (SLA).
“2” Balanceadores de carga de trafico para minimizar el impacto de DDos. “3”
Copias de seguridad para restaurar la informacién perdida. “4” Disponer de
recursos alternativos a los primarios'®.

4.1.3 Evaluacion de riesgos, amenazas y vulnerabilidades

Cuando se plantea mejorar la seguridad de una empresa se debe tener en cuenta
factores como recursos, amenazas, vulnerabilidades y riesgos.

Los recursos son los bienes tangibles e intangibles con los que se cuenta para hacer
las tareas, la informacion de que se dispone es un bien intangible, los bienes
tangibles son los recursos de que dispone en la empresa, servidores, equipos de
red, computadoras, teléfonos?°. El riesgo es la probabilidad de que algo negativo
suceda dafiando los bienes tangibles e intangibles de la empresa, las amenazas
son esos sucesos que pueden dafar los procedimientos o recursos, mientras que
las vulnerabilidades son los fallos de los sistemas de seguridad o en los que el
usuario utiliza para desarrollar las actividades que permitiran que una amenaza
tuviese éxito a la hora de generar un problema.

El principal trabajo de un responsable de la seguridad es la evaluacién de los riesgos
identificando las vulnerabilidades, amenazas y en base de esta informacion, evaluar
los riesgos a que estan sujetos las actividades y recursos. Se debe considerar el
riesgo como la probabilidad de que una amenaza concreta aproveche una
determinada vulnerabilidad.

Existen amenazas dificiles de controlar como los desastres naturales y los errores
humanos, pero deben ser tenidas en cuenta a la hora de calcular los riesgos, una
persona podria borrar accidentalmente informacién de un servidor o podria enviar
un correo con informacién confidencial, del mismo modo el hardware de los recursos
informaticos de la empresa puede verse dafiados por el uso, por inundaciones, por
fallas eléctricas, etc. Las amenazas voluntarias son aquellas que se derivan de
ataques voluntarios ya sean de agentes internos o externos, los agentes internos
pueden ser un ex empleado cuyas credenciales de acceso no han sido revocadas
y los agentes externos pueden ser competencia desleal, terroristas, cibercriminales,
etc.
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Las vulnerabilidades son por lo general fallos de disefio de procedimientos o
recursos, las vulnerabilidades existen no se fabrican, una vulnerabilidad es
cualquier fallo de disefio que permite que una amenaza pueda afectar un recurso,
las vulnerabilidades son fallos en los sistemas, no son puertos abiertas disefiadas
deliberadamente, sino errores de disefios, configuracion o implementacién que
generan oportunidades de ataques, es decir que hace viable una amenaza.

Desde hace algunos afos se viene reconociendo la informaciéon como uno de los
principales recursos de las organizaciones, la cual debe ser administrada de forma
clara, organizada, correcta y eficiente para optimizar su utilidad, los usos y/o
procesos que se realizan con la informacion deben ser respaldados por el sistema
de informacién S, el cual realiza cuatro actividades basicas?'.

e Entrada de la Informacion (INPUT) Técnica mediante la cual el sistema
obtiene los datos que necesita para el procesamiento de la informacién, por
medio de teclados, cédigos de barras, medios magnéticos, etc.??.

¢ Almacenamiento de la informacién a través de esta tarea el sistema puede
retomar la informacion empleada (modificada, eliminada, agregada, etc.)en
procesos anteriores?3,

e Procesamiento de la informacion: Propiedad del sistema que facilita la
transformaciéon de la informacion para luego ser utilizada en la toma de
decisiones para hacer mas eficiente y productivo el negocio?.

e Salida de lainformacién (OUTPUT) Método con el cual se saca la informacion
procesada mediante impresiones, medios magnéticos videos, etc.

El eficiente manejo del S| se ha convertido en un reto para las organizaciones ya
que se ha logrado comprender que la informacion tiene un valor econémico y que
con su correcto uso logran mejoras que les permite ser mas eficientes y
competitivas.

El presente proyecto se base en la seguridad de la informacion o seguridad
informatica, es importante conocer algo de la historia de la tecnologia, conocer como
fue adquiriendo valor la informacién a través del tiempo, En la década de los 60’s la
empresa System Development Corporation (SDC). Elaboro un acuerdo para realizar
estudios en diferentes areas para romper sistemas de tiempo compartido, de alli
surgieron los primeros equipos de penetradores que buscaban comprender las

21 ROMERO CASTRO, Martha Irene, et al. Op. Cit., p.19.
22 ROMERO CASTRO, Martha Irene, et al. Op. Cit., p.19.
23 ROMERO CASTRO, Martha Irene, et al. Op. Cit., p.19.

24 ROMERO CASTRO, Martha Irene, et al. Op. Cit., p.19.



vulnerabilidades de los equipos militares y del gobierno, utilizaban la penetracion de
computadoras pentesting como medio para la seguridad del sistema en prueba?.

La metodologia Pentesting en los afos siguientes a su nacimiento se ha vuelto méas
sofisticada y compleja, actualmente constituye un conjunto de herramientas para la
evaluacion de la seguridad de sistemas o incluso servidores, hoy en dia existe una
gran variedad de metodologias de Pentesting cada uno con su grado de
complejidad, las hay de origen militar como es Kill-Chain que se muestra por etapas
y las aplicaciones estan a criterio del pentester. Otra metodologia no muy conocida
pero la mas completa es la OSSTMM (Open Sourse Security Testing Methodology
Manual) esta disefiada para ser coherente y repetible, permite al auditor de
seguridad hacer pruebas mas precisas y ejecutables?®.

Por otro lado, se encuentra OWASP que es una empresa enfocada a la seguridad
web que cuenta con una guia de acceso libre para realizar pruebas a aplicaciones
web, adicional esta el sistema enfocado en la seguridad conocida como distribucién
para Pentesting (DISTRO), ayuda a detectar las vulnerabilidades de los sistemas
informaticos o redes de computadoras. Se utiliza en las auditorias de seguridad con
el apoyo de numerosas herramientas, la distribucibn mas popular y usada por
auditores de seguridad es Kali Linux?’.

Cada vez las organizaciones son mas conscientes de realizar auditorias de
seguridad de forma periodica, ya que las consecuencias derivadas de un ataque a
sus sistemas a menudo se ven reflejadas en grandes pérdidas econdémicas y
desconfianza por parte de sus clientes.

4.1.4. Que El Pentesting

Es una préactica o metodologia realizada para descubrir vulnerabilidades y/o fallos
de seguridad en un sistema informético, en una pagina web, en seguridad fisica o
en cualquier entorno, para las empresas es de gran utilidad pues pueden comprobar
hasta qué punto su red interna o algun sistema informatico es seguro ante un ataque
informatico, esta disefiado para clasificar y determinar los alcances y las
repercusiones de los fallos de seguridad, dando resultados para las empresas en
cuanto a poder identificar la informacion o entornos a los cuales se podrian alcanzar
en un ataque, ademas de evaluar la eficiencia de la defensa con la que cuentan?,
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4.1.4.1 Tipos de Pentesting

Dependen del tipo de informacion que se tenga sobre el sistema al que se quiere
aplicar la prueba, esta puede ser:

a. Caja Blanca: Parte de un andlisis integral, son las mas faciles de practicar

pues la empresa suministra toda la informacién posible como por ejemplo
cantidad de equipos, tipos de sistemas, estructura de la red, etc. Se usa la
mayor cantidad de datos posibles para detectar puntos de fallo o
vulnerabilidades potenciales en lo que su tiempo de ejecucion es mayor en
comparacion con los otros tipos de pruebas?®.

Caja Negra: Es una prueba a ciegas, no se tiene informacién de los sistemas
de infraestructura, redes, contrasefias, etc. Se acerca a la realidad de la
empresa y sirve para reconocer que tan fuerte o fragiles se esta°.

Caja Gris: Es una mezcla de las anteriores, se usa cuando se quiere conocer
vulnerabilidades en sectores determinados es muy rentable y proporciona
informacion real de las amenazas®..

4.1.4.2 Etapas del Pentesting

A continuacion, se describen de las etapas en la aplicacion de las pruebas de
penetracion Pentesting:

1.

2.

Reconocimiento y enumeracion: En esta fase se recopila la informacion
necesaria sobre el objetivo.

Andlisis de Vulnerabilidades: Con la informacion recopilada y de acuerdo con los
resultados obtenidos se busca vulnerabilidades o brechas de seguridad.
Explotacion: Se saca provecho de las vulnerabilidades encontradas para intentar
comprometer el sistema.

Informe: Presentacion del informe con los resultados obtenidos durante las fases
ejecutadas, en el cual se detallaran los riesgos de todas las vulnerabilidades
encontradas.
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4.2 MARCO CONCEPTUAL

Activo, es todo elemento o material digital, fisico o humano que puede ser afectado
y que requiere proteccion.

Amenaza, es un evento que puede afectar los activos de la organizacion.

Armitage, es una herramienta instalada en Kali Linux, una distribucion de GNU/Linux
en formato Live CD disefiada para la realizacion de auditoria de seguridad.

Arp, protocolo de resolucion de direcciones a nivel de capa de red responsable de
encontrar la direccion MAC que corresponde.

Atacante, persona con conocimientos informaticos que esta acechando un sistema.

Ataque, es un proceso dirigido por un atacante a través de un programa que intenta
ingresar a un sistema.

Auditoria, es un estudio que se encarga de analizar e identificar vulnerabilidades.

Autenticacion, es el proceso de establecimiento y verificacién de la identidad para
realizar una peticion.

Blacktrack, distribucion de Linux para realizar un ethical hacking, contiene varias
herramientas de hacking.

Contrasefia, es una clave para la autenticacion que tiene informacion secreta para
el acceso.

Cracker, persona con conocimiento de herramientas de hacking, pero con fines
maliciosos.

Criptografia, proceso de transformar un test plano en un texto descifrado.
Denegacion de servicios, es interrumpir el funcionamiento correcto de un servicio.

Exploits, consiste en aprovechar errores de programacion en una aplicacion con el
objetivo de tomar el control de un sistema o realizar una escalada de privilegios.

Estimacion del Riesgo, es el proceso que permite asignar valores para determinar
la probabilidad y las consecuencias de un riesgo sobre un activo.

Identificacion del Riesgo, es el proceso que permite encontrar, enumerar y
caracterizar los activos del riesgo.



Impacto, es el efecto que puede generar la materializacion de una amenaza sobre
un activo.

Firewall, es un cortafuego/ software para controlar las comunicaciones denegando
0 permitiendo.

FTP, Protocolo de transferencia de archivos.

Hacker, individuo con conocimientos informaticos que no tiene intenciones
maliciosas y es apasionado por la seguridad informatica.

HTTP, protocolo perteneciente a la capa de aplicacion usada para las trasferencias
de los datos.

HTTPS, es un protocolo basado en http, asegurando la trasferencia de los datos.

IDS, sistema de deteccidén de intrusos que detecta accesos no autorizados a una
red a un sistema.

Ingenieria social, técnica que se aprovecha de la ingenuidad de las personas con el
objeto de obtener informacion.

IPS, sistema de prevencion de intrusos que previene accesos no autorizados.
IPSEC, protocolo seguro sobre el protocolo IP.
Nmap, herramienta para el escaneo de puertos.

Protocolo, conjunto de reglas que establecen la comunicacién entre dos
computadoras.

TCP, protocolo de control de trasmisién orientado a la conexiéon, ofreciendo
mecanismos de seguridad en el proceso de comunicacion.

TCP/IP, modelo de descripcion de protocolos de red Telnet. Protocolo que permite
la conexion desde un terminal remoto.

Test de Penetracion, es un conjunto de metodologias y técnicas que permiten
analizar debilidades de los sistemas informaticos.

Vulnerabilidad, es una debilidad presente en cualquier sistema pudiendo ser
explotada.

Xploit, es un mecanismo que consiste en que la victima recibe una postal falsa en
su correo electrénico que contiene un link de una web falsa.



4.3 MARCO LEGAL.

De acuerdo con la actividad de cada empresa, se debe seguir la normatividad o
leyes vigentes con el fin de no incurrir en multas por incumplimiento, existen varias
normativas para la realizacion de “Pentesting”, cada empresa debera seguir la
reglamentacion del pais o segln la metodologia aplicada®2.

4.3.1 Normatividad Internacional

4.3.1.1 Estandar ISO/IEC 27001

Esta norma especifica los requisitos para establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar un SGSI, documentado dentro del
contexto de los riesgos globales del negocio de la organizacion.

Especifica los requisitos para la implementacion de controles de seguridad
adaptados a las necesidades de las organizaciones individuales o a parte de ellas.

El SGSI esta disefiado para asegurar controles de seguridad, suficientes y
proporcionales que protejan los activos de informacion y brinden confianza a las
partes interesadas.

4.3.2 Normatividad Nacional

4.3.2.1. Ley 1273 de 2009 Delitos Informaticos

La normatividad colombiana esta reglamentada por la ley 1273 de 2009 expedida
por el congreso de la Republica de Colombia por la cual se modifica el Cédigo Penal,
se crea un nuevo bien juridico titulado denominado De la proteccion de la
informacion y de los datos y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones entre otras disposiciones la
cual decreta®?,

Articulo 1, adicionase el Codigo penal con un Titulo VII BIS denominado de la

32 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

33 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES [Sitio web].
Colombia: MINTIC, Ley 1273 de 2009. [Consulta: 20 de junio de 2020]. Disponible en
https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf


https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf

Proteccion de la informacion y de los datos, en el siguiente tenor34,

CAPITULO PRIMERO, de los atentados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas informaticos®®.

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO, EIl que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrird en una pena de prision.

Articulo 269B. OSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O
RED DE TELECOMUNICACIONES, el que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema informatico, a los
datos informaticos alli contenidos, o a una red de telecomunicaciones, incurrira en
pena de prision.

Articulo 269C. INTERCEPTACION DE DANOS INFORMATICOS, el que sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de
un sistema informatico, o en las emisiones electromagnéticas provenientes de un
sistema informéatico que los transporte que lo transporte incurrird en pena de prision.

Articulo 269D. DANO INFORMATICO, el que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos o un sistema de
tratamiento de informacién o sus partes o componentes l6gicos, incurrira en pena
de prision.

Articulo 269E. USO DE SOFTWARE MALICIOSO, el que, sin estar facultado para
ello produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafiinos, incurrird en pena de prision.

Articulo 269F. VIOLACION DE DATOS PERSONALES, el que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifigue o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrird en pena de prision.

Articulo 269G. SUPLANTACION DE SITOS WEB PARA CAPTURAR DATOS
PERSONALES, el que con objeto ilicito y sin estar facultado para ello, disefio,
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desarrolle, trafique, venda, ejecute, programe, o envie paginas electronicas, enlaces
0 ventanas emergentes, incurrird en pena de prision.

Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA, las penas
imponibles de acuerdo con los articulos descritos en este titulo, se aumentaran de
la mitad a las tres cuartas partes si la conducta se cometiere.

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la informacion o
por quien tuviera un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacién en perjuicio de

otro.

Obteniendo provecho para si o para un tercero.

Con fines terroristas 0 generando riesgos para la seguridad o defensa

nacional.

Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracion,

manejo o control de dicha informacion, ademas se le impondra hasta por tres

afos, la pena de inhabilitacion para el ejercicio de profesion relacionada con

sistemas de informacion procesada con equipos computacionales.

o g

© N

CAPITULO SEGUNDO, de los atentados informaticos y otras infracciones.

Articulo 2691. HURTOS POR MEDIOS INFORMATICOS Y SEMEJANTES, el que
superando medidas de seguridad informéticas, realice la conducta sefalada en el
articulo 239 manipulando un sistema informatico, una red de sistema electrénico,
teleméatico u otro medio semejante o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefaladas en el
articulo 240 de este codigo?.

Articulo 269J. TRANSFERENCIA NO CONSENTIDA DE ACTIVOS, el que con
animo de lucro y valiéndose de alguna manipulacién informética o artificio
semejante, consiga la trasferencia no consentida de cualquier activo en perjuicio de
un tercero, siempre que la conducta no constituya delito sancionado con pena mas
grave, incurrir4 en pena de prision®’.
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4.4 MARCO METODOLOGICO

La metodologia seleccionada para el proyecto es Penetration Testing Execution
Standard (PTES), apoyados también en la metodologia Magerit, que se adapta al
ambito de aplicacion, esta orientada a niveles técnicos especificamente y permite
una facil comunicacién con la empresa gracias a que maneja niveles de riesgo
dirigidos a un lenguaje para negocio y una descripcion cualitativa. Se divide en 7
fases, asi®:

e Interaccién previa: En esta fase se establecen las reglas sobre lo que se va a
realizar, se establece el alcance, el objetivo y la infraestructura que ingresa en
la prueba de penetracidon, se define el tiempo de ejecucion de la prueba y se
definen costos.

e Recoleccién de Informacion: El objetivo es recolectar la informacion necesaria
para usarla en la evaluacion de vulnerabilidades y la fase de explotacién cuando
se esté realizando la penetracién al objetivo, se deben tener claras las reglas de
recoleccion de informacion indicadas por la empresa y el objetivo planteado para
evitar pérdida de tiempo y dinero examinado sistemas que estén fuera del
alcance.

e Modelado de amenaza: No hay un modelo especifico, se debe escoger un
modelo de impacto para la empresa para tener una vision objetiva de los posibles
escenarios donde se materialice una amenaza, esa fase permite priorizar los
activos de la empresa y le da al Pentester una base para probar procesos,
procedimientos y controles mas destacados.

e Analisis de vulnerabilidades, en esta fase se detectan las vulnerabilidades del
sistema o de las aplicaciones que un atacante puede usar para acceder. Esta
fase se puede valorar en dos etapas activa y pasiva, la activa hace referencia a
la interaccion directa con el componente o servicio que se esté evaluando, la
pasiva es la exploracion de los metadatos en los archivos expuestos al publico®.

e Explotacion, en esta fase se determina el acceso a un sistema, es necesario
tener un buen analisis de vulnerabilidades para tener claro el punto de entrada
y reconocer los activos de mayor valor, para que esta etapa sea exitosa se debe
personalizar el ataque, el exploit se debe modificar de acuerdo a la tecnologia e
infraestructura propia de la empresa.

e Post-Explotacién se valora la maquina comprometida de acuerdo con la
informacion almacenada, privilegios que tenga, otras maquinas a las que pueda
acceder o la utilidad para comprometer la red, es importante precisar con la
empresa roles y responsabilidades establecidas en las primeras fases para
protegerla, para realizar este tipo de pruebas se debe contar con el
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consentimiento de parte de la empresa y dejar claro que y como se va a hacer
para evitar problemas legales al acceder a un sistema sin autorizacion.

¢ Informe, esta metodologia tiene una guia del reporte técnico y ejecutivo que se
debe presentar que incluye el contexto en el que se realizd la prueba, los
lineamientos, objetivos alcanzados, informar los riesgos encontrados
clasificados por su criticidad, presentar hallazgos encontrados y las
recomendaciones o actividades que se deben realizar para resolver los riesgos
encontrados.

Las herramientas de intrusién a utilizar en la aplicacién de pruebas de penetracion
son Armitage y Nmap en Kali Linux una distribucion GNU/Linux, estan disefiadas
para realizar auditorias de seguridad, escaneo de puertos, vulnerabilidades en
redes de datos, asi como también escaneo de vulnerabilidades de bases de datos,
herramientas para auditoria, analisis forenses, es utilizada por los “Pentester” o
hacker éticos en pruebas de penetracion, para verificar si hay servicios no
autorizados ejecutandose, o para descubrir posibles objetivos de ataque?®.
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5.1 REALIZAR UN DIAGNOSTICO DE SEGURIDAD INFORMATICA EN LA
CUAL SE EVIDENCIE EL ESTADO ACTUAL DE LA COMPANIA, NIVEL

5 DESARROLLO DE LOS OBJETIVOS

INTERNO Y EXTERNO.

Para el diagnostico de seguridad informatica interno y externo de la empresa, se
tomo como referencia la norma ISO 27001:2013, en su anexo “A”, con el fin de
tener un breve resumen del estado de implementacion de los controles basicos

de la dependencia a auditar®!.

Tabla 1. Analisis Logros por Fase.

FASE META TOTAL EJECUTADO
LOGRO1 PLANEAR 3,8%
LOGRO2 HACER 14,6%
LOGRO3 VERIFICAR 3,8%

B4

Fuente: “elaboracion propia”

Figura 1. Avance Logro SGSI.

120%

1003
20%
60%
u META
50%
20% ® TOTAL EJECUTADO
% LLL

PLANEAR

AVANCES LOGROS SGSI

VERIFICAR TOTAL

Fuente: “elaboracion propia”
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Figura 2. Estado de implementacion por Dominio 1ISO 2700:2013.

AVANCES POR DOMINIO DE CONTROL

DOMINIO S - POLITICAS DE SEGURIDAD DE LA INFORMACION

5 DOMINIO 6 - ORGAN ZACION DE LA SEGURIDAD DE LA
VNI - [ AUND o 3
DOMINIO 18 - SEGURIDAD DE LAS COMUNICACIONES PR
DOMINIO 17 - ASPECTOS DE SEGURIDAD DELA INFORMACION DE LA .
GESTION DE CONTINUIDAD DE NEG OCIO io0 DOMINIO 7 - SEGURIDAD DE LOS RECURSOS HUMANOS
DOMINIO 16 - GESTION DE INCIDENTES DE SEGURIDAD DE LA ‘\\ z
2 i - ANIOS - T T
NFORMAGION "/_A \/% -‘\‘ DOMINIO 8 - GESTION DE ACTIVOS
0 \X
DOMINIC 15 - RELACION CON LOS PROVEEDORES i DOMINIO 9 - CONTROL DE ACCESO
i = o £ Z
DOMINIO 14 - ADQUISICION, DESARROLLO Y MANTENIMIENTO DE DOMINIO 10 CRIPTOGRAFIA
SISTEMAS
A\
DOMINIO 13 - SEGURIDAD DE LAS COMUNICACIONES 'DOMINIO 11 - SEGURIDAD FISICA Y DEL ENTORNO

DOMINIO 12 - SEGURIDAD DE LAS OPERACIONES

Fuente: “elaboracion propia”

Cuadro 1. Consolidado de Implementacién ISO 27001:2013

POR DOMINIO DE CONTROL
PESD CONTROLES
NOMBRE DOMINIOS DE CONTROL CONTROLES QUE APLICAN '"gkﬁ'gm_:‘:ﬂgv IMPLEMENTADOS | PARCIALMENTE | NO CUMPLE | NO APLICA
IMPLEMENTADOS

DOMINIO 5 - POLITICAS DE SEGURIDAD DE LA 2 1 0 2 0 0
DOMINIO 6 - ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION 4 2 0 4 0 3
DOMINIO 7 - SEGURIDAD DE LOS RECURSOS
HUMANOS 6 25 0 5 1 0
DOMINIO 8 - GESTION DE ACTIVOS 10 55 1 9 0 0
DOMINIO 3 - CONTROL DE ACCESO 11 55 0 11 0 3
DOMINIO 10 - CRIPTOGRAFIA 2 0 0 0 2 0
DOMINIO 11 - SEGURIDAD FISICA Y DEL ENTORNO 15 4 0 8 7 0
DOMINIO 12 - SEGURIDAD DE LAS OPERACIONES 10 15 0 3 7 2
DOMINIO 13 - SEGURIDAD DE LAS
COMUNICACIONES 6 2 0 4 2 1
DOMINIO 12 - ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS 6 3 0 6 0 7
DOMINIO 15 - RELACION CON LOS PROVEEDORES 5 2 0 2 1 0
DOMINIO 16 - GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION 7 05 0 1 6 0
DOMINIO 17 - ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE CONTINUIDAD
DE NEGOCIO 4 2 0 2 0 0
DOMINIO 18 - SEGURIDAD DE LAS
COMUNICACIONES 8 35 1 5 2 0

Fuente: “elaboracion propia”

Como anadlisis del diagnéstico de seguridad de la informacién a la direccién de
Talento humano de la empresa Megaseguridad, se puede evidenciar que el total




de implementacion es del 22% como se describe en la ilustracion 4-1 Analisis de
logros por fases, evidenciando grandes falencias de implementacion de
seguridad en relacién al anexo. “A” de la norma ISO 27001:20134.

Tabla 2. Valor Cualitativo Activos de Informacion.

Valores
Minimo Maxmo Ponderacion Valor
>190.000 Muy - alto M.A.
90.000 <180.000 Alto A
40.000 <80.000 Medio M.
15.000 <35.000 Bajo B.
10.000 Muy-bap M.B.

Fuente: “elaboracién propia”

Tabla 3. Probabilidad de Ocurrencia.

Valor sobre dia (Frecuencia)
Afio Descnipeion Sidas Dias Valor
1 Extremadamente - F recuente EF. 1 1
1 Mary: frecuerte MF. 20 0,05
1 Frecuerte F. 80 0.0125
1 Poco - Frecuente P.F. 182 0,00549451
1 Muy - poco - Frecuerte MPF. 366 0,00273224

Fuente: “elaboracion propia”

Relacion de Impacto, desde el valor cualitativo hasta el cualitativo*3.
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Tabla 4. Relacion Impacto.

Cuantitativo
ipCid Siglas Valor
Critico C. (85% - 100%]
Alto A (65% - 84%]
Medio M. (35% - 64%]
Bajo B. [4% - 34%]

Fuente: “elaboracion propia”

Anélisis de activos.

Tabla 5. Analisis de Activo — Magerit.

Activo odigo# |Activo Cuantitativo Cualitativo
APP ADO1 Siasoft SIGO $40.000.000 A
Fisico F FOO1 Lector biometrico i $ 60.000.000 MA
= FO02 Circutto cerrado de television $80.000.000 MA
Hardware M HO01 Sewver 2012r2 Archivos $20.000.000 A
= [H002 Computadores $20.000.000 A
SE001 Proveedor de datos $ 12.000.000 MA
SE002 Firewal $6.000.000 B
Servicio_SE [SE003 Cpanel de dominio $9.000.000 B.
SE004 Printer $7.000.000 B
SEQ05 Active Directory $20.000.000 A
S0001 Sistema operativo Wind10 $7.000.000 B.
Software_SO (55002 [Ofimatica O2010 $7.000.000 B

Fuente: “elaboracion propia”




Anélisis de Amenazas.

Tabla 6. Analisis de Amenazas Primera Parte.

Coago#  |Actvo l\nnm =A IM Cuantiativo o T mpac '

A Fusgo MPF 0003 85% $ 125854

2 L MPF Q003 75% 5 146080}

A Otos desssves Nobrakes MPF 0.000 75% $ 146 .08x)

A Fusgo MPF 0003 85% $ 128554

A Daios por agus MPF Q003 75% $ 186.080)

A Contsninacon Mecascs MPF 2003 85% $ 168554

A Contannacon decromagéica MPF 0.003 45% 5241467

A Averis de orgen fscolagen MPF 0003 55% 5 193200}

A Coe dd sunnero elic¥ico MPF 0.003 55% $199200)

A_Condoones_inadecusdes_de_tempeatr

ks o humedsd MPF Q0 55% $ 199200}

A Emeracones decyomagescrs MOF 2003 i5% S 243467

B P A Exores del admnsrador MPF. 0003 55% | 55% | 55% S eh a0k
1 A Erores_de_masonmenoiac tafcacon g

o ooz (hedwae) ¥ e &% $ 1212073
A Caids do_sstema ctyneno de .

D P e Pr 0.008 5% pronpen
A Pédds de equpos PF Q005 75% 5% 185717
A Abuso de orviegos de acceszo PF 0005 75% | 55% | 85% $ 11205
A Uso o prevsio MPF 00008 55% | ss% | 55% e
A Acceszo o storizado MPF 0.003 75% | 55% $34277
A_lbdlc_'nm_ddhrxh.ch_la_ NPT 000 $xasnd
A Mnpuacidn de los egupos PF Q005 5% 55% $ 198 70
A Denogacidn de servico MPF. Q003 85% $ 168554

Rabo P Q005 75% 75% 5145717
A Atsyue destuchvo MPF 0.003 75% $ 1a6.08x|
A Fuego MPF 0003 85% $15134)
A Dios por agus MPF Q003 75% $21912(
A Otos dosetres Notrsbe MPF 0003 75% $219120
A Fuego MPF 0.003 85% $19134))
A Oios por agus MPF 0003 5% 521912
A Contanesscon Mecaica MPF 0.003 85% $252x11
A Contyniacion decromnaywics MPF 0.003 45% S 2452008
A Averdy do orgon Bscoldgen MPF 0003 S5% $ 258800
A Core dof sumnevo elictico MPF 000 5% $ 29 800}
A\ Condoones_indocusdes _de lempemtr .
B_o humodad MEBE s % 5 33850
A Emanacones decromagsces MPF 0003 &5% $ 365.200)
A Erores del admnsrakr MPF 0.003 55% ] 55% | 55% S|
FoOn Feco F A Eroes de masonimenoiac tsfcacon
e cgupos (hdwars) ’ i %] | simaziod
A Caidy do_smwma ctneno de

bRl P e PF 0005 7% pooeume
A Pénids do equpos Pr 0.008 75% 75% $21857¢
A Abumo de piviegos de acceso PF 0008 75% | 55°% | 65% $ 168133
A Uso o prevsto MPF 0003 S5% | 55% | 55% $9350)
A Acceso o ssorizado MPF 0.003 75% | 55% $12641%
A Modficacidn deiborads de la .

= - - MPF 0003 5% s25281)
A Mupudacodn de los equpos PF 0.008 55% 55% 528058
A Denegacidn de servico MPF 2003 85% s2s2x3y
A Robo Pr 0005 75% 5% $21857¢

Assyue destucho MPF 0003 5% 521912

Fuente: “elaboracion propia”



Tabla 7. Analisis de Amenazas Segunda Parte.

[comgos  |actvo nazs =4 Cusstitvo  |cuantstvo o
Fuego MPF 0003 85% S$I517TE
A Darfios por agus MPF 0003 5% $ 292 14k)
Oros dosastros Nokroks MPF. 0.003 5% $292 1)
A Fuego MPF 0003 5% $257.758
A Dafios por agus MPF 0003 5% s292.16c)
A Contssnracon Mecsica MPF 0,003 85% $137.108]
A Contyninacion decromagéica MPF 0,003 45% $ 48691
A Averls do o fisico! MPF 0,003 5% $ Ies 2008
A Corte dd sumnero elictico MPF 0,003 5% $ 398 200)
A Condooes_insdec uxdss de erpeats
= humedsd - - MPF 0003 5% s 198200}
Emaracows decy : MPF 0,003 5% $ 484913
Etm dol admriseady MPF 0003 S5% | 55% | 55% $ 112800
Foo2 Feeo F - : .
F NE au_cb.mflncmx asfzacon r 0017 s5% ——
A_Calds dol_smwma crnent_de,
ety .. 0008 %] | ssmae
A Péddda do equpos PF 0.005 5% 75% $29143
A Ao do priviegos de sccoso Pr 0,005 75% | 55% |85 13418
A Uso o revsn MPF 0003 S5% | 55%. | S5% $ 1328000
A Acceso o asorizado MPF 0003 75% | 55% $ 162554
A Modfcacion deiberads_de la
dormacidn RER UPF .00 s $337.300]
A Monpulacian do los equpos Pr 0005 55% 55% s39r41l
A Denogacidn de servico MPF 0003 5% $337.208]
A Raba Pr 0,008 5% 75% $291435)
A Asxgun dostucivo MPF 0003 75% $292 140
A Fungo MPF 0003 85% S96671
A Darfios por agua MPF 0.003 5% 108.560)
A Oos dosastros Natraos MPF 0003 75% $ 109.560)
A Fuego MPF 0.003 5% SET Y
A Dafos por agua MPF 0003 5% $ 109.744)
A Contsnnacon Mecanca MPF. 0.003 a5% 126419
A Consrnracdn decromayescs MPF 0003 5% $ 152 6]
A Averis do aorgen fiscoldgco MPF. 0.003 55% $ 149.200)
A Corte dd sumnero elciico MPF 0,003 55% $ 1498000
Condoones_inadec uxdes_de_erpomts .
"o humedsd _ iz MPF 0,003 &% $ 149.800]
Emaracones  decromaydicss MPF 0.003 45% $ 1526000
o Eroes dol adnnsraks MPF 0,003 55% | 55% | 55% $ 93]
HOOY Hadwae HIA Eroes_do_masenmernoac ufeacon
o s (rerdware) F 0017 5% $ 90305
c_wC:t:l;dd_uw_p_wcm_do_ or 0.005 5% saun
do 0gupos PF 0,005 75% 5% s
A Abuso do priviegos de accoso Pr 0,005 75% | 55% [ 65% s |
A Uso no prevsto MPF 0003 S5% | 55% | 55% s |
A Accoso o ausorizado MPF 0.003 75% | 55% HE |
A\ Modfcacin deftarads de la_ MPF 0,000 —
[ do los X3 0005 5%l |ss% 5 145009
A Donagacdn deo servico MPF aom a5% $ 126419
A Rabo Pr 0005 5% 5% $ 109283
A Asoue destuchvo MPF 0003 5% $ 109.56¢]

Fuente: “elaboracion propia”



Tabla 8. Analisis de Amenazas Tercer Parte.

|
comgos famenaza =2 [coastatvo —— N m‘_
A Fuogo MPF 0.003 85% 564447
A Darlos por agus MPF 00X 75% S 7200)
A Otos dosastros Notrakes MPF Q.00 75% $ 71030
A Fuego MPF 0,003 5% Sed4a7)
A Dsfos por agus MPF 0.003 5% $ 71040
A Contrnemcon Mecwics VX3 0003 a5 ssan
A Contanracon decromardica MPF 0.003 45% $12173)
A Averin de argen fmicolégco MPF 0000 55% $ 92.500)
A Cote dd sumnero eifchico MPF 0003 55% $ 92600
A_Condoones_indecusdss de tenpeats ’
E-" hyredsd - - MPF Q.0 5% s9agocl
A Eruraciones decromagywscss MPF .00 45% $3121733
Erares dol admnsvads MPF 0003 55%|55% | 55% $ 33 200)
Hoo2 Hadwam_HA Croes_do_masonmentoiac aafgacon
:; IIIIB-I 'h- dagw) F aow7 5% $S0503¢{
A Caids dd_sztoma rio_de
pocumos e Ry PR 008 % $143717
A Péddds de oquoos PF. 0.005 75% 75% 572854
A Ango do piviegos do acooso 4 2 2005 Il o0w |00% 33608
A Uso o prevsio MPF 0.003 55% ] 55% | 55% $ 232008
A Accoso ro aforizaxdo MPF 000 IS% | 55% sy
A Modficacdn_deiborads_de_la
&w._m o adianiie MPF. 000 65% s8a277
A Mnpiacion de los equpos P¥ Q008 55% 55% $93353
A Denegacién de servico MPF 2000 65% $32277]
A Robo PF 0008 7% 5% ER2ENE |
Auxgue destucvo MPF 0,003 75% s 7108
A Fuego MPF 0000 85% $35ec9
A Dsos por agus MPF 0.003 5% $4104
A Otos deswsres Nobroes UPF 0033 7% Sa1a3y
A Fuego MPF 0.003 a5% $3xcea]
A Darios oor gus MPF 0003 75% T |
A Contanmacon Mecaica MPF 0003 65% $350564
A Conrmemcon docroragexs X3 003 = 5 73040]
A Averin de orgon fsicoldgco MPF Q.00 55% S35 76
A Core dof sunineyo olctic MPF 2003 5% S387E
A_Condoones_inadec uxdes_de_erpeomtr wer 0000 s5% siaii
A\ Eraraciones_decromagencas MPF 0003 5% 57208
- ;nga dol _admevsyad MPF 0003 % B e $ 19520)
SE001  |Servoo SEA Erores_de_martenmerntoiac bafeacon . 0017 Lﬁi
{ ) * $ 3636221
A_Caids dd_sstoma reo_de
b il LP g Pr. 0.005 % ssza)
A Pérdich do equpos PF 0006 IS% I5% SE37iY
A Abuso de piviegos de acceso PF Q008 75% | 55% | 65% $ 31627
A Uso ro crevsio \MPF 0,000 55% | 5% [ 55% s 18]
A Acceso no auorizado MPF Q.00 75% | 55% $ 25250
A Modficacidn deiberads de s
! X e MR 000 65% s 30344]
A Manpudacan de los equpas Pr 0,005 58% $3a612
A Denegxcidn de servicio MPF 0.003 85% $ 50564
A Rabo 3 Q005 75% 75% saany
T PR ———— uor anm T <avod

Fuente: “elaboracion propia”




Tabla 9. Analisis de Amenazas Cuarta Parte.

Icoqu Actvo l\-ua =4 Im A |C o |r. wpeco

A Fusgo MPF. 0,003 85% $19134
A Darios por agus MPF 0,003 75% $2191))
A Otos desastres Notrses MPF. 0003 75% $2191]
A Fusgo MPF 0003 5% 518334
A Darios por agus MPF, 0.003 75% $21917
A Consyrnacon Moccs MPF 2003 85% $252%3
A Conssminacon decromagica MP.F. 0.003 &5% $ 36320
A Avers do orgen fscoldgeo MPF 0003 55% PRl
A Carte dd suminero elicbco MPF 0.003 55% $ 2950
A\ Condoores inadec usdss de lerpesir ;

S R_erp MPF, 0.003 55% < 2emm]
A Emanaciones decromagesces MPF. 0.003 45% $36520
A Exores del adminsrade MPF 003 55% | 55% | 55% $ 9960

SE0R  |Servoio SE A_Eeaa_dn_nwmr‘ncm‘xunwn r 0017 5% o
He ooupos (erdegs
A_Caida_dd_sstoma_por_agotsneno_de_ oF Q008 75% ]
im0z $33715
A Pénida do equoos PF 0005 5% 7% sa1a59
A Abusso do peviegos de acceso PF 0005 75% | S5% | 65% =
A Uzo no revsio MPF. 0.003 5% | 55% | 55% $ %)
A Acceso no ausorizado MPF 0.003 75% | 55% $ 12640
A Modfcaodn deliterads de la ’

AR e oles MPF. 0003 as% s2522y
A Mnpuiacian de los equpos °F 0.008 55% 55% s 23304
A Denegacén do servoo MPF 0000 65% sasazy
A Robo PF 0005 5% 75% s21558]

Asxyuo dostuchvo MPF 0003 7% $219121
A Fumgo MPF 0,003 B5% S 29001
A Daos por agus MPF. 0.000 7% |
A Otos dos sstres Notrses MPF 0.003 75% R |
A Fusgo MPF. 0003 85% $2900)
A Dovios por agus MPF 000 75% S 32858
A Contamnacon Mecanica MPF. 0.003 65% $ 37925

on MPF 0003 25%, $ 54 72
A Avern do orgen fisicolégico MPF. 0.003 5% $4a820)
A Corte dd sumniyo eléciico MPF 0.003 55% S8
A\ Condoones_inadecusdss de orpomtr T
Fa humedsd _ i sl o o% saaxd]
A Emanscones decromayscas MPF 0003 45% $ 547
A Exares del admnssrads MPF 0.003 55% | 55% 1 55% S 1494
SE003  |Servido SEIA Erores_de_martenmenolx tsfeacon B 0017 55
e egupos (herdware) S Sanny
A_Cakh; dd_sstona_por_agotsnento_de_ orF 0005 S
A Pédch do eqpos 3 0008 el _1T9% S
A Abuso do piviegos de acooso PF. 0.008 75% | 55% | 65% $25220
A Uso mo orevsio MPF 0000 55% | 55% [ s5% 5 1294
A Acceso ro_asorzat MPT 0,003 5% | 55%] S1a%63
A Modfcaodn defborads de la
- - - MPF 0003 % 537924
oF 0005 55% 55% 247044
MPF. 0.003 5% 37929
X3 0008 75% 5% $3278%
MPF a0m 75% [FFr=)

Fuente: “elaboracién propia”




Tabla 10. Analisis de Amenazas Quinta Parte.

[comgos [actvo  |monaza=a Cuastatvo [cantwtve  [afc [ fo [ m!_
A Fuogo MPF 0.003 5% $ 225544
: MPF 000 75% 325564
A Ovos desastres Natrsks MPF. 0.003 75% 525564
A Fuego MPF 0003 85% $21554
A Dafos por agua MPF. 0003 75% $25564
A Conwninacon Mecaca MPF 0003 65% 529497
A Contannacon decromagdics MPF 0.0 5% 542607
Averi . MPF 000 s5% 5 2a550)
A Cote dd sumnero elichco MPF. 0.003 55% $ 3a:)
A Condoiones_inadecuxiss de enmpeatr
R - - MPF Q003 5% s 3286
B S e S NEE 555 = | sow
A Evores dol admevsyade MPF LL s ] S5% | 55% | 5% 511639
SE0  |Sevioo SE A_Enws_da_mmr‘nomxmucnn r Q017 5% N
e soucns (exdacs
A_C.uh'_dd_sm ) por_agotsmento_de_ or a0 75% |
A Périds do eqoos PF 0008 75% 75% 523503
o de de accewo Pr Q005 I5% |55% |65% 519616
A Uso o prevsio MPF. 0.003 55% | 55% | 55% $ile2q
A Acceso o asonizady MPF 0.003 75% ] 55% e |
A Modfcacdn_defborads de la
Bt e MPF. 000 a5% e
A Monpfacion de los equpos pf 2005 % So% 338772
A Denegacidn de servicio MPF. 0.003 5% $23497)
Rabo Pr 0.005 75% 5% 525501
Aexque destucihvo MPF 0003 5% $ 25564
A Fumo MPF 0,003 5% S6a4e7]
A Davios por agus MPF 0.003 T5% 5 710200
A Oos desves Notrses MPF 0003 75% $7308)
A Fusgo MPF 0.003 85% 564447
A D= oo agus MPF 0003 75% S 73080
A Contenracon Mecrsca MPF. 0000 85% $34277
on wy MPF 0,003 8% $121733
A Averis de origon fisicoldgico MPF. 0.003 5% $ 93 600)
A Corte dol sumnevo clécsco MPF. 0003 S5 Ssac0)
A_Condoones_inadecusdss_do_enmpoatr 3
2o tumedsd MPF Q.00 5% $ 996008
A Ermanacones _docromagdtcrs MPF 0.003 5% $121713
| ] MPF 000 " $31200
SE00S  |Servoo SE Ewores_de_marsenmertoix tefeacon F 0017 &&i
o equgos (terdwae) 2 S S0L03¢4
Caids dol_s=wma o de
A[c—cuuos- _ o il 0.005 5% $ 343727
A Pérdcly do equpos Pr 0,005 7% 75% 5 72554
A Ao de piviegos de acceso Pr 0005 75% | 55% | 65% 5 56085
A Uso o orevsio MPF 0003 55%|55% | 55% $ 2312004
A Acceso no asorizado MPF. 0.003 75% | 55% $4213%4
Mod fcasdn delfberady de la ’
ol i Lo MPF. Q.00 a5% o
A Mnpiacin do los egubos p¥ 0005 5% 5% ST
A Deneguion de servoo MPF 0003 85% $84277]
A Rabo PF 0.005 5% 5% $ 715
T —p———————- uor nam TRAL <Tinan

Fuente: “elaboracién propia”



Tabla 11. Analisis de Amenazas Sexta Parte.

|
[comgos  [zctvo nazs =A Cuastatvo cusntitvo c il. in fr sl

A Fuego MPF 0.003 85% $ 22554
A Dasfios por agus MPF 0.003 75% 5 25564
A Otos dosasres Notrses MPF 0.003 7% S25564
A Fuego MPF 0,003 85% $ 22554
A Daos por agus MPF 0.000 75% $255
A Contanracon Mecaica MO F 0.003 65% 529497
A Contsnmacon decromagdica MPF 0.003 45% $42607]
A Avers de argen fiscoldgco MPF 0003 55% 5 3455
A Core dd sunnero elichco MPF 0.003 55% $ 34380)
A\ Condoones_insdecuxdss de mapeats MPF Q.00 55%
b0 humedsd $ 3880
A Emanaciones decronayweces MPF 0003 45% $42607]
A Eroes dol admnisvady MPF 0.003 55% ] 55% | 55% $ 11629

S0001  |Sevico_SOA Eroes_de marsimertois tfeacon r 017 55% o
ple oouoos (axdaam) A
A Caids dd_ssioma por_agotsnerso_de_ or 0005 755 o]
focusos 551004
A Péddda do equpos Pr 0,005 75% 75% $25500
A Aamo de piviegos de xcceso PF 0.005 75% | 55% | 65% $l9s1
A Uso o provsto MPF 0.003 55% ] 55% ] 55% $11620
A Accoso o asorizado MPF 0,003 75% | 55% Siavad
A Mod fcacdn deiberads de [ :
brfoenacian - i MPF 0003 5% —
A Mrodacdn oo los equpos X3 0.008 SEh S5t S3a773
A Denegacidn de servicio MPF 0003 65% $ 29497
A Rabo P 0.005 75% 75% $ 25501
A Asxyue destucho MO F 0.003 75% $ 25568
A Fuego MPF 0003 85% $22554
A Daos por agus MPF 0.003 5% 515564
A Otos dosastres Notraskss MPF 0.003 75% 5 25554
A Fuego MPF 0.003 85% $ 22554
A Daios por agus MPF 0.003 75% $ 25554
A Contynracon Mecaca MPF 0.003 65% $ 2997
A Contynracon decromagéica MPF 0.003 45% 542607
A Avers de argen fscoldoco MPF 0.003 55% $ 34360
A Cote dd sumnevro ecico MPF 0003 55% $ 343508
A Condooes inxiecusds do erpoais N

"o humedsd s eoiind 0003 &% < 3azecf

A Erarscones cecromayetcas MPF 0.003 5% 42607
A Erores del admnsyads MPF 0.0003 55% ] 55% ] 55% $11620

SO0 |Servico SO Eroes de marsenmersoia tafeacon :
e equpos (Rydwae) ¥ 001 &% $212113
:;uc.::_dd_sama_pa_a;mem_dc_ or 0005 75% Gl
A P do equwos °F 0005 5% 75% S350}
A Abasmo de piviegos de xcoso PF 0.005 75% | 55% | 65% $19614
A Uszo mo grevso MPF 0.003 55% | 55% 1 55% $ 1162
A Acceso no auonzad MPF 0.003 75% | 55% siavey
A Modficacd de |
- an_deiberads de la_ MPT Q.00 85% saune
A enpiacdn de los equpos Pr 0.005 S 55 S34773
A Denegacidn de servicio MPF 0,003 85% S99
A Rabo PF 0.005 75% 75% $2530}
A ue destucho MPF 000 75% $ 25564

Fuente: “elaboracién propia”

El modelo de seguridad de la informacién que se toma como guia para la
elaboracion del presente trabajo, se tiene como referencia el Modelo de
Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno en Linea
— (MSPI1)*4,

4 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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1. Fase Diagnostico: En esta fase se identifica el estado actual de la
dependencia a verificar.

2. Fase Planificacion (Planear), se establecen los objetivos a
alcanzar y las tareas que se deben mejorar, asi mismos indicadores
gue sean medibles para controlar y cuantificar los objetivos.

3. Fase Implementacion (Hacer), en esta fase se efectua el plan
establecido para la ejecutar acciones de las mejoras establecidas.

4. Fase Evaluacion de desempefio (Verificar), una vez determinada
las acciones de mejora, se establece el tiempo para su
implementacion.

5. Fase Mejora Continua (Actuar): Se examinan los resultados de las
acciones de mejora determinadas, con el fin de analizar su
efectividad y eficacia.

Marco de Referencia de Seguridad Informatica.

Para el desarrollo del presente trabajo se tom6 como marco normativo la norma
ISO 27001:2013, que sirve como guia para evaluar y determinar posibles
riesgos, brindando estrategias y controles eficaces para mitigar la pérdida o
fuga de informacion, alineado al modelo MSPI%.

Cuadro 2. MSPI vs ISO 27001:2013.

FASE ANEXO “A” ISO 27001:2013
Diagnéstico 4. Contexto de la Organizacion
5. Liderazgo
Planificacion 6. Planificacion
7. Soporte
Implementacion 8. Operacion
Evaluacion de desempenio | 9. Evaluacion de desempefio
Mejora Continua 10. Mejora

Fuente: “elaboracion propia”

45 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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Fase diagndstica.

Capitulo 4 - Contexto de la organizacion: En la norma ISO 27001:2013, se
trata del punto de partida para desarrollar el SGSI y consiste en determinar
o identificar los problemas internos y externos a los que se enfrenta la
organizaciéon (ISO 27001 n.d.).

Fase planeacion.

Capitulo 5 — Liderazgo: En la norma ISO 27001:2013, se requiere de una
participacion activa y comprometida de la alta direccion de la organizacion
evitando situaciones como las que hemos vivido hasta ahora donde la
direccion aparece ocasionalmente en la reunion de revision (ISO 27001
n.d.).

Capitulo 6 — Planeacion: En la norma ISO 27001:2013, la identificacion de
los riesgos y oportunidades que afectan al contexto de la organizacion lo
hemos visto en el apartado correspondiente de la norma®*®.

Seccion 4 el contexto de la organizacion donde se determinan en base a
las necesidades y expectativas de las partes interesadas en relacion a la
seguridad de la informacion (ISO 27001 n.d.).

Capitulo 7 — Soporte: En la norma ISO 27001:2013, La implementaciéon de
un SGSI es necesariamente disponer de los recursos necesarios para que
el sistema de gestidén pueda llevarse a cabo segun lo planeado (ISO 27001
n.d).

Fase implementacién.

Capitulo 8 — Operacién: En la norma ISO 27001:2013, se presentan una
serie de requisitos para controlar que estamos tomando las medidas
adecuadas para lograr los objetivos de la Seguridad de la Informacion (ISO

27001 n.d.)*’.

Fase evaluacion del desempefio.

46 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

47 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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Capitulo 9 - Evaluacion del desempeiio: En la norma ISO 27001:2013,
Necesitamos evaluar para medir el rendimiento del SGSI. Se trata de
determinar que debemos medir y controlar, cuando, quién y como (ISO
27001 n.d.)*8.

Fase mejora continua.

Capitulo 10 — Mejora: En la norma ISO 27001:2013, enfoque basado en el
riesgo, el papel de las acciones preventivas como tal deja su lugar a las
conclusiones del analisis de riesgos (ISO 27001 n.d.).

Fase |. Diagnostico - etapas previas a laimplementacion.
En esta fase se identifica el estado actual de la organizacién en relacion al modelo
de seguridad y privacidad de la informacion (MinTIC 2015:22)%.

Figura 3. Etapa previa a la Implementacion.

Estado actual de la entidad

|dentificacion el nivel de
madurez

DIAGNOSTICO

Levantamiento de

informacion

Fuente: Documento Modelo de Seguridad y Privacidad de la Informacion
(MinTIC 2015:22).

Fase Il. Planificacion — fase de planificacion.

Para el desarrollo de esta fase la entidad debe utilizar los resultados de la
etapa anterior y proceder a elaborar el plan de seguridad y privacidad de la
informacion alineado con el objetivo misional de la entidad, con el propdsito
de definir las acciones a implementar a nivel de seguridad y privacidad de

48 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

49 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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la informacion, a través de una metodologia de gestién del riesgo (MIinTIC
2015:23).

Figura 4. Fase de Planificacion.

Ligerazgo

Planificacion

Documentacion

Fuente: Documento Modelo de Seguridad y Privacidad de la Informacion
(MinTIC 2015:24).

Fase Ill. Implementacion.

Esta fase le permitira a la Entidad, llevar acabo la implementacion de la
planificacion realizada en la fase anterior del MSPI (MinTIC 2015:28).

Figura 5. Fase de Implementacion.

\

Fuente: Documento Modelo de Seguridad y Privacidad de la Informacion
(MIinTIC 2015:29)%0.

5 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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Fase IV. Evaluacion de desempefio.

El proceso de seguimiento y monitoreo del MSPI se hace con base a los
resultados que arrojan los indicadores de la seguridad de la informacion,
propuesta para verificacion de la efectividad, la eficiencia y la eficacia de las
acciones implementadas (MinTIC 2015:31)°2.
Figura 6. Fase de Evaluacion de Desemperio.

Monitoreo, medicion,

analisis y evaluacion

Evaluacion de
Auditona intema

Revision por la alta direccion

Desempeno

Fuente: Documento Modelo de Seguridad y Privacidad de la Informacién
(MIinTIC 2015:32)%.

Fase VI. Mejora continua.

Se consolida los resultados obtenidos de la fase de evaluacién de desempefio,
para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la
informacion (MinTIC 2015:34)%3.

51 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
52 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

53 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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Figura 7. Fase de Mejoramiento Continuo.

Acciones cormectivas

Mejoramiento

Continuo

Mejora continua

Figura 6 - Fase de mejoramiento contindo*

Fuente, Documento Modelo de Seguridad y Privacidad de la Informacion
(MinTIC 2015:34)54,

Mejora continua, modelo de seguridad Megaseguridad.
Para la mejora continua del modelo de seguridad de la informacién para la
empresa Megaseguridad, se debe tener en cuenta el ciclo PHVA, para

implementar y fortalecer las buenas practicas de seguridad de la informacion
al interior de la organizaciéon®®.

Figura 8. Mejora Continua.

y

+  PLANES PARA ‘
MITIGAR LOS
INCIDENTES DE
‘SEGURIDAD DE LA
INFORMACIGN

IMPLEMENTAR
CONTROLES
SEGURIDAD

DE LA
INFORMACION

PLANEAR

«  ACTIVIDADES +  ACTIVIDADES
PARA

IDENTIFICACION
RELACIONADOS DE EVENTOS DE
CON SEGURIDAD ‘ ‘ SEGURIDAD DE

DE LA LA
INFORMACION INFORMACION

Fuente, Documento Modelo de Seguridad y Privacidad de la Informacion
(MinTIC 2015:34).

5 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

5 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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5.2 REALIZAR PRUEBAS DE PENETRACION PENTESTING EN LA RED DE
INFORMACION PARA DETERMINAR QUE TIPO DE VULNERABILIDADES
PRESENTA.

Estas pruebas se va a llevar a cabo desde la distribucion de Linux Kali Linux 2020
2, y desde las herramientas Nmap, Zenmap, Armitage y Metasploit Framework.

Desde Kali Linux con la Zenmap se hizo un escaneo completo al rango de la IP
(192.168.0.), interna de la compalfiia, identificando algunas vulnerabilidades como
puertos expuestos, informacion de sistemas operativos y ninguna restriccion en la
red para conectar o correr herramientas como esta (Zenmap), se toma como
evidencia 01 equipo router, 01 equipo servidor de archivos (Server 2012r2), 05
equipos usuarios (Windows).

Figura 9. Evidencia 1 (Router proveedor de Internet)
BB 2 1 [Comande] - Ormcle VM Vinusion

Indormackin sobre el comando

Iformackin del escanes - Syn

oo OTIRTTNOW

Fuente: “elaboracién propia”
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Figura 10. Evidencia 2 (Servidor de archivos)

B 2 1 [Comandi] - Ouacle VW VienusiBion g o

Jihes gt Vo Ertade  Dugastntn  Apule

covmap

Informachin sobre el comando

Informacién general

913

e Iformackin del escanes - Syn

STATE SERVICE

open  Mip d

open  kerberos-sec rheres [(server tise

open 10 ¢ < rectory LDAP . 3 Default-First-Site Mane

MheSunenenengi¥

Fuente: “elaboracion propia”

Figura 11. Evidencia 3 (Usuario 1)

]+ Orncle VM VietuiBion - o

Jihen ot Vo Ertade  Depentsn  Apude
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Figura 12. Evidencia 4 (Usuario 2)

B v 1 [Comande] - Orncle VW VinuiBion

Jihen gt Vo Ertade  Dugastntn  Apule

SERVICE

=arp

MheSunenenengi¥

138%/tcp opes Microseft

Fuente: “elaboracion propia”

Figura 13. Evidencia 5 (Usuario 3)

By mdic] - Ovache VM Vierusiicn

Jihen ot Vo Ertade  Depentsn  Apude

SERVICE

mArp

Microsoft Terminal Services

MheSunenenengi¥

Fuente: “elaboracion propia”
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Figura 14. Evidencia 6 (Usuario 4)
B 2 1 [Comandie] - Oracle VW VienusiBion - o

port Vo Ertade  Dugastngn  Apule

Lltered
SERVICE
mrpe

setbios-san

192168053

»
-
.
-
»
’

»
»
-

STATE SERVICE
3/tep op

Figura 15. Evidencia 7 (Usuario 5)
B [Comance]

] - Ovncle VM VietuiBicn - o

FRT e ot Vo Ertede  Depestosn  Aple

Ll f
STATE SERVICE
e s

(workgroup

e uenenenyi¥

Fuente: “elaboracion propia”
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Desde Kali Linux con la herramienta Nmap, se escanean puertos y sistemas
operativos, disponibles.

Figura 16. Evidencia 8 (Escaneo Nmap)

B 10t 1Comande] - Cuacie VM Viemusion - o x
Achove  Magurs Yo Teads  Dugostives  Apude

Fuente: “elaboracion propia”

Figura 17. Evidencia 9 (Sistema Operativo)

B a5 (Commanded - Cuncie VM Vituson - o
Aechen  Migues Ve Dremde  Dupostuos  Ayeds

Fuente: “elaboracion propia”
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Figura 18. Evidencia 10 (Sistema Operativo 2)

B 008 (Camvmntie] - Ovmie VO Vinaalion o

Aebin  Maguns Vo Gsmads  Dugestin  Ayude

Fuente: “elaboracién propia”

Figura 19. Evidencia 11 (IP 192.168.0.42)

B 1t (Comende] - Cuacie VM VinuaiBion - ] x
D i T re————

Fuente: “elaboracion propia”
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Con Armitage se escanean puertos desde Quick scan, y desde reverse_tcp se crea
un ejecutable .exe con el nombre de trojan, que comunique la maquina atacante
(192.168.0.18), con la maquina conectada a la red, esta prueba es fallida ya que el
antivirus 360 Total Security lo identifica y elimina.

Figura 20. Armitage Scan.

| Coonoie . x |

Fuente: “elaboracion propia”

Figura 21. Armitage reverse_tc
I 08 1 [Comande] - Oracle VM VitusBcn

1054 AM O

qrommd |od

“elaboracion propia”

iy

Fuente:
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Figura 22. Ingreso y creacion trojan.

| Conssle X |

hoerdre 00 wrchas

araves de Lps

Fuente: “elaboracion propia”
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Figura 23. Evidencia creacion trojan.

i Kali Forense [Corrienda] - Oracle VM VirtualBox
Archivo Ver Entrada Ayuda
| omdd l:| [l Connect... s Armitage sl windows/meterpr... ] j : r .. 09:52PM O I | & &

Magquina Dispositivos

Descargas - Gestor dearchivos
Editar Ver
T~ A
DISPOSITIVOS
C ema de archi..
UBICACIONES
W jose
E

avml cali.dmp  trojan
S itorio
' Papelera
&l Documentos
Mu
Imagenes

Videos

Descargas
REDES
O Buscarenlared

57GiB

Fuente: “elaboracién propia”

Figura 24. Identificacién y eliminacién de trojan maquina de prueba en la red.

= = Administrar Proyectol

Inide  Compartir  Vista  Herramientas de aplicacién L]
&« - > TOSHIBAEXT (E) » Proyectol )

‘i Disco local (C3) Q Nombre Fecha de modificacién Tipo
- TOSHIBA EXT (E:)
== Unidad de CD (F)
= 2018 (W\josel) (V:)
=% 2019 (Wjosel) (Z:)

[5=] trojan.exe Aplicacién

= TOSHIBA EXT ()
.Trash-1000

AlternateStream\View
Browsinghistoryview
{3b45afd-078d-410b-Bbd5-a0fE031 41906 USB drive is susceptible to malware and viruses. Block this activity if it is unrecognized.
Fase2 Forense Program: (& E\Proyectolitrojan exe

FTK

Activity: Creacion del proceso
fulleventlogview No hay ninguna vista previa disponible.

HDDScan Source: CAWindows\explorer.exe
Proyectol

seport

temporal

USBDeview Do not remind me again Allow Block (28)

volatility_2.6_win64_standalone
WindowslmageBackup
B8 alternatestreamview-x64.zip
ER browsinghisteryview.zip
B fulleventlogview-x64.zip
B8 HDDScan_v312ip
ER usbdeview-2-26.2ip

1elemento 1 elemento seleccionado 72.0 KB

Fuente: “elaboracion propia”
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También se hacen pruebas con Metasploit Framework creando un ejecutable con el
nombre de gana, intentando tomar control de una maquina victima y que comunigque
a la atacante (192.168.0.18), se logra ingresar a la maquina y se reinicia desde la
terminal.

Figura 25. Creacion del ejecutable gana.

[l kali [Corriendo] - Oracle VM VirtualBox - X
Archivo Méquina Ver Entrada Dispositivos  Ayuda

[Terminal nro. 1] j Dka 12:11AM O

jose@kali: ~

Archivo Acciones Editar Vista Ayuda
Papelera

Sistema de
archivos

f

Escritor
Eternalblue-Doublepulsar-Metasploit
Carpeta gana

personal I

<>

nmap

Fuente: “elaboracién propia”

Figura 26. Evidencia gana.exe.

{8 kali [Coriendo] - Oracle YM VirtualBox - X
Archive Méquina Ver Entrada Dispositivos  Ayuda

B Mmooy l:l erminal nro. 1] : jo
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Archivo Editar Ver
D A = [home/

DISPOSITIVOS
0] ma de archi... (S B

DEIVID -
UBICACIONES
Il jose

Escritorio

Documentos Escritorio ernalbl Imagenes M 2 lantillas Publico

pelera

Videos

Fuente: “elaboracion propia”
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Figura 27. Ejecutable maquina atacada.

021
05/07/2020

S PEEO

Fuente: “elaboracion propia”

Figura 28. Consola Metasploit Framework.

kali [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada Dispositivos  Ayuda
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Terminalnro.1

' Archivo Acciones Editar Vista Ayuda

Papelera
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personal

<«>

nmap

Fuente: “elaboracion propia”
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Figura 29. Ingreso a la maquina.

T kali [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada  Dispositivos  Ayuda

[E] Termi

Archivo Acciones Editar Vista Ayuda

Carpeta
personal

<«

il kali [Corriendo] - Oracle VM VirtualBox

Archivo Msquina Ver Entrada Dispositivos  Ayuda
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Archivo Acciones Editar Vista Ayuda
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Exploit ta
Id Na

0 Wwildc

msf5 exploit(

Fuente: “elaboracién propia”
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Figura 30. Control de la maquina.

T8 kali [Corriendo] - Oracle VM VirtualBox - X
Archivo  Maquina  Ver

Entrada Dispositivos  Ayuda
E] Terminaln j 1
Terminalnro. 1

Archivo  Acciones
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Jsers\usuario\Desktop>ll

il kali [Corriendo] - Oracle VM VirtualBox
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o
lumen es: 8CFF-E
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' & ‘
Bl - O

Fuente: “elaboracion propia”
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Figura 31. Reinicio de la maquina.

kali [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
’{; N E] Termina...
Terminalnro.1
Archivo Acciones Editar Vista Ayuda
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12:53AM O

shutdotdown" no se reconoce como un comando interno o externo,

Fuente: “elaboracion propia”
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5.3 IDENTIFICAR FALLAS Y VULNERABILIDADES A QUE ESTA EXPUESTA
LA RED DE INFORMACION.

Desde Kali Linux con la Zenmap se hizo un escaneo completo al rango de la IP
(192.168.0.), interna de la compafiia, identificando algunas vulnerabilidades como
informacion de sistemas operativos y ninguna restriccion en la red para conectar o
correr herramientas como esta (Zenmap), se toma como evidencia, sistema
operativo Windows 7 sin actualizaciones.

Sistemas operativos desactualizados.

Figura 32. Evidencia 5 (Usuario 3)

il kali 1 [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
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Fuente: “elaboramon propia”
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Figura 33. Actualizaciones.
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Fuente: “elaboracién propia”

Figura 34. Sistema Operativo Windows 7.
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Fuente: “elaboracion propia”
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Figura 35. Centro de actividades.
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i Firewall de Windows estd desactivado o configurado incorrectamente.
Desactivar mensajes sobre firewall de red Obtener otro programa de firewall en
linea
VTR Mantenimiento [€2)

Copias de seguridad y .
restauracién Buscar para p no

haya soluciones disponibles para algunos de ellos.

Solucionador de problemas de
compatibilidad - programas Mo hacer caso de este mensaje Ver problemas de los que hay que

de Windows infermar

Fuente: “elaboracién propia”
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5.4 HACER RECOMENDACIONES PARA MITIGAR FALLAS Y
VULNERABILIDADES.

En cuanto a este aspecto de seguridad, las medidas practicas de prevencion se
enfocan en.

v" Nunca descargar actualizaciones desde sitios web desconocidos.

v Realice la descarga de las actualizaciones a través de los procedimientos
brindados por el fabricante o programador.

v En los entornos empresariales, y sin importar la plataforma del sistema
operativo, se aconseja mantener las actualizaciones activas tanto de los
sistemas operativos como de las aplicaciones.

Es muy importante la configuracion del sistema operativo para hacerlo mas seguro;
buenas practicas que se deben tener en cuenta®®.

v Deshabilitar las carpetas compartidas, para evitar la propagacion de gusanos
o troyanos que aprovechan cualquier vulnerabilidad.

v Utilizar contrasefias fuertes para el ingreso al sistema operativo, porque el
uso de contrasefias débiles permite que se penetren facilmente.
v Crear o configurar un perfil de usuario con privilegios restringidos.

v' Deshabilitar la ejecucion automatica de dispositivos de almacenamiento
USB.

v' Usar sistemas operativos modernos y de Ultima generacion, los sistemas
operativos obsoletos no cuentan con soporte técnico®’.

v' Configurar la visualizacion de archivos ocultos, dado que los virus se
esconden en el sistema con este tipo de atributos®8.

56 |bid, p.69.
57 Ibid, p.69.

58 |pid, p.69.
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v El encargado del proceso debe garantizar la renovacion de las contrasefias
cada cierto tiempo dependiendo la criticidad de la informacién transmitida, la
cual se determina un periodo no mayor a 7 dias para informacion critica, de
30 dias para informaciéon Media y de 90 dias para informacion de categoria
baja®°.

v El area que necesite transmitir informacién debera colocar un requerimiento
indicando el tipo de informacion que se desea enviar, con el fin de poder
determinar la criticidad de la misma y asi poder asignarle un método de
transmision de la informacion.

v En el momento de adquirir o implementar herramientas de terceros que
basen sus servicios en nube, la administracion debe propender por usar
aguellas que tengan inmersas en su arquitectura un mecanismo de cifrado
de datos que se base en las mejores practicas del mercado e implementar
controles para verificar que la informacién esta protegida adecuadamente.

v Cualquier comunicaciéon que se transmita a través de correo electrénico y
que contenga informacion sensible sobre los clientes, colaboradores o
accionistas de la organizacion debe viajar cifrada usando la herramienta
proporcionada por el servicio de correo electronico, adicionalmente los
documentos anexos deben estar protegidos con una contrasefa fuerte de al
menos 10 caracteres y con una combinacién de mayusculas, minasculas,
numeros y simbolos®°.

v Dentro del ciclo de desarrollo seguro de software se debe garantizar que las
aplicaciones y servicios que requieran el uso de una combinacion de login y
password incluyan cifrado de las credenciales y que dentro del cédigo no se
pueda visualizar en claro ninguna contrasefa, es responsabilidad del equipo
de Seguridad de la Informacién implementar un control para garantizar el
cumplimiento de esta directriz.

v' Los sitios web corporativos deben estar protegidos con certificados de
seguridad expedidos por entidades reconocidas con el objeto de prevenir la
interceptaciéon de los datos ingresados por clientes o colaboradores; el
equipo de Seguridad de la Informacion debe implementar un control sobre

59 |pid, p.69.

60 |pid, p.69.
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los vencimientos de estos certificados para garantizar continuidad en el
servicio®?,

v Los discos duros de los equipos de usuario final deben cifrarse utilizando las
herramientas propias del sistema operativo o soluciones adquiridas y
administradas por el equipo de Tecnologia y verificadas por el equipo de
Seguridad de la Informacién; de igual forma se debe realizar cifrado de los
discos y memorias USB corporativas®?.

61 |pid, p.69.

62 |pid, p.69.
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6 CONCLUSIONES

Por medio del diagndstico basado en la norma ISO 27001:2013 en su anexo “A”, y
la herramienta de analisis Magerit, se logré obtener un breve resumen del estado
actual de la compafiia, con sus controles y clasificacion de activos a nivel interno y
externo®3,

Con el manejo de la tecnologia y sobre todo el trabajo en red tanto para equipos
conectados al WIFI como a la LAN deja una brecha abierta a un activo bien
importante como lo es la informacion digital de la compaifiia.

Las pruebas de penetracion “pentesting”, buscan identificar las vulnerabilidades a
las que estan expuestas la informacion de la empresa Megaseguridad la proveedora
Ltda., como:

Sistemas operativos
Rangos de IP
Puertos abiertos
Pruebas de firewall

Por medio de simulaciones y ataques autorizados con las herramientas Nmap,
Zenmap, Armitage y Metasploit Framework, se logro identificar algunas
vulnerabilidades a las que esta expuesta la red, y asi poder exponer por medio de
este proyecto los soportes y recomendaciones.

Se encuentran sistemas operativos (Windows7), sin actualizaciones, deshabilitadas
la seguridad de firewall, update, y proteccién de antivirus, se hace recomendaciones
como actualizacidon de software y compra de licencias para mitigar fallas y
vulnerabilidades a las que esta expuesta la seguridad informatica y/o la seguridad
de la informacion®.

63 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.

6 TOVAR, Alvaro; GOMEZ, José, M., & Jaime, J. A. B. Op. Cit., p.14.
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RECOMENDACIONES

Mantener los sistemas operativos debidamente actualizados y licenciados.
El uso de un buen antivirus, con restricciones de uso para el usuario.

Administracion de directivas desde el equipo servidor, y desarrollo de
politicas de descargas y ejecucion de archivos.

Creacion de un dominio debidamente administrador por personal idéneo,
interno o externo de la compafiia.

Actualizacidén de herramientas ofimaticas y software internos y externos de la
compaiia.

Administracion de directivas desde el equipo servidor, y desarrollo de
politicas de autorizacion de manejo del firewall.
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ANEXOS

Anexo A. Acuerdo de confidencialidad.

MEGASEGURIDAD

| DESDE 1979

acuerdo, por los perjuicios morales y econdmicos que estos puedan sufrir como resultado del incumplimiento de fas
obligaciones aqui contenidas,

Odtava. Solucién de controversias: Las partes (JOSE LUIS GOMEZ VILLAMIL — MEGASEGURIDAD LA
FROVEEDORA LTDA) se comprometen a esforzarse en resolver mediante fos mecanismos alternativos de
solucidn de conflictos cualquier diferencia que surja con motivo de fa ejecucion del presente acuerdo, En caso de no -
flegar a una solucién directa para la controversia planteada, someterdn la cusstién conlrovertida a las leyes
colombianas y a la jurisdiccidn competente en el momento de presentarse la diferencia. La Universidad Nacional
Abierta y a Distancia como institucién educativa no se hace responsable del no cumplimiento de las cliusulas del -
presenie acuerdo de confidencialidad por parte de JOSE LUIS GOMEZ VILLAMIL

Novena. 1 egislacién aplicable: Este acuerdo se regird por las leyes de la Repidblica de Colombia y se interpretard de
acuerdo con las mismas.

Décima. Aceptacian. del Acuerdo: Las partes han leido y estudiado de manera detenida los términos y ef contenido E
del presente Acuerdo y por tanto manifiestan estar conformes y aceptan todas las condiciones.

o

7

TREGR0T

Firman en Bogotd D.C,, 2 los (13) dias del mes de juiio de 2020

G

e

Como Parte Receptora: - Por la parte reveladora: . =

0efoos

Claudia Palacino Lemus

Josg Luit Gomez Villamil
C.C.B0.199.947 de Bogotd C.C.39.546.081 de
Estudiante de la UNAD Megaseguridad La Proveedora | tda.

MEGASEGURIDAD.co

Fuente: “elaboracion propia”
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Anexo B. Autorizacion.

De obtener esta autorizacion, se elaborara un acuerdo de confidencialidad para proteger
la identidad la empresa y sus activos de informacién; a su vez se destacan los siguientes
procesos para ser garantes en la transparencia de la ejecucion del proyecto:

- Se prohibe la ejecucion de cualquier tipo de pruebas de seguridad que no estén
autorizadas expresamente por MEGASEGURIDAD LA PROVEEDORA LTDA.

- La empresa MEGASEGURIDAD LA PROVEEDORA LTDA. deberd establecer
qué tipo de informaci6n es privada y cudl es publica para delimitar el acceso de
pruebas en la ejecucion del proyecto.

-+ La solicitud de informacién al igual gue ejecumon de pruebas deben quedar por
escrifo y se genera un informe de resultados semanalmente el cual sera
compartido con el gerente de la organizacién o empresa,

- La persona autorizada siempre debe operar dentro de la ley 1273 de 2009 y de las
demas regulaciones establecidas en la empresa.

- Respetar la privacidad de todos los individuos y mantener su pnvacndad en los
reportes. Se encuentra prohibida la divulgacion de informacion personal en tales
reportes,

El resultado del proyecto se vera reflejado en un documento el cual serd cargado al
repositorio " institucional de la Universidad Nacional Abierta y a Distancia “UNAD”. El
documento ampara la confidencialidad y anonimato de la empresa, estos aspectos se
encuentran estipufados en el acuerdo de conﬂdenmalldad agradezco el apoyo prestado

en esta etapa de mi carrera profestonal -

Firman en Bogota D.C.,alos 13 dias del mes de julio de 2020

Cordialmente,

w/ﬁzf/

J SE LUIS GOMEZ VILLAMIL
- Estudiante UNAD. :

Q_D;mono@@L | ,

CLAUDIA PALACINO LEMUS
Gerente Talento Humano

Fuente: “elaboracion propia”
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