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GLOSARIO

AMENAZA INFORMATICA: El término amenaza visto desde el punto de vista informatico
hace referencia principalmente a un incidente bien sea nuevo o recién descubierto que
puede llegar a dafiar un sistema de informacion e incluso la organizacion como tal. Es un
proceso que puede llegar a violar la seguridad de una empresa a través de
vulnerabilidades.

ARPANET: ARPANET es la abreviacion del término Advanced research projects agency
network, es decir la Red de Agencias de Proyectos de investigacion avanzada. Se trataba
principalmente de una red de computadores que permitia enviar informacion de tipo
militar a través de conexiones de diferentes tipos de grupos investigadores en estados
unidos.

ATAQUE INFORMATICO: EIl ataque informético se define como un intento que busca
acceder a los equipos tecnolégicos de una organizacion, bien sea computadores o
servidores, entre otros. Esto lo realiza a través de técnicas como introduccién de virus o
malware mediante el uso de diferentes técnicas que insertan el cdédigo malicioso en el
equipo.

AUTENTICACION: La autenticacion es el proceso por el cual se comprueba que una
persona es quien dice ser en el momento en que busque acceder a un equipo 0 aun
servicio virtual de un lugar determinado.

CERT: ElI CERT es un equipo de respuestas ante las emergencias de nivel informatico.
Es decir, este es un centro que se dedica a dar respuesta a todo tipo de incidentes que
sean dirigidos a sistemas de informacién y sus tecnologias adyacentes. Adicional a esto,
estos equipos a través de la investigacion pueden generar alertas de amenazas nuevas
de tal manera que los usuarios puedan prevenir antes de que ocurran.

CIBERSEGURIDAD: EI término CIBERSEGURIDAD hace referencia al proceso que se
encarga de defender los computadores, servidores e incluso dispositivos moviles y
cualquier otro recurso tecnolégico de atagues maliciosos.

CONFIDENCIALIDAD: La confidencialidad dentro de las Tecnologias de la Informacién
hace referencia a la proteccién de los datos y la informacion que se transmite entre
emisores y diferentes destinatarios si asi se requiere.

CONPES 3854: Politica Nacional de Seguridad Digital.

CSIRT: Equipo de respuesta ante emergencias informaticas. Es un grupo de
profesionales que se encargan principalmente de desarrollar medidas que puedan



prevenir o reaccionar ante incidentes como tal de la seguridad de los sistemas de
informacion.

DISPONIBILIDAD: La Disponibilidad hace referencia al proceso por el cual la informacién
se encuentra siempre disponible para las personas que necesitan acceder a ella y que
l6gicamente cuenten con la autorizacion requerida.

GUSANO: Un gusano informético es un programa de software que contiene coédigo
malicioso y que puede ser facilmente replicado a través de computadores e incluso a
través de redes informaticas por donde se conectan dichos equipos.

HACKER: Un hacker es aquella persona que dedica sus esfuerzos a realizar codigos y
pruebas a Sistemas de Informacién con el objetivo de transmitir esa informacion a las
empresas para que estas tomen acciones correctivas.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Este tipo de incidentes hace
referencia principalmente a toda aquella violacion de las diferentes politicas de Seguridad
Informética con las que cuenta una organizacion.

INTEGRIDAD: La integridad de la informacion tiene que ver principalmente con la
informacion que no ha sido modificada y que se encuentra correcta dentro de sus
parametros originales en que fue entregada o puesta a disposicion de un Sistema de
Informacion.

MALWARE: Un malware es un programa que tiene codigo malicioso y que busca
principalmente generar dafios a un sistema informatico sin que el usuario final del ataque
tenga conocimiento de este.

PHISHING: Mas conocido como suplantacion de identidad, este término hace referencia
al proceso delictivo mediante técnicas de ingenieria social los delincuentes adquieren
informacion confidencial mediamente técnicas fraudulentas.

RAMSOMWARE: Se considera un ataque que busca el secuestro de informacién o datos
a través de la restriccion de acceso y buscando en su mayoria beneficios econémicos a
cambio de claves de desencriptacion.

Sl: Sistema de Informacién: Se considera un sistema de informacion al conjunto de datos
gue pueden tener una interaccién entre si mismos con un objetivo en comun.

SOC: Centro de operaciones de Seguridad, son los encargados de realizar los
respectivos seguimientos y analisis a los procedimientos que se presentan bien sea en
las redes, servidores, sitios web, entre otros; de tal manera que puedan detectar
anomalias que puedan comprometer como tal la estabilidad de un Sistema de
Informacion.



TI: Tecnologias de informacién. Hace referencia principalmente a el uso de diferentes
tipos de equipos bien sea de telecomunicaciones u ordenadores que puedan ser
encaminados a transmitir, procesar y almacenar datos.

WANACRY: este es un ataque de tipo Ransomware que buscaba el secuestro de la
informacion a cambio de una recompensa econémica.



RESUMEN

En este proyecto aplicado se realizara la propuesta del disefio de la infraestructura légica
de un CSIRT, de tal manera que permita la ejecucion de las actividades propias de este
tanto en servicios proactivos como reactivos para el sector de las pequeiias y medianas
empresas.

Dentro de esta propuesta se realizard una busqueda bibliografica acerca de cdmo se
encuentra el panorama de las pequefias y medianas empresas en cuanto a temas de
ciberseguridad, también se estableceran cuéales son los requerimientos tanto de software
como de hardware para poner en practica este tipo de equipos enfocado principalmente
para el sector de las pequefias y medianas empresas.

Por ultimo, dentro de este documento que corresponde a un proyecto aplicado se
realizara un laboratorio contralado que comprende las pruebas del software detectado
previamente con el fin de realizar una demostracion de estas herramientas en cuanto a
temas de solucion de incidentes informaticos.

PALABRAS CLAVE: Amenaza, Ataque, Autenticacion, Cert, Csirt, Ciberseguridad,
Confidencialidad, Disponibilidad, Gusano, Hacker, Incidente De Seguridad, Integridad,
Malware, Ransomware, Riesgo, Sgsi, Soc, Software, Vulnerabilidad.



ABSTRACT

In this applied project, the proposal for the design of the logical infrastructure of a CSIRT
will be executed, in such a way that it allows the execution of its own activities both in
proactive and reactive services for the sector of small and medium companies.

Within this proposal, a bibliographic search will be carried out on how the panorama of
small and medium companies is in terms of cybersecurity issues, options will also be
established are the requirements of both software and hardware to implement this type of
equipment mainly focused on the small and medium-sized business sector.

Finally, within this document that corresponds to an applied project, a controlled laboratory
will be carried out that includes the tests of the previously detected software in order to
carry out a demonstration of these tools in terms of computer incident resolution issues.

KEYWORDS: Attack, Authentication, Availability, CERT, CSIRT, Cybersecurity,

Confidentiality, Hacker, Integrity, Malware, Ramsomware, Security Incident, SOC,
Software, Trojan, Vulnerability.
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INTRODUCCION

En la actualidad han incrementado en gran numero los ataques informaticos a los
diferentes sistemas de informacion que se encuentran en la web, algunos de estos han
sido tan catastroficos como el “Wanacry”, el cual segun el portal BBC NEWS?, se estima
que afecto aproximadamente a 200.000 personas en todo el mundo generando el
secuestro de la informacion a cambio de un pago por lo general en bitcoins. Actividades
tan graves como esta ha dejado en evidencia las practicas tan incipientes que se tienen
en cuanto a ciberseguridad.

Es inminente el crecimiento exponencial que esta teniendo los ciberataques, razon por la
cual no puede ser menor el esfuerzo de la ciudadania para repeler este tipo de irrupciones
y de paralelamente retroalimentar a otras personas en cuanto a procesos ya
documentados para evitar y mitigar vulnerabilidades.

Por tal razén es que ha surgido los CSIRT, como respuesta a el crecimiento de
ciberdelincuentes y actividades delictivas dentro de la web, estos equipos se crean con
el principal objetivo que mitigar y reaccionar en tiempo real ante ciberataques que afectan
por lo general a organizaciones que cuentan con poca 0 nula preparacién para actuar
ante esta actividad.

Sin embargo, estas actividades delictivas no son solo cuestion de grandes empresas, las
pequefias y medianas empresas a lo largo del mundo también han sido flanco de ataques
importantes, generando asi una necesidad mas amplia de infraestructuras l6gicas y
tecnologias que faciliten la creacion de protocolos y politicas que les permita protegerse
y mitigar la gran cantidad de vulnerabilidades que tienen para que en caso de sufrir una
irrupcion informética pueda este ser tratado a tiempo disminuyendo asi su impacto en la
organizacion.

Es alli donde los CSIRT deben plantear una alternativa para este tipo de empresas a
través de constituciones de equipos mas pequefios, pero mas dinAmicos en cuanto a
temas de software que permitan dar respuesta mucho mas inmediata a incidentes de
Seguridad Informatica y que a su vez plantee alternativas para evitarlas en el futuro a la
organizacién flanco de este tipo de actividades.

L MILLAN, Alejandro V.BBC NEWS. [Sitio web].Qué tiene que ver Peru con el virus WannaCry, protagonista
del ciberatague a nivel mundial. [Consultaz: 4 de mayo de 2021]. Disponible en:
https://www.bbc.com/mundo/noticias-america-latina-39938098
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A DEFINICION DEL PROBLEMA
1.1 ANTECEDENTES DEL PROBLEMA

Segun la Revista Portafolio ? la pandemia no solo ha traido grandes desafios en cuanto
a temas de Salud y Economia; el sector tecnolégico también se ha visto altamente
afectado debido al incremento considerable de delitos informaticos. Segun el Centro
cibernético de la Policia Nacional, para el primer semestre del afio 2020 los ciberdelitos
tuvieron un crecimiento del 59%. Es decir, en ese periodo de tiempo se llegaron a registrar
en esta plataforma 17.211 denuncias de caracter informatico.

De igual manera se dio para el segundo semestre del afio 2020 como lo indica el portal
Asuntos: Legales 2 en donde se habla que para el mes de noviembre el incremento paso
a ser del 83% respecto a la fecha del afio anterior, es decir se pasaron a tener 21.107
delitos informaticos a registrar 36.834 ciberdelitos. Segun el portal, el delito que mas suele
presentarse es el de Suplantacion de sitios web, se pas6 de 892 casos registrados a
4.776 casos registrados teniendo practicamente un incrementito del 435%; le siguen
delitos como la Extraccion de datos personales, las suplantaciones de identidad, entre
otros.

Cifras que suelen generar una gran preocupacion para todos los sectores de la economia
en Colombia, principalmente porque la resolucion de este tipo de ciberdelitos trae consigo
una inversion de recursos econémicos, recursos humanos y tiempo necesario para dejar
los sistemas en una version estable.

2 Portafolio, Economia. [Sitio web]. Delitos informéaticos, la otra pandemia del coronavirus [Consulta: 2 de
mayo de 2021]. Disponible en: https://www.portafolio.co/economia/delitos-informaticos-la-otra-pandemia-
en-tiempos-del-coronavirus-544642

3 Asuntos: Legales. [Sitio web]. Judicial Ciberdelitos subieron 37% durante el primer trimestre de 2020, en
los peores meses de la crisis. [Consultaz 2 de mayo de 2021]. Disponible en:
https://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-durante-el-primer-trimestre-de-
2020-en-los-peores-meses-de-la-crisis-3126480
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1.2 FORMULACION DEL PROBLEMA

¢, Cuales son los requerimientos de software y hardware necesarios para disefiar una
propuesta de infraestructura l6gica para las operaciones propias del centro de respuesta
a incidentes de Seguridad Informatica?

.1.3 DEFINICION PROBLEMA

Entre abril y julio del 2019, segln lo informé la compafiia Fortinet # en su area de
Inteligencia y amenazas, Colombia sufrié algo mas de 40 billones de ciberataques. Esta
es sin lugar a dudas una cifra altamente preocupante y mas si adicionalmente Colombia
se encuentra en el puesto 39 dentro del ranking de indices de seguridad, de 60 paises
estudiados por la compafiia Fortinet en su informe.

Todo esto permite evidenciar que Colombia es un flanco de alta importancia para los
ciberdelincuentes en la actualidad, muestra de esto es el informe que presentd la
comparfiia ESET (ENJOY SAFE TECNOLOGY)?®, en donde da a conocer que el pais fue
el que mas ataques de tipo malware en cuanto a paises de la regién como tal.

Las cifras del ranking apuntan a que en Colombia el 12.52% de todos los dispositivos
moviles estan infectados con algun tipo de virus que busca sustraer informacion o en el
peor de los casos destruir el sistema.

En cuanto a los ordenadores, la cifra que ofrece el ranking es que el 16.4 % de todos los
computadores en Colombia se encuentran infectados.

Comparando con los primeros y Ultimos puestos de este ranking se podria decir que el
pais se encuentra en la media de estas valoraciones, lo que da a entender que si bien es
cierto no estan tan expuestos y tan vulnerables a los ataques si falta mucho en materia
de educacion, infraestructura y equipos de respuesta en cuanto a incidentes de seguridad
de la informacion.

Es por esta razon que se plantea la necesidad de tener un CSIRT para las pequefias y
medianas empresas que sirva como apoyo a las compafiias en el momento en que
presenten un incidente.

4 FORTINET. [Sitio web]. América Latina sufri6 mas de 41 billones de intentos de ciberataques en 2020.
[Consulta: 2 de mayo de 2021]. Disponible en: https://www.fortinet.com/lat/corporate/about-
us/newsroom/press-releases/2021/latin-america-suffered-more-than-41-billion-cyberattack-attempts-in-
2020

5 GIUSTO, Denise B. WeliveSecurity. [Sitio web]. Paises mas afectados por el Ransomware en
Latinoamérica  durante 2018. [Consultaz 4 de mayo de 2021]. Disponible en:
https://www.welivesecurity.com/la-es/2019/01/04/paises-mas-afectados-ransomware-latinoamerica-
durante-2018/
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De esta forma, es fundamental que este equipo sirva de portal de informacién en cuanto
a nuevos delitos y que presente una guia que les facilite a los usuarios comprender como
actuar ante un ataque informatico.

Sin embargo no es suficiente esfuerzo la conformacién de este tipo de equipos, si bien
es cierto la sola estructuracién de estas organizaciones ya es un avance en temas de
Seguridad Informéatica para las pequefias y medianas empresas; estos deben de tener
una fuerte estructura tecnoldgica de tal manera que a través de su puesta en marcha
puedan dar respuesta a los incidentes informaticos, a prevenir futuros ataque e incluso a
capacitar a estas organizaciones para que a traves de la practicidad puedan implementar
estructuras de nivel tecnolégico tan robustas como les sea posible para prevenir
incidentes a futuro.
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2 JUSTIFICACION

La informacién se ha convertido dia tras dia en uno de los principales activos de cualquier
tipo de organizacion, razén por la cual la necesidad de protegerla ha pasado de ser una
actividad exclusiva de un area de Tecnologia a ser una actividad que en su mayoria esta
articulada con los objetivos organizacionales de las empresas ya que preservar dicho
activo de una manera Optima le permitira a la empresa garantizar un correcto manejo de
la informacion lo que sin lugar a dudas mejorara la reputacion en un mercado
determinado.

Tal es el caso de las Pequefias y medianas empresas (PYMES), las cuales han
empezado a afrontar grandes retos en cuanto a temas de Seguridad Informéatica puesto
que el desarrollo tecnoldgico no ha sido ajeno a ellos y por ende los temas de
preservacion de la informacién abarcan en gran medida diferentes procesos que le
permiten estar al dia en cuanto a técnicas de Seguridad Digital acorde al tipo y tamafio
de organizacion en el que se desenvuelve.

Como se indica en la Ley 590 de 200068, el gobierno ha visto la necesidad de impulsar el
desarrollo integral de este tipo de empresas a través de temas tan importantes como la
generacion de empleo, desarrollos regionales e incluso la integraciéon de diferentes
sectores de la economia para de esta forma apuntar a la evolucion y al posicionamiento
de dichas empresas en la economia de un pais.

Razén por la cual se inician una serie de estrategias y demas procesos que buscan
principalmente la evolucién de este tipo de empresas para de esta forma aumentar el
crecimiento econémico de estas y por ende aumentar el mercado en el que dichas
empresas pueden desenvolverse.

Dentro de estas estrategias surgen temas importantes como la inversién en
infraestructura tecnoldgica, esto principalmente porque la tecnoldgica en ocasiones
automatiza procesos que suelen ser desarrollados por seres humanos y a través de esta
automatizacion los procesos pasan a ser mucho mas eficientes y mucho mas eficaces.
Esta evolucion tecnoldgica de las Pequefias y medianas empresas ha traido consigo todo
un mundo de desconocimiento y malas interpretaciones de la tecnologia.

Segun Keith Farlinger, CEO de América BDO International * para el 2015, el 43% de las
empresas en Colombia no cuentan con preparacién alguna para responder ante un
ataque informatico. Dentro de este porcentaje lastimosamente las Pequefias y medianas

6 COLOMBIA.CONGRESO DE LA REPUBLICA DE COLOMBIA. [En linea]. Bogot4, D.C. Ley 590 de
2000. (10 de Julio.). Por lo cual se dictan disposiciones para promover el desarrollo de las micro,
pequefias y medianas empresas. [Consulta: 17 de mayo de 2021]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0590 2000.html

7 REVISTA SEMANA. [En Linea). Bogota. El 43% de las empresas colombianas no estan preparadas
contra los ciberataques.7 de junio 2016. [Consulta: 16 de Mayo de 2021].Disponible en:
https://www.semana.com/pais/articulo/colombia-tuvo-perdidas-de-1-billon-por-ciberataques/224404/
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empresas son las que suelen estar mas vulnerables ante este tipo de actividades por
poca capacidad instalada o por pocos recursos tecnol0gicos en sus organizaciones.

Lo anterior no hace més que acervar la necesidad que tienen este tipo de organizaciones
de contar con espacios en donde pueda ser mucho mas facil solucionar los diferentes
tipos de ataques y amenazas a traves de equipos de profesionales que se dedican a este
tipo de soluciones; si bien es cierto este tipo de espacios y equipos ya existen en el pais
a través de organizaciones llamadas CSIRT, es importante establecer un equipo de estos
para sectores de la economia mucho mas pequefios con poco acceso a conocimientos
tecnologicos y con pocos recursos para hacer grandes inversiones de Seguridad de la
Informacién Dentro de la organizacion. A través de un CSIRT para pequefias y medianas
empresas las organizaciones podran tener un equipo aliado que no solo los ayude a
solucionar sus diferentes ataques de Seguridad informatica, sino que a su vez pueda
capacitarlos y pueda darle unas pautas a nivel I6gico de cémo mejorar las infraestructuras
tecnoldgicas para ser cada vez mas seguras.
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3.1

3 OBJETIVOS

OBJETIVOS GENERAL

Proponer un disefio de una infraestructura légica que permita desarrollar las actividades
propias de un CSIRT de acuerdo con los servicios reactivos y proactivos del mismo,
enfocado a las pequefias y medianas empresas en Colombia.

3.2

3.3

3.4

3.5

3.6

OBJETIVOS ESPECIFICOS

Examinar el panorama actual de la Ciberseguridad en pequefias y medianas
empresas en Colombia y los ataques que han causado mas impacto en la
operatividad de las mismas.

Estructurar la informacién relacionada con herramientas de hardware y software
que permitan desarrollar las actividades del CSIRT teniendo presente el catalogo
de servicios.

Establecer los requerimientos necesarios en relacion a la tecnologia de hardware
y software para el disefio de la infraestructura légica que permitan desarrollar las
actividades del CSIRT.

Desarrollar a partir de laboratorios controlados y realizacion de pruebas de
software, la demostracion de las herramientas que pueden utilizarse para
ejecucion de las tareas propias de un CSIRT.
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A4 MARCO REFERENCIAL

4.1 MARCO TEORICO

En la actualidad el crecimiento del uso de las Tecnologias de la Informacion y las
telecomunicaciones ha empezado a estar presente en practicamente todos los &mbitos
de la sociedad; lo que ha desencadenado un uso masivo del ciberespacio en donde al
dia de hoy es que se realizan la mayoria de los procesos de la internet, Incluyendo los
conflictos y ataques que empiezan a vulnerar no solo la seguridad de las organizaciones
sino que incluso se han presentado ataques que han puesto en jaque la seguridad
nacional de un pais.

Segun la firma Deloitte®, en Colombia las organizaciones no se estan poniendo al frente
de la situacion, sus estructuras no estan preparadas para ataques de seguridad
informética.

Segun esta firma, tan solo el 10% de las empresas tienen un area encargada de la
prevencion y mitigacibon de ciberataques, incluso, el resultado arrojo que
aproximadamente el 40% de las organizaciones en el 2019, no tienen personal
capacitado para adelantar las actividades necesarias para la implementacién de la
seguridad de la informacion dentro de la compafia.

Esto deja entrever las empresas no se estan tomando en serio todo el tema de seguridad
informatica, tampoco estan centrando recursos econémicos para empezar a abordar ese
tema, Deloitte estimo que el 50% de todas las organizaciones solo destinan entre 1% vy
el 5% del presupuesto del area de Tl para proteger todo el tema de Seguridad de la
Informacion.

Si se compara esto con Europa sin lugar a dudas se tendria un resultado de retraso en
cuanto a avances en todos los aspectos, ya que no solo falta aunar en esfuerzos de
Hardware, Software, sino que también falta implementar y educar a los profesionales de
Tl para que puedan empezar a incursionar en el tema de Ciberseguridad y puedan
contrarrestar todas las amenazas que se tienen en el ciberespacio.

Todo esto ha propiciado que se generen equipos que puedan repeler este tipo de
incidentes y ataques y que también puedan educar a los funcionarios de todas las
organizaciones para que puedan ayudar en caso de un incidente a mitigar el dafo
ocasionado.

8 Deloitte. [Sitio web]. Ciber Riesgos y Seguridad de la Informacién en América latina & Caribe. Paises mas
afectados por el Ransomware en Latinoamérica durante 2018. [Consulta: 6 de mayo de 2021]. Disponible
en:  https://www?2.deloitte.com/co/es/pages/risk/articles/ciber-riesgos-y-seguridad-de-la-info-en-america-
latina-y-caribe.html
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La primera vez que se implementd un equipo para responder a un ataque informéatico fue
en el afio 1988 debido a que se detectd un ataque llamado el Gusano “Morris” °, este fue
creado por un estudiante de la universidad de Harvard llamado Robert Tapan Morris, su
impacto fue tal que se determind que pudo haber afectado al 10% de todos los usuarios
en ese momento de la red de computadoras creada por el Departamento de Defensa de
los Estados Unidas denominada (ARPANET) Este ataque se dio a través de una
vulnerabilidad del sistema operativo Unix, lo que le permitié propagarse rapidamente e ir
bloqueando computador tras computador hasta que fue detectado y combatido.

El equipo encargado de combatir este ataque se centro principalmente en no solo corregir
las vulnerabilidades del sistema operativo, sino que también realizo acciones que
permitieron parchar los computadores que ya las presentaban bien sea que se
encontraran en ARPANET o que se encontraran fuera de esta red.

Este ataque dio pie a lo que hoy en dia se conoce como los CSIRT o CERT (Equipos de
respuesta a incidentes de seguridad), que en la actualidad toma cada vez mas relevancia
ya que son los que se estan encargando no solo de repeler todas las irrupciones
presentadas sino de preparar a las organizaciones a que aprendan cémo reaccionar ante
un incidente y como pueden minimizar el dafio ocasionado. Este tipo de organizaciones
cuenta con un equipo multidisciplinar de expertos quienes realizan las funciones en base
a unos procesos y unas funciones previamente establecidas dentro de la estructura del
CSIRT para de esta forma optimizar el recurso humano y generar el mayor impacto
positivo posible. Su evolucion ha permitido que ya no solo se enfoquen en gestionar como
tal los incidentes de una organizacion, sino que también permite ejecutar servicios tales
como el analisis forense que hoy en dia es fundamental al momento de poder judicializar
a alguno de estos atacantes preservando la cadena de evidencia intacta para que las
pruebas puedan ser aprobadas por las autoridades judiciales.

Recordando que la seguridad de la informacion se basa principalmente en proteger la
informacion registrada, bien sea de manera impresa, en Discos Duros e incluso en la
memoria de los seres humanos; lo que conlleva a que los CSIRT trabajen en pro de este
principio ya que el objetivo final es el de preservar la informacion tal y como estaba antes
del incidente.

Estos equipos estan preparados para actuar de manera inmediata, puesto que, un
incidente dentro de una organizacién es por asi decirlo una accion critica para la entidad
y por ende cada minuto toma vital importancia para evitar que se generen mas dafios. Es
por esto que este tipo de procesos debe de estar correctamente documentado no solo
con las funciones sino con el personal a cargo de cada funcion para que todos trabajen
similar al funcionamiento de un reloj en donde la sincronizacion permite un adecuado
manejo del incidente.

® WeliveSecurity. [Sitio web]. Martes de retrospectiva: el gusano Morris. [Consulta: 6 de mayo de 2021].
Disponible en: https://www.welivesecurity.com/la-es/2016/11/08/retrospectiva-gusano-morris/

25


https://www.welivesecurity.com/la-es/2016/11/08/retrospectiva-gusano-morris/

En cuanto al panorama Mundial de estos equipos de respuesta a incidentes informaticos
se podrian listar los siguientes:

X/
°

X/
L X4

X/
L X4

Kaspersky ICS CERT: Este es un proyecto ruso conjunto con la compariia Kaspersky
gue busca principalmente ofrecer una gran cantidad de servicios que busquen la
solucién de incidentes informéticos propiamente en los sistemas industriales. Centran
sus labores en ofrecer soluciones de inteligencia artificial, consultoria sobre Seguridad
de la Informacion e incluso ofrecen equipos de investigacién que permitan realizar
analisis a las empresas que tengan acceso a este equipo.

InfoSSecurity Inciden Response Team: Este es otro equipo de Respuesta a
incidentes informéticos para Rusia. Su funcién principal no es la de desarrollar
procesos que permitan dar respuesta a incidentes, su principal actuar es el de realizar
una busqueda a través de los diferentes equipos que se encuentran vinculados al
Centro Nacional de Coordinacion de Incidentes Informaticos (NCCCI)'° para de esta
forma darle una visibn mucho mas completa al usuario y que este tenga un
consolidado de los diferentes tipos de respuestas que pueda tener.

RU-CERT: Este es un centro ruso dedicado a la respuesta de incidentes informaticos.
Su principal objetivo es el de disminuir las amenazas de cualquier nivel que se
encuentren en los diferentes Sistemas de Informacion. Su actuar se da a través del
segmento ruso de Internet y abarca a diferentes tipos de usuarios desde grandes
empresas hasta pequefias empresas e incluso usuarios independientes.

FIRST: El First es el Foro Global de Equipos de Seguridad y Respuesta a Incidentes®.
Es sin lugar a dudas la organizacion principal a nivel mundial en cuanto a respuesta
a incidentes informaticos. La principal ventaja que tiene esta organizacién sobre otras
es el acceso que puede tener a diferentes equipos de seguridad informatica de todo
tipo lo que le permitira encontrar una solucién mucho mas efectiva y optima a cualquier
tipo de incidente. El FIRST busca también crear una cooperacién a través de
diferentes equipos para de esta forma trabajar mancomunadamente no solo en
resolver incidentes sino también en prevenirlos a través de diferentes tipos de
investigaciones.

CN-CERT: Centro Criptolégico Nacional.’?> Este es un equipo de Respuesta a
Incidentes informaticos ubicado en Espafia y que hace parte del Centro Nacional de
Inteligencia de este pais. Su principal objetivo es el de mejorar todos los aspectos de

10 INFOSECYRITY a Softline Company. SOC. [Sitio web]. Brindamos servicios de un centro de respuesta
y monitoreo de incidentes utilizando tecnologias Big Data. [Consulta: 17 de mayo de 2021]. Disponible en:
https://in4security.com/

11 FIRST. Improving Security Together. [Sitio web]. FIRST is the global Forum of Incident Response and
Security [Consulta: 17 de mayo de 2021]. Disponible en: https://www.first.org/

12 CN-CERT. [Sitio web]. Centro Criptoloégico Nacional. [Consulta: 17 de mayo de 2021]. Disponible en:
https://www.ccn-cert.cni.es/
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la Ciberseguridad en Espafia a través de la cooperacion y la ayuda en cuanto a temas
de incidentes informaticos.

4.2 MARCO CONCEPTUAL

Dentro de un Incidente de Seguridad Informatica, un CSIRT de lo que se encarga a
grandes rasgos es de controlar y disminuir el dafio causado, conservar intacta la cadena
de evidencia, proporcionar todo lo necesario para la recuperacion eficaz y rapida, evitar
futuros ataques y dimensionar el dafio causado.

Algunos de estos ataques son:

% Accesos no autorizados al sistema.

+ Denegacion del servicio.

% Uso no autorizado de un sistema para el manejo de los datos

+ Cambios de las plataformas del Sl sin consentimiento del propietario del sistema.

Existen algunos tipos de CSIRT dependiendo el lugar donde sera implementado
4.3 TIPOS CSIRT

.4.3.1 Centros de coordinacion

En este caso se presentan acciones similares a la de los CSIRT, la diferencia es que
existe una relacion entre varios de estos equipos que generan una comunidad que esta
coordinada en pro de ayudarse mutuamente.

.4.3.2 CSIRTs Nacionales

En este caso el CSIRT presta servicios como tal en funcién del pais. En la actualidad la
mayoria de los paises ya tienen implementados estos equipos debido al incremento
exponencial de ataques a la informacion.

.4.3.3 CSIRTs Interno

Este equipo se enfoca principalmente en prestar sus servicios dentro de una
organizaciéon. Bien podria ser un CSIRT de una entidad bancaria o una multinacional
cuyos objetivos estratégicos se basan en la seguridad de su informacion.

.4.3.4 Equipos de Proveedores.

Este tipo de CSIRT lo que hace principalmente es vender un paquete de informes acerca
de las vulnerabilidades de Software y Hardware.

4.4  FUNCIONES PRINCIPALES CSIRT

De igual manera un CSIRT centra su principal actividad en todo lo que tiene que ver con

el manejo de los incidentes. Dentro de las funciones principales de este tema se
encuentran:
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4.4.1 Reporte de Incidente

Para el caso del CSIRT, este paso es de vital importancia ya que permite que todos los
reportes de cualquier incidente sean recopilados y posteriormente revisados buscando
relacion entre un ataque y otro, de esta forma el equipo podra encontrar comportamientos
similares, patrones o cualquier tipo de informacion de un incidente que permita
contrarrestar otro.

4.4.2 Analisis del Incidente

En este paso el CSIRT lo que hace es analizar de manera exhaustiva un ataque o un
reporte con el fin de determinar la mayor cantidad de datos que sea posible de este. Es
decir, en este paso se define cual es la prioridad, el &mbito en el que se desenvuelve y la
amenaza que este representa; de igual manera al tiempo se van viendo los procesos que
se ejecutaran para la mitigacién y respuesta al incidente.

4.4.3 Respuesta al Incidente

En este proceso un CSIRT puede realizar dos acciones, en primer lugar, puede indicarle
todas las recomendaciones concernientes del caso a la compafiia atacada para que sea
esta junto con su propio equipo la que se encargue de la prevencion y contencién del
incidente. En el otro caso es el CSIRT propio quien ejecuta todo el proceso desde aplicar
las recomendaciones detectadas y realizar su respectiva prevencién y contencion del
ataque.

En el proceso de creacion de un CSIRT se debe de tener muy claro aspectos tales como:
Misién, Metas, Objetivos, ubicacion dentro de la organizacién, publico al que se le
prestara el servicio, como funcionara y por ultimo que servicios va a prestar. Como se
evidencia en la llustracién, es importante tener presente que servicios va a prestar
propiamente el CSIRT; si estos servicios van a ser reactivos, proactivos o apuntaran
como tal a la gestion y calidad de la Seguridad de la Informacion.
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llustracién 1.Servicios de un CSIRT

o - o - Servicios de Gestion de

*Se ejecutan como eEntregan informacion que *Este servicio se encarga
consecuenncia de un les permiten a las principalmente de mejorar
incidente o una necesidad. organizaciones proger los los procesos

seste es el componente mas activis antes de que el descentralizados en una
importante en cuanto al incidente ocurra. organiaciony que ya hayan
trabajo que ejecuta un eEste servicio es efectivo en presentado ataques o
CSIRT. cuanto las organizaciones incidentes.

implementen las sTambien se puede

recomendaciones que considerar un incidente

entregan los CSIRT para proactivo, sin embargo su

evitar un posible ataque en funcion influye menos en la

el futuro. prevencion de ataques en el
futuro.

sEste servicio se bassa
principalmente en el equipo
del CSIRT, incluyendo su
experiencia y sus
conocimientos acerca de los
incidentes y ataques.

Fuente: LANFRANCO, Einar.CSIRTs ¢De qué SE TRATA? Modelos posibles, servicios y
herramientas. [Imagen]. p. 12. [Consulta: 10 de mayo de 2021]. Disponible en:
https://studylib.es/doc/6142341/csirts

El éxito de implementar un CSIRT esta basicamente en que la comunidad objetivo sepa
de su presencia y que tengan claro que son los servicios que el equipo puede ofrecer en
pro de solucionar incidentes de seguridad de la informacion.

Es fundamental que el publico este correctamente educado en cuanto al alcance del
CSIRT y de esta forma pueda dimensionar toda la ayuda posible y recurrir a ellos en caso
de un ataque.

En todo el proceso el CSIRT de lo que se encarga a grandes rasgos es de controlar y
disminuir el dafio causado, conservar intacta la cadena de evidencia, proporcionar todo
lo necesario para la recuperacion eficaz y rapida, evitar futuros ataques y dimensionar el
dafo causado.

4.5 MARCO LEGAL

En Colombia La Ley 1273 de 2009 2 incursiono penalizando todo tipo de vulneracion de
la Informacion y Datos personales de la siguiente manera:

13 COLOMBIA.CONGRESO DE LA REPUBLICA. [En linea]. Bogota, D.C. Ley 1273 del 2009. Por medio
de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacién y de los datos”- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones. [Consulta: 17 de Mayo de
2021]. Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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X/
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X/
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Articulo 269A: Acceso abusivo a un sistema informatico.

En este caso este articulo busca a grandes rasgos penalizar a toda persona que sin
tener la respectiva autorizacion ingrese de manera parcial o total a un Sistema de
informacion bien sea que tenga un acceso previo o no. La pena que se tiene estimada
para este delito es prision de cuarenta y ocho (48) a noventa y seis (96) meses y multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. Basicamente lo que busca penalizar este articulo es a aquellas
personas que sin autorizacion impidan u obstaculicen el funcionamiento de manera
continua de un Sistema de Informacién y a los respectivos datos que alli se
encuentran; este delito también aplica a quien no permita el ingreso a una red de
telecomunicaciones. La pena contemplada para este articulo es de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

Articulo 269C: Interceptacion de datos informaticos.

Lo que penaliza este articulo es a aquellas personas que, sin tener una orden judicial
previamente generada por las autoridades competentes, intercepte cualquier tipo de
datos informaticos bien sea desde su lugar de origen o destino. Las penas
contempladas son prisidn de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269D: Dafio Informatico.

El articulo apunta a judicializar a cualquier persona que destruya, altere, borre o
elimine cualquier tipo de dato informéatico o Sistemas de informacién. La pena
contemplada es de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso.

Se penalizara a los ciudadanos que sin tener la facultad adecuada desarrollen,
trafiquen, adquieran o cualquier, etc. a todo tipo de Software malicioso o programas
tecnoldgicos que tengan fines nocivos. La pena que contempla este articulo es de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes.

Articulo 269F: Violacién de datos personales.

La ley contempla que cualquier persona que no cuente con la facultad
correspondiente y que incurra en compilar, sustraer, vender, intercambiar, compratr,
entre otros datos personales, bodegas de informacion o bases de datos podra incurrir
en una pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.
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El articulo hace referencia a penalizar a las personas que con un objetivo delictivo y
sin facultades disefie, desarrollo, repligue o envié paginas web, enlaces o ventanas
emergentes. La pena podria llegar a ser prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave.

% Articulo 269I: Hurto por medios informéticos y semejantes.
Apunta a cuyas personas que, superando medidas de seguridad informaticas, ejecute
la conducta sefalada en el articulo 239 manipulando un sistema de Informacién, una
red de sistema electronico u otro medio semejante, o suplantando a un usuario ante
los sistemas de autenticacion y de autorizacion establecidos, podra incurrir en las
penas sefialadas en el articulo 240 de este Cédigo.

% Articulo 269J: Transferencia no consentida de activos.
Quien con &nimo de lucro y valiéndose de alguna manipulacion o artimafa informatica
o artificio semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre y cuando la conducta no constituya delito sancionado
con pena mas grave, incurrird en pena de prision de cuarenta y ocho (48) a ciento
veinte (120) meses y en multa de 200 a 1.500 salarios minimos legales mensuales
vigentes.

De esta forma se esperaba regular en el ordenamiento la tematica y que los ciberdelitos
disminuyeran considerablemente, sin embargo, no ha sido el caso ya que Colombia sigue
estando expuesta a un sinfin de atagues informéticos, tales como: Ransomware,
Phishing, entre otros.

Razon por la cual la corte constitucional expidi6 una sentencia en el afio 2012
denominada la T-260. Alli a lo que hace referencia principalmente es la garantia que el
estado debe de tener respecto a toda la informacion en razén de no vulnerar los derechos
que puedan tener los ciudadanos en cuanto a la proteccion de informacion.

Dentro del Documento CONPES 3854 de 2016 ' en donde lo que se busca es crear una
Politica Nacional de Seguridad Digital que se plantea fortalecer todas las acciones
necesarias para mejorar la capacidad de respuesta de las partes afectadas en temas de
poder identificar, gestionar, tratar y disminuir los riesgos que pueden desencadenar todos
los procesos de seguridad digital en los diferentes sectores econémicos del pais.

14 COLOMBIA.CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL. [En linea].Bogota, D.C.
CONPES 3854. (11 de abril de 2016). Politica Nacional de Seguridad Digital. [Consulta: 17 de Mayo de
2021]. Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
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Ley 1928 del 24 de Julio de 2018.1° En donde se aprueba el convenio realizado sobre la
Ciberdelincuencia adoptado el 23 de Noviembre de 2001 en Budapest.

Esta ley se centra principalmente en adoptar todas las medidas aprobadas en el convenio
anteriormente mencionado en donde se busca prevenir todos aquellos actos que vayan
encaminados a afectar y alterar la confidencialidad, integridad y disponibilidad de los
sistemas de informacion, las redes y todos aquellos datos que se manejen en las
diferentes herramientas tecnoldgicas que se tienen en la actualidad. De igual forma se
espera atacar el abuso de todos estos sistemas tipificando cada uno de los actos
delictivos para posteriormente generar los poderes suficientes a través de la deteccion,
investigacion y sanciones correspondientes que permitan atacar de forma certera y
definitiva estas acciones.

Esta ley cuenta con 47 articulos de los cuales los mas relevantes en cuanto a tipificacion
de delitos son:

% Articulo 2-Acceso llicito: En este articulo se tipifica como delito el acceso deliberado
y de manera ilegitima a un sistema de informacion o a parte de el con el objetivo de
obtener los datos que se encuentran alojados en estos lugares con una intencion
propiamente ilicita.

% Articulo 3- Interceptacion ilicita: en este articulo se tipifica que cada parte dentro
del convenio adoptara en su legislacion como delito el acto que intercepta de forma
premeditada y deliberada a través de diferentes técnicas los datos e informacion que
se encuentran dentro de una comunicacion o transmision privada realizada a través
de un sistema de informacion.

« Articulo 4-Interferencia de Datos: En este caso el convenio tipifica como un delito
la comision de manera premeditada y deliberada todo aquel acto que genere un dafio,
una pérdida o un deterioro a un activo informatico.

« Articulo 5-Interferencia del sistema: desde este articulo se busca legislar tanto la
produccion, venta y obtencion de funcionalidades de programas informéticos que
faciliten la ejecucion de los delitos mencionados en los articulos anteriores. De igual
forma también se establece como delito la difusion y obtencion de contrasefias que
permitan tener acceso a diferentes sistemas de informacion sin autorizacion.

15 COLOMBIA.CONGRESO DE LA REPUBLICA. [En linea].Bogota, D.C. Ley 1928 24 de Julio de 2018.
Por medio de la cual se aprueba el “Convenio sobre la Ciberdelincuencia”, Adoptado el 23 de noviembre
de 2001 en BUDAPEST. [Consulta: 23 de Mayo de  2021].Disponible  en:
http://es.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULI0%20DE

%202018.pdf
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s Articulo 9-Delitos relacionados con la pornografia infantil: En este articulo se
busca adoptar las medidas necesarias para tipificar como un delito los siguientes
hechos.

La produccion de pornografia infantil a través de las visualizaciones y técnicas
de difusion mediante un sistema de informacion.

La publicacién y puesta de contenido de pornografia infantil en un sistema de
informacion.

La difusion de pornografia infantil mediante un sistema de informacion.

La posesion de material de pornografia infantil almacenado en un sistema de
informacion.
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.5 DISENO METODOLOGICO
5.1 TIPO DE INVESTIGACION

El tipo de investigacion utilizado en este proyecto aplicado es el descriptivo, esto
principalmente porque se especificaran aspectos fundamentales de la estructura l6gica
de un CSIRT para las pequefias y medianas empresas.

Se detallaran las herramientas a nivel de software y de hardware necesarias para el
funcionamiento de un equipo de respuesta de incidentes informaticos, asi mismo
mediante una investigacion de diferentes referentes bibliograficos se generara un
panorama actual de los tipos de ataques y herramientas mas utilizadas en las Pequeias
y medianas empresas en cuanto a la seguridad de la informacién. Se hace uso de datos
reales y cifras publicadas en informes de ciberseguridad de compafiias especializadas
en seguridad informética como INCIBE, KASPERSKY, Efiscalia, entre otras.

De igual manera se detalla y describe cada una de las areas que pertenecen a la
propuesta de la infraestructura tecnologica del CSIRT.

5.2 ENFOQUE DE LA INVESTIGACION

El enfoque de investigacion utilizado en este proyecto aplicado sera cualitativo,
principalmente porque la investigacion esta orientada a realizar una revision bibliografica
de todo el fendbmeno de los ataques informaticos e incidentes de seguridad de la
informacion en las pequefias y medianas empresas, lo que permitira estudiar como tal el
fenbmeno de este tipo de incidentes en esta poblacion objetivo a través de
documentacion y exploracion de herramientas que mitiguen este tipo de acciones.

Posterior a estudiar y establecer la vision inicial de la seguridad de la informacion en las
pequefias y medianas empresas, se procede a interpretar esta informacion a través de
laboratorios que permiten explicar como tal la cualidad en concreto de la importancia de
la infraestructura légica en un CSIRT para las pequefias y medianas empresas.

5.3 FUENTES PRIMARIAS

Las fuentes primarias utilizadas en esta investigacion seran principalmente revistas
cientificas, Tesis, Informes de seguridad de la informacién y diarios o revistas que
indiquen informacién importante para el desarrollo del proyecto aplicado.

De igual forma se hara uso del repositorio de la biblioteca de la Universidad Nacional

Abierta y a Distancia, asi como los documentos detectados y relevantes en google
academics.

34



5.4 TECNICAS DE RECOLECCION Y ANALISIS DE INFORMACION

Las técnicas de recoleccion y analisis de la informacion estaran fundamentadas
principalmente en la observacion ya que a partir de la documentacion adquirida mediante
las fuentes primarias se permite dar una idea inicial de la Seguridad Informatica en las
pequefias y medianas empresas. De esta forma se procede a generar la propuesta de la
estructura légica de un CSIRT el cual se fundamenta en una recoleccion bibliogréafica a
través de documentos que citan e indican las herramientas tanto de software como
hardware necesarios para poner en marcha este tipo de equipos.
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.6 DESARROLLO DE LOS OBJETIVOS

6.1 EXAMINAR EL PANORAMA ACTUAL DE LA CIBERSEGURIDAD EN
PEQUENAS Y MEDIANAS EMPRESAS EN COLOMBIA'Y LOS ATAQUES
QUE HAN CAUSADO MAS IMPACTO EN LA OPERATIVIDAD DE LAS
MISMAS

En la actualidad se ha venido incrementando los delitos informaticos en cada uno de los
sectores de la economia no solo de Colombia sino a nivel mundial. Este tipo de practicas
generan un gran impacto y afectacion para aquellos que son victimas de estos procesos.

En Colombia segun el estudio de tendencias del cibercrimen generado por el programa
Seguridad aplicada al Fortalecimiento Empresarial del Tanque de Andlisis y creatividad
de las TIC (TicTac).'® Se presentan las diferentes cifras y técnicas de los ciberdelitos
efectuados en el afio 2019 y a su vez planea las posibles técnicas a las cuales se
enfrentarian las empresas colombianas para el afio 2020.

En cuanto a cifras el estudio indica que para el afio de estudio se registraron 30.410
delitos canalizados a través de los diferentes medios que dispone la Policia Nacional para
el registro del mismo. De la totalidad de los casos, a través de la plataforma implementada
por la fiscalia para reportar delitos de manera virtual, se denunciaron 17.531 casos
relacionados con ciberdelitos. Ante este panorama, el programa de Seguridad Aplicada
al fortalecimiento empresarial mediante su estudio indica que, en comparacién con el afio
inmediatamente anterior, en el 2019 se presentd un incremento del 54% en cuanto a
incidentes de seguridad de la informacion.

16 Camara Colombiana de Informatica y Telecomunicaciones (CCIT), Tanque de Analisis y creatividad de
las TIC(TicTac), Centro De Capacidades para la Ciberseguridad en Colombia (c4). [En linea].Informe de
las tendencias Cibercrimen en Colombia 2019-2020. Programa seguridad aplicada al fortalecimiento
empresarial (SAFE). Octubre 29 de 2019.[Consulta el 26 de Mayo de 2021].Disponible en:
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final. pdf
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llustracion 2.Consolidado delitos informaticos Colombia.
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Fuente: CAmara Colombiana de Informatica y Telecomunicaciones (CCIT), Tanque de Andlisis y creatividad
de las TIC(TicTac), Centro De Capacidades para la Ciberseguridad en Colombia (c4). [En linea].Informe
de las tendencias Cibercrimen en Colombia 2019-2020. Programa seguridad aplicada al fortalecimiento
empresarial (SAFE). Octubre 29 de 2019. [Consulta el 26 de Mayo de 2021].Disponible en:
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final. pdf

En cuanto a los delitos mas comunes segun el estudio se plantean los siguientes:

« Hurto por medio Informéatico, en este caso los delincuentes son conscientes que el
dinero se encuentra en las cuentas bancarias, razon por la cual buscan comprometer
todos los dispositivos usados para hacer las diferentes transacciones virtuales que
permiten las entidades bancarias. Si bien es cierto que este delito suele presentarse
mayormente en personas naturales, los ciberdelincuentes han empezado a ver una
oportunidad de ataques efectivos en las pequefias y medianas empresas ya que estas
no cuentan con grandes estandares de seguridad informética y por ende se convierten
en blancos faciles.

+ Violacion de datos personales. Segun el estudio de tendencias de cibercrimen, para
el aflo 2019 se reportaron aproximadamente 8.037 ciberdelitos.
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% Acceso Abusivo a Sistemas de informacion. Se reportaron 7.994 casos de
delincuentes que buscan acceder a los sistemas de informacion a travées de diferentes
técnicas que comprometen la seguridad del dispositivo.

Ahora bien, en cuanto a ubicacion geografica de los ataques segun (SAFE), los
principales atagues se presentan en Bogota, Cali, Medellin, Barranquilla y Bucaramanga,
de esta forma del total de los delitos para el 2019, en estas 5 ciudades se concentra el
55% de los casos denunciados.

Si bien es cierto que los ataques suelen estar dirigidos y agruparse en las grandes
ciudades, los delincuentes ven un objetivo de mayor lucro y mayor incidencia en las
entidades financieras y en las Pequefias y medianas empresas ya que es en las ultimas
donde se pueden llegar a presentar ciberdelitos de manera accesible por el poco control
y la poca implementacion de politicas de Seguridad de la Informacion; esto sumado a las
restricciones con las que cuentan estas organizaciones en cuanto a inversiones
tecnologicas ya que suelen contar con presupuestos muy ajustados a cumplir sus
objetivos organizacionales y por ende no dedican recursos ni fisicos ni humanos a
mejorar la infraestructura tecnoldgica para disminuir los ciberataques los cuales se han
aumentado de manera exponencial generando dafios criticos para las organizaciones.

En cuanto a los principales vectores de engafio que se ocupan para cometer los

diferentes delitos informaticos, los correos fraudulentos personalizados mejor conocidos
como Spear Phishing ocupan el primer lugar con el 34.8% para el afio 2019.
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llustracion 3.Principales vectores de engafio delitos informaticos 2019.
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Fuente: CAmara Colombiana de Informatica y Telecomunicaciones (CCIT), Tanque de Andlisis y creatividad
de las TIC(TicTac), Centro De Capacidades para la Ciberseguridad en Colombia (c4). [En linea].Informe
de las tendencias Cibercrimen en Colombia 2019-2020. Programa seguridad aplicada al fortalecimiento
empresarial (SAFE). Octubre 29 de 2019. [Consulta el 26 de Mayo de 2021].Disponible en:
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-final. pdf

Segun el estudio, para las Pequefias y Medianas empresas que sufren ataques
informaticos, el 60% de estas posterior a los 6 meses de recibir una vulneracion a sus
activos informaticos no pueden mantenerse en el mercado y no logran superar las
afectaciones de estos delitos razon por la cual se ven obligados a finalizar su empresa.

Segun Kaspersky 17 a través de un estudio realizado concluye que si bien es cierto que
las empresas son conscientes de la proteccion de sus datos y por ende la necesidad de
contar con una infraestructura tecnoldgica lo suficientemente robusta para asegurar esta
proteccién, no es facil para este tipo de organizaciones ya que en muchas ocasiones
cuentan con una minoria de empleados y oficinas muy pequefias que imposibilitan estos
procesos. Razén por la cual segun Kaspersky, el 29% de las PYMES en el afio 2019
prefieren subcontratar los procesos de Ciberseguridad con entidades externas ya que
representan procesos mucho mas efectivos e inmediatos. Esta cifra sin lugar a dudas

17 Kaspersky Team. KASPERSKY Daily. [Sitio web]Cuidado con las brechas: la proteccién de los datos en
las pequefias empresas.20 de Septiembre de 2018.[Consulta el 25 de Mayo de 2021].Disponible
en:https://www.kaspersky.es/blog/data-protection-for-smb/19280/#methodolgy
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puede representar un incremento considerable en el mercado de soluciones de
Seguridad Informética en Colombia, principalmente porque el 90% de las empresas en el
pais pertenece al sector de las Pequefias y Medianas empresas, la cifra asciende a
2.540.953 PYMES registradas para el afio 2019.

Ante estas cifras altamente relevantes para las empresas de todo tipo en la actualidad,
diferentes compafilias han empezado a compilar una serie de recomendaciones,
estandares y herramientas Utiles para disminuir no solo los ataques informaticos sino el
impacto de estos sobre la operatividad de las Pequefias y medianas empresas.

Kaspersky Latinoamérica '8 indica principalmente que en el panorama actual, las PyMes
se encuentran ante el reto de la migracion al mundo digital para transformar sus
operaciones y poder adaptarlos a las necesidades de la época, razén por la cual no solo
tienen como reto la migracién tecnologia sino también todo aspecto que comprenda
temas de Seguridad de la Informacién. Esta misma compafia plantea unos puntos
fundamentales de ciberseguridad que permitan desligar preocupaciones de las diferentes
empresas en este tipo de temas. Los puntos mas importantes de la guia son:
% Identificacion de los riesgos: Este aspecto si bien es cierto aplica para cualquier
tipo de empresa, en el caso de las PyMES es fundamental ya que deben de conocer
a detalle debido a la cantidad limitada de recursos tecnoldgicos lo correspondiente las
caracteristicas de dichos equipos, las redes con las que cuenta la compafiia y todo
activo informatico que implique algun proceso como tal en la empresa. A partir de este
analisis se podra realizar una estimacién del riesgo para cada uno de estos equipos.

% Mantener actualizados todos los equipos: Si bien es cierto que muchas PyMES
cuentan con un presupuesto reducido, lo ideal es que cada licencia que se utilizara
en la compafia cuente con la licencia correspondiente con el fin de evitar un mayor
riesgo.

% Realizar Copias de seguridad: Aspecto fundamental para las PyMES ya que, en
caso de un ataque informético, a través de las copias de seguridad el impacto
ocasionado por dicho ataque serd menor.

% Utilizar Soluciones de seguridad informatica: Kaspersky dentro de sus
herramientas cuenta con una solucién llamada Kaspersky Endpoint Security
Cloud.Esta herramienta permite proteger todos los activos informaticos de la
comparfia a través de soluciones que se encuentran alojadas en los propios
servidores de Kaspersky lo que hara que la administraciéon sea mucho mas intuitiva y
facil para los encargados del area de tecnologia de la empresa. Funciona
principalmente a través de las herramientas de blogueo que posee la compaiiia en

18 Kaspersky Latam.[Sitio web].Ciberseguridad: la aliada de las PyMES durante la realidad actual.25 de Junio
de 2020 Consulta: el 29 de Mayo de 2021].Disponible: https://latam.kaspersky.com/about/press-
releases/2020 ciberseguridad-la-aliada-de-las-pymes-durante-la-realidad-actual
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cuanto a Ransomware, malware y demas ataques informaticos. De esta forma
Kaspersky no solo bloquea este tipo de procesos delictivos, sino que también puede
crear terminales remotas para de esta forma proteger los activos informaticos
generados e implementados por medio del teletrabajo el cual también representa un
riesgo adicional para la compafia. Por ultimo, la herramienta le permite al
administrador tener un control total de las soluciones y detecciones realizadas a través
de la nube en un tablero de indicadores que facilita la toma de decisiones.

La compaiiia iBiS Computer *° complementa las recomendaciones realizadas por
Kaspersky con recomendaciones indispensables para mejorar la seguridad informéatica
en la compaifiia.

% Politicas de Contrasefias Seguras: En este caso se recomienda que ninguna
contrasefa utilizada para los procesos de la compafiia sea la que arroja el mismo
sistema por defecto. Lo ideal es contener una contrasefia con simbolos
alfanuméricos, mayuscula, minuscula y demas para lograr una robustez elevada en
dicha contrasefia que haga dificil la deteccion de la misma.

% Aumentar conciencia de actividades sospechosas: Aspecto fundamental ya que
es a través de la intuicion que se pueden prevenir la mayoria de ataques informaticos.
La mejor herramienta es el sentido comun, si algo parece peligroso lo mejor es no
darle clic.

Segun el documento de la Tesis de Master de Angela Maria Parra Giraldo, publicado por
la Universidad Internacional de la Rioja Unir 2° la implementacién de la Norma 1ISO 27001
seria una excelente alternativa para las Pequefias y medianas empresas en cuanto a
estdndares de seguridad de la informacion. Esto principalmente porque segun el
documento en Colombia existen una serie de regulaciones y normativas que le exigen a
las empresas a partir del niumero de empleados diferentes implementaciones de
herramientas que aseguren la informacion y garanticen el correcto funcionar de la
organizacion.

Para las PyMES la ISO 27001 seria una excelente alternativa para garantizar todo su
proceso de seguridad de la informacion, si bien es cierto que esta norma es transversal
a cada organizacion, es decir cada empresa determina que controles desea implementar
de acuerdo a sus capacidades y a sus necesidades.

19 |Bis Computer. Blog Ibis Computer. [Sitio web]. 5 practicas de ciberseguridad para pymes en 2021.
[Consulta el 29 de Mayo de 2021].Disponible:https://www.ibiscomputer.com/blog/128-5-practicas-de-
ciberseqguridad-para-pymes-en-2021

20 PARRA GIRALDO, Angela Maria. [En Linea]. ISO 27001 PARA PYMES. Universidad Internacional de la
Rioja Master Universitario en Seguridad Informatica. Trabajo Fin de Master. 18 de octubre de 2014.
[Consulta: el 29 de mayo de 2021.]. Disponible en:
https://reunir.unir.net/bitstream/handle/123456789/3128/AngelaMaria_Parra_Giraldo.pdf?sequence=1&is

Allowed=y
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Esta norma centra su actuar en 4 pasos. Planificar, Hacer, Verificar y actuar.

Otro de los Marcos que las Pequefias y medianas empresas estan empezando a
implementar en las organizaciones para disminuir los incidentes de seguridad informética
es el Marco CSF (Cybersecurity Framework). Este fue creado por el Instituto Nacional de
Estandares y Tecnologia. Dentro de los sectores de infraestructura critica que identifica
este marco se encuentran las pequefas y medianas empresas en diferentes sectores de
la economia. Razon por la cual se crea para identificar aquellas normas y diferentes
directrices de seguridad aplicadas en los diferentes sectores criticos de infraestructura
de tal manera que mediante enfoques adaptables y continuos facilita la priorizacion de
las actividades que se requieren para mejorar el rendimiento de dichas organizaciones y
de esta forma mantener una economia estable en los diferentes mercados.

Este marco fue creado en EEUU en el afio 20132! buscando principalmente implementar
una serie de enfoques que permitieran disminuir de manera exponencial los diferentes
riesgos generados en los sectores de la economia desde el punto de incidentes de
seguridad informética. De igual forma busca aumentar tanto el rendimiento como la
rentabilidad de una organizacion basado principalmente en el tratamiento del riesgo
generado del posicionamiento de una organizacion en el mercado determinado. Los
principales componentes de este marco son:

% Framework Core: Este componente consta principalmente de una serie de
actividades y resultados de seguridad informatica basados principalmente en
diferentes categorias que suelen estar alineadas con las normativas que
corresponden al tipo de organizacion donde se implementara. Su difusidon se facilita
ya que utiliza un lenguaje basado en lo simple mas que en lo técnico, razon por la
cual es mucho més aplicable a todas las areas de la organizacion.

% Niveles de implementacién del CSF: Este componente se basa en definir el grado
de los riesgos aplicados a la organizacion. Este grado puede llegar a ser dese nivel 1
gue corresponde a riesgo parcial, nivel 2 que hace referencia a el riesgo informado,
nivel 3 que se refiere al nivel repetible y el nivel 4 que indica el riesgo adaptado.

21 OEA.AWS. [En Linea].CIBERSEGURIDAD MARCO NIST.Un abordaje integral de la Ciberseguridad.
[Consulta el 15 de junio de 2021.] Disponible en: https://www.oas.org/es/sms/cicte/docs/OEA-AW S-Marco-
NIST-de-Ciberseguridad-ESP.pdf
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llustracién 4. Niveles Marco CSF

informado
Repetible
Adaptado

Fuente: OEA.AWS. [En Linea].CIBERSEGURIDAD MARCO NIST.Un abordaje integral de la
Ciberseguridad. [Consulta: el 15 de junio de 2021.] Disponible en:
https://www.oas.org/es/sms/cicte/docs/OEA-AWS-Marco-NIST-de-Ciberseguridad-ESP.pdf

®,

% Perfiles: En este componente se incluye la alineacion que se da entre los requisitos
del marco y los objetivos organizacionales de la empresa. De esta forma se determina
la tolerancia que pueda llegar a tener una organizacion a los diferentes tipos de
riesgos.

Otro de los Marcos que las Pequefias y medianas empresas han empezado a adaptar y
a sincronizar con sus objetivos organizacionales es el Marco Cobit (Control Objetives for
Information and related Technology). Este marco principalmente le facilita a una
organizacion la construccion de politicas de seguridad de la informacion claras y
puntuales, de igual forma apoya la generaciébn de buenas practicas de control de
herramientas tecnoldgicas en las empresas. Permite la comprension, la administracion y
la evaluacion correcta de los riesgos asociados a la organizacién generando asi una serie
de beneficios para la organizacion.

Este marco dentro de su desarrollo hace especial énfasis en la informacion, ya que
considera que es el recurso clave por el cual un Pyme puede crecer e incluso ser
destruida en un mercado determinado. Razon por la cual este tipo de empresas no son
ajenas a este reto de proteger la informacién y se ven en la necesidad de adoptar marcos
y estrategias que permitan no solo proteger el principal activo como lo es la informacion
sino también alcanzar los objetivos organizacionales a través de la optimizacién de
procesos de seguridad informatica.
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Si bien es cierto que una empresa que pertenezca al sector de las Pymes suele contar
con recursos limitados, el marco COBIT no se limita ni se construye en base a grandes
infraestructuras, por el contrario se adapta a cualquier tipo de organizacion, de tal manera
que si la organizacién en concreto cuenta con una infraestructura muy limitada, basara
con contar con pocas politicas concisas y claras para cubrir toda la naturaleza de la
empresa y protegerla ante incidentes de seguridad informética.

Por ultimo las pequefias y medianas empresas dentro de sus objetivos organizacionales
estan incluyendo analisis 0 procesos menos robustos y por ende requieren menos
recursos, generando asi un beneficio en aspectos de la seguridad informatica. Tal es el
caso del Andlisis DOFA, En este caso el andlisis lo que busca es evaluar las debilidades,
fortalezas, amenazas y algunas oportunidades de un proyecto que se tenga estructurado.
De esta forma se estructura una matriz en donde se ubican bien sea las fortalezas,
oportunidades, amenazas y debilidades para de esta forma ponderar los aspectos mas
relevantes.

En cuanto al Andlisis PEST, éste tipo de herramienta o analisis sirve para estudiar a fondo

el publico objetivo para de esta forma comprender las circunstancias que rodean como
tal a este grupo de clientes en donde se piensa ofrecer o implementar el CSIRT.
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.6.2 ESTRUCTURAR LA INFORMACION RELACIONADA CON HERRAMIENTAS
DE HARDWARE Y SOFTWARE QUE PERMITAN DESARROLLAR LAS
ACTIVIDADES DEL CSIRT TENIENDO PRESENTE EL CATALOGO DE
SERVICIOS.

SERVICIOS OFERTADOS POR EL CSIRT PARA LAS PEQUENAS Y MEDIANAS
EMPRESAS.

Dentro de la creacion de un CSIRT, que para este caso se implementara y centrara sus
funciones en el sector de las pequeias y medianas empresas es fundamental determinar
cudles seran los servicios que prestara y que herramientas apoyaran la ejecucion de
dichos servicios en funcién de apoyar a las Pequefias y Medianas empresas a resolver
incidentes de seguridad informatica.

Los servicios que se prestaran seran tanto reactivos como proactivos, es decir el Equipo
de respuesta a incidentes informaticos no solo se centrara en ofrecer su portafolio de
servicios basados en solucionar los problemas que presentan las organizaciones en un
momento determinado, también prestara dentro de su portafolio procesos que permitan
generar alertas, capacitaciones y demas items que sirvan como base en una
organizaciéon para solucionar incidentes que no requieren ser escalados hasta este tipo
de Equipos especializados.

.6.2.1 SERVICIOS PROACTIVOS

Como se menciond actualmente, el CSIRT prestara servicios que permitan prevenir y
anticiparse a los posibles ataques que puedan llegar a recibir las organizaciones. De esta
forma se pueden llegar a disminuir futuros incidentes puesto que las empresas tendran
el conocimiento necesario para discernir entre riesgos potenciales para su empresa y
como abordarlos.

.6.2.1.1 Andélisis y monitoreo infraestructura tecnoldgica

Este equipo cuenta dentro de su estructura organizacional con funcionarios que realizan
un monitoreo remoto de las organizaciones para de esta forma determinar malas
practicas 0 maquinas potencialmente riesgosas para una empresa. Ellos seran los
encargados de realizar un andlisis de vulnerabilidades web de los diferentes Aplicativos
y portales web que posee la organizacion para determinar posibles vulnerabilidades y
proceder a subsanarlas para disminuir los riesgos.

% Software:

Process Explorer: Este es un software que permite monitorear todos los procesos, las
aplicaciones y las tareas que se estan ejecutando en el ordenador que esta siendo
vigilado. El programa listara de una manera detallada las librerias y la cantidad de
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recursos que pueda llegar a consumir un determinado proceso, adicional a esto permite
en caso de encontrar procesos sospechosos se puede finalizar el proceso o modificar su
ejecucion hasta que se pueda revisar a detalle que funcién esta realizando el proceso en
el ordenador.

En este caso el profesional encargado de realizar la vigilancia se conectara remotamente
a los diferentes equipos de la organizacion y realizar4 una inspeccion utilizando esta
herramienta para determinar maquinas potencialmente infectadas o en riesgo.

Nexpose: Esta es una herramienta que permite realizar un escaneo de vulnerabilidades
tanto de una red como de un activo web. Funciona basicamente identificando cuéles son
los servicios que se tienen activos, que puertos tienen abiertos y que aplicaciones se
estan ejecutando en la maquina. Estos resultados suelen ser mostrados en un informe
generado por el mismo software en donde hace una priorizacion de las vulnerabilidades
detectadas y el impacto de estas para de esta forma tener la informacion necesaria para
iniciar a mitigar las vulnerabilidades mas criticas para la organizacion.

CIRCL AIL Analysis of Information Leaks: Marco para el andlisis de fugas de
informacion.
Esta herramienta permite el analisis y deteccion de posibles filtraciones de la informacion
o de fuentes de datos que no estén estructuradas dentro de un sistema. Es una
herramienta muy util para un CSIRT ya que permite:
% Deteccion de la URL, de igual forma permite ubicar geograficamente la direccién
IP correspondiente.
Permite detectar posibles intromisiones a bases de datos bancarias.
Cuenta con un apartado que permite extraer direcciones de navegadores
anénimos como Tor. onion, entre otros.
Facilita la creacion y la consulta de estadisticas sobre modulos y aplicaciones web.
Cuenta con diferentes modulos que permiten extraer una gran cantidad de
informacion.
% Permite desencriptar archivos que contengan codificaciones tales como Base64,
Codificacion hexadecimal e incluso codificaciones personalizadas.
% Permite rastrear intervalos regulares URL o aquellos servicios que se encuentren
ocultos en Tor.
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« Hardware:

En este servicio prestado serd necesario contar con computadores portatiles que
permitan no solo realizar monitoreo, sino que también puedan continuar con el resto del
proceso establecido ante el hallazgo de un incidente de seguridad informéatica.

Para el CSIRT se utilizaran portétiles Lenovo ThinkPad T14 2da Generacién de 14
pulgadas.

Estos equipos cuentan con un procesador Intel Core i7 DE 11va generacion, dentro de
sus componentes cuenta con una tarjeta grafica NVIDIA GeForce Mx450 que facilitara
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la ejecucion de diferentes herramientas de software necesarias para prestar los servicios
requeridos.

IPS: Este es un sistema de prevencion de intrusos, puede considerarse desde el punto
de vista o hardware depende la eleccidon de la herramienta. Su principal funcion es la de
revisar y verificar el trafico que pasa por la red con el fin de poder lograr la deteccion de
posibles delincuentes que se encuentren escuchando la informacién que alli se transmite
para programar futuros ataques. Su funcionamiento se puede considerar como una
herramienta para los servicios proactivos de un CSIRT ya que son reacciones que se dan
en el momento en que se detecte el ataque.

.6.2.1.2 Auditorias de Seguridad Informética.

Este equipo cuenta con un profesional Auditor en sistemas informaticos idéneo que podra
realizar este tipo de procesos dentro de las organizaciones que hardn parte de las
empresas beneficiadas por el CSIRT. El objetivo de brindar este servicio a las pequefias
y medianas empresas es poder realizar una auditoria completa de toda la infraestructura
tecnoldgica determinando no solo los equipos con un riesgo superior sino estableciendo
planes de mejora que le permitan a la organizacién mitigar el impacto y la probabilidad
de que un riesgo detectado pueda generarse.

% Software:

Para prestar este servicio se utilizard una plantilla disefiada propiamente por el equipo
técnico del CSIRT en donde se establezcan los criterios mas importantes de la
infraestructura tecnoldgica, todos los procesos, responsables, equipos y demas items
que pueden dar una vision de la empresa a nivel informatico como tal.

También se utilizara la Matriz de andlisis y gestion de riesgos publicada en la Metodologia
Magerit. Esta busca principalmente hacer un andlisis de riesgos en los activos
identificados en la empresa, posteriormente se ponderan estos riesgos generando asi los
riesgos que pueden llegar a generar mayor dafio o que pueden ser mas criticos para la
organizacion.

Esto serd de utilidad principalmente para determinar ante un incidente de Seguridad
Informatica dentro de una organizacion, cual seria el impacto de este sobre los activos
gue se cuentan.

+ Hardware:

En cuanto al Hardware, se utilizara el mismo equipo portatil Lenovo ThinkPad T14 2da
Generacion de 14 pulgadas, principalmente porque el profesional que realiza la vigilancia
de infraestructura también sera el que realice las auditorias de manera presencial o
remota.
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Se contar& con un disco duro Toshiba de 2 Tb que le permitiran al profesional almacenar
toda la informacion relevante de la Auditoria para posteriormente ser analizada por el
resto del equipo.

.6.2.1.3 Desarrollo de herramientas de Seguridad.

Este servicio es fundamental para el CSIRT ya que dentro de su estructura organizacional
cuenta con un &rea para la investigacion y el desarrollo, asi como para realizar
laboratorios que les permitan determinar y crear herramientas que puedan solucionar
incidentes de seguridad informética que no requieren un proceso tan exhausto en cuanto
a su solucion.

% Software:

VirtualBox: Este es un software que permite crear maquinas virtuales bien sea con
Windows o con cualquier otro sistema operativo que sea seleccionado. Es fundamental
para este servicio del CSIRT ya que permitird generar diferentes maquinas virtuales con
multiples sistemas operativos para proceder a generar ataques controlados y posterior a
esto iniciar con el desarrollo de herramientas que den respuesta a este tipo de ataques.

VisualStudio: Es un entorno de desarrollo integrado para sistemas operativos Windows
y MacOS. Permite generar aplicativos con una gran cantidad de lenguajes como lo son_
C++, C#, Visual Basic, Java, entre otros. Es multiplataforma y es facilmente adaptable a
cualquier necesidad que pueda llegar a tener un desarrollador.

Para el caso del CSIRT, esta herramienta sera fundamental ya que permitird crear
aplicaciones de Seguridad Informéatica a través de los diferentes lenguajes de
programacion que decidan los profesionales implementar.

« Hardware

Equipos Computo: Se utilizaran equipos portatil Lenovo ThinkPad T14 2da Generacion
de 14 pulgadas.

Se hara uso de una Workstation P310 que cuenta con un procesador Intel XEON E3-
1280 V5. Este equipo sera de gran ayuda para ejecutar este tipo de servicios
principalmente porque se necesitan tener instaladas diferentes tipos de maquinas
virtuales todas con caracteristicas multiples lo que puede generar una disminucion de los
recursos del equipo en el que se ejecuta, o que puede llegar a generar una baja de
rendimiento del CSIRT como tal.
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.6.2.1.4 Educacion, entrenamiento y concienciacion sobre Seguridad Informatica.

Este servicio que sera ofertado en el CSIRT para las pequefas y medianas empresas
consiste principalmente en la creacion de planes educativos y de formacion en aspectos
esenciales de la Seguridad Informatica.

Estos entrenamientos se dividiran en niveles empezando desde el mas basico hasta el
mas avanzado que sea posible dictar a traves de los profesionales con los que cuenta el
CSIRT para esta labor.

Dentro de este servicio, se plantea dictar charlas a las diferentes empresas del sector de
las PYMES para que puedan aumentar su identidad y su apropiacion en cuanto a los
activos informaticos de la organizacion, esto se busca principalmente porque al lograr
obtener una serie de profesionales con alta conciencia por proteger los activos a cargo,
se disminuira el riesgo que puede generar las malas practicas al momento de hacer uso
de los equipos.

Puede ser dictado de forma virtual o presencial dependiendo la necesidad del cliente,
para esto el CSIRT cuenta con una sala de capacitaciones en caso de que las actividades
sean presenciales, caso contrario se pueden dictar desde la sala de juntas la cual contara
con un equipamiento necesario para transmitir el conocimiento de la mejor manera
posible.

« Software y Hardware

Cisco Webex Room: Esta es una herramienta disefiada por la compafia Cisco, la cual
consiste principalmente en un sistema integrado que permite crear un escenario de video
avanzado y especializado. Cisco Webex Room permite habilitar cualquier espacio en un
centro colaborativo ideal para capacitaciones y reuniones con clientes potenciales.

Cuenta con 2 pantallas LED de 70 pulgadas que pueden estar sincronizadas o en su
defecto proyectando datos diferentes en cada una.

Este dispositivo cuenta con cdmara, altavoces y micréfonos integrados, lo que facilita la
difusion del contenido de manera tanto presencial como virtual.

Por ultimo cuenta con un software especializado que permite conectarse con cualquier
empresa en cualquier parte del mundo de manera sencilla y rapida, es multiplataforma y
puede integrarse con un sinfin de dispositivos electronicos que pueden ayudar a mejorar
la experiencia del servicio.

Cisco Webex Share: Sumado a la plataforma Webex Room, el CSIRT cuenta también
con un dispositivo que permite compartir pantalla en cualquier pantalla sin necesidad de
tener cables o adaptadores. Su diseiio minimalista les facilita los procesos a los
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funcionarios del CSIRT que prestan este servicio de manera presencial en las diferentes
empresas que lo soliciten.

Adicional a los servicios anteriores, también se contard con profesionales que apoyen la
parte de las comunicaciones generando informes de gestion, noticias y demas
informacion que permita captar mas clientes. Asi como asistiendo a eventos que sean de
interés general para el CSIRT y que permitan generar nuevos procesos como tal en la
organizacion.

Se haré uso de una herramienta de software indispensable para las comunicaciones el
cual es la pagina web o sitio web publico explicada a continuacion.

Sitio Web publico: Si bien es cierto, esta no se considera una herramienta como tal,
aungue contar con ella es parte fundamental para el desarrollo de un CSIRT. Esto debido
a que en su mayoria el primer contacto que pueda llegar a tener las personas con estos
equipos se da a través de un sitio web. Desde alli estos equipos pueden compilar y
publicar la informacion mas relevante de la organizacién como tal. De igual forma desde
un sitio web el equipo de respuesta puede publicar constantemente informes de
vulnerabilidades y ataques solventados para que de esta forma el usuario pueda
reconocer algunos de los comportamientos similares de estos ataques y los relacione con
la organizacién en donde se encuentra. Por ultimo, tener un sitio web con una interfaz
llamativa hara que el usuario pueda sentir confianza de estar en este sitio y seguramente
daré el paso hacia contactarlos y contratar los servicios respectivos.

.6.2.2 SERVICIOS REACTIVOS

.6.2.2.1 Alertas y Avisos

Dentro de este servicio se tiene como tal las publicaciones de alertas y avisos que
corresponden a incidentes de Seguridad Informatica presentes y detectados por las
grandes compafiias de Ciberseguridad en el mundo.

El CSIRT hara la difusion de esta informacion a través de la pagina web, asi como el
correo electrénico para permitir obtener una mejor difusion y llegar a la mayor cantidad
de clientes y empresas posibles.

< Software:

OWASP Top Ten: Esta herramienta online es fundamental a la hora de generar un
informe de amenazas actuales, de vulnerabilidades o de diferentes ataques conocidos
dentro del ciberespacio.

50



Basicamente es un documento estandar que presenta los riesgos de Seguridad de la
Informacién mas criticos para las aplicaciones web.

CSIRTs by Country-Interactive Map: Dentro del proceso de generar alertas y avisos,
conocer la informacion publicada por otros equipos de Respuesta a Incidentes
Informéticos es muy importante, razén por la cual este mapa interactivo donde listan los
CSIRT mas importantes del mundo junto con el enlace para visitar el sitio web permitira
conocer las amenazas y ataques publicados por ellos para posteriormente analizar si este
tipo de delitos informaticos aplican para el sector de las Pequeiias y Medianas empresas
y si dentro de los reportes de incidentes actuales se esta presentando con frecuencia.

Cisco Secure Email: Debido a que la informacién si bien es cierto sera publicada a través
de la pagina web, también existirdn documentos, amenazas y avisos que seran enviados
por correo electronico. Es por esta razén que es fundamental asegurar el correo con el
fin de que no sea suplantado y termine siendo objeto de un ataque informéatico a las
empresas que reciben la informacion.

Esta herramienta permite proteger el correo electrénico de las amenazas mas frecuentes
y dafiinas en la red; cuenta con una estructura de defensa en varias capas lo cual
aumenta sus niveles de seguridad a tal punto que va a ser un blanco dificil para los
atacantes.

.6.2.2.2 Gestion de Incidentes

Este es sin lugar a dudas el servicio mas importante dentro de un CSIRT, de hecho, es
un servicio indispensable para este tipo de organizaciones. Dentro de este se contempla
ejecutar todo lo que corresponde a la gestion y manejo de un Incidente de Seguridad
Informatica, desde la recepcion del incidente hasta la entrega del informe final a la
organizacién atacada y las recomendaciones finales.

Como se puede ver en la figura a continuacion, cuenta con 14 pasos que evidencian el
flujo que puede llegar a tener un incidente al momento de ingresar al CSIRT.

llustracion 5.Paso a paso para la Gestiéon de Incidentes CSIRT
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CSIRT PARA LAS

PEQUENAS Y

MEDIANAS

o INCIDEN I ES
PASO A PASO

01 02 03 04 05 06 07

Recepcionar  Realizar un En caso de que Revision de la Estimacion del Se genera el Se procede en
el incidente analisis inicial aplique se envia Evidencia tipo de plan de trabajoy la
informatico. para determinar al equipo de recolectada o incidente para se asigna el investigacion y
sl puede ser Trabajo de del incidente determinar equipo en el proceso
resuelto Campo para gue informatico mas  que equipo correspondiente.  de solucionar
inmediatamente realice lo que T
0 requiere un corresponde a a detalle. procede a el incidente.
proceso Analisis forense solucionarlo.
avanzado.
Se restauran Se procede a Se genera el Se entrega el Se realiza una Se almacena la
las maquinas recuperar la informe del informe a la retroalimentacion al informacion.
con la solucoin  informacion y incidente y todo empresay las equipo para
implementada.  restaurarla. el plan de recomendaciones. comprender el tipo de
trabajo incidente ocurrido.
ejecutado.

Fuente Propia.

% Software:

Clasificacion BGP Gnup:

Esta es una variacion del estandar OpenPGP. La herramienta facilita el cifrado y la firma
de los datos y las respectivas comunicaciones por donde pasan estos. Funciona a través
de comandos lo que facilita la integracion con otras implementaciones.

Sin lugar a dudas contar con una alternativa que permita proteger la privacidad es un
paso inicial para salvaguardar la informacién puesto que las contrasefias seran de mas
dificil acceso y no es facil para un atacante encontrar el tipo de cifrado con el que cuenta
nuestro sistema de informacion.

Para un CSIRT tener una aplicacion como esta permite manejar una serie de datos
cifrados, encriptar los correos y los paquetes enviados por la red para de esta forma evitar
gque atacantes ingresen a nuestro sistema y puedan detectar los datos que circulan en
ella.
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Request Tracker for incident Response:

RTIR es una herramienta que suelen usar muchos de los CSIRT en el mundo, permite
encontrar patrones comunes entre los diferentes informes de los incidentes. De esta
forma mediante datos claves podréa vincular diferentes incidentes y de esta forma conocer
comportamientos comunes y aplicarlos en la solucion del incidente presentado.

Esta solucion permite crear una red de CSIRT de esta forma cada uno retroalimenta a
los otros lo que permite sin lugar a dudas la optimizacion de tiempo y la ejecucion de
respuesta a ataques ya presentados casi que inmediata.

CVE Search:

Esta es una herramienta de coédigo abierto mayormente usada por aquellos
investigadores en seguridad de la informacion. Lo que hace util la herramienta es la
facilidad para descargar todas las vulnerabilidades registradas en CVE (Common
Vulnerabilities and Exposures) y también en CPE (Common Platform Enumeration);
posterior a la descarga de dichas vulnerabilidades la herramienta optimiza
considerablemente la busqueda de los dichos hallazgos.

El principal objetivo de CVE es ahorrarse el tiempo que conlleva ingresar directamente a
estas bases de datos y buscar, puesto que debido a la cantidad de recursos este proceso
llevaria mucho tiempo. De esta manera, al instalar estas descargas en una base de datos
MongoDB, las busquedas se podrian hacer sin necesidad de conectarse a internet.

Para hacer uso de esta solucion se necesitaria una instalacion de Python en su version
mas reciente, adicional a esto l6gicamente se debera tener instalado un gestor de base
de datos MongoDB en su ultima versién. También se necesitan una serie de extensiones
y packs que requiere Python para funcionar correctamente.

IntelMQ:

Esta es una de las herramientas mas usadas por todos los equipos de seguridad en todo
el mundo. Consiste principalmente en recopilar y procesar a través de algoritmos de
busqueda inteligente las amenazas y los procesos que se llevan a cabo para
solucionarlas para de esta forma optimizar el tiempo y la recopilacién de los procesos
dentro de estos equipos.

Sus bondades pueden ser aplicadas para la gestion de manejo de los incidentes,
reconocimiento del escenario, notificaciones automéaticas y l6gicamente como recopilador
de informacién y otras herramientas Utiles para el CSIRT.

Las principales funciones que presenta IntelIMQ son:

¢+ Disminuir el tiempo que conlleva administrar un Sistema de un Equipo de Respuesta
de Incidentes Informaticos.

+« Disminuir la dificultad para escribir bots para diferente informacion.

+«+ Disminuir la perdida de eventos en el procesamiento del CSIRT.

% Implementar Json para la gestion de los mensajes.
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% Crear Facilmente listas negras.

N6 (Network Security Incident eXchange):

Esta herramienta fue creada principalmente para recopilar, procesar y posteriormente
distribuir informacién sobre amenazas de seguridad de la informacion. Se podria decir
que hace las veces de centro de procesamiento de informacién, optimizando de esta
forma todos los datos que son mas relevantes, sus respectivos duefios y las redes en las
que opera.

Las fuentes de datos que soporta esta aplicacion son: CSIRT, CERT, Proveedores de
herramientas de seguridad de la informacion, Organizaciones sin fines de lucro,
Investigadores de Seguridad de la informacion.

TheHive:

Esta herramienta de codigo abierto esta especialmente disefiada para favorecer a los
SOC, CSIRT, CERT respecto a los andlisis de codigo gratuito en cuanto a incidentes de
seguridad informatica.

Sus principales funciones son:

% Colaborar: en este caso los profesionales que hacen parte de estos equipos de
respuesta pueden retroalimentarse entre si incluso con transmisiones en vivo acerca
del procesamiento y el manejo que se le da a un caso real. Permite asignar tareas y
notificarles a los encargados los tiempos de esta.

s Elaborar: Permite logicamente el desarrollo de estas tareas y la posterior
documentacion, también optimiza el tiempo de los profesionales usando plantillas
para de esta forma automatizar la documentacién de incidentes.

% Monitorear: De esta forma los profesionales pueden indagar IPs, Direcciones de
correo electronico y demas portales para de esta forma analizar y detectar
vulnerabilidades que puedan generar un riesgo latente.

GcNotify:

Esta mas que una herramienta es una extension que puede hacerse con Outlook, en
donde su funcionalidad consiste en reenviar aquellos correos electrénicos de procedencia
sospechosa a el equipo de Seguridad de la Informacién dentro de una Organizacion.

El archivo se envia automaticamente a las direcciones electronicas previamente
establecidas por el equipo de Seguridad de la Informacién con toda la informacién
necesaria para hacer el analisis correspondiente y detectar un posible ataque o por qué
se considera un correo malicioso.

Es altamente personalizable, sencilla de usar y permite enviar uno 0 muchos correos
electronicos como archivos adjuntos.
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CimSweep:

Mas alla de ser una herramienta, esta es un conjunto de diferentes aplicaciones que
permiten realizar y ejecutar procesos de busqueda y respuesta de incidentes de
seguridad de la informacion en el sistema operativo Windows.

Es bastante potente, sin embargo, su implementacién puede ser algo compleja lo mismo
gue su uso ya que requiere reglas de validacion. Ahora bien, estas implementaciones
disminuyen el tiempo que pueda invertir un agente para personalizar los procesos, estos
complementos lo hacen todo de forma automatica. Permite obtener informacion sensible
como:

X/
L %4

Claves de registro, tipos de valor y contenidos con alto valor para el equipo de
respuesta a incidentes.

Directorio de recursos.

Entradas de registros a los eventos.

Servicios

Procesos.

X/
°

X3

*¢

X/
°

X3

*¢

Virus Total:

Esta es una herramienta online gratuita para los usuarios finales. Se encuentra publicada
en https://www.virustotal.com/gui/. Funciona principalmente inspeccionando a través de
diferentes escaneres de antivirus y listas de blogueos de URL un archivo subido a la
plataforma. Luego de realizar este analisis, se muestran los resultados basicos o mas
completos dependiendo el paquete seleccionado, en donde indica la informacion del
archivo escaneado y si se encuentra dentro de las diferentes librerias y ha sido detectado
como un archivo malicioso, esta herramienta informa en caso de detectar cédigo
malicioso, la etiqueta de deteccién como tal del archivo.

Sirve tanto para los servicios reactivos como proactivos de un CSIRT, ya que si bien es
cierto que este permite detectar un archivo sospechoso y comprobar que es un virus en
el momento de un incidente de Seguridad Informatica, también cuenta con una
comunidad en donde se retroalimentan conocimientos acerca de los archivos ingresados
e incluso existen votaciones para determinar el riesgo de diferentes tipos de contenido
malicioso.

No More Ransom

Esta es wuna herramienta en linea que se encuentra publicada en
https://www.nomoreransom.org/ generada a través de una iniciativa de los paises bajos,
el Centro Europeo de Delitos Cibernéticos de Europa, Kaspersky y McAfee, su principal
funcién es ayudar a todos los usuarios que son victimas de ransomware a recuperar sus
archivos sin acceder a las pretensiones del atacante que en su mayoria son econémicas.
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Esta herramienta se considera apta para los servicios reactivos y proactivos de un CSIRT
ya que a través de un ataque de Ransomware se puede ingresar a esta URL y diligenciar
la informacion solicitada para detectar el tipo de ataque presentado y posteriormente
proceder a desencriptar los archivos secuestrados para ser restaurados en un equipo sin
codigo malicioso. De igual forma también es apta para prestar un servicio proactivo ya
que la iniciativa busca también educar a los diferentes usuarios sobre la funcionalidad de
un ataque a través de un ransomware, lo que permitira tomar medidas de prevencion
ante este tipo de infecciones.

ESET SyslInspector:

Esta es una herramienta gratuita publicada por la compafia ESET que permite realizar
diagnosticos de los equipos. Estd integrada con las diferentes herramientas de la
comparfiia como lo son: ESET NOD32 Antivirus, ESET Internet Security y ESET Smart
Security Premium.

Busca principalmente detectar cddigos maliciosos en el equipo, sin embargo también
tiene funcionalidades que permiten revisar los procesos y los servicios que se encuentran
activos, deteccién de archivos sospechosos o que no contienen firma, controladores sin
actualizar que por su obsolescencia estan generando una disminucion de rendimiento en
el equipo, entradas de registro erroneas, problemas de software y hardware y conexiones
de red que generen alguna sospecha por no tener informacion clara y concisa.

FTK Imager

Esta es una herramienta que permite obtener imagenes y realizar una vista previa de los
datos. Es usada principalmente en la recopilacion de evidencia para analisis forense. Se
considera una herramienta para los servicios reactivos de un CSIRT principalmente
porque permite hacer una copia de datos conservando la evidencia original de una unidad
para su posterior analisis.

Dentro de sus principales funciones se encuentra:

% Crear imagenes forenses: Permite la creacion de una imagen bien sea de un disco
local como también de discos extraibles. También permite la creacion de una cantidad
de carpetas determinadas dentro de un disco duro.

« Visualizar archivos y carpetas: Cuenta con panel que permite observar todos los
archivos y carpetas de la unidad seleccionada.

% Visualizar imagenes forenses: Cuenta con una opcion que permite montar una imagen
forense en el dispositivo para de esta forma revisar la informacion.

% Recuperar archivos de la papelera de reciclaje que aun no se han sobrescrito.

% Crear hash de archivos: Permite encriptar los archivos a través de funciones hash
MD5 y SHA-1.
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PESTUDIO:

Esta es una herramienta gratuita portable para Windows que sirve principalmente para
analizar diferentes archivos ejecutables .exe buscando principalmente si este ejecutable
contiene archivo malicioso o por si el contrario es seguro de instalar. Por lo general
funciona a través del andlisis de patrones, indicadores y anomalias que pueden generar
una sospechay que a traveés del reporte le permitira al usuario discernir entre una buena
aplicacion y una aplicacién con posible malware.

Es bastante sencilla de utilizar ya que no requiere instalacion y si se desea modificar su
analisis, solo se debe modificar el archivo de configuracion que se encuentra en la carpeta
donde se aloja el archivo.

+ Hardware:

Firewall CISCO ASA 5500 Series Data Sheet: Este dispositivo de la compafia CISCO
estd enfocado principalmente en proteger los centros de datos y entornos de trabajo
pesado que principalmente tienen necesidades en donde la baja latencia es fundamental,
sin embargo, también se tienen capacidades de procesamiento elevadas.

Es multiplataforma, por tal razén permite integrar diferentes servicios de CISCO, asi como
de compaiiias aliadas para de esta forma eliminar cualquier tipo de brecha de seguridad
gue se tenga en la organizacion.

Cuenta con servicios como:

¢+ Application Visibility and Control.

% Sistema de prevencion de intrusiones de préxima generacion.
+ Proteccién anti malware.

<

X3

Filtrado de URL
Mitigacion de ataques DDos

L)

Copias de Seguridad:

Para el caso del CSIRT se debe contar con un servidor que permita realizar copias de
seguridad a diferentes sistemas y almacenarlos de manera segura. Debe ser una
herramienta lo suficientemente robusta para guardar informacion de una gran cantidad
de usuarios. Una alternativa ideal seria utilizar un servidor NAS. Este es un tipo de
servidor que facilita el almacenamiento adjunto a la red, de ahi su nombre NAS. Su
principal funcion es la de facilitar los archivos guardados a través de la red a la que se
encuentra conectado el servidor.
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Este dispositivo parte de una configuracion de software previamente configurado,
posterior a esto se instala todos sus componentes a la caja que haria las veces de
Hardware y permitiria configurar las respectivas puertas de enlaces para acceder a él.

Servidor CISCO UCS B200 M5 Blade Server Data Sheet.

El servidor para el funcionamiento y procesamiento de las aplicaciones y demas
herramientas necesarias para la gestion de incidentes de Seguridad Informéatica sera el
CISCO UCS B200 M5. Este es un servidor que ofrece una gran cantidad de recursos que
permiten no comprometer el rendimiento ante la implementacion de diferentes
herramientas de trabajo pesado.

En cuanto a las caracteristicas de rendimiento, es flexible al momento de implementarse
y puede ser optimizado con configuraciones adicionales de seguridad. Puede ser
adaptado a los otros servidores de la organizacion, asi como al almacenamiento en la
nube y accesos de los equipos que realizan sus funciones en el trabajo de campo.

Resumiendo y consolidando de un manera clara y concisa, los servicios del CSIRT para
las Pequeiias y Medianas empresas, puede ser observado en la siguiente tabla en donde
se asignan tanto el software como el hardware a cada uno de los servicios del equipo
bien sea de tipo Reactivo o Proactivo.

Tabla 1.Consolidado Servicios CSIRT.

TIPO DE | SERVICIOS SOFTWARE HARDWARE
SERVICIOS
Servicios Analisis y | % Process Explorer. % Portétiles Lenovo
Proactivos Monitoreo % Nexpose ThinkPad T14 2DA
infraestructura % CIRC AIL Analysis of Generacion.
Tecnologica Information Leaks. % IPS
Auditorias de | <+ Matriz Metodologia % Portatiles Lenovo
Seguridad Magerit. ThinkPad T14 2DA
Informatica. % Plantilla disefiada por Generacion.
el equipo técnico del % Disco duro Toshiba
CSIRT de 2TB
Desarrollo de | < VirtualBox % Portétiles Lenovo
herramientas de | < VisualStudio ThinkPad T14 2DA
Seguridad. Generacion.

X/
L %4

Workstation P310.

7/
X

*,

Educacion, % Cisco Webex Room.
entrenamiento vy s Cisco Webex Share.
concienciacioéon % Sitio Web Publico.




sobre Seguridad
Informética.

Servicios
Reactivos

Alertas y Avisos

*,

OWASP Top Ten.
CSIRTs by Country-
Interactive Map.
Cisco Secure Email.

Gestation de
Incidentes.

5

S

X3

A5

e

%

e

%

X/
X4

L)

e

%

X/
X4

L)

e

%

X/
X4

L)

e

%

X/
X4

L)

Clasificacion BGP
Gnup

Request Tracker for
incident Response.
CVE Search.
InteIMQ.

N6 (Network Security
Incident Exchange.)
TheHive

GcNotify
CIMSweep

Virus Total

No More Ransom.
ESET Syslnspector.
FTK Imager.
PESTUDIO

*

X3

%

X3

%

L)

Firewall CISCO
ASA 5500 Series
Data Sheet.
Copias de
Seguridad.
Servidor CISCO
UCS B200 M5
Blade Server Data
Sheet.

Fuente: Creacién Propia
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.6.3 ESTABLECER LOS REQUERIMIENTOS NECESARIOS EN RELACION A LA
TECNOLOGIA DE HARDWARE Y SOFTWARE PARA EL DISENO DE LA
INFRAESTRUCTURA LOGICA QUE PERMITAN DESARROLLAR LAS
ACTIVIDADES DEL CSIRT

.6.3.1 Estructura Organizacional CSIRT

En la ilustracion 4 se podra observar la estructura a nivel organizacional de un CSIRT en
cuanto a los servicios que presta que para este caso serian proactivos y reactivos.

llustracion 6. Estructura organizacional CSIRT

ESTRUCTURA ORGANIZACIONAL CSIRT

PYMES

ESTRUCTURA ORGANIZACIONAL DE UN CSIRT QUE PRESTA
SERVICIOS PROACTIVOS Y REACTIVOS A LAS PEQUENAS Y
MEDIANAS EMPRESAS EN COLOMBIA.

« Recepcion * Recursos * Coordinacion * Operaciones * Trabajo remoto de
+ Capacitacion Humanos. * Soporte de TI CSIRT campo
* Revisién inicial + Area Juridica. * Centro de Datos » I+D+I * Recoleccion de

* Area logistica. « Laboratorios evidencia digital.

Fuente: Creacion propia.
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llustracion 7.  Estructura Organizacional —Talento Humano CSIRT

ESTRUCTURA ORGANIZACIONAL CSIRT

Director general
TRABAJO DE

H
.
H
COORDINACION., OPERACIONES.

s Admin Sistemas * Admin Sistemas
Informaticos, Esp en Informaticos.

RECEPCION
* Auxiliar
Administrativa.

RRHH

+ Administrador de
empresas.

+ Psicologo.

TRABAJO DE
CAMPO

Seguridad Informatica. « ING. Sistemas. * ING Sistemas.

« TEC.Sistemas. * TEC Sistemas.

REVISION INICIAL

* Tecnologo
Sistemas

.
L}

SOPORTE TI
¢ iNG Sistemas.
* TEC.Sistemas.

: +D+|
* ING. Sistemas.
« TEC. Desarrollo

de software.

LEGAL
s Abogado.

LOGISTICA
« Comunicador
Social.
« Analista Sistemas.

CAPACITACION
« ing.Sistemas Esp

Seguridad

Informatica.

LABORATORIOQ.
+ ING. Sistemas.
+ Admin Sistemas

Informaticos.

Fuente Creacién Propia.

.6.3.1.1 Director General.

ElI CSIRT contara con un director general que sera el encargado de engranar toda el area
administrativa como el area operativa.

Este director serd quien tome las decisiones finales relevantes en la compafiia, cuenta
con un subalterno que sera el director operativo, de esta forma recibira las sugerencias
de este y tomara las decisiones que considera son las indicadas no solo para mejorar su
efectividad como CSIRT sino también para lograr los objetivos organizacionales de la
empresa.
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.6.3.1.2 Recepcion CSIRT

En esta seccion se encontrara la recepcion del centro de respuesta a incidentes
informaticos y también se contara con la sala de capacitaciones para generar planes
educativos a los diferentes usuarios que hagan parte del CSIRT.

En esta area se cuenta con un profesional que dara una revision inicial al incidente y
podra generar un plan de accion para posteriormente pasarlo al equipo de operaciones
quienes seran los encargados de dar respuesta a la problematica.

Otras de las funciones de esta area son:

Revisar inicialmente el incidente para poder dar un bosquejo inicial de qué tipo de
inocente se presenta. En este caso serd un Tecnodlogo en sistemas el encargado de
este proceso.

Recepcionar todas las solicitudes, correos y peticiones de los clientes y direccionarlos
a los profesionales encargados. Quien se encargara de la recepcion del CSIRT sera
una auxiliar administrativa con diferentes cursos en Sistemas de informacion.

Desde alli el equipo podrd constantemente estar formando y actualizando a su
personal y a clientes especificos todo lo que corresponde a nuevas tecnologias,
nuevas amenazas detectadas y nuevas herramientas y técnicas aplicadas por los
Ciberdelincuentes. El profesional que se encargara de capacitar tanto al equipo del
CSIRT como a los clientes externos sera un Ingeniero de Sistemas Especialista en
Seguridad Informatica.

Dictar planes de capacitacion, formacién y concienciacion de Seguridad de la
Informacién para las pequefias y medianas empresas que soliciten este tipo de
servicio.

.6.3.1.3 RRHH/Legal

En esta seccién se cuenta con el area de Recursos Humanos en donde se realizaran las
siguientes funciones:

% Realizar la seleccion del personal idéneo y competente que cumpla a cabalidad
con los requisitos establecidos en cada uno de los cargos que se tienen en el
CSIRT.

% Realizar actividades que mejoren el clima laboral de toda la organizacién para de
esta forma aumentar las buenas relaciones y el trabajo en equipo dentro del
CSIRT.

% Asumir procesos disciplinarios en caso de que existan con el fin de darle el manejo
adecuado y poder llegar al fondo de cada investigacion para determinar que
comportamiento o que regla fue vulnerada en la organizacion.
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% Desarrollar los planes y estrategias laborales recomendadas por el director
general para de esta forma mejorar la productividad de todo el CSIRT.
De igual manera se encuentra en esta seccion un area juridica que se encarga de:

+ Realizar y verificar cada uno de los contratos de trabajo en pro de beneficios tanto
para los empleados como para la organizacion; de igual forma desde alli se
implementan las politicas y reglas necesarias para evitar acciones legales al
momento de finiquitar un contrato laboral.

% Representar a la organizacion en caso de un litigio por cualquier tipo de
inconsistencia o requerimientos por parte de los empleados.

% Responder cualquier solicitud juridica como derechos de peticion, tutelas y
demandas que lleguen al CSIRT por incumplimiento en alguno de sus
compromisos con los clientes.

.6.3.1.4 Logistica

Dentro de esta seccion se encuentran aspectos fundamentales para el funcionamiento
del CSIRT. Esto principalmente porque es donde se encuentra la informacién
almacenada de todo el equipo y de los clientes que alojan la informacion alli. También se
tienen profesionales que apoyaran todo el tema de soporte y todo el tema logistico de tal
manera que puedan generar un puente y puedan dar un manejo adecuado a los clientes
de las pequefias y medianas empresas.

Las areas que se encuentran en esta seccién son:

.6.3.1.5 Coordinacién CSIRT

La coordinacién operativa del CSIRT estard a cargo de un Administrador de Sistemas
Informaticos Especialista en Seguridad Informatica.

Dentro de esta se encuentran aquellos que lideran todo el grupo del Equipo de
Respuesta, son quienes dan los lineamientos iniciales y dirigen el equipo.

De igual forma también se dedica a realizar acuerdos con otras organizaciones en temas
operativos y técnicos, en donde se retroalimentan entre si y llegan a cooperaciones
mutuas que permiten crear una comunidad que vela por todo lo que comprende la
Ciberseguridad.

Dentro de las principales funciones de este equipo se encuentra:

++ Dirigir o coordinar estratégicamente todos los miembros del CSIRT.
+« Supervisar las actividades realizadas por el equipo
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% Buscar aliados estratégicos de CSIRT, organizaciones y demas entidades que
puedan aportar al crecimiento de la organizacion.

« Coordinar eficazmente a través de gestiones la respuesta ante los incidentes y los
procesos realizados.

Los coordinadores de un CSIRT deben de ser profesionales con amplia formacion en
temas de seguridad Informatica y manejo de crisis y recuperacion de negocios.

.6.3.1.6 Soporte de TI

Para el area de Soporte se contara con 2 profesionales, uno de estos sera un Ingeniero
de Sistemas quien se encargara de realizar toda la gestion del soporte como tal que se
requiere, a su vez se contard con un Técnico en sistemas quien apoyara la parte
operacional del proceso.

Dentro de este equipo el equipo de soporte de Tl es quien adopta la tarea de gestionar,
analizar y dar respuesta a todo lo concerniente a amenazas que afectan como tal la
infraestructura de TI.

Dentro de esta area se deben de encargar de todo lo concerniente a la basqueda de
herramientas tecnologicas de alto impacto que puedan aumentar el rendimiento y
optimizar el tiempo del CSIRT.

De igual forma también se encargan de todo lo correspondiente al analisis de las
estadisticas y las tendencias globales en cuanto a ataques.

.6.3.1.7 Comunicaciones y Logistica

En esta seccién se contara con un Comunicador Social quien ser& el encargado de las
comunicaciones del CSIRT, de buscar estrategias de difusiéon y demas; a su vez se tendra
un Analista de Sistemas que estara haciendo las conexiones y buscando alternativas de
mejora desde la parte tecnoldgica.

En esta area podria ubicarse un equipo que haga las veces de comunicadores y
encargados de las relaciones publicas. En este caso es fundamental ya que un CSIRT
debe de generar constantemente comunicaciones y promocion de sus servicios en la
comunidad donde se encuentran ubicadas y establecidas sus operaciones. Este equipo
es fundamental ya que de una buena area de comunicacion podria desprenderse un
aumento de la confianza y reconocimiento del equipo dentro del mercado y por ende
podrian aumentar los suscriptores o clientes potenciales.

Sus funciones son basicamente:
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+ Identificar los medios de comunicacion disponibles y que podrian ser de acceso
adecuado para el equipo.

% Crear mecanismos oficiales para de esta forma generar estrategias de divulgacién de
informacion correspondiente a las funciones y procesos del el CSIRT.

% Participacion en eventos y foros que tengan que ver con la tematica como tal del
equipo.

.6.3.1.8 Centro de Datos.

Aca se encuentran los servidores de la organizacion los cuales almacenan no solo las
aplicaciones desarrolladas e implementadas por el CSIRT, sino que también se cuentan
con copias de seguridad de los clientes de Pequefias y medianas empresas que optaron
por almacenar sus copias de seguridad en la organizacién como tal.

.6.3.1.9 Operaciones

% |+D+l:
Los profesionales que operaran este proceso seran principalmente un Ingeniero de
Sistemas y un Técnico en Desarrollo de Software.

Dentro de este grupo se encuentran los encargados de implementar y desarrollar
herramientas que permitan mejorar todo el funcionamiento del CSIRT. De igual forma
también se encargaran de la formacion y la investigacién correspondiente en cuanto a
tendencias de incidentes de seguridad informética y nuevas amenazas detectadas.

« Centro de Operaciones:

Debido a que el Centro de Operaciones es la parte principal del CSIRT, sera la que tenga
mas personas encargadas del proceso. En este caso se contara con un Administrador de
Sistemas Informaticos, Ingeniero de Sistemas y Técnico en sistemas; todos 3 contaran
con diferentes capacitaciones y planes de entrenamiento en temas referentes a la
Seguridad Informéatica.

Desde el centro de operaciones se realizan los procesos mas criticos del CSIRT. Es alli
donde se realiza todo lo que corresponde a temas de gestion, seguimiento y analisis de
los incidentes reportados. Dentro de este equipo pueden encontrarse roles como el
Encargado de Gestion de incidentes o el Encargado de Monitoreo de incidentes.

Es muy probable que mientras un CSIRT se consolida, este equipo no reciba
retroalimentaciones, sin embargo, a medida que el Equipo se va dando a conocer pueden
empezar a llegar incidentes de diferente tipo.

Algunas de las funciones de esta area son:
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o Alertar y advertir acerca de posibles ataques.

o Apoyar a todas las areas alternas del CSIRT con el fin de facilitarles el
procedimiento dentro de las funciones desarrolladas.

o Coordinar todas las labores ejecutadas en la organizacién de tal manera que
estas estén correctamente engranadas con las politicas del equipo
previamente establecidas.

o Realizar toda la gestion del incidente informético que sea direccionado a esta
area porque su impacto asi lo requiere.

< Laboratorios:

Para el Laboratorio se contara con un Ingeniero de Sistemas y un Administrador de
Sistemas informaticos, los cuales estan altamente capacitados en Seguridad Informética,
cuentan con certificaciones de Ethical Hacker de diferentes compaifias de
Ciberseguridad.

El CSIRT contara con un area exclusiva para realizar laboratorios controlados. Es decir,
se contara con una infraestructura tecnolégica lo suficientemente segura para ejecutar
ataques y replicar amenazas con el fin de poder encontrar soluciones mas practicas y
mMAas seguras.

.6.3.1.10 Trabajo de Campo

Quienes desempefien esta funcién seran principalmente un Ingeniero de Sistemas y un
Técnico en Sistemas que siempre estaran en las empresas de los clientes capturando
toda la informacion necesaria para realizar la Gestion del Incidente Informético
correctamente.

El CSIRT para las pequefias y medianas empresas contara con una seccién que se
ubicara siempre en las empresas donde se presenté el incidente. Desde alli los
profesionales se encargaran principalmente de recolectar la evidencia digital y de
preservar esta lo mas original posible para de esta forma no solo dar respuesta al
incidente informatico sino también determinar la forma de ataque y posibles responsables
detras del mismo.

Los profesionales tendran acceso remotamente a los servidores de la organizacion para

dirigir las copias de seguridad de las imagenes previamente creadas de las unidades
afectadas por el ataque informatico.
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.6.3.2 Estructura Fisica CSIRT

llustracion 8. Estructura Fisica CSIRT

PLAMNTA 1 PLAMNTA 2
Dir General
SALA DE LRl SALA DE
SALA DE ESPERA RELIMIONES OPERACIONES SERVIDORES
RRHH/LEGAL
CFICELA
COORDMACION PERSOMAL
REMOTO
SALA DE SOPORTE
REUNIONES BASICO
ANALISIS
[+D+l EVIDEMCLA,
RECEPCION LOGISTICA,
CARPACTTACIONES LABORATORIOS

Fuente Creacion Propia.

El CSIRT tendré su infraestructura fisica en un espacio que contara con 2 plantas.

.6.3.2.1 Plantal

En esta planta se encontrara todo lo que tiene que ver con la direccion general, recursos
humanos, area juridica, la recepcidn, revision inicial y capacitaciones:

X/
L X4

X/
L X4

X/
°

Direccion General: Esta sera la oficina donde se ubicara el Director general de la
organizacién. Sera una oficina que cuenta con un proyector y una pantalla inteligente
gue le permitird al profesional como tal observar y visualizar los procesos del CSIRT
de una manera mas interactiva.

RRHH/Legal: En este espacio se ubicara el area de Recursos Humanos y el area
juridica, desde donde se centrara todo lo que tiene que ver con contratacion, planes
de mejoramiento y manejo de procesos y requerimientos juridicos.

Recepcidn: Sera un espacio en donde se encontrara una persona que se encargara
de atender a las personas que llegan o que llaman como tal a las oficinas y les brindara
la atencion necesaria para direccionarlos hacia el area a la que desean dirigirse.
Soporte Basico: Desde esta oficina se contara con un profesional que realizara la
revision del incidente recibido, aplicara técnicas para determinar la situacion y la
magnitud como tal del ataque; en caso de que este no represente mayor dificultad
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X/
L X4

X/
L X4

X/

L X4

para dar solucion, se procedera a realizar el proceso basico de analisis del incidente
para dar una respuesta al cliente y una solucion satisfactoria.

Capacitaciones: ElI CSIRT contara con una sala de capacitaciones presenciales que
tendra capacidad para 20 personas, contara con diferentes equipos electrénicos que
le permita al profesional encargado de capacitar, entregar la informacion apropiada a
los clientes que se estardn formando.

Sala de Reuniones: En esta area aparte de servir para hacer reuniones con
diferentes clientes y demés de nivel basico, también se tendra una herramienta de
CISCO robusta que permitird capacitar virtualmente a cualquier empresa que solicite
este servicio.

Sala de espera: Se contara con una sala de espera para que los clientes puedan
estar alli mientras se les estd dando una respuesta a su solicitud.

.6.3.2.2 Planta?2

X/
L X4

X/

L X4

X/
L X4

Salade Reuniones 2: Esta sala de reuniones sera estrictamente para la coordinacion
del CSIRT con clientes potenciales o Coordinadores de otros CSIRT de la industria
con el fin de generar alianzas estratégicas que permitan aumentar la cantidad de
clientes.

Logistica: En la oficina de logistica se ubicaran los profesionales encargados de las
comunicaciones desde el CSIRT hacia los clientes, asi mismo se encargaran de
buscar aliados estratégicos y detectar informacion fundamental para mejorar la
reputacion del Equipo.

Andlisis de evidencia: En la oficina de analisis de evidencia se ubicara un profesional
que se encarga de capturar toda la informacion proveniente del ataque.

Sin embargo, en algunas ocasiones la evidencia es traida por el equipo de Trabajo de
campo; en esta situacion el profesional toma las imagenes forenses correspondientes
y las revisa con el fin de detectar informacién relevante que pueda ser recopilada y
haga parte del proceso de andlisis de incidente.

Laboratorios: En esta oficina se contara con 2 profesionales encargados de probar
diferentes herramientas con el fin de encontrar las mas idéneas para dar respuesta a
los tipos de clientes con los que cuenta el CSIRT; también se realizaran ataques
controlados para evidenciar la forma de actuar de algunos malware y poder prevenir
ataques a futuro en las organizaciones que hacen parte del publico del CSIRT.
[+D+l: En esta se desarrollardn herramientas que no solo apoyen el analisis de
Incidentes informéticos sino también herramientas que optimicen todas las funciones
como tal del CSIRT.

Coordinacion: En esta area se encontrar el Coordinador del CSIRT, encargado de
tomar las decisiones de todo el equipo y realizar conexiones estratégicas con los altos
mandos de otros CSIRT para de esta forma establecer alianzas y captar mas clientes
potenciales.

Oficina personal Remoto: Este sera el espacio fisico para los profesionales que
estaran realizando el trabajo de campo. Desde aca pueden depurar la informacion
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recolectada en las empresas para posteriormente direccionarla al area de Analisis de
evidencia.

Sala de Servidores: En esta oficina se ubicaran los servidores de la organizacion,
asi mismo se encontraran tanto el Router como los 2 switchs que corresponden a la
planta dependiendo la Topologia de Red seleccionada para el CSIRT.

Esta oficina cuenta con Aire acondicionado, Red eléctrica de respaldo y dispositivos
de UPS para asegurar el funcionamiento del Centro a pesar de las fallas eléctricas
que puedan presentarse.

Operaciones: En esta oficina se encuentran los profesionales que haran toda la
gestidon y la respuesta al incidente informatico. Reciben la evidencia analizada por
parte del respectivo profesional y proceden a realizar el procedo dependiendo del tipo
de ataque presentado. Luego de esto se encargan de restaurar la informacion y
finalizar el informe para entrega a la empresa que presento el inconveniente de
seguridad.
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.6.3.3 Estructura Tecnoldgica CSIRT

llustracion 9.  Estructuratecnolégica CSIRT

Fuente: Creacion propia.

La estructura tecnolégica del CSIRT constara principalmente de 2 plantas en donde se
ubicaran las diferentes secciones establecidas anteriormente para el funcionamiento
como tal del lugar.

Esta estructura cuenta con un apartado especial para las conexiones remotas que
incluyen principalmente los computadores de los profesionales que realizan el trabajo de
campo, el servidor en la nube de respaldo con el que cuenta la organizacién y el firewall
y pagina web que se encuentran conectados a la red de la organizacion.

Las dos plantas estaran divididas mediante redes independientes para de esta forma

asegurar cada una en caso de una fuga o un incidente informatico presentado en el
mismo CSIRT.
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.6.3.3.1 Plantal

llustracion 10.Planta 1-Estructura Tecnoldgica CSIRT.
PC DIR.GENERAL
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IP Phonel IP Phonel TV-PT Printer0 JmeRouter-PT-AC

\\\\ Wireless Router0
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. T abletPC-PT
Tablet PCO

TV CAPACITACIONES

Fuente Creacion Propia.

En la planta 1 se contar con un switch que permitira crear la VLANL1, esta serd la de
recepcion y todo lo de la primer planta. Esta planta contara con 5 computadores de
escritorio, 2 computadores portatiles, una Tablet, 3 teléfonos y una impresora, todos
conectados a la VLAN. Adicional a esto se tiene instalado un Router Wifi que permitira
no solo acceder mediante wifi a diferentes sitios web sino que también a través de esta
red se configurara una red de visitante para los clientes que lleguen y deban esperar una
respuesta determinada de su solicitud.

En esta planta se encuentra ubicada la sala de capacitaciones y reuniones, en las cuales
se tendra instalada la herramienta CISCO Webex room, el cual tendra acceso wifi a la
red para poder conectarse con los clientes remotamente si es el caso necesario.

De igual forma, el acceso a la red mediante cableado o wifi se hara a través de diferentes
protocolos seguros y reglas de validacion que se tienen implementados en la misma con
el fin de evitar posibles suplantaciones de identidad y alteracion de los mensajes que se
trasmiten como tal por la red.
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.6.3.3.2 Planta 2

llustracion 11.Planta 2.Estructura Tecnoldgica CSIRT
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PC-PT 154
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Fuente Creacion Propia.

Toda la planta se divide en 2 VLAN, esto principalmente porque las funciones que se
realizan en las areas de I+D+l, laboratorios y operaciones son actividades que pueden
representar un riesgo para las demas secciones de la organizacion, es por esto que
seccionando la planta en dos VLAN se puede prevenir que un incidente se propague por
toda la red y ocasione dafios y perdida de informacion que puede alterar los servicios de
los clientes.

% VLAN1

En el area de operaciones se cuenta con 3 computadores que se encargaran de realizar
todo el procesamiento del incidente informatico, desde el andlisis de la evidencia hasta
el procesamiento y recuperacion de las maquinas y activos afectados.
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Para los laboratorios se contara con 2 computadores y un sniffer que permitiran
implementar y realizar ataques controlados con el fin de comprender el funcionamiento y
aprender como actuan diferentes malware en los activos que atacan.

En el area de I+D+l se tendran 2 computadores conectados que permitirdn a los
profesionales que realizan su labor en este lugar, desarrollar diferentes herramientas y
aplicaciones que optimicen los servicios del CSIRT y permitan aumentar la seguridad en
las empresas que estan suscritas al equipo.

% VLAN 2:
En esta VLAN se encuentra el area de direccion en donde se contara con un computador
y un teléfono a cargo del director del CSIRT.

En la seccion de Soporte se tienen 3 computadores los cuales estan conectados y prestan
soporte no solo a los clientes del Centro sino también se hacen cargo de los Servidores
de la organizacion, en este caso se tienen 3; uno especializado para las aplicaciones,
otro para las copias de seguridad tanto del CSIRT como de los clientes y el ultimo
encargado del correo electronico especializado de la empresa.

Por dltimo, se tiene el area de Logistica, la cual tendré 2 computadores que hacen parte
de los profesionales que se encargan no solo de realizar las comunicaciones del CSIRT
sino también de todo el tema de imagen institucional y captacion de nuevos clientes.

llustracion 12.Area Externa-Estructura Tecnoldgica CSIRT

Laptop-PT

TRABAID DE CAMPO 1
l

Server-PT
Serverd

Laptop-PT
TRABAID DE CAMPO 2

Fuente Creacion Propia

% TRABAJO DE CAMPO:

En esta area se cuenta con 2 dispositivos portatiles que les permitan a los profesionales
en campo tomar las capturas y las copias de las imagenes de los diferentes discos
atacados y enviarlas al Servidor NAS de manera encriptada para que de esta forma el
firewall configurado no lo tome como un virus e impida el almacenamiento.
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También se cuenta con un servidor en la nube que permitira la creacion de la pagina web
en donde se ofertaran los servicios del CSIRT para captar clientes y usuarios para no
solo resolver incidentes de seguridad informatica sino para generar planes de
capacitaciones en los empleados que hacen parte del sector de las pequefias y medianas
empresas.

Tabla 2.Herramientas Hardware.

NOMBRE CANTIDAD | ESPECIFICACIONES
Servidor Blade Cisco UCS 1 e Soporta hasta 2
B200 M5 procesadores Intel Xeon

Escalable de 2da generacion,
cada uno con 28 nucleos de
CPU.

e Cuenta con 24 ranuras para
memoria DDR4 de velocidad
de 2933 MHz. Cada una de
estas soporta hasta 3 TB de
memoria.

e Tarjeta LAN modular en
placa base con una tarjeta
interfaz virtual de Cisco.

¢ Adaptador intermedio mLOM
de 2 puertos y 40 GB de
Ethernet.

¢ Dos unidades de Disco Duro
(HDD), unidades de estado
sélido (SSD).

e Soporta hasta 2 GPU
adicionales.

e Soporta unidad flash USB
interna de 16 GB.

NAS empresarial TS-H686 de | 1 e Procesador Intel XEON d-
6 bahias de QNAP con Intel 1602 Dual-Core 2.5 GHz.
XEON d-1602. e 8 GN UDIMM DDR4 ECC
¢ 4 bahias de disco.
e 4 puertos de 2.5 GbE
e 3 Puertos USB.
e Sistema operativo QuTS
Hero.
IdeaCentre 3i AlO Intel 13 e Procesador Intel Core i7
10700T.
e Sistema Operativo Windows
10 pro 64.

74



Tarjeta grafica Intel UHD 610
Pantalla Led de 277, 250 nits.
Memoria 16 GB 2666 MHz
DDR4

Disco duro SATA G.0 Gb

CISCO Webex Room Phone
At- a —Glance

Permite agregar diferentes
participantes a la reunion.
Tiene un orador activo.

Uso compartido inalambrico.
Ajustable a las aplicaciones
de Webex.

Andlisis de informacion de los
dispositivos que se
encuentran activos mediante
la Webex Control Hub.
Pantalla de 6”

Cobertura de audio de 360
grados, cancelacion de eco
acustico y reduccion de ruido.
Puerto adicional HDMI.

ThinkPad T14 2da Gen Intel.

Procesador Intel Core i7-
1165G7.

Windows 10 Pro 64.

Pantalla de 14” Anti-Glare.
Memoria de 16 GB DDRA4.
Almacenamiento de 512
SSD.

Intel Wi-Fi 6E AX210 2X2

Firewall- CISCO ASA 5508
Series Data Sheet.

Cortafuegos 1Gbps.
NIPS 250 Mbps.
Interfaces 8 x RJ45.
Maximo de
simultaneas. 100 mil
Maximo de  conexiones
nuevas por segundo con
AVC. 7.5 mil

TLS 250 Mbps.

sesiones

Cisco Catalyst 9130 AX
Access Points

Wi-fi 6. (802.11ax).

Cisco RF ASIC. Funciones
Cisco CleanAir o sistema de
prevencion de intrusiones
inaldmbricas.
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Acceso OFDMA.

8 Flujos Multiusuario.
Sw Catalyst 9130 AX

Controladores
3504,5530.

Canales de 20 y 40 MHz.

Soporte CSD

inalambricos

Antena de 5 GHz.

Fuente: Creacién Propia.

Ahora bien, en cuanto a la relacién que tienen los requerimientos tanto humanos como
técnicos con los servicios prestados por el CSIRT, estos se encuentran plasmados en la
siguiente tabla en donde se podra observar mediante que recursos se puede lograr el
logro de los objetivos y el cumplimiento de todos los servicios de CSIRT.

Tabla 3.Requerimientos alineados con los servicios del CSIRT.

TIPO DE | SERVICIOS SOFTWARE HARDWARE RECURSOS
SERVICIOS HUMANOS
Servicios Analisis y | % Process % Portétiles + Profesionales
Proactivos Monitoreo Explorer. Lenovo area trabajo de
infraestructur | < Nexpose ThinkPad T14 campo.
a Tecnoldgica | % CIRC AIL 2DA + Profesionales
Analysis of Generacion. area de
Information % IPS operaciones.
Leaks.
Auditorias de | < Matriz s Portatiles + Profesionales
Seguridad Metodologia Lenovo area trabajo de
Informatica. Magerit. ThinkPad T14 campo.
< Plantilla 2DA + Profesionales
disefiada por Generacion. area de
el equipo + Disco duro operaciones.
técnico del Toshiba de
CSIRT 2TB
Desarrollo de | < VirtualBox s Portatiles + Profesionales
herramientas | < VisualStudio Lenovo area de |1+D+l.
de Seguridad. ThinkPad T14 | < Profesionales
2DA area de
Generacion. Laboratorio.
s Workstation + Profesionales
P310. area de
o Soporte.
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Educacién, % Cisco Webex Room. % Profesional
entrenamient ++ Cisco Webex Share. es area de
o] y ++ Sitio Web Publico. Coordinacio
concienciacio n.
n sobre % Profesional
Seguridad es area de
Informética. Soporte de
Tl
% Profesional
es area de
1+D+l.
+ Profesional
area de
Capacitacio
n.
Servicios Alertas y | % OWASP Top + Profesionales
Reactivos Avisos Ten. area de
s CSIRTs by Logistica.
Country- + Profesionales
Interactive area de
Map. Trabajo de
+»+ Cisco Secure campo.
Email.
Gestation de | < Clasificacion % Firewall CISCO | % Profesional
Incidentes. BGP Gnup ASA 5500 area de
% Request Series Data recepcion.
Tracker for Sheet. + Profesional
incident % Copias de area de
Response. Seguridad. revision inicial.
s CVE Search. | < Servidor + Profesional
s IntelMQ. CISCO UCSs area de soporte
s N6(Network B200 M5 Blade de TI.
Security Server Data + Profesionales
Incident Sheet. area de
Exchange.) <> Operaciones.
s TheHive + Profesionales
% GcNotify area de
« CIMSweep Trabajo de
< Virus Total campo.
+ No More
Ransom.
% ESET

Syslnspector.
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« FTK Imager.
s PESTUDIO

Fuente: Creacién Propia.
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.6.4 DESARROLLAR A PARTIR DE LABORATORIOS CONTROLADOS Y A
REALIZACION DE PRUEBAS DE SOFTWARE, LA DEMOSTRACION DE LAS
HERRAMIENTAS QUE PUEDEN UTILIZARSE PARA EJECUCION DE LAS
TAREAS PROPIAS DEL CSIRT.

.6.4.1 FTK Imager

Dentro de un CSIRT es fundamental todo el proceso de recoleccion de evidencia ante un
incidente de Seguridad Informética dentro de una pequefia 0 mediana empresa. Para
esto lo ideal es iniciar con una copia completa de la unidad que fue atacada y realizar una
revision de qué fue lo que paso, que tipo de ataque se presentd y encontrar a un posible
responsable de este.

Es por este motivo que se hace uso de FTK Imager para generar una imagen de la unidad

atacada y posteriormente ser llevada al centro de operaciones para iniciar con todo el
proceso de analisis forense y solucion de incidentes.

< Paso 1: Creacién Source.

llustracion 13.Creacion Source FTK Imager

EEE:IE

Size Trpe Date Modified

Please Select the Source Evidence Type
(® Physical Drive:

O Logical Drive

Fuente Creacién propia.

Al crear una nueva imagen y seleccionar la opcién physical drive la herramienta
automaticamente lee la informacién y detecta las particiones y la estructura del sistema
y los archivos contenidos en el sistema.
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Estas opciones las muestra en el panel del arbol de evidencia.
Para observar los archivos se le da clic en + para desplegar toda la informacion.

«» Paso 2: Se observa el arbol de evidencia con los archivos del source seleccionado.

llustracion 14.Arbol de evidencia FTK Imager.

2}

fle Yiew Mode Help

-0 aEzzn .
Fielit

Camtom (| [Eirmr pow =i sy s =0

Fuente Creacion Propia.
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% Paso 3: Se observa la informacién de las carpetas.

llustracion 15.Informacion Carpetas FTK Imager.

[] AccessData FTK Imager 4.5.0.3

File  Yiew Mode Help
agscag GlBac=mpi DELEER ? .
Evidence Tree File List
-6 \W\PHYSICALDRIVED Name Size Type Date Modified
sl Partiion 1 [353333ME] )
£t NONAME [NTFS] SExtend 1 Directory 13/11/2019 1:44:35 p.m.
L) [orphan] Recovery 1 Directory 28/04/2021 4:1%017 a.m.
12 [root] System Volume Information 1 Directory 13/11/2019 1:54:38 p.m.
{22 lunallocated space] | | SAttrDef 3 Regular File 13/11/2018 1:44:35 p.m.
t;a“’:%”NiEE[E?]FS] [ $BadClus 0 RegularFile 13/11/2019 1:44:35 pm.
B2 lorphan [ sBitmap 17 Regular File 13/11/2019 1:44:35 p.m.
12 froat] i $Boot 8 Regular File 13/11/2019 1:44:35 p.m.
i3 [unallocated space] L1830 4 MNTFS Index All..  28/04/2021 41%:00 a.m.
I# Unpartiioned Space [basic disk] || SLogFile 4272 Regular File 13/11/2019 1:44:35 p.m.
| ] SMFT 256 Regular File 13/11/2019 1:44:35 p.m.
|| SMFTMirr 4 Regular File 13/11/2019 1:44:35 p.m.
| | 85ecure 1 Regular File 13/11/2019 1:44:35 p.m.
|| STXF_DATA 1 MTFS Logged .. 28/04/2021 4:1%:00 a.m.
0000 |EB 52 90 4E 54 46 53 20-20 20 20 00 02 08 00 00 2R NTFS
0010 |00 00 00 00 00 F& 00 00-3F 00 FF 00 00 B SF 74 cgee?eee, t
0020 |00 00 00 00 80 OO 80 QO-FF 9F 10 00 00 00 00 00| --------§--
0030 |55 B1 00 00 00 00 00 00-02 00 00 00 00 00 00 00 Uk --vvomvnnen--
0040 |F§ 00 00 00 01 00 OO 00-FF BC 7C R4 ED 7C Ad RA | 5- - {Plmi|na
0050 |00 00 00 00 FA 33 CO SE-DO BC 00 7C FB &8 CO 07 a3h P |ihi -
0060 |1F 1E 63 €6 00 CB 88 l6-0E 00 €6 &1 3E 03 00 4E| --hf-E---£.>. N
0070 |54 46 53 75 15 B4 41 BB-AA 55 CD 13 72 OC 81 FB|TFSu-"R»?Ul r- 4
0080 |55 A& 75 06 F7 CL 01 00-75 03 ES DD 00 1E 83 EC U%u-+A--u-&¥---i
0090 |18 68 1A 00 B4 48 8A L6-OE 00 8B F4 1€ 1F CD 13 -h- -'H 5--1
00a0 |9F 83 C4 18 SE 58 1F 72-E1 3B 06 OB 00 75 DB A3 | --A--X-ré; - -ulle
- 00kO [OF 00 €1 2E OF 00 04 lE-SA 33 DB BS 00 20 2B C§ | --A.----Z3
Properties * || ooco |66 FF 06 11 00 03 16 OF-00 8E C2 FF 06 16 00 E§ -
00dd (4B 00 2B C% 77 EF B 00-BB CD 1R €6 23 CO 75 2D K-+Ewi, -»I-f#ku-
0020 |66 81 FB 54 43 50 41 75-24 81 F9 02 01 72 1E 16 £-GTCPAu$ - -r
~||0og0 |68 07 &3 & €6 |h- -£SESE
N 010055 €8 U I-3d;
ame 0110 .- £
File Class 0120 13 -fh---
File Size 0130 66 h--"B---
i 0140 |00 16 LF 2B F4 CD 13 €6-59 5B SA 66 59 1F| ----61-fY[Z£YEY-
Physical Size 0150|0F 82 1€ 00 6 FF 06 11-00 03 16 OF c2 EF £ iy
Date Accessed 0160 |0E 1€ 00 75 BC 07 1F £6-61 C3 AL Fé 08 00 - - -uh--fakid-&--
Date Created 0170 |AL FA 0L E8 03 00 F4 EB-FD 8B FO AC 74 09 ji-# 8-< -t
ate Create 0180 |B4 OE BB 07 00 CD 10 EB-F2 C3 0D 0OA 72 €F | -»--1-28k- -Erro
Date Modified 019072 20 64 €5 20 €4 €9 73-63 6F 00 0D 4F 4F |r de disco---BOO
Encrypted 01a0 |54 4D 47 52 20 63 6F €D-70 72 €9 €D €F 00|TMBR comprimido -
0lb0 0D OR 50 72 65 73 2E 20-43 74 72 &C €C 74| - -Pres. Ctrl+hlt
Compressed 0lcO|2B 53 75 70 72 20 70 €1-72 61 20 72 €E €9 +5upr para reini
Actual File 0ld0 | €3 €% 61 72 0D OA 00 72-65 73 74 61 T 0D QA |ciar---restart--
. 0le0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00
= DOS Attributes 0l£0 |00 00 00 00 00 00 BA 01-%B 01 BO 01 55 BA | -
Hidden 0200 |07 00 42 00 4F 00 4F 00-54 00 4D 00 52 00
System 0210 |04 00 24 00 45 00 33 00-30 00 00 D4 00 24| -3
0220 |00 00-00 00 Q0 00 00 00
Read only 023000 00-00 00 00 00 00 00
Archive 0240 |00 00 00 00 00 OO0 00 00-00 0O 00 00 00 00
. v || 0250 |00 00 00 0O OO0 OO ES CO-00 S0 05 00 54 00
ELNIES Information 0260 |4C 00 44 00 52 00 07 00-42 00 4F 00 54 00|L-D-
0270 |54 00 47 00 4F 00 54 00|T-G
0280 |4E 00 58 00 00 00 00 00 |N-X-
Properties Cursor pos = 0; dus = 0; log sec = 0; phy sec = 1952430080

For User Guide, press F1

Fuente Creacién Propia.

Al seleccionar un archivo si la herramienta no esta en capacidad de visualizar este mismo,
mostrara la informacién hexadecimal que le corresponde.

De igual manera en la parte inferior izquierda en las propiedades se pueden observar

datos adicionales del archivo como fecha de creacioén, modificacion y si tiene algun tipo
de encriptacion, entre otros.
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% Paso 4: Se puede observar las marcas de tiempo para el tema forense

llustracion 16.Marcas de Tiempo-Analisis Forense.

Properties »

File Size A
Physical Size
Date Accessed
Date Created
Date Modified
Encrypted
Compressed
Actual File

E DOS Attributes
Hidden
System
Read only
Archive

E NTFS Information
MFT Record Mumber
Date Changed (MFT)
Resident

Fuente Creacién Propia.
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% Paso 5: Add to Custom Content Image

llustracion 17.Agregar unaimagen personalizada FTK Imager.
[l AccessData FTK Imager 4.5.0.3
Eile View Mode Help
Q&% a Besas

|Evidence Tree

€0 \W\PHYSICALDRIVED Size Type Date Medified
-l Parttion 1[353333ME]
NONAME [NTFS] 1 Directory 13/11/2019 1:44:35 p.rm.
- 1 Directory 28/04/2021 412:01 am.
2 « | 1 Directory 3/11/2019 1:54:38 p.m.
63 allocated space] [] sattrDef L1 Export Files... 3 Regular File 13/11/2019 1:44:35 p.m.
Lﬁz[nr::i]m] [ ]5BadClu| [E] Export File Hash List.. D RegularFile 13/11/2019 1:44:35 p.m.
" & phan] [ $Bitmap g Adel to Custom Contel Image (AD1) 7 Regular File 13/11/2019 1:44:35 p.m.
=1 = [ 3Boot 2 RegularFile 13/11/2019 1:44:35 p.m.
; DD ramsaens spaer . 4 NTFS Index All..  28/04/2021 41%:00 a.m.
I# Unparttioned Spacs basic disk] ] sLogFile 1272 Regular File 13/11/2019 1:44:35 p.rm.
[ smer 256 Regular File 13/11/2019 1:44:35 p.rm.
(7] SMFTMire 4 RegularFile 13/11/2019 1:44:35 p.m.
[7] 35ecure 1 Regular File 13/11/2019 1:44:35 p.m.
[ sT¢F_DaTA 1 NTFSLogged.. 28/04/2021 419:00 a.m.
000 |30 00 00 00 00 00-00 10 00 00 01 00 00
010 |10 00 00 00 00 00-F2 00 00 00 00 00 00
020 |2B 00 00 00 01 00-&% 00 S& 00 00 00 OO
030|298 00 00 00 01 00-37 €0 BD E3 29 A D5
040 |AC SF C8 83 75 CD DS 01-AC 5F C& &8 75 CD D5
050 |AC SF C8 88 75 CD DS 01-00 %0 02 00 00 00 00
0&0 |00 82 02 00 00 00 00 00-26 00 Q0 00 00 00 OO0
070 |0k 00 €B 00 &C 00 &D 00-65 00 74 00 €1 00 2E
020 |64 00 €1 00 74 00 &F 00-2A 00 00 00 00 00 01
090 |70 00 SA 00 00 00 00 00-29 00 Q0 00 00 00 O1
0a0 |74 FB BF 9% 28 9A DS 01-10 C4 E3 98 28 9A DS 01 |td;-(-O--Ad-(-6
0b0 |10 €4 E3 98 28 9 DS 01-10 C4 E3 98 28 OA DS 01| -B&-(-O--K&-(-&
Custom Content Sources % || 00 00 50 00 00 00 00 00 00-00 50 00 OO 00 60 00 08| B.e- e Ben--
040 |26 00 00 00 00 00 00 00-OC 00 74 00 72 00 €1 00|s tra
Evidence:File System|Path|File Optiens 020 63 00 6B 00 €9 00 6E 00-67 00 2E 00 &C 00 6F 00|c-k-in-g-. 1o
+ Wildcard,Col | 0£0 |67 00 2E 00 74 00 6D 00-00 00 00 00 00 00 00 00 |@-. -T-m-------
10010 00 00 00 02 00 00 00-

Fuente Creacién Propia.

Esta herramienta permite seleccionar los archivos que se desea generar en la imagen de
evidencia exportada.
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« Paso 6: Visualizacion Custom Content Sources.

llustracion 18.Visualizacion Imagen personalizada FTK Imager.
Custom Content Sources

Evidence:File System|Path |File Options
= Wildcard, Coi

\\. \PHYSICALDRIVED:Partition 2 [532MB]:... Wildcard,Co

< >

Mew | Edit | Remove [Remove Alll Create Image

Fuente Creacién Propia.

Desde el &rbol de archivos personalizados se puede editar la informacién para agregar,
o eliminar particiones.
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« Paso 7: Generar la imagen forense

llustracion 19.Generacion Imagen Forense.
2]
Fle Yiew Mode Melp

Q8% qadVBae =B 05 wWaR ?.
Eudence Tree Fie L
53 fsben) A Name sae Tpe Dte Modfied
FAp—
- ooy Sextend 1 Diectory 1312019 14435 pam.
3 SFacrce B Recovery 1 Diectory 021 41501 arm
3 (3520030177404 305 2440 System Volume Information 1 Directory 131172019 1:54:38 p.m.
R (17 blle b S Hodl | et 3 Regularfle 1172019 1435 pm.
S LOU I M- Al 8143 k22 $BadClus. 0 Regular File 13/11/2019 1:44:35 p.m.
Seamap 17 ReguiseFile 13112018 1435 pn
s8oot 8 RegulaFile 11172019 14435 pan
5130 4 NTFSIndex AL, 28/04/2021 41900 am
SLogFie . sen " nnioma s
{94055360-0d 104130 29634262 ksl b
- fvsiperoaplectirdr SMFTMir 4 Reguler File
1) (cd2W8e26304.411b2103cT1EF SSecure 1 RegularFile

90 196964 5001 2086 Svec 8507
30 1645625 807c 44184031 be 14c
30 le 3504704 10052204
70 leb 08 Je19-440300c Sosd
30 OaSddcdch 46341502204 2956,
9 00219550368 1994510 10 Tea
20 Obc1 7683302 FH GG 50T
0 Decd51306 1545500096355 %
g

0. Naméramierto y posesiin de s | ©
- v

1 NTFS Logged —

e—y—

Image Destrason(s)

e S stem Path e opters
Widcard,Cof

\VPHYSICALDRIVED Parttion 2 (S3M€:...  Widkard,Cox | -

] et e e ] o]

Custom Conte...| Girsar pos =0

For User Guide. peess F1

Fuente Creacién Propia.

Evidence Item Information X

Case Marber: |

Evderce tmber:

T LT e

Se procede a generar la imagen forense que para este caso se basara en

personalizado en los pasos anteriores.
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X/

% Paso 8: Ingresar la informacion para la identificacion de la imagen forense.

llustracion 20.Personalizacion Imagen Forense FTK Imager.

b4
_ Image Source |
Custom Content Image Evidence ltem Information
|
| Starting Eviden
I Image Destination(s) Case Mumber: | 1053801101 |
Evidence Number: | C1 |
-1
Unique Description: | EVIDEMCIA FOREMNSE PRUEEA |
i Examiner: | LEIDY VANESSA GIRALDO |
i
P Notes: | PRUEEA |
1 Add... Edit..
Add Overflow
Verify images after they are created 1
[ create directory listings of all files in the in
Start < Atrds Cancel Help

T

Fuente Creacion Propia.
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s Paso 9: Se selecciona la carpeta donde se almacenara la imagen forense.

llustracion 21.Seleccion Carpeta destino Imagen Forense.

Image Source

Custom Content Image

Select Image Destination

Starting Evider
I Image Destination(s) Image Destination Folder
| Browse
Image Filename {Excluding Extension)
Image Fragment Size (MB) 1500
For Raw, E01, and AFF formats: 0 = do not fragment
Edit...

1 Add...

Verify images after they are created
[ create directory listings of all files in the in

Fuente Creacién Propia.

Add Dverﬂow_

Start

I

Compression (0=Mone, 1=Fastest, ..., 3=Smallest) | & =

Use AD Encryplion |:|
Filter by File Owner [_]

Finish Cancel Help

T
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% Paso 10: Se selecciona el nombre de la imagen, las particiones y el tamafio de cada
una de estas.

llustracion 22.Seleccién opciones de encriptacion Imagen Forense FTK Imager.

age x
Image Source
Custom Content Image Select Image Destination >
§
H e
I Image Destination(s) Image Destination Folder
| C:\WUsers\LAGUDELG \Documents\Aplicativos Browse

Image Filename (Excluding Extension)
[ 1053801101 |

i Image Fragment Size (MB) 1500
For Raw, E01, and AFF formats: 0 = do not fragment

1 i -
il B Compression (0=Mone, 1=Fastest, .., 3=Smallest) | © S

Add Dverﬁow_

Use AD Encryption [_]

Verify images after they are ceated ] Filter by File Owner []

[Jcreate directory listings of all files in the in

Fuente Creacion Propia.

88



X/

% Paso 11: Se inicia con la creacion de la imagen forense.

llustracion 23.Generacion Imagen Forense FTK Imager.
28/04,/2027 4:19:00 a.m.

Creating Image... — >
V i
- Image Source: | Custom Content Image |
E1 Destination: | C:Wsers\LAGLUDELG\Documents\Aplicativos 1053801101 |

Status: | Creating image. .. |
-t -4

Frogress

B ]
1E -
ig -
3.
L -1 Elapsed time: |U:UU:14

Estimated time left:

Cancel

Fuente Creacién Propia.

DS

llustracion 24.Archivos generados imagen Forense. FTK Imager.
AR A AT

=] 1053201101 .ad 1t
[ 1053201101.2d2
[ 1053801101.2d3
[ 1053801101,2d4
[] 1053201101.2d5
[ ] 1053801101.2d6
[ 1053201101.2d7
[ 1053201101.ad2
[ ] 1053801101.2d9
[71 1053801101.2d10

Fuente Creacién Propia.

10/06/2021 8:43 ...,

89

o e e e
6/2021 2:43 po.
021 8:43 p..

6/2027 8:43 p....

% Paso 12: Se generan los archivos que corresponden a la imagen forense.

T
Documento de te..
Archivo AD2
Archivo AD3
Archivo AD4
Archivo ADS
Archivo ADB
Archivo AD7
Archivo ADS

Archivo AD9

Archivo AD10



% Paso 13: Se observa el archivo txt con la informacion de la imagen forense.

llustracion 25.TXT Reporte imagen Forense. FTK Imager.

-

-

m

b
tq

Created By AccessData® FTK® Imager 4.5.8.3

Case Information:

Acquired using: ADI4.5.8.3

Case MNumber: 1853881181

Evidence Number: C1

Unique Description: EVIDENCIA FORENSE PRUEBA
Examiner: LEIDY WANESSA GIRALDO

Notes: PRUEBA

Information for C:\Users\LAGUDELG\Documents\Aplicativosi1853801181.adl:

[Custom Content Sources]

*(Wildcard,Consider Case,Include Subdirectories)

\\.\PHYSICALDRIVE®:Partition 2 [532MB]:NOMNAME [NTFS]|[root]|System Volume Information|*(Wildcard
[Computed Hashes]

MD5 checksum: fa5f29ee71c341a988%9e131f2d855ad5

o SHAL1 checksum: d2641b83320eac/914b@57Bed91887578539b6b
0

0o
0o
o
o
0
0
al
tq
10
tq
al
td
al
B

Image information:
Acquisition started: Thu Jun 10 28:14:8@ 2021
Acquisition finished: Thu Jun 18 26:43:48 2821
Segment list:
C:\Users\LAGUDELG\Documents\Aplicativos\1853881181.adl
A\Users LAGUDELG\Documents\Aplicativos\1053881101.ad2
A\Users LAGUDELG\Documents\Aplicativos\1053881101.ad3
\Users) LAGUDELG\Documents\Aplicatives\1053801101. ad4d
\Users\LAGUDELG\Documents\Aplicativos18538011@1.ad5
\Users\LAGUDELG\Documents\Aplicativos18538011@1.ad6
\Usersi LAGUDELG\Documents\Aplicativos\1853881181.ad7
\Usersi LAGUDELG\Documents\Aplicativos\1853881181.ad8
\Users) LAGUDELGYDocuments\Aplicatives\1053881101.ad9
\Users LAGUDELG\Documents\Aplicativos\1053881101.ad18

L O O T T O A N A B B |

Fuente Creacion Propia.

Tabla 4.Caracteristicas Técnicas FTK Imager

CARACTERISTICAS TECNICAS.

Herramienta:

Nombre FTK Imager.
Herramienta:
Tipo de | Software de escritorio.

Licenciamiento: | Cuenta con una version libre que permite realizar la captura de

imagenes forenses y una serie adicional de procesos para la
recoleccion de evidencia.
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De igual manera también hace parte de un paqguete herramientas de
la compafiia mucho méas completo que se oferta en el mercado
mediante licenciamiento.

Precio licencia.

La licencia de todo el kit de herramientas de FTK tiene un precio de
3.995 USD licencia perpetuidad.

Licencias 0]
usuarios
necesarios
para el CSIRT.

Para el funcionamiento y la ejecucion de los Servicios del CSIRT.
Se necesita tener esta herramienta en todos los usuarios del area
de:

e Soporte de TI

e Trabajo de Campo
o |+D+|

e Laboratorio

e Operaciones.

Caracteristicas
Técnicas.

Es una herramienta que permite evaluar de una manera rapida y
eficaz la evidencia electrénica mediante la captura de imagenes
forenses de todos los datos informaticos de los diferentes equipos
afectados.

Fuente: Creacion Propia.
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.6.4.2 SYSINSPECTOR

El CSIRT disefiado para las pequefias y medianas empresas contara con un servicio
proactivo que consiste principalmente en analizar y monitorear la infraestructura
tecnologica de las organizaciones para detectar posibles amenazas o puertas traseras
gue estén siendo blanco de ciberdelincuentes para planear un ataque informatico. Este
servicio es fundamental ya que a través de un diagnostico constante de las
organizaciones se podran realizar procesos sencillos y eficaces que disminuyan el riesgo
de una organizacién de recibir cualquier tipo de ataque. Es por esta razon que el CSIRT
se basa en una herramienta que permite realizar un diagnostico del equipo buscando
principalmente cédigos maliciosos y archivos que puedan llegar a estar corruptos en el
sistema.

Las principales funciones de SYSINSPECTOR son:

X/
o

Detectar procesos y servicios activos en el sistema sefalando con un color

determinado el nivel de riesgo que representa para el equipo.

« Detectar archivos sospechosos o0 que no contengan firma en el sistema.

Realizar un escaneo del software instalado para posteriormente detectar

inconvenientes con este mismo.

+ Detecta los controladores que pueden llegar a estar obsoletos o que estan generando
un problema de incompatibilidad con el sistema.

+ Detecta Sistemas operativos sin licencias, sin actualizaciones e incluso sin parches
de seguridad instalados.

% Revisa las entradas de registro del sistema y las categoriza dependiendo el riesgo,

las que se encuentran rotas las sefala con rojo porque representan un riesgo para la

organizacion.

0

X3

*

Debido a todas estas funciones es que se hace uso de esta herramienta para realizar el
analisis y monitoreo como tal de los equipos pertenecientes a las organizaciones que
hacen parte del CSIRT.

Ahora bien, para hacer uso de esta herramienta se debe ingresar al sitio web de la
compafiia ESET y descargar la herramienta la cual es gratuita.

Posterior a esto se ejecuta el .exe descargado y este empieza con el escaneo del equipo
donde se estéa ejecutando.
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Paso 1: Ejecucion y escaneo del equipo.

llustracion 26.Ejecucion escaneo SYSINSPECTOR

SYSINSPECTOR

Fuente Creacion Propia.

2
0‘0

llustracion 27.Resultado Analisis SYSINSPECTOR

Paso 2: Revision del analisis generado por la herramienta.

7% [Generado] - ESET Syslnspector
SYSINSPECTOR
Detalle: Filtrado: (e — m‘;’fﬁww’

< Seleccione una seccién para investigar en el arbol que se muestra abajo...

; Procesos activos Nombre
= Conexiones de red

/| Entradas de registro importantes

Servicios

Controladores

Archivos criticos

Tareas programadas del sistema

Informaci6n del sistema

1+ Detalles del archivo

Fuente Creacién Propia
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% Paso 3: Se revisa la primera pestafia que corresponde a los procesos activos del
sistema.

llustracién 28.Procesos Activos del Sistema

Fuente Creacion Propia

SYSINSPECTOR permite visualizar una gama de colores dependiendo el riesgo que este
genere en el equipo. Razoén por la cual si el archivo se encuentra en rojo es porque fue
detectado como una posible amenaza. Luego de darle clic al archivo se puede ver
informacion sobre cuanto tiempo lleva instalado en el equipo, la version de este, el cédigo
de encriptacion shal y a que programas esta vinculado.

Todo esto es fundamental para detectar si el archivo esta generando o no un riesgo para
el equipo donde se esta ejecutando.
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X/

< Paso 4: Visualizacion de las conexiones de red

llustracion 29.Conecciones de red SYSINSPECTOR

[Generado] - ESET Syslnspector

g Aichivow
SYSINSPECTOR v
: v : Seguro
Detall: | Completo v~ Filtrado: ({m— S a Busar
4 Seccion de estado: Conexiones de red » Servidores DN
Direccién P Tiduciétn D Eitado Descrpeion del st

¥ ' 0001 ® 1 Sequr

™ fecObi0itff:2 ® 1:Sequro
of | P e ) fechittt:) ® 1:Sequro
Q) Tare das del sistema 4
3 Informacién del sistema
) ), Detales def archiy

{7 Mercace

Fuente Creacién Propia

Se puede observar el tipo de conexiones de la red, la IP que manejan y que servicio estan
ejecutando.

*

% Paso 5: Visualizacién de las entradas de registro importantes

llustracion 30.Entradas de registro relevantes en el Sistema

(Generado) - ESET Sysinspect

= B %
LT m— . =
<

rrrrrr

.......

Fuente Creacién Propia
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« Paso 6: Revisiéon de los controladores.

llustracion 31.Revision controladores SYSINSPECTOR

{Generade] - ESET Sysinspectar

amd6a

sHA1 297CAVAAFACIDTIDERS 6 AATTSSABAF2FS12
ttima hora de escrtura 2019/12/07 0407
e reacién 201971207 0407
i

Estado de repistros ¥
Reproscue foesense

Fuente Creacion propia

Se puede observar los controladores que tienen el sistema y toda la informacion asociada
a este de tal manera que, si el color reflejado es verde, da a entender que no representa
riesgo y no se encuentra roto ni obsoleto.
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Paso 7: Revision de los servicios criticos del sistema.

llustracion 32.Servicios criticos del sistema

Fuente Creacion propia

La herramienta revisa toda la informacion y detecta aquellos servicios que estan
representando un riesgo latente en el equipo principalmente porque la informacién no se

muestra conocida por las librerias que usa SYSINSPECTOR para comparar cada uno de
estos archivos.
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« Paso 8: Informacion del sistema.

llustracion 33.Informacion general del sistema

(Gevrndl - 5ETSsinspctor
SYSINSPECTOR
Detate: [Compieto. | Fitisdo: (e S04

<

Hext
PROCESSOR ARCHITECTURE
s

Fuente Creacién propia

Es importante detectar la informacién del sistema a nivel general ya que ante un posible
ataque esta puede ser alterada y puede cambiar los registros presentados en esta opcion
desde la herramienta.
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« Paso 9: Comparacion de registros.

llustracion 34.Comparacion registros de analisis SYSINSPECTOR

Fuente Creacion propia

Es sin lugar a dudas una de las funcionalidades mas importantes de la herramienta ya
que esta permite guardar un escaneo para posteriormente compararlo con uno
determinado.

De esta forma se puede verificar el sistema de hace x cantidad de tiempo con el que se
encuentra ahora y detectar que servicios y que procesos se han creado visualizando al
tiempo la criticidad de estos.

Para el equipo de trabajo de campo del CSIRT contar con esta comparacion les permitira
detectar cambios de manera sencilla y poder estimar buenas practicas de Seguridad
Informética por parte del personal encargado del activo para de esta forma proceder a
generar planes de mejora y recomendaciones para evitar futuros incidentes informaticos.
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llustracion 35.Resultados comparacion SYSINSPECTOR

Generado] <Com

Dt |Compteto | 1rado: Qe S50 Compa > Aarecado B s

Fuente Creacion propia

Tabla 5.Caracteristicas Técnicas SYSINSPECTOR.

CARACTERISTICAS TECNICAS.

Nombre SYSINSPECTOR
Herramienta:
Tipo de | Cliente Servidor. Software de escritorio.

Herramienta:

Licenciamiento: | Es una herramienta gratuita para Windows.

Precio licencia.

Licencias o | Para el funcionamiento y la ejecucién de los Servicios del CSIRT.
usuarios Se necesita tener esta herramienta en todos los usuarios del
necesarios area de:

para el CSIRT. | e Trabajo de Campo
e Laboratorio
e Operaciones.

Caracteristicas | Esta herramienta permite determinar los procesos en ejecucion,
Técnicas. archivos de registro, entre otros, a su vez mediante diferentes
tipos de algoritmos y librerias de datos le asigna un nivel de
riesgo a cada uno de los objetos registrados en el andlisis.

Fuente: Creacion Propia.
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.6.4.3 PESTUDIO

Esta herramienta es ideal para realizar las funciones un CSIRT, principalmente porque
es facil de utilizar, no consume recursos y genera informacion acertada de diferentes
archivos ejecutables en Windows.

Realiza un analisis del archivo .exe y los compara con diferentes librerias de antivirus con
el fin de recopilar la reputacion de este archivo en las bases de datos y poder determinar
la procedencia correcto funcionamiento del ejecutable.

Su funcionamiento va ligado principalmente a SYSINSPECTOR ya que a través de esta
herramienta se hace un analisis de los procesos, registros y redes del equipo determinado
el riesgo que puede llegar a representar uno de estos procesos en el equipo.

llustracion 36.Ubicacion archivo vulnerable SYSINSPECTOR

|Genesado] - ESET Sydngpector

E-Hm | [ Lwor Aibale Litae o

Detalle Completo v Fitrdo: e - Busar !

C ) Seecion de estado: Procesos act
'[m Proceio Rl 0 Nombee de uiuarie  Folad Descipidn del ko Empress
3 Avchives aiticos
1 eformacn de tema i
Information bl ¥ 17 Intelcphes e

Variables de entomo

Fuente Creacién propia

Posterior a realizar el Analisis con Sysinspector se determina que existe un proceso que
contiene un ejecutable que se determina como desconocido de tal manera que el sistema
no puede corroborar su procedencia y puede llegar a ser malicioso.

A partir de este archivo se determina la ubicacién para posteriormente analizarla con
PESTUDIO.
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llustracion 37.Seleccion archivo vulnerable SYSINSPECTOR

|Generado] - ESET Sysinspector
SYSINSPECTOR
Detalie: | Completo ~ Filrado: e U

< 3 Secion de estado: Procesos activos b intekphecisve.exe

Variables ge entorna
Seftware instaiado
Remsiones y sctuslizacones
Ususrio actus
Fraviegios del usuario

% Unidades ldgicss

& Extensionesdel navegador
@ Acecade

Estado de registros
Pagevoacna:  [ssnacs]
[ EE

proceso futa

Procescs actvos

T peroceder Bekspe
Historia >
do primario CobeT
Solo mostrar nodos prmarios Cuep
Mostrartodos o nodos Chlea
Copiar al Portapapeles CulC
Copiar el nodo primanc sl portspspeles.  CtrieX
Copiarfa ruta del archivo iz
Copiar archivo SHAT Qv
Copiar columns Cuiem
Buscar enlines B
Abriels ubicacién del archivo. Gl
Abr dit c
Ajustar cotumnas >
™ it amd64

InteiCpHectsve Executanie
Intel Coporation
9014317

InteiCpHecisuc Executsble
it nberiSur

E24558955393F759 D 1ESSEERA1SS3ETFE

o

san T AUTHORITY

Nomare de usuario

SISTEM® & Desconoc

- 8

srewo= Arole Ustaw g

Buscan: .

Estago Descripdén delarchivo  Empresa

o IntelCpteciSye Execidable  Intel Corporation

Fuente Creacidén propia

llustracion 38.Revision archivo vulnerable Explorador de Archivos.

=] <
Inicio Comparti

Anciar al
Acceso rapido

Copiar Pegar

ir Vista
o Cortar
W Copiar ruf

[7] Pegar acc

Portapapeles

1

3 Acceso rapido
B Escritorio
& Descargas

Documentos

Imagenes

Bases de datos
COVID TELETRABAJO
MyProject3
VACUNACION

[ Este equipo
& Descargas

Documentos

B Escritorio

&=/ Imagenes

ﬁ Musica

_# Objetos 3D

B videos

‘2w Disco local (C)

~d& Dad

R GRS

Fuente Creacién propia

Administrar

Herramientas de aplicacién

&

ta de acceso

X =

igdIh64.inf_amd64_0f4295a2a84654b3

Mover Copiar Eliminar Cambiar Nueva
eso directo av a~ - nombre carpeta
Organizar Nuevo

> Esteequipo > Discolocal (C:) > Windows > System32 > DriverStore >

[ Nombre
1gINXao4.vp

OE

iglhxc64.vp
] iglhxc64_dev.vp
iglhxg64.vp
iglhxg64_dev.vp
iglhxo64.vp
iglhxo64_dev.vp

[wlw]wlwlwle

iglhxs64.vp
igvk32.dil
igvk32.json

%] igxpcobd.dil
ImageStabilization.wmv
:| Intel_OpenCL_ICD32.dII
% Intel_OpenCL_ICD6&4.dIl
= IntelCpHDCPSvc.exe
[ IntelCpHeciSvc.exe

3| IntelOpenCL32.dIlI
*| IntelOpenCL64.dII
[Z] IntelWiDIMCComp64.dil
&7 IntelWiDiUMS64.exe

Fecha de medificacion
540 a.m.

2017 3:46 a.m.

6:56 a.m.

56 a.m.

56 a.m.

% Nuevo elemento ~

£ Facil acceso ~

FileRepository >

:/ =] Abrir ~ BE’Seleccionartod

Modificar 5 No seleccionar |

Propiedades o z

- Historial o Invertir seleccid
Abrir Seleccionar

igdIh64.inf_amd64_0f4295a2a84654b3

Tipo
Arcnivo v

Archivo VP

Archivo VP

Archivo VP
Archivo VP
Archivo VI

Archivo VP

Archivo VP

Extensién de la ap...

JSON File

Extensién de la ap...

JSON File

Extensién de la ap...

Archivo WMV

Extens

Extensién de la ap...

Aplicacién

Aplicacién

Extension de la ap...
Extension de la ap...

Extensién de la ap...

Aplicacion

n dela ap...

Tamafio
ZRB

40KB
41KB

Luego de encontrar el archivo sospechoso, se ejecuta la herramienta PESTUDIO.
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llustracion 39.Ubicacion ejecutable PESTUDIO
| 4 [0 = | pestudic

Inicio Compartir Vista
& L__l g Cortar X ‘ 7 Nuevo elemento ~ B Abrir FH ser

£ S J
W] Copiar ruta de acceso ‘_‘J Facil acceso v y

3 Modificar No
Anclar al Copiar Pegar _ Mover Copiar Eliminar Cambiar Nueva Propiedades < 3 o
Acceso rapido [7] Pegar acceso directo a a v nombre carpeta v @ Historial 7 Inv
Portapapeles Organizar Nuevo Abrir
< v > Este equipo > Descargas > pestudio > pestudio
~
[J Nombre Fecha de medificacion Tipo Tamafio
3 Acceso rapido
xml Carpeta de archivos
B Escritorio * r RO _I ;
#| AddToShell.reg Entradas de registro 1KB
; Descargas j changes.log Documento de te... 14 KB
| Documentos * |%] peparser.dil 2021 12:16 p.m. Extension de la ap... 1.018 KB
&= Imagenes * pestudio.exe 11214pm.  Aplicacion 592 KB
Bases de datos & RemoveFromShell.reg Entradas de registro 1KB
FOAUINTCICTDADA IN
Fuente Creacion propia
Se arrastra en este caso el ejecutable sospechoso a la herramienta.
llustracion 40.Ejecucion PESTUDIO
o [ pestudio 9.12 - Malware Initial Assessment - www.winitor.com - o X
file settings about

&~ ?

drag & drop a file to analyse..

Fuente Creacidén propia

Luego de esto el sistema realiza el analisis del archivo y muestra los resultados mediante

un panel con categorias semaforizadas por colores, en donde el color rojo hace referencia
a la informacién més relevante en el sistema.
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llustracion 41.Analisis archiv

o vulnerable PESTUDIO

[Ed pestudio 9.12 - Malware Initial =

file settings about

om [c:

inf_amd64_0f4295a2a84654b:

exe]

P virustotal (0/68)

> dos-header (64 bytes)

B dos-stub (216 bytes)

> rich-header (14)
file-header (Mar.2017)
> optional-header (GUI)

& directories (8)

> sections (files)

7 libraries (6) *
imports (186) *

=

&

4 relocations (7832)
T resources (registry) *
abe strings (3943)

£ debug (Mar.2017)

{53 version (IntelCpHeciSvc.exe)
(53 certificate (15/08/2013 - 15/08/2023)
]

<

>

indicator (47)
The file references string(s)

The file is scored by virustotal

The file contains another file

The file contains another file

The file contains another file

The size of the certificate is suspicious
The file imports symbol(s)

The file imports anonymous function(s)

The original name of the file has been
The file references debug symbols
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of API
The file references a group of hint
The file references a group of hint
The file references a group of hint
The file references a group of hint
The file references a group of hint
The file references a group of hint
The file references a group of hint
The file references a group of hint
The file references a group of API

sha256: B7C18AB2B60CB5194E9FCDF72A9A4347220AFFDDEIB3C771A635A7E73554D404
L}

Fuente Creacion propia

Sin lugar a dudas un aspecto fundamental de la herramienta es la revision del archivo a
través de Virus Total, el cual hace un analisis de este en todas sus bases de datos para

found

cpu: 32-bit

file-type: executable

detail
type: blacklist, count: 55
score: 0/68

signature: registry, location: .rsrc, offset: 0x000554ES, ...
signature: registry, location: .rsrc, offset: 000055570, ...
signature: typelib, location: .rsrc, offset: 0x00055808, ...

size: 28664 bytes
type: blacklist, count: 28
count: 19

name: IntelCpHeciSve.exe

file: c\users\nisraely\perforce\nisraely_mobl_me\9.5...

type: registry, count: 16
type: hooking, count: 3

type: synchronization, count: 24
type: file, count: 17

type: setup, count: 8

type: services, count: 14

type: execution, count: 33

type: reckoning, count: 9

type: exception, count: 3

type: diagnostic, count: 3

type: dynamic-library, count: 7
type: resource, count: 4

type: memory, count: 9

type: windowing, count: 7

type: security, count: 13

type: console, count: 6

type: format-string, count: 19
type: import, count: 123

type: base64, count: 1

type: file, count: 17

type: rtti, count: 91

type: registry, count: 18

type: utility, count: 3

type: size, count:
type: registry, count: 2

subsystem: GUI

entry-point: 0x00020780

level

WOW W W W W W W W W W W W W W W W W W W W W W W W W N = m a Ao

signature: Microsoft Vi

posteriormente arrojar el resultado detectado del andlisis.
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llustracion 42.Revision Virus Total PESTUDIO

pestudio 9.12 - Malware Initial Assessment - www.winiter.com [c:\windows\system32\driverstore\filerepository\igdlh64.inf_amd64_0f4295a2a84634b3\intelcphecisvc.exe]

file settings about
wHh X8 ¢
=7 c:\windows\system32\driverstore\filerepository\i engine (68/68) score (0/68) date (dd.mm.yyyy)  age (days)
ot ndicatgrs 4/} = Bkav clean 02.01.2018 1268
MicroWorld-eScan clean 03.01.2018 1267
B dos-stub (216 bytes) nProtect clean 03.01.2018 1267
> rich-header (14) cMC } clean 03.01.2018 1267
b file-header (Mar.2017) CAT-QuickHeal clean 02.01.2018 1268
.. > optional-header (GUI) McAfee clean 02.01.2018 1268
.2 directories (8) Malwarebytes clean 03.01.2018 1267
> sections (files) VIPRE clean 03.01.2018 1267
4] libraries (6) * SUPERAntiSpyware clean 03.01.2018 1267
-4 ] imports (186) * K7AntiVirus clean 03.01.2018 1267
. [D e /3 K7GW clean 03.01.2018 1267
4§ e TheHacker clean 02.01.2018 1268
-0 tls-callbacks TrendMicro clean 03.01.2018 1267
- J) relocations (7832) Baidu clean 03.01.2018 1267
4 resources (registry) * F-Prot clean 03.01.2018 1267
~-abe strings (3943) Symantec clean 03.01.2018 1267
i debug (Mar.2017) TotalDefense clean 03.01.2018 1267
w2 TrendMicro-HouseCall clean 03.01.2018 1267
-{10] version (IntelCpHeciSvc.exe) Avast deai 03.01.2018 1267
.[53) centificate (15/08/2013 - 15/08/2023) ClamAV e 03.01.2012 1267
-l Kaspersky clean 03.01.2018 1267
BitDefender clean 03.01.2018 1267
NANO-Antivirus clean 03.01.2018 1267
Paloalto clean 03.01.2018 1267
AegisLab clean 03.01.2018 1267
Tencent clean 03.01.2018 1267
Ad-Aware clean 25.12.2017 1276
Sophos clean 03.01.2018 1267
Comodo clean 03.01.2018 1267
F-Secure clean 03.01.2018 1267
DrWeb clean 03.01.2018 1267
Zillya clean 02.01.2018 1268
Invincea clean 14.09.2017 1378
McAfee-GW-Edition clean 03.01.2018 1267
Emsisoft clean 03.01.2018 1267
SentinelOne clean 24.12.2017 1277
Cyren clean 03.01.2018 1267
Jiangmin clean 03.01.2018 1267
Webroot clean 03.01.2018 1267
Avira clean 02.01.2018 1268
Fortinet clean 03.01.2018 1267
Antiy-AVL clean 03.01.2018 1267
Kingsoft clean 03.01.2018 1267
Endgame clean 30.11.2017 1301
Arcabit clean 03.01.2018 1267
ViRobot clean 03.01.2018 1267
ZoneAlarm clean 03.01.2018 1267
Avast-Mobile clean 03.01.2018 1267
€ > | Microsoft clean 03.01.2018 1267
sha256: B7C18AB2B60CB5194E9FCDF72A9A4347220AFFDDEIB3CT771A635A7E73554D404 cpu: 32-bit  file-type: executable subsystem: GUI

Fuente Creacién propia
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De igual forma, se muestra la informacién que tiene que ver con la encriptacion del
archivo.

llustracion 43.Encriptacion archivo vulnerable PESTUDIO
pestudio 9.12 - Malware Initial Assessment - www.winitor.com [c:\windows\system32\driverstore\filerepository\igdIh64.inf_amd64_0f4295a2a84654b3\intelcphecisvc.exe]

file settings about

wheh X8 9
-7 e\windows\system32\driverstore\filerepository\i property value
ol ”'_'d'cam"s “n- md5 3D759B7BSADC2EGABDETCC31D348F842
-p3 :rus;ota; (Digi]b ) shal 8D332CF1D45AF6BTBF7199CAEDDECIFBBA683DI1
0 E0C ytes sha256 EFA3B997DIB5DB582D72CTE62FSBEFOBECTDS5C74736CACOBDFDI45246E9880E

:
¥cs_| dos-stub (. ytes) s 0xD8 (216 bytes)

..... > rich-header (14)

> file-header (Mar.2017) LT ALY
. optional-header (GUI) file-ratio 0.05 %
message !This program cannot be run in DOS mode.

.24 directories (8)
.. > sections (files)
- libraries (6) *

] imports (186) *

[e

§ g

ﬁ relocations (7832)
2 resources (registry) *
ate strings (3943)

7% debug (Mar.2017)

-{19] version (IntelCpHeciSvc.exe)
(53] certificate (15/08/2013 - 15/08/2023)

Fuente Creacién propia
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Muestra los directorios que contiene la aplicacion.

llustracion 44.Directorios aplicacion sospechosa PESTUDIO
pestudio 9.12 - Malware Initial Assessment - www.winitor.com [c:\windows\system32\driverstore\filerepositony\igdIh64.inf_amd64_0f4295a2a84654b3\intelcphecisvc.exe]
file settings about

wH X E?
=7 e\windows\system32\driverstore\filerepositorny\i | name (15/15) size (bytes) location (address)  location (section)  time-stamp
ST |r.|d|(ators‘(47) o Pl
”)1 ;';:f:\:a;e‘?/g)bytes) import-name 0x0000008C (140)  0x00053618 rdata
B dos-stub (216 bytes) e 0x00000FE8 (3976)  0x00059000 asrc
- > rich-header (14) excep'tlon
> file-header (Mar.2017) security 0x00006FF8 (28664)  0x0005A000 .reloc
> optional-header (GUI) relocation 0x00003FB8 (16312)  0x00D05A000 .reloc
- debug 0x00000054 (84) 0x0004E2C0 rdata 0x58C79567 (Tue Mar 14 02:01:..
- > sections (files) architecture 3 3
4| libraries (6) * global-pointer
4 imports (186) * thread-storage 0x00000008 (8) 0x0004E374 .rdata
{3 load-configuration 0x00000040 (64) 0x0004E318 .rdata
- § bound-import
0 import-address 0x00000300 (768) 0x0003F000 .rdata
.4 relocations (7832) delay-loaded
-5 resources (registry) * com-runtime

-abe strings (3943)

{3 debug (Mar.2017)

{19 version (IntelCpHeciSvc.exe)

L3 certificate (15/08/2013 - 15/08/2023)

Fuente Creacion propia

Analiza las librerias y los .dll del ejecutable generando de esta forma una descripcion que
entregara una informacion adicional del archivo como tal.

llustracion 45.Librerias de funcionamiento archivo vulnerable PESTUDIO

pestudio 9.12 - Malware Initial Assessment - www.winitor.com [c:\wind: ystem32\dri \filerepository\igdlh64.inf_amd64_0f4295a2a84654b3\intelcphecisvc.exe]
file settings about
aH X B
=+ c\windows\system32\dri ilerepository\i | ibrary (6) first-thunk (6) first-thunk-original (6) type (1) imports (186)  description
44_indicators () setupapi.dil 4 Windows Setup API
2 :"“5:‘““; ‘0/( Zi]b ; kernel32.dll % Windows NTBASE API Client DLL
e user32.dil 16 Mutti-User Windows USER API Client DLL
¥ dos-stub (216 bytes) : :
A advapi32.dil 35 Advanced Windows 32 Base API
- > rich-header (14) 5 2
> file-header (Mar.2017) ole32.dll 16 Microsoft OLE for Windows
oleaut32.dll 19 OLEAUT32.DLL

> optional-header (GUI)
24 directories (8)
> sections (files)

Pom) libraries (6) *

imports (186) *

{2
4
]

fr relocations (7832)

2 resources (registry) *

-abe strings (3943)

A1 debug (Mar.2017)

{£3] version (IntelCpHeciSvc.exe)

L3 certificate (15/08/2013 - 15/08/2023)

-1

Fuente Creacién propia
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De la misma forma realiza andlisis de diferentes aspectos fundamentales para determinar
el peligro del archivo en el sistema.

En el caso de realizar el analisis con un archivo malicioso que para este caso sera
KMSPICO que se considera un malware, el sistema mostrara un comportamiento muy
diferente al archivo analizado anteriormente.

llustracion 46.Visualizacion KMSPICO en Virus Total PESTUDIO

pestudio 9.12 - Malware Initial Assessment - www.winitor.com [c:\users\lagudelg\downloads\kmspico pro con contrasefia_12345\kmspico activator\kmspico-setup.ex

file settings about
wd X B8 ¢
= ®. c\users\lagudelg\downloads\kmspico pro con ¢ engine (70/70) score (47/70) date (dd.mm.yyyy) age (days)
d - ingicator=(Ad) © Bkav W32.AlDetect.malware2 19.06.2021 4
: Elastic malicious (high confidence) 24.,05.2021 30
MicroWorld-eScan Application.Hacktool. KMSAuto.N 21.06.2021 2
g CAT-QuickHeal HackTool.Win32 20.06.2021 3
.... » file-header (Jun.1992) AlYac Misc.HackTool AutoKMS 21.06.2021 2
> optional-header (GUI) Cylance Unsafe 21.06.2021 2
2 directories (5) Sangfor Hacktool.Win32.AutoKMS.mt 16.06.2021 7
_____ > sections (file) K7AntiVirus Unwanted-Program ( 004d38111) 21.06.2021 2
..... . libraries (5) * BitDefender Application.Hacktool. KMSAuto.N 21.06.2021 2
Won) K7GW Unwanted-Program ( 004d38111) 21.06.2021 2
Cybereason malicious.71a50c 30.03.2021 85
Arcabit Application.Hacktool. KMSAuto.N 21.06.2021 2
Cyren W32/5-eb8730b5!Eldorado 21.06.2021 2
ESET-NOD32 a variant of MSIL/HackTool.ldleKMS.E pote... 21.06.2021 2
""" & resources (unknown) * ClamAV Win.Malware.Agent-6369644-0 20.06.2021 3
--abe strings (size) Kaspersky HackTool.MSIL.KMSAuto.dh 21.06.2021 2
“@ : Alibaba HackTool:Win32/KMSAuto.5b84851e 27.05.2019 758
[l manifest (aslnvoker) Tencent Win32.Trojan.Falsesign.Lifx 21.06.2021 2
(L0 Version (102.0) Ad-Aware Application.Hacktool KMSAuto.N 21.06.2021 2
- centiftcate (11/01/2016:5,11/01/2045) Comodo ApplicUnwnt@#3aivvjtxvplz 21.06.2021 2
K ety Hemasabupt VIPRE Trojan.Win32.Generic!BT 21.06.2021 2
TrendMicro HackTool.Win32. AutoKMS.GA 21.06.2021 2
McAfee-GW-Edition Crack-KMS 21.06.2021 2
FireEye Application.Hacktool. KMSAuto.N 21.06.2021 2
Emsisoft Application.HackTool (A) 21.06.2021 2
Jiangmin HackTool.MSIL.dgy 20.06.2021 3
Webroot W32.Hacktool.Gen 21.06.2021 2
MAX malware (ai score=100) 21.06.2021 2
Antiy-AVL Trojan/Generic. ASSuf.19EE4 21.06.2021 2
Gridinsoft Crack.AutoKMS.vllc 21.06.2021 2
Microsoft HackTool:Win32/AutoKMS!rfn 21.06.2021 2
ViRobot HackTool.3229424 21.06.2021 2
GData BAT.Application.Agent.VINLGI 21.06.2021 2
Cynet Malicious (score: 100) 21.06.2021 2
AhnLab-V3 HackTool/Win32.Crack.C509549 21.06.2021 2
McAfee Crack-KMS 21.06.2021 2
Malwarebytes AutoKMS.HackTool.Patcher.DDS 21.06.2021 2
TrendMicro-HouseCall HackTool.Win32. AutoKMS.GA 21.06.2021 2
Rising Trojan.Generic@ML.86 (RDMK:IYUhgqalin+Z... 21.06.2021 2
Yandex Trojan.Igent.bSmVaD.14 19.06.2021 4
Ikarus HackTool.KMSpico 21.06.2021 2
eGambit Riskware/KMSAuto 21.06.2021 2
BitDefenderTheta Gen:NN.ZemsilF.34758.Tm1@aGhAkOg 18.06.2021 5
AVG Win32:MiscX-gen [PUP] 21.06.2021 2
Avast Win32:MiscX-gen [PUP] 21.06.2021 2
CrowdStrike win/malicious_confidence_100% (D) 03.02.2021 140
cMC clean 06.05.2021 48
Qihoo-360 clean 21.06.2021 2
< > | Zilva clean 18.06.2021 5
sha256: 64C731ADBE1B96CB5765203B1E215093DCF268D020B299445884A4AE62ED2D3A cpu: 32-bit  file-type: executable subsystem: GUI

Fuente Creacién propia
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Como se puede observar en la imagen, KMSPICO es considerado como un malware por
diferentes librerias con las que cuenta Virus Total para realizar el andlisis
correspondiente.

De esta forma se podria llegar a determinar cual fue el archivo ejecutable que
desencadeno el Incidente de Seguridad Informatica en la organizacion.

Tabla 6.Caracteristicas Técnicas de PESTUDIO

CARACTERISTICAS TECNICAS.

Nombre PESTUDIO.
Herramienta:
Tipo de | Cliente Servidor. Software de escritorio portable.

Herramienta:
Licenciamiento: | Es una herramienta gratuita.
Precio licencia.

Licencias o | Para el funcionamiento y la ejecucién de los Servicios del CSIRT.
usuarios Se necesita tener esta herramienta en todos los usuarios del
necesarios area de:
para el CSIRT. | ¢ Trabajo de Campo

e Laboratorio

e Operaciones.

o [+D+l

e Soporte TI.
Caracteristicas | Esta es una herramienta portable que permite detectar toda la
Técnicas. informacion de un archivo ejecutable para de esta forma realizar

una evaluacion inicial de un posible malware.

Permite observar todos los indicadores de cada uno de los
ejecutables de una manera amigable y facil de entender.

Fuente: Creacién Propia.
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g CONCLUSIONES

En Colombia la incidencia de delitos informaticos en las Pequefas y Medianas empresas
ha venido en notable crecimiento, entre el 2019 y el 2020 el incremento de estos delitos
fue del 54%. De esta forma las empresas se han visto afectadas por delitos como el hurto
informatico, la violacion a los datos personales y el acceso abusivo a sistemas de
informacion entre otros.

Lo anterior ha evidenciado deficiencias notables en aspectos de Seguridad Informatica
en las Pymes, a tal punto que muchos de estos no logran mantenerse en el mercado
mucho tiempo después de un ciberataque ya que el dafio ocasionado por este tipo de
delitos fue tan catastréfico que la inversion econémica que se necesito para solucionarlo
afecto altamente la estructura financiera de la organizacion.

Actualmente es practicamente imposible estar completamente blindados de ataques de
seguridad de la informacion, por el contrario, cada dia surgen ataques mucho mas
sofisticados, mas personalizados y mas letales. Es por esta razon que nunca seran
suficientes los esfuerzos aplicados dentro de organizaciones o Equipos de Respuesta a
Incidentes Informéaticos en cuanto a practicas para mitigar y prevenir ataques
informaticos.

Los propietarios de las diferentes fuentes de informacion que se manejan en las
comparniias, son absolutamente responsables del manejo que se les dé a estas. Es por
esta razon que, al ser el activo mas importante y mas vulnerable, es necesario invertir
recursos Fisicos, Humanos y Econémicos que permitan generar protocolos de seguridad
para salvaguardar dicho activo.

Un CSIRT es una solucién altamente efectiva ante temas de Ciberdelincuencia, esto
debido a que estos equipos no solo se dedican a abordar atagues de Seguridad de la
informacion, sino que también se dedican a retroalimentar diferentes comunidades en
cuanto a comportamientos similares de ataques para de esta forma actuar antes de que
se presente estos tipos de Incidentes.

La capacitacion al personal no se debe de realizar solo para el Area de Tl de una
organizacién, por el contrario; la capacitacion y la formacién debe de hacerse en todas
las areas de una organizacion ya que es fundamental que los usuarios cuenten con
conocimientos minimos de ciberseguridad para de esta forma evitar ser flancos faciles
de ataques dirigidos.

Una vez se evidencie o se advierta a los diferentes entes la importancia de la

implementacion de este tipo de equipos, se daran avances importantes en cuanto a que
no solo se beneficiaran empresas afiliadas a CSIRT sino toda la comunidad que haga
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uso de informacion puesto que la labor de estas organizaciones es la de divulgar y
retroalimentar acerca de posibles ataques o vulnerabilidades detectadas al orden del dia.
De igual forma a partir del uso de estos equipos también habra cabida para el desarrollo
de todos los aspectos que este implica, bien sea la capacitacion, educacion y demas
mecanismos que conlleva realizar estas actividades.

En cuanto a los requerimientos tecnolégicos para el funcionamiento de un CSIRT para
las pequefias y medianas empresas en Colombia, este debe contar con una serie de
equipos de hardware que le permitan prestar los servicios que este tipo de
Organizaciones ofertan, es fundamental realizar inversiones fuertes en temas como
Servidores para aplicaciones, para backup y para laboratorios; todo esto con el fin de
responder oportunamente a los requerimientos de las PYMES en el momento oportuno.

Para que un CSIRT sea efectivo y represente una alternativa de solucion ante incidentes
informaticos para las pequefias y medianas empresas, este debe contar con software que
les permitan partir desde el andlisis que haran los usuarios finales constantemente a sus
equipos para mediante andlisis desde los profesionales del CSIRT detectar anomalias en
el comportamiento del activo tecnoldgico, de igual forma deben adquirir herramientas
tecnoldgicas que les permitan capturar la evidencia digital del ataque determinado para
proceder a realizar la gestion del incidente como tal con herramientas de deteccion,
recuperacion y depuracion de programas maliciosos en los ordenadores. Por ultimo es
fundamental adquirir o desarrollar herramientas que optimicen el proceso de restaurar la
informacion y los equipos a la version estable antes del incidente de seguridad
informatica, todo esto es fundamental para aumentar la confianza en los clientes y poder
captar diferentes empresas que requieran no solo de la solucién de los incidentes sino
también la formacion de sus profesionales para adoptar buenas practicas de seguridad
informatica en la organizacion.

De igual manera un CSIRT adaptado a las pequefas y medianas empresas debe contar
dentro de su personal técnico con profesionales que no solo se encarguen de dar
respuesta a los incidentes informéticos sino que también estén en la capacidad de
investigar y desarrollar nuevas herramientas que optimicen todo el proceso y que les
sirvan a las empresas del mercado como alternativas para evitar ciberataques, asi mismo
se requiere contar con profesionales que puedan manejar las relaciones publicas de la
organizacion de tal manera que estén constantemente retroalimentando los diferentes
canales de comunicacion con el fin de captar clientes constantemente.

Crear laboratorios controlados en donde se prueben herramientas de software Utiles para
la ejecucion de los servicios de un CSIRT para las pequefias y medianas empresas es
una excelente alternativa para evidenciar el proceso aplicado de cada una de estas y
poder comprobar sus beneficios. Dentro de estas herramientas, es fundamental contar
con alguna que permita capturar la imagen en su estado actual para posteriormente
realizar técnicas de andlisis digital, tal es el caso de FTK Imager la cual permite crear una
imagen de una unidad del ordenador y generarla en multiples formatos para posteriores
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analisis; asi mismo a través de SYSINSPECTOR se puede observar el estado de la
maquina que esta siendo monitoreada, de esta forma se pueden evidenciar procesos
criticos de la organizacion que posteriormente seran analizados mediante PESTUDIO
para poder determinar la criticidad de la aplicacion y su reputacion en las diferentes bases
de datos de compafias de ciberseguridad, de esta manera se puede entrever que
aplicaciones son seguras y cuales representan un riesgo latente para la organizacion.

Para disefar la propuesta de la infraestructura logica de un Csirt funcional para las
pequefias y medianas empresas debe de partir principalmente de un andlisis del entorno
en temas de Ciberseguridad para posteriormente proceder a realizar la propuesta como
tal de las herramientas tecnolégicas. Dentro de estas herramientas se tienen que tener
presento todas aquellas que permitan ejecutar los servicios ofertados por el CSIRT tales
como servidores de correo electrénico, backup, aplicaciones, equipos de alta gama que
contengan diferentes sistemas operativos para de esta forma generar entornos
controlados desde diferentes perspectivas, en cuanto a herramientas de software es
importante contar con las mas basicas tales como FTKImager, SYSINSPECTOR,
PESTUDIO,CISCO WEBEX, entre otros que permitan la gestién del incidente de una
manera precisa, controlada y eficaz.

Por ultimo y no menos importante, la infraestructura logica de un CSIRT que funcionara
en el campo de las pequefias y medianas empresas debe contar con una estructura
organizacional del personal con el que podra ejecutar sus procesos, a través de esta
estructura se seleccionaran las profesiones necesarias para un mejor rendimiento y se
podran asignar funciones dentro de la organizacion con el fin de optimizar tiempo y
recursos en aras de lograr un correcto desempenio de los objetivos organizacionales. Es
por esta razon que dentro de los perfiles que se requieren para este tipo de equipos, se
encuentran Ingenieros de Sistemas, Administradores de Sistemas Informaticos,
Arquitectos de Software, Especialistas en Seguridad informatica, entre otros. Todos estos
perfiles apuntan a un manejo de los incidentes de seguridad informatica desde un punto
de vista técnico pero también desde un punto de vista estratégico, ya que dentro de estas
profesiones se adquieren herramientas para adaptar las necesidades y las probleméticas
en nuevas oportunidades de negocio.
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.8 RECOMENDACIONES

Se recomienda que todas las organizaciones de mediana o alta capacidad estén
subscritas o0 cuenten con el apoyo de un CSIRT esto debido a que no es facil repeler
ataques digitales y en muchos casos los profesionales de dichas organizaciones no
cuentan con los conocimientos necesarios para de esta forma tratar estas amenazas. Es
por esta razén que lo ideal es hacer uso de estos equipos que estan altamente
capacitados y cuentan con la infraestructura necesaria para actuar inmediatamente ante
un incidente y por ende de esta forma se mitigaria el dafio ocasionado.

En cuanto a las iniciativas para la creacion de un CSIRT en los diferentes sectores de la
economia, lo ideal es partir de definir el publico objetivo ya que de esta definicion se
podran desarrollar los servicios prestados. Esto porque cada sector de la economia trae
consigo un fin determinado de ciberataques, de esta forma en algunos casos el CSIRT
puede centrar su actuar en servicios proactivos y en otro tipo puede llegar a centrar sus
funciones en servicios reactivos; lo que se busca en esta situacion es optimizar los
procesos y dar respuestas inmediatas a los diferentes incidentes de seguridad
informética.

Es importante que un CSIRT para las pequefias y medianas empresas tenga claro que
debe generar las soluciones necesarias no solo para dar la gestién del incidente sino que
debe centrar grandes esfuerzos en el proceso posterior a solucionar dicho incidente, esto
principalmente por los dafios colaterales que suele traer consigo este tipo de actos, de
tal manera que estos equipos deben dedicar diferentes acciones en restaurar los activos
tecnologicos a su version segura mas reciente y en brindarles las herramientas e
informacion necesaria para evitar este tipo de acciones que suelen presentarse
frecuentemente, de esta forma a través de procesos que le permitan a la organizacion
victima del ataque prevenir futuros incidentes, le servira para recuperar la confianza de
sus clientes y recuperarse econdmicamente de este ataque a través del funcionamiento
correcto de sus servicios.

Para crear la estructura logica de un CSIRT que actué dentro del sector de las Pequefias
y medianas empresas es importante que se realice una investigacion de campo acerca
de como se encuentran las tendencias de Ciberseguridad en este sector de la economia,
de esta forma se podran evidenciar los ataques mas persistentes, los ataques mas
criticos e incluso los ataques que suelen ser mas efectivos. Partiendo de esta
investigacién se debe proceder a crear la ejecucién y los objetivos del Centro en base a
este tipo de incidentes, de esta forma se daran soluciones efectivas y reales ya que en
caso de que un incidente de Ciberseguridad se presente, ya existe un estudio reciente
de las tendencias y ya se ha labrado un largo camino que permite actuar basados en la
informacion ya publicada por diferentes Equipos y organizaciones; todo esto genera
efectividad y rapidez a la hora de darle respuesta a un incidente de Seguridad Informética.
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Dentro de una propuesta de infraestructura logica para un CSIRT que preste sus servicios
para las pequefias y medianas empresas debe traer también consigo una propuesta de
la estructura organizacional de este tipo de equipos. Este proceso es fundamental ya que
mediante esta estructura se definiran los profesionales que se requieren para funcionar
como tal en base a los servicios que se prestaran. De igual forma al disefiar la estructura
organizacional, se debe tener en cuenta las responsabilidades de cada uno de estos
profesionales y el area en la que actuara para asi poder observar las areas que cuentan
con mayor apoyo de talento humano y cuales de estas areas deben ser reforzadas con
nuevos profesionales. Asi mismo esta estructura debe de estar directamente ligada al
disefio tanto de la planta fisica como de la planta tecnologica del CSIRT. De esta forma
se podran evidenciar los espacios, la cantidad de equipos y las condiciones de cada area
para que las funciones se presten de manera continua y se puedan mitigar posibles
riesgos por temperatura, fallas eléctricas, entre otros.
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ANEXOS

Anexos 1.Resumen Analitica Especializado —RAE

Fecha de | 29/07/2021
Realizacion:
Programa: | ESPECIALIZACION EN SEGURIDAD INFORMATICA
Linea de | Infraestructura tecnoldgica y seguridad en redes
Investigacion:

Titulo: | Propuesta técnica de una infraestructura l6gica para las
operaciones propias de un CSIRT enfocado a las pequefias y
medianas empresas en Colombia.

Autor(es): | Giraldo Martinez Leidy Vanessa

Palabras Claves:

CSIRT, CIBERSEGURIDAD, PYMES, INFRAESTRUCTURA,
COLOMBIA

Descripcion:

Este documento contiene el disefio de la propuesta de la
infraestructura logica que debe de tener un CSIRT aplicado a las
pequefias y medianas empresas. Su desarrollo abarca aspectos
como diagnéstico de Ciberseguridad en las MYPYMES, marcos
aplicados de seguridad informatica en este tipo de organizacion.
Asi mismo propone un portafolio de servicios basados en
servicios proactivos y reactivos mediante el uso de herramientas
tecnoldgicas que optimicen su funcionamiento. Se contempla de
igual forma un disefio de estructura organizacional, estructura
fisica y tecnolégica de este CSIRT de tal manera que sus
funciones estén enfocadas al tipo de organizacion objetivo. Para
finalizar, esta propuesta comprende una serie de pruebas de
software mediante las herramientas utilizadas para ofertar los
servicios reactivos y proactivos.

Fuentes bibliograficas destacadas:

% Asuntos: Legales, Judicial. [Sitio web]. Ciberdelitos subieron 37% durante el
primer trimestre de 2020, en los peores meses de la crisis. [consulta: 2 de mayo
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https://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-durante-el-
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fortalecimiento empresarial (SAFE). Octubre 29 de 2019. [consulta: el 26 de Mayo
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Contenido del | En la actualidad el crecimiento del uso de las Tecnologias de la
documento: Informacién y las telecomunicaciones ha empezado a estar

presente en practicamente todos los ambitos de la sociedad; lo
gue ha desencadenado un uso masivo del ciberespacio en
donde al dia de hoy es que se realizan la mayoria de los
procesos de la internet, Incluyendo los conflictos y ataques que
empiezan a vulnerar no solo la seguridad de las organizaciones
sino que incluso se han presentado ataques que han puesto en
jaque la seguridad nacional de un pais.

Segun la firma Deloitte, en Colombia las organizaciones no se
estan poniendo al frente de la situacion, sus estructuras no estan
preparadas para ataques de seguridad informatica.

Esto deja entrever las empresas no se estan tomando en serio
todo el tema de seguridad informatica, tampoco estan centrando
recursos econdmicos para empezar a abordar ese tema,
Deloitte estimo que el 50% de todas las organizaciones solo
destinan entre 1% y el 5% del presupuesto del area de Tl para
proteger todo el tema de Seguridad de la Informacion.

FORMULACION DEL PROBLEMA
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¢Cuéles son los requerimientos de software y hardware
necesarios para disefiar una propuesta de infraestructura logica
para las operaciones propias del centro de respuesta a
incidentes de Seguridad Informatica?

Objetivo 1: EXAMINAR EL PANORAMA ACTUAL DE LA
CIBERSEGURIDAD EN PEQUENAS Y MEDIANAS
EMPRESAS EN COLOMBIA Y LOS ATAQUES QUE HAN
CAUSADO MAS IMPACTO EN LA OPERATIVIDAD DE LAS
MISMAS.

En la actualidad se ha venido incrementando los delitos
informaticos en cada uno de los sectores de la economia no solo
de Colombia sino a nivel mundial. Este tipo de practicas generan
un gran impacto y afectacion para aquellos que son victimas de
estos procesos.

En Colombia segun el estudio de tendencias del cibercrimen
generado por el programa Seguridad aplicada al Fortalecimiento
Empresarial del Tanque de Andlisis y creatividad de las TIC
(TicTac). Se presentan las diferentes cifras y técnicas de los
ciberdelitos efectuados en el afio 2019 y a su vez planea las
posibles técnicas a las cuales se enfrentarian las empresas
colombianas para el afio 2020.

En cuanto a los delitos mas comunes segun el estudio se
plantean los siguientes:

%+ Hurto por medio informatico.
% Violacion de datos personales.
% Acceso abusivo a sistemas de informacion.

X/

Recomendaciones Kaspersky Latinoamérica:

% Identificacién de los Riesgos.

% Mantener Actualizados los equipos de la organizacion.

% Realizar Copias de Seguridad periédicamente.

¢+ Utilizar soluciones de Seguridad informatica para asegurar
los activos de la organizacion.

K/

Marcos de Ciberseguridad aplicados a las pequenas y
medianas empresas.
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% 1SO 27001: Es una norma transversal, se adapta a cualquier
tipo de organizacion y permite seleccionar los tipos de
controles que se aplicaran. Planificar-Hacer-Verificar-Actuar

% Marco CSF: Normas y directrices de seguridad informéatica.
Encuentra los sectores criticos de la estructura de la
organizacion y prioriza las actividades en estos.

% Cobit: Construccion de politicas de seguridad, generacion
de buenas préacticas de control y herramientas tecnolégicas.

Objetivo 2: ESTRUCTURAR LA INFORMACION
RELACIONADA CON HERRAMIENTAS DE HARDWARE Y
SOFTWARE QUE PERMITAN DESARROLLAR LAS
ACTIVIDADES DEL CSIRT TENIENDO PRESENTE EL
CATALOGO DE SERVICIOS.

Los servicios que se prestaran seran tanto reactivos como
proactivos, es decir el Equipo de respuesta a incidentes
informaticos no solo se centrara en ofrecer su portafolio de
servicios basados en solucionar los problemas que presentan
las organizaciones en un momento determinado, también
prestara dentro de su portafolio procesos que permitan generar
alertas, capacitaciones y demas items que sirvan como base en
una organizacion para solucionar incidentes que no requieren
ser escalados hasta este tipo de Equipos especializados.

SERVICIOS PROACTIVOS

% Analisis y monitoreo infraestructura tecnolé6gica: Este
equipo cuenta dentro de su estructura organizacional con
funcionarios que realizan un monitoreo remoto de las
organizaciones para de esta forma determinar malas
practicas o maquinas potencialmente riesgosas para una
empresa. Ellos seran los encargados de realizar un analisis
de wvulnerabilidades web de los diferentes Aplicativos y
portales web que posee la organizacién para determinar
posibles vulnerabilidades y proceder a subsanarlas para
disminuir los riesgos.

Software y Hardware.
% Nexpose

s Process Explorer
w IPS

K/
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Auditorias de Seguridad Informatica: El objetivo de
brindar este servicio a las pequefias y medianas empresas
es poder realizar una auditoria completa de toda la
infraestructura tecnoldgica determinando no solo los equipos
con un riesgo superior sino estableciendo planes de mejora
gue le permitan a la organizacién mitigar el impacto y la
probabilidad de que un riesgo detectado pueda generarse.

Software y Hardware.
% Magerit.
% Portatil Lenovo.

Desarrollo de herramientas de Seguridad: Este servicio
es fundamental para el CSIRT ya que dentro de su
estructura organizacional cuenta con un area para la
investigacion y el desarrollo, asi como para realizar
laboratorios que les permitan determinar y crear
herramientas que puedan solucionar incidentes de
seguridad informatica que no requieren un proceso tan
exhausto en cuanto a su solucion.

Software y Hardware.

«* VirtualBox
% VisualStudio

Educacion, entrenamiento y concienciacion sobre
Seguridad Informatica: Este servicio que sera ofertado en
el CSIRT para las pequefias y medianas empresas consiste
principalmente en la creacion de planes educativos y de
formacion en aspectos esenciales de la Seguridad
Informética.

Software y Hardware.
% Cisco Webex Room
«» Cisco Webex Share

SERVICIOS REACTIVOS
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% Alertas y Avisos: Dentro de este servicio se tiene como tal
las publicaciones de alertas y avisos que corresponden a
incidentes de Seguridad Informéatica presentes y detectados
por las grandes compafiias de Ciberseguridad en el mundo.

Software y Hardware.

s OWASP Top Ten.

% CSIRTs by Country-Interactive Map
% Cisco Secure Email

% Gestion de Incidentes: Este es sin lugar a dudas el
servicio mas importante dentro de un CSIRT, de hecho, es
un servicio indispensable para este tipo de organizaciones.
Dentro de este se contempla ejecutar todo lo que
corresponde a la gestién y manejo de un Incidente de
Seguridad Informética, desde la recepcion del incidente
hasta la entrega del informe final a la organizacion atacada
y las recomendaciones finales.

Software y Hardware.

% Clasificacion BHP Gnup

Request Tracker for incident Response
CVE Search

Virus Total.

Firewall Cisco

Backup

Servidor Cisco
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Objetivo 3: ESTABLECER LOS REQUERIMIENTOS
NECESARIOS EN RELACION A LA TECNOLOGIA DE
HARDWARE Y SOFTWARE PARA EL DISENO DE LA
INFRAESTRUCTURA LOGICA QUE PERMITAN
DESARROLLAR LAS ACTIVIDADES DEL CSIRT

DIRECTOR GENERAL.:

El CSIRT contara con un director general que sera el encargado
de engranar toda el area administrativa como el area operativa.
Este director sera quien tome las decisiones finales relevantes
en la compafiia, cuenta con un subalterno que sera el director
operativo, de esta forma recibira las sugerencias de este y
tomara las decisiones que considera son las indicadas no solo
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para mejorar su efectividad como CSIRT sino también para
lograr los objetivos organizacionales de la empresa.

RECEPCION:

En esta seccion se encontrara la recepcion del centro de
respuesta a incidentes informéticos y también se contara con la
sala de capacitaciones para generar planes educativos a los
diferentes usuarios que hagan parte del CSIRT.

En esta area se cuenta con un profesional que dara una revision
inicial al incidente y podrd generar un plan de accién para
posteriormente pasarlo al equipo de operaciones quienes seran
los encargados de dar respuesta a la problematica.

% Recepcion.
% Capacitacion
% Revision Inicial

RRHH/LEGAL: En esta seccibn se centraran todas las
funciones de los recursos humanos y los procesos legales de la
empresa.
Cuenta con una oficina de juridica y otra oficina de talento
humano.

LOGISTICA

Dentro de esta seccién se encuentran aspectos fundamentales
para el funcionamiento del CSIRT. Esto principalmente porque
es donde se encuentra la informacion almacenada de todo el
equipo y de los clientes que alojan la informacién alli. También
se tienen profesionales que apoyaran todo el tema de soporte y
todo el tema logistico de tal manera que puedan generar un
puente y puedan dar un manejo adecuado a los clientes de las
pequefias y medianas empresas.

% Coordinacion.

% Soporte TI

% Centro de datos
% Arealogistica.

OPERACIONES
Desde esta seccién se encuentra la parte mas operativa del
CSIRT desde todo el manejo del incidente hasta las

7/

K/
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investigaciones y desarrollo de nuevas herramientas para
mejorar el funcionamiento como tal del equipo.

% Operaciones CSIRT

R/

e [+D+l
«+ Laboratorios.

TRABAJO DE CAMPO

Quienes desempefien esta funcion seran principalmente un
Ingeniero de Sistemas y un Técnico en Sistemas que siempre
estaran en las empresas de los clientes capturando toda la
informacion necesaria para realizar la Gestién del Incidente
Informatico correctamente.

El CSIRT para las pequefias y medianas empresas contara con
una seccion que se ubicara siempre en las empresas donde se
presentd el incidente. Desde alli los profesionales se encargaran
principalmente de recolectar la evidencia digital y de preservar
esta lo mas original posible para de esta forma no solo dar
respuesta al incidente informatico sino también determinar la
forma de ataque y posibles responsables detras del mismo.

7

% Trabajo remoto de Campo
% Recoleccion evidencia digital.

Estructura Tecnoldgica CSIRT
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Objetivo 4: DESARROLLAR A PARTIR DE LABORATORIOS
CONTROLADOS Y A REALIZACION DE PRUEBAS DE
SOFTWARE, LA DEMOSTRACION DE LAS HERRAMIENTAS
QUE PUEDEN UTILIZARSE PARA EJECUCION DE LAS
TAREAS PROPIAS DEL CSIRT.

s FTK Imager: Dentro de un CSIRT es fundamental todo el
proceso de recoleccion de evidencia ante un incidente de
Seguridad Informética dentro de una pequefia 0 mediana
empresa. Para esto lo ideal es iniciar con una copia
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completa de la unidad que fue atacada y realizar una
revision de qué fue lo que paso, que tipo de ataque se
presentd y encontrar a un posible responsable de este.

Es por este motivo que se hace uso de FTK Imager para
generar una imagen de la unidad atacada y posteriormente
ser llevada al centro de operaciones para iniciar con todo el
proceso de analisis forense y solucion de incidentes.

SYSINSPECTOR: El CSIRT disefiado para las pequeias y
medianas empresas contara con un servicio proactivo que
consiste principalmente en analizar y monitorear la
infraestructura tecnolégica de las organizaciones para
detectar posibles amenazas o puertas traseras que estén
siendo blanco de ciberdelincuentes para planear un ataque
informético.

Las principales funciones de SYSINSPECTOR son:
Detectar procesos y servicios activos en el sistema
sefialando con un color determinado el nivel de riesgo que
representa para el equipo.

Detectar archivos sospechosos o que no contengan firma
en el sistema.

Realizar un escaneo del software instalado para
posteriormente detectar inconvenientes con este mismo.
Detecta los controladores que pueden llegar a estar
obsoletos o0 que estan generando un problema de
incompatibilidad con el sistema.

Detecta Sistemas operativos sin  licencias, sin
actualizaciones e incluso sin parches de seguridad
instalados.

Revisa las entradas de registro del sistema y las categoriza
dependiendo el riesgo, las que se encuentran rotas las
sefiala con rojo porque representan un riesgo para la
organizacion.

PESTUDIO: Esta herramienta es ideal para realizar las
funciones un CSIRT, principalmente porque es facil de
utilizar, no consume recursos y genera informaciéon
acertada de diferentes archivos ejecutables en Windows.
Realiza un analisis del archivo .exe y los compara con
diferentes librerias de antivirus con el fin de recopilar la
reputacion de este archivo en las bases de datos y poder
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determinar la procedencia correcto funcionamiento del
ejecutable.

Marco
Metodoldgico:

Tipo de investigacion: El tipo de investigacion utilizado en este
proyecto aplicado es el descriptivo, esto principalmente porque
se especificaran aspectos fundamentales de la estructura légica
de un CSIRT para las pequefias y medianas empresas.
Enfoque de la Investigacion: cualitativo, principalmente
porque la investigacion estd orientada a realizar una revision
bibliografica de todo el fenomeno de los ataques informaticos e
incidentes de seguridad de la informacién en las pequefias y
medianas empresas

Fuentes Primarias: Las fuentes primarias utilizadas en esta
investigacion seran principalmente revistas cientificas, Tesis,
Informes de seguridad de la informacién y diarios o revistas que
indiquen informacién importante para el desarrollo del proyecto
aplicado.

Técnicas de recoleccién y andlisis de informacion: Las
técnicas de recoleccion y andlisis de la informacién estaran
fundamentadas principalmente en la observacion ya que a partir
de la documentacion adquirida mediante las fuentes primarias
se permite dar una idea inicial de la Seguridad Informatica en las
pequefias y medianas empresas.

Conceptos
adquiridos :

% Para crear la estructura logica de un CSIRT que actué
dentro del sector de las Pequefias y medianas empresas
es importante que se realice una investigacion de campo
acerca de cémo se encuentran las tendencias de
Ciberseguridad en este sector de la economia, de esta
forma se podran evidenciar los ataques mas persistentes,
los ataques mas criticos e incluso los ataques que suelen
ser mas efectivos.

% Dentro de una propuesta de infraestructura légica para un
CSIRT que preste sus servicios para las pequeias y
medianas empresas debe traer también consigo una
propuesta de la estructura organizacional de este tipo de
equipos. Este proceso es fundamental ya que mediante
esta estructura se definiran los profesionales que se
requieren para funcionar como tal en base a los servicios
gue se prestaran. De igual forma al disefiar la estructura
organizacional, se debe tener en cuenta las
responsabilidades de cada uno de estos profesionales y el
area en la que actuara para asi poder observar las areas

X/
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gue cuentan con mayor apoyo de talento humano y cuales
de estas areas deben ser reforzadas con nuevos
profesionales.

Conclusiones:
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En Colombia la incidencia de delitos informaticos en las
Pequefias y Medianas empresas ha venido en notable
crecimiento, entre el 2019 y el 2020 el incremento de estos
delitos fue del 54%. De esta forma las empresas se han visto
afectadas por delitos como el hurto informético, la violacién
a los datos personales y el acceso abusivo a sistemas de
informacion entre otros.

Para que un CSIRT sea efectivo, este debe contar con
software que les permitan partir desde el andlisis que
haran los usuarios finales constantemente a sus equipos
para posteriormente mediante un andlisis desde los
profesionales del CSIRT detectar anomalias en el
comportamiento del activo tecnolégico. Es fundamental
adquirir o desarrollar herramientas que optimicen el
proceso de restaurar la informacion y los equipos a la
version estable antes del incidente de seguridad
informatica, todo esto es fundamental para aumentar la
confianza en los clientes y poder captar diferentes
empresas gue requieran no solo de la solucion de los
incidentes sino también la formacion de sus profesionales
para adoptar buenas practicas de seguridad informatica en
la organizacion.

De igual manera un CSIRT adaptado a las pequefas y
medianas empresas debe contar dentro de su personal
técnico con profesionales que no solo se encarguen de dar
respuesta a los incidentes informaticos sino que también
estén en la capacidad de investigar y desarrollar nuevas
herramientas que optimicen todo el proceso y que les sirvan
a las empresas del mercado como alternativas para evitar
ciberataques, asi mismo se requiere contar con
profesionales que puedan manejar las relaciones publicas
de la organizacion de tal manera que estén constantemente
retroalimentando los diferentes canales de comunicacion
con el fin de captar clientes constantemente
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