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1 GLOSARIO

ENRUTAMIENTO: Es el proceso de reenviar paquetes entre redes, siempre
buscando la mejor ruta (la mas corta). Para encontrar esa ruta mas optima, se
debe tener en cuenta la tabla de enrutamiento y algunos otros parametros como la
métrica, la distancia administrativa, el ancho de banda.

PROTOCOLO DE RED: Conjunto de reglas que gobiernan la comunicacion entre
dispositivos que estan conectados a una red. Definen cdmo se entrega la
informacion, cémo se adjunta para que alcance su destino de forma segura y la
via de acceso que sigue. Los protocolos también coordinan el flujo de mensajes y
los acuses de recibo.

ROUTER: Dispositivo de hardware que permite la interconexiéon de ordenadores
en red. Permite que varias redes u ordenadores se conecten entre si y, por
ejemplo, compartan una misma conexion de Internet.

SWITCH: Es un dispositivo que sirve para conectar varios elementos dentro de
una red. Conectan varios dispositivos, como computadoras, access points
inalambricos, impresoras y servidores; en la misma red dentro de un edificio o
campus. Un switch permite a los dispositivos conectados compartir informacion y
comunicarse entre si.

TOPOLOGIA DE RED: Arreglo fisico o logico en el cual los dispositivos o nodos
de una red (e.g. computadoras, impresoras, servidores, hubs, switches,
enrutadores, etc.) se interconectan entre si sobre un medio de comunicacion.



2 RESUMEN

En este documento se realizara la configuracion de una topologia de red buscando
que haya una accesibilidad completa de un extremo a otro, empleando
direccionamiento y enrutamiento para IPv4 e IPv6. Se efectuaran las pruebas
correspondientes para comprobar la configuracién exitosa.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

3 ABSTRACT

In this document the configuration of a network topology will be made looking for a
complete accessibility from one end to the other, using addressing and routing for
IPv4 and IPv6. The corresponding tests will be carried out to verify the successful
configuration.

Key Words: CISCO, CCNP, Routing, Switching, Networking, Electronics.



4 INTRODUCCION

Este trabajo se realiza conel fin de obtener el titulo de ingeniero electronico. Se
valida cada uno de los conocimientos adquiridos durante lo visto en el diplomado
Cisco CCNP por medio de la simulacién de topologias de red en GNS3,
permitiendo la ejecucion de configuraciones, ajustes y pruebas para confirmar que
todo se efectlo bajo las indicaciones proporcionadas.

Se analiza el escenario planteado, se valida el direccionamiento a asignar, se
efectan las configuraciones necesarias en GNS3, mostrando las habilidades
adquiridas en el curso.

Asi mismo, se utiliza en conjunto Packet Tracert y GNS3; por facilidad en el uso de
comandos Yy el cual genera pocos errores, se utiliza para realizar esta simulaciéon
la aplicacion GNS3.

Este trabajo se divide en seis partes, cada una se especializa en alguna tematica
especifica comenzando por lo general hasta lo especifico, se establece la
configuracion de parametros basicos en los dispositivos, a continuacion se
configura a nivel de capa 2 de la red y se establece soporte sobre el host,
adicional se configuran los protocolos de enrutamiento necesarios, asi como la
redundancia del primer salto, por ultimo se configura toda la seguridad pertinente y
la configuracion de las funciones de administracion de red.



5 OBJETIVOS

5.1 OBJETIVO GENERAL

Aplicar los conocimientos adquiridos durante el estudio realizado en el diplomado
de Cisco CCNP, se efectuara la resolucién de un escenario en el que se debe
aplicar configuraciones bajo las indicaciones que se brindan en la guia.

5.2 OBJETIVOS ESPECIFICOS

Identificar el proceso de configuracion a utilizar en cada una de las actividades que
se han de realizar para completar el escenario propuesto.

Realizar las configuraciones correspondientes en el simulador, efectuar los ajustes

que apliguen de acuerdo al analisis hecho con el fin de solucionar el escenario
planteado.

10



6 ESCENARIO A SOLUCIONAR

Figura 1. Topologia propuesta
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En la tabla 1 se muestra la informacion del direccionamiento a configurar.

Dispositivo |Interfaz Direccion IPv4 Direccion IPv6 II_POVCGalek'
GO0/0/0 209.165.200.225/27 |2001:db8:200::1/64 fe80::1:1
R1 G0/0/1 10.0.10.1/24 2001:db8:100:1010::1/64 |fe80::1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 G0/0/0 209.165.200.226/27 |2001:db8:200::2/64 fe80::2:1
Loopback0 |2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 GO0/0/1 10.0.11.1/24 2001:db8:100:1011::1/64 |fe80::3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
b1 VLAN 100 |10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 |10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 |10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 |fe80::d2:1
2 VLAN 100 |10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 |10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 |10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 |10.0.100.3/23 2001:db8:100:100::3/64 fe80::al:1
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64

Tabla 1. Tabla de direccionamiento
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Figura 2. Topologia en GNS3
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Fuente: Autor

En la figura 2 se muestra la topologia creada en GNS3 para el desarrollo del
escenario, en esta herramienta las interfaces no son iguales a la topologia
propuesta, por lo que se efectlo la adaptacion de las interfaces para realizar las
configuraciones requeridas.

6.1 CONFIGURACION PARAMETROS BASICOS DISPOSITIVOS
Mediante una conexion de consola ingrese en cada dispositivo, entre al modo de
configuracion global y aplique los parametros basicos. Las configuraciones de

inicio para cada dispositivo son suministradas a continuacion:

Copie el archivo running-config al archivo startup-config en todos los dispositivos.

Tarea

Comando de 10S

Eliminar el archivo startup-config de todos los
routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config de todos los
switches y eliminar la base de datos de VLAN
anterior

Switch#delete vlan.dat
Switch#erase startup-config

Volver a cargar ambos switches

Switch#reload

12




Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos switches Switch#show flash

Tabla 2. Comando de inicializar dispositivos

En la figura 3 se observa la eliminacion de la configuracion existente del router por
medio del comando erase startup-config, posterior a confirmar la ejecucion se
realiza reinicio del equipo. Este procedimiento se ejecuta en los 3 routers.

Figura 3. Eliminacion configuracion Router

Continue

solarwinds ¥ | Solar-PuTTY ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.

T:59 p. m.
e 1411172021 L

Fuente: Autor
En la figura 4 se evidencia la eliminacion de la configuracidén existente el Switch,

este comando se ejecuta en Al, D1y D2, debido a que los equipos son nuevos no
se encontraron vlan a eliminar por medio del comando show flash.

Figura 4. Eliminacién configuracion Switches

les! Continue? [confirm]

solarwinds ¥ | Solar-PuTTY ; { © 2019 SolarWinds Worldwide, LLC. All rights reserved.

T:31 p.m.

~ b} e [mm]

Fuente: Autor
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Para dar solucion a este escenario se procede a realizar la configuracién en los 3
Router (R1, R2 y R3) y en los 3 Switch (D1, D2 y Al) de los nombres de los
dispositivos, mensaje de alerta al ingresar a los equipos, direccionamiento de las
interfaces, Vlan, DHCP. Estas configuraciones se ejecutan en modo configure
terminal y configuracién de interfaces.

Las tablas siguientes muestran los comandos ejecutados para cumplir con la
configuracion solicitada en cada equipo.

Tarea Especificacion

Router>enable
Router#config t
Desactivar la busqueda DNS Router(config)#no ip domain-lookup

Nombre del router Router#config t
R1 Router(config)#hostname R1

R1(config)#line console 0
R1(config-line)#exec-timeout 0 0
Configuracion de consola R1(config-line)#logging synchronous
R1(config-line)#exit

R1(config)#banner motd " # R1, ENCOR Skills
Assessment, Scenario 1 # "
Configure un MOTD Banner R1(config)#exit

R1#config t
Habilitar el routing IPv6 R1(config)#ipv6 unicast-routing

R1(config)#interface gigabitEthernet 0/0
R1(config-if)#ip address 209.165.200.225
255.255.255.224

R1(config-if)# ipv6 address fe80::1:1 link-local
R1(config-if)#ipv6 address 2001:db8:200::1/64
R1(config-if)#no shutdown
R1(config-if)#interface gigabitEthernet 1/0
R1(config-if)#ip address 10.0.10.1 255.255.255.0
Configurar interfaces G1/0, R1(config-if)#ipv6 address fe80::1:2 link-local
s2/0 R1(config-if)#ipv6 address
2001:db8:100:1010::1/64

R1(config-if)#no shutdown
R1(config-if)#interface s2/0

R1(config-if)#ip address 10.0.13.1 255.255.255.0
R1(config-if)#ipv6 address fe80::1:3 link-local
R1(config-if)#ipv6 address
2001:db8:100:1013::1/64

R1(config-if)#no shutdown

Guardar Configuracion R1(config)# copy running-config startup-config

Tabla 3. Tabla de configuracion R1

14




En la tabla 3 se plasmaron los comandos empleados en la configuracion del router
R1, con lo ejecutado en el equipo al ingresar muestra un mensaje de advertencia,
adicionalmente, se configuraron las direcciones ip en las interfaces.

Figura 5. Guardar configuracion R1

R1

- £11 p. m.
WP oz

Fuente: Autor

Figura 6. Sh run R1

2R - O x

* 413 p. m.
e
U N s

Fuente: Autor

En las figuras 5 y 6 se observa como se guarda la configuracion en el router y
como esta se puede visualizar con el comando sh run.
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Tarea Especificacién

Router>enable
Router#config t
Desactivar la busqueda DNS Router(config)#no ip domain-lookup

Nombre del router Router#config t
R2 Router(config)#hostname R2

R2(config)#line console 0
R2(config-line)#exec-timeout 0 0
Configuracion de consola R2(config-line)#logging synchronous
R2(config-line)#exit

R2(config)#banner motd " # R2, ENCOR Skills
Assessment, Scenario 1 # "
Configure un MOTD Banner R2(config)#exit

R2#config t
Habilitar el routing IPv6 R2(config)#ipv6 unicast-routing

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#ip address 209.165.200.226
255.255.255.224

R2(config-if)# ipv6 address fe80::2:1 link-local
R2(config-if)#ipv6 address 2001:db8:200::2/64
Configurar interfaz GO/0 y R2(config-if)#no shutdown

loopback 0 R2(config-if)#interface loopback 0O
R2(config-if)#ip address 2.2.2.2 255.255.255.255
R2(config-if)#ipv6 address fe80::2:3 link-local
R2(config-if)#ipv6 address 2001:db8:2222::1/128
R2(config-if)#no shutdown

R2(config-if)#exit

Guardar Configuracién R2(config)# copy running-config startup-config

Tabla 4. Tabla de configuracion R2
En la tabla 4 se plasmaron los comandos empleados en la configuracion del router
R2, con lo ejecutado en el equipo al ingresar muestra un mensaje de advertencia,
adicionalmente, se configuraron las direcciones ip en las interfaces.

Figura 7. Guardar configuracion R2

- -
solarwinds 7 Solar-PuTTY

Fuente: Autor
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Figura 8. Show run R2

H-

Solar-PuTTY

Fuente: Autor

En las figuras 7 y 8 se observa que se guardd la configuracién y la configuracion
de las interfaces en el Router 2 por medio del comando show run.

Tarea Especificacién

Router>enable
Router#config t
Desactivar la busqueda DNS | Router(config)#no ip domain-lookup

Nombre del router Router#config t
R3 Router(config)#hostname R3

R3(config)#line console 0
R3(config-line)#exec-timeout 0 0
Configuracion de consola R3(config-line)#logging synchronous
R3(config-line)#exit

R3(config)#banner motd "# R3, ENCOR Skills
Assessment, Scenario 1 #"
Configure un MOTD Banner R3(config)#exit

R3#config t
Habilitar el routing IPv6 R3(config)#ipv6 unicast-routing

17




Tarea

Especificaciéon

Configurar interfaz G1/0 y
s2/0

R3(config)#interface gigabitEthernet 1/0
R3(config-if)#ip address 10.0.11.1 255.255.255.0
R3(config-if)# ipv6 address fe80::3:2 link-local
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64
R3(config-if)#no shutdown

R3(config-if)#interface s2/0

R3(config-if)#ip address 10.0.13.3 255.255.255.0
R3(config-if)#ipv6 address fe80::3:3 link-local
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64
R3(config-if)#no shutdown

R3(config-if)#exit

Guardar Configuracién

R3(config)# copy running-config startup-config

Tabla 5. Tabla de configuracion R3

En la tabla 5 se plasmaron los comandos empleados en la configuracion del router
R3, con lo ejecutado en el equipo al ingresar muestra un mensaje de advertencia,
adicionalmente, se configuraron las direcciones ip en las interfaces.

Fuente: Autor

419 p. m.

15/11/2021 D

18




solarwinds # | Solar-PuTTY free too

Fuente: Autor

En las figuras 7 y 8 se observa que se guardd la configuraciéon y la configuracion
de las interfaces en el Router 2 por medio del comando show run.

En la tabla 6 se muestran los comandos ejecutados en el switch D1.

Tarea Especificacién

Switch>enable

Desactivar la busqueda Switch#config t

DNS. Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname D1
D1 D1(config)#
D1#config t
Habilitar el routing IPv6 D1(config)#ipv6 unicast-routing

D1(config)#ip routing

D1(config)#banner motd "#D1, ENCOR Skills
Assessment, Scenario 1# "
D1(config)#exit

Configure un MOTD
Banner

19




Tarea

Especificaciéon

Configuracion de consola

D1(config)#line console 0
D1(config-line)#exec-timeout 0 O
D1(config-line)#logging synchronous
D1(config-line)#exit

Crear la base de datos de
VLAN

Vlan 100 Management
Vlan 101 UserGroupA
Vlan 102 UserGroupB
Vlan 999 NATIVE

D1 (config)#vlan 100

D1 (config-vlan)#name Management
D1 (config-vlan)#exit

D1 (config)#vlan 101

D1 (config-vlan)#name UserGroupA
D1 (config-vlan)#exit

D1 (config)#vlan 102

D1 (config-vlan)#name UserGroupB
D1 (config-vlan)#exit

D1 (config)#vlan 999

D1 (config-vlan)#name NATIVE

D1 (config-vlan)#end

Configurar Interface G2/2

D1#config t

D1 (config)#interface g2/2

D1 (config-if)#no switchport

D1 (config-if)# ip address 10.0.10.2 255.255.255.0
D1 (config-if)#ipv6 address fe80::d1:1 link-local

D1 (config-if)#ipv6 address 2001:db8:100:1010::2/64
D1 (config-if)#no shutdown

D1 (config-if)#exit

Configurar interfaces
VLANSs

D1 (config)#interface vlan 100

D1 (config-if)#no shutdown

D1 (config-if)#ip address 10.0.100.1 255.255.255.0
D1 (config-if)#ipv6 address fe80::d1:2 link-local

D1 (config-if)#ipv6 address 2001:db8:100:100::1/64
D1 (config-if)#exit

D1 (config)#interface vlian 101

D1 (config-if)#no shutdown

D1 (config-if)#ip address 10.0.101.1 255.255.255.0
D1 (config-if)#ipv6 address fe80::d1:3 link-local

D1 (config-if)#ipv6 address 2001:db8:100:101::1/64
D1 (config-if)#exit

D1 (config)#interface vlan 102

D1 (config-ify#no shutdown

D1 (config-if)#ip address 10.0.102.1 255.255.255.0
D1 (config-if)#ipv6 address fe80::d1:4 link-local

D1 (config-if)#ipv6 address 2001:db8:100:102::1/64
D1 (config-if)#exit

20




Tarea

Especificaciéon

Configurar DHCP

D1 (config)#service dhcp

D1 (config)#ip dhcp excluded-address 10.0.101.1
10.0.101.209

D1 (config)#ip dhcp excluded-address 10.0.101.241
10.0.101.254

D1 (config)#ip dhcp excluded-address 10.0.102.1
10.0.102.209

D1 (config)#ip dhcp excluded-address 10.0.102.241
10.0.102.254

D1 (config)#ip dhcp pool VLAN-101

D1 (dhcp-config)#network 10.0.101.0 255.255.255.0
D1 (dhcp-config)#default-router 10.0.101.254

D1 (dhcp-config)#exit

D1 (config)#ip dhcp pool VLAN-102

D1 (dhcp-config)#network 10.0.102.0 255.255.255.0
D1 (dhcp-config)#default-router 10.0.102.254

D1 (dhcp-config)#exit

Apagar Interfaces no
utilizadas

D1 (config)#interface range g0/0-3, g1/0-3,92/0-1,
g2/3, g3/0-3

D1 (config-if)#shutdown

D1 (config-if)#exit

Guardar Configuracion

D1(config)# copy running-config startup-config

Tabla 6. Tabla configuracion D1

En la tabla 6 se plasmaron los comandos empleados en la configuracion del switch
D1, con lo ejecutado en el equipo al ingresar muestra un mensaje de advertencia,
adicionalmente, se configuraron las direcciones ip en las interfaces, Vlan y pool

DHCP.

Figura 11. Guardar configuracién D1

D unr

solarwinds ¥ Solar-PuTTY free tool

Fuente: Autor

tartup-config

¥GRUB-5-CONFIG_WRITING: GRUB configuration is being updated

6: X¥GRUB-S5-CONFIG WRITTEM: GRUB configuration was written to di

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

A5k 2 839 p. m.
7 o) ESP
= & d W
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Figura 12. Show run D1

R3

- N V free 00
solarwinds ¥ Solar-PuTTY free tool

Fuente: Autor

En las figuras 11 y 12 se observa que se guardd la configuracion y la configuracion
de las interfaces en el D1 por medio del comando show run.

Tarea Especificacion
Desactivar la busqueda Sw!tch>enat_)le
DNS Sw!tch#conflg t .
' Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname D2
D2 D2(config)#
Configure un MOTD D2(config)#banner m_otd “f#DZ, ENCOR Skills
Banner Assessment, Scenarlo 1#
D2(config)#exit
D2#config t
Habilitar el routing IPv6 D2(config)#ipv6 unicast-routing
D2(config)#ip routing
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Tarea

Especificaciéon

Configuracion de consola

D2(config)#line console 0
D2(config-line)#exec-timeout 0 0
D2(config-line)#logging synchronous
D2(config-line)#exit

Crear la base de datos
de VLAN

Vlan 100 Management
Vlan 101 UserGroupA
Vlan 102 UserGroupB
Vlan 999 NATIVE

D2 (config)#vlan 100

D2 (config-vlan)#name Management
D2 (config-vlan)#exit

D2 (config)#vlan 101

D2 (config-vlan)#name UserGroupA
D2 (config-vlan)#exit

D2 (config)#vlan 102

D2 (config-vlan)#name UserGroupB
D2 (config-vlan)#exit

D2 (config)#vlan 999

D2 (config-vlan)#name NATIVE

D2 (config-vlan)#end

Configurar Interface G2/2

D2#config t

D2 (config)#interface g2/2

D2 (config-if)#no switchport

D2 (config-if)#ip address 10.0.11.2 255.255.255.0
D2 (config-if)#ipv6 address fe80::d1:1 link-local

D2 (config-if)#ipv6 address 2001:db8:100:1011::2/64
D2 (config-if)#no shutdown

D2 (config-if)#exit

Configurar interfaces
VLANSs

D2 (config)#interface vlan 100

D2 (config-if)#no shutdown

D2 (config-if)#ip address 10.0.100.2 255.255.255.0
D2 (config-if)#ipv6 address fe80::d2:2 link-local

D2 (config-if)#ipv6 address 2001:db8:100:100::2/64
D2 (config-if)#exit

D2 (config)#interface vlan 101

D2 (config-if)#no shutdown

D2 (config-if)#ip address 10.0.101.2 255.255.255.0
D2 (config-if)#ipv6 address fe80::d2:3 link-local

D2 (config-if)#ipv6 address 2001:db8:100:101::2/64
D2 (config-if)#exit

D2 (config)#interface vlan 102

D2 (config-if)#no shutdown

D2 (config-if)#ip address 10.0.102.2 255.255.255.0
D2 (config-if)#ipv6 address fe80::d2:4 link-local

D2 (config-if)#ipv6 address 2001:db8:100:102::2/64
D2 (config-if)#exit
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Tarea

Especificaciéon

Configurar DHCP

D2 (config)#service dhcp

D2 (config)#ip dhcp excluded-address 10.0.101.1
10.0.101.209

D2 (config)#ip dhcp excluded-address 10.0.101.241
10.0.101.254

D2 (config)#ip dhcp excluded-address 10.0.102.1
10.0.102.209

D2 (config)#ip dhcp excluded-address 10.0.102.241
10.0.102.254

D2 (config)#ip dhcp pool VLAN-101

D2 (dhcp-config)#network 10.0.101.0 255.255.255.0
D2 (dhcp-config)#default-router 10.0.101.254

D2 (dhcp-config)#exit

D2 (config)#ip dhcp pool VLAN-102

D2 (dhcp-config)#network 10.0.102.0 255.255.255.0
D2 (dhcp-config)#default-router 10.0.102.254

D2 (dhcp-config)#exit

Apagar Interfaces no
utilizadas

D2(config)#interface range g0/0-3, g1/0-3,92/0-1, g2/3,
g3/0-3

D2(config-if)#shutdown

D2 (config-if)#exit

Guardar Configuracion

D2#copy running-config startup-config

Tabla 7. Tabla configuracion D2

En la tabla 7 se plasmaron los comandos empleados en la configuracion del switch
D2, con lo ejecutado en el equipo al ingresar muestra un mensaje de advertencia,
adicionalmente, se configuraron las direcciones ip en las interfaces, Vlan y pool

DHCP.

solarwinds ¥ Solar-PuTTY free tool

Fuente: Autor

Configured from conscle by console

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

AR : %10 p. m.
N ]
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Figura 14. Show run D2

Fuente: Autor

En las figuras 13 y 14 se observa que se guardé la configuracion y la configuracion
de las interfaces en el D2 por medio del comando show run.

Tarea Especificacién

Switch>enable

Desactivar la busqueda Switch#config t

DNS. Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname Al
Al Al(config)#
Configure un MOTD Al(config)#banner m_otd “#:IM, ENCOR Skills
Banner Assessr_nent, _Scenarlo 1#
Al(config)#exit
Al#config t

Habilitar el routing IPv6 Al(config)#ipv6 unicast-routing

A1l (config)#line console 0
Configuracion de consola Al (config-line)#exec-timeout 0 O

Al (config-line)#logging synchronous
Al (config-line)#exit
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Tarea

Especificaciéon

Crear la base de datos de
VLAN

Vlan 100 Management
Vlan 101 UserGroupA
Vlan 102 UserGroupB
Vlan 999 NATIVE

Al (config)#vlan 100

Al (config-vlan)#name Management
Al (config-vlan)#exit

Al (config)#vlan 101

Al (config-vlan)#name UserGroupA
Al (config-vlan)#exit

Al (config)#vlan 102

Al (config-vlan)#name UserGroupB
Al (config-vlan)#exit

Al (config)#vlan 999

Al (config-vlan)#name NATIVE

Al (config-vlan)#end

Configurar interfaces
VLANSs

Al#config t

Al (config)#interface vlan 100

Al (config-if)# ip address 10.0.100.3 255.255.255.0
Al (config-if)#ipv6 address fe80::al:1 link-local

Al (config-if)#ipv6 address 2001:db8:100:100::3/64
A1l (config-if)#no shutdown

Al (config-if)#exit

Apagar Interfaces no
utilizadas

Al (config)#interface range g1/0-3, g2/0-3, g3/0-1
A1l (config-if)#shutdown
Al (config-if)#exit

Guardar configuracion

Al# copy running-config startup-config

Tabla 8. Tabla configuracion Al

En la tabla 8 se plasmaron los comandos empleados en la configuracion del switch
Al, con lo ejecutado en el equipo al ingresar muestra un mensaje de advertencia,
adicionalmente, se configuraron las direcciones ip en las interfaces y Vlan.

unni

Figura 15. Guardar configuracion Al

¥GRUB-5-CONFIG_WRITTEN: GRUB configuration was

ation is being updated

written to di

Solar-PuTTY

Fuente: Autor

£ 14/11/2021
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Figura 16. Show run Al

Fuente: Autor

En las figuras 15 y 16 se observa que se guardd la configuracion y la configuracion
de las interfaces en el A1 por medio del comando show run.

Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccion de puerta de enlace
predeterminada de 10.0.100.254, la cual seré la direccion IP virtual HSRP utilizada
en la Parte 4.

En las figuras 17, 18, 19 y 20 se observa la configuracion de direccionamiento de
los equipos PC1 y PC4, adicionalmente, se dejan los PC3 y PC4 en modo DHCP.
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Figura 17. Configuracion PC1

D1

ide, LLC. All rig|

Fuente: Autor

Figura 18. Configuracion PC4

ridwide, LLC. All rig

642 p. m.
15/11/2021

Fuente: Autor
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Figura 19. Configuracion PC2

@/24 GW 18.8.182.254

g.n|.1|--.‘-,,-||m5"r Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC, All rights reserved.

A 658 p. m.
Az By O

Fuente: Autor

Figura 20. Configuracion PC3

PC3> ip dhcp
IP 10.08.101.210/24 GW 10.8.101.254

sola I"u'u'll1|‘.|5""‘" Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

= ]
........

Fuente: Autor

6.2 CONFIGURAR LA CAPA 2 DE LARED Y EL SOPORTE DE HOST

Debe completar la configuracion de la capa 2 de la red y establecer el soporte
béasico de host. Al final de esta parte, todos los switches deben poder
comunicarse. PC2 y PC3 deben recibir direccionamiento de DHCP y SLAAC.

En la tabla 9 se encuentran las tareas de configuracién a realizar:

Tarea# Tarea Especificacion

En todos los
switches configure

. Habilite enlaces trunk 802.1Q entre:
interfaces troncales

* D1 and D2

2.1 IEEE 802.1Q sobre
los enlaces%e * D1 and A1
* D2 and A1

interconexion entre
switches.
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2.1

D1(config-if)#config t

D1(config)#interface G0/1
D1(config-if)#switchport trunk encapsulation
dotlq

D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vian 999
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config-if)#config t

D1(config)#interface G0/2
D1(config-if)#switchport trunk encapsulation
dotlq

D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config-if)#config t

D1(config)#interface G0/3
D1(config-if)#switchport trunk encapsulation
dotlq

D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface GO/O
D1(config-if)#switchport trunk encapsulation
dotlq

D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface G1/0
D1(config-if)#switchport trunk encapsulation
dotlq

D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#interface G1/1
D1(config-if)#switchport trunk encapsulation
dotlq

D1(config-if)#switchport mode trunk
D1(config-if)#switchport trunk native vlan 999
D1(config-if)#no shutdown

D1(config-if)#exit
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D2(config-if)#config t

D2(config)#interface G0/1
D2(config-if)#switchport trunk encapsulation
dotlq

D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface G0/2
D2(config-if)#switchport trunk encapsulation
dotlq

D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface G0/3
D2(config-if)#switchport trunk encapsulation
dotlq

D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface GO/O
D2(config-if)#switchport trunk encapsulation
dotlq

D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface G1/0
D2(config-if)#switchport trunk encapsulation
dotlq

D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#interface G1/1
D2(config-if)#switchport trunk encapsulation
dotlq

D2(config-if)#switchport mode trunk
D2(config-if)#switchport trunk native vlan 999
D2(config-if)#no shutdown
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Al(config-if)#config t

Al (config)#interface GO0/1

Al (config-ify#switchport trunk encapsulation
dotlq

Al (config-ify#switchport mode trunk

Al (config-ify#switchport trunk native vian 999
Al (config-if)#exit

Al (config)#interface G0/2

Al (config-ify#switchport trunk encapsulation
dotlq

Al (config-ify#switchport mode trunk

Al (config-ify#switchport trunk native vian 999
Al (config-if)#exit

Al (config)#interface GO0/3

A1l (config-if)#switchport trunk encapsulation
dotlq

A1l (config-if)#switchport mode trunk

Al (config-ify#switchport trunk native vian 999
A1l (config-if)#exit

Al (config)#interface G0/0

A1l (config-if)#switchport trunk encapsulation
dotlq

A1l (config-if)#switchport mode trunk

Al (config-ify#switchport trunk native vian 999
Al (config-if)#exit

En todos los
29 switches cambie la Use VLAN 999 como la VLAN nativa.
' VLAN nativa en los Configurado en el numeral anterior
enlaces troncales.
En todos los
switches habilite el D1 (config)# spanning-tree mode rapid-pvst
2.3 protocolo Rapid D2 (config)# spanning-tree mode rapid-pvst
Spanning-Tree Al (config)# spanning-tree mode rapid-pvst
(RSTP)
En Dl y b2, Configure D1 y D2 como raiz (root) para las
configure los : o
. VLAN apropiadas, con prioridades de apoyo
puentes raiz RSTP de falla del switch
(root bridges) segan mutuo en caso de f_a a del switch.
: - D1 (config)# spanning-tree vlan 100 root
la informacion del Amar
diagrama de P Yy .
2.4 . D1 (config)# spanning-tree vlan 102 root
topologia.

D1y D2 deben
proporcionar
respaldo en caso de
falla del puente raiz
(root bridge).

primary
D2 (config)# spanning-tree vlan 100 root
secondary
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2.5

En todos los
switches, cree
EtherChannels
LACP como se
muestra en el
diagrama de
topologia.

Use los siguientes numeros de canales:

* D1 a D2 — Port channel 12

* D1 a A1 —Port channel 1

* D2 a A1 — Port channel 2

D1 (config)# interface range g0/0-3
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vlan
999

D1(config-if-range)#channel-group 12 mode
active

D1(config-if-range)#no shutdown

D1 (config)# interface range g1/0-1
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vlan
999

D1(config-if-range)#channel-group 1 mode
active

D1(config-if-range)#no shutdown

Al (config)# interface range g0/0-1
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#switchport trunk native vlan
999

Al(config-if-range)#channel-group 1 mode
active

Al(config-if-range)#no shutdown

Al (config)# interface range g0/2-3
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#switchport trunk native vlan
999

Al(config-if-range)#channel-group 2 mode
active

Al(config-if-range)#no shutdown
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D2 (config)# interface range g0/0-3
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vlan
999

D2(config-if-range)#channel-group 12 mode
active

D2(config-if-range)#no shutdown

D2 (config)# interface range g1/0-1
D2(config-if-range)#switchport mode trunk
D2(config-if-range)#switchport trunk native vian
999

D2(config-if-range)#channel-group 2 mode
active

D2(config-if-range)#no shutdown

2.6

En todos los
switches, configure
los puertos de
acceso del host (host
access port) que se
conectan a PC1,
PC2, PC3y PCA4.

Configure los puertos de acceso con la
configuracion de VLAN adecuada, como se
muestra en el diagrama de topologia.

Los puertos de host deben pasar
inmediatamente al estado de reenvio
(forwarding).

D1#config t

D1(config)#interface g3/3
D1(config-if)#switchport mode access
D1(config-if)#switchport access vian 100
D1(config-if)#no shutdown
D1(config-if)#end

D2#config t

D2(config)#interface g3/3
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#end

Al#config t

Al(config)#interface g3/2
Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 101
Al(config-if)#end

Al(config)#interface g3/3
Al(config-if)#switchport mode access
Al(config-ify#switchport access vian 100
Al(config-if)#end
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2.7

Verifique los
servicios DHCP
IPv4.

PC2y PC3 son clientes DHCP y deben recibir
direcciones IPv4 vélidas.

PC2> show ip

NAME : PC2[1]

IPIMASK :10.0.102.210/24
GATEWAY :10.0.102.254
DNS :

DHCP SERVER : 10.0.102.2
DHCP LEASE : 81485, 86400/43200/75600
MAC - 00:50:79:66:68:00
LPORT : 10023
RHOST:PORT :127.0.0.1:10024
MTU: : 1500

PC2> show ipv6

NAME : PC2[1]

LINK-LOCAL SCOPE :
fe80::250:79ff:.fe66:6800/64

GLOBAL SCOPE
2001:db8:100:102:2050:79ff:fe66:6800/64
ROUTER LINK-LAYER : 0c:02:94:be:80:66

MAC : 00:50:79:66:68:00
LPORT : 10023
RHOST:PORT :127.0.0.1:10024
MTU: : 1500

PC3> show ip

NAME - PC3[1]

IPIMASK :10.0.101.210/24

GATEWAY :10.0.101.254

DNS :

DHCP SERVER : 10.0.101.2

DHCP LEASE : 86343, 86400/43200/75600
MAC 1 00:50:79:66:68:01

LPORT : 10025

RHOST:PORT :127.0.0.1:10026

MTU: : 1500

PC3> show ipv6

NAME : PC3[1]

LINK-LOCAL SCOPE :
fe80::250:79ff:fe66:6801/64

GLOBAL SCOPE
2001:db8:100:101:2050:79ff:fe66:6801/64
ROUTER LINK-LAYER : 0c:02:94:be:80:65
MAC : 00:50:79:66:68:01
LPORT : 10025

RHOSTPORT  :127.0.0.1:10026
MTU: : 1500




PC1 deberia hacer ping con éxito a:
*D1:10.0.100.1

+ D2: 10.0.100.2

*+ PC4:10.0.100.6

Exitoso

PC2 deberia hacer ping con éxito a:
+D1:10.0.102.1
+D2:10.0.102.2

Verifique la Exitoso
2.8 conectividad de la
LAN local PC3 deberia hacer ping con éxito a:

*D1:10.0.101 1
*D2:10.0.101.2
Exitoso

PC4 deberia hacer ping con éxito a:
*D1:10.0.100.1

+D2:10.0.100.2

*+ PC1:10.0.100.5

Exitoso

Tabla 9. Configurar capa 2 de red y soporte host

En las figuras 21, 22, 23 y 24 se observan los resultados exitosos en la ejecucion
de ping solicitados para verificar la conectividad de la LAN local

Figura 21. Ping PC1

- - P = c A
solarwinds ¥ Solar-PuTTY free tool © 2019 SolarW

Fuente: Autor
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Fuente: Autor

Figura 23. Ping PC3

Fuente: Autor

Figura 24. Ping PC4

de, LLC. All rights re:

818 p.m.
15/11/2021 L

ESP

Fuente: Autor
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6.3 CONFIGURAR LOS PROTOCOLOS DE ENRUTAMIENTO

En la tabla 10 se observa el paso a paso realizado para configurar los protocolos
de enrutamiento IPv4 e IPv6 en los routers y switches D1 y D2. En esta actividad
la configuracion del protocolo OSPF v3 en los switches D1 y D2 no se pudo
efectuar debido a que este protocolo no estaba disponible en la imagen cargada
en GNS3, sin embargo, se indican los comandos a utilizar para la configuracion
correspondiente.

Tarea# Tarea Especificacién
En la “Red de la Compania”
(es decir, R1, R3, D1, y D2), .
. . i R1(config)#router ospf 4
gﬁna?rgegeo single-area OSPFv2 R1(config-router)#router-id 0.0.4.1
' R1(config-router)#end
R3(config)#router ospf 4
Uge OSPF Eropess D4y R3(config-router)#router-id 0.0.4.3
asigne los siguientes router- R3(config-router)#end
IDRS1 0.0.4.1 D1(config)#router ospf 4
. R3: 0'0'4'3 D1(config-router)#router-id 0.0.4.131
. D1: 0'0'4'131 D1(config-router)#end
. D2: 0'0'4'132 D2(config)#router ospf 4
o D2(config-router)#router-id 0.0.4.132
En R1, R3, D1, y D2, anuncie D2(config-router)#end
todas las redes directamente '
3.1 conectadas / VLANSs en Area R1(config)#router ospf 4

0.

* En R1, no publique la red R1
- R2.

* En R1, propague una ruta
por defecto. Note que la ruta
por defecto debera ser
provista por BGP.

Deshabilite las publicaciones
OSPFv2 en:

* D1: todas las interfaces
excepto G1/0/11

» D2: todas las interfaces
excepto G1/0/11

R1(config-router)#network 10.0.10.0 0.0.0.255 area 0
R1(config-router)#network 10.0.13.0 0.0.0.255 area O
R1(config-router)#default-information originate
R3(config)#router ospf 4

R3(config-router)#network 10.0.11.0 0.0.0.255 area 0
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0
D1(config)#router ospf 4

D1(config-router)#network 10.0.10.0 0.0.0.255 area 0
D1(config-router)#network 10.0.100.0 0.0.0.255 area
0

D1(config-router)#network 10.0.101.0 0.0.0.255 area
0

D1(config-router)#network 10.0.102.0 0.0.0.255 area
0
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Tarea#

Tarea

Especificacion

D2(config)#router ospf 4

D2(config-router)#network 10.0.11.0 0.0.0.255 area 0
D2(config-router)#network 10.0.100.0 0.0.0.255 area
0

D2(config-router)#network 10.0.101.0 0.0.0.255 area
0

D2(config-router)#network 10.0.102.0 0.0.0.255 area
0

D1(config-router)#passive-interface default
D1(config-router)#no passive-interface g2/2
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface g2/2

3.2

En la “Red de la Compainiia”
(es decir, R1, R3, D1, y D2),
configure classic single-area
OSPFv3 en area 0.

Use OSPF Process ID 6 y
asigne los siguientes router-
IDs:

. *R1:0.0.6.1

. *R3:0.0.6.3

. *D1:0.0.6.131

. +D2:0.0.6.132

En R1, R3, D1, y D2, anuncie
todas las redes directamente
conectadas / VLANs en Area
0.

. * En R1, no publique la
red R1 - R2.
. » On R1, propague una

ruta por defecto. Note que la
ruta por defecto debera ser
provista por BGP.
Deshabilite las publicaciones
OSPFv3 en:

. * D1: todas las
interfaces excepto G1/0/11
. * D2: todas las

interfaces excepto G1/0/11

R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config)#interface s4/0
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#interface g1/0
R1(config-if)#ipv6 ospf 6 area 0
R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#end
R3(config)#interface s4/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#interface g1/0
R3(config-if)#ipv6 ospf 6 area 0
D1(config)# router ospfv3 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface g2/2
D1(config)#interface g2/2
D1(config-if)#ipv6 ospf 6 area O
D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#interface vlan 101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#interface vlan 102
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit

D2(config)# router ospfv3 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface g2/2
D2(config)#interface g2/2
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area O
D2(config-if)#interface vlan 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
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Tarea# Tarea Especificacion
En R2 en la “Red ISP”,
configure MP-BGP.
Configure dos rutas estéticas
predeterminadas a través de R2(config)#ip route 0.0.0.0 0.0.0.0 loopback0
la interfaz Loopback 0: R2(config)#ipv6 route ::/0 loopback0
* Una ruta estatica R2(config)#router bgp 500
predeterminada IPvA4. R2(config-router)#bgp router-id 2.2.2.2
* Una ruta estatica R2(config-router)#neighbor 2001:DB8:200::1 remote-
predeterminada IPv6. as 300
Configure R2 en BGP ASN R2(config-router)#neighbor 209.165.200.225 remote-
500 y use el router-id 2.2.2.2. as 300
Configure y habilite una R2(config-router)#address-family ipv4
33 relacion de vecino IPv4 e IPv6 | R2(config-router-af)# network 0.0.0.0

con R1 en ASN 300.

En IPv4 address family,
anuncie:

* La red Loopback 0 IPv4
(/32).

* La ruta por defecto
(0.0.0.0/0).

En IPv6 address family,
anuncie:

* La red Loopback 0 IPv4
(/128).

* La ruta por defecto (::/0).

R2(config-router-af)# network 2.2.2.2 mask
255.255.255.255

R2(config-router-af)# no neighbor 2001:DB8:200::1
activate

R2(config-router-af)# neighbor 209.165.200.225
activate

R2(config-router)#address-family ipv6
R2(config-router-af)# network ::/0
R2(config-router-af)# network 2001:DB8:2222::/128
R2(config-router-af)# neighbor 2001:DB8:200::1
activate

40




Tarea#

Tarea

Especificacion

3.4

En R1 enla “Red ISP,
configure MP-BGP.

Configure dos rutas resumen estaticas a la interfaz
Null O:

. * Una ruta resumen IPv4 para 10.0.0.0/8.

. * Una ruta resumen IPv6 para
2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use el router-id
1.1.1.1.

Configure una relacion de vecino IPv4 e IPv6 con R2
en ASN 500.

En IPv4 address family:

. * Deshabilite la relacién de vecino IPv6.

. * Habilite la relacion de vecino IPv4.

. * Anuncie la red 10.0.0.0/8.

En IPv6 address family:

. » Deshabilite la relaciéon de vecino IPv4.
.  Habilite la relacion de vecino IPv6.

. * Anuncie la red 2001:db8:100::/48.

R1(config)#ip route 10.0.0.0 255.0.0.0 NullO
R1(config)#ipv6 route 2001:db8:100::/48 NullO

R1(config)#router bgp 300
R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)# neighbor 2001:DB8:200::2
remote-as 500

R1(config-router)# neighbor 209.165.200.226
remote-as 500

R1(config-router)#address-family ipv4
R1(config-router-af)# network 10.0.0.0
R1(config-router-af)# no neighbor 2001:DB8:200::2
activate

R1(config-router-af)# neighbor 209.165.200.226
activate

R1(config-router)#address-family ipv6
R1(config-router-af)# network 2001:DB8:100::/48
R1(config-router-af)# neighbor 2001:DB8:200::2
activate

Tabla 10. Configuracion protocolos de enrutamiento

En la figura 25 se muestra por medio de los comandos show run | section router
ospf, show run | section ipv6 router y show run | section bgp la configuracion
realizada en el Router 1 de los protocolos de enrutamiento, se pueden ejecutar los
mismos comandos en los demas dispositivos y se visualiza la configuracion
efectuada.
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protocolos enrutamiento

Figura 25. Confirmacion configuracion
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Fuente: Autor

6.4 CONFIGURAR LA REDUNDANCIA DEL PRIMER SALTO (FIRST HOP
REDUNDANCY)

En la tabla 11 se observan los comandos ingresados para configurar HSRP

version 2 y asi proveer redundancia de primer salto para los host en la “Red de la
compania”, esta configuracion se efectto en los equipos R1, R3, D1y D2.
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Tarea#

Tarea

Especificacion

4.1

En D1, cree IP
SLAs que prueben
la accesibilidad de
la interfaz R1
GO0/0/1.

Cree dos IP SLAs.
* Use la SLA numero 4 para IPv4.
* Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la
interfaz R1 GO/0/1 cada 5 segundos.
Programe la SLA para una implementacion
inmediata sin tiempo de finalizacion.

Cree una IP SLA objeto para la IP SLA 4y una
parala IP SLA 6.

» Use el numero de rastreo 4 para la IP SLA 4.
» Use el numero de rastreo 6 para la IP SLA 6.

Los objetos rastreados deben notificar a D1 si el
estado de IP SLA cambia de Down a Up después
de 10 segundos, o de Up a Down después de 15
segundos.

D1(config)#ip sla 4
D1(config-ip-sla)#icmp-echo 10.0.10.1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#ip sla schedule 4 life
forever start-time now

D1(config)#ip sla 6
D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1
D1(config-ip-sla-echo)#frequency 5
D1(config-ip-sla-echo)#ip sla schedule 6 life
forever start-time now

D1(config)#track 4 ip sla 4
D1(config-track)#delay down 10 up 15
D1(config)#track 6 ip sla 6
D1(config-track)#delay down 10 up 15
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Tarea# Tarea Especificacién

Cree IP SLAs.
* Use la SLA numero 4 para IPv4.
* Use la SLA numero 6 para IPv6.

Las IP SLAs probaran la disponibilidad de la
interfaz R3 G0/0/1 cada 5 segundos.

Programe la SLA para una implementacion
inmediata sin tiempo de finalizacion.

Cree una IP SLA objeto parala IP SLA 4 and one
for IP SLA 6.

» Use el numero de rastreo 4 para la IP SLA 4.

* Use el numero de rastreo 6 para la SLA 6.

Los objetos rastreados deben notificar a D1 si el

En D2, cree |P estado de IP SLA cambia de Down a Up después
SLAs que prueben .
o de 10 segundos, o de Up a Down después de 15
4.2 la accesibilidad de
. segundos.
la interfaz R3
GO0/0/1.

D2(config)#ip sla 4
D2(config-ip-sla)#icmp-echo 10.0.11.1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#ip sla schedule 4 life
forever start-time now

D2(config)#ip sla 6
D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1
D2(config-ip-sla-echo)#frequency 5
D2(config-ip-sla-echo)#ip sla schedule 6 life
forever start-time now

D2(config)#track 4 ip sla 4
D2(config-track)#delay down 10 up 15
D2(config)#track 6 ip sla 6
D2(config-track)#delay down 10 up 15
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Tarea#

Tarea

Especificacion

4.3

En D1 configure
HSRPv2.

D1 es el router
primario para las
VLANs 100y 102;
por lo tanto, su
prioridad también

se cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN
100:

* Asigne la direccion IP virtual 10.0.100.254.

* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 y decremente en 60.
Configure IPv4 HSRP grupo 114 para la VLAN
101:

* Asigne la direccion IP virtual 10.0.101.254.

* Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.
Configure IPv4 HSRP grupo 124 para la VLAN
102:

* Asigne la direccion IP virtual 10.0.102.254.

* Establezca la prioridad del grupo en 150.

« Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.
Configure IPv6 HSRP grupo 106 para la VLAN
100:

* Asigne la direccion IP virtual usando ipv6
autoconfig.

* Establezca la prioridad del grupo en 150.

+ Habilite la preferencia (preemption).

* Rastree el objeto 6 y decremente en 60.
Configure IPv6 HSRP grupo 116 para la VLAN
101:

* Asigne la direccion IP virtual usando ipv6
autoconfig.

+ Habilite la preferencia (preemption).

* Registre el objeto 6 y decremente en 60.
Configure IPv6 HSRP grupo 126 para la VLAN
102:

* Asigne la direccion IP virtual usando ipv6
autoconfig.

* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 6 y decremente en 60.
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Tarea#

Tarea

Especificacion

D1(config)#Interface vlan 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.0.100.254
D1(config-if)#standby 104 priority 150
D1(config-if)#standby 104 preempt
D1(config-if)#standby 104 track 4 decrement 60
D1(config)#Interface vlan 101
D1(config-if)#standby version 2
D1(config-if)#standby 114 ip 10.0.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60
D1(config)#Interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.0.102.254
D1(config-if)#standby 124 priority 150
D1(config-if)#standby 124 preempt
D1(config-if)#standby 124 track 4 decrement 60
D1(config)#Interface vlan 100
D1(config-if)#standby version 2
D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150
D1(config-if)#standby 106 preempt
D1(config-if)#standby 106 track 6 decrement 60

D1(config)#Interface vlan 101
D1(config-if)#standby version 2
D1(config-if)#standby 116 ipv6 autoconfig
D1(config-if)#standby 116 preempt
D1(config-if)#standby 116 track 6 decrement 60
D1(config)#Interface vian 102
D1(config-if)#standby version 2
D1(config-if)#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150
D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60
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Tarea#

Tarea

Especificacion

En D2, configure
HSRPv2.

D2 es el router
primario para la
VLAN 101; por lo
tanto, su prioridad
también se
cambiara a 150.

Configure HSRP version 2.

Configure IPv4 HSRP grupo 104 para la VLAN
100:

* Asigne la direccion IP virtual 10.0.100.254.

+ Habilite la preferencia (preemption).

* Rastree el objeto 4 y decremente en 60.
Configure IPv4 HSRP grupo 114 para la VLAN
101:

* Asigne la direccion IP virtual 10.0.101.254.

* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

+ Rastree el objeto 4 para disminuir en 60.
Configure IPv4 HSRP grupo 124 para la VLAN
102:

* Asigne la direccion IP virtual 10.0.102.254.

+ Habilite la preferencia (preemption).

* Rastree el objeto 4 para disminuir en 60.
Configure IPv6 HSRP grupo 106 para la VLAN
100:

* Asigne la direccion IP virtual usando ipv6
autoconfig.

+ Habilite la preferencia (preemption).

* Rastree el objeto 6 para disminuir en 60.
Configure IPv6 HSRP grupo 116 para la VLAN
101:

* Asigne la direccion IP virtual usando ipv6
autoconfig.

* Establezca la prioridad del grupo en 150.

* Habilite la preferencia (preemption).

* Rastree el objeto 6 para disminuir en 60.
Configure IPv6 HSRP grupo 126 para la VLAN
102:

* Asigne la direccion IP virtual usando ipv6
autoconfig.

+ Habilite la preferencia (preemption).

* Rastree el objeto 6 para disminuir en 60.
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Tarea#

Tarea

Especificacion

D2(config)#Interface vlan 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.0.100.254
D2(config-if)#standby 104 preempt
D2(config-if)#standby 104 track 4 decrement 60
D2(config)#Interface vlan 101
D2(config-if)#standby version 2
D2(config-if)#standby 114 ip 10.0.101.254
D2(config-if)#standby 114 priority 150
D2(config-if)#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60
D2(config)#Interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.0.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60
D2(config)#Interface vlan 100
D2(config-if)#standby version 2
D2(config-if)#standby 106 ipv6 autoconfig
D2(config-if)#standby 106 preempt
D2(config-if)#standby 106 track 6 decrement 60
D2(config)#Interface vlan 101
D2(config-if)#standby version 2
D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150
D2(config-if)#standby 116 preempt
D2(config-if)#standby 116 track 6 decrement 60
D2(config)#Interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 126 ipv6 autoconfig
D2(config-if)#standby 126 preempt
D2(config-if)#standby 126 track 6 decrement 60

En la figura 26 se puede ver la configuracion aplicada de ip sla para el equipo D1
por medio de los comandos show run | section ip sla y show standby brief, al

Tabla 11. Configuracion redundancia Primer Salto

aplicar estos comandos en D2 se visualizara la configuracion.
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Figura 26. Con

irmacion conf

p sla

Solar-PuTTY free tool

-
solarwinds ¥

Fuente: Autor

6.5 SEGURIDAD

En la tabla 12 se ven los comandos ejecutados para configurar los mecanismos de

seguridad en los dispositivos

iguracion redundancia

primer salto

Tarea# Tarea Especificacion
En todos los dispositivos, Contrasefia: cisc012345cisco
51 proteja el EXEC privilegiado
' usando el algoritmo de enable algorithm-type scrypt secret
encripcion SCRYPT. ciscol2345cisco
Detalles de la cuenta encriptada
SCRYPT:
En todos los dispositivos, cree | * Nombre de usuario Local: sadmin
59 un usuario local y protéjalo * Nivel de privilegio 15
' usando el algoritmo de » Contrasefia: cisc012345cisco
encripcion SCRYPT.
username sadmin privilege 15
algorithm-type scrypt secret
cisco12345cisco
53 En todos los dispositivos Habilite AAA.

(excepto R2), habilite AAA.

aaa new-model
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Tarea# Tarea Especificacién
Especificaciones del servidor
RADIUS.:
* Direccion IP del servidor RADIUS es
En todos los dispositivos 10.0.100.6.
54 (excepto R2), configure las  Puertos UDP del servidor RADIUS
' especificaciones del servidor son 1812y 1813.
RADIUS. * Contrasefia: $trongPass
radius-server host 10.0.100.6 auth-port
1812 acct-port 1813 key $trongPass
Especificaciones de autenticacion
AAA:
* Use la lista de métodos por defecto
En todos los dispositivos + Valide contra el grupo de servidores
55 (excepto R2), configure la lista | RADIUS
' de métodos de autenticacion * De lo contrario, utilice la base de
AAA datos local.
aaa authentication login default group
radius local
Verifique el servicio AAA en ;'Ser:)zi%\'/g?é )s(gglc;nRezr; ::%?]O; los
5.6 todos los dispositivos (except P P

R2).

usuario: raduser y la contrasefa:
upassl123.

Tabla 12. Configuracion red PC-B

En la figura 27 se visualiza la aplicacion de seguridad en los dispositivos por
medio de los comandos show run | include secret y show run aaa | exclude !

- c ), Vo .
solarwinds ¥ Solar-PuTTY free tool

Fuente: Autor
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6.6 CONFIGURE LAS FUNCIONES DE ADMINISTRACION DE RED

En la tabla 13 se observan los comandos ejecutados en los dispositivos para

configurar varias funciones de red

Tarea# Tarea Especificacion
En todos los
6.1 d|spos_|t|vos, configure Configure el reloj local a la hora UTC actual.
el reloj local a la hora :
clock timezone cot -5
UTC actual.
, Configurar R2 como NTP maestro en el nivel de
Configure R2 como
6.2 un NTP maestro estrato 3.
' R2(config)#ntp master 3
Configure NTP de la siguiente manera:
* R1 debe sincronizar con R2.
* R3, D1 y A1 para sincronizar la hora con R1.
, * D2 para sincronizar la hora con R3.
6.3 ggngglurgé\”iin RL, R1(config)#ntp server 209.165.200.226
P4 Da Y AL R3(config)#ntp server 209.165.200.225
Al(config)#ntp server 209.165.200.225
D1(config)#ntp server 209.165.200.225
D2(config)#ntp server 10.0.11.1
Confiqure Svslod en Syslogs deben enviarse a la PC1 en 10.0.100.5
gure Sysiog en el nivel WARNING.
6.4 todos los dispositivos

excepto R2

Logging 10.0.100.5
logging trap warning
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Tarea# Tarea Especificacion
R1(config)#ip access-list standard SNMP-NMS
R1(config-std-nacl)#permit host 10.0.100.5
R1(config)#snmp-server contact German
R1(config)#snmp-server community ENCORSA
, ro SNMP-NMS
gr?rt]glggéelossNMPVZC R1(config)#snmp-server host 10.0.100.5 version
dispositivos excepto 2¢ ENCORSA . .
R2 R1(config)#snmp-server ifindex persist
. R1(config)#snmp-server enable traps bgp
Especificaciones de fi bl p
SNMPV2: R1(con !g)#snmp-server enable traps config
. : R1(config)#snmp-server enable traps ospf
* Unicamente se R1(config)#end
usard SNMP en modo g
I.elc_:itrl:]ri?e(Zeaio(I:-eOSrgly). R3(config)#ip access-list standard SNMP-NMS
: . R3(config-std-nacl)#permit host 10.0.100.5
SNMP a la direccion : .
R3(config-std-nacl)#exit
IP de la PC1. :
. R3(config)#snmp-server contact German
* Configure el valor de R3(config)#snmp-server community ENCORSA
6.5 contacto SNMP con g P y

Ssu nombre.

* Establezca el
community string en
ENCORSA.
*EnR3, D1,y D2,
habilite el envio de
traps config y ospf.
* En R1, habilite el
envio de traps bgp,
config, y ospf.

* En A1, habilite el
envio de traps config.

ro SNMP-NMS

R3(config)#snmp-server host 10.0.100.5 version
2c ENCORSA

R3(config)#snmp-server ifindex persist
R3(config)#snmp-server enable traps config
R3(config)#snmp-server enable traps ospf

D1(config)#ip access-list standard SNMP-NMS
D1(config-std-nacl)#permit host 10.0.100.5
D1(config-std-nacl)#exit
D1(config)#snmp-server contact German
D1(config)#snmp-server community ENCORSA
ro SNMP-NMS

D1(config)#snmp-server host 10.0.100.5 version
2c ENCORSA

D1(config)#snmp-server ifindex persist
D1(config)#snmp-server enable traps config
D1(config)#snmp-server enable traps ospf
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Tarea# Tarea Especificacién

D2(config)#ip access-list standard SNMP-NMS
D2(config-std-nacl)#permit host 10.0.100.5
D2(config-std-nacl)#exit
D2(config)#snmp-server contact German
D2(config)#snmp-server community ENCORSA
ro SNMP-NMS

D2(config)#snmp-server host 10.0.100.5 version
2c ENCORSA

D2(config)#snmp-server enable traps config
D2(config)#snmp-server enable traps ospf

Al(config)#ip access-list standard SNMP-NMS
Al(config-std-nacl)#permit host 10.0.100.5
Al(config-std-nacl)#exit
Al(config)#snmp-server contact German
Al(config)#snmp-server community ENCORSA
ro SNMP-NMS

Al(config)#snmp-server host 10.0.100.5 version
2c ENCORSA

Al(config)#snmp-server ifindex persist
Al(config)#snmp-server enable traps config
Al(config)#snmp-server enable traps ospf

Tabla 13. Configuracion funciones administracion red

En la figura 28 se evidencian algunas de las funciones de administracion de red
configurados en los equipos, se visualiza la informacién obtenida por medio de los
comandos show ntp status | include stratum, show run | include logging y show run
| include snmp.

53




Figura 28. Confirmacion funciones administracion red

tum

solarwinds ¥

Fuente: Autor
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7 CONCLUSIONES

En el desarrollo del escenario se puede concluir que es necesario tener clara la
topologia de red a implementar, los equipos involucrados, direccionamiento que se
va a emplear, protocolos de enrutamiento con el fin de que la actividad realizada
sea exitosa y tenga la menor cantidad de errores.

Se pudo evidenciar que hay una diferencia marcada entre los simuladores packet
tracert y GNS3, donde cada uno tiene sus facilidades para realizar
configuraciones, sin embargo, para poder dar solucion al escenario planteado se
utilizé GNS3 en donde se pueden implementar imagenes de 10S mas recientes y
gue soportan mayor cantidad de configuraciones.

Al momento de configurar las vlan es necesario que se realice la asignacion a las
interfaces fisicas que corresponden, esto ya que solo suben después de dicha
asignacion, de lo contrario las interfaces vlan quedan administrativamente
apagadas.

GNS3 permite trabajar sobre los equipos en un ambiente mas cercano al manejo
real de los equipos, por lo que la RAM empleada para cada dispositivo de la
topologia es cercana a la memoria real que consume el equipo y que para poder
realizar las configuraciones debe tenerse la disponibilidad de RAM en el
computador donde se emplea el simulador.

55



8 BIBLIOGRAFIA

¢ Como funciona un switch? (2021, 22 septiembre). Cisco. Recuperado 19 de
noviembre de 2021, de https://www.cisco.com/c/es_mx/solutions/small-
business/resource-center/networking/network-switch-how.html

Aspectos del encripcion de contraseiia de 10S de. (2021, 13 julio). Cisco.
Recuperado 13 de noviembre de 2019, de
https://www.cisco.com/c/es_mx/support/docs/security-vpn/remote-authentication-
dial-user-service-radius/107614-64.html

Como Utilizar HSRP para Proporcionar Redundancia en una Roja de BGP con
Varias Conexiones. (2021, 7 julio). Cisco. Recuperado 12 de noviembre de 2021,
de https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-
bgp/13768-hsrp-bgp.html

D., & Rosales, D. (s. f.). AAA en Routers & Switches Cisco. Seguridad y Redes.
Recuperado 13 de noviembre de 2021, de
https://delfirosales.blogspot.com/2014/04/aaa-en-routers-switches-cisco.html

Definicion de Router. (s. f.). Definicion ABC. Recuperado 19 de noviembre de
2021, de https://www.definicionabc.com/tecnologia/router.php

Fernandez, L. (2020, 21 marzo). Protocolos de redes: la guia completa con todos
los protocolos basicos. RedesZone. Recuperado 19 de noviembre de 2021, de
https://lwww.redeszone.net/tutoriales/internet/protocolos-basicos-redes/

Prat, D. D. B. (2020, 10 julio). Enrutamiento | Fundamentos y Protocolos - El Taller
del Bit. El Taller del BIT. Recuperado 19 de noviembre de 2021, de
https://eltallerdelbit.com/enrutamiento-fundamentos-y-protocolos/

Topologias de Redes. (s. f.). Topologias de Redes. Recuperado 19 de noviembre
de 2021, de
http://cidecame.uaeh.edu.mx/Icc/mapa/PROYECTO/libro27/137_topologas_de_red
es.html

56



