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GLOSARIO

Convergencia: estado estable que alcanza un conjunto de routers en un
sistema autosuficiente de enrutamiento de tal forma que cada uno tiene pleno
entendimiento de la mejor ruta hacia cada destino interno y externo y de las
probables rutas alternativas en caso de fallas o cambios repentinos,
comentado estado se consigue luego de un proceso de trueque de informacién
cuyo algoritmo y tiempo de actitud frente a cambios repentinos en la red es
dependiente del protocolo de enrutamiento en cuestion y su enfoque.

Cisco: es una empresa de origen estadounidense fabricante de dispositivos
para redes locales y externa, también presta el servicio de soluciones de red,
Su objetivo es conectar a todos y demostrar las cosas asombrosas que se
pueden lograr con una vision clara del futuro

Enrutamiento: labor indispensable para las comunicaciones remotas
ejecutada por routers y switches multinivel que interconectan diferentes redes,
por medio de tablas de enrutamiento y rutas predefinidas o automaticas con
protocolos de enrutamiento deciden la mejor ruta para cada paquete basado
en su informacion de red destino.

Gateway: es un dispositivo que posibilita interconectar redes con protocolos
y arquitecturas diferentes a todos los niveles de comunicacion, su objetivo es
traducir la informacién del protocolo usado en una red al protocolo utilizado en
la red de destino.

CCNA: Las Certificaciones Cisco son internacionalmente reconocidas y se
han convertido en un estandar para el area de las comunicaciones, las mismas
aportan una gran credibilidad y alta reputacion.

Redes: Es un conjunto de elementos con caracteristicas comunes
interconectadas o conectadas a través de un medio fisico comudn, con el
objetivo de compartir y optimizar recursos a través de una disposicion fisica en
particular.

Electronica: La electronica trata con circuitos eléctricos que involucran
componentes eléctricos activos como tubos de vacio, transistores, diodos,
circuitos integrados, optoelectronica y sensores, asociados con componentes
eléctricos pasivos y tecnologias de interconexién. Generalmente los
dispositivos electronicos contienen circuitos que consisten principalmente, o
exclusivamente, en semiconductores activos complementados con elementos
pasivos; tal circuito se describe como un circuito electrénico.
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RESUMEN

En el desarrollo del siguiente trabajo se abarcan dos escenarios
posibles, los cuales presentan diferentes requerimientos y necesidades
en los puntos las redes de la plataforma Cisco, donde se detalla todo lo
visto en el transcurso de cada periodo académico, donde se soporta de
forma minuciosa con imagenes de las soluciones posibles en cada uno
de los items.

En dichos escenarios se evidencia el uso de protocolos de
enrutamiento OSPF y EIGRP, y la asignacion de VLAN a las interfaces
de redes especificas en todos los Switches, llevando a cabo la
conmutacion de la sefial de las redes a partir de los principios hasta el
destino solicitado, llevando a cabo implementaciones avanzadas de
protocolos de enrutamiento, que en un escenario de la vida real sera de
gran utilidad para dar solucién a posibles problemas y fallas de la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.
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ABSTRACT

In the development of the following work, two possible scenarios are
covered, which present different requirements and needs in the points
of the Cisco platform networks, where everything seen in the course of
each academic period is detailed, where it is thoroughly supported with
images of the possible solutions in each of the articles.

In these scenarios, the use of OSPF and EIGRP routing protocols is
evidenced, as well as the assignment of VLANS to the specific network
interfaces in all the Switches, carrying out the switching of the signal of
the networks from the principles to the destination. requesting, carrying
out advanced implementations of routing protocols, which in a real life
scenario will be very useful to solve possible problems and failures of
the network.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el transcurso del diplomado CCNP de CISCO fue evidente la
composiciéon del mismo, en donde abarcamos temas de configuracion
como Routing & Switching, se busca adquirir y poner en practica
conocimientos avanzados y a profundidad para la implementacion
efectiva de redes en mdltiples escenarios incluyendo entornos
corporativos de gran escala intentando solucionar posibles fallas
haciendo uso de la versatilidad y escalabilidad de los dispositivos CISCO
haciendo uso de las herramientas, técnicas, protocolos y servicios
relacionados que son parte fundamental en el desarrollo de los
escenarios.

Por otro lado, es indispensable tener en cuenta que para poner a
prueba los conocimientos y comprobar su aplicabilidad en escenarios
reales se implementaron y analizaron dos escenarios para Routing y
Switching respectivamente con ayuda de los simuladores Packet Tracer
y GNS3, los cuales presentaban ciertos requerimientos especificos y de
gran alcance, buscando identificar las diferentes causas de problemas de
conectividad, perdida de transferencia de paquetes, falta de
comunicacion con los demas dispositivos dentro de una VLAN, fallas que
probablemente seran muy comunes en una vida profesional real.

Finalmente podemos evidenciar las aptitudes légicas y la capacidad
de solventar problemas en escenarios los cuales buscan capacitar de
forma competitiva para la vida real al estudiante y al futuro administrador
de redes de telecomunicaciones dentro y fuera de entidades publicas y
privadas.
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1. ESCENARIO 1

Figura 1: Escenario 1

5- -]
L A 51 R FCB

Fuente: Elaborado por Diego Fabian Camargo

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en
la figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
cémputo.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo

con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula.
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Tabla 1. Direccionamiento Item

Tabla de direccionamiento Item

Requerimiento

Direccion de Red

192.168.40.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Requerimiento de host Subred LAN1

100

Requerimiento de host Subred LAN2

50

R1 G0/0/1

Primera direccion de host de la subred
LAN1

R1 GO0/0/0 Primera direccion de host de la subred
LAN2

S1 SVI Segunda direccion de host de la subred
LAN1

PC-A Ultima direccion de host de la subred
LAN1

PC-B Ultima direccion de host de la subred

LAN2

Fuente: Guia de actividades.

Parte 3: Configure aspectos basicos Los dispositivos de red (S1 y R1) se
configuran mediante conexion de consola.

Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 2. Tareas de configuracién para R1

Tarea

Especificacion

Desactivar las busquedas DNS

Nombre del Router

R1

Nombre del dominio

ccna-lab.com

Contrasefia cifrada para el modo EXEC

privilegiado

ciscoenpass

Contraseia de acceso a la consola

ciscoconpass

Establecer la longitud minima para para las

contrasefas

10 caracteres

Crear un usuario administrativo en la base de

datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesién en las lineas VTY

para que use la base de datos local

Configurar VTY solo aceptando SSH

Cifrar las contrasefnas de texto no cifrado

Configure un MOTD Banner
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Establezca la direccion
Establece la direccion ipV4
Configurar interfaz G 0/0/0 Activar la interfaz

Establezca la direccion
Establece la direccion ipv4
Configurar interfaz G 0/0/1 Activar la interfaz

Generar una clave de cifrado RSA Médulo de 1024 bits

Fuente: Elaborado por Diego Fabian Camargo

e Desactivar las busquedas DNS

R1(config)# No ip domain-lookup
Figura 2: Desactivar las busquedas DNS.

Router>renable

Routergconfigure t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config) #no ip domain

Router(config) $no ip domain-

Router (config) #¢no ip domain-lookup

Router(ccnfig)8| it

P A~ @ 7z P 2321 B
Fuente: Elaborado por Diego Fabian Camargo

e Nombre del router

R1(config)# hostname R1

Figura 3. R1 Nombre del router _
Router (config) g

Router (config) #hostname Rl
R1(config) g

d ~ i@ 7z esp 232
Fuente: Elaborado por Diego Fabian Camargo.

e Nombre del dominio

R1(config)# ip domain name ccna-lab.com

Figura 4. R1 Nombre del dominio

Rl (config) g

Rl {config)$

Rl (config) §ip domain name ccna-lab.com
21 (config) 4

P ~ i@ 7z esp 2323
Fuente: Elaborado por Diego Fabian Camargo.
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e Contraseia cifrada para el modo EXEC privilegiado

R1(config)# enable password ciscoconpass
R1(config)# exit

Figura 5. R1 Contrasefia modo EXEC

Rl{config) g

Rl (config) g§enable password ciscoconpass

Rl (config) gexit

R1lg

%SYS-S5-CONFIG I: Configured from console by console

d ~wH@ zd Esp 2324
Fuente: Elaborado por Diego Fabian Camargo.

e Contrasefia de acceso a la consola

R1(config)# line console 0
R1(config)# password ciscoenpass
R1(config)# login

R1(config)# exit

Figura 6. R1 Contrasefia de acceso a la consola

Rlg

Rlgconfigure t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #line console 0O

Bl {config-line) #password ciscoenpass

Bl {config-line)#login

Bl {config-line) fexit

21 (config) g

&P D [@] # 9V ESP 2325
Fuente: Elaborado por Diego Fabian Camargo.

e Establecer la longitud minima para las contrasefas

R1(config)# security password min-length 10

Figura 7. R1 Longitud minima para contrasefias
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Rl (config) g

Rl (config) #§security password min-length 10

Rl (config)

Rl (config) gexit

R1g

%5YS-5-CONFIG_I: Configured from console by console

d ~w@ 7z esp 2328

e Crear un usuario administrativo en la base de datos local

R1(config)# username admin password adminlpass

Figura 8. R1 Usuario administrador BD
Elg
Blfconfig t
Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) g
Bl {config) fusername admin password adminlpass
Rl {config) g

Fuente: Elaborado por Diego Fabian Camargo.

e Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

R1(config)# line vty 0 4
R1(config)# login local

Figura 9. R1 Sesion lineas VTY
Rl (config)$
Rl (config)gline vty 0 4
Rl (config-line)#login local
21 (config-line) g

P A D [@] Z 9 EsP 2330
Fuente: Elaborado por Diego Fabian Camargo.

e Configurar VTY solo aceptando SSH

R1(config)# transport input ssh
R1(config)# exit

Figura 10. R1 Configuracion VTY
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Rl (config-line)$

Rl {config-line)$

Rl (config-line)#transport input ssh
Rl (config-line) gexit

21 (config) g

d ~ i@ 7z esp 233
Fuente: Elaborado por Diego Fabian Camargo.

e Cifrar las contrasefias de texto no cifrado

R1(config)# service password-encryption

Figura 11. R1 Cifrar contrasefias de texto
Rl (config)$
Rl (config) #service password-e
Rl (config) §service password-encryption
21 (config) g

P A o @] Z 9 ESP 2332
Fuente: Elaborado por Diego Fabian Camargo.

e Configure un MOTD Banner

R1(config)# banner motd "Acceso denegado. Por favor pongase en contacto con
el Administrador.”

Figura 12. R1 Configuracion MOTD Banner
Rl (config) g
Rl {config)$banner motd "Acceso denegado. Por favor pongase en contacto con el
Administrador."
R13|
%5YS-5-CONFIG_I: Configured from conscle by console

d ~wmil@ 7z ESP 2335
Fuente: Elaborado por Diego Fabian Camargo.

e Configurar interfaz G 0/0/0

R1(config)# interface G 0/0/0

R1(config)# ip address 192.168.62.129 255.255.255.192
R1(config)# no shutdown

R1(config)# exit

Figura 13. R1 Configuracion interfaz g0/0/0



Bl {config)$

Bl {config) #interface gl /0/0

Bl {config-if) $ip address 15%2.1¢€8.40.125% 255 _255_255.1%2
Bl {config-if) $#no shutdown

Rli{config-if)#
2LINE-5-CHREMZED: Interface FigabitEthernet0/0/0, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface GigakitEthernetl/0/0, changed state

Fuente: Elaborado por Diego Fabian Camargo.

e Configurar interfaz G 0/0/1

R1(config)# interface G 0/0/1

R1(config)# ip address 192.168.62.1 255.255.255.128
R1(config)# no shutdown

R1(config)# exit

Figura 14. R1 Configuracion interfaz g0/0/1

Rl (config-if) gexit
Rl {config) ginterface g0/0/1

Rl(config-if) #no shutdown

Rlicaonfig—if i

d ~@m @ 7D EsP 2343
Fuente: Elaborado por Diego Fabian Camargo

e Generar una clave de cifrado RSA

R1(config)# ip domain-name ccna-lab.com

R1(config)# crypto key generate rsa

The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
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Figura 15. R1 Clave de cifrado RSA

Bl {config-if) fexit

Bl {config) #ip domain-name ccna-labk.com

Bl (config) fcrypto key generate rsa

The name for the keys will be: BRl.ccna-lak.com

Choose the size of the key modulus in the range of 30 to 2048 for your

Feneral Purpose Eeys.
a few minutes.

How many bits inm the modulus [512]: 1024

% Fenerating 1024 kit RSZ keys,

Bliconfig)#

keys will be non-exportable. .

Choosing a key modulus greater than 512 may take

. [CE]

ESP  23:46

[@a # @

Fuente: Elaborado por Diego Fabian Camargo

Las tareas de configuracion del S1 incluyen:

Tabla 3. Tareas de configuracién para S1

Tarea

Especificacion

Desactivar las busquedas DNS

Nombre del Swicht

S1

Nombre del dominio

ccnha-lab.com

Contraseila cifrada para el modo EXEC

privilegiado

ciscoenpass

Contrasefa de acceso a la consola

ciscoconpass

Crear un usuario administrativo en la base de
datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las lineas VTY
para que use la base de datos local

Configurar las lineas VTY para que acepten
Gnicamente SSH

Cifrar las contrasefas de texto no cifrado

Configure un MOTD Banner

Generar una clave de cifrado RSA

Moédulo de 1024 bits

Configurar la interfaz de administracion (SVI)

Establecer la direccion IPv4
de capa 3 conforme la tabla
de direccionamiento

Configuracion del Gateway predeterminado

Configure la puerta de enlace
predeterminada conforme a
la tabla de direccionamiento.

Fuente: Elaborado por Diego Fabian Camargo

e Desactivar las busquedas DNS

S1(config)# No ip domain-lookup
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Figura 16. S1 Desactivar busqueda DNS

Sl>=enable

Slgconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
Sl{config)é&no ip domain-loockup

Sl(config)ﬂ

P i@ 7z EP 2349
Fuente: Elaborado por Diego Fabian Camargo

e Nombre del swicht

S1(config)# hostname S1

Figura 17. S1 Nombre del Switch
Sl{config)$
Sl{config)ghostname S1
S1{config) 3

d N [El[@ Z 9 P 2350
Fuente: Elaborado por Diego Fabian Camargo

e Nombre del dominio

S1(config)# ip domain name ccna-lab.com

Figura 18. S1 Nombre del dominio
Sl {confiqg)$
Sl (config)#ip domain name ccna-lab.com
S1(config) g

P A~ (@] Z 9 ESP 23:50
Fuente: Elaborado por Diego Fabian Camargo

e Contrasefa cifrada para el modo EXEC privilegiado

S1(config)# enable password ciscoconpass
S1(config)# exit

Figura 18. S1 Nombre del dominio
Sl{confiqg)$
Sl (config) §enable password ciscoconpass
Sl ({config) gexit
Slg
%SYS-S-CONFIG _I: Configured from console by console

d N [@a] 7z 9 EsP 2351
Fuente: Elaborado por Diego Fabian Camargo

e Contrasefa de acceso a la consola
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S1(config)# line console 0
S1(config)# password ciscoenpass
S1(config)# login

S1(config)# exit

Figura 19. S1 Contrasefia de acceso a consola

Slgconfig t
Enter configuration commands, one per line. End with CHTL/Z.

51
51
51
51
51

{config)#line consocle 0
{config-line) #password ciscoenpass
{config-line) $§login
{config-line) exit

{config) g

Fuente: Elaborado por Diego Fabian Camargo

Crear un usuario administrativo en la base de datos local

S1(config)# username admin password adminlpass

Figura 20. S1 Usuario administrador de BD
Sl ({config)#
Sl {config) #username admin password adminlpass
S1{config) 2|

d N [@a] 7Z 9 ESP 23:54

Fuente: Elaborado por Diego Fabian Camargo

Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

S1(config)# line vty 0 4
S1(config)# login local

Figura 21. S1 Sesion de lineas VTY
Sl(config)$
Sl{config)gline vty 0 4
Sl{config-line)#login local
S1(config-line) g

d ~mil@ 7z P 2354

Fuente: Elaborado por Diego Fabian Camargo

Configurar VTY solo aceptando SSH

S1(config)# transport input ssh
S1(config)# exit
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Figura 22. S1 Configuracion VTY

Sl(config)gline vty 0 4

Sl (config-line) #transport input ssh
Sl{config-line) gexit

S1(config) g

d N\ [@a] Z ¢ ESP 2356
Fuente: Elaborado por Diego Fabian Camargo

e Cifrar las contrasefias de texto no cifrado

S1(config)# service password-encryption

Figura 23. S1 Cifrar contrasefias de texto
Sl{config)#
Sl{config) #service password-e
Sl{config) §service password-encryption
S1(config) g

P ~ [ [@ 7z P EsP 2356
Fuente: Elaborado por Diego Fabian Camargo

e Configure un MOTD Banner

S1(config)# banner motd “El Acceso al Swicht es restringido. Unicamente personal
autorizado”

Figura 24. S1 Configuracién MOTD Banner

Sl(config)g

Sl {config) g¢banner motd "Acceso denegado. Por favor pongase en contacto con el
Administrador."

S1(config) g

d ~@m[@ 79 sp 238 B
Fuente: Elaborado por Diego Fabian Camargo

e Generar una clave de cifrado RSA

S1(config)# ip domain-name ccna-lab.com

S1(config)# crypto key generate rsa

The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]



Figura 25. S1 Clave cifrada RSA

Sl{config)

S5l {config)#ip domain—-name ccna—-lab.com

5l {config) fcrypto key generate rsa

The name for the keys will be: 51.ccna-labk.com

Choose the size of the key modulus in the range of 380 to 2048 for your
Feneral Purpose Feys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 kit BSA keys, keys will be non-exportable. .. [QE]

S1({config) g

& ~ @@ 7 ) EsP 2359
Fuente: Elaborado por Diego Fabian Camargo

e Configurar la interfaz de administracion (SVI)

S1(config)# interface S1 SVI

S1(config)# ip address 192.168.62.1 255.255.255.192
S1(config)# no shutdown

S1(config)# exit

Figura 26. S1 Configuracién de interfaz administrador
S1 (config) g¢interface vlan 1
Sl ({config-if) $no shutdown

Sliconfig-ifi\g

d ~m[El[@ 7z P 001
Fuente: Elaborado por Diego Fabian Camargo

Paso 2: Configurar los equipos
Configure los equipos host PC_Ay PC_B conforme a la tabla de direccionamiento,
registre las configuraciones de red del hosts con el comando ipconfig / all

Tabla 4. Configuracion de equipos PC_A

PC_A Netword Configuration
Descripcion FastEthernetO connection: (default
port)
Direccion fisica 0030.A357.C46B
Direccion IP 192.168.40.2
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.40.1

Fuente: Elaborado por Diego Fabian Camargo
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Figura 27. PC_A Comando ipconfig/all

¥ pca

Physical Canfig DesktoE Progranraing

Tabla 5. Configuracion de equipos PC B

Attributes

4 ~=E[@Ez e o2 B
Fuente: Elaborado por Diego Fabian Camargo

PC_B Netword Configuration

Descripcion

FastEthernetO connection: (default
port)

Direccion fisica

O00OE0.A3B8.8A01

Direccioén IP

192.168.40.130

Mascara de subred

255.255.255.192

Gateway predeterminado

192.168.40.129

Fuente: Elaborado por Diego Fabian Camargo

Figura 28. PC_B Comando ipconfig/all
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¥opce — O

Phwzical Config 0 esktoE Programming Abtributez

ret Tracer PC Command Line 1.0
FRLL

Fuente: Elaborado por Diego Fabian Camargo

30



Topologia 2

Definiciones de VLAN
1Pv4
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracion

209.165.200.238 ™

2001:DB8:ACAD:A::38 AURA05200.232/ 49

2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Tabla 6. Inicializacion de Dispositivos

Tar Comando de I0S
ea
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Eliminar el archivo startup- Router>enable _
config detodos los routers Router#erase startup-config

Volver a cargar todos los routers Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config SWITCH> enable _

de todos los switches y eliminar la SWITCH# erase startup-config

base dedatos de VLAN anterior SWITCH# delete flash:vlan.dat
SWITCH# reload

Volver a cargar ambos switches Switch# reload

Verificar que la base de datos de Switch>enable

VLAN noesté en la memoria flash en [Switch# show flash
ambos switches

Fuente: Elaborado por Diego Fabian Camargo

Figura 26. Startup-config routers

Router>enable

Routergerase starp

Routergerase startup-config

Erasing the nvram filesystem will remove all configuration £files! Continue? [confirm]
[CK]

Erase of nvram: complete

£SYS-7-NV_BLOCK INIT: Initialized the geometry of nvram

Routerﬂ

® ~Doili[@ zp e
Fuente: Elaborado por Diego Fabian Camargo

Figura27. Reinicio de Router

Routers

Routergreload

Proceed with reload? [confirm]
Initializing Hardware ...

Checking for PCIe device presence...done
System integrity status: 0x€l0
Rom image verified correctly

System Bootstrap, Version 1€.7(3r), RELEASE SOFIWARE
Copyright (c) 1994-2018 by cisco Systems, Inc.

Current image running: Boot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/KS platform with 4194304 Kbytes of main memory

no valid BOOT image found

Final autoboot attempt from default boot device...

Located isr4300-universalkS.1€.0€.04.SPA.bin

888?88#8#88#8383#3333388#888388t3ﬂ v

@ =z v Esp

v H



Fuente: Elaborado por Diego Fabian Camargo
. Eliminar el archivo startup-config de todos los switches y eliminar la base de
datos de VLAN anterior

Switch> enable
Switch# erase startup-config
Switch# delete flash:vlan.dat

Figura 28. Eliminacién de archivos starup-config

Switchrenable

Switchf#erase startup-config

Erasing the nwvram filesystem will remowe all configuration f£iles! Continue? [confirn
[OE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Initialized the geometry of nvram

Switchf#delete flash:vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan dat? [confirm]

Ztil+FE to exit CLI focus Copy

. [@a #dv esp 11:58 H

Fuente: Elaborado por Diego Fabian Camargo

= Volver a cargar ambos switches

Switch# reload

Figura 29. Reinicio de router

Switchi#reload

Proceed with reload? [confirm]

Cree0 Boot Tosder (C29£0-HROGOT-M) Version 12 2035y \F¥ DEIEASE SOFTHASE (£od)
Ztl+FB to exit CLI focus Copy

& ~imEl@a 7z esp 1zo0 B

Fuente: Elaborado por Diego Fabian Camargo

= Verificar que la base de datos de VLAN noesté en la memoria flash en
ambos switches

Switch>enable
Switch# show flash
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Figura 30. Verificacion en memoria flash

Switch>enable
Switchg¢show £f£lash
Directory of flash:/

1 -rw- 4€70455 <no date> 29¢€0-lanbasek9-mz.l150-2.5SE4.bin

€4016384 bytes total (59345929 bytes free)
Swicchﬂ

& ~ iwm[fll(a 7z sp 1206 B
Fuente: Elaborado por Diego Fabian Camargo

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informaciénde las direcciones IP, consulte la topologia):

Tabla 7. Configuracion servidor internet

Elemento o tarea de Especificacion
configuracion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8.ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Fuente: Elaborado por Diego Fabian Camargo
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Figura 31. Configuracion del Servidor

B serverd — O X

Phyzical Caonfig Services Drezktop Pragramming Adtributes

IP Configuration

IP Configuration

() DHCP (@ Static

IPed Acddhess (209,165 200.238 |
Subnet Mask [255.255.255.248 |
Default Gateway 209,165 200.225 |
DNS Server [00.00 |

IP+E Caonfiguration

() Automatic ® Static

IPyE Address [2001:DB & ACAD 438 |+ |
Link Local Address | FEB0::2D0:97FF:FESZ11ET |
Default Gateway [2001 DB EACAD 21 |
DMS Server | |
B0Z.1%

[ Use 80213 5 ecurity
Authentication D5

7 q) Bsp 1z16 B

Fuente: Elaborado por Diego Fabian Camargo

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicencorrectamente en partes posteriores de esta practica
de laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracién Router R1

Elemento o tarea de Especificacién

configuracion
Desactivar la blsqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1

Contraseiia de exec privilegiado cifrada|R1(config)#enable secret class

Contrasefia de acceso a la consola R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de acceso Telnet R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

35



Cifrar las contrasefias de texto no R1(config)#service password-encryption
cifrado

Mensaje MOTD R1(config)#banner motd “se prohibe el
acceso no autorizado”
R1(config)#int sO/1/0
R1(config-if)#description connection
hacia R2
Interfaz SO/1/0

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:db8:acad:1::1/64

R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#int sO/1/1
R1(config-if)y#description connection
hacia R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:db8:acad:1::1/64

R1(config-if)#no shutdown
Fuente: Elaborado por Diego Fabian Camargo

Rutas predeterminadas

Figura 32. Comando ip domain-lookup

Router>

Bouterzenable

Routerfconfigure t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #no ip domain-loockup

Rcutericcnfig)ﬂ

d ~im @ 7z s 1226 B

Fuente: Elaborado por Diego Fabian Camargo

Figura 33. Asignacion de nombre al Router
Router (config) g
Router (config) ghostname Rl
Rl{config)ﬂ

& ~wmffl@ 7z esp 1230 H
Fuente: Elaborado por Diego Fabian Camargo
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Figura 34. Asignacion de contrasefia

Rl {config)$
Rl (config) #enable secret class
21 (config) &

trl+F6 to exit CLI focus
& ~ = [l [a] Z ) ESP 1232

Fuente: Elaborado por Diego Fabian Camargo

Figura 35. Contrasefia de modo privilegiado

Bl {config) #

Bl{configlfline console O

Bl i{config-line) gpassword cisco
Bl {config-line)#login

Rl {config-line) g

_hrl+F G o exit CLI focus

7 o) ESP 1235

s

Fuente: Elaborado por Diego Fabian Camargo

Figura 36. Contrasefia Telnet

Bl (config-line) #
Bl {config-line)#line vty 0O 4
Bl {config-line) f#password cisco
Bl (config-line)f#login

21 (config-line) g

Zhil+FE to exit CLI focus

7 0 ESP 12:39

Fuente: Elaborado por Diego Fabian Camargo

Figura 37. Encriptacién de contrasefas

Rl (config-line) gservice password-encryption
Rl(config)ﬂ

_trl+F6 to exit CLI focus

& ~ = [l [a] Zd) ESP 1242

Fuente: Elaborado por Diego Fabian Camargo
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Figura 38. Mensaje de acceso no autorizado

Bl
Rl
Bl
Bl

{config) g

{config) g
{config) §

{config) §banner motd "se prohibe el acceso no autorizado™

Zhrl+FE to exit CLI focus

12:45

El

@ Q0 ESP

Fuente: Elaborado por Diego Fabian Camargo

Paso 3: Configurar R2

Tabla 9. Configuracién Router R2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#config t
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contraserfia de acceso Telnet

R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R2(config)#service password-
encryption

Habilitar el servidor HTTP

R2(config)#ip http server
(Entrada invalida, este comando no
funciona en Packet Tracer)

Mensaje MOTD

R2(config)#banner motd “Se
prohibe el acceso no autorizado”

Interfaz SO/1/0

R2(config)#int s0/1/0

R2(config-ify#description conectado
a R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 address
2001:db8:acad:1::2/64
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R2(config-if)#no shutdown

Interfaz S0/1/1

R2(config)#int s0/1/1

R2(config-if)#description conectado
a R3

48

R2(config-if)#ip address 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 address
2001:db8:acad:2::2/64

R2(config)#Clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/0O (simulacion de Internet)

R2(config)#int g0/0

R2(config-if)#description conectado
a internet

R2(config-if)#ip address
2001:db8:acad:a::1/64
R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config)#int loopback 0
R2(config-if)#ip address
10.10.10.10
255.255.255.252

R2(config-if)#description conectado
a servidor web simulado

R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0
0.0.0.0 go/0
R2(config)#ipv6 route ::/0
g0/0

Fuente: Elaborado por Diego Fabian Camargo
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Figura 39. Desactivar busqueda DNS

Router>enable

Routergconfigure t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config) $no ip domain-lookup

Roucer(config)ﬂl

Ztrl+F6 to exit CLI focus Copy Pas

& ~ = 0@ 7z P 1855
Fuente: Elaborado por Diego Fabian Camargo

Figura 40. Asignacion de nombre a Router
Router (config)#
Router (config) ghostname R2
R2 (config) g

& ~ =@ Zd) P 1202

Fuente: Elaborado por Diego Fabian Camargo

Figura 41. Asignacion de contrasefia
R2 (config)
RZ (config) #enable secret class
R2 (config) g

» A= @] Z q» ESP 19:04
Fuente: Elaborado por Diego Fabian Camargo

Figura 42. Asignacién de contrasefia en consola
B2 (config) §
B2 {config) #line consocle 0O
B2 {config-line) §password cisco
B2 {config-line) #login
B2 {config-line) fexit
B2 {config) §

& ~ = [ [a Z 9 P 1905

Fuente: Elaborado por Diego Fabian Camargo

Figura 43. Asignacion de contrasefia de acceso Telnet
RZ (config)gline vty 0 4
RZ2 (config-line) g§password cisco
R2 (config-line)#login
R2 (config-line) gexit
RZ(config)ﬂ

& ~ = [@] # 4» EsP 1908
Fuente: Elaborado por Diego Fabian Camargo
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Figura 44. Encriptacion de contrasefa
B2 {config) g
B2 (config) #service password-en
B2 (config) ¢service password-encryption
RZ (config) 8

19:09

Fuente: Elaborado por Diego Fabian Camargo

Figura 45. Habilitacion de HTTP

RZg

R2gconfig t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) $ip http server

% Invalid input detected at '~' marker.

R2 (config) § ————
Y PN @ # ¢ EsP 1929
Fuente: Elaborado por Diego Fabian Camargo

Figura 46. Configuracion de mensaje informativo

R2 (config) ¢
R2 (config) §banner motd "Se prohibe el acceso no autorizado”
22 (config) g

i’ I w [@] 7Z Qv ESP 19:33
Fuente: Elaborado por Diego Fabian Camargo

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 10. Configuracion Router R3
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Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefa de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefa de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd "Se prohibe el acceso
no autorizado”

Interfaz S0/1/1

R3(config)#interface serial0/1/1
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)y#description conexion R2
R3(config-if)y#no shutdown

Interfaz loopback 4

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0
R3(config-if)y#description loopback 4
R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0
R3(config-if)y#description loopback 5
R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
R3(config-if)#description loopback 6
R3(config-if)#exit

Interfaz loopback 7

R3(config)#interface loopback 7
R3(config-if)#ip address 192.168.7.1
255.255.255.0
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R3(config-if)#description loopback 7
R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2
Rutas predeterminadas R3(config)# ipv6 route ::/0
2001:DB8:ACAD:2::2

Fuente: Elaborado por Diego Fabian Camargo

Figura 47. Configuracién de Router R3

¥ Rr3 — O

Physical Config CLI Attributes
—

105 Command Line Interface

R3{config-if) gip address 132.1€5.4.1 255.255.255.0
R3{config-if)#description loopback 4

B3 {config-if) gexit

R3{config)

%LINE-5-CHANGED: Interface Loopback4, changed state to up

(LINEFROTO-5-UPDOWH : Line protocol on Interface Loopback4, changed state to up
B2 (config) #interface loopback 5

R2{config-if)#ip address 15%2.1€2.5.1 255.255.255.
R3{config-if) #description loopback 5

R3 (config-if) fexit

R3{config) #

$LINE-5-CHANGED: Interface Loopback5, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackS, changed state to up
R2 {config) #interface loopback €

B2 ({config-if)fip address 192.1€2.€.1 255.255.255.0

B2 {config-if)fdescription loopback €

B3 (config-if)fexit

R3{config) #

SLINE-S5-CHARNGED: Interface Loopback€é, changed state to up

$LINEPROTO-5-UPDOWN: Line protocel on Interface Loopbacké, changed state to up

B3 (config) #interface loopback 7

B2 {config-if)§ip address 192.1€2.7.1 255.255.255.0

B2 (config-if)fdescription loopback 7

B3 (config-if)fexit

R3(config) g

$LINK-S-CHANGED: Interface Loopback?, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state to up
R3{config) §ip route 0.0 0.0.0.0 172.1€.2.2

RS (config) #ipvé route ::/0 2001:DES:ACAD:Z
R3(config) 8

1:19 p. m.
25/11/2021 E'

Fuente: Elaborado por Diego Fabian Camargo
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11. Configuracién Swith S1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la
consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefa de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefias de texto
no cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd "Se prohibe el
acceso no autorizado".

Fuente: Elaborado por Diego Fabian Camargo

Figura 48. Configuracién del switch S1

L]

Physical Config CLI
—

Artributes

10S Command Line Interface

Press RETURN to get started.

Switch>enable

Switchgconf ¢t
Switch(config) #hostname 51
Sli{config)#line console O

Sli{config-line)#login
Sli{config-line)fline vty 0 15

Sl{config-line)tlogin

S5liconfig)$

Znter configuration commands, cne per line. End with CNTL/Z.
Switchlconfig) éno ip domain-lookup

Sliconfig)#enable secret class

Sl{config-line)$password cisco

S1{config-line)#password cisco

S1iconfig-line) #service password-encryption
S1{config) $banner motd "Rcceso no autorizado. Comunquess con el administrador™

= 1:22 p. m.
@ ~O5ET et = |

25/11/2021

Fuente: Elaborado por Diego Fabian Camargo
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Paso 6: Configurar el S2

La configuracion del S2 incluye las siguientes tareas:

Tabla 12. Configuracién Swith S2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S2

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la
consola

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login

Contrasefia de acceso Telnet

S2(config-line)#line vty 0 15
S2(config-line)#password cisco
S2(config-line)#login

Cifrar las contrasefias de texto no
cifrado

S2(config)#service password-encryption

Mensaje MOTD

S2(config)#banner motd "Se prohibe el
acceso no autorizado".

Fuente: Elaborado por Diego Fabian Camargo

Paso 7:

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Verificar la conectividad de la red

Utilice la siguiente tabla para verificar metdédicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:
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Tabla 13. Verificaciéon de la red

Desde A Direccion IP Resultad
os de
ping

R1 R2, S0/1/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
PC de Internet | Gateway predeterminado [200.165.200.233  Null

Fuente: Elaborado por Diego Fabian Camargo

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicencorrectamente.

Figura 49. Ping 172.16.1.2

Rl=enable
Password:
Rlgping 172.1€.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/3 ms

r1g|

o 12:11 p. m.
2
@ A0SR B oy O

Fuente: Elaborado por Diego Fabian Camargo

Figura 50. Ping 172.16.2.1

Rl>enable
Password:
Rlgping 172.1€.2.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/3 ms

R1g

1213p.m.
26/11/2021

Q},\o@ggq» ESP

Fuente: Elaborado por Diego Fabian Camargo
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Parte 3: Configurar la seguridad del switch, las

VLAN y el routing entre VLANPaso 1:  Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Configuracion routing entre VLAN

Elemento o tarea de
configuracién

vlan 21

Crear la base de datos de VLAN name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion

_ _ y interface vian 99
Asignar la direccion ip address 192.168.99.2 255.255.255.0
IP deadministracion. exit

. . ip default-gateway 192.168.99.1
Asignar el gateway predeterminado

Forzar el enlace troncal en la interface f0/3
interfazF0/3 switchport mode trunk

switchport trunk allowed vlan all
switchport trunk native vlian 1
exit

Forzar el enlace troncal en la

interfazFo0/5 interface f0/5
switchport mode trunk

switchport trunk allowed vlan all
switchport trunk native vlan 1
exit

Configurar el resto de los puertos

comopuertos de acceso int range f0/1-2, f0/4, f0/6-24
switchport mode access

no shutdown

Asignar F0/6 a la VLAN 21 int f0/6
switchport access vlan 21

Apagar todos los puertos sin usar  |int range f0/1-2, f0/4, f0/7-24
shutdown

Fuente: Elaborado por Diego Fabian Camargo
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Figura 51. Creacion de base de datos de VLAN

Sl{config)gvlian 21

Sl (config-vlan) $name Contabilidad
Sl (config-vlan) gvlan 23

Sl (config-vlan) #name Ingenieria

Sl {config—-vlan)#vlan S5

Sl (config-vlan)#name Administracion
Sl(config—vlan)ﬂ

3:36 p. m.

25/11/2021

Fuente: Elaborado por Diego Fabian Camargo

Figura 52. Direccion IP de administracion
Sl (config-vlan) ginterface wvlan 3%
Sl{config-if)#ip address 152.1€8.99.2 255.255.255.0
Sl ({config—-if) gexit
Sl{config)$
SLINK-5-CHANGED: Interface V1lan93, changed state to up

S1{config) g

3:36 p. m.

5 32
@ ~ocuvun = 0

Fuente: Elaborado por Diego Fabian Camargo

Figura 53. Asignacién del gateway predeterminado

Sl (config)gip default—-gateway 1l52.1€8.399.1
S1{config) §

3:36 p. m.
25/11/2021

A~ G 3B ESP
Fuente: Elaborado por Diego Fabian Camargo

Figura 54. Enlace troncal en la interfaz FO/3

51l {config—if) §switchport trumnk allowed wlan all

Sli{config-if) #switchport trunk natiwve wvlan 1

Sliconfig-if) fexit

Sliconfig)#

FLINEFROTO-5-UPFDOWN: Line protocol on Interface FastEthernetl/3, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetlys3, changed state to up

FLINEFROTO-5-UPDOWHN : Line protocol omn Interface Vlian®s, changed state to up

337 p. m.
23/11/2021

e\! ~ € O 3T 71 q) ESP
Fuente: Elaborado por Diego Fabian Camargo

Figura 55. Enlace troncal en la interfaz FO/5

Sl (config)g#interface £0/5

Sl{config-if) #switchport mode trunk
Sl{config-if) §switchport trunk allowed wvlan all
Sl{config-if) $§switchport trunk native wvlan 1

S1 (config—-if) gexit

S1 {config) §

3:37 p. m.

25/11/2021
Fuente: Elaborado por Diego Fabian Camargo
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Figura 56. Configuracién de puertos como puertos de acceso
Sl(config)$

Sl{config)#int range £0/1-2, £0/4, £0/€-24

Sl (config-if-range) #§switchport mode access

Sl (config-if-range) #no shutdown

Sl (config-if-range) 31

3:38 p. m.

25/11/2021

Fuente: Elaborado por Diego Fabian Camargo

Figura 57. Asignacion de F0/6 a la VLAN 21

Sl (config-if-range)$

Sl {config-if-range)$int £0/¢
Sl{config-if)#switchport access vlan 21
Sl {config-if) §

3:38 p. m.

25/11/2021

Fuente: Elaborado por Diego Fabian Camargo

Figura 58. Apagar todos los puertos sin usar

S1(config-if)#int range £0/1-2, £0/4, E077-24
S1{config-if-range)#shutdown

$LINK-S-CHANGED: Interface FastEthermet0/2, changed state to administratively down
$LINE-S-CHANGED: Interface FastEthernetl/4, changed state to administratively down
$LINE-S-CHANGED: Interface FastEthermet(/7, changed state to administratively down
$LINK-S-CHANGED: Interface FastEthermet0/8, changed state to administratively down
$LINK-S5-CHANGED: Interface FastEthermet0/%, changed state to administratively down
3LINE-5-CHANGED: Interface FastEthernetd/10, changed state to administratively down
$LINE-5-CHANGED: Interface FastEthermetd/ll, changed state to administratively down
$LINE-S-CHANGED: Interface FastEthermet0/12, changed state to administratively down
$LINK-5-CHANGED: Interface FastEthermet0/13, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthermetd/14, changed state to administratively down
$LINE-5-CHANGED: Interface FastEthernetd/15, changed state to administratively down
$LINE-5-CHANGED: Interface FastEthernet0/l&, changed state to administratively down
$LINK-5-CHANGED: Interface FastEthermet0/17, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthermetd/18, changed state to administratively down
3LINE-5-CHANGED: Interface FastEthernetd/1%, changed state to administratively down
3LINE-$-CHANGED: Interface FastEtherneti/Z

0, changed state to administratively down

$LINK-5-CHANGED: Interface FastEthermet0/21, changed state to administratively down

$LINK-5-CHANGED: Interface FastEthermet0/22, changed state to administratively down

$LINE-5-CHANGED: Interface FastEthernetd/23, changed state to administratively down

3:30 p. m.

25/11/2021

Fuente: Elaborado por Diego Fabian Camargo
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Paso 2: Configurar el S2

Tabla 15. Configuracion routing entre VLAN S2

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

vian 21

name Contabilidad
vian 23

name Ingenieria
vian 99

name administracion

Asignar la direccion IP de
administracion

interface vlan99
ip address 192.168.99.3 255.255.255.0
exit

Asignar el gateway
predeterminado.

ip default-gateway 192.168.99.1

Forzar el enlace troncal en
la interfazF0/3

int f0/3

switchport mode trunk
switchport trunk allowed vian all
switchport trunk native vian 1

Configurar el resto de los
puertos comopuertos de
acceso

int range f0/1-2, f0/4-24
switchport mode access

Asignar FO/18 a la VLAN 21

int f0/18
switchport access vlan 23

Apagar todos los puertos sin
usar

int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
shutdown

Fuente: Elaborado por Diego Fabian Camargo

Figura 59. Base de datos de VLAN

S2>renable

Password:

SZ2gconfig t

Enter configuration commands,
S2 (config)gvlan 21

S2 (config-vlan) $name Contabilidad
S2 (config-vlan) gvlan 23

S2 (config-vlan) §name Ingenieria
S2 (config-vlan) §¢vlan 95

S2 (config-vlan) #name administracion
SZ{config—vlan)ﬂ

one per line.

End with CNTL/Z.

3:55 p. m.

5 22
@ AO0cBTY e 25/11/2021

Fuente: Elaborado por Diego Fabian Camargo
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Figura 60. Direccion IP de administracion
S2 (config-vlan) ginterface vlanSs
S2 (config-if)$ip address 192.1€8.99.3 255.255.255.0
S2 (config-if) gexit
S2(config)$
2LINK-5-CHANGED: Interface V1an99, changed state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface V1ian33, changed state to up

S2 (confiqg) §

3:55 p. m.
25/11/2021

Q~AGcBTD P
Fuente: Elaborado por Diego Fabian Camargo

Figura 61. Gateway predeterminado

S2 (config) gip default-gateway 152.1€8.99.1
52 {config) 8]

2 3:57 p. m.
zx >
@ 0800 25/11/201

Fuente: Elaborado por Diego Fabian Camargo

Figura 62. Enlace troncal en la interfaz FO/3
S22 (config) g
S2 {config) #int £0/3
S2 (config—-if) #switchport mode trunk
S2 (config-if)#switchport trunk allowed wvlan all
S2 (config-if) #switchport trunk native wvlan 1
S2 {config-if) #l

3:57 p. m.

& 33
@ AOcBDN B

Fuente: Elaborado por Diego Fabian Camargo
Figura 63. Configuracion de puertos como puertos de acceso

S2 (config-if) g

S2{config-if)#int range £0/1-2, £0/4-24

SZ(config-if-range) #§switchport mode access

S2 (config-if-range)$

£$LINEPROTO-S-UPDOWN: Line protocol on Interface V1anS3, changed state to down
$SPANTREE-2-RECV_PVID_ERR: Received 802.1Q BPDU on non trunk FastEthernet0/2 VLAN1.

$SPANTREE-2-BLOCK PVID LOCAL: Blocking FastEthernet0/2 on VLANOOOl. Inconsistent port
type.

|

= 3:58 p. m.
@ 32
D A0 BEID BP0

Fuente: Elaborado por Diego Fabian Camargo

Figura 64. Asignacion F0/18 a la VLAN 21

S2 (config-if-range) gint £0/18
S2 (config-if) #¢switchport access vlan 23
52 (config-if) g

3:58 p. m.
25/11/2021

QAP EP

Fuente: Elaborado por Diego Fabian Camargo

51



Figura 65. Apagar todos los puertos sin usar

$LINK-5-CHANGED: Interface FastZthernst0/7, changed state to administratively down A

$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to administratively down
3LINK-5-CHRNGED: Interface FastEthernet(/S, changed state to administratively down
SLINK-5-CHANGED: Interface FastEIthernet0/10, changed state to administratively down
3LINK-5-CHRNGED: Interface FascEIthernetO/11, changed state to administratively down
SLINK-5-CHANGED: Interface FastEIthernst(/12, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernes0/13, chenged stase to administrastively down
3LINK-5-CHRNGED: Interface FastEIthernet(/14, changed state to administratively down
SLINK-5-CHANGED: Interface FastEIthernet0/1S5, changed state to administratively down
SLINK-5-CHRNGED: Interface FassEthernet0/1€, changed state to administratively down
3LINK-5-CHRNGED: Interface FastEIthernet(/17, changed state to administratively down
SLINK-5-CHANGED: Interface FastEIthernet0/15, changed state to administratively down
3LINK-5-CHRNGED: Interface FastEIthernet(/20, changed state to administratively down
SLINK-5-CHANGED: Interface FastEIthernst(/21, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernes0/22, chenged state to administratively down
3LINK-5-CHRNGED: Interface FastEIthernet(/23, changed state to administratively down
SLINK-5-CHANGED: Interface FastEIthernet0/24, changed state to administratively down
SLINE-5-CHANCED: Interface CigabitEthernet(/l, changed state to administratively down
3LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to administratively down
S2(config-if-range)$

SLINK-5-CHANGED: Interface FastEthernet(/l, changed state to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state to down

v

= 4 358 p.m.
@ ~ 9 g & 1) e 25/'\1‘;202'\ E'

Fuente: Elaborado por Diego Fabian Camargo

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configuracion Router R1

Elemento o tarea de Especificacion
configuracion

interface g0/0/1.21

Configurar la subinterfaz encapsulation dot1Q 21

802.1Q .21 enG0/1 ip address 192.168.21.1 255.255.255.0
description vlan 21

no shutdown

exit

interface gigabitEthernet0/0/1.23
Configurar la subinterfaz encapsulation dot1Q 23

802.1Q .23 enG0/0/0 ip address 192.168.23.1 255.255.255.0
description vlan 23

no shutdown

exit

interface g0/0/1.99

Configurar la subinterfaz encapsulation dot1Q 99

802.1Q .99 enG0/0/0 ip address 192.168.99.1 255.255.255.0
description vlan 99

shutdown

exit
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Activar la interfaz G0/0/0 interface g0/0/0
no shutdown

Fuente: Elaborado por Diego Fabian Camargo

Figura 66. Configurar la subinterfaz 802.1Q .21 en G0/0/1

Rlgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) ginterface g0/0/1.21

Rl (config-subif) gencapsulation dotlQ 21

Rl (config-subif) #ip address 192.1€8.21.1 255.255.255.0

Rl {config-subif) #description vlan 21

Rl (config-subif) ¢no shutdown

Rl (config-subif) gexit

Rl (config)$

12:21 p. m.
26/11/2021

@ A0 P

Fuente: Elaborado por Diego Fabian Camargo

Figura 67. Configuracion de la subinterfaz 802.1Q .23 en G0/0/1

Rl (config) g

Rl (config)ginterface gigabitEthernet0/0/1.23

Rl (config-subif)gencapsulation dotlQ 23

Rl (config-subif)$ip address 192.1€8.23.1 255.255.255.0
Rl (config-subif) g§description wlan 23

Rl {config-subif) #no shutdown

Rl (config-subif) gexit

Rl (config) §

12:22 p. m.
26/11/2021

@Ao@gx@q» ESP

Fuente: Elaborado por Diego Fabian Camargo

Figura 68. Configuracion la subinterfaz 802.1Q .99 en G0/0/1

Rl (config)$

Rl {config)ginterface gl/0/1.599

Rl (config-subif) gencapsulation dotlQ 995

Rl {config-subif)$ip address 192.1€8.99.1 255.255.255.0
Rl (config-subif) #§description vlan 355

Rl {config-subif) #¢shutdown

Rl (config-subif) gexit

Rl (config) §

12:23 p. m.
26/11/2021

@Aggz}gq» ESP

Fuente: Elaborado por Diego Fabian Camargo
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Figura 69. Activacion de la interfaz G0/0/0

Rl (config) g#interface g0/0/0
Rl {config-if)#no shutdown

Rl (config-if)#
$LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

$LINK-5-CHANGED: Interface GigabitEthernet0/0/0.21, changed state to up

$LINK-S-CHANGED: Interface GigabitEthernet0/0/0.23, changed state to up

4:08 p. m.
25/11/2021

@~ P
Fuente: Elaborado por Diego Fabian Camargo

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red.Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 17. Verificacion de conectividad de la red.

Desde A Direccion IP R_esultados de
ping
S1 R1, direccion VLAN 99 |192.168.99.2 Exitoso
S2 R1, direccion VLAN 99  (192.168.99.3 Exitoso
S1 R1, direccion VLAN 21 |192.168.21.1 Null
S2 R1, direccion VLAN 23 [192.168.23.1 Null

Fuente: Elaborado por Diego Fabian Camargo

Figura 70. Ping 192.168.99.2

Sig
Slgping 192.163.99.2

Type escape sequence to abort.
Sending S5, 1l00-byte ICMP Echos to 1592.1€8.99.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/3/8 ms

sig

12:27 p. m.
26/11/2021

QA0 P

Fuente: Elaborado por Diego Fabian Camargo
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Figura 71. Ping 192.168.99.3

SZ2renable
Password:
S2gping 192.1€8.99.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.599.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/11 ms

sz

12:29 p. m.
26/11/2021

: 33 71 q) ESP

Fuente: Elaborado por Diego Fabian Camargo

Parte 4. Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configuracion OSPF en R1

Elemento o tarea de configuracion  [Especificacion

Configurar OSPF area 0 router ospf 1

router-id 1.1.1.1

network 172.16.1.0 0.0.0.3 area 0
network 192.168.21.0 0.0.0.255 area 0

Anunciar las redes conectadas network 192.168.23.0 0.0.0.255 area 0
directamente network 192.168.99.0 0.0.0.255 area 0
Establecer todas las interfaces LAN ~ passive-interface g0/0/1.21

como pasivas passive-interface g0/0/1.23

passive-interface g0/0/1.99

Desactive la sumarizacion automética |No
Fuente: Elaborado por Diego Fabian Camargo

Figura 72. Configuracién de OSPF éarea 0
Bl (config) #router ospf 1

Bl (config-router) grouter-id 1.1.1.1

Rl {config-router) #

Rl{ccnfig—rcuterjﬂ

ESP  21:01

Fuente: Elaborado por Diego Fabian Camargo

Figura 73. Redes conectadas directamente
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Bl (config-router) £

Rl {config-router) fnetwork 172.1le.1.0 0.0.0.2 area 0

Bl {config-router) #network 1%2_.1€3.21.0 0.0.0.255 area 0
Bl (config-router) #network 1%2.1€3.23.0 0.0.0.255 area 0
Rl {config-router) gnetwork 192 _1e8.595.0 0.0.0_255 area 0
Rliccﬂfig—rcuter)ﬂ

ESP  21:02

Fuente: Elaborado por Diego Fabian Camargo

Figura 74. Interfaces LAN como pasivas

Rl {config-router) gpassive-interface gl/0/1.21
Rl ({config-router) gpassive-interface gl/0/1.23
Rl (config-router) §passive-interface gl/0/1.9%
Rl (config-router) §

Q\; A0 @ 32 ¥ Q) ESP 12:40 p. m.,

Fuente: Elaborado por Diego Fabian Camargo

26/11/2021

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19. Configuracion OSPF en R2

Elemento o tarea de configuracion Especificacién
Configurar OSPF area 0 router ospf 1
router-id 2.2.2.2
Anunciar las redes conectadas network 10.10.10.10 0.0.0.0 area 0
directamente network 172.16.1.0 0.0.0.3 area 0
network 172.16.2.0 0.0.0.3 area
Establecer la interfaz LAN (loopback) passive-interface 100
como pasiva
Desactive la sumarizacién automatica. no

Fuente: Elaborado por Diego Fabian Camargo

Figura 75. Configurar OSPF area 0
Bl (config) §router ospf 1

Rl {config-router) frouter—-id 2.2 .2_2
Rl{ccnfig—rcuter)ﬂ

Fuente: Elaborado por Diego Fabian Camargo
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Figura 76. Redes conectadas directamente

Rl (config-router) g

Bl {config-router) fnetwork 10.10.10.10 0.0.0.0 area 0

Rl (config-router) fnetwork 172.1e.1.0 0.0.0.3 area 0

Rl (config-router) gnetwork 172.1€. 2.0 0.0.0.3 area 0

Bl {config-router)

00:23:01: SOS5PF-5-RDJCH=: Process 1, Nbr 1.1.1.1 on Seriald/1/0 from LOADING to FULL,
Loading Done

Fuente: Elaborado por Diego Fabian Camargo

Figura 77. Interfaz LAN (loopback) como pasiva
Bl {config-router) #passive-interface 1ol
Rl{ccﬂfig—rcuterjﬂ

Fuente: Elaborado por Diego Fabian Camargo

Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 20. Configuracion OSPFv3 en R2

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 router ospf 1
router-id 3.3.3.3

Anunciar redes IPv4 conectadas network 192.168.4.0 0.0.0.255 area
directamente 0

network 192.168.5.0 0.0.0.255 area O
network 192.168.6.0 0.0.0.255 area O

Establecer todas las interfaces de  Passive-interface lo4

LAN IPv4 (Loopback)como pasivas ~Passive-interface lo5
passive-interface 106

Desactive la sumarizacion no
automaética.
Fuente: Elaborado por Diego Fabian Camargo

Figura 78. Configuracion de OSPF area 0
B3 (config) #router ospf 1

B3 ({config-router) frouter—-id 3.3.3.3

B3 (config-router) §

Fuente: Elaborado por Diego Fabian Camargo
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Figura 79. Redes IPv4 conectadas directamente

B3 {config-router) fnetwork 152 .1€8.4.0 0.0.0_255 area 0
B3 (config-router) gnetwork 15%2.1€2.5.0 0.0.0.255 area 0O
B3 {config-router) fnetwork 152 168 &

B3 {config-router) §

.0 0.0.0.255 area 0

[@a] 7 4 ESP 21:09

Fuente: Elaborado por Diego Fabian Camargo

Figura 80. Interfaces de LAN IPv4 (Loopback) como pasivas

B3 (config-router) #épassive—-interface lod
B3 (config-router) #passive—interface 1lob
B3 (config-router) gpassive—interface loc
B3 (config-router) §

[@] % @ ESP 21:09

Fuente: Elaborado por Diego Fabian Camargo

Paso 4: Verificar la informacion de OSPF

Verifigue qgue OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado paraobtener la siguiente informacion:

Tabla 21. Verificacion OSPF

Pregunta Respuesta

¢Con qué comando se muestran la ID del Show ip protocol
proceso OSPF, la ID delrouter, las redes de
routing y las interfaces pasivas configuradas
en un router?

¢, Qué comando muestra solo las rutas
OSPF?

¢ Qué comando muestra la seccién de Show ip ospf
OSPF de la configuraciénen ejecucion?

Fuente: Elaborado por Diego Fabian Camargo
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Fi

gura 81. Show ip protocol
Rl#Show ip protocol

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.2.2.2
Hurlrer of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximam path: 4
Bouting for Networks:
10.10.10.10 0.0.0.0 area O
le.l.0 0.0.0.2 area 0
172.1€.2.0 0.0.0.2 area 0
Passive Interface(s):

Looplkackl
BEouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:04:20
2 2.2 110 00:04:2
Distance: (default is 110}

z1gl

ESP 21:M

Fuente: Elaborado por Diego Fabian Camargo

Figura 82. Show ip ospf
Rl#Show ip ospf
Routing Process "ospf 1" with ID 2.2.2.
Supports only single TOS(TOS0) routes
Supports opagque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum L5SE arriwval 1 secs
Humber of external LSRR 0. Checksum Sum O0x000000
Humber of opague AS LSA 0. Checksum Sum 0000000
Humber of DCkitless external and opague &5 L5AZ O
Humber of DolotRge external and opague &5 L5& O
Humber of areas in this router is 1. 1 mormal 0 stubk 0 nssa
External flood list length 0
Area BACEBONWE(Q)
Humber of interfaces in this area is 3
Lrea has no authentication
S5PF algorithm executed 1 times
Area ranges are
Humber of LSAR 2. Checksum Sum 0x00£233
Humber of opague link LSZ 0. Checksum Sum 0x000000
Humber of DCbitless LSA O
Humber of indication LSZ O
Humber of DoMotAge LSZ O
Flood list length O

(%]

Fuente: Elaborado por Diego Fabian Camargo

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y
23

Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 22. Configuracién de servidor de DHCP

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP enla VLAN 21 para
configuraciones estaticas

ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP enla VLAN 23 para
configuraciones estéticas

ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

ip dhcp pool ACCT

network 192.168.21.0 255.255.255.0
default-router 192.168.21.21
dns-server 10.10.10.10
domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 23

ip dhcp pool ENGNR

network 192.168.23.0 255.255.255.0
default-router 192.168.23.21
dns-server 10.10.10.10

domain-name ccna-sa.com

Fuente: Elaborado por Diego Fabian Camargo

Figura 83. Reservacion de las primeras 20 direcciones IP

|Rl(config)#ip dhcp excluded-address 192.168.21.1 1592.16€8.21.20

Ctrl+F6 to exit CLI focus

Fuente: Elaborado por Diego Fabian Camargo

Figura 84. Reservacion de las primeras 20 direcciones IP en la VLAN 23

|Rl(ccnfigﬁ§ip dhep excluded-address 152.168.23.1 152.168.23.20 v|
2 i diianalle

DT

Ctrl+F6 to exit CLI focus

[] Top

[copy. ||

Fuente: Elaborado por Diego Fabian Camargo
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Figura 85. Pool de DHCP para la VLAN 21

Rl (config) £ip dhcp pool ACCT

Rl (dhcp-config) §network 192.168.21.0 255.255
Rl {dhcp-config) §default-router 152.168.21.1
R1 (dhcp-config) §dns-server 10.10.10.10

Ctrl+F6 to exit CLI focus Copy ] [ Paste ]

[[] Top

Iéuente: Elaborado por Diego Fabian Camargo

Figura 86. Creacién un pool de DHCP para la VLAN 23

Rl (dhcp-ceonfig) #ip dhcp pool ENGNR

Rl (dhcp-config) #network 192.168.23.0 255.255.255.0
Rl (dhcp-config) §default-router 182.168.23.1

Rl (dhcp-config) §dns-server 10.10.10.10

Rl (dhcp-config) §domain-name ccna-sa.com

Rl (dhcp-config) exit

2liconfigifexit

m

Ctrl+F6 to exit CLI focus Copy H Paste

T

[C] Top

Fuente: Elaborado por Diego Fabian Camargo

Paso 2: Configurar la NAT
estética y dinamica en el R2

Tabla 23. Configuracion NAT estética y dinamica en R2

Elemento o tarea de Especificacion

configuracion
Nombre de

Crear una base de datos local .

con unacuenta de usuario usuario.
webuser
Contrasefa:
ciscol12345
Nivel de
privilegio: 15
username webuser privilege 15 secret 5
cisco12345

Habilitar el servicio del servidor i http server

HTTP

Configurar el servidor HTTP para [P http authentication local
utilizar labase de datos local
para la autenticacion

Crear una NAT estatica al servidor Direccion global interna:
web. 209.165.200.229
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ip nat inside source static 10.10.10.10
209.165.200.229

Asignar la interfaz interna y int g0/0/1

externa para laNAT estatica ip nat outside
int s0/1/0

ip nat inside

int s0/1/1

ip nat inside

exit

access-list 1 permit 192.168.21.0 0.0.0.255
) . access-list 1 permit 192.168.23.0 0.0.0.255
Configurar la NAT dinamica access-list 1 permit 192.168.4.0 0.0.3.255
dentro de unaACL privada access-list 1 permit 192.168.5.0 0.0.3.255
access-list 1 permit 192.168.6.0 0.0.3.255
access-list 1 permit 2001:DB8:ACAD:3::1
0.0.3.255

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 - 209.165.200.228

ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.28
Definir la traduccidon de NAT ip nat inside source list 1 pool INTERNET
dindmica
Fuente: Elaborado por Diego Fabian Camargo

Defina el pool de direcciones
IP publicasutilizables.

Figura 87. Base de datos local con cuenta de usuario

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) fusername admin priwvilege 15 secret 5 system

R1 (config) g

Fuente: Elaborado por Diego Fabian Camargo

Figura 88. Habilitar el servicio del servidor HTTP _
Rl (config) g
Bl{config)#ip http server

% Inwvalid input detected at '*"' marker.

Rl {config)$

Fuente: Elaborado por Diego Fabian Camargo

Figura 89. Configuracién del servidor HTTP para base de datos local
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Bl (config)#ip http authentication local

% Inwvalid input detected at "' marker.

Rl {config) §

Fuente: Elaborado por Diego Fabian Camargo

Figura 90. NAT estética al servidor web

Bl (config) #ip nat inside source static 10.10.10.10 205_1€5_200.225
21 (config) g

Fuente: Elaborado por Diego Fabian Camargo

Figura 91. Interfaz interna y externa para la NAT estatica
Bl (config) #int gl/0/1

Bl (config-if) #ip nat outside

Bl (config-if) #int s0/1/0

Rl {config-if) #ip nat inside

Rl {config-if) g#int s0/1/1

Bl (config-if) #ip nat inside

Bl (config-if) gexit

Rl (config)é

Fuente: Elaborado por Diego Fabian Camargo

Figura 92. NAT dinamica dentro de una ACL privada
Rl {config) f

Bl (config) gaccess—-list permit 1%2.1€8.21.0 0.0.0.255
permit 192 .1€8.23.0 0.0.0.255
permit 1%2.1€8.4.0 0.0.3.255
permit 192 .1e8.5.0 0.0.3.255
permit 1%2.1€8.&€.0 0.0.3.255
permit 2001 :DBE:RACAD:3::1 0.0.3.2

Bl (config) gaccess—list
Rl {config) #access-list
Bl (config) faccess—list
Bl (config) faccess—-list

HEHEEFR

Bl (config) gaccess—-list

ra
o
o

% Invalid input detected at "*"' marker.

Rl (config) g

Fuente: Elaborado por Diego Fabian Camargo
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Figura 93. Pool de direcciones IP publicas utilizables

Enter configuration commands, one per line. End with CNTL/Z.

Rl {config) fusername webuser priwilege 15 secret 5 ciscol2345s

Rl (config) #ip nat pool INTERMET 205.1€5.200.225 205.1€5.200.228 netmask 255.255.255.2%8
%Docl INTERNET mask 255.255.255.22 too small; should be at least 255.255.255.252
%Start and end addresses on different subnets

Rl {config) #ip nat inside source list 1 pool INTERNET

Rl {config)§

Fuente: Elaborado por Diego Fabian Camargo

Paso 3.  Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pingsse realicen correctamente.

Tabla 24. Verificar el protocolo DHCP y la NAT estatica.

Prueba Resultad
0s

Verificar que la PC-A haya adquirido ~ |p Address 169.254.227.8
informacion de IP del servidor de Subnet Mask 255.255.255.0
DHCP
Verificar que la PC-B haya adquirido  [Ip Address 169.254.229.6
informacion de IP del servidor de Subnet Mask 255.255.255.0
DHCP
Verificar que la PC-A pueda hacer null
ping ala PC-B

Nota: Quiza sea necesario
deshabilitar elfirewall de la PC.

Utilizar un navegador web en la null
computadora de Internet para acceder
alservidor web (209.165.200.229)

Iniciar sesion con el nombre de

usuario webuser y la contrasefia
cisco012345

Fuente: Elaborado por Diego Fabian Camargo
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Figura 94. Verificacion direccion DHCP

¥ pca - ] X

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEtharnetl ~
IP Configuration
(® DHCP () Static DHCP failed. APIPA is being used.
IPvd4 Address 169.254.227 8
Subnet Mask 255.255.0.0

Default Gateway

DNS Server 0.0.0.0

IPv6 Configuration

(O Automatic (@ Static
IPv6 Address | /]

Default Gateway |

|
Link Local Address |FEBU::2UE:E=‘1FF:FE??:E3[}IB |
|
|

DNS Server |

1:58 p. m.
26/11/2021

@\ ~ 8 O 3FTIq) ESP
Fuente: Elaborado por Diego Fabian Camargo

Figura 95. Verificacion de direccionamiento DHCP PCB
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¥ pce

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetl
IP Configuration
(®) DHCP () Static
IPv4 Address 160.254 2206
Subnet Mask 255.255.0.0

Default Gateway

DNS Server

|PvE Configuration

() Automatic (@) Static

IPv6 Address |

Link Local Address |FE80::201:96FF:FEAO:E506

Default Gateway |

DNS Server |

Fuente: Elaborado por Diego Fabian Camargo

Parte 6: Configurar NTP

Tabla 25. Configurar NTP

~ 5 |§: 32 1) ESP

1:59 p. m.
26/11/2021 D

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

clock set 09:00:00 05 march 2016

Configure R2 como un maestro NTP.

ntp master 5

Configurar R1 como un cliente NTP.

ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periodicas con horaNTP.

ntp update-calendar

Verifique la configuracion de NTP en R1.

show ntp associations

Fuente: Elaborado por Diego Fabian Camargo

Figura 96. Ajuste de fecha y hora R2
RZ2gclock set 05:00:00 05 march 20le
r2|

Fuente: Elaborado por Diego Fabian Camargo

Figura 97. Configuracién R2 como un maestro NTP
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RZ2gconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
RZ2 (config) §ntp master 5

22 (config) g

= 2:54 p. m.
33
@~0cBD R
Fuente: Elaborado por Diego Fabian Camargo
Figura 98. Configuracién R1 como un cliente NTP.
Rl (config) gntp server 172.1€.1.2
21 (config) g
— 2:53 p. m.
33
@ o3 e

Fuente: Elaborado por Diego Fabian Camargo

Figura 99. Configuracion R1 para actualizaciones de calendario periodicas
Rl (config) #ntp update-calendar
Rl(config)ﬂ

253 p. m.
26/11/2021

QA0 e

Fuente: Elaborado por Diego Fabian Camargo

Figura 100. Verificacion de la configuracion de NTP en R1.

Rlgshow ntp associations

address ref clock st when poll reach delay offset
disp

~172.1€.1.2 3273275220 5 12 le 17 5.00 -558%912.00
0.12

. fys.peer, § selected, + candidate, - outlyer, x falseticker, ~ configured
R1g

2:56 p. m.

26/11/2021 ':]

Fuente: Elaborado por Diego Fabian Camargo

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 26. Restriccion en lineas VTY en el R2

Elemento o tarea de configuracion Especificacién

Configurar una lista de acceso con ip access-list standard ADMIN-MGT
nombre para permitir que solo R1 permit host 172.16.1.2
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establezca una conexion Telnet con exit

R2
Aplicar la ACL con nombre a las lineas [ine vty 04
VTY access-class ADMIN-MGT in

exit

Permitir acceso por Telnet a las lineas line vty 0 4
de VTY transport input telnet

exit

Verificar que la ACL funcione como se  telnet
espera Host: 172.16.1.2

Fuente: Elaborado por Diego Fabian Camargo

Figura 101. Lista de acceso R2
REilrenable
Password:
RZfconfigure t
Enter configuration commands, one per line. End with CNTL/Z.
B2 (config) #ip access-list standard RDMIN-MGT
B2 (config-std-nacl) #permit host 172.16.1.2
B2 (config-std-nacl) fexit
B2 {config) g

Fuente: Elaborado por Diego Fabian Camargo

Figura 102. ACL con nombre a las lineas VTY R2
B2 ({config) #line woy 0 4

B2 {config-line) faccess—-class RADMIN-MET in

B2 {config-line) fexit

B2 (config) g

Fuente: Elaborado por Diego Fabian Camargo

Figura 103.Telnet a las lineas de VTY
B2 {config)fline wty 0 4

B2 {config-line) #transport input telnet
B2 {config-line) fexit

RZ {config) g

ESP 1001

Fuente: Elaborado por Diego Fabian Camargo

Figura 104. Verificacion que la ACL
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RZftelnet
Host: 172.1e.1.2
Trying 172.1€.1.2 ...Openficceso no autorizado. Comunguese con el administrador

User Access Verification

Password:
;zﬂ

ESP 1003

Fuente: Elaborado por Diego Fabian Camargo

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 27. Comando de CLI

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias Show ip access-list
recibidas poruna lista de
acceso desde la Ultima vez
gue se restablecié
Restablecer los contadores de ~ [Clear access-list counters
una listade acceso

¢ Qué comando se usa para Show ip interface s0/1/1
mostrar qué ACL se aplica a una
interfaz y la direccibnen que se
aplica?

Show ip nat translations
¢, Con qué comando se
muestran lastraducciones Nota: Las traducciones para la PC-
NAT? Ay la PC-C se agregarona la tabla
cuando la computadora de Internet
intentd hacerping a esos equipos en
el paso 2. Si hace ping a la
computadora de Internet desde la
PC-A o la PC-C, no se agregaran
las traducciones a la tabla debido al
modo de simulacion de Internet en
la red.

¢ Qué comando se utiliza para  Clear ip nat translation *
eliminarlas traducciones de
NAT dinamicas?

Fuente: Elaborado por Diego Fabian Camargo
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Figura 105. Lista de acceso desde la ultima vez
BE2gShow ip access-list
Standard IP access list ADMIN-MET

10 permit host 172.1€.1.2 (2 matchies))

nzg

Fuente: Elaborado por Diego Fabian Camargo

Figura 106. Restablecimiento de los contadores

B2gClear access—-list counters
nzg

Fuente: Elaborado por Diego Fabian Camargo

Figura 107. ACL se aplica a una interfaz

PR - O

Physical Config CLI Attributes

105 Command Line Interface

Clear access-1ist counters

Show ip interface si/1/1
Seriald/1/1 is up, line protocel is up (connected)
Internet address is 17 30

Broadcast address is 2 255
Rddress determined by setup command

MIU is 1500

Helper address is not set

Directed broadeast forwarding is disabled
Cutgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Poliey routving is disabled

Network address translation is disabled
WCCP Redirect outbound is disabled

WCCP Redireet exclude is disabled
——More—-




Fuente: Elaborado por Diego Fabian Camargo

Figura 108. Traducciones NAT

BEZ#Show ip nat translations
Rzg

ESP 1010

Fuente: Elaborado por Diego Fabian Camargo

Figura 109. Eliminacion de traducciones de NAT dindmicas

R2ZgClear ip nat translation *
nzg

Fuente: Elaborado por Diego Fabian Camargo
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CONCLUSIONES

Los protocolos de enrutamiento dinamicen OSPF y EIGRP funcionan con
|6gicas y métricas diferentes sin embargo permiten integrarse de forma sencilla
y funcionar de forma flexible y eficiente por medio de la técnica de
redistribucion de rutas en escenarios que requieran la coexistencia en medio
de éstos y otros protocolos, se observa una mas grande versatilidad de
configuracion en EIGRP.

Las técnicas de adicion de enlaces y control de redundancia de capa 2 son
subjetivamente complicados de llevar a cabo ya que se tienen que mantener
el control de distintas cambiantes entre los diversos puertos y grupos que
participan en asociaciones de diversos enlaces redundantes, se deberia tener
particular cuidado en garantizar la compatibilidad de fronteras entre switches
capa 2 y switches multinivel, generalmente es necesario asegurar una
completa coherencia de fronteras de switchport no solo para el establecimiento
de agrupaciones en interfaces fisicas en EtherChannel L2 y L3, sino para que
también resulte optimo y légico el control de loop por medio de la configuracion
de puentes raiz de Spanning-tree, empero esto no es mas grande problema si
se cuenta con un conveniente entrenamiento en técnicas de troubleshooting
gue identifiqguen un potencial problema y puedan obtener como consecuencia
redes con bastante buenas prestaciones.

Al configurar una VLAN en un switch es fundamental considerar que éstas
comparten el ancho de banda, por esto se necesitan medidas de estabilidad
extras como la asignacion de un nimero de VLAN nativo exclusivo a los
puertos de enlace troncal, definir las VLAN a mover sobre los enlaces
troncales, desactivar el protocolo de enlace troncal VTP, de lo opuesto tienen
gue configurarse su dominio de administracion.
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