SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

MARIBEL ESTHER ACOSTA DONADO

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA DE SISTEMAS
SANTA MARTA

2021



SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

MARIBEL ESTHER ACOSTA DONADO

Diplomado de opcion de grado presentado para optar el
titulo de INGENIERA DE SISTEMAS

ASESOR:
Ing. JAVIER RICARDO VASQUEZ

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA DE SISTEMAS
SANTA MARTA

2021

2



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

Santa Marta, 20 de octubre de 2021



AGRADECIMIENTOS

El presente trabajo, fue realizado con direccionamiento de docente y
apoyo de mis comparieros, a los cuales quiero agradecerles por su tiempo,
dedicacion, lo cual hizo posible la realizacion de esta investigacion.
Gracias por su apoyo y por siempre velar por el buen manejo dentro del
desarrollo de mis actividades.

Agradecerles a mis padres por todo ser soporte durante todos mis afios de
estudios, por siempre estar presente e incentivarme a seguir adelante.

A mis hijas por ser parte importante de mi vida, por su andamio en todo este
proceso, por su inspiracion, ayuda, compromiso y tiempo.

A mi esposo por ser parte esencial dentro de todo este proceso, que de una
u otra forma es mi suefio.

A Dios por brindarme la vida, permitirme llegar a este punto y disfrutar cada

peldafo de esta.



CONTENIDO

NOTA DE ACEPTACION 3
AGRADECIMIENTOS 4
CONTENIDO 5
LISTA DE TABLAS 6
LISTA DE FIGURAS 7-8
RESUMEN 9
ABSTRACT 10
DESARROLLO DEL PROYECTO 13-76
Escenario 1 13-23
Escenario 2. 24 -76
CONCLUSIONES 77

BIBLIOGRAFIA 78



LISTA DE TABLAS

Tabla 1. Direccionamiento LAN. .. ... 14

Tabla 2. Configuracion R_1 .........ccoiiiiiiiiieieese e 15-16
Tabla 3. ConfiguraCiON S 1 ......c.cocvoiiiiiiicc e e 18

Tabla 4. PC_A Network configuracion ... 20

Tabla 5. PC_C Network configuracCion ............ccccooeiieiiiie e 22

Tabla 6. Comandos de configuracion routers y switChes..........cccoccoiiiiiiciceenn 25

Tabla 7. Direccionamiento de la computadora de internet... .........c.cccooevveiiiienen, 29

Tabla 8. Configuracion de R1L..........cocoiiiiiiiieee e 30-31
Tabla 9. Configuracion de R1L..........cccccooiiiiiiiiieic e 32-33
Tabla 10. Configuracion de R3...........cooiiee e 35-36
Tabla 11. Configuracion de S1..........cccciiiieiiiiec e 38
Tabla 12. ConfiguracCion de S3..........cco i 40
Tabla 13. Tabla de pruebas de conectividad de lared ...........cccccevveiiiiie i, 42
Tabla 14. ConfiguracCion S .........cccceiiieiiiicciece e 44 — 45
Tabla 15. ConfiguracCion S3 ... 47 — 48
Tabla 16. Configuracion de R1L...........cccoiiiiiiiie i 50
Tabla 17. Tabla de conectividad de la red...........ccccooiiiiiiiiiiii 52
Tabla 18. Configuracion de OSPF €N R1.......cccocoiiiiiii i 54
Tabla 19. Configuracion de OSPF €N R2 ..o 56
Tabla 20. Configuracion de OSPFV3 €N R2........cccccoiiiiciiee e 58
Tabla 21. Tabla de respuestas OSPF ... ... 60
Tabla 22. Configuracion de DHCP paravian 21y 23 en R1........ccccocvvveveiievecnene, 62
Tabla 23. Configuracion NAT estéatica y dinAmicaen R2... ..o 64 — 65
Tabla 24. Tabla de pruebas dhCp y Nat........ccccooveiiciiiccc e 67
Tabla 25. Configuracion NTP en R2... ... 71
Tabla 26. Configuracion para restringir acceso vty en R2........ccccccevveveeveiicvineenenn 73
Tabla 27. Tabla de muestras comandos CLI ... 75



LISTA DE FIGURAS

[T U I =Yo7 =T = 1 o R USSR 12

FIQUIa 2. SUDNELEO. ... e 13

Figura 3. Configuracion de RL - A ..o e 15

Figura 4. Configuracion de RL —B ... 16

Figura 5. ConfiguracCion de ST ... 18

Figura 6. Configuracion de PC_A ...t s sre s 19

Figura 7. Comando IPCONFIG /ALL €N PC_A ... .. 20

Figura 8. Configuracion de PC_B........ccooiiiiiiiiiiiiiee et 21

Figura 9. Comando IPCONFIG /ALL €N PC_B.......cccooiiiiiiiieiciiisesee s 22

FIgura 10. ESCENAIIO 2... ..cociiiiiiieie ittt 23

Figura 11. Iniciar y reCcargar R_L ...t 25

Figura 12. Iniciar Y reCargar R_2.........ooouiiiiiiii it e e e eaa e 25

Figura 13 Iniciar y recargar R_3 ......ccoo it sna e 26
Figura 14. IniCIar Y reCargar S_L.......ccccoiiiii ittt st st sre e 26
Figura 15. INICIAr Y reCargar S_3.......cccceieiiieieeiiiieie e se st ae et sae st sneesaesteseeseeeees 27
Figura 16. Configuracion del Servidor WED..........ccccccoviiiiiiiieceeic e 28
Figura 17. Configurar R_T ... o 30
Figural8. Configuracion de PUErOS R_ 2. st 33
Figura 19. Configuracion de puertosS R_3.......cccoo i 36
Figura 20. ConfiguraCion de S L.t 38
Figura 21. ConfiguraCion de S 3.t 40
Figura 22. Ping de R1 @ R2 SO/0/0... oottt 41
Figura 23. Ping de R2 @ R3 SO/0/T ... oo 42
Figura 24. Ping de PC de internet a Gateway predeterminado ............ccccceeeveviivinennenne. 42
Figura 25. Configuracion de las vian @n'S_1.......ccocociiiiiiniiniiceesee s 44
Figura 26. Configuracion de la vian 99.............uuiiiiiiiiiiiie e 44
Figura 27. Configuracion del gateway predeterminado............cccccevviviveveiiiecveie s 45
Figura 28. Troncalizacion de los puertos fO/3 y fO/5. .. ... 45
Figura 29. Asignacion del puerto f0/6 ala vlan 21...........cccccocevviiiiieeicc e 45
Figura 30. Configuracion de las vian €n'S_ 3. 47
Figura 31. Configuracion de l[a vlan 99...........ccoooo i 47
Figura 32. Configuracion del gateway predeterminado.............ccoooevrerineinennenseneeeas 48
Figura 33. Troncalizacion del puertos fO/3... ... 48
Figura 34. Asignacion del puerto fO/18 ala vlan 23..........c.cccoveiiiiiinieee e 48
Figura 35. Configuracion de las subinterfaces en GO/1...........cccoeeviiieiiciiecvc e 50
Figura 36. Ping de S1 a R1 direccion vIan 99 ... 51
Figura 37. Ping de S3 a R1 direccion vlan 99 ... 52
Figura 38. Ping de S1 a R1 direccion vIan 21 .........ccccooiveiiiineiiiesese s 52
Figura 39. Configuracion de OSPF €N R1... ..o s 54
Figura 40. Configuracion de OSPF enN R2........cccoiiiiiiiiicc et 56



Figura 41. Configuracion de OSPF €N R3.........uiiiiiiiiiiiiiieee e 58
Figura 42 Informacion de OSPF ... ... 60
Figura 43. Configuracion de DHCP y NAT para IPv4. ..., 62
Figura 44. Creacion de la BD con cuenta de usuario 10cal............ccccoevieineiiciicncnnne 64
Figura 45. Asignacion de la interfaz interna y externa para NAT estatica..................... 64
Figura 46. Definicién de pool de direcciones ip publicas utilizables...............cc.cccvene.e. 65
Figura 47. DHCP PAra PC_A.. ..ot 66
Figura 48. DHCP Para PC _C ..ottt sttt 67
Figura 49. PINg de PC_A @ PC _C ..ottt s 67
Figura 50. Prueba de conexion @ INEINEt ... 68
Figura 51. Verificacion de NTP €N RT... et 69
Figura 52. Verificacion de NTP €N R2... ..ot 70
Figura 53. Configuracion, aplicaciéon y acceso por telnet a las lineas vty... ................. 71
Figura 54. Funcionamiento de ACL........ccciii e 72
Figura 55. Coincidencias recibidas. ... e 72
Figura 56. Restablecimiento y controladores de ACL... ... 74
Figura 57. Interfaces ACL y direccion NAT donde aplica... .......ccooevevieeieniieeceseeee, 74
Figura 58. VerificaCion NAT ... e 75
Figura 59. Eliminacion de NAT diNAmICA... ....ccccooiriiiiiiiieee e 75



GLOSARIO

Router: Un rater, enrutador, o encaminador, es un dispositivo que permite
interconectar computadoras que funcionan en el marco de una red. Su
funcion es la de establecer la ruta que destinara a cada paquete de datos
dentro de una red informética.

Hosts: El término host o anfitrion se usa en informatica para referirse a las
computadoras u otros dispositivos conectados a una red que proveen y
utilizan servicios de ella

comando ping: El comando ping se usa para determinar el estado de un
host remoto. Al ejecutar el comando ping, el protocolo ICMP envia al hostun
determinado datagrama para solicitar una respuesta. El protocolo ICMP se
ocupa de los errores en las redes TCP/IP. ... En esta sintaxis, host
corresponde al nombre del host remoto.

Telnet: Telnet es el nombre de un protocolo de red que nos permite
acceder a otra maquina para manejarla remotamente como si estuviéramos
sentados delante de ella. También es el nombre del programa informético
gue implementa el cliente.

banner motd: El comando banner motd requiere el uso de delimitadores
para identificar el contenido del mensaje de aviso. El comando banner motd
va seguido de un espacio y un caracter delimitador. Luego, se ingresan una
0 mas lineas de texto para representar el mensaje del aviso.



RESUMEN

El ejercicio que se va a desarrollar costa de un disefio de una red pequeiiaque
consta de dos computadores, un routers y un swicth. Después de realizadas las
conexiones preestablecidas se deben generar las configuraciones respectivas
de cada uno de los dispositivos seleccionando de primera instancia sus IPs
respectivas , y sus mascaras respectivas , primero se toma el router dado que
este dispositivo es el que contiene las configuraciones mas complejasy es el
encargado de gestionar el trafico , se le cambia el nombre, y se le da
contrasefias de accesos tanto al modo privilegiado como a la consola y se
genera un nombre de usuario también acompafado de un banner de inicio ,
luego de generar las configuraciones de este tipo se realiza los encapsulados a
tus respectivos puertos conectados y al final de todo el proceso de encripta la
clave para mayor seguridad . pasado esto se configura el swicth dandole
también un nombre, y sus claves respectivas y dominios, también se le agrega
un banner, seguido de esto se genera la vlan para generar la configuracion de
los computadores, ya que a estos solo les corresponde agregar sus IP y verificar
gue las comunicaciones estén correctamente llegados a este paso y verificando

gue las configuraciones sean las correctas se finalizara la practica.

Palabras Clave: Conexiones, swicth, Configuraciones, Redes, router, dominios.
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ABSTRACT

The exercise to be developed costs a small network design consisting of two
computers, a router, and a switch. After making the pre-established
connections, the respective configurations of each of the devices must be
generated by first selecting their respective IPs, and their respective masks, first
the router is taken since this device is the one that contains the most complex
configurations and is the person in charge of managing the traffic, the name is
changed, and access passwords are given to both the privileged mode and the
console and a user name is also generated accompanied by a start banner, after
generating the configurations of this type is encapsulated to your respective
connected ports and at the end of the whole process the key is encrypted for
greater security. After this, the swicth is configured also giving it a name, and
their respective keys and domains, a banner is also added, followed by this the
vlan is generated to generate the configuration of the computers, since they only
have to add their IP and verify that the communications are correctly reached at
this step and verifying that the settings are correct, the practice will be

completed.

Keywords: Connections, swicth, Configurations, Networks, router, domains.
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INTRODUCCION

Este trabajo busca llevar a la finalizacion de nuestro curso de redes llevando
nuestros conocimientos adquiridos a un texto que pueda comprender todo lo
gue se ha aprendido hasta ahora, dandonos dos modelos de redes los cuales
se requiere hacer sus configuraciones respectivas, esto nos llevara a poner en
practica los conocimientos y configuraciones aprendidos durante el trascurso
de esta catedra.

Con esto se busca demostrar que el conocimiento adquirido es consecuente
con el mundo real.
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DESARROLLO DEL PROYECTO

1. ESCENARIO 1

En este primer escenario se configuraran los dispositivos de una red pequefia.
Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas.

El router y el switch también deben administrarse de forma segura.

El escenario 1 se buscan los siguientes objetivos:

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red
propuesta.

Parte 4: Configurar los ajustes basicos de seguridad en el R1 y S1

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

1.1 PARTE 1: En esta parte se construye el modelo de la figura 1 que
corresponde a la conexién de dos computadores, un router y un swicth.

Figural. escenario 1

. —
e 1% & =
ﬁ_‘ 2960-24TT ISR 4331 FCFT
FC A 5.0 R_1 PC_E

Fuente: Propia
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1.2 PARTE 2: Se desarrolla el cuadro donde se dan las direcciones ip
correspondientes para cada LAN usando los ultimos digitos de la cedula para
completar la direccion ip , estas direcciones ip tienen una mascara de ipv4 del
tipo 255.255.255.0

Tabla 1. Direccionamiento LAN

Item Requerimiento

Direccion de Red 192.168.18.0
Requerimiento de host Subred LAN1 192.168.18.100
Requerimiento de host Subred LAN2 192.168.18.50

R1 GO0/0/1 192.168.18.101
R1 GO0/0/0 192.168.18.51
S1SVI 192.168.18.102
PC-A 192.168.18.199
PC-B 192.168.18.59

Fuente: Propia

Figura 2. Subneteo

 sUeNETEOEscEmRIOr

192.168.82.0

Subred No| Direccién | Mascara |1ra IP valida|Ultima valida| Broadcast No de hosts
1 192.168.82.0 /25 |192.168.82.1]92.168.82.12192.168.82.121 100 \
2 192.168.82.128 /26  92.168.82.12992.168.82.190192.168.62.191 50 \

H|IIII .

Hojal ® [

Fuente: Propia



1.3 PARTE 3:

Para el paso 3 se configuran las ip de cada dispositivo haciendo uso de los
datos anteriormente establecidos

PARTE 1: CONFIGURAR LOS AJUSTES BASICOS
en este paso se dan las configuraciones de seguridad tanto para el router como
como para el swicth.

Tabla 2. Configuracion R_1

Tarea Especificacion
Desactivar la busqueda Router>
DNS Router>enable

Router# configure terminal
Router(config)#no ip domain-lookup

Router(config)
Nombre del router Router(config)#hostname R1
R1(config)#
R1(config)#ip domain-name ccna-lab.com
R1(config)#
Contrasenfa cifrada para R1(config)#enable secret ciscoenpass
el modo EXEC R1(config)#

privilegiado
Contrasefia de acceso a
la consola

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#

Establecer la longitud
minima para las
contrasefas

Crear un usuario
administrativo en la
base de datos local
Configurar el inicio de
sesioén en las lineas

VTY para que use la
base de datos local

Configurar VTY solo
aceptando SSH

R1(config)#security passwords min-length 10
R1(config)#

R1(config)#username admin password
adminlpass

R1(config)#

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

R1(config)#

R1(config)#line vty 0 15
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

R1(config)#
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R1(config)#service password-encryption
de texto no cifrado R1(config)#
Configure un MOTD R1(config)#banner motd # *** CCNA - Acceso
Banner restringido *** #
R1(config)#

Configurar interfaz R1(config)#interface gigabitEthernet 0/0.1
GO0/0/0 R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#description Vlan2 Bikes
R1(config-subif)#ip address ip correspondiete
255.255.255.

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#
Configurar interfaz R1(config)#interface gigabitEthernet 0/0/1
G0/0/1 R1(config-subif)#encapsulation dot1Q 2

R1(config-subif)#description Vlan2 Bikes
R1(config-subif)#ip address ip correspondiete
255.255.255.

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#

Generar una clave de R1(config)#

cifrado RSA R1(config)#crypto key generate rsa 1024
R1(config)#do wr
R1(config)#exit

Fuente: Propia

Figura 3. Configuracion R_1 - A

B Rt - [m] >

Physical Config __CLI Adtributes

105 Commarny d Line Interface

SLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state ©o up

SLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up
1 aut

eeeeeeeeeeeeeee

Fazp.m.

./ 20°C Soleado ~ ESP 11252021

Fuente: Propia
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Figura 4. Configuracion R_1 - B

Fuente: Propia
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L m| ps
Physical Config CLI Attributes
—
105 Command Line Intsrface
no ip domain-lookup ~
ip domain-name ccna-lab.com
'
'
spanning-tree mode pwst
'
'
'
'
!
!
interface CigabitEchernetd/d
ip address 152.1€8.82.1 25§
duplex auto
speed autc
!
interface GigabitEIthernetd/l
ip address 1392.1€8.8
duplex auto
speed auto
'
interface Vlanl
no ip address
shutdown
!
ip classless
'
ip flow-export version §
'
'
!
banner motd “CELl accesc a personal no autorizade es restringido~C
'
'
—-Moze—- | hd
Chrl+F6 to exit CLI focus Copy Paste
[ Top
3:46 p. m.
20°C Soleado -~ ESP
11272021 D




Tabla 3. Configuracion S_1

Tarea Especificacion

Desactivar la busqueda
DNS.

Nombre del switch
Nombre de dominio

Contrasefia cifrada para el
modo EXEC privilegiado
Contrasefia de acceso a la
consola

Crear un usuario
administrativo en la base
de datos local

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

texto no cifrado
Configurar un MOTD
Banner

Generar una clave de
cifrado RSA

Configurar la interfaz de
administracion (SVI)

Configuracion del Gateway
predeterminado

Switch>
Switch>enable
Switch#configure terminal
Switch(config)#no ip domain lookup
Switch(config)#
Switch(config)#hostname S1
S1(config)#

S1(config)#ip domain-name ccna-lab.com
S1(config)#

S1(config)#enable secret ciscoenpass
S1(config)#

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit
S1(config)#username admin password
adminlpass

S1(config)#

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit
S1(config)#

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit
S1(config)#

S1(config)#service password-encryption
S1(config)#

S1(config)#banner motd # *** CCNA -
Acceso restringido *** #

S1(config)#

S1(config)#crypto key generate rsa 1024
S1(config)#

S1(config)#

S1(config)#interface Vlan4

S1(config)#

S1(config)#ip default-gateway 192.168.39.2
S1(config)#do wr

Building configuration...

[OK]

18



S1(config)#

Fuente: Propia

Figura 5. Configuracion S_1

LN - m}

Physical ~ Config _CLI_ Atributes

105 Command Line Interface

TLINEFRCIC-5-UFDOWN: Line p! I on L Tanl, State toO up
SLINK-5-CHANGED: Interface GigabitEthernes0/l, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface CigabitZthernet0/l, changed state to up
El acceso al router es restringido. Solo personal autorizado

S1>ENABLE
Password:

Password:

Password:

Sl#show run

Building configuration. ..

Current configuration : 1345 bytes

!

versicn 15.0

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname 51

'

enable password 7 0822455DORLE0€181C1BODLT3S
!

no ip domain-lookup
ip domain-name cena-lab.com
'

username admin privilege 1 password 7 082048430017540713181F

—-More—- |

v

Ctl+F6 to et CLI focus

[ Top

3:55p. m.

16°C Parc.soleado -~ ESP 1/12/2021

Fuente: Propia
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PASO 2. CONFIGURAR LOS EQUIPOS

Configure los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre las configuraciones de red del host con el comando
ipconfig /all.

Tabla 4. PC-A Network Configuracion

PC-A Network Configuracion
PC-A
FE80::20A:41FF:FE33:K856
192168182
Mascara de subred 255.255.255.0

Gateway 192.168.18.1
determinado

Fuente: Propia

Figura 6. Configuracion PC_A

¥ pca - ] X

Physzical Config Desktoa Pragramming Attributes

IP Configuration m

Interface FastEthernetl >

IP Configuration

(O DHEP ®) Static

|Pvé Address |192 168.18.2 |
Subnet Mask |255.255.255.1 28 |
Drefault Gateway |192.1 68.62.1 |
DS Server |U.U.U.U |

IPE Configuration

() Automatic @) Static
P& Address [ 4]
Link Local Address |FEBD 240:BFF-FEES:ERIC

Drefault Gateveay |

DNS Server |

802.1%

[ Use B02.1% Secuity

Authentication D& >
Username W

Password

[ Top
T <

641 p. m.

15°C Parc. nublado -~ ESP 3041172021

Fuente: Propia
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Figura 7. Comando IPCONFIG /ALL en PC_A

¥ pca — O x

Physical  Corfig _Desklop  Frogiamming  Aftibutes

[ Tap

: 404 p. m.
16°C Parc. soleado -~ ESP 1/12/2021 (]

Fuente: Propia
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Tabla 5. PC-C Network Configuracion

PC-B Network Configuracion

Descripcion PC-B
Direccion fisica 0004.9AAC.3BC1
Direccion IP 192.168.18.59
Mascara de subred 255.255.255.0
Gateway determinado 192.168.18.50

Fuente: Propia

Figura 8. Configuracion de PC_C
B pcc - ] X

Physical Config DesktoE Pragramming Attributes

IP Canfiguration

Interface | FastEthemetD ~ ‘

IP Configuratian

() DHCP @ Static

IPvé Address |1 92.168.18.130 ‘
Subnit M ask |255.255 256192 ‘
Diefault Gatewap |1 92.168.18.129 ‘
DNS Server |DDDD ‘

IPvE Configuration

() Automatic ® Static
IPyE Address [ | ]
Link Local Address |FEEU 290 21FF:FE45:45E2

Default Gateway |

DNS Server |

8021

[ Use 802.1% Security

Authentication MDE d
Username

Password

[T

. 6:43 p. m.
o ° Fal
15°C Parc. nublado ESP 2001172021 %

Fuente: Propia

22



Figura 9. Comando IPCONFIG /ALL en PC_B

¥pce - ] *

Phyzical Config DesktoE Programming Attributes

nand Line 1.0

[ Tep

3 413 p.m.
16°C Parc. soleado ~~ ESP 171272021 (]

Fuente: Propia
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2. ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de
routing dindmico OSPF, el protocolo de configuracién de hosts dinamicos
(DHCP), la traduccién de direcciones de red dinamicas y estaticas (NAT),
listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante
los comandos comunes de CLI.

Figura 10. escenario 2

209.165,200.233 e LN
i\ 2001:DBSACAD:A: 1/64 efiniciones de
Server-PT
Setuidonde ntered 12;&;31\5;32 WLAN Dirteccian IPvd Nombre
209.165.200.238
ADREALAD AR et T3 El 192 160.21.0024 Cortabilidad
172 ! 23 192.168.23.0/24 Ingenieria
1 99 Administracis
2001 DBSACAD 1264 00- DEB Amn P 192.168.99.0/24 ministracisn
LoD \I\
;
= p Lo 192168 4.0 /24
y f‘i Lo 192 168.5.0 /24
11 Lof: 192 168.6.0 /24
0SPF Al 134 Lo7: 2001:DES-ACAD:3:1/64
L =3 ] B3
. I . Troncal §
192.168,99.2 — : 192168933
2962477 296082477
s si3
| T I VLeN 23
- '
A Q/
Pr-PT Pr.pT

|. Realtiméfjlllfh.

G " i = &= i " NGENG NG D Fire Last Status  Source Destination  Type Caolor  Time[sec] Pe
11941 | 2901 | 2911 | 81910/ BLOHGW | B2% 1240 | PrRoses FREmgy | 184 3 = Servidor de Intemnet R_2 IChMP 0.000
> LE Delete
> -
Toggle PDLU List Wwindow
Router-PT-Empty <

Fuente: propia
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PARTE 1: INICIALIZAR DISPOSITIVOS

Paso 1: Inicializar y volver a cargar los routers y los switches.

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tabla 6. Comandos de configuracion de los Routers y Switches

Fuente: propia

Configuracion Routers R1, R2 y R3
Router>

Router>enable

Router# erase startup-config Continue?
[confirm] [Enter] [OK]

Erase of nvram: complete

Router#

Configuracion Routers R1, R2 y R3
Router# reload

Proceed with reload? [confirm] [Enter]
Router>

Configuracion Switches S1y S2
Switch#

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm] [Enter]
OK

EErage of nvram: complete Switch#
Configuracion Switches S1y S2
Switch#

Switch# reload

Proceed with reload? [confirm] [Enter]
Switch>

Switch#

Switch#show vlan brief

Switch#
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Figura 11. Iniciar y recargar el R_1

15°C Lluvia ligera ~~ ESP

Fuente: Propia
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2971172021

¥R - [m] x®
Physicsl  Config _CLI_ Attributes
108 Command Line Interface
~
ALINEZPROTO-5-UBDOWN: Line protocol on Interface GigabitZthernesO/l.23, changed stase to
up
ALINEPROTO-S-UBDOWN: Line protocol on Interface GigabitEthernetO/1.55, changed state to
up
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up
ALINEPROTO-S-UBDOWN: Line protocol on Interface Serial0/0/0, changed state to up
11:14:01: $0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serialo/0/0 from LOADING ©o FULL,
Loading Done
se prohbe el acceso no autorizado
User Access Verification
Passwora:
Rl>enable
Password:
Rlgzerase startup-config
Zrasing the nvram filesystem will remove all configurasion files! Concinue? [confirml
oK1
Erase nvram: complete
AS¥S-7-NV_BLOCK_INIT: Initialized the gecmstry of nvram
Rlgreload
Proceed with relsad? (esnfirml
System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (£fcl)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.
Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO1981/KS platform with 524288 Kbytes of main memory
Main memory is configured to €4/-1(On-board/DIMMO) bit mode with ECC disabled
v
Clil+F6 to et CLI facus Copy Paste
[ Tep
704 p. m.
o il ~ ESP
15°C Lluvia ligera s ]
¥ R2 - [m] >
Physical ~ Config _ CLI_ Athibutes
105 Command Line Interface
~
SLINK-S-CHANGED: Interface Serial0/0/0, changed state ©o up
SLINK-S-CHANGED: Interface Serial0/0/1, changed state ©o up
4LINEPROTO-S-UPDOWN: Line protessl on Interface GigabitZthernsz0/0, changed state to up
4LINEPROTO-S-UPDOWN: Line protocol on Interface Serialo/0s1, changed state ©o up
LLINEDROTO-S-UBDOWN: Line protocol on Interface Serial0/0/0, changed state ©o up
11:13:04: SOSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on SerialS/0/0 from LOADING to FULL,
Loading Done
SLINK-3-UBDOWN: Interface Serial0/0/0, changed state to down
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed stase 5o down
11:1€:10: $OSEF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 £rom FULL to DOWN,
Neighmer Down: Interface down of detached
e prchibe =l access ne autezizade
User Access Verification
Passuord:
R2>enable
Password:
R2serase startup-config
rasing the nvram filesystem will remove all configuration files! Continue? [confirml
[oR]
Erase of nvram: complete
SS¥S-7-NV_BLOCK_INIT: Initialized the geomesry of nvram
2ereloa -
CHl+FE to it CLI facus Copy Paste
[ Ter
3p.m.

o




Figura 13. Iniciar y recargar el R_3

¥R3 - [m] x

Physical  Config __CLI_ Attributes

105 Command Line Intertace

A summary of U.5. laws governing Cisco cryptographic products may be found at: ~
http://wuw_cisco. com/wwl/export/crypto/tool/stqrg. html

If you require further assistance please contact us by sending email to
exportloisco.com.

Cisco CISCOLS41/KS (revision 1.0) with 451520E/32768K bytes of memory.
Processor board ID FTX1S2400KS

Gigabit Ethernet interfaces

Low-spesd serial(sync/asvne) netwerk interface(s)

DREM configuration is €4 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

249856K bytes of ATA System Compact¥lash 0 (Read/Write)

oo

Press RETUBN to get started!

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

®LINEPROTO-5-UPDOWN: Line protocol on Inte:
Se prohbe el acceso no autorizade

ce Serial0/0f1, changed state o up

User Rocess Verification

Password:
Password:

R3venable
Password

R3ferase startup-config

Erasing the nvram filesystem will remowve all configuration files! Continue? [confirm]

[CK]

rase of nvram: complate

®SYS-7-NV_BLOCK_INIT: Initialized the geometry of nwvram

R3sreload v

CHl+F6 to it CLI facus Copy Pasts

O Ton

7:19p.m.
15°C Luvialigera -~ ESP z =

29/11/2021
Fuente: Propia
Figura 14. Iniciar y recargar el S_1
s - O x
Physical ~ Config _ CLI_ Atibutes
108 Command Line Interface

SLINE:

ROTO-5-UPDOWN: Line protocsl on Interface FastEthernet0/5, changed state o up

EPROTO-5-UPDOWN: Line protoscl on Interface Vlans9, changed state to up

E /€, changed state to up

protocol on Interface Fas

Sthernet0/€, changed state To up

I E /%, changed state o up
SLINZPROTO-S-UPDOWN: Line protocsl on Interface FastZthernet0/3, changed state ©o up
SLINK-3-UPDCWN: Interface FastEthernetd/S, changed state to down

SLINZPROTO-S-UPDOWN: Line protocsl on Interface FastZthernmet0/S, changed state to down
Se prohbe el acceso no autorizads

User Access Verification
Password:

Sl>enable
Password:

Slierase start-up config

% Invalid input detected at '~' marker.
Slierase startup-config

rasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

45Y5-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Sizrelca >

CirleFE to exit CLI focus Copy Paste

O Top

FEpm

° el ~
15°C Lluvia ligera B

Fuente: Propia
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Figura 15. Iniciar y recargar el S_3

O 1ep

LK) - x
Physical  Config LUl Attibutes
—
105 Command Line Interface
Copyright (o) 158€-201% by Cisco Systems, Inc. '~
Compiled Wed 2é-Jun-13 02:43 by mnguyen
Press RETURN to get started!
&LINK-3-UPDOWN: Inte ce Vlan®3, changed state to down
ALINK-5-CHANGED: Interface VlanSs, changsd stats to up
$LINK-§-CHANGED: Interface FastEthernes(/13, changed state to up
4LINZFROTO-S-UPDOWN: Line protocol on Interface Fastthernet0/13, changed state to up
$LINK-§-CHANGED: Interface FastEthernes(/3, changed state to up
ALINZFROTO-S-UPDOWN: Line protocol on Interface FastIthernst0/3, changed state to up
&LINEPROTO-5-UPDOWN: Line protocol on Interxface Vlan®9, changed state to up
Se prohbe el acceso no autorizade
User Access Verification
Password:
S3>enable
Password:
S3gerase startup-config
Erasing the nvram filesystem will remove all configuration files! Convinue? [confirm]
[OK]
Erase of nvram: complete
&5YS-7-NV_BLOCK_INIT: Initialized the geometry nvram
S3greloa hd
CHl+F8 to exit CLI focus Copy

729 p.m.
29/11/2021

15°C Lluvia ligera ~ ESP

Fuente: Propia
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PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS

PASO 1: CONFIGURAR LA COMPUTADORA DE INTERNET
Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacién de las direcciones IP, consulte la topologia)

Tabla 7. Direccionamiento de la computadora de Internet

Elemento o tarea de

configuracion Especificacion

Direccioén IPv4

Mascara de subred para

IPv4

Gateway predeterminado 209.165.200.225
Direccion IPv6/subred

Gateway predeterminado 2001:DB8:ACAD:2::1
IPv6

Fuente: Propia

Figura 16. Configuracion servidor web

¥ Servidor de Internet - o *

Physical  Config  Services Deskiop | Programming _ Allrbutes

Q) DHCP @ Static

(203185200238 |
285255 255 248 |
|
|

[209185.200.233

(o000

(®) Static
[2001-DB8ACAD A 38 | 7 [6s

|FE80: 230 21FF-FECE: 7748
2001088 ACAD-A:1

802 1%
[ Use 8021 Seouity
Authentication MDS

Usemame

O Tap

737p.m

[ o i
4 15°C Lluvialigera ~ ESP i [}

Fuente: Propia
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PASO 2: CONFIGURAR R1

Tabla 8. Configuracion de R1

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup
Router>enable

Router# configure terminal
Router(config)#hostname R1
R1>enable

R1# configure terminal
R1(config)# enable secret class
R1(config)#exit

R1>enable

R1# configure terminal
R1(config)# line console 0
R1(config-line)# password cisco
R1(config-line)# login
R1(config-line)# exit
R1(config)#exit

R1#configure terminal
R1(config)#line vty 0 4
R1(config-line) #password cisco
R1(config-line)# login
R1(config-line)#exit

R1(config)#

R1(config)#service password-encryption
R1(config)#exit

R1#configure terminal

R1(config)# banner motd # *** Se prohibe el acceso
no autorizado *** #

R1(config)# exit

R1(config)#
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R1#config t

R1(config)#interface serial 0/0/0
R1(config)#description Conexion a R2
R1(config)#ip address 172.16.1.1
255.255.255.252

R1(config)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config)#clock rate 128000

R1(config)#no shutdown

R1(config)#exit

R1#config t

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2
R1(config)#ipv6 route ::/0 2001:DB8:ACAD:1::2
R1(config)#exit

Nota: Todavia no configure GO/1

Fuente: Propia

Figura 17. Configurar R_1

L — O b

Physical  Corfig _ CLI_ Alibutes

105 Command Line Interface

Rl#configure terminal ~
Enter configuration commands, one per line. End with CNTL/Z.
Rl(config) #no ip domain-lookup

21 (config) #hostname R1

2l {config) fenable secret class

2l lconfig)#line console 0

Rl (config-line)#password cisco

Rl (config-line)#login

Rl (config-line)fexit

Rl{config)#line vty 0 4

Rl (config-line)#password cisco

Rl (config-line)#login

Rl (config-line)fexit

21 (config) #service password-encryption

Rl (config) #hanner motd # **4 Se prohbe el acceso no autorizado 44 8
21 (config) ginterface serial 0/0/0

Rl (config-if) #ip address 172.16.1.1

% Incomplete command.

2l (config-if) #285.285.255.282

% Invalid input detected at '~' marker.

Rl (config-if) #ip address 172.1€.1.1 255.255.255.252
Rl (config-if) #ipvé address 2001:DB8:ACAD:1::1/64

Rl {config-if) #clock rate 128000

Rl (config-if) #no shutdown

SLINE-5-CHABNGED: Interface Serial0/0/0, changed state to down
21 (config-if) fexit

2l(config) #ip route 0.0.0.0 0.0.0.0 172.16.1.2

2l (config) #ipvé rouse ::/0 2001:DBS:ACAD:1::2

21 (config) gexit

Rlg

$5¥5-5-CONFIG_I: Configured from console by console

v
Chk+FE to exit CLI facus Copy Paste
O Tep
. &16p. m.
; 3 o
? 14°C Parc. nublado R oy (]

Fuente: Propia
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PASO 3: CONFIGURAR R2

Tabla 9. Configuracion de R2

Router>enable Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Router>enable

Router# configure terminal
Router(config)#hostname R2
R2(config)#exit

R2>enable

R2# configure terminal

R2(config)# enable secret class
R2(config)#exit

R2>enable

R2# configure terminal

R2(config)# line console O
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

R2(config)#

R2#configure terminal
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)# login
R2(config-line)#exit

R2(config)#

R1(config)#service password-encryption
R1(config)#exit

No aplica (El escenario simulado en Packet Tracer no
permite la insercién del protocolo HTTP).

R2(config)#

R2(config)#ip http server

N

% Invalid input detected at "' marker.

R2(config)#exit
R2#

R2# configure terminal
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R2(config)# banner motd # *** Se prohibe el acceso
no autorizado *** #

R2(config)# exit

R2#config t

R2(config)# interface serial 0/0/0

R2(config)# description Conexion a R1
R2(config)# ip address 172.16.1.2 255.255.255.252
R2(config)# ipv6 address 2001:DB8:ACAD:1::2/64
R2(config)# no shutdown

R2(config)# exit

R2#config t

R2(config)# interface serial 0/0/1

R2(config)# description Conexion a R3
R2(config)# ip address 172.16.2.2 255.255.255.252
R2(config)# ipv6 address 2001:DB8:ACAD:2::2/64
R2(config)# clock rate 128000

R2(config)# no shutdown

R2(config)# exit

R2#config t

R2(config)# interface gigabitEthernet 0/0
R2(config)# description Conexion Servidor
R2(config)# ip address 209.165.200.233
255.255.255.248

R2(config)# ipv6 address 2001:DB8:ACAD:A::1/64
R2(config)# no shutdown

R2(config)# exit

R2#

R2#config t

R2(config)# interface loopback 0

R2(config)# description Conexion Servidor Web
simulado

R2(config)# ip address 10.10.10.10 255.255.255.255
R2(config)# exit

R2#

R2#config t

R2(config)# ip route 0.0.0.0 0.0.0.0 172.16.1.1
R2(config)# ipv6 route ::/0 2001:DB8:ACAD:1::1
R2(config)# ip route 0.0.0.0 0.0.0.0 172.16.2.1
R2(config)# ipv6 route ::/0 2001:DB8:ACAD:2::1
R2(config)# ip route 0.0.0.0 0.0.0.0
209.165.200.238

R2(config)# ipv6 route ::/0 2001:BD8:ACAD:A::38

R2(config)# exit
R2#
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Figura 18. Configuracion de puertos de R_2

R2gshow ip interface brief
Interface IP-ARddress CK? Method Status Protocol
GigabitEthernet0/0 209.1€5.200.233 YES manual up up
GigabitEthernet0/1 unassigned YES NVRAM administratively down down
Seriald/0/0 172.16.1.2 YES manual up up
Seriald/0/1 172.1€.2.2 YES manual up up
Loopback0 10.10.10.10 YES manual up up
Vlanl unassigned YES unset administratively down down
z2|
Ctrl+FE to exit CLI focus Copy Paste
[ Top
| 842 p. m.

Fuente: Propia
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PASO 4: CONFIGURAR R3

Tabla 10. Configuracion de R3

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Router>enable

Router# configure terminal
Router(config)#hostname R3
R3(config)#exit

R3>enable

R3# configure terminal
R3(config)# enable secret class
R3(config)#exit

R3>enable

R3# configure terminal
R3(config)# line console 0
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit
R3(config)#

R3#configure terminal
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)# login
R3(config-line)#exit

R3(config)#

R3(config)#service password-encryption
R3(config)#exit

R3# configure terminal

R3(config)# banner motd # *** Se prohibe el
acceso no Autorizado *** #

R3(config)# exit

R3#
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R3#config t

R3(config)# interface serial 0/0/1
R3(config)# description Conexion a R2
R3(config)# ip address 172.16.2.1
255.255.255.252

R3(config)# ipv6 address 2001:DB8:ACAD:2::1/64
R3(config)# no shutdown

R3(config)# exit

R3#

R3#config t

R3(config)#interface loopback 4
R3(config)#description Interfaz virtual (para
pruebas, en este caso el 4)

R3(config)# ip address 192.168.4.1
255.255.255.0

R3(config)# exit

R3#

R3#config t

R3(config)# interface loopback 5
R3(config)# description Interfaz virtual (para
pruebas, en este caso el 5)

R3(config)# ip address 192.168.5.1
255.255.255.0

R3(config)#exit

R3#

R3#config t

R3(config)#interface loopback 6
R3(config)#description Interfaz virtual (para
pruebas, en este caso el 6)

R3(config)#ip address 192.168.6.1
255.255.255.0

R3(config)#exit

R3#

R3#config t

R3(config)#interface loopback 7
R3(config)#description Interfaz virtual (para
pruebas, en este caso el 7)

R3(config)#ip address 2001:db8:acad:3::1/64
R3(config)#exit

R3#

R3#config t

R3(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2
R3(config)#ipv6 route ::/0 2001:DB8:ACAD:2::2
R3(config)#exit
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R3#

Figura 19. Configuracion de puertos de R_3

R3>enable
Password:
R3gshow ip interface brief
Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES NVRAM administratively down down
GigabitEthernet0/1 unassigned YES NVRAM administratively down down
Serialn/0/0 unassigned YES NVRAM administratively down down
Seriald/0/1 172.16.2.1 YES manual up up
Loopback4 192.1e8.4.1 YES manual up up
Loopback5s 152.1€8.5.1 YES manual up up
Loopbacke 192.1€8.6.1 YES manual up up
Loopback7 192.1€8.7.1 YES manual up up
Vlianl unassigned YES unset administratively down down
R3¢
Ctrl+FE to exit CLI focus \ Copy ‘ ‘ Paste
[ Top
3 = 8:47 p. m,
14°C Parc. nublado A ESP 29/11/2021

Fuente: Propia
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PASO 5: CONFIGURAR S1

Tabla 11. Configuracion de S1

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#exit

Switch#

switch# configure terminal
switch(config)#hostname S1
S1(config)#exit

S1#

S1#configure terminal
S1(config)# enable secret class
S1(config)#exit

S1#

S1#configure terminal
S1(config)# line console 0
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit
S1(config)#exit

S1#

S1#configure terminal
S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)# login
S1(config-line)#exit
S1(config)#exit

S1#

S1(config)#service password-encryption
S1(config)#exit

S1#

S1#configure terminal
S1(config)#banner motd # *** Se prohibe el
acceso no autorizado *** #
S1(config)#exit

S1#
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Figura 20. Configuracion de S_1

LN —

Physical Config CLI Attributes

105 Command Line Interface

Hardware Board Revision Number : Ox01

Switch Ports Model SW Version SW Image

1s. C29€0-LANBASEKS-M

Cisco 105 Software, C29€0 Software (C29€0-LRNBRSEES-M), Version 15.
SOFTWARE (£cl)

Technical Support: http://www.cisco.com/techsupport

Copyright (o) l586-2013 by Cisco Systems, Inc.

Compiled Wed 26-Jun-12 02:45 by mnguyen

2)5E4, RELERSE

Press RETURN to get startced!

Switch>enakle

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $no ip domain-lookup

onfig) ghostname S1

Sl{config)$enable secret class

onfig)¢line console O

g-line)#password cisco

S1(config-line)#login

S1{config-line)gexit

Sl{config)#line vty 0 4

51(config-line)#password cisco
51 {config-line)$login

Sliconfig-line)fexit

Sl{config)#service password-encryption

Slico g)#banner motd # *** Se prohibe el acceso no autorizado *** §
SL(config) 4

Chrl+FE to exit CLI focus Copy

[ Top

Paste

Fuente: Propia

9:02 p. m.

14°C Parc. nublado ~ ESP 291172021
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PASO 6: CONFIGURAR EL S3
Tabla 12. Configuracion de S3

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#exit

Switch#

switch# configure terminal
switch(config)#hostname S3
S3(config)#exit

S3# configure terminal
S3(config)# enable secret class
S3(config)#exit

S3#

S3#configure terminal
S3(config)# line console 0
S3(config-line)# password cisco
S3(config-line)# login
S3(config-line)# exit
S3(config)#exit

S3#

S3#configure terminal
S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)# login
S3(config-line)#exit
S3(config)#exit
S3(config)#service password-encryption
S3(config)#exit

S3#

S3#configure terminal
S3(config)#banner motd # *** Se
prohibe el acceso no autorizado *** #
S3(config)#exit

S3#

Fuente: Propia
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Figura 21. Configuraciéon de S_3

LEE!

Physical Config CLI Altributes

105 Cammand Line Interface

Hardware Board Revision Number : 0x0l

TT-L 1s.

Cisco IOS Software, C25€0 Software
SOFTWARE [£cl)

—-Jun-13

Compiled Wed

Press

ETURN to get started!

Switchrenable
Switchfconfigure terminal

Switch(config)#no ip domain-lookup
Switch(config) #hostname 53

onfig) fenable secret class

onfig) line console 0O
onfig-line)#password cisco
onfig-line)#login

onfig-line)gexit

onfig)#line woy 0 4
onfig-line)#password cisco
onfig-line)#login

onfig-line)gexit

onfig) §service password-encryption

53 (config) ¢

Switch Dorts Model SW Version

SE4
S60-LANBASERS-M), Version 15
Technical Support: http://www.cisco.com/techsupport

| Copyright (c) 1386-2013 by Cisco Systems,
145 by mnguyen

Enter configuration commands, one per line.

Inc.

5V Image

C29€0-LANBASEES-M

End with CNTL/Z.

onfig) $banner motd § *** Se prohibe el accesc no autorizado 'Y ¢

2)SE4, RELEASE

Cir+FE to exit CLI focus

[ Top

Copy

Paste

¥

Fuente: Propia
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PASO 7: VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Tabla 13. Tabla de pruebas de conectividad de la red

R2, S0/0/0 172.16.1.2 | correcto
R3, S0/0/1 172.16.2.1 | correcto
Gateway | correcto

predeterminado 209.165.200.233

Fuente: Propia

Figura 22. Ping de R1 a R2, S0/0/0

Rlgping 172.1€.1.2

Type escape seguence to abort.
Sending 5, 1l00-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/41 ms

21 v

Ctrl+FB to exit CLI focus [ Copy | f‘aste

[ Top

915 p. m. l:]

| 5 5 ~
14°C Parc. nublado ESP 2971172021

Fuente: Propia

Figura 23. Ping de R2 a R3, S0/0/1

42



RZ2gping 172.1€.2.1

Type escape seguence to abort.

Sending 5, 1l00-byte ICMP chos to 172.1€.2.1, timeout is 2 seconds:
1t
Success rate is 100 percent (5/5), round-trip min/favg/max = 1/€/29 ms
23|
Ctrl+FB to exit CLI focus Copy Pas

[ Top

9:30 p. m.

o ~ ESP
14°C Parc. nublado 2971172021

Fuente: Propia

Figura 24. Ping de PC de Internet a Gateway predeterminado

?’ Servidor de Internet —

Phypsical Config Services DesktDE Frogramming Attributes

9:35 p. m.
29/11,/2021

14°C Parc. nublado ~~ ESP

Fuente: Propia
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PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN

PASO 1: CONFIGURAR S1
Tabla 14. Configuracion de S1

S1#config t

S1(config)#vlan 21

S1(config)#name Contabilidad
S1(config)#vlan 23

S1(config)#name Ingenieria
S1(config)#vlan 99

S1(config)#name Administracion
S1(config)#exit

Si1#config t

S1(config)#interface Vlan 99
S1(config)#ip address 192.168.99.2
255.255.255.0

S1(config)#exit

Si1#config t

S1(config)#ip default-gateway 192.168.99.1
S1(config)#exit

S1#config t

S1(config)#interface fastEthernet 0/3
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vian 1
S1(config)#exit

S1#config t

S1(config)#interface fastEthernet 0/5
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vian 1
S1(config)#exit

S1#config t

S1(config)#interface range fastEthernet 0/1- 2,
fo/4, f0/6-24, g0/1-2
S1(config)#switchport mode access
S1(config)#exit

S1#config t

S1(config)#interface fastEthernet 0/6
S1(config)#switchport access vlan 21
S1(config)#exit
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S1#config t

S1(config)#interface range fastEthernet 0/1- 2,
fo/4, f0/7-24, g0/1-2

S1(config)#shutdown

S1(config)#exit

Fuente: Propia

Figura 25. Configuracion de las vlanen S_1

LR — [m] =
Physical  Config LI Abrbutes
—
0% Command Line Interface
-
Se prohbe el acceso no autorizado
User RAccess Verification
Passwora:
Sl>enable
Passwora:
Slgshow wlan
VLAN Name Status Ports
1 default active Fa0sl, Fa0/s2, Fad/4, Fad/7
Fa0D/8, FaO/%, Fa0/1l0, FaO/1ll
FaO/1l2, Fa0/13, Fa0/l4, Fads1s
FaO/1€, Fad/s17, Fad/18, Fads15
FaD/20, Fa0Q/21, Fa0/22, Fa0/23
Fan/z4, Cigosl, Gighsz
21 contabilidad actiwve FaO/€
23 ingendieria active
55 aaminiscracton acrive
1002 fddi-default actiwve
1002 token-ring-default active
1004 fadiner-aeraulc acrive
1005 trnet—defaulc actiwve
ViAW Type SaIp MTU  parent RingNo BriageNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - o o
21 enet 100021 1500 - - - - - o o
23 enet 100023 1500 - - - - - o a
——More—-— hd
CHi+FE to exit CLI facus Cory Pase
O Tep
9:45 p. m.
= W ~ ESP
B 14°C Parc. nublado Pl el =

Fuente: Propia
Figura 26. Configuracion de la vian 99

Slgshow ip interface wvlan 99

V1anS9 is up, line protocol is up
Internet address is 192.1€8.99.2/24
Broadcast address is 255.255.255.255
Address determined by setup command
MIU is 1500 bytes
Helper address is not set

Ctrl+FE to exit CLI focus Copg_ F'_a_s_l_e

[ Top

9:49 p. m.

| v o
14°C Parc. nublado ~~ ESP 29/11/2021

Fuente: Propia
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Figura 27. Configuracién del gateway predeterminado

ip default-gateway 152.1€8.95.1
!

--More--—

Ctrl+FE to exit CLI focus

O Top

Copy Paste

Fuente: Propia
Figura 28. Troncalizacion de los puertos f0/3 y f0/5

1

interface FastEthernet(/3
switchport mode trunk

1

interface FastEthernetl/4
switchport mode access
shutdown

!

interface FastEthernet(/5S

switchport mode trunk
]

interface FastEthernetl/é€

9:54 p. m.

14°C Parc. nublado A ESP 20/11/2021

Ctrl+FE to exit CLI focus

[ Top

Copy Paste

2

Fuente: Propia

Figura 29. Asignacion del puerto f0/6 a la Vlan 21

interface FastEthernet(/€
switchport access vlan 21
switchport mode access

!

interface FastEthernet(/7
switchport mode access

10:02 p. m.

14°C Parc. nublado ~~ ESP 20/11/2021

Ctrl+FE to exit CLI focus

[ Top

Copy Paste

'I'II/W

uente: Propi
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PASO 2: CONFIGURAR EL S3

Tabla 15. Configuracion de S3

S3#config t

S3(config)#vlan 21

S3(config)#name Contabilidad
S3(config)#vlan 23

S3(config)#name Ingenieria
S3(config)#vlan 99

S3(config)#name Administracion
S3(config)#exit

S3#

S3#config t

S3(config)#interface Vlan 99
S3(config)#ip address 192.168.99.3
255.255.255.0

S3(config)#exit

S3#

S3#config t

S3(config)#ip default-gateway 192.168.99.1
S3(config)#exit

S3#

S3#config t

S3(config)#interface fastEthernet 0/3
S3(config)#switchport mode trunk
S3(config)#switchport trunk native vian 1
S3(config)#exit

S3#

S3#config t

S3(config)#interface range fastEthernet 0/1-
2, f0/4-24, g0/1-2
S3(config)#switchport mode access
S3(config)#exit

S3#

S3#config t

S3(config)#interface fastEthernet 0/18
S3(config)#switchport access vlan 21
S3(config)#exit

S3#
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S3#config t

S3(config)#interface range fastEthernet 0/1- 2,
f0/4-17, f0/19-24, g0/1-2

S3(config)#shutdown

S3(config)#exit
S3#

Fuente: Propia

Figura 30. Configuracion de las vlanen S_3

53 — [m] >

Physical Config LLI Attibutes

105 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface Fastithernes(/3, changed state to up ~

SLINEPROTO-S-UBDOWN: Line protocol on Interface VlanS%, changed state to up
Se prohbe el access no auterizads

User Access Verification
Password:
S3>enable
Password:

S32show vlan

VLAN Name Status ports

1 default active Fa0/l, Fal/2, FaO/4, Fad/s
Fa0/€, Fa0/7, Fadfg, Fad/s
Fa0/10, FaO/11, Fa0/1Z, Fa0/13
Fa0/14, FaO/15, Fa0/1§, Fa0/17
Fa0/1%, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/l, Gigd/z

21 contabilidad active
23 ingenieria active Fao/18
99 administracion active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-defauls active
1005 trnet-defauls active
VLAN Type SRID MIU Parent RingNo BridgelNo Stp BrdgMode Transl Trans2
1 enet 100001 1ls00 - - - - - o o
a1 enet 100021 1ls00 - - - - - o o
23 enet 100023 1500 - - - - - a o
—-More-- | v
CHkFE to exit CLI focus Copy Pasts
[ Top
x £ 10:13 p. m.
F_ 14°C Parc. nublado A ESP o S8 Th [
Fuente: Propia
Figura 31. Configuracion de la vlan 99
f S3g¢show ip interface vlan 39
| V1lan99 is up, line protocol is up
Internet address is 192.1€8.599.3/24
| Broadcast address is 255.255.255.255
b .
5 Address determined by setup command
| MTU is 1500 bytes
Helper address is not set
| .
| Ctrl+FE to exit CLI focus \ Copy Paste
[ Top

10:19 p. m.

» . 14°C Parc.nublado A ESP o P T
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Fuente: Propia

Figura 32. Configuracion del gateway predeterminado

ip default-gateway 192.1€3.99.1
!

banner motd ~CSe prohbe el acceso no autorizado~C

--More--—
Ctrl+FE to exit CLI focus Copy Paste
[ Top
10:22 p. m.
2 g A ESP
¢ 14°C Parc. nublado 20/11/2021
Fuente: Propia
Figura 33. Troncalizacion del puerto f0/3
interface FastEthernet(/3
switchport mode trunk
!
b interface FastEthernet(/4
o
1 Ctl+FE to exit CLI focus Copy Paste
4 [ Top
10:25 p. m.
» ’ A ESP
X 14°C Parc. nublado 20/11/2021
Fuente: Propia
Figura 34. Asignacion del puerto f0/18 a la Vlan 23
interface FastEthernetO/17
switchport mode access
shutdown
;.nterface FastEthernectO/12
switchport access wvlan 23
switchport mode access
interface FastEthernetO/ /1S
Ctrl+F6 to exit CLI focus Copy Paste
1 Top
? 14°C Parc. nublado -~ ESP ;(9,;219172021

Fuente: Prop
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PASO 3: CONFIGURAR R1

Tabla 16. Configuracion de R1

Fuente: Propia

R1#config t
R1(config)#interface gigabitEthernet 0/1.21
R1(config)#encapsulation dot1Q 21
R1(config)#ip address 192.168.21.1
255.255.255.0
R1(config)#description LAN de contabilidad
VLAN 21
R1(config)#no shutdown
R1(config)#exit
R1#config t
R1(config)#interface gigabitEthernet 0/1.23
R1(config)#encapsulation dotlQ 23
R1(config)#ip address 192.168.23.1
255.255.255.0
R1(config)#description LAN de Ingenierai
VLAN 23
R1(config)#no shutdown
R1(config)#exit
R1#
R1#config t
R1(config)#interface gigabitEthernet
0/1.99 encapsulation dot1Q 99
R1(config)#ip address 192.168.99.1
255.255.255.0
R1(config)#description LAN de
Administracion VLAN 99
R1(config)#no shutdown
R1(config)#exit
R1#
R1#config t
R1(config)#interface gigabitEthernet 0/1
R1(config)#no shutdown

R1(config)#exit
R1#
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Figura 35. Configuracion de las subinterfaces en G0/1

interface GigabitEthernetl/1l.
description vlan 21
encapsulation dotlQ 21

ip address 192.1€8.21.1 255.
1

interface GigabitEthernet0/1l.
description vlan 23
encapsulation dotlQ 23

ip address 192.1€8.23.1 255.
!

interface GigabitEthernet(/1l.
description vlan 99
encapsulation dotlQ 995

ip address 192.1€8.99.1 255.
!

e

--More--

21

255.255.0

255.255.0

255.255.0

Ctrl+FE to exit CLI focus

Fuente: Propia

51

-~

Copy

14°C Nublado A ESP

Pasl

10:37 p. m.

29/11/2021



PASO 4: VERIFICAR LA CONECTIVIDAD DE LA RED

Utilice el comando ping para probar la conectividad entre los switches y el

R1.

Utilice la siguiente tabla para verificar metodicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Tabla 17. Tabla de conectividad de la red

R1, direccion VLAN 192.168.99.1 correcto
99
R1, direccion VLAN 192.168.99.1 correcto
99
R1, direccion VLAN 192.168.21.1 correcto
21
Figura 36. Ping de S1 a R1 direccion VLAN 99
Slgping 192.1€8.99.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.535.1, timeout is 2 seconds:
trend
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
s1g
| Ctrl+FE to exit CLI focus Copy Past
H
4 OTop
2 < : 10:50 p. m.
14°C Nublado ~ ESP 29/11/2021

Fuente: Propia
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Figura 37. Ping de S3 a R1 direccion VLAN 99

S3gping 192.168.99.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 152.1€8.95.1,

timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms

sag

Ctil+F6 to exit CLI focus Copy Paste
(] Top
B < . A ESP 10:54 p. m.
. Lk Shikilado 29/11/2021
Fuente: Propia
Figura 38. Ping de S1 a R1 direccion VLAN 21
Slgping 192.1€2.21.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.21.1, timeout is 2 seconds:
trine
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
sig
Ctrl+F6 to exit CLI focus Copy Paste
(] Top
2 S A ESP 10:57 p. m.
\ 1€ Hliado 29/11/2021
Fuente: Propia
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PARTE 4:
OSPF

CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO

PASO 1: CONFIGURAR OSPF EN EL R1

Tabla 18. Configuracion de OSPF en R1

Fuente: Propia

R1#config t

R1(config)#router ospf 1

R1(config)#router-id 1.1.1.1

R1(config)#network 172.16.1.0 0.0.0.3 area 0
R1(config)#network 192.168.21.0 0.0.0.255 area
0

R1(config)#network 192.168.23.0 0.0.0.255 area
0

R1(config)#network 192.168.99.0 0.0.0.255 area
0

R1(config)#passive-interface gigabitEthernet
0/1.21 R1(config)#passive-interface
gigabitEthernet 0/1.23 R1(config)#passive-
interface gigabitEthernet 0/1.99 R1(config)#exit
R1#

No aplica (El escenario simulado en Packet
Tracer no permite la insercion del comando no
auto- summary).

R1#config t

R1(config)#router ospf 1

R1(config-router)#no auto-summary

N

% Invalid input detected at "' marker.
R1(config-router)#exit R1#
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Figura 39. Configuracién de OSPF en R1

¥R

Physzical Config CLI Attributes

105 Command Line Interface

Rl#show ip ospf interface

GigabitEthernet0/1.21 is up, line protocol is up
Internet address is 192 1€8.21 _1/24, Rrea O
Drocess ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 152.1€5.21.1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit &
¥o Hellos (Passive interface)
Index 1/1, £lood queue length 0
Wext 0x0{0)/0x=0{0)
Last flood scan length is 1, mamimum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is O
Suppress hello for 0 neighbor(s)
GigabitEthernet0s/1.23 is up, line protocol is up
Internet address is 1592 _1€8.23.1/24, Area 0
Drocess ID 1, Router ID 1.1.1.1, Network Type BROADCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 152.1€3.23.1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
¥o Hellos (Passive interface)
Index 2/2, £lood queue length 0O
Wext 0x0(0)/0xd{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is O
Suppress hello for 0 neighbor(s)
GigabitEthernet0s/1.9% is up, line protocol is up
Internet address is 192.1€5.99.1/24, Rrea 0
Drocess ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Driority 1
esignated Router (ID) 1.1.1.1, Interface address 132.163.35.1

Chil+FE to exit CLI focus

[ Tep

Copy

Paste

[

No backup designated router on this network

Timer intervals configured, Helloc 10, Dead 40, Wait 40, Retransmit §
Wo Hellos (Passive interface)

Index 3/3, flood queue length 0

Next Ox0{0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighboris)

Serial0/0/0 is up, line protocol is up

Internet address is 172.1€.1.1/30, Area 0

Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: €4

Transmit Delay is 1 sec, State POINT-TO-POINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00: t04

Index 4/4, £lood queue length 0O

Wext 0x0{0)/0x=0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
RAdjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

13°C Muy nublade - ESP

11:04 p. m.
29/11/2021

O

Chil+FE to exit CLI focus

[ Tap

Copy

Paste

17% ||

Fuente: Propia
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PASO 2: CONFIGURAR OSPF EN EL R2

Tabla 19. Configuracion de OSPF en R2

Fuente: Propia

R2#config t

R2(config)#router ospf 1
R2(config)#router-id 2.2.2.2
R2(config)#network 10.10.10.10 0.0.0.0
area 0

R2(config)#network 172.16.1.0 0.0.0.3 area
0

R2(config)#network 172.16.2.0 0.0.0.3 area
0

R2(config)#passive-interface loopback 0
R2(config)#exit

R2#

No aplica

(El escenario simulado en Packet Tracer no
permite la insercién del comando no auto-
summary).

R2#config t

R2(config)#router ospf 1
R2(config-router)#no auto-summary

N

% Invalid input detected at "' marker.

R2(config-router)#exit
R2#
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Figura 40. Configuracion de OSPF en R2

L] — O
Physical Canfig CLI Altributes
—
105 Cormand Line Interface
~
se prohibe el acceso no autorizado
User Rccess Verification
Password:
Rz>enable
Password:
Rzgshow ip ospf interface
Loopback0 is up, line protocol is up
Internst address is 10.10.10.10/32, Area 0
Process ID 1, Router ID 2.2.2.2, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
Seriald/0/1 is up, line protocol is up
Internst address is 172.16.2.2/30, Area 0
Process ID 1, Router ID 2.2.2.2, Network Type BOINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-PBOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello dus in 00: 0
Index 2/2, flood gueue length 0
Next 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for O neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet address is 172.1€.1.2/30, Area 0
Process ID 1, Router ID , Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
Hello due in 00:00:05
——More—- v
CHrl+FE to exit CLI focus Copy Paste
O7Tep
3 130 M 11:12 p. m.
uy nubladoe A ESP
¥ 29/11/2021 L

Fuente: Propia
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PASO 3: CONFIGURAR OSPFV3 EN EL R2
Tabla 20 . Configuracion de OSPFv3 en R2

Fuente: Propia

R3#config t

R3(config)#router ospf 1

R3(config)#router-id 3.3.3.3

R3(config)#

R3(config)#network 172.16.2.0 0.0.0.3 area 0
R3(config)#network 192.168.4.0 0.0.0.255 area
0

R3(config)#network 192.168.5.0 0.0.0.255 area
0

R3(config)#network 192.168.6.0 0.0.0.255 area
0

R3(config)#passive-interface loopback 4
R3(config)#passive-interface loopback 5
R3(config)#passive-interface loopback 6
R3(config)#passive-interface loopback 7
R3(config)#exit
R3#

No aplica (El escenario simulado en Packet
Tracer no permite la insercion del comando no
auto- summary).

R3#config t
R3(config)#router ospf 1
R3(config-router)#no auto-summary
N

% Invalid input detected at "' marker.
R3(config-router)#exit R3#
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Figura 42. Configuracién de OSPFv3 en R2

RZgshow ip protocol

Routing Protocol is "ospf 1™

Router ID 2
Numker of areas in this router is 1.
Maximum path: 4
Bouting for Hetworks:

10.10_10_10 0_.0_.0.0 area 0O
S16.1.0 0.0.0.3 area O

1 normal

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

0 stuk 0 nssa

172.1€.2.0 0.0.0.3 area 0O

Passive Interface(s):
Loopbackl

Bouting Information Sources:
Gateway Distance
1.1.1.1 11a
2 2 110

Distance: (default is 110}

nzg v

Chrl+F& to exit CLI focus

1 Tap

Fuente: Propia
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PASO 4: VERIFICAR LA INFORMACION DE OSPF

Verifique que OSPF esté funcionando como se espera.
Introduzca el comando de CLI adecuado para obtener la siguiente
informacion:

Tabla 21. Tabla de respuestas OSPF

Desde el modo de usuario y en R1,
R2 y R3 se aplica el siguiente
comando:

R1#show ip protocols

Desde el modo de usuario y en R1,
R2 y R3 se aplica el siguiente
comando:

R2#show ip route ospf

Desde el modo de usuario y en R1,
R2 y R3 se aplica el siguiente
comando:

R3#show running-config | section
router ospf

Fuente: Propia



Figura 42. Informacion de ospf

o]
o]
o

Dok

Routing Protocol is
Sutgoing update
Incoming update
Router ID Z
Number of
Mawimum path: 4
Rouring for Networks:

Distance -

R2g#show ip protocols

Tospf 1™
filter list
lter list

areas im this routcer is 1

10.10.10.10 0.0.0.0 area 0O
172 _.1€.1.0 0.0.0.2 area 0O
172.1€.2.0 0.0.0.2 area 0O

Passive Interface(s):
LoopbackO

Routing Information Sources:
Gatewayw
1.1.1.1

Distance

110

11a

{default is 110)

RZgshow ip route ospE
19z .1€=2.21.0
192 .1€2.22.0
192 .1€2.99.0

[L10/€5]
[L10/€5]
[L10/€5]

wria
wria
wria

- 1 morma

Last Update

:21:15,
:21:15,
:21:15,

for all interfaces is not set
for all interfaces is not set

1 0 stuk 0 nssa

Serial0/O0/0
Serial0/O0/0
Serial0/O0s0

[ Tep

R2ZESHOW

Number
Humber
Number
Humber
Number

Routing Process
Supports only single TOS(T0S50) routes
Supports opague LSA

SPF schedule delay 5 secs,
Minimm LSRR interval 5 secs.

Cirl+FE to exit CLI focus

IP QOSEF
"ospf 1™ with ID 2.2

external LSZ 0.
opaque AS LSA 0.

of
of
of
of

o

of areas in this router is 1.

External flood list length O
Area BACEBCNE (0)

Humber of interfaces in this
Zrea has no authentication
SPF algorithm executed 7 time
LZrea ranges are
Humber of LSR 2.
Number of opague link LSZ 0.
Humber of DCkitless LSLR O
Number of indicatiomn LS& 0O
Number of DoNotRge LSRR O
Flood list length O

--More—— |

1l normal

area is 3

=

Checksum Sum 0x017dal

Checksum

13°*C Muy nublado

Hold time between two SPFs 10 secs
HMinimim LS arrival 1 secs
Checksum Sum 0000000

Checksum Sum 0x000000
DCkitless external and opagque &5 LS4 0O
DoNotRge external and opague RS LSA O

0 stub 0 nssa

Sum 0x000000

Copy

ESP

Pash

11:26 p. m.
29/11/2021

Chrl+FE to exit CLI focus

(1 Top

Fuente: Propia
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PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

PASO 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Tabla 22. Configuracion de DHCP para VLAN 21y 23 en R1

Fuente: Propia

R1#config t

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20
R1(config)#exit

R1#config t

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
R1(config)#exit

R1#config t

R1(config)#ip dhcp pool ACCT
R1(config)#network 192.168.21.0
255.255.255.0
R1(config)#default-router 192.168.21.1
R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccna-sa.com
R1(config)#exit

R1#config t

R1(config)#ip dhcp pool ENGNR
R1(config)#network 192.168.23.0
255.255.255.0
R1(config)#default-router 192.168.23.1
R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccna-sa.com
R1(config)#exit

R1#
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Figura 43. Configuracion de DHCP y NAT para IPv4

ip dhcp excluded-address 192.1€8.21.1 1592.1€8.21.20
ip dhcp excluded-address 192.1€8.23.1 152.1€8.23.2
]

o

ip dhcp pool ACCT

network 192.1€8.21.0 255.255.255.0
default-router 192.1€8.21.1
dns-server 10.10.10.10

domain-name ccna-sa.com
ip dhcp pool ENGNR

network 1392.1€8.23.0 255.255.255.0
default-router 152.1€8.23.1
dns-server 10.10.10.10

domain-name ccna-sa.com

1

]

1

——Hore——'
Ctrl+FE to exit CLI focus Cppy [ | E’aste
[ Top
11:47 p. m.
° A
5 13°C Muy nublado T s

Fuente: Propia

63



PASO 2: CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2

Tabla 23. Configuracion de NAT estatica y dinamica R2

R2#config t

R2(config)#username webuser privilege 15
R2(config)#password cisco12345

R2(config)#exit

R2#

No aplica (El escenario simulado en Packet Tracer
no permite la insercion del protocolo HTTP).
R2(config)# R2(config)#ip http server

N

% Invalid input detected at ' marker.
R2(config)#exit

R2#

No aplica (El escenario simulado en Packet Tracer
no permite la insercién del protocolo HTTP).
R2(config)#

R2(config)#ip http authentication local

N

% Invalid input detected at "' marker.
R2(config)#exit R2#

R2#config t

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

R2(config)#exit

R2#

R2#config t

R2(config)#interface gigabitEthernet 0/0
R2(config)#ip nat outside
R2(config)#exit

R2(config)#interface loopback 0
R2(config)#ip nat inside

R2(config)#exit

R2#
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R2#config t

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255

R2(config)#exit R2#

R2#config t

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#exit

R2#

R2#config t

R2(config)#ip nat inside source list 1 pool
INTERNET

R2(config)#exit

R2#

Figura 44. Creacion de la BD con cuenta de usuario local
4

username webuser privilege 15 secret S ciscolZ345S
!

Ctil+FE to exit CLI focus Copy ‘ ‘ Paste
[ Top
# ] 12:01a. m.
e 13°C Muy nublado A ESP 30/11/2021
Fuente: Propia

Figura 45. Asignacion de la interfaz interna y externa para la NAT estatica
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interface LoopbackO

description conexion servidor web

ip address 10.10.10.10 255.255.255.255
!

interface GigabitEthernetd/0
description conexion servidor web

ip address 209.1€5.200.233 255.255.255.24%2
duplex auto
speed auto
ipv€ address 2001:DB8:ACAD:A:-:1/€4
1
i L
Ctrl+FE to exit CLI focus Copy Paste

1 OTop

12:05 a. m.

13°C Muy nublado ~ ESP .0

-nlrw'

uente: Propia

Figura 46. Definicion del pool de direcciones ip publicas utilizables

ip nat inside source list 1 poocl INTERNET

ip nat inside source static 10.10.10.10 20%.1€5.200.22%
ip classless

ip route 0.0.0.0 0.0.0.0 1
ip route 0.0.0.0 0.0.0.0 1
1

=] =]
[ ]
=
mom
[
-

ip flow-export wersion 9

!

ipwé route ::/0 2001l:DBS:RACAD:1::1
ipweé route ::/0 2001:DB3:RACAD:2
!

access—-list 1 permit 152.1¢28.21.0 0.0.0.2
access—list 1 permit 152.1€8.23.0 0.0.0.255
access—-list 1 permit 152.1€2.4.0 0.0.3.25
ip access-list standard ADMIN-MET

permit host 172.16.1.2

1

banner motd “Cse prohibe el accesoc no autorizado~C
!

Chrl+FE& to exit CLI focus Copy Pazte

(1 Top

12:08 a. m.

13°C Muy nublade ~~ ESP 30/11/2021

il

uente: Propia
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PASO 3: VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Utilice las siguientes tareas para verificar que las configuraciones de DHCP
y NAT estética funcionen de forma correcta.

Quizéa sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.

Tabla 23. Tabla de pruebas dhcp y nat

Correcto
Correcto
Correcto
Correcto
Figura 48. Dhcp para PC_A
= PCJ‘-\” B — ]

Phuys=ical Config Cresktop Programming Attributes

IF Configuration

Interface FastEthermetd

IF Configuration

@ DHCP () Static
IFv4 Address 192.168.21.21
Subnet Mask 2556.255.256.0
Default Fateway 192.168.21.1
DMNS Server 101071010

IP+E Configuration

() Automatic (®) Static

B <5 12°C ™ blado -~ Esp 12202 m
LI TRL D) ) 30/11/2021

Fuente: Propia

Figura 48. Dhcp para PC_C

67



¥ pc

Phwsical Canfig DesklUE Programming Attributes

Interface

FaztEthermnetD
IF Configuration

(® DHCP () Static
IPvd Address 1921682321
Submnet Mask 255.255.265.0
Default Gateway 192168231
DNS Server 101010710

IP+E Configuratian

I 129C M blad A~ ESP 12:21a. m.
o e s 30/11/2021
Fuente: Propia
Figura 49. Ping de PC_A para PC_C
¥ pc_a — O
Phyzical Config DesktoE Frogramming Attributes

nt =

- -
imate round trip tim
nimum = 1llms, Maximam = &5ms,

Fuente: Propia
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Figura 50. Prueba de conexion a internet

e k. Wy LANLSL L L LT v LSS

Lo — O

Phwsical Canfig DesktDE Programming Attributes

< | URL [http:/4209.165.200.238 Go Star

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

o Quick Links:
A small page
Copynights
Image page
Image

1 120 M i ~ ESP 12:26 a. m.
L e 30/11/2021

Fuente: Propia
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PARTE 6: CONFIGURAR NTP

Tabla 25. Configuracion de NTP en R2

R2#clock set 09:00:00 05 March 201
R2#config t R2(config)#ntp master 5

R2(config)#exit
R2#
R1#config t
R1(config)#ntp server 172.16.1.2
R1(config)#exit
R1#
R1#config t
R1(config)#ntp update-calendar
R1(config)#exit
R1#
Se aplica el comando show ntp statu
en R1y R2.
Figura 51. Verificacion de NTP en R1

Rlgshow ntp associations

address ref clock st when poll reach delay offset

disp

*~172.16.1.2 127.127.1.1 5 10 le 377 2.00 1.00

0.12

* sys.peer, § selected, + candidate, - outlyer, = falseticker, ~ configured
R1#
Ctrl+F6 to exit CLI focus j qugil | Paste
[ Top
12:41a. m.
2 ' 12°C Muynublado A ESP i

30/11/2021

Fuente: Propia



Figura 52. Verificacion de NTP en R2

RZ2gshow ntp associations

address ref clock st when poll reach delay offset
disp

~127.127.1.1 -LOCL. 4 20 €4 377 0.00 0.00
0.47

~172.1€.1.2 1271271 =3 33 €4 €3 45.00 18.00
0.49

ol rys.peer, £ selected, + candidate, - outlyer, x falseticker, ~ configured
R2E

Ctrl+FE to exit CLI focus Copy Paste

[ Top

12:39 a. m.

12°C Muy nublado ~ ESP 3071172021

'I'I|,w

uente: Propia
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PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE
ACCESO (ACL)

PASO 1: RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2

Tabla 26. Configuracion para restringir acceso a vty R2

R2#config t

R2(config)#ip access-list standard ADMIN-
MGT

R2(config)#permit host 172.16.1.1
R2(config)#exit

R2#

R2#config t

R2(config)#line vty 0 4 R2(config)#access-
class ADMIN-MGT in R2(config)#exit

R2#

R2#config t

R2(config)#line vty 0 4 R2(config)#transport
input telnet

R2(config)#exit

R2#

Figura 53. Configuracion, aplicacion y acceso por telnet a las lineas vty

RZ2 {config) #ip access-list standard ADMIN-MGT
R2 (config-std-nacl) gpermit host 172.1€.1.2
R2Z2 (config-std-nacl) gexit

R2 (config)gline vty 0 4

RZ2 {config-line) #access—-class ADMIN-MGT in

R2 (config-line) gexit

R2 {config)g#line vty 0 4

R2 (config-line) #transport input telnet

RZ (config-line) gexit

Rz(config)ﬂ

Ctrl+F6 to exit CLI focus Copy Paste
[ Top
e
B ' 12°C M blad A ESP 12:51a. m.
x Ly Babasa 30/11/2021

Fuente: Propia
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Figura 54. Funcionamiento de ACL
Rl>telnet
Host: 172.1€.1.2

Trying 172.1€.1.2

...% Connection refused by remote host
R1:|

Ctrl+FE to exit CLI focus Copy

] Top

[e=

12°C Muy nublado /A ESP

T

uente: Propia
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PASO 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente:

Tabla 27. Tabla de muestras de comandos CLI

R2#Show ip access-list

R2#clear access-list counters

R2#show ip interface | include access
R2#show running-config | include acces

R2#show ip nat translations

Nota: Las traducciones para la PC-Ay |
PC-C se agregaron a la tabla cuando la
computadora de Internet intenté hacer
ping a esos equipos en el paso 2. Si
hace ping a la computadora de Internet
desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla
debido al modo de simulacién de
Internet en la red.

R2#clear ip nat translation

Figura 55. Coincidencias recibidas
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R2gShow ip access-list

Standard IP access list 1
10 permit 192.1€8.21.0 0.0.0.2
20 permit 192.1€8.23.0 0.0.0.2
30 permit 192.1€8.4.0 0.0.3.25

Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.2

w

wm

S
S
5

Rz hd
Ctrl+FE to exit CLI focus Copy Paste
[ Top
B a 12:59a. m.
r 12°C Muynublado A~ ESP o 0o o0 [
Fuente: Propia
Figura 56. Restablecimiento de controladores de ACL
RZgClear access-list counters
z2 v
1 Ctrl+FE to exit CLI focus Copy Paste

1 OTop

'

uente: Propia

T

Figura 57. Interfaces ACL y las direcciones donde aplica

RZ#Show ip interface s0/0/0

Internet address is 172.1€.1.2/30
Broadcast address is 255 255 255 255
Address determined by setup command
MTT is 1500

Helper address is not set

Directed broadcast forwarding is disakled
Cutgoing access list is not set
Inkbound accoess list is mot set

o Proxy ARD is enakbled

Security level is default

Split horizon is enabkled

ICHMP redirects are always sent

ICHMP unreachables are always sent
ICMP mask replies are newver sent

IFP fast switching is disakled

IP Flow switching is disabled
IP Fast switching turbo wector
IP mmlticast fast switching is disakled

Router Discowvery is disabkbled
——More——

Serialds0s0 is up, line protocel is up (connected)

IP fast switching on the same interface is disabled

IP multicast distributed fast switching is disabled

1:01a. m.
12°C Muy nublado - ESP 30/11/2021 L]

Ctrl+FE to exit CLI focus

4 O Tep

Copy Fazte

¥
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Fuente: Propia

Figura 58. Verificacion de NAT

R2#Show ip nat translations

Pro Inside global Inside local Cutside local Cutside global

--— 209.1€5.200.229 10.10.10.10 s -

r2| v
I F
1 Ctrl+FE to exit CLI focus Copy Paste
J LTep

1:04 a. m.

» g A ESP
X 12°C Muy nublado 30/11/2021 |:|

Fuente: Propia

Figura 60. Eliminacion de NAT dinamica

R2gClear ip nat translation *

224 v
Ctrl+F6 to exit CLI focus Copy || Paste
(] Top
2 = 1:06 a. m.
¢ 12°C Muy nublado A EP 0 [
Fuente: Propia
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CONCLUSIONES

Este trabajo muestra la gran cantidad de conocimientos adquiridos y sus usos
practicos dentro una configuracion de red, aunque el software cuenta con una
gran capacidad de simulacion también muestra que existen cosas que no son
posibles simular, muchos casos se vieron durante este trabajo.

Al finalizarlo nos damos cuenta de que este ha sido uno de los trabajos
individuales de disefio mas largo y complicados dados que siempre existe una
correlacion con todo el conocimiento adquirido y las practicas anteriormente
realizadas. se debe trabajar mas, ya que, aunque se complet6 en su totalidad
aun se tiene falencias a la hora de la préactica, pues es correcto afirmar que entre
mMAs retos se presenten de este tipo, es posible que se realicen los trabajos de
manera mas eficiente.
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