SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

LIBARDO POTOSI SANDOVAL

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE SISTEMAS
POPAYAN — CAUCA
2021



SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

LIBARDO POTOSi SANDOVAL

Diplomado de opcion de grado presentado para
optar el titulo de INGENIERO DE SISTEMAS

DIRECTORA:
ING. NANCY AMPARO GUACA GIRON

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD ESCUELA DE
CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE SISTEMAS
POPAYAN - CAUCA
2021



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

POPAYAN, 28 de noviembre de 2021



AGRADECIMIENTOS

Gracias Dios por todos los esfuerzos y logros alcanzados en el proceso académico,
cada uno de los cuales es importante para continuar con nuestros proyectos de vida.

Expreso mis mas sinceros agradecimiento a la directora de este proyecto Ing. Nancy
Amparo Guaca por su acompafiamiento que nos ha brindado en el transcurso de
este Diplomado, también al cuerpo de tutores por ser parte de mi proceso formativo.

Expreso mi mas sincera gratitud a la Universidad Nacional Abierta y a Distancia
UNAD, por haberme permito crecer de manera integral en lo profesional y en el
personal.

Por ultimo agradecemos a la base de todo, a nuestro familiares, en especial a
nuestros padres, que son el motor de arranque y nuestra mejor motivacion, muchas
gracias por su paciencia, compresion y colaboracion.



CONTENIDO

AGRADECIMIENTOS ... 4
CONTENIDO . ...ttt e s 5
LISTADE TABLAS ... 6
LISTADE FIGURAS ...t e e 7
GLOSARIO ..o 9
RESUMEN ... 10
AB ST RACT .. 11
INTRODUCCION ......oviuiieieieteeeteeeee ettt e, 12
DESARROLLO. ... 13
L1.ESCENARIO 1 ..o 13
2. ESCENARIO 2 ...t 27
CONCLUSIONES ... 64
BIBLIOGRAFIA ...ttt 65



LISTA DE TABLAS

Tabla 1. Direccionamiento del @SCenario 1 .............eeuvvvviiimiiiiiiiiiiiiiiiniiiininnnnn. 14
Tabla 2. SUDNETHNG ......veiiie e 16
Tabla 3. Tareas de configuracién para el Router R1.........cccccooiiiiiiiiiiiiiininnnnn. 16
Tabla 4. Tareas de configuracion para el Switch S1...........ccccccciiiiiiiiinnes 19
Tabla 5. Configuracion de red de [a PC-A..........coooiiiiiiiiiieeci e, 21
Tabla 6. Configuracion de red de [a PC-B..........ccccoooviiiiiiiiiiiiiiieeeeiinn 22
Tabla 7. Reinicio y verifcaciéon de Router y Switches del escenario 2............ 28
Tabla 8. Configuracion del servidor.............ooouuiiiiiiii e, 28
Tabla 9. Configuracion del Router R1 ..............uuiiiiiiiiiiiiiiiiiiiiiii 29
Tabla 10. Configuracion del Router R2..............ooiiiiiiiiiici e, 31
Tabla 11. Configuracion del Router R3 ..., 34
Tabla 12. Configuracion del Switch S1 ..., 36
Tabla 13. Configuracion del Switch S3 ..., 38
Tabla 14. Verificacion de la conectividad de los dispositivos ............cc..ueeee. 40
Tabla 15. Configuracion de la seguridad del Switch S1...........ccciiiiiiiiiiinnnns 42
Tabla 16. Configuracion de la seguridad del Switch S3................cccnnnnn. 44
Tabla 17. Configuracion de la seguridad del Router R1............uvvviiiiiiiiiiinnnes 45
Tabla 18. Verificacion de la conectividad entre switches yR1....................... 45
Tabla 19. Configuracion OSPF en el Router R1 ........cooovvviiiiiiiiin, 48
Tabla 20. Configuracion OSPF en el Router R2 ............oooovviiiiiiiiiiii, 49
Tabla 21. Verificacion informacion de OSPFv3 en el Router R2.................... 51
Tabla 22. Verificacion informaciéon de OSPFv3 en el Router R3.................... 51
Tabla 23. Verificacion informacion de OSPF ..., 52
Tabla 24. Configuracion R1 como servidor DHCP para VLAN 21y 23.......... 54
Tabla 25. Configuracion NAT estatica y dinamica en R2.............ccccvvvviiinnnns 56
Tabla 26. Verificacion del protocolo DHCP y NAT estatica...........cccccuvvvvnnnnes 58
Tabla 27. Configuracion NTP en R ..o 60
Tabla 28. Restringir el acceso a las lineas VTY en Router R2....................... 61
Tabla 29. Comandos de verificacion ..............euvuiiiiiiiiiiieeeee e 63



LISTA DE FIGURAS

Figura 1. Topologia ESCEeNario 1 ............cuiiiiiiiiiiiiiiiiiiiiiiiiieee 13
Figura 2. Construccion de la red de acuerdo con la topologia ........................ 13
Figura 3. Configuracion para el Router R1 ..., 18
Figura 4. Configuracion para el Switch S1 ...........cccccoiie 20
Figura 5. Red del host con el comando ipconfig /all de la PC-A...................... 22
Figura 6. Red del host con el comando ipconfig /all de la PC-B...................... 23
Figura 7. Configuracion host PC-A.............uuiiiiiiiiiiiiiiiee 23
Figura 8. Configuracion host PC-B..............cccoiiiiiiiiiiiiiiiiie 24
Figura 9. Conectividad desde LAN 1- PC-A a todos los equipos .................... 24
Figura 10. Conectividad desde LAN 1- S1 a todos I0S equipos.........cccceeeenne... 25
Figura 11. Conectividad desde LAN 2- R1 a todos l0s equipos ...................... 25
Figura 12. Ping desde LAN 2- PC-B a todos 10S equipoS..........cccccvvvvieneennnn. 26
Figura 13. Acceso remoto desde PC-B a R1..........ccccccuuuimimiiiiiiiiiiiiiiiiiiiiiiiiines 26
Figura 14. Acceso remoto desde PC-A @ S1......cccocceveeiiiiiiiiniiieeeee e 26
Figura 15. Topologia del €SCeNArio 2 ............oviiiiiiiiiiiiiiiiiece e 27
Figura 16. Configuracion del servidor...............ccccoiiiiiiiiiiiiiiie 29
Figura 17. Configuracion inicial RT ... 30
Figura 18. Configuracion inicial R2...............ccoiiiiiiiii e 32
Figura 19. Configuracion inicial R3..............oiiiiiiiiis 35
Figura 20. Configuracion inicial ST ... 37
Figura 21. Configuracion inicial S3...............oiiiiiiii i 39
Figura 22. PINg de RL @ R2 .....uuiiiiiiiiii e 41
Figura 23. PINg de R2 @ R3 .. .. i 41
Figura 24. Conectividad PC a Gateway predeterminado ............cccccccceeeeeennnnn. 42
Figura 25. Ping S1 a VLAN AdmIinistracion .............ccccvvvviiiiie e, 46
Figura 27. Ping de S1 @ VLAN 21 ..ottt 47
Figura 28. Ping de S3 ala VLAN 23.......c oo 47
Figura 29. Configuracion OSPF en €l R1 .........cccooiiiiiiiiiiiiiiees 48
Figura 30. Configuracion OSPF en el R2 ............ccccociiiiiiiiiiiii 50
Figura 31. Comando para ver ID del proceso OSPF..........ccccooiviiiiiiiiiiiciinnnn, 53
Figura 32. Comando para mostrar solo las rutas OSPF..............cccceeeviveiinnnnnn. 53

7


file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630676
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630677
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630678
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630679
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630680
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630681
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630682
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630683
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630685
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630686
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630687
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630688
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630689
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630691
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630693
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630694
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630695
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630698
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630699
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630700
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630701
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630703
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630704
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630706

Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.

Show ip ospf database €N R1 .......ccccoooeeiiiiiiiiiiii e 54
Configuracion R1 como servidor de DHCP para VLAN 21y 23.....55
Configuracion NAT estatica y dinamicade R2 .............ccccccvvvvinnnnees 57
PC-A CONDHCP ... e 58
[ O O oo o I I | [ 58
PING PC-A @ PC-C.oiiiiiiiiiiiiiiiieiiiii e 59
Acceder al servidor web desde PC-A........oooooviiiiiiiiiiiie e, 59
Acceder al servidor web desde PC-C..........ccoovvvviiiiiiiiie e, 60
Configuracion de NTP en R1 ... 61
Verificacion de ACL..........ouiiiii e 62
Verificacion desde R1 A R2 mediante conexion SSH .................... 62
Verificacidon R3 A R2 mediante conexiéon SSH..................cccoee 62


file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630707
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630709
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630710
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630711
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630712
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630713
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630714
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630716
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630717
file:///C:/Users/Dell/Desktop/UNAD%20UNAD/lpotosis%20OKOK.docx%23_Toc89630718

GLOSARIO

IP: Es una forma particular de expresar las direcciones de red y sus mascaras a
partir de identificar solamente la cantidad de bits que se encuentran en uno en la
mascara de subred.

DNS: La sigla DNS proviene de la expresion inglesa Domain Name System: es
decir, Sistema de Nombres de Dominio. Se trata de un método de denominacién
empleado para nombrar a los dispositivos que se conectan a una red a través del
IP (Internet Protocol o Protocolo de Internet).

VLAN: Es un método para crear redes logicas independientes dentro de una misma
red fisica.1 Varias VLAN pueden coexistir en un unico conmutador fisico o en una
unica red fisica.

DHCP: Es un servidor que usa protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a
quién se la ha asignado después.

SUBRED: Una subred es un rango de direcciones ldgicas.

OSPF: Es un protocolo de direccionamiento de tipo enlace estado,
desarrollado para las redes IP y basado en el algoritmo de primera via mas corta
(SPF). OSPF es un protocolo de pasarela interior (IGP). OSPF puede recalcular las
rutas en muy poco tiempo cuando cambia la topologia de la red.

NAT: En redes, NAT significa Network Adress Translation o Traduccion de
direcciones de red en espanol. Se trata de un sistema que se utiliza en las redes
bajo el protocolo IP y que nos permite el intercambio de paquetes entre dos redes
que tienen asignadas mutuamente direcciones IP incompatibles.

LINEA VTY: son las lineas de terminal virtual del router, que se utilizan solamente
para controlar las conexiones Telnet entrantes. Son virtuales en el sentido que son
una funcion de software; no hay hardware relacionado con ellas. Aparecen en la
configuracion como line vty 0 4.



RESUMEN

Hoy en dia las telecomunicaciones se encuentra en la gran mayoria de las
organizaciones y de acuerdo a unas politicas deben tener cierto nivel de seguridad
y estabilidad para soportar un sistema, para el ejercicio la directora a cargo del
grupo propone dos escenarios con caracteristicas y requerimientos especificos
mediante el cual se pone en practica las competencias y conocimientos adquiridos
durante curso.

Durante el proceso se tiene en cuenta saber identificar las herramientas de
supervision y protocolos de administracion de redes disponibles en el IOS para
resolver los problemas de las redes de datos, evaluando dos subredes con la
cantidad requerida de hosts por medio de la configuracién de los siguientes
dispositivos router, swich, y PC en esquema de direccionamiento en IPv4 utilizando
la herramienta de simulacion Cisco Packet Tracer.

Al desarrollar el escenario dos se conceptualiza y se aplica la tematica de

conectividad IPv4 e IPv6, seguridad de switch enrutamiento inter VLAN, OSPFVv2,
DHCP, NAT dinamica / estatica y listas de control de acceso (ACL).

Palabras Clave: CISCO, Protocolos, Switch, Router, Redes, OSPFv2, IPv4, IPv6,
Hosts, Packet Tracer.
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ABSTRACT

Today telecommunications is found in the vast majority of organizations and
according to some policies they must have a certain level of security and stability to
support a system, for the exercise director in charge of the group proposes scenarios
with specific characteristics and requirements through the which puts into practice
the skills and knowledge acquired during the course.

During the process, knowing how to identify the monitoring tools and network
management protocols available in the 10S is taken into account to solve data
network problems, evaluating two subnets with the required number of hosts by
configuring the following router, swich, and PC devices in IPv4 addressing scheme
using the Cisco Packet Tracer simulation tool.

When developing scenario two, the themes of IPv4 and IPv6 connectivity, switch
security, routing between VLANs, OSPFv2, DHCP, dynamic / static NAT and access
control lists (ACLSs) are conceptualized and applied.

Keywords: CISCO, Protocols, Switch, Router, Networks, OSPFv2, IPv4, IPv6,
Hosts, Packet Tracer.
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INTRODUCCION

Este proyecto se crea en base al disefio e implementacién de soluciones integradas
LAN / WAN, las cuales son las bases primordiales hoy en dia para el desarrollo de
los futuros trabajos con lo cual se fortalecera cada una de las distintas competencias
cognitivas para nuestro desempeno profesional, permitiéndonos dar soluciones en
el area de redes informaticas, implementando tecnologias como CISCO.

El analisis se cumple teniendo en cuenta la topologia del primer escenario, que
consta mediante la configuracion de dos subredes donde se le realizara el
respectivo direccionamiento y uso de subnetting de LAN1 con 100 host y la LAN2
50 hosts, haciendo uso de los siguientes dispositivos un router, un switch y equipos
PC, el cual se debe disefiar el esquema de direccionamiento en IPv4.

Dentro del cuerpo del informe se encuentra el segundo escenario donde se vera
evidenciado soluciones a situaciones 0 ejercicios previos, usando comandos de
configuracion IOS en router con direccionamiento |IPv4 e IPv6 donde se prioriza en
la seguridad de switch, enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinamica /
estatica y listas de control de acceso (ACL) previo a la configuracion de dispositivos
de networking.

Logrando una aplicacion directa a las situaciones dadas por la tutoria del curso,
permitiéndonos adquirir nuevos conocimientos, habilidades y destrezas a través del
software Packet Tracer, donde es una herramienta de aprendizaje y simulacién de
redes interactiva de Cisco CCNA y la UNAD donde se llevd a acabo los dos
escenarios propuestos a continuacion.
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DESARROLLO

1. ESCENARIO 1

Figura 1. Topologia Escenario 1

LAN 1 LAN 2 PC-B
PC-A S1 R1 D
- GO0/0/1 e
[: Fa0/6 & ‘ GO/1 ; _,.,_; G 0/0/0 /
=, 2960-24TT oo —

Fuente: Tomado de Prueba de habilidades CCNA 2021, Cisco Academy

Aspectos basicos de la situacion
En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion

suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de

Figura 2. Construccion de la red de acuerdo con la topologia
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Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

Tabla 1. Direccionamiento del escenario 1

item Requerimiento

Direccion de Red 192.168.82.0 donde X corresponde a
los ultimos dos digitos de su cédula.
Requerimiento de host Subred LAN1 | 100

Requerimiento de host Subred LAN2 | 50

R1 GO0/0/1 Primera direcciéon de host de la subred
LAN1

192.168.82.1

R1 GO0/0/0 Primera direcciéon de host de la subred
LAN2

192.168.82.129

S1 SVi Segunda direccioén de host de la subred
LAN1

192.168.82.2

PC-A Ultima direccién de host de la subred
LAN1

192.168.82.126

PC-B Ultima direccién de host de la subred
LAN2

192.168.82.190

Fuente: Elaboracién propia
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Se tiene en cuenta que los dos ultimos digitos de la cédula 82
192.168.82.0 /24

Para la LAN 1 se tiene en cuenta 100 host por lo tanto para satisfacer los 100 host

27 260 25 24 23 22 21 Q0

128 64 32 16 8 4 2 1
Por lo anterior se tiene en cuenta 27 — 2 = 126 host

0 0O 0O0OO0O0OODO
Subred 7 host

La nueva mascara de subred es la siguiente:

11111111.11111111.11111111.10000000
255 . 255 . 255 . 128

Debido a esto la direccion de la red es la siguiente:

192.168.82.0 /25

Para la LAN 1 de 100 host la direccion es 192.168.82.0, y para la LAN 2 de 50 host la
direccion de red es 192.168.82.128, se toma 256-128=128 donde es el incremento para la
siguiente subred.

Para la LAN 2 de 50 host se tiene en cuenta la direccion de red 192.168.82.128, como se
debe satisfacer los 50 host

27 26 25 24 23 22 21 Q0
128 64 32 16 8 4 2 1

Se tiene en cuenta 26 — 2 = 126 host

O 0 /O 0O O O O O
Subred 6 host

15



Nueva mascara de subred es la siguiente:

11111111.11111111.11111111.11000000

255 . 255

255 : 192

Debido a esto la direccion de la red es la siguiente:

Tabla 2. Subnetting

192.168.82.128 /25

red

Host| Direcciéon de Mascara

Primer IP Ultimo IP Broadcast
disponible disponible

0/25

100 [192.168.82. 255.255.255.128 192.168.82.1 [192.168.82.126 |192.168.82.127

26

50 [192.168.82.128(255.255.255.192 [192.168.82.129 [192.168.82.190 (192.168.82.191

192.168.82.192

Fuente: Elaboracién propia

Parte 3: Configure aspectos basicos
Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.

Paso 1: configurar los ajustes basicos
Las tareas de configuracidon para R1 incluyen las siguientes:

Tabla 3. Tareas de configuracién para el Router R1

Tarea

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Nombre de dominio

R1(config)#ip domain-name ccna-lab.com

Contrasena cifrada
para el modo EXEC
privilegiado

R1(config)#enable secret ciscoenpass

Contrasena de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima
para las contrasenas

R1(config)#security passwords min-length 10

16




Crear un usuario
administrativo en la base
de datos local

R1(config)#username admin privilege 15 secret
adminlpass

Configurar el inicio de
sesién en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo
aceptando SSH

R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

Cifrar las contrasenas de
texto no cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd #ACCESO NO
AUTORIZADO#

Configurar interfaz G0/0/0

R1(config)#int GigabitEthernet0/0/0
R1(config)#description HACIA PCB
R1(config-if)#ip add 192.168.82.129
255.255.255.192

R1(config-if)#no shutdown

R1(config-if)#exit

Configurar interfaz G0/0/1

R1(config)#int GigabitEthernet0/0/1
R1(config)#description HACIA S1
R1(config)#ip add 192.168.82.1
255.255.255.128

R1(config-if)#no shutdown

R1(config-if)#exit

Generar una clave de cifrado
RSA

R1(config)# crypto key generate rsa general-
keys modulus 1024

Fuente: Elaboracién propia
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Figura 3. Configuracion para el Router R1

e

Physical Config CLI Attributes
—

105 Command Line Interface

Routergcont ©

Enter configuration cormmands, one per line. End with CHTL/Z.
Router (config) $no ip domain-loockup

Router (config) #hostname R1

Rl{config) #¢ip domain-name cecna-lab.com

Rl{config) fenable secret ciscoenpass
Rl{config)#line console 0

Rl{config-line) #password ciscoconpass
Rl{config-line) #login

Rliconfig-line) fexit

Rl{config) gsecurity passwords min-length 10
Rl{config] fusername admin privilege 15 secret adminlpass
Rl({config)gline wty 0 4

Rliconfig-line) #login local

Rliconfig-line) gexit

Rl{config)#line wty 0 4

Bl{config-line) #transport input ssh

Rliconfig-line) #login local

Rliconfig-line) gexit

Rl{config)] #service password-encryption

Rl{config) #banner motd $ACCESO NO AUTORIZADOE
Rl{config) gint GigabitEthernetd/0/0
Rl{config-if)#description HACIZ PCB
Rli{config-if)#ip add 1%2.1€2.82.125 255.255.255.132
Bl {config-if)$no shutdown

Rl{config-if)
SLINK-5-CHANGED: Interface GigabitZthernet0/0/0, changed state to up

Bl{config-if)gexit
Bl{config) gint CigabitEthernet0/0/1
Rl{config-if)gdescription HACIE S1
Rli{config-if)#ip add 152.165.82.1 255_255.255.128
Rl{config-if)#no shutdown

Rliconfig-if)#
SLINK-5-CHANGED: Interface GigabitZthernet0/0/1, changed state to up

Rl{config-if) gexit
Rliconfig) fcrypto key generate rsa general-keys modulus 1024

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0/0, changed state to up

$LINEPROTO-S-UPDOWN: Line protocel on Interface GigabitEthernetd/0/1, changed state to up

Cirl+F86 to exit CLI focus

O Tep

i:‘ﬂ Cisco Packet .. ? 1SR4331 ? 2060-24TT i:ﬂ PC-A ~ Z P

Fuente: Elaboracién propia

A continuacién se anexa el codigo de configuracion de R1:
Router>en

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#hostname R1

R1(config)#ip domain-name ccna-lab.com
R1(config)#enable secret ciscoenpass
R1(config)#line console 0O
R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

R1(config)#security passwords min-length 10
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R1(config)#username admin privilege 15 secret adminlpass

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit
R1(config)#line vty 0 4
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd #ACCESO NO AUTORIZADO#

R1(config)#int GigabitEthernet0/0/0

R1(config-if)#description HACIA PCB

R1(config-if)#ip add 192.168.82.129 255.255.255.192

R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#int GigabitEthernet0/0/1
R1(config-if)#description HACIA S1

R1(config-if)#ip add 192.168.82.1 255.255.255.128

R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#crypto key generate rsa general-keys modulus 1024

Las tareas de configuracion de S1 incluyen lo siguiente:

Tabla 4. Tareas de configuraciéon para el Switch S1

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Contrasena cifrada para el modo
EXEC privilegiado

S1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo en
la base de datos local

S1(config)#username admin privilege 15
secret adminlpass

Configurar el inicio de sesion en
las lineas VTY para que use la
base de datos local

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit
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Configurar las lineas VTY para
que acepten unicamente las
conexiones SSH

S1(config)#line vty 0 4
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd #ACCESO NO
AUTORIZADO#

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa
general-keys modulus 1024

Configurar la interfaz de
administracién (SVI)

S1(config)#interface vlian 1
S1(config-if)#ip address 192.168.82.2
255.255.255.128

S1(config-if)#no sh

S1(config-if)#exit

Configuracion del gateway
predeterminado

S1(config)#ip default-gateway
192.168.82.1

Fuente: Elaboracién propia

Figura 4. Configuracion para el Switch S1
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Switch>
Switchren
Switchrenable

qu:
nfig)#no ip domain-lookup
Switch(config) #hostname S1

S1( )#ip domain-name ccna- lab.com

~line) ¢login
S1(config-line) #exit

Y#line vy 0 4
-line)#login local
-line)fexit

-line)#login local
S1(config-line) #exit
S1(config) #service password-encryption

)#crypto key generate rsa gene

% They will be replaced.

% The key modulus size is 1024 bits

S1{config-if)#
SLINK-5-CHANGED: Interface Vlanl, changed state to up

£ig-if)pexit

s, one per line. End with CNTL/Z.

)#username admin privilege 15 secret adminlpass

) #banner motd $ACCESC NO AUTCRIZADO#
ral-keys modulus 1024
eady have RSRE keys defined named S1.CCNA-Lab.com

bit RSA keys, keys will be non—emportable. .. [OK]
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255.255.255.128

%LINEPROTO-5-UPDOWN: Line protocecl on Interface

(config) $ip default-gateway 152.168.82.1

Vlanl, changed state to up

Ctrl+F6 10 exit CLI focus

[ Top

i:ﬂ Cisco Packet ... i“’l 1SR4331
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X

Copy Pasts
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B 2060241 571272021

Fuente: Elaboracion propia
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A continuacion se anexa el codigo de configuracion de S1:
Switch>en

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#ip domain-name ccna-lab.com
S1(config)#enable secret ciscoenpass

S1(config)#line console 0

S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#exit

S1(config)#username admin privilege 15 secret adminlpass
S1(config)#line vty 0 4

S1(config-line)#login local

S1(config-line)#exit

S1(config)#line vty 0 4

S1(config-line)#transport input ssh

S1(config-line)#login local

S1(config-line)#exit

S1(config)#service password-encryption

S1(config)#banner motd #ACCESO NO AUTORIZADO#
S1(config)#crypto key generate rsa general-keys modulus 1024
S1(config)#interface vlan 1

S1(config-if)#ip address 192.168.82.2 255.255.255.128
S1(config-if)#no sh

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.82.1

Paso 2. Configurar los equipos
Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 5. Configuracion de red de la PC-A

PC-A Network Configuration
Descripcién HACIA S1
Direccion fisica 0001.429B.E573
Direccion IP 192.168.82.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.82.1

Fuente: Elaboracion propia
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Figura 5. Red del host con el comando ipconfig /all de la PC-A
@ pcoa — m| ®

% P
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Fuente: Elaboracién propia

Tabla 6. Configuracion de red de la PC-B

PC-B Network Configuration
Descripcion HACIA R1
Direccion fisica 0000.0CCB.B9A0
Direccion IP 192.168.82.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.82.1

Fuente: Elaboracién propia
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Figura 6. Red del host con el comando ipconfig /all de la PC-B
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——
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Fuente: Elaboracién propia

Figura 7. Configuracion host PC-A
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Fuente: Elaboracién propia
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Figura 8. Configuracion host PC-B
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Fuente: Elaboracion propia

Figura 9. Conectividad desde LAN 1- PC-A a todos los equipos
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Fuente: Elaboracién propia
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figura 10. Conectividad desde LAN 1- S1 a todos los equipos
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Fuente: Elaboracion propia

Figura 11. Conectividad desde LAN 2- R1 a todos los equipos
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Figura 12. Ping desde LAN 2- PC-B a todos los equipos
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Fuente: Elaboracion propia

Figura 13. Acceso remoto desde PC-B a R1
L3
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Fuente: Elaboracién propia

Figura 14. Acceso remoto desde PC-A a S1
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2. ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia.

Figura 15. Topologia del escenario 2

Definiciones de VLAN
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23 192.16823.0/24 Ingenieria
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2001:DB8:ACAD: 1::/64
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L06:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Tomado de Prueba de habilidades CCNA 2021, Cisco Academy
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifigue la inicializacion de los
dispositivos.

Tabla 7. Reinicio y verifcacion de Router y Switches del escenario 2

Tarea Comando de IOS

Eliminar el archivo startup-config de Router#erase startup-config
todos los routers

Volver a cargar todos los routers Router#reload

Eliminar el archivo startup-config de Switch#erase startup-config

todos los switches y eliminar la base de
datos de VLAN anterior

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de VLAN [Switch#show flash

no esté en la memoria flash en ambos  |Directory of flash:/

switches 1 -rw- 4670455 <no date>
2960-lanbasek9-mz.150-2.SE4.bi

Fuente: Elaboracién propia
Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):l

Tabla 8. Configuracion del servidor

Elemento o tarea de configuracion E e s
specificacion
Direccién IPv4 209.165.200.238
Mascara de subred para |IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Elaboracién propia
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Figura 16. Configuracion del servidor
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Fuente: Elaboracion propia
Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 9. Configuracion del Router R1
Elemento o tarea de e s
Especificacion

configuracion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasena de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasena de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasena de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasenas de
texto no cifrado

R1(config)#service password-encryption
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Mensaje MOTD

R1(config)#banner motd #Se prohibe el acceso no
autorizado#

Interfaz S0/2/0

R1(config)#interface s0/2/0

R1(config-if)#description interface hacia el router R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no sh

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 S0/2/0
R1(config)#ipv6 route ::/0 S0/2/0

Fuente: Elaboracién propia

e

Figura 17. Configuracion inicial R1
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10S Command Line Interface

End with CNTL/Z.
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Ctri+F6 to exit CLI focus
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Fuente: Elaboracién propia

Copy Paste
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A continuacién se anexa el cédigo de configuracion de R1:

Router>en
Router>enable
Router#tconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R1

R1(config)#ena

ble secret class

30




R1(config)#line con 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd #Se prohibe el acceso no autorizado#
R1(config)#interface S0/2/0

R1(config-if)#description interface hacia el router R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000

R1(config-if)#no sh

R1(config-if)#ip route 0.0.0.0 0.0.0.0 S0/2/0
R1(config)#ipv6 route ::/0 S0/2/0

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 10. Configuracion del Router R2

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda
DNS

Router(config)#no ip domain lookup

Nombre del router

Router(config)#hostname R2

Contrasena de exec

R2(config)#enable secret class

Contrasena de acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasena de acceso
Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasenas de
texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server
(Comando que no sirve en ninguno de los router en
esta version 8.0.1 de Cisco Packet Tracer)
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Mensaje MOTD

R2(config)#banner motd #Se prohibe el acceso no
autorizado#

Interfaz S0/2/0

R2(config)#interface serial 0/2/0
R1(config-if)#description conexion entre R2-R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64

Interfaz S0/2/1

R2(config)#interface serial 0/2/1
R2(config-if)#description R2 a R3

R2(config-if)#ip address 172.16.2.1 255.255.255.252
R2(config-if)#ipv6 add 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no sh

Interfaz GO/0/0 (simulacién

de Internet)

R2(config)#interface gigabitEthernet 0/0/0
R2(config-if)#description servidor WEB
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:a::1/64
R2(config-if)#no sh

Interfaz loopback 0

(servidor web simulado)

R2(config)#interface |00
R2(config-if)#description servidor WEB
R2(config-if)#ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 G0/0/0

R2(config)#ipv6 route ::/0 GO/0/0

Fuente: Elaboracién propia
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Fuente: Elaboracién propia
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A continuacion se anexa el codigo de configuracion de R2:
Router>en

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line con 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption

R2(config)#ip http server (Comando que no sirve en ninguno de los router en esta
version 8.0.1 de Cisco Packet Tracer)

R2(config)#banner motd #Se prohibe el acceso no autorizado#
R2(config)#interface serial 0/2/0

R2(config-if)#description conexion entre R2-R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#interface serial 0/2/1

R2(config-if)#description R2 a R3

R2(config-if)#ip address 172.16.2.1 255.255.255.252
R2(config-if)#ipv6 add 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no sh

R2(config-if)#interface gigabitEthernet 0/0/0
R2(config-if)#description servidor WEB

R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:a::1/64
R2(config-if)#no sh

R2(config-if)#interface 100

R2(config-if)#description servidor WEB

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#ip route 0.0.0.0 0.0.0.0 G0/0/0
R2(config)#ipv6 route ::/0 GO/0/0

33



Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 11. Configuracion del Router R3

Elemento o tarea de
configuraciéon

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefa de acceso a la
consola

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasena de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R3(config)#service password-
encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/2/1

R3(config)#interface serial 0/2/1
R3(config-if)#description R3 a R2
R3(config-if)#ip address 172.16.2.2
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no sh

Interfaz loopback 4

R3(config)#int loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 5

R3(config)#int loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6

R3(config)#int loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#exit
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Interfaz loopback 7

R3(config)#interface loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0
S0/2/1

R3(config)#ipv6 route ::/0 SO/2/1
R3(config)#

Fuente: Elaboracién propia

Figura 19. Configuracion inicial R3
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Fuente: Elaboracién propia

A continuacion se anexa el codigo de configuracion de R3:

Router>en
Router#tconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain lookup

Router(config)#hostname R3
R3(config)#enable secret class

R3(config)#line con 0
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R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#exit

R3(config)#line vty 0 4

R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd #Se prohibe el acceso no autorizado#
R3(config)#interface serial 0/2/1
R3(config-if)#description R3 a R2

R3(config-if)#ip address 172.16.2.2 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no sh

R3(config-if)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#int loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#exit

R3(config)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#interface loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#ip route 0.0.0.0 0.0.0.0 S0/2/1
R3(config)#ipv6 route ::/0 S0/2/1

R3(config)#

Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 12. Configuracion del Switch S1

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S1

Contrasefia de exec privilegiado cifrada [S1(config)#enable secret class

Contrasefia de acceso a la consola S1(config)#line con O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
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Contrasefia de acceso Telnet S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefas de texto no cifrado S1(config)#service password-encryption

Mensaje MOTD S1(config)#banner motd #Se prohibe el
acceso no autorizado#

Fuente: Elaboracion propia

Figura 20. Configuracion inicial S1
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Fuente: Elaboracién propia

A continuacion se anexa el cédigo de configuracion de S1
Switch>en

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#enable secret class

S1(config)#line con O

S1(config-line)#password cisco

S1(config-line)#login
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S1(config-line)#exit
S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd #Se prohibe el acceso no autorizado#

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 13. Configuracion del Switch S3

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefna de acceso a la consola

S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasena de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S3(config)#service password-
encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe
el acceso no autorizado#

Fuente: Elaboracién propia
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Figura 21. Configuracion inicial S3
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Fuente: Elaboracién propia

A continuacion se anexa el codigo de configuracion de S3
Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line con 0

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#line vty 0 15

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#service password-encryption

S3(config)#banner motd #Se prohibe el acceso no autorizado#

Paso 7: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 14. Verificacion de la conectividad de los dispositivos

Desde

A

Direccion IP

Resultados de ping

R1

R2, S0/2/0

172.16.1.2

Sending 5, 100-byte
ICMP Echos to
172.16.1.2, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-
trip min/avg/max =
20/22/25 ms

R2

R3, S0/2/1

172.16.2.1

Sending 5, 100-byte
ICMP Echos to
172.16.2.1, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-
trip min/avg/max =
12/18/21 ms

PC de Internet

Gateway
predeterminado

209.165.200.233

Sending 5, 100-byte
ICMP Echos to
209.165.200.233,
timeout is 2 seconds:
Success rate is 100
percent (5/5), round-
trip min/avg/max =
1/9/14 ms

Fuente: Elaboracion propia
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Figura 22. Ping de R1 a R2
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Fuente: Elaboracién propia

Figura 23. Ping de R2 a R3
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Figura 24. Conectividad PC a Gateway predeterminado
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 15. Configuracion de la seguridad del Switch S1

Elemento o tarea de configuracién

Especificacion

Crear la base de datos de VLAN

S1>enable

S1#conft

Enter configuration commands, one per line.
End with CNTL/Z.

S1(config)#vlan 21

S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name administracion

S1(config-vlan)#exit
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Asignar la direccion IP de
administracion.

S1(config)#int vlan 99
S1(config-if)#ip add 192.16.99.2
255.255.255.0

S1(config-if)#no sh
S1(config-if)#exit

Asignar el gateway predeterminado

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int fO/3

Forzar el enlace troncal en la interfaz
FO/3

S1(config-if)#int f0/3

S1(config-if)#sw mode trunk
S1(config-if)#switchport trunk native vlian 1
1S1(config-if)#exit

Forzar el enlace troncal en la interfaz
FO/5

S1(config-if)#int f0/5

S1(config-if)#sw mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)# exit

Configurar el resto de los puertos
como puertos de acceso

S1(config-if)#int range f0/1- f0/2
S1(config-if-range)#sw mode access
S1(config-if-range)#int range f0/7- f0/24
S1(config-if-range)#sw mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config-if)#int f0/6
S1(config-if)#sw mode access
S1(config-if)#sw access vlan 21

Apagar todos los puertos sin usar

S1(config-if)#int range f0O/7 - f0/24
S1(config-if-range)#sh
S1(config-if-range)#exit

Fuente: Elaboracién propia
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 16. Configuracion de la seguridad del Switch S3

Elemento o tarea de configuracién

Especificacion

Crear la base de datos de VLAN

Switch>en

Switch>enable

Switch#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#ho S3
S3(config)#vlan 21
S3(config-vlan)#name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

S3(config)#int vian 99
S3(config-if)#ip add 192.168.99.3
255.255.255.0

S3(config-if)y#no sh
S3(config-if)#exit

Asignar el gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

S3(config)#int f0/3
S3(config-if)y#sw mode trunk
S3(config-if)y#sw trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

S3(config)#int range f0/1 - f0/2
S3(config-if-range)#sw mode access
S3(config-if-range)#int ran f0/7 - f0/24
S3(config-if-range)#sw mode access
S3(config-if-range)#exit

Asignar F0/18 a la VLAN 21

S3(config)#int f0/18
S3(config-if)y#sw acc vlan 21

Apagar todos los puertos sin usar

S3(config)#int range f0/7 - f0/17
S3(config-if-range)#sh
S3(config-if-range)#exit

Fuente: Elaboracién propia

44




Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Configuracion de la seguridad del Router R1

Elemento o tarea de configuracién

Especificaciéon

Configurar la subinterfaz 802.1Q .21 en
GO0/1

R1(config-subif)#enc dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23 en
GO0/1

R1(config-subif)#desc LAN ingenieira
R1(config-subif)#en dotlqg 23
R1(config-subif)#ip add 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q .99 en
GO0/1

R1(config-subif)#description LAN
administracion

R1(config-subif)#en dotlg 99
R1(config-subif)#ip add 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config)#interface gigabitEthernet 0/1
R1(config-if)#no shutdown
R1(config-if)#exit

Fuente: Elaboracién propia

Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 18. Verificacion de la conectividad entre switches y R1

Desde A Direccion IP Resultados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 Exitoso
S3 R1, direccion VLAN 99, 192.168.99.1 Exitoso
S1 R1, direccion VLAN 21| 192.168.21.1 Exitoso
S3 R1, direccion VLAN 23] 192.168.21.1 Exitoso

Fuente: Elaboracién propia
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Figura 25. Ping S1 a VLAN Administracion
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Figura 26. Ping S3 a VLAN Administracion
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Fiaura 27. Pina de S1 a VLAN 21
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Figura 28. Ping de S3 a la VLAN 23
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Parte 4: Configurar el protocolo de

Paso 1: Configurar OSPF en el R1

routing dinamico OSPF

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 19. Configuracion OSPF en

el Router R1

Elemento o tarea de
configuraciéon

Especificacion

Configurar OSPF area 0

R1(config)#router ospf 82

Anunciar las redes conectadas
directamente

R1(config-router)#network 192.168.21.0
0.0.0.255 area 0

R1(config-router)#network 192.168.23.0
0.0.0.255 area 0

R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

R1(config-router)#net 172.16.1.0 0.0.0.3 area 0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive-interface g0/0/1

R1(config-router)#passive-interface g0/0/1.21
R1(config-router)#passive-interface g0/0/1.23
R1(config-router)#passive-interface g0/0/1.99

Desactive la sumarizacion
automatica

R1(config-router)#no auto- summary
(Error de comandos en OSPF, no se puede
hacer)

Fuente: Elaboracién propia

Figura 29. Configuracion OSPF en el R1
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A continuacion se anexa el codigo de configuracion de OSPF en el R1

R1#conft
Enter configuration commands, one per line.
R1(config)#router ospf 82

End with CNTL/Z.

R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0
R1(config-router)#net 172.16.1.0 0.0.0.3 area O

R1(config-router)#passive-interface g0/0/1

R1(config-router)#passive-interface g0/0/1.21
R1(config-router)#passive-interface g0/0/1.23
R1(config-router)#passive-interface g0/0/1.99
R1(config-router)#no auto- summary (Error de comandos en OSPF, no se puede

hacer)

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 20. Configuracion OSPF en el Router R2

Elemento o tarea de configuraciéon

Especificacion

Configurar OSPF area 0

R2(config)#router ospf 82

Anunciar las redes conectadas directamente

R2(config-router)#net 10.10.10.10
0.0.0.0 area 0
R2(config-router)#net 172.16.1.0
0.0.0.3 area 0
R2(config-router)#net 172.16.2.0
0.0.0.3 area 0

03:21:23: %OSPF-5-ADJCHG:
Process 82, Nbr 192.168.99.1 on
Serial0/2/0 from LOADING to FULL,
Loading Done

Establecer la interfaz LAN (loopback) como
pasiva

R2(config-router)#passive-interface
loopback 0
R2(config-router)#exit

Desactive la sumarizacion automatica.

R3(config-router)#no auto- summary

(Error de comandos en OSPF, no se
puede hacer)

Fuente: Elaboracién propia
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Figura 30. Configuracion OSPF en el R2
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1
interface Serial0O/2/1
ip address 172.1€.2.1 255.255.255.252
ip nat inside
ipwé address Z001:DBE:RACAD:Z2::2/€4
ipv€ ospf 28 area 0
clock rate 123000
1
interface Vlanl
no ip address
shutdown
1

cuter ospf B2
log-adjacency-changes
passive-interface Loopbackl
network 10.10.10.10 0.0.0.0 area 0
network 10.10.10.8 0.0.0

network 172.1€.1.0 0.0.0.2 area 0
network 172.1€.2.0 0.0.0.

ipw€ router ospf 28
router—-id 1.1.1.1
log-adjacency-changes
!
ip nat pool INTERMET 205.1€5.200.225 209_.1€5.200.228 netmask 255.255.255.248
ip nat inside source list 1 pool INIERNET
ip nat inside source static 10.10.10.10 205%.1£5.200.233
ip classless
ip route 0.0.0.0 0.0.0.0 GigabitEthernetd/0/0
!
ip flow-export wversion 5
!
ipw€ route ::/0 GigabitEthernetd/,/0/0
!

access—list 1 permit 1%2_.1€8.21.0 0.0_.0_255 hs

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

10:20 p. m.

N ER e

Fuente: Elaboracion propia

A continuacion se anexa el codigo de configuraciéon de OSPF en el R2
R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 82

R2(config-router)#net 10.10.10.10 0.0.0.0 area O
R2(config-router)#net 172.16.1.0 0.0.0.3 area 0

R2(config-router)#net 172.16.2.0 0.0.0.3 area 0

03:21:23: %OSPF-5-ADJCHG: Process 82, Nbr 192.168.99.1 on Serial0/2/0 from
LOADING to FULL, Loading Done

R2(config-router)#passive-interface loopback 0

R2(config-router)#exit
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Paso 3: Configurar OSPFv3 en el R2
La configuracion del R3 incluye las siguientes tareas:

Tabla 21. Verificacion informacion de OSPFv3 en el Router R2

Elemento o tarea de
configuraciéon

Especificacion

Configurar OSPF area 0

R2(config)#ipv6 router ospf 28
R2(config-rtr)#router-id 1.1.1.1

Anunciar redes IPv4
conectadas directamente

R2(config)#ipv6 router ospf 28
R2(config-rtr)#router-id 1.1.1.1
R2(config-rtr)#int s0/2/0
R2(config-if)#ipv6 ospf 28 area 0O

R2(config-if)#exit

R2(config)#int s0/2/1
R2(config-if)#ipv6 ospf 28 area O

R2(config-if)#exit

R2(config)#int g0/0/0
R2(config-if)#ipv6 ospf 28 area O

R2(config-if)#exit

Establecer todas las
interfaces de LAN IPv4
(Loopback)

como pasivas

La loopback no tiene direcciones bajo IPV6.

Desactive la sumarizacion
automatica.

R2(config-router)#no auto- summary

(En este protocolo eso no se hace para, eso se coloca
la wildcard y en IPV6 no se hace)

Fuente: Elaboracién propia

La configuracion del R3 incluye las siguientes tareas:

Tabla 22. Verificacion informacion de OSPFv3 en el Router R3

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R3(config-rtr)#exit

R3(config)#ipv6 router ospf 28
R3(config-rtr)#router-id 2.2.2.2
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Anunciar redes IPv4 R3(config)#int s0/2/1

conectadas directamente  |R3(config-if)#ipv6 ospf 28 area 0

04:52:14: %OSPFv3-5-ADJCHG: Process 2, Nbr
1.1.1.1 on Serial0/2/1 from FULL to DOWN, Neighbor
Down: Interface down or detached

R3(config-if)#exit

Establecer todas las R3(config)#int lo

interfaces de LAN IPv4 R3(config)#int loopback 7
(Loopback) R3(config-if)#ipv6 ospf 28 area 0
como pasivas R3(config-if)#exit

R3(config)#ipv6 router ospf 28
R3(config-rtr)#pas
R3(config-rtr)#passive-interface lo 4
R3(config-rtr)#passive-interface lo 5
R3(config-rtr)#passive-interface lo 6

Desactive la sumarizacion |R3(config-router)#no auto- summary
automatica. (En este protocolo no se hace, para eso se coloca la
wildcard y en IPV6 no aplica)

Fuente: Elaboracién propia
Paso 4: Verificar la informacién de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 23. Verificacion informacion de OSPF

Pregunta Respuesta

¢, Con qué comando se muestranla ID  [show ip protocols
del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas
configuradas en un router?

¢, Qué comando muestra solo las rutas  [show ip route ospf
OSPF?

¢ Qué comando muestra la seccion de  |show ip ospf database
OSPF de la configuracion en ejecucion?

Fuente: Elaboracién propia
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Figura 31. Comando para ver ID del proceso OSPF

B R [m] >
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—
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: ~
Rl&Show ip ospf database
OSPF Rouser with ID (153 168.55_1) (Process ID 52)

Qouter Link States (Area 0)

Link ID ADV Router Rge Seq# Checksum Link count
182 163 951 182 168 .95.1 131% 0x2000000e 0x00clbb 5
10.10.10_ 10 10.10_10_ 10 131¢ 0:x8000000s 0x00415= 4
R1g

Rlgshow ip protocols

Routing Protocol is ™
Cutgoing update
Tncoming update
Router ID 1S2.1€8.59.1
Humber areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

132 _.163.21.0 0.0.0_255 area O
152.1€2.23.0 0.0.0.255 area O
152.1€2.99.0 0.0.0.255 area O
172.16.1.0 0.0.0.3 area 0
Passive InterZace(s):
CigsbitEthernet0/s0/1
CigebitEthernet0/0/1 21
FigsbitEthernet0/0/1.23
CigsbitEthernet0/0/1.83
Routing Information Scurces
Distance Last Update
110 00:24:04
110 0n:24:04
Distance: sult is 1100

az»
list
list

R1g

Crl+F6 to exit CLI focus Copy Paste

4p.m.
| X B s3 B R N A B ooz B

Fuente: Elaboracién propia

Figura 32. Comando para mostrar solo las rutas OSPF

B R

— ] =
Physical Config LI Attributes
—
10S Command Line Interface
TTnk I TU HouTET o= =OE THecksum [ink Count -
192 1€8.99.1 192.1€8.99.1 131€ 0x8000000e 0x00ClEE S
l0.10.10.10 10.10.10.10 131¢ 025000000 0x0041%c 4
Rlg
Rlfshow ip protocols
Routing Protocol is “ospf 837
Cutgoing update filter list for all intecfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152 _168.55.1
Mumber of areas in this router is 1. 1 normal O stub 0 nssa
Maxirum path: 4
Routing for Networks:
152.1€2.21.0 0.0.0.255 azea 0
152.1€8.23.0 0.0.0.255 area 0
152 1€8.5%.0 0.0.0.255 area 0
172.1€.1.0 0.0.0.2 area O
Passive Interface(s):
CigabitEthernet0/0/1
CigabitEthernet0/0/1 21
GigabitEchernst0/0/1.23
CigabitEthernet0/0/1 9%
Routing Information Sources:
Cateway Distance Last Update
10.10_10.10 110 00:z4:04
152 168.9%.1 110 0o:z4:04
Distance: {(default is 110}
Rlgshow ip route osps
10.0.0.0/32 is subnetted, 1 subnets
o 10.10.10.10 [110/65] wia 172.1¢.1.2, 04:25:37, Seriald/2/0
172.1€.0.0/1% is wariably subnetted, 2 subnets, 2 masks
o 172.1€.2.0 [110/1281 wia 172.1¢.1.2, 04:25:37, Seriald/2/0
R1g w~
Ctrl+F8 to exit CLI focus Copy Paste

[ Top
B2 ciscopac.. @ s B2 sz B2 R ~ & Esp P
L B2 B2 B2 Z e

~ ~ A 20/11/2021

Fuente: Elaboracion propia
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Figura 33. Show ip ospf database en

B R — O >
Physical Config CLI Attributes
—_—
10S Command Line Interface
TR UpEETE YT ITET ITET YST Al THTETTITET TE ST NET =
Routing for Networks:
1l32.1€8.21.0 0.0.0.255 area 0
192 _1€2.23 .0 0.0_.0_255 area 0
192 _1€2.95 .0 0.0_0_255 area 0
1l72.1€.1.0 0.0.0.3 area 0O
Passive Interface(s):
thernetd/ 071
thernet0/0/1 21
t0/0/1.23
thernet0/s0/1.35
Routing Information Sources:
Cateway Distance Last Update
1l0_.10_10_10 110 00:-24:04
l32.1€8.595.1 110 00:24:04
Distance: (default is 110}
Rlgshow ip route ospE
1l0.0.0.0/322 is subnetted, 1 subnets
Le] 10.10.10.10 [110/€5]1 wia 172.1€.1.2, 04:25:327, Serialdsz/0
172.16.0.0/16 is waria bly subnetted, 2 subnets, 2 masks
O 172 _1€.2.0 [110/128] wia 172_1€.1.2, 04:25:37, Serialds 2/ 0
Elfshow ip ospZ database
OSPF Router with ID (152 _1€3_5%5%_1) (Process ID 82)
Router Link States {(ARrea 0)
Link ID ADV Router LAge Seagg Checksum Link count
192 _1€8 .99 _1 192 _1828_.9%9 _1 1555 0x8000000e 0x00clbb 5
10.10.10_10 10.10_10_.10 1555 0x8000000c 0x0041Sc 4
Rl# v
Ctrl+F6 to exit CLI focus. Copy Paste
[ Tep
B ciscopac.. (B s BB s3 N =Y N LA — |
x < X X 20/11/2021

Fuente: Elaboracion propia

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracidon para R1 incluyen las siguientes:

Tabla 24. Configuracion R1 como servidor DHCP para VLAN 21y 23

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit
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Crear un pool de DHCP para laR1(config)#ip dhcp pool ENGNR

VLAN 23 R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#exit

Fuente: Elaboracién propia

Figura 34. Configuracion R1 como servidor de DHCP para VLAN 21y 23
P
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Blgconf t© N
Enter configuration commands, one per line. End with CHWTL/Z.
Rl (config) #ip dhcop excluded-address 192 .162.21.1 1%2_.1€8.21.20
Bl (config) #ip dhep excluded-address 192 . 1€23.23.1 1%2_1€8_.23.20
Bl {config)#ip dhcp pool ACCT

Rl (dhep-config) #dns-server 10.10.10.10

Rl (dhep-config) §domain-name ccona-sa.com

Rl (dhcp-config) #network 192.1€2.21.0 255.255.255.0

Rl idhep-config) gexit

Bl {config) ¢ip dhep pool ENGHNR

Rl (dhcp-config) #dns-server 10.10.10.10

Bl (dhcp-config) #domain-name ccna-sa.com

Rl (dhep-config) §default-router 192 . 165.23.1

Rl (dhcp-config) #network 1592.162_.23.0 255.255.255.0

Rl (dhcp-config) fexit

? Cisco Packe... ? R1 ? 51 ? 53 A/ EP 439 p. m. =

3/12/2021

Fuente: Elaboracién propia

A continuacion se anexa el codigo de configuracion de OSPF en el R1
R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit
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Paso 2: Configurar la NAT estatica y
La configuracion del R2 incluye las s

dinamica en el R2
iguientes tareas:

Tabla 25. Configuracion NAT estatica y dinamica en R2

Elemento o tarea de
configuraciéon

Especificacion

Crear una base de datos local con
una cuenta de usuario

R2(config)#username webuser privilege 15
password cisco123

Habilitar el servicio del servidor

HTTP

R2(config)#ip http server (error literal de
comando)

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local (error
literal de comando)

Crear una NAT estatica al servidor
web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.233

Asignar la interfaz interna y externa
para la NAT estatica

R2(config)#interface g0/0/0
R2(config-if)#ip nat outside
R2(config-if)#int S0/2/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/2/1
R2(config-if)#ip nat inside
R2(config-if)#intlo O
R2(config-if)#ip nat inside
R2#exit

Configurar la NAT dinamica dentro
de una
ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.0.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT

R2(config)#ip nat inside source list 1 pool

dinamica

INTERNET

Fuente: Elaboracién propia
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Figura 35. Configuracion NAT estatica y dinamica de R2

108 Command Line Interface

200.233

B2 Ciscopa.. (PR L P s P e ~ 4 sp 3Tpm.

~ ~ 5/12/2021

Fuente: Elaboracién propia

A continuacion se anexa el codigo de Configuracion NAT estatica y dinamica R2
R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#username webuser privilege 15 password ciscol123
R2(config)#ip http server (error literal de comando)

R2(config)#ip http authentication local (error literal de comando)
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.233
R2(config)#interface g0/0/0

R2(config-if)#ip nat outside

R2(config-if)#int S0/2/0

R2(config-if)#ip nat inside

R2(config-if)#int s0/2/1

R2(config-if)#ip nat inside

R2(config-if)#int lo O

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.0.0 0.0.3.255
R2(config)#ip nat pool INTERNET

% Incomplete command.

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Tabla 26. Verificacion del protocolo DHCP y NAT estatica

Prueba

Resultados

verificar que la PC-
A haya adquirido
informacion de IP
del servidor de
DHCP

Figura 36. PC-A con DHCP

P pca — ] <

Physical Config Deskiop Programming Attributes

iP Configuration

Interface
IP Configuration

FastEthernstO ~

@) DHCP ) Static DHCP request successiul

IPv4 Address 192.168.21.21

Subnet Mask 255.255.255.0

Default Gateway 192.168.21.1
DNS Server 10.10.10.70
@ Static

1PvE Address. [

Link Local Address. |FEBO:201:COFF:FEA4:00EC

Default Gateway [

DNS Sarver [

B02.1X
[ use BD2.1X Security

Authentication MDS

[ Top
('-9, gmail - Bus...

. 11:53 a. m.
(B2 cisco Packe..  (BP pca BB rcc ~ # EP ooz B

Fuente: Elaboracion propia

Verificar que la PC-
C haya adquirido
informacion de IP
del servidor de
DHCP

Figura 37. PC-C con DHCP

=
Fhyoical Config Croakion Frogramming Aaributes
——
tE ~
IF Configuration
= DHOR ) Static DHCP requost succeasful

iPvd Address

Subnar Mank

Drafault Gateway
DNE Server

1PV Confguration
3 Avtomartic =) Suatic
IPwE Address [

Link Logal Address |=€W: 20V COFFFE44:2054
Dofault Gatewoy |

DNS Sarver |

BO2.1X

[] Use BOZ.1X Security

Aythentication MDE

[ Top
(:"Ez gmail « Bus...

11:54 & m.

B Cisco Packe... 19/11/2021

B2 pca BB ecc ~ & ESP =

Fuente: Elaboracién propia
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Verificar que la PC-
A pueda hacer ping
ala PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

Figura 38. Ping PC-A a PC-C

B pca - O >
Physical Config Desktop Programming Attributes.
(Command Prompt

[ Tep

(c‘ggman—sus... (B2 Cisco Packe.. (B2 Pca B pcc ~ & ESP :;}:"?:20';1 =]

Fuente: Elaboracién propia
Utilizar un Figura 39. Acceder al servidor web desde PC-A
navegador weben | .. L
la computadora de | cnci  como _pesson  erogmmming  Arribies
Internet para T

. < = URL |http://209.165.200.238 Go Stop
aCCGder al SerV|d0r Cisco Packet Tracer
web - : : —
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

(209.165.200.238) | | gy e
Iniciar sesion con el| | 2oralipeee
nombre de usuario | | fesesees
webuser y la
contrasena
cisco12345

[ Top

@ggmall-Bus‘.. ? Cisco Packe... ﬁ? PCA ? PCC ~ # ESP 1;}1111}’2'0”;' =

Fuente: Elaboracion propia
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B pcC

Figura 40. Acceder al servidor web desde PC-C

Physical Config Crasktop Programming Artributes
T e——

> URL |http://209 165 200

228

Cisco Packet Tracer

Quick Links:
A small page
Copynights
Image page
Image

Welcome to Cisco Packet Tracer. Opening doors to new oppertunities. Mind Wide Open.

[ Top
6& gmail - Bus... \? Cisco Packe...

(B2 pca B ecc N e — |

19/11,/2021

Fuente: Elaboracion propia

Parte 6: Configurar NTP

Tabla 27. Configuracion NTP en R1

Elemento o tarea de configuracién

Especificacion

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 05 march 2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periddicas con hora
NTP.

R1(config)#ntp update-calendar
R1#sh clock

*5:18:29.487 UTC Mon Mar 1 1993
R1#sh clock

*5:18:31.788 UTC Mon Mar 1 1993

Verifique la configuracion de NTP en R1

R1#sh clock
*9:9:0.319 UTC Sat Mar 5 2016
R1#sh clock
9:9:5.514 UTC Sat Mar 5 2016

Fuente: Elaboracién propia
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Figura 41. Configuracion de NTP en R1
(2
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HZEcont ©

Enter configuration commands, one per line.
B2 (config) #ntp master 5

B2 (config) éntp server 172_.16.1.2

End with CNTL/Z.

B2 (config) #ntp update—calendar

RZ{config) fexit

RIg

%5Y5-5-CONFIZ I: Configured from console by conscle

R2gsh clock
*9:1:32.8€9 UIC Sat Mar §
R2g

P ciscor.. BPr B s
A% A% A%
Fuente: Elaboracién propia

20l

6:35 p. m.
w3 AP e

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 28. Restringir el acceso a las lineas VTY en Router R2

Elemento o tarea de
configuraciéon

Especificacion

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexién
Telnet con R2

Nombre de la ACL: ADMIN- MGT
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.0.0 0.0.3.255
R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#deny any

R2(config-std-nacl)#exit

Aplicar la ACL con
nombre a las lineas VTY

R2(config)#line vty 0 4
R2(config-line)#ip access-class ADMIN-MGT in

Permitir acceso por Telnet
a las lineas de VTY

R2(config-line)#transport input telnet

Verificar que la ACL
funcione como se espera

R1#telnet 172.16.1.2
Trying 172.16.1.2 ...Open
User Access Verification
Password:

R2>ena

Password:

Password:

R2#

Fuente: Elaboracién propia
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Figura 42. Verificacion de ACL
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Rig¢show access-lists ~
Standard IP access list 1
10 permit 152_.1€2.21.0 0.0.0.255
20 permit 192_1€2.23.0 0.0.0.255
20 permit 192_1€2.0.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.1
20 deny any

RIg
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I_:uente: Elaboracion propia

Figura 43. Verificacion desde R1 A R2 mediante conexion SSH
|
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Rlgtelnet 172.
Trying 172.1€.1.2 ...

User Access Verification

Password:
R2=en

Password:
Password:
Rzg

R2#
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Fuente: Elaboracion propia

Figura 44. Verificacion R3 A R2 mediante conexién SSH
¥
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R3xen
Password:
Password:
R3gtelnet 172. -
Trying 172.1€.1.2 ...

User Rcocess Verification

Password:
RIzen
Password:
Password:
R2g

. 7:29 p. m.
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Fuente: Elaboracién propia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Tabla 29. Comandos de verificacion

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
ultima vez que se restablecio

R1(config) #show access-list

Restablecer los contadores de una
lista de acceso

R2#clear ip access-list counters

¢ Qué comando se usa para mostrar
qué ACL se aplica a una interfaz y la
direccion en que se aplica?

R2#show run

¢, Con qué comando se muestran las
traducciones NAT?

R2#sh ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dinamicas?

R1(config)#clear ip nat translation

Fuente: Elaboracién propia
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CONCLUSIONES

Mediante las topologias de red se logro verificar las diferentes configuraciones del
dispositivo en cuanto a tecnologias y protocolos de conmutacion y enrutamiento
sobre |IP, articulando politicas basicas de seguridad de la informaciéon de esta
manera se puede verificar el desempefo del desarrollo de un buen trabajo, y lo mas
importante, enriquecer el conocimiento para nuestra vida diaria.

El subneteo es una herramienta muy util al momento de hacer Redes, el cual nos
permite hacer la division que parte de una red dentro de varias subredes, como se
llebo a cabo dentro de la configuracion inicial del primer escenario, permidiendo
llevar un mejor control sobre ellas y una transferencia de archivos mas rapida.

Mediante el segundo escenario se logré conceptualizar con claridad el protocolo
OSP, el cual nos facilita la escalabilidad de la red y simplifica su administracion,
donde se comprobo mediante la practica, que todos los routers de la misma area
mantienen la misma informacion topoldgica en su base de datos de estado enlace,
de esta manera la red no tiene por qué afectar a toda ella.

Es de buena practica que se implemente ACL en routers para proteger la red de
ataques remotos, permitiendo el acceso a direcciones IP especificas, asegurandose
de que solo la computadora del administrador tenga derecho a acceder al enrutador
a través de telnet o SSH.

Se configuran servidores DHCP principal protocolo para ahorrar tiempo en la gestién

de direcciones IP en redes grandes comprendiendo la importancia que cumple los
agentes de retrasmision DHCP.
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