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GLOSARIO

Conectividad: Es la capacidad de un dispositivo de ordenador personal, periférico,
PDA, movil, robot, electrodomeéstico, automoévil de conectarse y comunicarse con
otro, con el fin de intercambiar informacidn o establecer una conexion directa a base
de informacién digital.

Conmutacion: Son los que permite establecer un camino entre dos puntos, un
transmisor y un receptor a través de equipos de transmision para trasladar los datos
de un nodo al otro hasta alcanzar el destino final entran a la red conmutada y se
encaminan hasta la estacion de destino conmutandolos de nodo en nodo

Direccionamiento: Especifica la forma de calcular las direcciones IP de memoria
efectiva de un operando mediante el uso de la informacion contenida en registros
y/o constantes, contenida dentro de una instruccion de la maquina o en otra parte.

Enrutamiento: Es la funcion de buscar un camino entre todos los posibles en una
red de paquetes cuyas topologias poseen una gran conectividad. Dado que se trata
de encontrar la mejor ruta posible, lo primero sera definir qué se entiende por mejor
ruta y en consecuencia cual es la métrica que se debe utilizar para medirla.

Topologia: Mapa fisico o l6gico de una red para intercambiar datos en otras
palabras, es la forma en que esta disefiada la red, sea en el plano fisico o l6gico
como conjunto de nodos interconectados en nodos del punto en el que la curva se
intercepta a si misma que concretamente depende del tipo de red en cuestion.
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RESUMEN

El desarrollo de este trabajo trata de identificar los conceptos adquiridos en el
Diplomado CISCO, que articula la estrategia de construir redes de comunicacion
con el simulador Packet Tracer en la Gestion de Sistemas y Servicios de
Telecomunicaciones en los protocolos de conectividad de internet de LAN y WAN
donde se realiza el desarrollo los escenarios, cada uno con diferente tipologia las
cuales se crea en el simulador implementan diferentes topologias, en donde se
disefia, configura e implementa una red eficaz y escalable para supervisar y
solucionar problemas en los equipos electrénicos pertenecientes a la infraestructura
con las diferentes funcionalidades por medio de la certificacion CCNA; creando una
redes compuestas por un Routers, Switch y PCs para realizar configuraciones de
enrutamiento entre VLAN y DHCP requeridos por los dispositivos, que verifica por
comandos en la configuracion correcta para que la redes funcione como es
solicitada que se realiza la seguridad de la red admita conectividad IPv4 e IPv6,
generando routing entre VLAN, que cuente con el protocolos OSPF, DHCP, NAT,
ACL y NTP.

Palabras Clave: CISCO, CCNA, Enrutamiento, Redes, Sistemas.
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ABSTRACT

The development of this work tries to identify the concepts acquired in the Diploma
CISCO, which articulates the strategy of building communication networks with the
Packet Tracer simulator in the Management of Telecommunications Systems and
Services in the LAN and WAN internet connectivity protocols where The scenarios
are developed, each one with a different typology which is created in the simulator
and implements different topologies, where an efficient and scalable network is
designed, configured and implemented to monitor and solve problems in the
electronic equipment belonging to the infrastructure with the different functionalities
through the CCNA certification; creating a network composed of routers, switches
and PCs to perform routing configurations between VLAN and DHCP required by
the devices, which verifies by commands in the correct configuration so that the
network works as requested that the security of the networks is supported IPv4 and
IPv6 connectivity, generating routing between VLANSs, which has the OSPF, DHCP,
NAT, ACL and NTP protocols.

Keywords: CISCO, CCNA, Routing, Networks, Systems.
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INTRODUCCION

El presente trabajo académico administra la proyeccion de redes de
comunicaciones mediante equipos y simuladores con sus respectivos protocolos de
seguridad en los diferentes laboratorios cumplieron con el propdsito de evidenciar
lo aprendido identificando comandos béasicos de configuracion y comandos
avanzados, detallando el paso a paso de cada una de las etapas realizadas
soluciones integradas en las redes de area local y las redes de area mundial.

El Escenario 1 presenta una Topologia con un Router un Switch y dos
Computadores con la respectiva configuracion de terminales para el manejo de
codificacion evidenciando los resultados de conectividad de redes.

El Escenario 2 presenta una Topologia con tres Router, dos Switch y dos
Computadores con la respectiva configuracion de terminales para el manejo de
codificaciéon evidenciando resultados de comandos como ping, traceroute, show, IP,
route, entre otros con su funcionalidad de la red con direcciones IPV4 y IPV6.

13



DESARROLLO

1. ESCENARIO 1

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento IPv4
para las LAN propuestas. El router y el switch también deben administrarse de forma
segura.

En el desarrollo del caso de estudio se implementa la topologia mostrada en la figura 'y
configura el Router R1 y el swich S1, y los PCs. Con la direccion suministrada realizara
el subnetting y cumplira el requerimiento para la LAN1 (100 host) y la LAN2 (50 hosts).

Figura 1. Escenario 1

=1 2060-24TT |SR433|

Fuente: Guia de actividades
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Figura 2. Simulacién de Escenario 1

0 0
; i—\._|.l" T ——— —
= o
SA— Y =,
PC-PT 29508-12417 5R4230 Orcr
PC-A R1 PC-B
Fuente: Elaboracion propia
Tabla 1. Tabla de direccionamiento IP
Item Requerimiento
Direccion de Red 192.168.19.0 /24
Requerimiento de host Subred LAN1 | 192.168.19.0 /25
Requerimiento de host Subred LAN2 | 192.168.19.128 /26
R1 GO0/0/0 192.168.19.129 /26
R1 G0/0/1 192.168.19.1 /25
S1SvVi 192.168.19.2 /25
PC-A 192.168.19.126 /25
PC-B 192.168.19.190 /25
Fuente: Elaboracion propia
Tabla 2. Tabla de LANs
Subredes | Direccionred | Mascara IP Inicial IP Final #de
salto
LAN 1= 192.168.19.0 255.255.255.128 | 192.168.19.1 192.168.19.126 | 128

100HOST

LAN 2 =50 | 192.168.19.128 | 255.255.255.192 | 192.168.19.129 | 192.168.19.190 | 64
HOST

Fuente: Elaboracion propia
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Paso 1: Configurar los ajustes basicos R1

Desactivar la busqueda DNS

Router(config)# no ip domain-lookup

Nombre del router R1

Router(config)#hostname R1

Nombre de dominio ccha-lab.com

R1(config)#ip domain-name ccna-lab.com
Contrasefia cifrada para el modo EXEC privilegiado
R1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

Establecer la longitud minima para las contrasefias 10 caracteres
R1(config)#security passwords min-length 10

Crear un usuario administrativo en la base de datos local

R1(config)#username admin password adminlpass I

Configurar el inicio de sesion en las lineas VTY para que use la base de datos
R1(config)#line vty O 4

R1(config-line)#password ciscocisco

R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line)# transport input ssh

Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption

16



e Configure un MOTD Banner

R1(config)#banner motd # personal autorizado de la UNAD #

e Configurar interfaz G0/0/0

R1(config)#int g0/0/0

R1(config-if)#ip address 192.168.19.129 255.255.255.192
R1(config-if)#description interfaz LAN2

R1(config-if)#no shutdown

e Configurar interfaz G0/0/1

R1(config)#int g0/0/1

R1(config-if)#ip address 192.168.19.1 255.255.255.128
R1(config-if)#description interfaz LAN1
R1(config-if)#no shutdown

e Generar una clave de cifrado RSA Médulo de 1024 bits

R1(config)#ip domain name ccna-lab.com
R1(config)#crypto key generate rsa

Figura 3. Configuracion R1

¥ pc-B — ] X
Physical Config Dasktop Programming Attributes
—

Terminal

Press RETURN to get started!

per line. End with CWNIL/Z.

~length 10
adminlpass

autorizado de la UNAD cualguier instruccion

changed state to up

Fuente: Elaboracion propia
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Figura 4.

Configuracion interfaces

¥ pc-B — O X
Physical Config Desktop Programming Attributes
—

Terminal
) - ¥

B

1, changed state to up

oz4
will be non-exportable... [OK

1. n enabled

O Top
Fuente: Elaboracion propia

Paso 2: Configurar los ajustes basicos S1

e Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

e Nombre del switch S1

Switch(config)#hostname S1

e Nombre de dominio ccna-lab.com

S1(config)#ip domain-name ccna-lab.com

e Contrasefa cifrada para el modo EXEC privilegiado

S1(config)#enable secret ciscoenpass

e Contraseia de acceso a la consola

S1(config)#line console 0

e Establecer la longitud minima para las contrasefias 10 caracteres

18



S1(config)#security passwords min-length 10

Crear un usuario administrativo en la base de datos local
S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#exit

Crear un usuario administrativo en la base de datos local

S1(config)#username admin password adminlpass

Configurar el inicio de sesién en las lineas VTY para que use la base de datos
local

S1(config)#line vty 0 15
S1(config-line)#password ciscocisco
S1(config-line)#login local
Configurar VTY solo aceptando SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefias de texto no cifrado
S1(config)#service password-encryption
Configure un MOTD Banner

S1(config)#banner motd #Switch de personal autorizado de la UNAD cualquier

instruccion tendra efectos legales de acuerdo a la ley#

Generar una clave de cifrado RSA Moédulo de 1024 bits

S1(config)#ip domain name ccna-lab.com
S1(config)#crypto key generate rsa

Configurar la interfaz de administracion (SVI)

S1(config)#interface vlanl

S1(config-if)# ip address 192.168.19.2 255.255.255.128
S1(config-if)#no shutdown

S1(config-if)#exit

19



e Configuracion del gateway predeterminado.

S1(config)#ip default-gateway 192.168.19.1
S1(config)#exit
S1#wr

Figura 5. Configuracion S1

¥ pc-a

Physical Config Desktop Programming Atributes
—

ne per line. End with CNTL,

[ Top

Fuente: Elaboracion propia
Figura 6. Configuraciéon VLAN

¥ pcoa

Physical ~ Config _ Desktop  Programming  Attributes
—

many bits in the modulus

Fuente: Elaboracion propia
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Figura 7. Configuracion de los equipos host PC-A

¥ pc-a — O b4
Physical Config Desktop Programming Attributes
I
|P Configuration .
Interface FastEthernat( w

IP Configuration

O bHee @ static

IPua Address [192.168.19.126 |
Subnet Mask [255.255.255.128 |
Detault Gateway [192.168.10.1 |
DNS Server [0.0.00 |

IPvE Configuration

(O Automatic (®) Static
IPv6 Addrass | | 1]
Link Local Address |FEBD::QDA:MFF:FEDB:D?AS

Default Gateway |

DNS Server |

Fuente: Elaboracion propia

Figura 8. Visualizacion direcciones IP PC-A

¥ pc-a — O %

Physical Config Daeskiop Programming Attributes

mand Line 1.0

[] Top

Fuente: Elaboracion propia
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Figura 9. Configuracion de los equipos host PC-B

¥ pce - a X
Physical Config Deskiop Programming Attributes
I
IP Configuration -
Interface FastEthernet( e

IP Configuration

(") DHCR (@ Static

IPv4 Address [192.188.19.190 |
Subnet Mask [255.255.255.102 |
Default Gateway [192.168.19.1 |
DNS Server |[J.[J.[J.D |

|PvB Configuration

() Automatic ®) Static
IPV6 Address | | 1]

Default Gateway |

|
Link Local Address |FEB[J::2[J'I:SdFF:FEDC:'I?SQ |
|
|

DNS Server |

Fuente: Elaboracion propia
Figura 10. Visualizacion direcciones IP PC-B

¥ pce - O *

Physical Config Desktop Programming Attributes
I

[ Top

Fuente: Elaboracion propia
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Figura 11. Conectividad PC-B-PC-A
¥pce - o X

Physical Config Dasktop Programming  Attributes
I

ommand Prompt

et Tracer PC Command Line
ng 152. .18.12¢

Pinging 152 159.12¢ with 3

Fuente: Elaboracion propia
Figura 12. Conectividad PC-A-PC-B
B pca - o X
Physical  Config  Desktop  Programming  Aftributes

-ommand Prompt
Packet Tracer PC Command Line 1.0
15.150
5.15.190 with 32 byte:

: byte

Hinimum =

Fuente: Elaboracion propia
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Figura 13. Verificacion de interfaces R1
¥ pc-p - O X
Physical Config Deskiop Programming Attributes
I

Terminal

Press BETURN to get started!
DOWN: Line prot on Interface GigabitEthernet(/
W: Line p on Interface GigabitE

nal autori a UNAD cualguier instri

erification

End with CNIL/Z.

ethod Status
manual up

manual up
e administrativ

administrativ

] Top
Fuente: Elaboracion propia

2. ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6, seguridad
de switches, routing entre VLAN, el protocolo de routing dinamico OSPF, el protocolo de
configuracion de hosts dinamicos (DHCP), la traduccién de direcciones de red dinamicas
y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacién, probara y registrara la red mediante los comandos
comunes de CLI.
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Figura 14. Escenario 2

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
A 19216821.0/24  Contablidad

2 192468024 Igeniera
99 19216899/ Admiistracén

Internet

209.165.200,238
2001:088:ACAD:A 38

172.16.1.0/30
2001:DBS:ACAD: 1:/64

Lo:192.168.4.0/24
L05: 192.168,5.0/24
L6:192.168.6.0/24
Lo7: 2001:088:ACAD:3::1/64

Fuente: Guia de actividades
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Figura 15. Simulacién de Escenario 2

Sorver-PT
Servidor de internet WEB
Borde
- T
. o Bords
Rd3
R2
— T
. oy
ISR43317 ISR4337

R2

Fuente: Elaboracién propia
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Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches.
e Eliminar el archivo startup-config de todos los routers
Router#erase startup-config
e Volver a cargar todos los routers

Router#reload
Router# delete vlan.dat

e Verificar que la base de datos de VLAN no esté en la memoria flash en ambos
switches

Router# show vlan brief
Router# show flash

Figura 16. Reiniciar Configuracion

La - O X

Physical Config CLI Attributes
I

133 Command Line Interface

Press RETURN to get started!

Routerrenable

Routerferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[CE]

Erase of nvram: complete

£5¥Y5-7-NV_BLOCE_INIT: Initialized the geometry of nvram

Routergreload

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for PCIe dewvice presence...done
System integrity status: 0zélld
Rom image wverified correctly

System Bootstrap, Versiom l€.7(3r), RELEARSE SOFTWLREE
Copyright (c) 1594-2018 by cisco Systems, Inc.

Current image running: Boot ROMO

Last reset cause: LocalScft
Cisco ISR4322L/ES platform with 4154304 Ebytes of main memory

no wvalid BOOT image found

Final autocboot attempt from default boot device...

Located isr4300-universalkS.1€.0€.04 _5SPR.bin

£3 £ £ £ £ £ 2228 i

Ctrl+FB to exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Figura 17. Eliminar VLAN

& - O
Physical Config CLI  Attributes
—
|05 Command Line Interface
—-— System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/nol: no
Press RETURN to get started!
Routerrenable
Routerferase startup-coniig
Erasing the nvram filesystem will remowe all configuration files! Continue? [confirm]
[CE]
Erase of nvram: complete
%5Y5-7-NV_BLOCE_INIT: Initialized the gecmetry of nvram
Routergdelete vlan
Delete filename [vlan]?
Delete flash:/vlan? [confirm]
%Error deleting flash:/vlan (No such file or directory)
Routerg
Fuente: Elaboracion propia
LA — O
Physical Config CLI Attributes
I
10S Command Line Interface
Routerg
RoutergShow wlan brief
VLAN Name Status Ports
default active
fddi-default active
token-ring-default active
fddinet-default active
trnet-default active
Router#Show flash
System f£lash directory:
File Length HName/status
3  483€593372isr4300-universalkS.1€.0€.04.5PR . bin
2 2z sigdef-category.zml
1 37  sigdef-default.xml
[487155691 bytes used, 2761853309 available, 324304300 totall
3.17338e+0€K bytes of processor board System flash (Read/Write)
RoutergShow vlan
VLAN Name Status Ports
1 default active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTIU  Parent RingNo BridgeMNo Stp BrdgMode Transl Trans2
looool 15 - - - - - 0 0
101002 15 - - - - - a a
101003 1s - - - - - Q Q
1004 f£dnet 101004 15 - - - iese - a a
1005 tramet 101005 1500 - - - ibm - 0 0
Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Parte 2: Configurar los pardmetros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Tabla 3.Tabla direcciones del Servidor

Elemento o Tarea de Configuracién | Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Fuente: Elaboracion propia

Figura 19. Asignacion direcciones Servidor Web
¥ Servidor de intemet WEB - 0 X

Physical  Config  Servicese  Desktop  Programming  Attributes
—

IP Configuration
|P Configuration
() DHCP (@ Static
IPv4 Address 1200.165.200.228 |
Subnet Mask 1255.255.255.0 |
Default Gateway 1200.165.200.232 |
DNS Server 0000 |
IPv6 Configuration
() Automatic (@) Static
IPv6 Address |2001 DBE:ACADA:28 |1 |64 |
Link Local Address \FEB0:260:70FF-FEEB.C2A3 |
Default Gataway 12001 DBB:ACADA: 1 |
DNS Server | |

Fuente: Elaboracion propia
Parte 2: Configurar los parametros basicos de los dispositivos
Paso 2: Configurar R1
e Desactivar la busqueda DNS

Router(config)#no ip domain-lookup
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Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado cifrada

R1(config)#enable secret class
Contrasefia de acceso a la consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefa de acceso Telnet

R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas de texto no cifrado

R1(config)#service password-encryption
Mensaje MOTD
R1(config)#banner motd #Se prohibe el acceso no autorizado#

Interfaz S0/0/0

R1(config)#int s0/2/0
R1(config-if)#description interface Hacia el Router R2
R1(config-if)#exit

Configurar rutas predeterminadas

R1(config)#ipv6 unicast-routing

R1(config)#int s0/2/0

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0
R1(config)#ipv6 route ::/0 s0/2/0
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Figura 20. Configuracion basica de R1
¥ R1 - O
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Press RETURN to get started!

Router=enable

Routergconf term

Enter configuration commands, one per line. End with CHIL/Z.
Router(config) fno ip domain-lookup

Router{config)fho Rl

Rl {config) #enable secret class

Al {config)#line console 0

Al {config-line)#password cisco

Al {config-line)#login

Al {config-line)#line vty 0 4

Rl {config-line) §password cisco

Rl {config-line)#login

Rl{config-line)fexit

Rli{config)#service password-encryption
Rl{config)#banner motd #se prohibe el acceso no autorizadod
Bl {config)#int s0/2/0

Bl {config-if)ddescription interface hacia el router B2
Bl {config-if) gexit

Bl {config)#ipve unicast-routing

Rl {config)#int s0/2/0

Rl{config-if)#ip address 172.1€.1.1 255.255.255.252

Rl {config-if)fipve address 2001:DB3:ACAD:1::1/c4

Al {config-if)fclock rate 122000

Rl {config-if)#no shutdown

$LINE-5-CHANGED: Interface Serial(/2/0, changed state to down

Rl{config-if)#ip route 0.0.0.0 0.0.0.0 50/2/0

%Default route without gateway, if not a point-to-point interface, may impact performance
Rl{config)#ipwE route ::/0 50/2/0

Rl {config)#

Ctrl+F6 1o exit CLI focus Copy Paste

Fuente: Elaboracion propia
Paso 3: Configurar R2.
e Desactivar la busqueda DNS
Router(config)#no ip domain-lookup
e Nombre del router
Router(config)#hostname R2
¢ Contrasefa de exec privilegiado cifrada

R2(config)#enable secret class
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Contrasefia de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefa de acceso Telnet

R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas de texto no cifrado

R2(config)#service password-encryption

Mensaje MOTD

R2(config)#banner motd #Se prohibe el acceso no autorizado#
Interfaz SO/0/0

R2(config)#ipv6 unicast-routing

R2(config)#int s0/2/0

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

R2(config-if)#description Conexion entre R2-R1
R2(config-if)#exit

Interfaz S0/0/1

R2(config)#int s0/2/1

R2(config-if)#ip address 172.16.2.1 255.255.255.252
R2(config-if)#ipv6 add 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-ify#¥no shutdown

R2(config-if)#exit

Interfaz GO/O
R2(config)#int g0/0/0
R2(config-if)#description interface Hacia Internet

R2(config-if)#exit
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R2(config)#ipv6 unicast-routing

R2(config)#int g0/0/0

R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#exit

Interfaz loopback 0

R2(config)#int loopback 0

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#description DNS Server
R2(config-if)#exit

Rutas predeterminadas

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0
R2(config)#ipv6 route ::/0 g0/0/0

Figura 21. Configuracion basica de R2
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Press RETURN to get started!

$LINE-5-CHRNGED: Interface Seriald/2/0, changed state to up

$LINE-5-CHRNGED: Interface Seriald/2/1, changed state to up
3LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/2/1, changed state to up

$LINEPROTO-5-UPDOWN : Line protocol on Interface Seriald/2/0, changed state to up

Rl=enable

Rlgconf term

Enter configuration commands, one per line. End with CNTL/Z.
RZ(config) ino ip domain-lockup

RZ (config) enable secret class

RZ({config)#line console 0
RZ{config-line)#password cisco
B2 ({config-line)f#login

B2 ({config-line)fline vty 0 4

onfig-line) ¢password cisco
onfig-line)flogin

RZ {config-line) fexit

onfig) §service password-encryption
onfig) #banner motd #se prohibe el accesoc no autorizado#
onfig)§

RZ(config) $

RZ({config)#

RZ({config)#

B2 ({config)#

B2 ({config)#

$LINEPROTO-5-UPDOWN : Line protocol on Interface GigabitEthernetO/0/0, changed state to up

Cirl+F6 to exit CLI focus Copy

Fuente: Elaboracion propia
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Figura 22. Configuracion interfaces R2
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Router=enable
Router#cont
ter configuration commands, one per line.
Router (config) #no ip domain-lockup
Router {config) $ho RZ

{config) ¢ipvé unicast-routing
config) #int s0/2/0

config-if) #ip address 172.1£.1.2
config-if) #ipvEé address Z001:DBS:ACRD
{config-if)#no shutdown

term

End with CNIL/Z.

255.255.

55.25
l:z:2r

oo
i

RZ{config-if)#

&LINE-5-CHANCED: Interface Seriald/2/0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/Z/ /0,

RZ (config-if) gdescription conexion entre R
2 {config-if) fexit

config) gint s0/2/1

config-if) #ip address 172.1€.2.
(config-if) #ipvé add 2001:DB2:ACAD
config-if)gclock rate 128000
config-if) #no shutdown

hold

-
oo
1w
o

W

w

R2{

*LINE-S-CHANGED:
2 (config-if) fexit

config) #int gl/0/0

config-if)#description interface hacia internet
config-if) fexit

config) #ipwvé unicast-routing

config)#int gl/0/0
config-if)$#ip address
config-if)#ipvé address
config-if)#no shutdown

Interface Serialds2/1, changed state to down

Moo

W

209.1€5.20 2
Z001:DBE:RACRD:a

w

B D0 B9 0 B3 b

w

RZ{config-if)#

$LINE-5-CHANGED: Interface GigabitZthernet(/0/0, changed state to up

changed state to up

Ctrl+F6 to exit CLI focus

Fuente: Elaboracion propia

Figura 23. Configuracion Loopbacks R2

¥ Rz
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Paste

config)#int g0/0/0 ~
config-if) #description interface hacia internet
config-if) gexit
config) $§ipvé unicast-routing
config)#int g0/0/0
2 {config-if) #ip address 209.16€5.
2 (config-if) #ipvé address 2001 :DB:
R2 (config-if) #no shutdown
R2 (config-if)#
$LINE-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0, changed state to up
config-if) fexit
R2 (config) #int locopback 0
R21( ig-ifi#
%LINE-S-CHRNGED: Interface Loopbackl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd, changed state to up
R2 (config-if) #description servidor WEB
RZ (config-if) #ip address 10.10.10.10 255_255_255_255
R2 (config-if) #exit
R2 (config) §ip route 0.0 0.0.0.0 S0/0/0
%Default route without gateway, if not a point—to-point interface, may impact performance
R2 (config) #ipvE€ route ::/0 S0/0/0
R2 (config) §
22 (config) 2
R2 (config) §
RZ (config)#
R2 (config)#
RZ (config)#
B2 (config)# ~

Cirl+F6 to exit CLI focus

Fuente: Elaboracion propia
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Paso 4: Configurar R3

e Desactivar la busqueda DNS
Router(config)#no ip domain-lookup
e Nombre del router

Router(config)#hostname R3

e Contrasefa de exec privilegiado cifrada
R3(config)#enable secret class
e Contrasefa de acceso a la consola
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
e Contrasefa de acceso Telnet
R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
e Cifrar las contrasefas de texto no cifrado
R3(config)#service password-encryption
e Mensaje MOTD
R3(config)#banner motd #Se prohibe el acceso no autorizado#
e Interfaz S0/0/1
R3(config)#ipv6 unicast-routing
R3(config)#int s0/2/1
R3(config-if)#ip address 172.16.2.2 255.255.255.252

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#¥no shutdown

e Interfaz loopback 4

R3(config)#int loopback 4
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R3(config-if)#ip address 192.168.4.1 255.255.255.0

e Interfaz loopback 5

R3(config)#int loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0

e Interfaz loopback 6

R3(config)#int loopback 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0

e Interfaz loopback 7

R3(config)#int loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

e Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 S0/2/1
R3(config)#ipv6 route ::/0 S0/2/1

Figura 24. Configuracién basica de R3
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Press RETUEN to get started!

Routerrenable

Routergconf term

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) $no ip domain-loockup

Router(config) tho R3

R3(config) genable secret class

R3({config)#line console O

R3 (config-line) §password cisco

B3 (config-line) #login

R3(config-line)f#line vty 0 4

R3{config-line) §password cisco

R3(config-line) #login

B3 (config-line) fexit

R3(config) §service password-encryption

R3 ({config) $banner motd f#se prohibe el acceso no autorizadog
B3 (config) #ipvé unicast-routing
R3({config)#int s0/2/1

R3{config-if) #ip address 172.1€.2.2 255.25
R3({config-if) $ipvE address 2001:DBS:RCRD:2::1/€4
R3{config-if) #nc shutdown

B3 {config-if)$§
SLINE-5-CHRNGED: Interface Serial0/2/1l, changed state to up

B3 {config-if)$§
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serialds2Z /1, changed state to up

B3 (config-if) fexit
R3 (config) g

Ctrl+F& to exit CLI focus Copy
Fuente: Elaboracion propia
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Figura 25. Configuracion Loopbacks R3
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B3 (config-if) ¢
%LINE-5-CHRNEZED: Interface Loopback4, changed state to up

B3 (config-if) #ip address 1%2_1€5.4.1 255.255.255.0
B3 (config-if) fexit
B3 (config) #int loopback 5

B3 (config-if)d
%SLINE-5-CHRNZED: Interface Loopback5, changed state to up

B2 (config-if) §ip address 192.1€8.5.1 255.255.255.0
R3{config-if) fexit
B3 (config) #int loopback €

R3{config-if) 8
%LINE-5-CHRNEZED: Interface Loopbacké, changed state to up

R3(config-if) #ip address 152 _1€8.€.1 255.255.255.0
B3 (config-if) fexit
R3(config) #int loopback 7

B3 (config-if)d
SLINE-5-CHRNZED: Interface Loopback7, changed state to up

B2 (config-if) #ipve address Z00Ll:DBE:RACAD:3::1l/€4

B3 (config-if) #exit

B2 (config)#ip route 0.0.0.0 0.0.0.0 S50/2/1

%Default route without gateway, if not a point-to-point interface,
B3 (config) fipve route ::/0 507271

B3 (config)#

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

SLINEPROTCO-5-UFDOWN: Line protocol on Interface Loopbackd, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up

SLINEPROTCO-5-UFDOWN: Line protocol on Interface Loopback7, changed state to up

may impact performance

Carl+F6 1o exit CLI focus

Fuente: Elaboracion propia
Paso 5: Configurar S1
e Desactivar la busqueda DNS
Switch (config)#no ip domain-lookup
e Nombre del switch
Switch (config)#hostname S1
e Contrasefa de exec privilegiado cifrada
S1(config)#enable secret class
e Contrasefia de acceso a la consola

S1(config)#line console O
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S1(config-line)#password cisco
S1(config-line)#login

e Contraseia de acceso Telnet

S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

e Cifrar las contrasefias de texto no cifrado

S1(config)#service password-encryption
e Mensaje MOTD

S1(config)#banner motd #Se prohibe el acceso no autorizado#
S1(config)#line vty 0 15

S1(config-line)#password cisco

S1(config-line)#login

Figura 26. Configuracion S1
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SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/€, changed state to up
2LINE-5-CHENGED: Interface FastEthernetl/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to up

Switchrenable

Switchiconf term

Enter configuration commands, one per line. End with CNTL/Z.
Switchi{config) #no ip domain-lockup
Switch{config) $#ho 51

5l i{config) f#enable secret class

Sliconfig)#line console O

51 {config-line) #password cisco

51 {config-line) §login

Sliconfig-line)#line vty 0 4

S5liconfig-line) gpassword cisco

Sl{config-line) $login

Sl{config-line) gexit

51 {config)#service password-encryption
Sliconfig)#banner motd #se prohibe el acceso no autorizado#
Sliconfig)#line wty 0 15

Sliconfig-line) #password cisco

Sl{config-line) $login

Sliconfig-line) fexit

Sli{config)#vlian 21

S5l i{config-vlan) #name contabilidad

51 {config-vlan) gvlan Z3

Sli{config-vlan) #name ingenieria
Sliconfig-vlan) #vlan 9%

51 ({config-vlan) fname administracin

51 {config-vlan) fexit

Sliconfig)#vlan 21

Sliconfig-vlan)#ip add 152 .1€.35_.2 255.255.255.0

Ctrl+F6 to exit CLI focus Copy Paste
Fuente: Elaboracion propia
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Paso 6: Configurar el S3

Desactivar la busqueda DNS

Switch (config)#no ip domain-lookup
Nombre del switch

Switch (config)#hostname S3
Contrasefia de exec privilegiado cifrada
S3 (config)#enable secret class
Contrasefia de acceso a la consola
S3 (config)#line console 0

S3 (config-line)#password cisco

S3 (config-line)#login

Contrasefia de acceso Telnet

S3 (config-line)#password cisco
S3 (config-line)#login

Cifrar las contrasefias de texto no cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe el acceso no autorizado#
S3(config)#line vty 0 15

S3(config-line)#password cisco
S3(config-line)#login
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Figura 27. Configuracion S3
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Switchrenable A
Switchiconf term
Enter configuration commands, one per line. End with CNIL/Z.
Switch{config)$no ip domain-lookup
Switch{config)#ho 53
53 (config) fenable secret class
53 ({config)g#line console O
3% (config-line) #password cisco
52 (config-line) #login
3% (config-line)#line vty 0 4
S3({config-line) gpassword cisco
53 {config-line) #login
53 (config-line) fexit
53 (config) §service password-encryption
53 (config) banner motd #se prohibe el acceso no autorizadod
53(config)#line vty 0 15
53 (config-line) gpassword cisco
33 (config-line) #login
53 (config-line) fexit
S3({config)g#int wvlan 59
53 (config-if) #no shutdown
53 (config-if) gexit
53 (config) fip default-gateway 152_1€8.55.1
53 (config) fint £0/3
53 (config-if) #sw mode trunk
53 (config-if)#sw trunk natiwve wvlan 1
53 (config-if) #int range £0/1 - £0/2
53 (config-if-range)#sw mode access
53 (config-if-range)#int ran £0/7 - £0/24
52 (config-if-range) #sw mode access
33 (config-if-range) gexit
53({config) #int £0/18
S3({config-if)#int range £0/7 - £0/17
53 (config-if-range) #sh
$LINE-5-CHANGED: Interface FastEthernet(/7, changed state to administratively down
$LINE-5-CHANGED: Interface FastEthernet(/8, changed state to administratively down v
Ctrl+F6 to exit CLI focus Copy Paste
Fuente: Elaboracion propia
Tabla 4. Tabla de Conectividad Routers
Desde A Direccion IP Resultados
R1 R2, S0/0/0 172.16.1.2 Correcto
R2 R3, S0/0/1 172.16.2.1 Correcto
Gatewa

PC y 209.165.200.233 Correcto

predeterminado

Fuente: Elaboracion propia




Figura 28. Conectividad R1-R2
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Se prohibe el acceso no autorizado
User Access Verification
Password:

El=enakle
Password:
Bléping 172_1€.1.2

Type escape seguence to abort.
Sending 5, l00-byte ICHMPF Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 10/12/17 ms

Rlg
Rlg
Blg
Rlg
Rlg

Fuente: Elaboracion propia

Figura 29. Conectividad R2-R3
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Se prohibe el accesoc no autorizado
User Rocess Verification

Password:

RZrenable

Password:
REZgping 172.1

o
[
[

Type escape sSequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/maxz = 17/20/24 ms

RZg

Fuente: Elaboracion propia
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Figura 30. Conectividad Servidor
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;ommand Prompt

Packet Tracer SERVER Command Line 1.0
C:\»ping 209.165.200.233

Pinging 209.165.201 with 32 bytes of data:

Beply from 203
Reply from :
Reply fro

RBeply from 20%.165.200.233: bytes=31 time<lms TIL=155

Ping statisties for 209.1g5.2

, Lost =10 ':':“.!l 1':155:|r

Approximate round trip times in milli-seconds:

Minimm = Oms, Maximum = 22ms, Average = Sms

Fuente: Elaboracion propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

e Crear la base de datos de VLAN

S1(config-vlan)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
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Asignar la direccion IP de administracion

S1(config)#int vlan 99
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

Asignar el gateway predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

S1(config)#int f0/3
S1(config-if)#sw mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la interfaz FO/5
S1(config)#int f0/5

S1(config-if)y#sw mode trunk
S1(config-if)y#switchport trunk native vlan 1

Configurar el resto de los puertos como puertos de acceso

S1(config)#int range f0/1- fO/2
S1(config-if-range)#sw mode access

S1(config-)#int range fO/7- f0/24
S1(config-if-range)#sw mode access

Asignar f0/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if)#sw acc vlan 21

Apagar todos los puertos sin usar

S1(config)# int range f0/1-2,f0/4,f0/7-24,90/1-2
S1(config-if-range)#sh
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Figura 31. Configuracion Trunk S1
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51 {config) #int vlan 21
51l{config-if)$§
$LINE-5-CHANGED: Interface VlanZl, changed state to up

51 ({config-if) #ip address 152.1€.95.2 255.255.255.0
51 {config-if) #no shutdown

51 {config-if) fexit

51 {config) #ip default-gateway 1%2.188.59.1

51 {config) #int £0/3

51 {config-if)#sw mode trunk

51 (config-if)#

51 {config-if) fexit

51 {config) #int £0/5

Sl{config-if)fsw mode trunk

51 {config-if) #switchport trunk natiwve vlan 1
Sl {config-if) fexit

51 {config) #int range £0/1- £0/2

Sl {config-if-range) #sw mode access

51 {config-if-range) f#int range £0/7- £0/24
51 {config-if-range) #sw mode access

51 {config-if-range) fexit

51 {config) #int £0/€

Sl {config-if)4sw acc wlan 21

51 {config-if)#int range £0/7 - £0/24

51l {config-if-range) #sh

$LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet(/3, changed state to up

$LINEFROTO-5-UFDOWN : Line protocol on Interface Vlan2l, changed state to up

%LINE-5-CHRNGED: Interface FastEthernet(/7, changed state to administratiwvely down

$LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet(/3, changed state to down

CtrI+F6 to exit CLI focus

Fuente: Elaboracion propia

Paso 2: Configurar el S3

e Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
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S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de administracion

S3(config)#int vlan 99
S3(config-if)ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

Asignar el gateway predeterminado

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3

S3(config)#int f0/3
S3(config-if)#sw mode trunk
S3(config-if)#sw trunk native vlan 1

Configurar el resto de los puertos como puertos de acceso

S3(config)#int range fO/1 - f0/2
S3(config-if-range)#sw mode access
S3(config-if-range)#int ran f0/7 - f0/24
S3(config-if-range)#sw mode access

Asignar f0/18 a la VLAN 23
S3(config)#int f0/18
S3(config-if)y#sw acc vlan 23
S3(config)#int range f0/7 - f0/17
S3(config-if-range)#sh

Apagar todos los puertos sin usar

S3(config)# int range f0/1-2,f0/4,f0/7-24,90/1-2
S3(config-if-range)#sh
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Figura 32. Configuracion Trunk S3
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S53renable
Dassword:
S53fconf term
Enter configuration commands, one per line. End with CHTL/Z.

53 (config) #vlan 21

53 (config-vlan) #name Contabilidad

53 ({config-vlan) §vlan 23

53 (config-wvlan) fname Ingenieria

53 (config-wvlan) §vlan 55

53 (config-vlan) fname Administracin

53 (config-wvlan) gexit

52 {config) #int wlan 535

53 (config-if) #ip address 192.1€2.9%.3 255_255_.255.0
52 (config-if) fno shutdown

52 {config-if) fexit

53 (config) #ip default-gateway 15%2_.1&62.35.1
523 {config) #int £0/3

53 (config-if) §sw mode trunk

53 (config-if) §sw trunk natiwve wlan 1

53 (config-if) #int range £0/51 - £0/72

53 (config-if-range) f#sw mode access

53 (config-if-range) #int ran £0/7 - £0/24
53 (config-if-range) #sw mode access

53 (config-if-range)f#int £0/18

53 (config-if) gexitc

53 (config) g#int £0/718

52 {config-if) fsw acc wlan 23

52 {config-if) fint range £0/7 — £0/17

52 {config-if-range) fsh

52 (config-if-range) fexit

53 ({config) #int range £0/1-2, £0/74, £0/7-24,g0/1-2
52 (config-if-range) #sh

53 (config-if-range) #
SLINE-5-CHANGED: Interface FastEthernetl/12, changed state to administrati

SLINEFROTCO-5-UFDOWHN : Line protocol on Interface FastEthernet0/12, changed

Fuente: Elaboracion propia

Paso 3: Configurar R1

e Configurar la subinterfaz 802.1Q .21 en G0/1

R1(config)#int g0/0/1.21

R1(config-subif)#description LAN Contabilidad
R1(config-subif)#enc dotlq 21

R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#exit

e Configurar la subinterfaz 802.1Q .23 en G0/1
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R1(config)#int g0/0/1.23

R1(config-subif)#desc LAN Ingenieria
R1(config-subif)#en dotlqg 23

R1(config-subif)#ip add 192.168.23.1 255.255.255.0

e Configurar la subinterfaz 802.1Q .99 en G0/1
R1(config)#int g0/0/1.99
R1(config-subif)#description LAN Administracion

R1(config-subif)#en dotlqg 99
R1(config-subif)#ip add 192.168.99.1 255.255.255.0

e Activar la interfaz G0O/1

R1(config-subif)#int g0/0/1
R1(config-if)#no shutdown

Figura 33. Configuracion Subinterfaz
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I
interface GigabitEthernetl/0/1
ip address 20%.1€5.200_234 255_255_255.248
duplex auto
speed auto
I
interface GFigabkitEthernetd/0/1_21
description Lan contabilidad
encapsulation dotld 21
!
interface GigabitEthernetd/0/1.23
description Lan Ingenieria
encapsulation dotlQ 23

I

interface GigabitEthernetd/0/1.5%5
description Lan Bdministracion
encapsulation dotlQ 55

Fuente: Elaboracion propia
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Tabla 5. Tabla de Conectividad Routers y Switchs

Desde A Direccion IP Resultados
S1 R1, direccién VLAN 99 192.168.99.1 Correcto
S3 R1, direccién VLAN 99 192.168.99.1 Correcto
S1 R1, direccién VLAN 21 192.168.21.1 Correcto
S3 R1, direccién VLAN 23 192.168.21.1 Correcto

Fuente: Elaboracion propia

Figura 34. Conectividad S1-R1
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Se prohibe el acceso no autorizado
User Arccess Verification
Password:

Slrenable
Password:
Slgping 192.1€8.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICHP Echos to 192.188.599.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

51
Sl
51t
51t
51

Fuente: Elaboracion propia
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Figura 35. Conectividad S3-R1
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se prohibe el acceso no autorizado

User Access Verification

Password:

33renable
33fping 192.16€8.59.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.16€8.59.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/11 ms

53t
53t
53t
53t
£

Fuente: Elaboracion propia
Figura 36. Conectividad R1-S1
L
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Se prohibe el acceso no autorizado

User Access Verification

Password:

Sl»enable
Password:
Slgping 192.168.21.1

Iype escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

51g
5lg
51%
51g
5lg

Fuente: Elaboracion propia
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Figura 37. Conectividad R1-S3
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se prohibe el acceso no autorizado
User Access Verification
Password:

S3zenable
S3fping 192.1e8.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1592.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

53t
33t
BES
83
53t

Fuente: Elaboracién propia
Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en R1
e Configurar OSPF area 1
R1(config)#router ospf 1
e Anunciar las redes conectadas directamente
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
e Establecer todas las interfaces LAN como pasivas
R1(config-router)#passive-interface g0/0/1.21

R1(config-router)#passive-interface g0/0/1.23
R1(config-router)#passive-interface g0/0/1.99
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Figura 38. Configuracion OSPF en R1
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2l
Rl

2l
2l
Rl

2l
2l
Rl

2l
2l
Rl
Rl

Rl{

User Access Verification

Password:

Rl=enable

Password:

Rljconf term

Enter configuration commands,
{config) #router ospf 1
{config-router) #network 152
RL{

config-router) fnetwork 152

{config-router) #network 152
{config-router) #network 172
{config-router) fpassive-interface g
config-router) fpassive-interface gl/0/1.
{config-router) #passive-interface g0/0/1.
{config-router) fpassive-interface gl/0/1.
(config-router)d
RL{

config-router) §

{config-router)
(config-router)
(config-router)d
(config-router)d
BL{
Bl

config-router)$
config-router) §

one per line.

Jleg il
18,23,
.1€8.95.
Jlel.d

0.0,

0/0/1

End with CNTL/Z.

.0.255 area 0
.0.255 area 0
.0.255 area 0
.3 area 0

2l
23
95

Fuente: Elaboracién propia

Paso 2: Configurar OSPF en R2

Configurar OSPF area 1

R2(config)#router ospf 1

Anunciar las redes conectadas directamente

R2(config-router)#network 10.10.10.10 0.0.0.0 area O
R2(config-router)#network 172.16.1.0 0.0.0.3 area O
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Establecer todas las interfaces LAN como pasivas

R2(config-rtr)#passive-interface loopback 0
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Figura 39. Configurar OSPF en R2
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User Access Verification

Password:

RZ=enable

Password:

R2gconf term

Enter configuration commands, one per line. End with CNIL/Z.

B2 {config)frouter ospf 1

B2 {config-router)gnet 10.10.10.10 0.0.0.0 area 0

B2 {config-router)gnet 172.1¢.1.0 0.0.0.3 area 0

B2 {config-router) §

00:11:50: %05SPF-5-RDJCHG: Process 1, Nbr 192.168.99.1 on SerialC/2/0 from LOADING to
FULL, Loading Done

B2 {config-router)gnet 172.1¢.2.0 0.0.0.3 area 0
B2 {config-router)$
B2 {config-router)$
82 {config-router)$
B2 {config-router)$

Fuente: Elaboracion propia

Paso 3: Configurar OSPFv3 en el R3

e Configurar OSPFv3 area 0

R3(config)#router ospf 1
R3(config-rtr)#router-id 3.3.3.3
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

Anunciar redes IPv6 conectadas directamente

R3(config)#int s0/2/0
R3(config-if)#ipv6 ospf 2 area 0

e [Establecer todas las interfaces LAN

R3(config)#int s0/2/1
R3(config-if)#ipv6 ospf 2 area 0
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R3(config)#int g0/0/0
R3(config-if)#ipv6 ospf 2 area 0

e Establecer todas las interfaces LAN como pasivas
R3(config-rtr)#passive-interface loopback 4
R3(config-rtr)#passive-interface loopback 5

R3(config-rtr)#passive-interface loopback 6

Figura 40. Configuracion OSPFv3 en R3
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User Access Verification
Password:

Rirenable

Password:

E3fconf term

Enter configuration commands, one per line. End with CHIL/Z.
R2 ({config) frouter ospf 1

R2 {config-router) §router—-id 3.3.3.3

R3 ({config-router) gnetwork 172_1€.2.0 0.0.0.3 area 0

R2 {config-router) $int s0/52/0

R3{config-if) ¢ipwe ospf 2 area 0

OS5PFvw3: No IPVe enabled on this interface

B3 (config-if) gint s0/2/1

R2 {config-if) §ipwve ospf 2 area 0

B3 (config-if) g

00:02:10: %0SPFv3-5-ADJCHE: Process 2, Nbr 1.1.1.1 on Seriallds2/1
Loading Done

B3 (config-if) #int gl/0/0

B3 (config-if) §ipwe ospf 2 area 0

O5PFw3: Ho IFVE enabled on this interface

B3 (config-if) frouter ospf 1

R3 (config-router) §passive-interface loopback 4
B3 (config-router) fpassive-interface loopkack 5
R2 (config-router) §passive-interface loopback ©
B3 (config-router) fexit

Fuente: Elaboracion propia

Paso 4. Verificar la informacion de OSPF

Verifiqgue que OSPF esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

¢,Con qué comando se muestran la ID del proceso OSPF, la ID del router, las redes de
routing y las interfaces pasivas configuradas en un router?
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Figura 41. Ver IP Protocolos
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RZrenable
Password:

BEZfshow ip protocols

Bouting Protocol is
filter list

Outgoing update
Incoming update
Router ID 10.10.10.10

MNumber of

Maximim path:

Routing

17
iv

le.1.0
1l€.2.0

Loopkbackd

4

"ospf 1

filter list

for Networks:
10.10.10.10

D.0.0_3 area
0. 0_.0_3 area
Passiwve Interface(s) :

Q.0.0.0 area

for all
for all

areas in this router is 1.

[a]
[u}
a

Bouting Information Sources:
Distance
114

Cateway
32.3.3_3

10.10.10.10

205.1€5.200

Distance:

.234
{default is 11d)

110

110

Las
00
ooz
Qo

interfac
interfac

1 norma

t Update
O0:-44
oD:44
o044

Fuente: Elaboracion propia

¢,Qué comando muestra solo las rutas OSPF?

Figura 42. Ver IP Routers
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&5 is not sSet
es is not set
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0 stubk 0 nssa
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RZg
RZgshow ip route
Codes: L - loecal,
o - EIGRE,
M1

Cc -
EX

connected,

EIZRP external,
— OS5PF N55LX externmal type 1,

El - OSPF external type 1,

i -
"

I5-1s1,

L1

— candidate default,

I5-I5 lewvel-1,
T - per-user static route,

5

- static,

0 - 05
mz
L2

Is

P - periodic downloaded static route

Fateway of

lo.0.0.0s32

]

172.1¢

172

1.

(SO

1
182210
J1e2 .23 .0
.le2.35.0

152
152
132
205

Qoo 0P 0

Ly]

205.1e5.2
205.1%¢

[

L]
L]

.0.0/1€ is
1.0/30
.l.2s32
0/30
.ls22
f24
f24
f24
J1e5_200.0/24 is wvariably

u}
a._

last resort is

[
[
[

0.0.0.0 to network

is subnetted, 1 subnets
10.10.10.10,/32

o -
EF,

RIF, M
IZ - OS

— OS5PF M55k external type
2 - O5PF external type 2,

=I5 lewvel-2

a.0.0.a

is directly connected, Loopback(d

variably subnetted, 4 subnets,

is directly
is directly
is directly
is directly
1107651 wia
110/85] wia
110/65] wia

3/32

0.0.0.0/0 is directly connected,

connected,
connected,
connected,
connected,
1.1,
I R
2101,
subnetted,

Seriald/s2s0
Serialon/2/0
Serialdy/271
Serialon/2 /1
00:03:03,
00:03:03,
00:03:03,
2 subnets,

Fuente: Elaboracion propia
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¢ Qué comando muestra la seccién de OSPF de la configuracion en ejecucion?

Figura 43. Ver OSPF
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interface GFigabitEthernetld/ 0,2
no ip address
duplex auto
speed auto
shutdown
1
interface Seriald/s 2, 0
description Conexion entre RZ-R1
ip address 172 _.1€.1.2 2 2
ip mat inside
ipwée address Z001l:DBE2:-RCAD:1:-:Z2/€4
ipwe ospf I area 0J
1
interface Serialld/sZs1
ip address 172.1€.2.1 2Z55.255.255.252
ip mat inside
ipwéEe address Z001:DBE2:RCAD:Z:-:2/€4
ipwée ospf 2 area 0O
clock rate 122000
1
interface Vlanl
no ip address
shutdown
'
router ospf 1
log—adjacency—changes
passive—interface Loopbackl
network 10_.10_.10_.10 O0_.0_0_.0 area 0O
network 172 _1€.1.0 O0_0._
network 172_1€.2.0 0_.0_0._
'

oo

[

o
H
1
[
(=)

ipwe& router ospf 2
router—id 1.1.1.1
log—adjacency—changes
'

Carl+F& to exit CLI focus

Fuente: Elaboracion propia

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

e Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones

estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

e Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones

estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

e Crear un pool de DHCP para la VLAN 21

R1(config)#ip dhcp pool ACCT
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R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

e Crear un pool de DHCP para la VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10

Figura 44. Configuracion DHCP
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Se prohibe el acceso no autorizado
User Access Verification
Password:

Rlxenable

Password:

Rlfconf term

Enter configuration commands, one per line. End with CNIL/Z.
Rl (config) gint gd/0/1.21

Rl (config-subif) #description Lan contabilidad
Bl{config-subif)fenc dotlg 21

Bl ({config-subif) #ip address 1532.168.21.1 255.255.255.0

Bl {config-subif) #int gl/0/1.23

Rl (config-subif) #ip dhep excluded-address 152.1€8.21.1 192.1€8.21.20
Rl (config) $ip dhep excluded-address 192.168.23.1 192.1€8.23.20
Rl {config) $ip dhep pool ACCT

Rl (dhcp-config) #network 192_1€8.21.0 255.255.255.0

Bl {dhcp-config) $domain-name ccna-sa.com

Rl (dhcp-config) #default-router 152.163.21.1

Rl (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) #ip dhep pool ENGHR

Rl (dhep-config) fnetwork 192.1€8.23.0 255.255.255.0

Rl (dhcp-config) #domain-name ccna-sa.com

Bl {dhcp-config) $default-router 152.168_23.1

Rl (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) dexit

Rl (config) g

Fuente: Elaboracion propia
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Paso 2: Configurar la NAT estatica y dinamica en el R2.
e Crear una base de datos local con una cuenta de usuario
R2(config)#username webuser privilege 15 password cisco12345
e Habilitar el servicio del servidor HTTP  No soportado Packet Tracer
R2(config)#ip http server

e Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local No soportado Packet Tracer
e Crear una NAT estatica al servidor web.

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229

e Asignar la interfaz interna y externa para la NAT estatica
R2(config)#interface g0/0/0
R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#int S0/2/0
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#int s0/2/1
R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#int loopback O
R2(config-if)#ip nat inside

e Configurar la NAT dinamica dentro de una ACL privada
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

e Defina el pool de direcciones IP publicas utilizables.

R2(config)#ip nat inside source list 1 pool INTERNET
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Figura 45. NAT
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Se prohibe el acceso no autorizado A
User RAeeess Verification
Password:

Rlxenable

Password:

R2gconf term

Enter configuration commands, one per line. End with CNTL/Z.
RZ(config)fusername webuser privilege 15 password ciscol234s
B2 (config) #ip nat inside source static 10.10.10.10 20%.1€5.200.22%
B2 (config) #interface gl/0/0

RZ (config-if) #ip nat outside

B2 (config-if) fexit

R2(config)¢int 50/2/0

B2 (config-if) #ip nat inside

RZ (config-if)fexit

RZ(config)éint s0/2/1

RZ({config-if)$#ip nat inside

RZ (config-if) fexit

B2 (config) #int loopback 0

R2(config-if)#ip nat inside

B2 (config-if) fexit

R2(config)#access-list 1 permit 1%2.1€2.21.0 0.0.0.255

B2 (config) faccess-1list 1 permit 192.1€3.23.0 0.0.0.255
RZ({config)faccess-list 1 permit 152.1€3.4.0 0.0.3.25%

B2 (config)fip nat pool INTERNET 205.165.200.225 209.165.200.228% netmask 255_255_255.243
RZ{config)#ip nat inside source list 1 pool INTERNET
RZ{config)t
Fuente: Elaboracion propia
Figura 46. DHCP PC-A
B pca - O X

Physical Config Dasktop Programming Attributes

Interface FastEthernst0 ~
IP Configuration
(®) DHCP DHCP request successful.

IPvd Address

Subnet Mask

Default Gateway
DNS Server 0.10.10.10

|PvE Configuration

() Automatic (®) Static
1PV Address [ |
Link Local Address |FEE}D::ZD'I:CQFF:FEdd:QQEC

|
|
Default Gateway | |
|

DNS Server [

BO2.1X

[[] use BO2.1X Security
Authentication MDS
Username

Password

Fuente: Elaboracién propia
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Figura 47. DHCP PC-B
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Physical Config Desktop  Programming  Attributes
_ —

IP Configuration

Interfacs FastEthernat0 w
|P Configuration

@ DHCP (:) Static DHCP request successTul
IPua Address 07 168 22 21

Subnet Mask 255 2552

Default Gatewsay

DNS Server

IPvE Configuration

(O Automatic @ Static

IPvé Address | | 7] |
Link Local Address |FeBo: 201 -COFFFEAA-2054 |
Default Gateway | |
DNS Server I |
B02.1X

[] Use 802.1X Security
Authentication MD5
Username

Password

Fuente: Elaboracion propia
Figura 48. Conectividad S-PC
B och - 0 X
Physical ~ Config ﬂ Programming  Attributes

;ommand Prompt

Packet Tracer EC Co

ate round trip t in milli-
Hinimum = Oms, Maximim = Oms, Average

Fuente: Elaboracién propia
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Parte 6: Configurar NTP

e Ajuste la fecha y hora en R2

R2(config)#clock set 09:00:00 05 march 2016

e Configure R2 como un maestro NTP.

R2(config)#ntp master 5

e Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

e Configure R1 para actualizaciones de calendario periédicas con hora NTP.

R1(config)#ntp update-calendar

¢ Verifique la configuracion de NTP en R1

R2#sh clock

Figura 49. NTP
L - O

Physical Config CLI Attributes
I

105 Command Line Interface

Se prohibe el acceso no autorizado
User Access Verification
Password:

RZrenable

Password:

R2fconf term

Enter configuration commands, one per lime. End with CHTL/Z.
RZ (config) #ntp serwver 172.18.1.2

RZ (config) gntp update-calendar

B2 (config) #ntp master 5

Fuente: Elaboracion propia
Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

e Configurar una lista de acceso con nombre para permitir que solo R1 establezca
una conexiéon Telnet con R2
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R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#deny any

e Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 4
R2(config-line)#ip access-class ADMIN-MGT in

e Permitir acceso por Telnet a las lineas de VTY

R2(config-line)#transport input telnet

Figura 50. Telnet

P R2 O
Physical Config CLI Attributes
——
105 Command Line Intarface
Rizenable
Password:
R2gclock set 09:00:00 05 march 201&
R2gconfig term
Enter configuration commands, one per line. End with CNIL/Z.
R2 (config) #ntp master 5
B2 (config) gexit
A2g
%SYS-5-CONFIG_I: Configured from console by conscle
Ri2gsh clock
9:0:57.70 UIC Sat Mar 5 20l¢
R2gclock set 0%:00:00 05 march 2016
R2gconfig term
Enter configuration commands, one per line. End with CNIL/Z.
B2 {config)#ip access-list standard ADMIN-MGET
B2 (config-std-nacl) gpermit host 172.1€.1.1
B2 (config-std-nacl) §deny any
B2 {config-std-nacl)f#line vty 0 4
B2 ({config-line) #ip access-class ADMIN-MGT in
B2 (config-line) #transport input telnet
R2 (config-line) fexit
B2 (config) gexit
A2g
%3Y5-5-CONFIG_I: Configured from console by conscle
Rigtelnet 172.16.1.2
Trying 172.1€.1.2 ...Cpense prohibe el acceso no autorizado
User Access Verification
Password:
% Password: timeout expired!
[Connection to 172.1€.1.2 closed by foreign host]
A2g
Crl+F6 to exit CLI focus Copy Pasta

Fuente: Elaboracion propia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

e Verificar que la ACL funcione como se espera
R2#sh access-lists

e Restablecer los contadores de una lista de acceso

R2#clear ip access-list counters

e ¢Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la
direccion en que se aplica?

R2 (config)#interface fa0O/1
R2 (config-if)#ip access-group 1 out

e ¢ Con gqué comando se muestran las traducciones NAT?
R2 (config)#show ip nat translations

e ¢Qué comando se utiliza para eliminar las traducciones de NAT dindmicas?
R2(config)#clear ip nat translation

Figura 51. Acceso verificacion

¥ R - O x

Physical Config CLI Attributes
—

10S Command Line Interface

Rl enable =
Password:
Rlgconfig term
Enter configuration commands, one per line. End with CHNTL/Z.
Rl (config)#ntp server 172.1€.1.2
Rl {config) #ntp update-calendar
Rl (config)gexit
Rl2
$5¥YS-5-CONFIG_I: Configured from console by console
Rlgtelnet 172.1&8.1.2
Trying 172.16.1.2 .. _.COpense prohibe el acceso no autorizado
User Access Verification
Password:
Rz enable
Password:
Rzftelnet 172.1&8.1.2
Trying 172.16.1.2 .. _.COpense prohibe el acceso no autorizado
User Access Verification
Password:
Rz enable
Password:
R2gsh access-lists
Standard IP access list 1
10 permit 192.1€8.0.0 0.0.3.255
Standard IP access list ADMIN-MCT
10 permit host 172.1€.1.1
20 deny any
Rzgclear ip access—list _counters et

Crl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Figura 52. Verificacion ACL
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10S Command Line Interface

User RAccoess Verification
Passwozrd:
REZrenable
Password:

R2¢sh access-lists
Standard IP access list 1

10 permit host 172.1€.1.1
20 deny any

EZfshow ip nat translations

Rifclear ip nat translation

Se prohikbe el acceso no autorizado

10 permit 1%2_1€8_0.0 0.0.3_255%
Standard IP access list RDMIN-MGET

Fro Inside global Inside local Outside local
-—— 20%_165_200.233 10.10.10.10 -

Fuente: Elaboracion propia

Figura 53. Verificacion interfaces
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Cutside

global

Rizenabkle
Password:
RZ#show ip interface s0/2/0

Internet address is 172.16.1.2/30
Broadcast address is 255.255.255.255
Address determined by setup command
MIU is 1500

Helper address is not set

Cutgoing access list is not set
Inbound access list is not set

Proxy ARP is enabled

Security lewvel is default

Split horizon is enabled

ICMP redirects are always sent

ICHMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled
IP multicast distributed fast switching
Router Discovery is disabled

IP output packet accounting is disabled

ICP/IP header compression is disabled
RID/ID header compression is disakbled
Probe proxy name replies are disabled
Policy routing is disabled

Hetwork address translation is disabled
WCCF Redirect outbound is disabled
WCCP Redirect exclude is disabled

BGP Policy Mapping is disabled

Serial0/2/0 is up, line protocel is up (comnected)

Directed broadcast forwarding is disabled

is disabled

is disabled

IP access vioclation accounting is disabled

Ctrl+F6 to exit CLI focus

Fuente: Elaboracion propia
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CONCLUSIONES

En el desarrollo de las practicas de laboratorio de redes, se adquiere conocimientos
importantes con muchas ventajas, porque administra las direcciones IP de manera
practica para ser eficaz evitando el riesgo de duplicidad de las IP en la red en los

problemas de conexion.

Con esta actividad, se pone en practica las configuraciones de conectividad de
redes internet con las diferentes topologias en los dispositivos en cada red, se
conoce los comandos fundamentales para el funcionamiento correcto de cada

dispositivo.

Por las tematicas del curso, se profundiza los escenarios en las configuraciones
dadas direccionamiento, segmentacion y seguridad, para realizar las respectivas
simulaciones de conectividad por medio de la codificacion requerida para el

funcionamiento de la red.

El diplomado CCNA CISCO es muy importante para la sociedad en el desarrollo en
los entornos de redes comunicaciones con sus caracteristicas y funcionalidades en

las diferentes topologias.
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