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GLOSARIO

DHCP:

El protocolo de configuracion dinamica de host (en inglés: Dynamic Host
Configuration Protocol, también conocido por sus siglas de DHCP) es un protocolo
de red de tipo cliente/servidor mediante el cual un servidor DHCP asigna
dindmicamente una direccion IP y otros parametros de configuracion de red a cada
dispositivo en una red para que puedan comunicarse con otras redes IP.

Internet:

Internet (el internet o, también, la internet es un conjunto descentralizado de redes
de comunicacion interconectadas que utilizan la familia de protocolos TCP/IP, lo
cual garantiza que las redes fisicas heterogéneas que la componen constituyan una
red légica Unica de alcance mundial.

Protocolo De Red

Es el conjunto de reglas estandar que se utilizan para la comunicacion en redes de
computadores de cualquier tipo, ya sean LAN, WAN, etc. Por los que se establece
una semantica y sintaxis a seguir para que sea mas facil de entender a la misma
vez que funciona de la manera mas optima.

Red:

Una red de computadoras (también llamada red de ordenadores o red informatica)
es un conjunto de equipos nodos y software conectados entre si por medio de
dispositivos fisicos o inalambricos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la
finalidad de compartir informacion, recursos y ofrecer servicios.

Red De Area Amplia (WAN):

Es el conjunto de redes mas pequefias que cubren gran parte del planeta por lo que
permiten la comunicacibn hoy en dia entre usuarios de distintos lugares
comunicarse casi en tiempo real incluso a miles de kildmetros de distancia dando
una gran velocidad que cada vez se ha ido aumentando en capacidad ya que la
demanda mundial del servicio es muy grande, en este caso se hacen conexiones
de todo tipo cableadas, inalambricas y satelitales para poder brindar servicios de
conexion a tantos usuarios.

Red De Area Local (LAN):

Se define como un conjunto de dispositivos conectados en una red local, en donde
estos dispositivos de cOmputo o moviles pueden compartir informacion como
archivos, documentos y datos, es decir, entre ellos puede haber enviéo de estos
archivos, un ejemplo es cuando en alguna oficina todos los computadores estan
conectados. En este caso los dispositivos se pueden conectar a la red por medios
cableados o inaldmbricos.



RESUMEN

En éste trabajo se va a desarrollar e implementar 2 escenarios redes, en las cuales
se va a realizar sus montajes bajo tecnologia y dispositivos CISCO. El hecho de
emplear esta tecnologia permite gran confiabilidad y seguridad a la red lo que se
vera reflejado en un buen servicio hacia los clientes.

El proceso que se va a abordar inicia desde cero conociendo la temética desde el
modulo de CCNAL1 y CCNA2, de esta manera se describira cada uno de los pasos,
desde el proceso de recoleccion de la informacién de la entidad hasta su puesta en
funcionamiento. Se configurara cada uno de los dispositivos que hacen parte de la
red, se mostraran los comandos empleados para cada aspecto. Para su
direccionamiento se empleara tanto IPV4 como IPV6 y se realizar4 VLSM con el fin
de poder adaptar el tamafio de la red a las necesidades reales del mismo. Se
configurara los Protocolos de Enrutamiento que permitiran establecer esos caminos
entre las diferentes redes y poder conectar el origen y el destino. Se realizara la
configuracion de cada uno de los dispositivos que hacen posible la conmutacion de
los paquetes entre las diferentes rutas y poder seleccionar el mejor camino.

Para lograr un correcto funcionamiento de la red se debe configurar una serie de
protocolos o rutas por defecto que permitan tener un alcance de extremo a extremo
de los dispositivos que hacen parte de la organizacion, se aplicara todo lo que tiene
gue ver con la creacion y configuracion de las VLAN, NAT, ACL y DHCP.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In this work, 2 network scenarios will be developed and implemented, in which they
will be assembled under CISCO technology and devices. The fact of using this
technology allows us great reliability and security to the network, which will be
reflected in a good service to customers.

The process to be addressed starts from scratch knowing the subject from the
CCNAL1 and CCNA2 module, in this way each of the steps will be described, from
the process of collecting the entity's information to its start-up. Each of the devices
that are part of the network will be configured, the commands used for each aspect
will be displayed. For its addressing we will use both IPV4 and IPV6 and we will carry
out VLSM in order to be able to adapt the size of the network to its real needs. The
Routing Protocols will be configured that will allow me to establish those paths
between the different networks and be able to connect the origin and destination.



The configuration of each of the devices that make it possible to switch the packets
between the different routes and to be able to select the best path will be carried out.

To achieve a correct functioning of the network, a series of protocols or default routes
must be configured that allow me to have an end-to-end reach of the devices that
are part of the organization, everything that has to do with the creation will be applied.
and VLAN, NAT, ACL and DHCP configuration.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

La tecnologia en los dltimos tiempos ha tenido muchos avances, crece de una forma
tan exponencial y forma parte de la vida de todas las personas, tanto que ayuda en
muchas de las actividades cotidianas. Si se mira la tecnologia desde el punto de la
informacion se puede ver que gracias a las redes y los dispositivos que hacen parte
de la misma se hace posible el flujo de grandes cantidades ayudando en la toma de
decisiones. Latecnologia cambia constantemente y en especial lo hace y se adapta
rapidamente a las necesidades de éstos tiempos, e incluso llega a puntos en los
cuales avanza mas que las necesidades reales.

Ya para referirse un poco mas a ésta actividad, se busca profundizar en todo lo
aprendido y que mejor manera que adentrarse en aspectos de las
telecomunicaciones, tecnologia que por donde se mire hace parte, ya no solo en
una rama sino en muchos aspectos de la vida, agronomia, ciencia, deportes, etc.

Se va a suministrar una guia en la cual se muestra una serie de exigencias de 2
redes y una cantidad de parametros que se deben configurar uno por uno con el fin
de poder culminar con un correcto funcionamiento. El proceso de direccionamiento,
se la va a desarrollar utilizando VLSM tanto para IPV4 como para direccionamiento
IPV6 se configurard también protocolos de enrutamiento, tal como OSPF que
permitira el intercambio de informacion entre las diferentes subredes. Se
implementan una serie de ACL los cuales permitiran tener un control total de cada
uno de los espacios de la red lo cual brindara una seguridad total.
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DESARROLLO

1. ESCENARIO 1

Topologia

Figura 1. Topologia escenario 1
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Fuente: Autoria propia.

En este primer escenario se configuraran los dispositivos de una red pequeia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. Elrouter y el switch también deben administrarse de
forma segura.

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 5: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se plantea

en la figura 1, cableeconforme se indica en la topologia, y conecte los equipos de
cémputo
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Figura 2. Topologia en Packet Tracer.
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Fuente: Autoria propia.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo

con los requisitos mencionados en la tablade direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.56.0 donde X corresponde a
los ultimos dos digitos desu cédula.

Subneteo del rango IP:

Lo primero que se debe hacer en el caso de que se conoce la topologia con los
requisitos de cada una de las subredes es proceder a subnetear el rango asignado,
el mismo nos queda de la siguiente manera:

La red en general esta formada por 2 subredes:

Tabla 1. Asignacion de subredes.

N° Direccion de N°
RED IP red Mascara de subred / lre IP ultima IP Broadcast. HOST
LAN 1 | 100 | 192.168.56.0 255.255.255.128 25 [192.168.56.1 192.168.56.126 192.168.36.127 126
LAN 2 | 50 192.168.56.128 255.255.255.192 26 | 192.168.56.129 192.168.56.190 192.168.56.191 62

Fuente: Autoria propia.

Como ya se conocen los rangos IP para cada una de las subredes se puede
proceder a realizar la asignacion de la IP correspondiente a cada una de las
interfaces que intervienen, este queda como se indica a continuacion:

Figura 3. Topologia escenario 1.

LAN 1 - 100 host
192.168.26.0 LAN 2 - 50 host
255.255.255.128 192.166.36.128
255.255.255.192
Fa/6 con
s - —
o < - o]
e
J s1 G0/0/01 G000 F ¥
Fe-A i 102.168.36.1 102.166.26.120 PC-B
192.166.26.126 255.255.255.128 255.255.255.192
255.255.255.128 192.168.36.2 192.168.36.190
255.255.255.128 || 255.255.255.192

Fuente: Autoria propia.
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Se procede a realizar la asignacion a cada interfaz y a realizar las primeras
configuraciones a cada uno de los dispositivos.

Tabla 2. Configuracion basica y asignacion de direcciones IP.

Tarea

Especificacion.

Direcciéon de Red

192.168.X.0 donde X corresponde a los
ultimosdos digitos de su cédula.

Requerimiento de host Subred 100
LAN1
Requerimiento de host Subred 50

LAN2

R1 G0/0/1 Primera direccion de host de la subred
LAN1
Int g0/0/1
Ip addres 192.168.56.1 255.255.255.128
R1 G0/0/0 Primera direccion de host de la subred
LAN2
Int g0/0/0
Ip addres 192.168.56.129 255.255.255.192
S1 SVi Segunda direccion de host de la subred
LAN1
Int vlan 1
Ip address 192.168.56.2 255.255.255.128
PC-A Ultima direccion de host de la subred LAN1
IP: 192.168.56.126
Mask: 255.255.255.128
PC-B Ultima direccion de host de la subred LAN2

14




IP:192.168.56.190
Mask: 255.255.255.192

Fuente: Autoria propia.

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.
Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:

Como siguiente paso se procede a realizar la configuracion basica de R1 con el fin
de agregar seguridad al mismo y poder configurar sus interfaces, el proceso es
indicado a continuacion:

Tabla 3. Configuracion basica R1.

Tarea Especificacidon
Desactivar la busqueda DNS Se procede a desactivar la busqueda
DNS aplicando el siguiente comando en
el router R1.

No ip domain lookup

Nombre del router Se agrega el nombre al dispositivo con
el fin de poderlo identificar de una
manera sencilla

hostname R1

Nombre de dominio ccna-lab.com

ip domain-name ccna-lab.com

Contrasefia cifrada para el Se debe cifrar las contrasefas:
modo EXEC privilegiado Ciscoenpass

15



enable secret ciscoenpass

Contrasefia de acceso a la consola

Se procede a configurar las lineas de
consola empleando la contraseia:
Ciscoconpass

line console 0
password ciscoconnpass
login

Establecer la longitud minima para
lascontraserfias

Se establece una condicién con el fin
de que el tamafio minimo de las
contrasefas sea de 10 caracteres:

security password min-length 10

Crear un usuario administrativo
en la base dedatos local

Nombre de usuario: admin
Password: adminlpass

username admin secret adminlpass

Configurar el inicio de sesion en
las lineas VTY para que use la
base de datos local

Se procede a configurar las lineas vty 0
15

line vty 0 15
login local

Configurar VTY solo aceptando SSH

transport input ssh
login

Cifrar las contrasefas de texto no
cifrado

De esta manera se logra que las
contrasefias permanezcan encriptadas
y que permanezcan ocultas.

Service password-encyption

Configure un MOTD Banner

Este mensaje aparece cada vez que se
ingresa a un dispositivo, es un mensaje
persuasivo.

16



banner motd % Se prohibe el acceso
no autorizado.%

Configurar interfaz G0/0/0 Establezca la descripcion Establece
la direccion IPv4.
Activar la interfaz.

Config t

Int g0/0/0

Ip address 192.168.36.129
255.255.255.192

Configurar interfaz G0/0/1 Establezca la descripcién Establece
la direccion IPv4.
Activar la interfaz.

Configure terminal
Interface g0/0/01

Ip address 192.168.36.1
255.255.255.128

Generar una clave de cifrado RSA Modulo de 1024 bits

crypto key generate rsa general-keys
modulus 1024

Fuente: Autoria propia.

Paso 2: Se verifica a ingresar la configuracion del dispositivo tal como se muestra
a continuacion:

Router(config)#hostname R1

R1(config)#no ip domain-lookup
R1(config)#ip domain-name ccna-lab.com
R1(config)#enable secret ciscoenpass
R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login

R1(config-line)#exit

R1(config)#security password min-length 10
R1(config)#username admin secret adminlpass
R1(config)#line vty 0 15

17



R1(config-line)#login local

R1(config-line)#transport input ssh

R1(config-line)#exit

R1(config)#

R1(config)#service password-encryption

R1(config)#banner motd %prohibido el acceso no autorizado%

Paso 3: Se procede a realizar la configuracion de las interfaces de este dispositivo:

R1(config)#int g0/0/1

R1(config-if)#ip address 192.168.56.1 255.255.255.128
R1(config-if)#no shutdown

R1(config-if)#

R1(config-if)#int g0/0/0

R1(config-if)#ip address 192.168.56.129 255.255.255.192
R1(config-if)#no shutdown

R1(config-if)#

R1(config)#crypto key generate rsa general-keys modulus 1024

Paso 4: Las tareas de configuracion de S1 incluyen lo siguiente:

Tabla 4. Configuracion basica S1.

Tarea Especificacidon

Desactivar la busqueda DNS. Se debe desactivar la busqueda DNS de
esta manera se ahorra recursos:

No ip domain lookup

Nombre del switch Se agrega el nombre a nuestro dispositivo
S1 con el fin de poderlo identificar, por lo
general en redes mas grandes se
emplean nombres mas extensos para
identificarlos con seguridad.

hostname S1

18



Nombre de dominio

ccna-lab.com

ip domain-name ccna-lab.com

Contrasefa cifrada para el modo
EXEC privilegiado

Se crea la contrasefa de EXCEC
privilegiado y se cifra Ciscoenpass

enable secret ciscoenpass

Contrasefia de acceso a la consola

Ciscoconpass

line console 0
password ciscoconpass
login

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

username admin secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para queuse la base de
datos local

line vty 0 15
login local

Configurar las lineas VTY para que
acepten unicamente las conexiones
SSH

transport input ssh

Cifrar las contrasefias de texto no
cifrado

Este comando sirve para cifrar todas las
contrasefias que aun no lo han hecho.

Service password-encyption

Configurar un MOTD Banner

Se configura el mensaje que aparece en el
dispositivo cuando se ingresa al mismo:

banner motd % Se prohibe el acceso no
autorizado.%

Generar una clave de cifrado RSA

Moédulo de 1024 bits
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crypto key generate rsa general-keys
modulus 1024

Establecer la direccion IPv4 de

Configurar |a interfaz de capa 3 conforme la tabla de
administracion (SVI) direccionamiento
intvlian 1

description subnet A

ip address 192.168.56.2
255.255.255.128

Configure la puerta de enlace
predeterminada conforme a la tabla

Configuracion del gateway dedireccionamiento.
predeterminado

ip default-gateway 192.168.56.1

Fuente: Autoria propia.

Paso 5: Se procede a realizar la configuracion basica del dispositivo S1, tal como
se indica en la tabla anterior:

Switch(config)#hostname S1

S1(config)#no ip domain-lookup

S1(config)#ip domain-name ccna-lab.com

S1(config)#enable secret ciscoenpass

S1(config)#line console 0

S1(config-line)#password ciscoconpass

S1(config-line)#login

S1(config-line)#exit

S1(config)#username admin secret adminlpass
S1(config)#line vty 0 15

S1(config-line)#login local

S1(config-line)#transport input ssh

S1(config)#service password-encryption

S1(config)#banner motd %prohibido acceso sin autorizacin%
S1(config)#crypto key generate rsa general-keys modulus 1024
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Paso 6: Se procede a realizar la de las interfaces del S1:

S1(config)#

S1(config)#int vian 1

S1(config-if)y#description subnet A

S1(config-if)#ip address 192.168.10.2 255.255.255.128
S1(config-if)#ip default-gateway 192.168.10.1

Paso 7: Configurar los equipos PC.

Configure los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre las configuraciones de red del host con el
comando ipconfig /all.

Tabla 5. Configuracion PC-A.

PC-A Network
Configuration

Descripcion PC-A

Direccion fisica

Direccion IP 192.168.56.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.56.1

Fuente: Autoria propia.

Figura 4. Configuracion PC-A

¥ pca - O X

Physical Config Deskiop Programming Attributes

|P Configuration

Interface FastEthernst L
IP Configuration
O DHCP @ Static
IPv4 Address [192.168.56.126 |
Subnet Mask |255.255.255.12B |
Default Gatsway [192.168.56.1 |
DNS Server 0.0.0.0 |

Fuente: Autoria propia.
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Tabla 6. Configuracion PC-B

PC-B Network
Configuration

Descripcion

PC-B

Direccion fisica

Direccion IP

192.168.56.190

Mascara de subred

255.255.255.192

Gateway predeterminado

192.168.56.129

Fuente: Autoria propia.

Figura 5. Configuracion PC-B

¥ pcp

Physical Config Desktop

Programming Attributes

IF Configuration

Interface FastEthernstl
IP Configuration

(") DHCP
IPvd Address
Subnet Mask

Default Gateway

DNS Server

Fuente: Autoria propia.

(@) Static

1102.168.56.190

|255.255.255.192

1102.166.56.120

0.0.0.0
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Figura 6. MAC PC-A

¥ pc-a —

Physical Config Desktop Programming Attributes
—

Command Prompt

ipconfig

FastEtherne

Fuente: Autoria propia.
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Figura 7. Direcciéon MAC - PCB
¥ pC.p -

Physical Config Dasktop Programming Artributes
I

Command Prompt

3-00-D0O-BRA-BE-RA%-€B

Fuente: Autoria propia.

Paso 8: Se procede a realizar las respectivas proveas de conectividad:

Desde PCA hacia los diferentes puertos de la red.

Se procede a realizar la verificacion de lo hecho hasta el momento, para nuestro
caso se emplea el comando PING desde PCB hacia los diferentes puntos de la
red.
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Figura 8. Comando PING desde PCB hacia los diferentes puntos de la red.

Sent = 4
imate round trip times in milli

e
p S e

Minimim = Oms, Maximum = 1Z8ms,

Minimim = 0ms,

ping l32.1

Pinging 192 _1%

gquest timed out.

quest timed out.

time=17Tms

Ping statistics
Sent = 4, :
round trip times in milli
mum = 10ms, Maximum = 17ms,

ing 15
Pinging 192.

time

time=lms TTL—=

time=15ms TTL~=1
3lms TTL=127

eived = 4
round trip times in milli-s
Minimam = lms, Maximum = 3lms,

Fuente: Autoria propia.
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DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

2. ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 9. Topologia Escenario 2.

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

209.165.200.238

2001:088: Az
PIRACEE G0/JO 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05: 192.168.5.0/24
L06: 192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Guia de actividades.
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Figura 10. Dispositivos conectados simulador.

209.165.200.238
2001:DBBACADAIZE

209:165:200:232/29
20071:DBB:ACADA/G4
Servidor Internet

SEl  Loo

=
} 10.10.10.10/32
2P o

2

172.16.2.0/30

172.16.1.0/20 2001:DBEACAD:2:/64

2001:DBB-ACAD:1::/64

Lod: 192.168.4.0/24
LoS: 192.168.5.0/24

1,
-
U L™ ) Los:1021686.0/24

e
Ra Lo7: 2001:DBBACAD3.1/64

OSPF 802.1Q

troncal

192.168.99.3
192.168.99.2

9
PC-A
DHCP

Fuente: Autoria propia.

Parte 1: Inicializar dispositivos
Paso 1. Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tabla 7. Inicializacion de dispositivos.

Tarea Comando de I0S

Eliminar el archivo startup-config
de todos los routers erase startup-config

Volver a cargar todos los routers
Reload
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Eliminar el archivo startup-config
de todos los switches y eliminar erase startup-config
la base de datos de VLAN delete vian.dat

anterior

Volver a cargar ambos switches | Se reinicia el dispositivo.

Reload

Verificar que la base de datos de
VLAN no esté en la memoria show flash
flash en ambos switches

Fuente: Autoria propia.

Figura 11. Inicializacion dispositivos.

Ll -
Physical Config CLI Attributes
I
105 Command Line Intarface
Rlzenakble
Password:

Blferase startup-config

Erasing the nvram filesystem will remowve all configuration files! Continue? [confirm]
[CE]

Erase of nvram: complete

£5YS-7-NV_BLOCE INIT: Initialized the geometry of nvram

RBlg¢reload

System configuration has been modified. Sawe? [yes/nol:

% Please answer 'yes' or 'no'.

System configuration has been modified. Sawve? [yes/nol:y

Building configuration...

[CK]

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELERSE SOFIWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB

CISCO1541/ES platform with 524288 Ebytes of main memory

Main memory is configured to €4/-1(0n-board/DIMMO) bit mode with ECC disabled

Readonly RCMMON initialized

program load complete, entry point: 0x80803000, size: Oxlb340
program load complete, entry point: 0x20803000, size: Oxlb340

I05 Image Load Test

Digitally Signed Release Software
program load complete, entry point: 0x21000000, size: OxZkklchEe
Self decompressing the image
[222333333333333 3 22 222222222222 22222022222 2223330311133 3333 02212220222 e
Smart Init is enabled
smart init is sizing iomem
TYDE MEMORY REQ

Fuente Autoria Propia.
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Se verifica que la base de datos de la VLAN no esté en el dispositivo, en éste
caso se observa que solo se tiene el archivo de configuracion, el vlan.dat ya
no aparece.

Figura 12. Show Flash

Switchishow flash
Directory of flash:/

1l -rw- 4414521 “no date> c2f%e0-lanbase-mz=.122-25.F¥_kin

c401c5384 bytes total (55€014€3 bytes free)
Switch#

Fuente: Autoria propia.

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 8. Configuracion IP PC-internet

Elemento o tarea de
configuracion Especificacidon
Direccion IPv4 209.165.200.238
Méascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Autoria propia.

29



Figura 13. Configuracion Servidor de Internet.
¥ Servidor de Internet — O x

Physical Config Services Diasktop Programming Artributes
—

|P Configuraticon

IP Configuration

O DHeP @ Static

IPv4 Address [200.165.200.228 |
Subnet Mask 255 255 255 248 |
Default Gateway |209.165.200.232 |
DNS Sarver [0.0.0.0 |

|Pw& Configuration

() Automatic @) Static

IPVE Address |2001:DBB:ACAD:A:28 | 1|64 |
Link Local Address |FEBD::202:4AFF:FE17:6982 |
Default Gateway [2001:DBB:ACAD:A:1 |
DNS Server | |

Fuente: Autoria propia.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 9. Configuracion basica R1

Elemento o tarea de

configuracion Especificaciéon
Desactivar la busqueda DNS No ip domain lookup
Nombre del router Hostname R1

Contrasefia de exec
privilegiado cifrada Enable secret class

Line console O
Password cisco

Contrasefia de acceso a la Login
consola
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Contrasefia de acceso Telnet

Line vty 0 4
Password cisco
Login

Cifrar las contrasefnas de texto
no cifrado

Service password-encyption

Mensaje MOTD

Banner motd %Se prohibe el acceso no
autorizado.%

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Interface s0/0/0
Description connection toR2.
Ip address 172.16.1.1 255.255.255.252

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

Ip route 0.0.0.0 0.0.0.0 serial 0/0/0
Ipv6 route ::/0 serial 0/0/0

Fuente: Autoria propia.

Nota: Todavia no configure GO/1.
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Figura 14. Configuracion béasica R1.
¥ Rr1

Physical Config CLI Attributes
I

105 Command Line Interface

Routerzenable

Routergconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.

Router (config) fno ip do?

domain domain-lookup domain-name

Router (config) #no ip do

Router (config) #no ip domain-17

domain-loockup

Bouter (config) #no ip domain-1

Router (config) #no ip domain-loockup

Router (config) #hostname R1L

Rl {config)#enable secret class

Rl {config)#line console 0O

Rl {config-line) f#password cisco

Bl (config-line) #login

Bl {config-line) #line vty 0 4

Rl{config-line) g#password cisco
Rl{config-line)f#login

Rl i{config-line) fexit

BEliconfig)#service?

service

Rl {config)#service pass?

password-encryption

Rl {config)#service pass

Rl {config)#service password-encryption

Rl {config)#Banner motd %5e prohbe el acceso no autorizado.%
Rl {config)#Interface s0/0/0

Bl {config-if) §Description connection toBR2.
Bl (config-if)#Ip address 172.1€.1.1 255.255.255.25
Rliconfig-if)#Ip route 0.0.0.0 0.0.0.0 serial 0/0/0
Rl {config)#Ipwve route :-:/0 serial O0/0/0

Rl {config)#

Rl {config)#

Rl {config) g

Fuente: Autoria propia.

Paso 3: Configurar R2

La configuraciéon del R2 incluye las siguientes tareas:
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Tabla 10. Configuracion basica R2

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

No ip domain lookup

Nombre del router

Hostname R2

Contrasefia de exec
privilegiado cifrada

Enable secret class

Contrasefia de acceso a la

Line console O
Password cisco

consola Login
Linevty 0 4
Contrasefia de acceso Telnet Password cisco
Login

Cifrar las contrasefas de texto
no cifrado

Service password-encyption

Habilitar el servidor HTTP

ip http server

el comendo indicado el simulador no lo soporta,
es por esto que se opta por montar un servidor
WEB.

R2 (config)#
R2 (config)#ip http server
% Invalid input detected at "

Mensaje MOTD

Banner motd %Se prohibe el acceso no
autorizado.%
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Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

Establezca la direcciéon IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interface s0/0/0

Description connection to R1

ip addres 172.16.1.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:1::2/64

Interfaz S0/0/1

Establecer la descripcion
Establezca la direccion IPv4. Utilizar la primera
direccién disponible en la subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

Interface s0/0/1

Description connection to R3

ip addres 172.16.2.2 255.255.255.252
ipv6 address 2001:DB8:ACAD:2::2/64
clock rate 128000
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Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Utilizar la primera
direccion disponible en la subred.

Activar la interfaz

Interface GO/O

Description connection to Internet

ip addres 209.165.200.233 255.255.255.248
ipv6 address 2001:DB8:ACAD:A::1/64

Interfaz loopback O (servidor
web simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Int gO/1
Ip addres 10.10.10.1 255.255.255.0
No shutdown

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
G0/0.

Configure una ruta IPv6 predeterminada de
G0/0.

Ip route 0.0.0.0 0.0.0.0 g0/0
Ipv6 route ::/0 g0/0

Fuente: Autoria propia.
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Figura 15. Configuracion béasica R2.

L ¥

.

Physical Config CLI Attributes
I

135 Command Line Interface

Bouter (config) $no ip domain-1

Router {config) $no ip domain-loockup

Router {config) #hostname R2

{config) #enable secret class

config) #line console 0O

{config-line) #password cisco

{config-line) #login

config-line) $line vty O 4

config-line) fpassword cisco

E config-line) $login

B2 {config-line) §service pass?

% Unrecognized command

R2 {config-line) §service password?

% Unrecognized command

R2 {config-line) §banne?

% Unrecognized command

R2 {config-line) fexit

config) g

R2 {config) $banner?

banner

(config) $banner

config) §banner motd %Se prohbe el acceso no autorizado.%
config) gint s0/0/1

config-if)#Description connection to B3

{config-if)#ip addres 172_1€.2_.2 255_25
{config-if) #ipveé address 2001:DB2:RCAD:
config-if) #clock rate 122000
config-if) #int gl/s1

config-if)$Ip addres 10.10.10.1 255.255.255.0
B2 {config-if)#nc shutdown

[

5.25 5

5.2
Fed

R2{config-if)¢
SLINE-5-CHANGEED: Interface GigabitEthernet(/1l, changed state to up

R2{config-if)fexit

config)#Ip route 0.0.0.0 0.0.0.0 gds0
config) #Ipweé route ::/0 gl/s0

config) g

config)#

B2 (config) §

Fuente Autoria propia.

- Configuracién del servidor WEB.
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Figura 16. Configuracion IP Servidor WEB

¥ Servidar Web - m] b4

Physical ~ Config  Services _ Desktop  Programming  Attributes

P Configuration

IP Configuration
() DHCP @ Static

|Pvd Address. [10.10.10.10 |
Subnet Mask [255.255.255.0 |
Default Gateway [10:10:703 |
DNS Server [0.000 |
1Py Configuration

() Automatic (@ Static

IPVE Address [ [ 4] |
Link Local Address [FeBo-201-07FrFE1D:A774 |
Default Gateway [ |
DNS Server [ |
802.1%

[] use B02.1X Sacurity
Authentication MD5
Ussmama

Password

[ Tep

Fuente: Autoria propia.

Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 11. Configuracion basica R3

Elemento o tarea de

configuracion Especificacidon
Desactivar la busqueda DNS No ip domain lookup
Nombre del router Hostname R3

Contrasefia de exec privilegiado | Enable secret class
cifrada
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Contrasefia de acceso a la

Line console O
Password cisco

consola Login
Linevty 0 4
Contrasefia de acceso Telnet Password cisco
Login

Cifrar las contrasenas de texto
no cifrado

Service password-encyption

Mensaje MOTD

Banner motd %Se prohibe el acceso no
autorizado.%

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interface s0/0/1

Description connection to R2

Ip address 172.16.2.1 255.255.255.252
Ipv6 address 2001:DB8:ACAD:2::1/64

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interface loopback4
Ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccion Ipv4. Utilizar la
primera direccion disponible en la subred.

Interface loopback5
Ip address 192.168.5.1 255.255.255.0
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Interfaz loopback 6

Establezca la direccion Ipv4. Utilizar la

primera direccion disponible en la subred.

Interface loopback6
Ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

Establezca la direccion Ipv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Interface loopback?
Ip address 192.168.7.1 255.255.255.0

interface Loopback4

ip address 192.168.4.1 255.255.255.0
!

interface Loopback5

ip address 192.168.5.1 255.255.255.0
!
interface Loopback6

ip address 192.168.6.1 255.255.255.0
!

interface Loopback?

no ip address

ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

ip route 0.0.0.0 0.0.0.0 Serial0/0/1
ipv6 route ::/0 Serial0/0/1

Fuente: Autoria propia.
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Figura 17. Configuracion R3 - loopback

L ]

Physical  Config _ CLI  Attributes
—

10S Command Line Interface

shutdown
i

interface Serial0/0/0
no ip address

clock rate 2000000
shutdown

Ctri+F6 to exit CLI focus

Copy Pasta

[ Tep

Fuente: Autoria propia.

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 12. Configuracion contrasefias S1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

No ip domain lookup

Nombre del switch

Hosthame S1

Contrasefia de exec privilegiado
cifrada

Enable secret class
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Contrasefia de acceso a la consola

Line console O
Password cisco
Login

Contrasefia de acceso Telnet

Linevty 0 4
Password cisco
Login

Cifrar las contrasenas de texto no
cifrado

Service password-encyption

Mensaje MOTD

Banner motd %Se prohibe el acceso no
autorizado.%

Fuente: Autoria propia.

Figura 18. Configuracién basica S1.
¥ 5

Physical Config CLI Attributes
I

105 Command Line Interface

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherne

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherne

Switchrenable

Switch#no ip domain-?

% Unrecognized command
Switchiconfig

Configuring from terminal, memory,
Enter configuration commands, one per line.
Switch{config) #no ip domain-17
domain-lookup

Switchiconfig) éno ip domain-1
Switchi{config) éno ip domain-lookup
Switch{config) §hostname 51

Sl {config)fenable secret class

51 (config)#lone console O

or network [terminall?
End with CNTL/

% Invalid input detected at '~' marker.
{config)#line comsole O

({config-line) ¢password cisco
{config-line) $login

{config-line) §line vty 0 4
({config-line) ¢password cisco
(config-line) #login

{config-line) gexit

{config)$

(config)#service pass?
password-encryption

(configl#service pass
(config)#service password-encryption
{config)$#Banner motd %Se prohbe el accesc no autorizado.®
{config)$

t0/3, changed state to down

t0/3, changed state to up

Z.

Fuente: Autoria propia.
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Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 13. Configuracion contrasefias S3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

No ip domain lookup

Nombre del switch

Hostname S3

Contrasefia de exec privilegiado
cifrada

Enable secret class

Line console O
Password cisco

Contrasefia de acceso a la consola | Login
Linevty 0 4
Password cisco
Contrasefia de acceso Telnet Login

Cifrar las contrasenas de texto no
cifrado

Service password-encyption

Mensaje MOTD

Banner motd %Se prohibe el acceso no
autorizado.%

Fuente: Autoria propia.
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Figura 19. Configuracion bésica S3.

L]

Physical Config

CLI Attributes
I

105 Command Line Interface

Switchrenable
Switchiconfig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line.
Switch(config)f#no ip domain-17
domain-lookup
Switch({config)éno ip domain-1
Switch(config)#no ip domain-lookup
Switch{config)f#hostname 53

53 (config) #enable secret class

53 (config) #line console 0

53 (config-line) §passowrd cisco

config)$

% Invalid input detected at '*' marker.

(config-line) gpassword cisco
{config-line) #login

{config-line) $#line wty 0 4
{config-line) #password cisco
{config-line) #login

{config-line) fexit

(config) #Service password-encyption

% Invalid input detected at '*' marker.

53 (config) #Service passwo?
password-encryption

53 (config) #Service passwo

53 ({config)§Service password-encryption
53 (config) §Banner motd %5e prohbe el acceso no autorizado.%
53 (config) #do wr
Building configuration...
[OE]
53

End with CNTL/Z.

Fuente: Autoria propia.

Paso 7:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 14. Verificacion PING desde R1,R2,PC internet.

Desde

A

Direccion IP

Resultados de
ping

predeterminado

R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
PC de Internet | Gateway 209.165.200.233 | Exitoso

Fuente: Autoria propia.
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Figura 20. Comando PING desde el R1 hacia los diferentes puntos de la red.

L] - [m] kS
Physical  Config _ CLI_ Attributes.
—
105 Command Line Interface
~

Type escape sequence to sbort.

Sending §, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds

T

Success rate is 100 percent (5/5), round-trip min/avg/maz = 1/9/17 ms

Rltping 172.16.1.2

Type escape sequence to abort.

Sending §, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

T

Success rate is 100 percent (8/5), round-trip min/avg/max = 1/10/25 ms

Rlgping 172.16.2.1

Type escape sequence to abort.

Sending §, 100-byte IGMP Echos to 172.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/20/3€ ms

Rl#ping 205.1€5.200.233

Type escape sequence to abort.

Sending &, 100-byte ICMP Echos to 209.1€5.200.233, timeout is 2 seconds:

T

Success rate is 100 percent (5/5), round-trip min/avg/max = 5/13/22 ms

Rlfping 209.165.200.233

Type escape sequence to abort.

Sending §, 100-byte IGMP Echos to 209.1€5.200.233, timeout is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/11/17 ms

nig v
Ctrl+F6 to exit CLI focus Copy Paste

O Top

Fuente: Autoria propia.

Figura 21. Comando PING desde el R2 hacia los diferentes puntos de la red.

¥ Rz - m} x
Physical  Config _CLl_ Attributes
—
10S Command Ling Interface
~

Type escape sequence to abozt.

Sending 5, 100-byte ICMP Echos to 172.16.1.1, timeout is 2 seconds:

Y

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/13/18 ms

R2#ping 172.18.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.1.2, timecut is 2 seconds:

Y

Success rate is 100 percent (5/5), round-trip minfavg/max = 20/28/33 ms

R2gping 172.1€.2.1

Type escape sequence to abozt.

Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Y

Success rate is 100 percent (5/5), round-trip min/avg/max = £/15/22 ms

R2#ping 172.1£.2.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.1€.2.2, timecut is 2 seconds:

Y

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/25/43 ms

R2gping 132 1€3.33.2

Type escape sequence to abozt.

Sending 5, 100-byte ICMP Echos to 192 168.95 2, timeout is 2 seconds:

Y

Success rate is €0 percent (3/5), round-trip min/avg/max = 14/14/1€ ms

Rzg v
Ctri+F8 to exit CLI focus. Copy Paste

[ Tep

Fuente: Autoria propia.
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre

VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 15. Configuracion S1 interfaces.

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada una
de las VLAN que se indican

Interface fa0/6
Interface vlan 21
Switchport mode Access

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Interface vlan 99
Ip address 192.168.99.2 255.255.255.0

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

interface FastEthernet0/3
switchport mode trunk
switchport trunk native vian 1

45




Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

interface FastEthernet0/5
switchport mode trunk

switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

int range fastethernet 1-2, fa0/4, fa0/6-24,
gl/1-2
switchport mode access

Asignar FO/6 a la VLAN 21

Emplea el siguiente comando

interface FO/6
switchport mode access
switchport access vlan 21

Apagar todos los puertos sin
usar

interface range FO/1-2, FO/4, FO/7-24, GO/1-2
shutdown

Fuente: Autoria propia.
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Figura 22. Configuracion interfaces S1

L&

.4
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[

interface FastEthernet0/4
switchport mode access
shutdown

!

interface FastEthernet(/5
switchport mode trunk

!

interface FastEthernet(/€
switchport access vlan 21
switchport mode access

!

interface FastEthernet(/7
switchport mode access
shutdown

!

interface FastEthernet0/8
switchport mode access
shutdown

'

interface FastEthernet0/5
switchport mode access
shutdown

!

interface FastEthernet0/10
switchport mode access
shutdown

!

interface FastEthernet(/1l
switchport mode access
shutdown

!

interface FastEthernet(0/12
switchport mode access
——More——

Ctrl+F6 to exit CLI focus

[ Top

Fuente: Autoria propia.

Paso 2. Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
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Tabla 16. Configuracion S3 interfaces.

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican dé nombre a cada VLAN.

interface FastEthernet 0/18
switchport mode access
switchport access vlan 23

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S3 en el diagrama de topologia

Interface vlan 99
Ip address 192.168.99.3 255.255.255.0

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la subred
como gateway predeterminado.

ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

interface FastEthernet0/3
switchport mode trunk
switchport trunk native vian 1

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

int range fa 0/1-2, fa0/4-24, g1/1-2
switchport mode access
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interface FO/18
: switchport mode access
Asignar FO/18 a la VLAN 23 . P

switchport access vlan 23

. interface range Fa0/1-2, Fa0/4-17, Fa0/19-24,
Apagar todos los puertos sin GO/1-2

usar
shutdown

Fuente: Autoria propia.

Figura 23. Configuracion interfaces S3

¥ s3

Physical Config CLI Attributes
—

105 Command Line Interface

interface CigabitEchernes0/2
switchport mode access
shutdown

interface Vlanl

no ip address

shutdown

1

interface V1an9g

ip address 192.168.99.3 255.255 255
|

ip default-gateway 152.168.53.1
|

banner motd “C Se prohbe el acceso no autorizado."C

line com 0
password 7 0322455DOALE
login
1
line vty 0 4
password 7 0322455DOALE
login
line vty 5 15
password 7 0322455DOALE
login
|

!
end

——More——

Ctrl+F6 1o exit CLI focus

Fuente: Autoria propia.

Paso 3: Configurar R1
Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 17. Configuracion subinterfaces R1.

Elemento o tarea de
configuracién

Especificacién

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

interface GigabitEthernet0/1.21
description Accounting LAN
encapsulation dot1Q 21

ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz

interface GigabitEthernet0/1.23
description Accounting LAN
encapsulation dot1Q 23

ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcidon: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccién disponible a
esta interfaz

interface GigabitEthernet0/1.99
description Accounting LAN
encapsulation dot1Q 99

ip address 192.168.99.1 255.255.255.0

Activar la interfaz G0/1

interface g0/1
no shutdown

Fuente: Autoria propia.
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Figura 24. Configuracion sub-interfaz R1

interface FigakitEthernetl/1.21
description Rccounting LaN
encapsulation dotlQ 21

1

interface FigakitEthernetl/1.23
description Engineering LAN
encapsulation dotld 23

ip address 19%2_1&2_23_.1 2Z55_255_255.0
1

interface GigabitEthernetl/,1_5%5
description Management L&M
encapsulation dotld 535

ip address 192 _1&2_95%_1 2Z55_255_255.0

Fuente: Autoria propia.

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 18. Verificacion PING desde S1y S3. Hacia las VLAN.

Desde A Direccion IP Resultados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 Exitoso
S3 R1, direccion VLAN 99 192.168.99.1 Exitoso
S1 R1, direccion VLAN 21 192.168.21.1 Exitoso
S3 R1, direccion VLAN 23 192.168.23.1 Exitoso

Fuente: Autoria propia.
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Figura 25. Comando ping desde los switche.

Slg¢ping 192 .1€2.95.1

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 152 _1€2_3%5_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
Slg¢ping 192 _1€8.55.1

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 152.1€8.55.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

S3gping 192.1€8.55.1

Type escape seguence to abort.
Sending 5, l100-byte ICHMP Echos to 13%2.1€2.3%5%_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/2/8 ms
S3gping 192 _.1€8._55_.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1€2.5%5%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/4/20 ms

S234ping 192.1€2.23.1

Type escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 15%2.1628.23.1, timeout is 2 seconds:

r

Success rate is 100 percent (5/5), round-trip min/fawvg/max = 0/0/0 ms
S3gping 192 .1c28.23.1

Type escape seguence to abort.
Sending 5, l1l00-byte ICHMP Echos to 15%2.1€8.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
Slgping 192 _.1€8_21.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/0 ms
Slgping 152 _1€8.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 152_.1€8.21.1

timeout is 2 seconds:

r

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/0 ms

Fuente: Autoria propia.
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1. Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 19. Configuracion protocolo OSPF el R1.

Elemento o tarea de configuracion Especificacion

R1(config)#router ospf 1

R1(config-router)#router-id
1111

Configurar OSPF area 0

network 172.16.1.0 0.0.0.3 area
0

network 192.168.21.0 0.0.0.255
area 0

network 192.168.23.0 0.0.0.255
area 0

' _ network 192.168.99.0 0.0.0.255
Anunciar las redes conectadas directamente | 5103 0

passive-interface g0/1.21
passive-interface g0/1.23

Establecer todas las interfaces LAN como passive-interface g0/1.99
pasivas
Desactive la sumarizacion automatica no auto-summary

Fuente: Autoria propia.
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Figura 26. Configuracion de OSPF en el router

Bl {config) #router ospf 1

Rl {config-router) grouter-id 1.1.1.1

Bl {config-router) fnetwork 172 . 1c.1.0 0.0
Bl {config-router) gnetwork 15%2.1e2.21.0 0.
Bl {config-router) fnetwork 152 1c8_23.0 0.
Rl {config-router) gnetwork 15%2_1€85_5%5.0 0.
Bl {config-router) gpassive—-interface gl/fl._
Bl {config-router) gpassive-interface glsl._
Bl {config-router) fpassive—interface gl/Sl.

Fuente: Autoria propia.

Paso 2. Configurar OSPF en el R2

1.

area 0

.255 area 0
255 area 0
.255 area 0

La configuracion del R2 incluye las siguientes tareas:

Tabla 20. Configuracion protocolo OSPF el R2.

Elemento o tarea de configuracion

Especificaciéon

Configurar OSPF area 0

R1(config)#router ospf 1

R1(config-router)#router-id
2.2.2.2

Anunciar las redes conectadas directamente

Nota: Omitir la red G0/0.

network 172.16.2.0 0.0.0.3
area 0
network 172.16.1.0 0.0.0.3
area 0

Establecer la interfaz LAN (loopback) como
pasiva

passive-interface 100
passive-interface g0/1

Desactive la sumarizacién automatica.

no auto-summary

Fuente: Autoria propia.
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Figura 27. Configuracion de OSPF en el router 2.

R2 (config) $

R2 (config) $router ospf 1

R2 (config-router) $¢router-id 2.2.2.2

R2 (config-router) gnetwork 172.1€.2.0 0.0.0.3 area 0
R2 (config-router) gnetwork 172.1€.1.0 0.0.0.3 area 0
R2 (config-router) $

02:08:52: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/0 from LOADING to FULL, Loading Done

passive-interface lod
R2 (config-router) gpassive-interface lol

Fuente: Autoria propia.

Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 21. Configuracion protocolo OSPF el R3.

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R1(config)#router ospf 1

R1(config-router)#router-id
3.3.3.3

Anunciar redes IPv4 conectadas directamente

network 172.16.2.0 0.0.0.3 area
0

network 192.168.4.0 0.0.0.255
area 0

network 192.168.5.0 0.0.0.255
area 0

network 192.168.6.0 0.0.0.255
area 0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

passive-interface lo4
passive-interface 105
passive-interface 106
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no auto-summary

Desactive la sumarizacién automatica.

Fuente: Autoria propia.

Figura 28. Configuracion de OSPF en el router 3.

B3 {config) grouter ospf 1

B3 {config-router) frouter—-id 3.3.3.3

B3 {config-router) gnetwork 172.1€.0.0 0.0.0.3 area 0

B3 (config-router) fnetwork 152 1c8.4.0 0.0.0_.255 area 0
B3 (config-router) #network 13532.1c2.5

B3 {config-router) fnetwork 15%2.1c2.¢.0 0.0.0_.255 area 0
B3 (config-router) fpassive-interface lod

B3 (config-router) passive—interface lob

B3 {config-router) gpassive-interface loc

B3 (config-router) g

B3 (config-router) #do wr

1:9

.0 0.0.0.255 area 0

Fuente: Autoria propia.

Paso 4: Verificar lainformacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Tabla 22. Verifcacion de configuracion protocolo OSPF el R2.

Pregunta Respuesta

¢, Con qué comando se muestran la ID del proceso | show ip protocols
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? show ip route OSPF

¢, Qué comando muestra la seccion de OSPF de la | show ip ospf neighbor
configuracion en ejecucion?
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Figura 29. Verificacion de OSPF en el Router 2.
¥ R2 - U

Physical Config CLI Attributes
I

|05 Command Line Interface

ey
R2§ ~
RZfshow ip protocols
Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.2.2.2
Number of areas in this router is 1. 1l normal 0 stubk 0 nssa
Maximum path: 4
Routing for Networks:
172.1€.2.0 0.0.0_.3 area 0
172.1e.1.0 0.0.0.3 area 0
Passive Interface(s):
Loopback(
Bouting Information Sources:
Cateway Distance Last Update
1.1.1.1 114 00:-13:-34
2.2.2.2 11d 00:-08:23
3.3.3.3 110 oo:08:23
Distance: ({(default is 110}
2%
2fshow ip route O5PF
152 _.1€2.4.0/32 is subnetted, 1 subnets
] 152.1€2.4.1 [110/€5] wia 172.1€.2.1, 00:08:25, Serialls0/1
1%2_.1€2.5.0/32 is subnetted, 1 subnets
] 1%2.1€2.5.1 [11l0/€5] wia 172.1€.2.1, 00:08:25, Serialls0/1
1592 .1€8_.€.0/32 is subnetted, 1 subnets
] 1%2.1€2.€.1 [11l0/€5] wia 172.1€.2.1, 00:08:25, Serialls0/1
] 152 _1€8_21.0 [ll0s€5] wia 172.1€.1.1, 00:13:35, Seriald/s0/s0
] 152.1€2.23.0 [11l0/€5] wia 172.1e.1.1, 00:13:35, Seriald/ 0/0
] 152_1€8.55.0 [ll0/€5] wia 172.1€.1.1, 00:13:35, Seriald/ 0s0
BRI
R2é¢show ip ospf neighbor
Neighbor ID Eri State Dead Time Address Interface
3.2.3.3 a FULLS - d0:-00:-37 172.1e.2.1 Serialdsos1
1.1.1.1 a FULLS - 00:00:320 172.1e.1.1 Seriald/ 070
RIg
nag| v

Fuente: Autoria propia.

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 23. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccnha-sa.com
Establecer el gateway predeterminado

ip dhcp pool ACCT
network 192.168.21.0 255.255.255.0
default-router 192.168.21.1

dns-server 10.10.10.10
domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

ip dhcp pool ENGNR
network 192.168.23.0 255.255.255.0
default-router 192.168.23.1

dns-server 10.10.10.10
domain-name ccna-sa.com

Fuente: Autoria propia.
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Figura 30. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

ip dhep excluded-address 15%2.1€2.21.1 15%2.1€2.21_20
ip dhep excluded-address 152 12823 .1 152 . 1c2.23_20
I
ip dhep poocl ACCT

network 1%2_1g8_.21.0 255_255_255.0

default-router 132 .1e2.21.1

dns—-server 10.10.10_.10

ip dhep pool ENGHER

network 19%2_1e8.23.0 2Z55.255.255.0

default-router 132 _.1628_.23.1

dns-server 10.10.10.10

Fuente: Autoria propia.

Paso 2: Configurar la NAT estaticay dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 24. Configurar la NAT estética y dindmica en el R2

Elemento o tarea de
configuracion Especificacidon

Nombre de usuario: webuser
Contrasefia: cisco12345

Nivel de privilegio: 15
Crear una base de datos local P g

con una cuenta de usuario o .
User webuser privilege 15 secret cisco

12345

ip http server

Habilitar el servicio del servidor
HTTP el simulador no soporta este comando.

_ _ ip http authentication local
Configurar el servidor HTTP para

utilizar la base de datos local para

la autenticacion packet tracer no soporta este commando
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Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

Ip nat inside source static 10.10.10.10
209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

interface g0/0
ip nat outside
interface g0/1
ip nat inside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3

Access-list 1 permit 192.168.21.0 0.0.0.255
Access-list 1 permit 192.168.23.0 0.0.0.255
Access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT
dinamica

Se hace el NAT dinamico con el fin de
poder hacer la traducion empleando la lista
1.

ip nat inside source list 1 pool INTERNET

Fuente: Autoria propia.
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Figura 31. Configurar la NAT estética y dinAmica en el R2

ip
ip
ip
ip
ip
!

ip
|

nat pool INTERMET 205.1€5.200.2332 205.15.200.23¢€ netmask 255.255.255.248

nat inside source list 1 pool INTERNET

nat inside source static 10.10.10.10 205%.1€5.200_.237

classless
route 0.0.0.0 0.0.0.0 FigabkitEthernetd/ 0

flow-export wersion 9

ipwe route ::/0 GigabkitEthernetd/0

access—-list 1 permit 132 .1€8.21.0 0.0_.0.255

access—list 1 permit 15%2.1€23.23.0 0.0.0.255

access—-list 1 permit 192.1€2.4.0 0.0.3.255

ip

access—-1list standard ADMIN-MET

permit host 172.16.1.1

Fuente: Autoria propia.

Paso 3:

Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Tabla 25. Verificar el protocolo DHCP y la NAT estética

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Bopca

Figura 32. Configuracion DHCP — PC-A

Physical ~ Config _ Desktop  Programmin g Auributes.
— —

Fuente: Autoria propia.

61




Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

Figura 33. Configuracion DHCP — PC-C

¥ pcc -

Physical ~ Config _ Desktop  Programming  Attributes

Fuente: Autoria propia.

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Figura 34. PING desde PC-A hacia PC-C

Physical Config Desktop Programming Attributes

Fuente: Autoria propia.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar sesion

con el nombre de usuario
webuser y la contrasefa
cisco12345

Exitoso.

Fuente: Autoria propia.
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Figura 35. PING desde PC-A hacia PC-C

¥ pc-c

Physical  Config _ Desktop  Programming  Attributes. Physical ~ Config _ Desktop  Programming  Attributes.
—— ——

[Command Prompt

Interface FastEthernetd
IP Gonfiguration

® DHeP () static
1Pv4 Address 92168.232
Subnet Mask

Default Gateway

DNS Sarver

IPv6 Configuration
(O Automatic @ Static
Link Local Address |FeBo-204-0FFFERZABCS

with 3 ata: 802.1X

time
Time

time

[] Use 802.1X Security
Authentication MDS
Usemame

Password

in milli-

Fuente: Autoria propia.

- Acceso al servidor web desde el PC Internet

Figura 36. Ingreso WEB desde servidor de internet hacia servidor web.

B Servidor de Internet — O >

Physical Config Services Deskiop Programming Attributes
I

Web Browser

= E URL |http:ff209.165.200.237 Go Stop

Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copyrights

Image page
Image

Fuente: Autoria propia.
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Parte 6: Configurar NTP

Tabla 26. Configurar NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2

Configure R1 para actualizaciones

de calendario periddicas con hora NTP.

ntp update-calendar

Verifique la configuracion de NTP en
R1.

Show ntp associations

Fuente: Autoria propia.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso alas lineas VTY en el R2

Tabla 27. Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificaciéon

Nombre de la ACL:
ADMIN-MGT

Ip Access-list standard
ADMIN-MGT

Configurar una lista de acceso con nombre para Permithost 172.16.1.1

permitir que solo R1 establezca una conexién Telnet

con R2

Solo lared de R1 se
puede conectar a R2.
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Aplicar la ACL con nombre a las lineas VTY

line vty 0 4

access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas de VTY

transport input telnet

Verificar que la ACL funcione como se espera

Ril#telnet 172.16.1.2

Trying 172.16.1.2
...OpenUnauthorized
Access is Prohibited!”

User Access Verification

Password:
R2>en
Password:
R2#
Fuente: Autoria propia.
- Telnet desde Rl a R2
Figura 37. Telnet desde R1 hacia R2
Bl
RElgtelnet 172.16.1.2
Trying 172.1€.1.2 ...0pen Se prohbke el acceso no autorizado.

User Access Verification

Password:
Eizenable
Password:
RZg
R2g

Fuente: Autoria propia.
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Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 28. Comando de CLI

Descripcion del commando Entrada del estudiante (comando)

show access-lists

Figura 30 — show access-lists en R2

Mostrar las coincidencias 2zt

recibidas por una lista de Seanturd 1 socess 1iss 1

acceso desde la Ultima vez que 20 bemmit 152160250 0.0.0.205 (2 mavchies))
se restableci6 Standara oF semees 1ot AmMINAMGT

10 permit host 172.16.1.1 (2 matchies))
RZg

Fuente: Autoria propia.

Restablecer los contadores de

. clear ip access-list counters
una lista de acceso

¢, Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

show ip interface

Nota: Las traducciones parala PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
es0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la

¢Con que comando Se PC-C, no se agregaran las traducciones a la
muestran las traducciones tabla debido al modo de simulacion de
NAT? Internet en la red.

Show ip nat translation
Show ip nat statics
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¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

clear ip nat translations *

Fuente: Autoria propia.

Se verifica las traducciones NAT en R2.

Se observa las traducciones que ha hecho el R2.

Figura 38. Show ip NAT.

Dzt

R2fshow ip nat tra?

translations

R2fshow ip nat tra
R2fshow ip nat translations
Inside glokal

Pro
top
top
top
top
top
top

et

20%_1€5.200.237
.233:
.233:
.233:
S234:
.237:
.237:

205
205
205
205
205
205

-1&5
-1&5
-1&5
-1&5
-1&5
-1&5

-200
-200
-200
-200
-200
-200

Inside local
J1a
21,
21,
21,
J23.
10
10

10.10.10
1025152 18
102el152 18
1027152 18
1025152 18
g0 10.10.10
g0 10.10.10

Fuente: Autoria propia.

Cutside local Tutside globkal
21:1025 205.1€5.200.225%:80 209.1€5.200.225:80
21:102¢ 205.1€5.200.237:80 2059.1€5.200.237:80
21:1027 205.1€5.200.237:80 209.1€5.200.237:80
21:1025 205.1€5.200.237:80 209.1€5.200.237:80
aa 209.1€5.200.238:1025205.1€5.200.238:102¢
aa 209.1€5.200.238:1026205.1€5.200.238:102¢

Se procede a verificar las rutas que por medio del protocolo OSPF tienen
aprendidos los dispositivos, los resultados con los siguientes:
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Figura 39. Show ip route en R1.

L
Physical Config CLI Attributes
—
105 Command Line Interface
R1g
R1g
Rlgshow ip route
Codes: L - local, © - connected, 5 - static, R - RIF, M - mokile, B - BEP
D - EIGRP, EX - EIGRP external, © - OSPF, IR - OSPF inter area
M1 - O5PF NS5R external type 1, N2 - O5PF NS5SS5hA external type 2
El - OSPF extermal type 1, E2 - OSPF externmal type 2, E - EGP
i - I5-I5, Ll - I5-IS5 lewvel-1l, L2 — I5-IS lewvel-2, ia — I5-I5 inter area
¥ - pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0
172.1€.0.0/1€ is wariably subnetted, 2 subnets, 2 masks
c 172.1€.1.0/30 is directly connected, Seriald/0/0
L 172.1€.1.1/32 is directly connected, Seriald/0/0
o 172.1€.2.0/30 [ll0/128] wvia 172.1€.1.2, 00:3€:5%, Seriald/0/0
1%2.1€8.4.0/32 is subnetted, 1 subnets
[+] 152.168.4.1/32 [110/12%] wia 172.1€.1.2, 00:36:55, Serial0/0/0
152.1€8.5.0/32 is subnetted, 1 subnets
o 152.1€8.5.1/32 [110/129] wia 172.1€.1.2, 00:32€:5%, Seriald/0/0
1%2.168.6.0/32 is subnetted, 1 subnets
o] 182 .1€8.€.1/32 [110/12%] wvia 172.1€.1.2, 00:36:59, Serial0/0/0
152.1€8.21.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 152.1€8.21.0/24 is directly connected, GigabitEthermet0/1.21
L 152.1€8.21.1/32 is directly connected, GigabitEthernmet0/1.21
1%2.1€8.23.0/24 is variably subnetted, 2 subnets, 2 masks
c 152.1€8.223.0/24 is directly connected, GigabitEthernetd/1.23
L 152.1€8.22.1/32 is directly connected, GigabitEthernet0/1.23
1%2.1€8.59.0/24 is variably subnetted, 2 subnets, 2 masks
(v 192.1€28.59.0/24 is directly connected, GigabitEthernetd/l.33
L 192.1€8.59.1/32 is directly connected, GigabitEthermet0d/1.9%
S 0.0.0.0/0 is directly connected, Seriald/0/0
Blg

Fuente: Autoria propia.
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Figura 40. Show Ip Route en R3.

L E!
Physical Config CLI Attributes
—
105 Command Line Interface
[Tessword:
Password:
R3¢
R3g
R3g§show ip route
Codes: L - local, € - connected, 5 - static, R - RIPF, H - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - OS5PF, IZ - OS5PF inter area
N1 - OS5PF NS55R external type 1, N2 - O5PF NS5R external type 2
El - OSPF external type 1, EZ - O5PF external type Z, E - EGF
i - I5-I5, L1 - IS-IS lewel-l, LZ — IS5-I5 lewel-2, ia - I5-I5 inter area
* — pandidate default, U - per—user static route, o — 0DR
P - periodic downloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0
172.16.0.0/1€ is wariably submnetted, 3 subnets, 2 masks
o 172.16.1.0/30 [11l0/128] wia 172.16.2.2, 00:36:15, Seriald/0/1
C 172.1€.2.0/230 is directly connected, Seriald/0/1
L 172.16.2.1/32 is directly comnected, Seriall/0/1
152.162.4.0/24 is wariably subnetted, 2 subnets, 2 masks
C 192.168.4.0/24 is directly connected, Loopback4
L 192.168.4.1/32 is directly connected, Loopback4
192.168.5.0/24 is wariably subnetted, 2 subnets, 2 masks
[ 192.1628.5.0/24 is directly connected, LoopbkackS
L 152.168.5.1/32 is directly connected, Loopbacks
152_.1€8.€.0/24 is wariably subnetted, 2 subnets, 2 masks
C 1592.162.€.0/24 is directly connected, Loopbacke
L 192 .168.€.1/32 is directly connected, Loopbackeé
[+] 1%2.1€8.21.0/24 [110/12%] wia 172.1€.2.2, 00:36:05, Seriald/0/1
o 1%2.168.23.0/24 [110/12%] wia 172.1€.2.2, 00:36:05, Seriald/0/1
=] 1%2.168.95.0/24 [110/129] wvia 172.1€.2.2, 00:3€:05, Seriall/0/1
5% 0.0.0.0/0 is directly connected, Seriald/0/1
ket 3
r3g

Fuente: Autoria propia.
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CONCLUSIONES

Luego de realizar el proceso de configuracion se pudo verificar que existe total
conectividad dentro de las redes configuradas, se comprende el proceso de
desarrollo e implementacion de la red aplicando para ello comandos especificos
para cada una de las situaciones.

El material que se suministra para el desarrollo de la actividad es muy completo,
igualmente el acompafamiento del tutor fue la adecuada para el desarrollo de cada
una de las actividades. El simulador de PACKET TRACER se convirti6 en la
herramienta fundamental para el desarrollo de la actividad.

Gracias a VLSM se aplica el direccionamiento de las 2 redes, cada una ajustada
exactamente a las necesidades reales de las mismas.

Se comprendio el funcionamiento de cada uno de los protocolos de enrutamiento
dentro de la red, las posibilidades que cada uno de ellos tiene y las diferentes
alternativas en las cuales es conveniente su configuracion.

Es de vital importancia documentar los pasos desarrollados para la configuracion
de cada uno de los aspectos de la red y en cada uno de los dispositivos, lo cual
permitio y posibilitdé en gran medida el encontrar errores de configuracion. Lared es
totalmente funcional.
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ANEXOS.

Link ejercicio escenario 1

https://drive.qooqgle.com/file/d/1Nz50dhioAZF Tt
U61nCXQihUUKGbv BZi/view?usp=sharing

Link ejercicio escenario 2

https://drive.google.com/file/d/1K-
6hZsC0O3yXws8I-
Vz9GoTP51ZSwlqglcC/view?usp=sharing

Link articulo cientifico

https://docs.google.com/document/d/11fOXi79z
L1twMrONgQ4tdBObileUXBTO/edit?usp=shari
ng&ouid=112479188443631567712&rtpof=true
&sd=true
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