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GLOSARIO

Conmutacion: Se considera como la accion de establecer una via, un camino, de
extremo a extremo entre dos puntos, un emisor y un receptor a través de nodos o
equipos de transmision.

Ethernet: Tipo de red de area local desarrollada en forma conjunta por Xerox, Intel
y Digital Equipment. Se apoya en la topologia de bus; tiene ancho de banda de
10Mbps, por lo tanto, tiene una elevada velocidad de transmision y se ha convertido
en un estandar de red.

Hosts: El término host o anfitrion se usa en informatica para referirse a las
computadoras u otros dispositivos conectados a una red que proveen Yy utilizan
servicios de ella.

SSH: Es el nombre de un protocolo y del programa que lo implementa cuya principal
funcion es el acceso remoto a un servidor por medio de un canal seguro en el que
toda la informacion esta cifrada.

Telnet: Telnet es el nombre de un protocolo de red que nos permite acceder a otra
magquina para manejarla remotamente como si estuviéramos sentados delante de
ella. También es el nombre del programa informatico que implementa el cliente.
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RESUMEN

En este trabajo busca dar solucién a los escenarios planteados como parte de la
actividad final del diplomado de CISCO, realizado como opcion de grado en mi
carrera como Ingeniero de Sistemas identificando las herramientas de supervision
y protocolos de administracion de red disponibles en el 10S para resolver los
problemas de las redes de datos, evaluando el desempefio de routers y switches,
mediante el uso de comandos especializados en gestion de redes y compatibles
con el protocolo SMNP, propuestos para el escenario 1, donde ademas se requieren
realizar tareas de seleccidn y configuracion de dispositivos en el simulador Packet
Tracer que nos servirdn como base para realizarlos de manera real. Se configuran
aspectos basicos de seguridad en los routers y switches, con el animo de restringir
el manejo por personal distinto a los administradores de la red.

Para el segundo escenario se realizan configuraciones IPv4 e IPv6, seguridad de
switches, routing entre VLAN, el protocolo de routing dinamico OSPF, el protocolo
de configuracién de hosts dinamicos (DHCP), la traduccion de direcciones de red
dindmicas y estéaticas (NAT), listas de control de acceso (ACL) y el protocolo de
tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probard y registrara la
red mediante los comandos comunes de CLI.

Se puede concluir que estos escenarios estan perfectamente disefiados para
aplicacion de los conocimientos adquiridos, lo que nos convertira en grandes
administradores de redes en nuestro futuro profesional en el campo de la Ingenieria.

Palabras Claves: Conmutacion — Ethernet — Hosts — SSH - Telnet
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ABSTRACT

In this work, he seeks to solve the scenarios proposed as part of the final activity
of the CISCO diploma, carried out as a degree option in my career as a Systems
Engineer, identifying the supervision tools and network administration protocols
available in the 10S to solve data network problems, evaluating the performance
of routers and switches, through the use of specialized commands in network
management and compatible with the SMNP protocol, proposed for scenario 1,
where it is also required to perform tasks of selection and configuration of devices
in the Packet Tracer simulator that will serve as a basis for realizing them. Basic
security aspects are configured in routers and switches, with the aim of restricting
handling by personnel other than network administrators.

For the second scenario, IPv4 and IPv6 configurations, switch security, inter-
VLAN routing, the dynamic routing protocol OSPF, the dynamic host configuration
protocol (DHCP), the translation of dynamic and static network addresses (NAT),
Access Control Lists (ACLs) and Network Time Protocol (NTP) server / client.
During the evaluation, you will test and register your network using common CLI
commands.

It can be concluded that these scenarios are perfectly designed for the application
of the acquired knowledge, which will make us great network administrators in our
professional future in the field of Engineering.

Keywords: Switching - Ethernet - Hosts - SSH - Telnet
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INTRODUCCION

A paso del tiempo la tecnologia se ha convertido en una parte fundamental de
nuestras vidas, ayudandonos a comprender y responder a cada incognita que se
nos presentan, el internet ha cambiado el mundo la forma de pensar de la gente y
ha trasformado sus costumbres y en general su entorno.

Con la implementacion de los escenarios 1y 2, se busca afianzar los conocimientos
para el manejo de asignacion de direccionamiento IPv4 e IPv6, ruteo para las VLAN,
configuracion de protocolos dindmicos y estaticos, configuraciones OSPF, NAT,
NTP, listas de control de acceso (ACL), entre otros requerimientos solicitados por la
guia de actividades.

Este se realiza con el &nimo de aprender e implementar los comandos necesarios
gue se utilizaran en campo real y que nos llevaran a desenvolvernos en el campo de
las redes informaticas.
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DESARROLLO

Escenario 1

Aspectos Bésicos de la situacion

En este primer escenario se configuraran los dispositivos de una red pequefa.
Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también
deben administrarse de forma segura.

Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia légica que se
plantea en la figura 1, cablee como se indica en la topologia, y conecte los
equipos de computo.

Segun EL documento guia la conexion entre dispositivos debe realizarse de la
siguiente forma del puerto FastEthernetO de la PC_A, al puerto FastEthernet0/6
del Swicht (S1), esta se definirh como la LAN 1; del puerto GigabitEthernet0/1
del Swicht (S1), al puerto GigabitEthernetO/1 del Router (R1); Finalmente del
puerto GigabitEthernet0/0 del Router al puerto FastEthernetO de la PC_B,
definida como LAN 2

Figura 1. Simulacion Escenario 1

-

EEERSOLsLAL: AT Qaao@m BFE ?
o @i B s me & e
( ") w655, y: 280

>
(@ Realtime) (@, Simulation)

[
=
< | < >
- [ Copper Staight-Through |

Fuente: Autoria Propia
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Parte 2: Desarrolle le esquema del direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las
dos subredes con la cantidad requerida de hosts. Asigne la direccion de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0, donde X corresponde
a los dos ultimos digitos de su cédula.

Para hallar cada una de las direcciones ip, debemos crear el Subneteo, en una

hoja de Excel.

Figura 2. Subneteo Escenario 1

192.168.82.0

LAN 1 100 hosts Subred No Direccién

a | lralPvalida

Ultimavalida | Broadcast | No de hosts

LAN 2 50 hosts 1 192.168.82.0

Cal
/25

192.168.82.1 |192.168.82.126|192.168.82.127 100

R1G0/0/1 192.168.82.1 2 192.168.82.128

/26

192.168.82.129/192.168.82.190| 192.168.82.191 50

R1G0/0/0 192.168.82.129
SLSVI 192.168.82.1
PC_A 192.168.82.2
PC B 192.168.82.130

Fuente: Autoria Propia

Tabla 1. Direccionamiento Escenario 1

Item

Requerimiento

Direccion de Red

192.168.82.0 donde 82 corresponde a
los dos ultimos digitos de mi cédula

Requerimiento de host subred LAN 1

192.168.82.0 (100 hosts)

Requerimiento de host subred LAN 2

192.168.82.128 (50 hosts)

R1 G 0/0 192.168.82.1
R1G 0/1 192.168.82.129
S1 SV 192.168.82.2
PC_0O 192.168.82.126
PC_1 192.168.82.190

Fuente: Autoria Propia
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Parte 3: Configure aspectos Basicos

Los dispositivos de red (S1 y R1) se configuran, mediante conexidén de consola.
Paso 1: Configurar los aspectos basicos

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 2. Configuracion de R1

Las tareas de configuracion para R1 Especificacion
incluyen las siguientes: Tarea

Desactivar la busqueda DNS

Nombre del router R1

Nombre de dominio ccna-lab.com

Contrasefia cifrada para el modo ciscoenpass

EXEC privilegiado

Contrasefia de acceso a la consola ciscoconpass

Establecer la longitud minima para las 10 caracteres
contrasenas

Crear un usuario administrativo en la Nombre de usuario: admin

base de datos local

Password: adminlpass

Configurar el inicio de sesion en las lineas VTY para que use la base de datos
local

Configurar VTY solo aceptando SSH

Cifrar las contrasefas de texto no cifrado

Configure un MOTD Banner

Configurar interfaz G0/0/0 Establezca la descripcion
Establece la direccion IPv4.

Activar la interfaz.

Configurar interfaz G0O/0/1 Establezca la descripciéon
Establece la direccion 1Pv4.

Activar la interfaz.

Generar una clave de cifrado RSA Modulo de 1024 bits

Fuente: Autoria Propia
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1. Escenario 1

Figura 3. escenariol

: —_—
2960-24TT [SE4331 i

PC-PT . PC-PT
PO Switch Routerl P

Fuente: Autoria Propia

1.1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para el
router R1, segun el diagrama. No asigne passwords en los routers. Configurar las
interfaces con las direcciones que se muestran en la topologia de red.

Se procede a configurar cada uno el enrutador. 1
Se asigna nombre y protocolo de comunicacién asignados.

Router R1

Router>

Router>enable Ingreso al modo privilegiado
Router#configure terminal Ingreso al modo de configuracion
Router(config)# No ip domain-lookup Desactivamos las busquedas DNS

20



Figura4. Deshabilitar de las busquedas DNS en R1
% Invalid input detected at """ marker.

Rl {config)#no ip domain-lookup
Rl{config) g v

Chil+FE to exit CLI focus Copy Paste
[ Top
1 2 5 — 1055 p. m.
W | 13°C Nublade ~ & W@ 7z @) &P 00 B,
Fuente: Autoria Propia
Router(config)#hostname R1 Se asigna nombre al router
Figura5. Nombre del Router
Rlishow run
Building configuration. ..
Current configuratiom : 574 bytes
!
wersion 15.4
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
security passwords min-length 10
!
hostname R1
!
!
!
enable password 7 0822455D0R1€0€181C1BOD173%
% = 11:09 p. m.
© A 3) ESP
W | 12°C Nublado G ® 7 d) S

Fuente: Autoria Propia
R1(config)# ip domain name ccna-lab.com Se asigna nombre de dominio

IFigura6. Dominio del Router 1

no ip domain-lookup

ip domain-name ccna-lab.com
!

!

B

oy

nig v
Ctr+FE to exit CLI focus Coou Pazte
P N } G fhb)h - Olm g o Ee CEENE
. daci = @ 27/11/2021

Fuente: Autoria Propia
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R1(config)# enable password ciscoconpass Se asigna contrasefia EXEC en
modo privilegiado

R1(config)# line console 0 Se crea contrasefia de acceso a la
consola

R1(config)# password ciscoenpass

R1(config)# login

R1(config)# security password min-length 10 Se establece longitud minima para
las contrasefas

R1(config)# username admin password Se crea un usuario administrativo

adminlpass en la base de datos local

Figura 7. Asignacion claves de acceso

username admin password 7 082042430017540713181F

1

I

! W

Ctr+FE to exit CLI focus Copy Paste

] Top
" ) 12°C Nublado ~ G W@ z @) ESP | OB R
[ = & 2771172021

Fuente: Autoria Propia

R1(config)# line vty 0 4 Se configura inicio de sesion en las
R1(config)# login local lineas vty para uso de BD local
R1(config)# transport input ssh Se configura VTY solo aceptando
SSH

Figura 8. Configuracion de los puertos seriales de R1

line wty 0 4
login local

transport input ssh
I

end
—-More-— | bl

Clrl+F& to exit CLI focus Copy FPaste
O Ter
N | ) 12°C Nublado ~ G W@ ©Z ) e [ oP™ B
WoEEE = d 21112021 X1)

Fuente: Autoria Propia
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R1(config)# service password-encryption Se cifra las contrasefas de texto
R1(config)# banner motd “El Acceso al Configuramos un motd banner
router es restringido. Unicamente personal autorizado”

Figura 9. Solicitud de credenciales de acceso

Rcocceso denegado, contacte al Administrador.
User Rccess Verification

Password:

Rl=enable

Password:
q R1E ht
4 CHI+FE to exit CLI focus Copy Paste
1 O 7Top
2 ol 3 12°C Nublado ~ T %@ 7 9 Esp 0P g
~ = = 27/11/2021 b

Fuente: Autoria Propia

R1(config)# interfaz G 0/0 Se configura la interface G 0/0
R1(config-if)# ip address 192.168.82.129 255.255.255.192
R1(config-if)# no shutdown

R1(config)# interfaz G 0/0/1 Se configura la interfaz G 0/0/1
R1(config-if)# ip address 192.168.82.1 255.255.255.128
R1(config-if)# no shutdown

FiguralO. Configuracion de los puertos GigabitEthernet de R1

[ SRR S
Physical ~ Confia _CLI Attibutes
—
105 Command Line Inteface
TEs=wos ce =
Rlfconfig
iguring from terminal, memory, or network [terminall?
configuration commands, one per line. ZEnd with CNTL/Z.
o denegado. Contacte al Administrador. ™
125 132
% Invalid input detected at '“' marker.
Rl (config-if)$ip address 152 _1€2.82.125 255 255 255.152
Rl (config-if) #no shutdown
Rl (config-if)§
LLINE-5-CHENGED: Inserface CigabitZshernes0/0/0, changed state ©o up
2LINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet0O/0/0, changed state to up
Rl if)¢interface goso/1
R1{ g-if)$#ip address 192.165.82.1 255._255.255.128
BN g-ifi#ne shutdewn
Rl (config-if)$
SLINE-5-CHANGED: Inverface GigabitEthernes0/0/1, changed state to up
%LINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernetO/0/1, changed state to up
g-if) gexis
)2#ip domain-name cena— lab_com
gl3crypre key generate rsa
for the keys will be: Rl.ccna-lab.com
he size of the key modulus in the range of 360 to 2048 for your
= 1 Durpose Keys. Choosing a key modulus greater than 512 may take
a minutes .
How many bits in the modulus [512]1: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable. .. [OK] v
CHl+FE ko exit CLI focus Copy Paste
[ Tep

Fuente: Autoria Propia
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R1(config)# ip domain-name ccna-lab.com  Generamos una clave de cifrado

R1(config)# crypto key generate rsa RSA
How many bits in the modulus [512]: 1024

Figurall. Generacion clave de cifrado

Bl {config) §ip domain-—name ccna—-labk.com

Bl (config) gcrypto key generate rsa

% You already hawve RSA keys defined named Rl.ccna-lab.com .

% Do you really want to replace them? [yes/nol: yes

The name for the keys will be: Rl.ccna-lab.com

Choose the size of the key modulus in the range of 3€0 to 2048 for your
Zeneral Purpose Eeys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit BRSZ keys, keys will be non-exportable. .. [QE]

Bl (config) #

Chl+FE to exit CLI focus Copy
Ol Top
2 N 7 12°C Nublado -~ © @® 7 q0) ESP

S

Fuente: Autoria Propia
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Las tareas de configuracion del S1 incluyen:

Tabla 3. Configuracion de S1

Tarea

Especificacion

Desactivar la busqueda DNS.

Nombre del switch

S1

Nombre de dominio

ccna-lab.com

Contrasefia cifrada para el modo ciscoenpass
EXEC privilegiado
Contrasefia de acceso a la consola ciscoconpass

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin

Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Linea vty 0 4

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

Line vty aceptando SSH

Cifrar las contrasefas de texto no
cifrado

Ocultar contrasena

Configurar un MOTD Banner

Mensaje de ingreso

Generar una clave de cifrado RSA

Moédulo de 1024 bits

Configurar la interfaz de Establecer la direccion IPv4 de

administracion (SVI) capa 3 conforme la tabla de
direccionamiento

Configuracion del gateway Configure la puerta de enlace

predeterminado

predeterminada conforme a la
tabla de

Fuente: Autoria Propia
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Swicht S1

Swicht>

Swicht>enable Se ingresa al modo privilegiado
Swicht#configure terminal Se ingresa al modo de configuracion
Swicht(config)# No ip domain-lookup Se Desactivan las busquedas DNS

Figura 12. Deshabilitacion de las busquedas DNS en S1

Slgcontrigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Sl {config) #no ip domain-lookup
S1{config) g =
Ctrl+FE ta exit CLI focus Copy FPaste
[ Tep
= 11:59 p. m.
J E A D Y i) ESP
v | 12°C Nublado & D) e

Fuente: Autoria Propia

Swicht(config)#hostname S1 Se Asigna nombre al Swicht

Figura 13. Nombre de S1

hostname 51
1
enable password 7 0822455D0A1€0€121C1BOD1T3S
1 W
Chil+FE to exit CLI focus Copy Pazte
[ Top

| = £ P — 5 Esp 1202 a. m.

W | 12°C Nublado o vm 7z ) i )

Fuente: Autoria Propia

S1(config)# ip domain name ccna-lab.com  Se asigna nombre de dominio

Figura 14. Nombre de dominio de S1

no ip domain-lookup

ip domain-name ccna-lab.com v
x- Ctrl+FE to exit CLI focus Copy Paste
[ Top
N | Y 12°C Nublado ~ G W8 ¢z @) EP S0™ B
= & 28/11/2021 Y1)

Fuente: Autoria Propia
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S1(config)# enable password ciscoconpass Se asigna contrasefia EXEC en
modo privilegiado

S1(config)# line console 0 Se crea contrasefia de acceso a la
consola

S1(config)# password ciscoenpass

S1(config)# login

Figura 15. Asignacion de claves de acceso a S1

RBocceso denegado . Contacte al Administrador
User Rcoccocess Verification
Password:

Sl=enakble
I Passwor d-

Ctrl+FE to exit CLI focus Cop Faste

1 O Top

12:10 a. m.

] J 3 =; - .
W | 12°C Nublado -~ O %= @z 99 ESP o0 o0, BAy

Fuente: Autoria Propia

S1(config)# username admin password Se Crea un usuario adminstrativo
adminlpass en la base de datos local

Figura 16. Creacion de base de datos local

username addmin privilege 1 password 7 0220424300175407132181F
!
I
L
spanning—tree mode pvst
spanning—tree extend system—id
1 b
Ctrl+FE to exit CLI focus Copy Paste
[ Tep

' Y q2e A~ T = TR :

W | 12°C Nublado s 7 99 T E

Fuente: Autoria Propia

S1(config)# line vty 0 4 Se Configura inicio de sesion en las
S1(config)# login local lineas vty para uso de BD local
S1(config)# transport input ssh Se Configura VTY solo aceptando SSH
S1(config)# service password-encryption Se cifra las contraseias de texto
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Figura 17. Verificacion de las lineas vty aceptando ssh

line wty 0 4

login local
transport input ssh
line wty 5 15

login

1

——More——

Chrl+FE to exit CLI focus Copyp Paste

(] Top

or

12:20 a. m.

| : zZ _
W | 11°C Muy nublado ~ G W@ @z ) e .00 By

Fuente: Autoria Propia

S1(config)# banner motd “El Acceso al Se configura un motd banner
Router es restringido. Unicamente personal autorizado”

Figura 18. Verificacion del banner motd

L
banner motd “CAccesco denegado. Contacte al Administrador.~C
L

L

1

——More——

Cirl+FE to exit CLI focus Copy Faste

[ Top

12:18 a. m.
28,/11/2021 a

=

W | 11°C Muy nublado -~ G %® g« d9) ESP

Fuente: Autoria Propia

S1(config)# ip domain-name ccna-lab.com Se genera una clave de cifrado

S1(config)# crypto key generate rsa RSA
How many bits in the modulus [512]: 1024
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Figura 19. Verificacion de clave RSA

S1 {config) #ip domain-—mname ccmna—lab.com
g) gcrypto key genera Te x¥sa
ready hawve RSA keys defined named S1_cocna—labk_ com .

% Do you really want To replace them? [yessnol: wves

The mname for the keys will be: S1_ccona—lab.com

Choose the size of the key modulus in the range of 2&E0 to 2048 for your
Cenera 1 Purpose Eeys. Choosing a key modulus greater thanm S12 may take

a few minusces._

How many bits in the modualus [s51=21] - 1o0=4
% Cenera ting 1024 kit RSE kews, keys will be non—exporctable. .. [OK]
S1licon=ig) g -
Chl+FE to exit CLI Focus Copw Faste
[ Tep

— 12:24 a. m.
v | 11°C Muy nublado -~ 0 %=t g2 Q2) Esp .0 O .. E&,

Fuente: Autoria Propia -
S1(config)# interface S1 SVI Se configura la interface SVI
S1(config-if)# ip address 192.168.82.2 255.255.255.192

S1(config-if)# no shutdown

Figura 20. Interface vlan 1

interface Vlanl
ip address 132 _1€3.82.1 2Z55.255.255.152
!
banner motd “~CRAcceso denegado. Contacte al Administrador.~C
1

Ctrl+FE to exit CL focusz Copy Faste
] Top
] % o 12:26 a. m. 2
W | 11°C Muy nublado G wm gz ) ESP o oe a

Fuente: Autoria Propia

S1(config)# interface GO/1 Se configura el Gateway
S1(config-if)# ip address 192.168.82.129 255.255.255.192
S1(config-if)# no shutdown

“Figura 21. Verificacion del gateway

interface FigabitEtherneti/1

duplex auto

speed auto

!

interface Vlanl

——More-—— | hd

Ctrl+F6& to exit CLI focus Copy Paste

[ Top

Fuente: Autoria Propia
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Paso 2: Configurar los equipos

Configure los equipos host PC_A y PC_B conforme a la tabla de direccionamiento,
registre las configuraciones de red de los hosts con el comando ipconfig / all

Tabla 4. PC_0 Network Configuration

PC-0 Network Configuration
Descripcién FastEthernetO connection:
(default port)
Direccion fisica 000A.4133.E85C
Direccion IP 192.168.82.126
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.82.1

Fuente: Autoria Propia

Figura22. Configuracion de PC_0

¥ pc o — O X
- Physical Config Desktop Programming Attributes
I

-ommand Prompt

Tracer PC Command Line 1.0

10:10 p. m.

11°C Muy despejado  ~~ ) #® Z ESP 12/12/2021 EI

Fuente: Autoria Propia
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Tabla 5 .PC_1 Netword Configuration

PC-1 Network Configuration
Descripcion FastEthernet0  connection:
(default port)
Direccion fisica 0001.4306.620
Direccion IP 192.168.82.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.82.129

Fuente: Autoria Propia

Figura23. Configuracion de PC_1

¥ pc1 — O

Physical Config Drasktop Programming Attributes
I

rommand Prompt

01-50-BE—-€1—-4A-00-01—-43-0

1008 p. m.

11°C Muy despejado  ~~ i) %= 4= ESP s %

Fuente: Autoria Propia

Figura24. Prueba de conectividad

¥ pco — m] =
Physical Config Desktop Programming Attributes
——
e

7:18a. m.
12/12/2021 %

10°C Lluvia ligera -~ o) %= 4 ESP
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Fuente: Autoria Propia

Escenario 2

Aspectos Basicos de la situacion

Vamos a configurar una red pequefia que tenga las siguientes configuraciones y
demuestre conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN,
protocolo de routing dindamico OSPF, protocolo de configuracion de hosts
dindmicos (DHCP), traduccion de direcciones de red dinamicas y estaticas
(NAT), listas de control de acceso (ACL) y protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante los
comandos ingresados por consola

Figura25. Topologia escenario 2

™ S
ServerPT """-...._

Semvidor de Intemnet -""'-...
209,165 200 238 S
2001:DB&ACAD 438 / B4 & *?
T qam
/ A2 \l\
e 2=
" T
181 1941
A2
2960R24TT 29642417
1 gz
I |
[ —
PCFT “erpT

pr.pT

Fuente: Autoria Propia
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Parte 1: Inicializar los dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 6. Inicializacion y cargar de routers y switches

Tarea Comando de I0S
Eliminar el archivo startup-config Router > enable
de todos los routers Router# erase startup-config
Volver a cargar todos los routers Router# reload
Eliminar el archivo startup-config switch>enable
de todos los switches y eliminar la | switch#delete vlan.dat
base de _ switch#erase startup-config
datos de VLAN anterior
Volver a cargar ambos switches swicht#reload
Verificar que la base de datos de switch#show flash
VLAN no esté en la memoria flash
en ambos switches

Fuente: Autoria Propia
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R1

Figura26. Inicializacion y recarga del R1

L8 - [m] X
Physicsl  Config _CLI_ Atrbues
105 Cammand Line Interface
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http://www.cisco.com/wwl/export/crypto/tool/stgrg.html
If you require further assistance plesse contact us by semding emsil to
export@cisco.com.
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Processor board ID FTX152400KS
2 Cigabit Ethernet interfaces
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DRAM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memozy.
243856% bytes of ATA System CompactFlash 0 (Read/Write)
—--- System Configuratiom Dialog -
Would you like to enter the initial configuration dialeg? [ves/nol: no
Press RETURN to get started!
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Translating "enavle".. domain server (255
s Unknown command or computer mame, of umable to Sind computer sdaress
Routersenable
Routergerase startup-config
Erasing the nvram filesystem will remove all configuration les! Continue? [con!
[OK]
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%SYS-7-NV_BLOCE_INIT: Initialized the geometry of nvram
Routexgreloa: hd
CHI+FE to st CLI focus Copy Paste
O Ter
e £50 2. m.
11°C Muy nublado ~ 3@ @ Z 99 €SP
Y = 7z ) a1
Figura27. Inicializacion y recarga del R2
B R - =]
Physical Config CLI Attributes
105 Command Line Interface
Corpiisnce with U5 =n@ Tooal couniiy Iews. By Geine Thi= proaoer oo =
Soree to comply with applicable laws and regulatione. If you are unsble
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DRAM comfiguration is 64 bits wide with parity disabled.
255K bytes of nomvolatile configuration memory.
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~ System Configuration Dialog —
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Zrasing the nviem filesystem will remove all configuration files! Contimue? [confirml
[OK]
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+5¥5-7-Wv_BLOCK_INIT: Tmitialised the geometry of nvram
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CHl+FE ta ewit CLI focus Copy Paste
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Fuente: Autoria Propia
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R3

Figura28. Inicializacion y recarga del R3

L ¥ - [m] x

Physical  Config _CLI_ Attibutes

105 Command Line Interface

compliance with U.S. and local country laws. By using this product you '~
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local laws, return this product immediasely.

2 surmary of U.S. laws governing Cisco cryptographic products may be found at:
Rttp://www.cisco.com/wwl/export/ crypto/tool/stqrg. html

If you require further assistance please contact us by sending email to
exporticisco.com.

Cisco CISCOLS41/E$ (revision 1.0) with 251520KE/32768K bytes of memory.
Processor board ID FTX152400KS

2 Gigabit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DRAM configuration is €4 bits wide with parity disabled.

K bytes of non-volatile configuration memery.

249856K bytes of ATA System CompactFlash 0 (Read/Write)

--- System Configuration Dialog —--

Would you like to enter the initial configuration dialog? [yes/nol: no

Press RETUBN to get started!

Routerrenable
Routergerase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[0K]

Erase of nvram: complete

%SYS—7-NV_BLOCK_INIT: Initialized the geomstry of nvram

Routergreload v

CHI+FE to et CLI focus Copy Paste

O Tep

! | 1°C Muynublado ~ G 88 7z ) 8P oM [
Fuente: Autoria Propia
S1
Figura29. Inicializacion y recarga del S1

Physical  Config _CLI_ Attributes

10% Command Line Interface

Swisch con0 is now available

prass

URN to get staread.

Switch>snable
Switchgerase startup—config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

NV_BLOCK_INIT: Initialized the geometry of nvram

Switchsdelete vlan.dat

Delete filename [vlan. das]?

Delete flash:/vlan.dat? [confizml

sor deleting Slash:/vlan. dac (No sush f£ils or dirsctery)

Swicchereload v

CHrl+FE ta exit CLI focus Copy Paste

[ Tep

v | 12°C Parc. soleado ~ O %@ gz dV) ESP ;ffwj‘z;} 1
Fuente: Autoria Propia
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Figura30. Verificacion de la memoria flash

en S1

LA - =] =
Fhysical Config LI Attiibutes
105 Command Line Interface
Ctrl+F6 ta exit CLI focus Copy Paste
O Tor
- 717 a.m.
© Fas I ] D) ESP
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Figura 31. Verificacion de la memoria flash en S3
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Physical Config CLI Altibutes
<
105 Command Line Interface
=
Cisco IOS Software, 9€0 Software (C2960-LANBASEKS-M), Version 15
SOFTWARE (£cl)
Technical Support: http://www.cisco.com/techsupport
Compiled Wed 26-Jun-13 02:4% by mnguyen
Press RETURN to get started!
SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernetds/3, changed state to up
&LINK-5-CHANCED: Interface FastEthernet0/12, changed state to up
Switch>enable
Switch#shoe flash
% Invalid input detected at """ markex.
Switchgshow flash
Directory of £flash:/
1 -rw— 4€70455 no date> 2S5€0-lanbasekS-m=z.l150-2.SE4.bkin
Switchg ~
Ctri+FB to exit CLI focus Copy Paste

O Tep

Fuente: Autoria Propia
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Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7. Direccionamiento de Servidor de Internet

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238

Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direccion IPv6/subred 2001:DB8:ACAD:A::38 / 64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Autoria Propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Figura 32. Configuracion de Servidor Web

¥ servidor de Internet — [m] >
Physical Canfig Services Deskiop Programmin a Attributes
@ Static
1Pvé Address [208.185.200.238 ]
Subnet Mask |255.255.255.248 ]
Default Gateway [203.165.200.233 ]
[oooo |
(@) Static
[2001:DBEACAD A3 | # 54 |
|FEBD:200:21 FRFECE: 7744, |
[2001:DBEACAD A1 |
202.1%
[] Use 802 13 Secur by
Authentication MDS
Usemame
Passwor d
[ Top
2 5 = 7:29 2. m.
E A v | 12°C Muy nublado G wm gz e 0T

Fuente: Autoria Propia
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracion de Router 1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasena de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd "Se prohibe el
acceso no autorizado”

Interfaz S0/0/0

R1(config)#interface serial0/0/0
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#description conexion R2
R1(config-if)#no shutdown

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2
R1(config)#ipv6 route /0
2001:DB8:ACAD:1::2

Fuente: Autoria Propia

Nota: Todavia no configure GO/1.
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Figura 33. Configuracion de R1

LS — [m] b4

Physical Canfig CLI Attibutes

105 Command Line Interface

Press RETURN to get started!

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#no ip domain-lookup
Router (config) $hostname R1
Rl{config) fenable secret class
Rl{config) #line conscle 0
Rl({config-line]$password cisco

Rl (config-line)#login

Rl (config-line)#line vty O 4
Rl({config-line]¢password cisco
Rl(config-line)fogin

% Invalid input detected at '~' marker.

R1(config-line) #login
Rl(config-line)$exit

Rl(config) #service password-encryption

Rl(config) #banner motd "se prohbe el acceso no autorizado™
R1(config) finterface serial0/2/0

3Invalid interface type and number
Rl(config) #interface serial0/0/0
Rl({config-if) #ip address 172.1£.1.1 255.25
Rl(config-if) #ipve address 2001:DBE:ACAD:
Rl(config-if) #description conexion R2
Rl(config-if)#no shutdown

SLINE-5-CHANGED: Interface Seriald/0/0, changed state to down
Rli{config-if)# b

Ctrl+FE to exit CLI focus Copy Paste

[ Top

= T:40 a. m.
g v | 12°C Muynublado A G w8 @ @) &2, o (]

Fuente: Autoria Propia

39



Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 9. Configuracion de Router 2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefa de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefa de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Ip http server

Mensaje MOTD

R2(config)#banner motd "Se prohibe el
acceso no autorizado”

Interfaz S0/0/0

R2(config)#interface serial0/0/0
R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#description conexion R1
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#interface Serial0/0/1
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#description conexion R3
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
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R2(config-if)#exit

Interfaz GO/O (simulacién de
Internet)

R2(config)#interface gigabitEthernet0/0
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#description conexion servidor
R2(config-if)#no shutdown

Interfaz loopback 0 (servidor web
simulado)

R2(config)#interface loopback 0
R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#description conexion servidor
web

R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

Fuente: Autoria Propia

Figura 34. Configuracion de R2
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas

Tabla 10. Configuracion de Router 3

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefa de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasena de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd "Se prohibe el
acceso no autorizado”

Interfaz S0/0/1

R3(config)#interface serial0/2/1
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#description conexion R2
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0
R3(config-if)#description loopback 4
R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0
R3(config-if)#description loopback 5
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R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
R3(config-if)#description loopback 6
R3(config-if)#exit

Interfaz loopback 7

R3(config)#interface loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#description loopback 7
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip 0.0.0.0
172.16.2.2
R3(config)# ipv6

2001:DB8:ACAD:2::2

route

route

0.0.0.0

/0

Fuente: Autoria Propia

Figura 35. Configuracion de R3

¥ R3 - O X
Physical Config CLI Attributes
—
105 Command Line Interface
C 172_1€.2.0/30 is directly connected, Serial0/0/1 ~
L 172.1€.2.1/32 is directly connected, Serial0/0/1
192.1€2.4.0/24 is variably subnetted, 2 subnets, 2 masks
c 192.1€8.4.0/24 is directly connected, Loopbacké
L 8.4.1/32 is directly connected, Loopbackd
.0/24 is variably subnetted, 2 subnets, 2 masks
c 5.0/24 is directly conmected, Loopbacks
L .1/32 is directly connected, Loopback$
152_1€8.€.0/24 is variably subnetted, 2 subnets, 2 masks
c 152_1€5.€.0/24 is directly connected, Loopbacké
L 1s2 _1/32 is directly connected, Loopbacké
152.168.7.0/24 is variably subnetted, 2 subnets, 2 masks
c 1s2 .0/24 is directly connected, Loopback?
L 2.1€8.7.1/32 is directly connected, Loopback?
s 0.0.0.0/0 [1/0] via 172.16.2.2
R3#
Ragshow ipvé route
Ibvé Routing Table - 4 entries
Codes: C — Connected, L - Local, 5 - Stawtic, R - RIE, B - BGEF
U - Per-user Static route, M - MIPVE
Il - ISIS L1, I2 - ISIS L2, IA& - ISIS interarea, IS - ISIS summary
ND - ND Default, NDp - ND Prefixz, DCE - Destination, NDr - Redirect
C - OSPF intra, OI - OSPF inter, CEL - OSPF ext 1, OEZ - OSPF ext 2
ONl - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
s /0 (/0]
via 2001:DBB:ACAD:2::2
c 2001:DB2:RACAD:2::/€4 [0/0]
via Seriald/0/1, directly comnected
L  2001:DBS:ACAD:2::1/128 [0/0]
via Seriald/0/1, receive
L FEO0::/8 [0/0]
via Nulld, receive
23| hd
Chrl+FE tor exit CLI focus Copy
O Top
= &19a. m.
o
3 R 14°C Soleado ~ T 4 gz 4) BP0 L]

Fuente: Autoria Propia
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11. Configuracion del Switch 1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contraseina de exec
privilegiado cifrada

S1(config)#enable secret class

Contrasefia de acceso a la
consola

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

Contrasefa de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de
texto no cifrado

S1(config)#service password-encryption

Mensaje MOTD

S1(config)#banner motd "Se prohibe el acceso
no autorizado".

Fuente: Autoria Propia

Figura 36. Configuracion de S1

s

Physical Config CLI Attributes

105 Command Line Interface

Press RETURN ©o get starced.

Copy Paste

= 231 a. m.
14°C Soleado ~ O W@ ez Q9 Esp 000 O

Fuente: Autoria Propia
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Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 12. Configuracion de Switch 3

Elemento o tarea de

. . Especificacion
configuracion

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3
Contrasefia de exec S3(config)#enable secret class
privilegiado cifrada

Contrasefia de acceso a la S3(config)#line console 0
consola S3(config-line)#password cisco

S3(config-line)#login

Contrasefia de acceso Telnet S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefias de texto | S3(config)#service password-encryption
no cifrado

Mensaje MOTD S3(config)#banner motd "Se prohibe el acceso
no autorizado".

Fuente: Autoria Propia

Figura 37. Configuracion de S3

®s3 — O 2

Physical ~ Config __CLI_ Amtributes

105 Cammand Line Interface

. End with CNTL/Z.

VB
motd "Se prohbe el acceso ne autorizado™

+SYS-S-CONFIG_I: Configured from console by conso le

Buiiding configueation. -
[OK]
sasl v

Ctl+F6 to exit CLI facus Copy Paste

[ Top

.a_ | 14°C Soleado ~ O %@ 4z 49 EsP ;2/3171;-2;;-1 o
Fuente: Autoria Propia
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Paso 7:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada

dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las pruebas

falla:
Tabla 13. Pruebas de conectividad
Des . ., .
de A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2
Correcto
Figura 38. Ping a S0/0/0
Rl#ping 172.16.1.2
;;;;;ss r;ta is 100 perte;t (5/5), z;\;nd;:;;;} min.lat'g_lmaxu= l.lB.fSZrms
213 v
Chl+FE to exit CLI focus Copy Paste
[ Tep
! W | 14°C Soleado ~ O 4® 7 ) ESP ;:::;;;.1 (8]
Fuente: Autoria Propia
R2 R3, S0/0/1 172.16.2.1
Correcto
Figura 39. Ping a S0/0/1
R2g¢ping 172.1&.2.1
;;;;;ss r:ate is 100 perte;t (5/5), r.;\;nd:;r-u': mn!avg_lmax—= 1/7_133-ms
Rag -
Crl+F6 to exit CLI focus Copy Paste
O Tep
I 15°C Soleado ~ G W z 9) B0 SRS (]

Euente: Autoria Propia
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PC | Gateway Correcto
de predetermina | 209.165.200 | Figura 40. Ping al Gateway predeterminado
Inter | do 233

net ¥ Servidor de Intemnet — O

Physical Config Services DesklnE Programming Attributes

Camrnand Prompt

- = %452, m.
P i 15°C Soleado ~ G W 7 @) £ o [

Fuente: Autoria Propia

Fuente: Autoria Propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.

Figura 41. Ping al servidor web

¥ opcoa - | >

Phwyzical Canfig 0 eskloE Proaraniming Attributes

and Prompt

: o e 7:08 p. m. ]
54 W | 14°C Lluvia ligera »~ O 9m @z o)) ESP 27/11/2021 E‘

Fuente: Autoria Propia
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1
La configuracién del S1 incluye las siguientes tareas:

Tabla 14. configuracién del Switch 1 para las vlan

Elemento o tarea

. . Especificacion
de configuracion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config)#vlan 99
S1(config-vlan)#name Administracion

Figura 42. BD de VLAN 21

L — [m] X

Physical  Config _CLI_ Altibutes

105 Command Ling Interface

£ig)#vian 21 ~
-vlan)$name contabilidad

Crear la base de e
datos de VLAN e commio s coneiguees srem onasia np conacie

Slgshow vlan

VLAN Name Status rorcs

1 default

21
23
95 admi;
1002 £ddi.
1003
1004 £ddi; £
1005 tzne ult

VLAN Type SATD MTU  Darent Ringlo BridgeNs Stp BrdgMode Transl Transz
1 enet 100001 1s00 - - - - - Q o
21 enet 100021 1500 - - - - - o o
--More-- v
C1l+F6 to it CLI focs Comy Paste
O 7o
= 855a.m.
» g ~ G 5 Esp
an | 15°C Soleado ERCNAD) P

Fuente: Autoria Propia
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Asignar la
direccion IP de
administracion.

S1(config)#interface VLAN 99
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#exit

Figura 43. Asignacion de IP de administracion

S5li{config)ginterface vlan 9%
Sl{config-if)#
%LINE-5-CHANGED: Interface V1an%%, changed state to up

Sliconfig-if) #ip address 132.1€5.95.2 255.255.255.0
Sl{config-if) gexit

51 (config) fexit

Slg

Chrl+FE to exit CLI focus Copy Paste

O Top
v &

Fuente: Autoria Propia

&59a, m.

G ® z ) EP 26/11/2021 L

15°C Soleado ~

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Figura 44. Gateway predeterminado

Slgconfigure terminal
Enter configuration commands, one per line.
Sliconfig) #ip default-gateway 132.1€2.593.1

End with CHNIL/Z.

S1iconfig)# hd
Chil+F6 to exit CLI focus Copy Paste
407
= %02 a. m.
o ~
P 15°C Soleado ~ G W8 7z @) EBP o =" [

Fuente: Autoria Propia

Forzar el enlace
troncal en la
interfaz FO/3

S1(config)#interface f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk allowed vlan all
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Figura 45. Troncalizacion del Puerto FO/3

Slgconfigure termina

nfiguration commands, one per line.
g)#ip default-gateway 192 168.93.1
g) #interface £0/3

g—if) #switchport mode trunk

End with CWNTIL/Z.

s1¢ fig-if) s

3 LINEPROTO-S5-UPDOWN: Line protocol on I £ FastE ©o0s3. ch 4 state to down
ALINEPROTO-5-UEDOWN: Line protocel on T £ FastE £0s3, ch 4 state To up
A LINEPROTO-S-UPDOWN: Line protoccl on I £ Vlanss, ch d state To up

tconfig-ifl#switchport trunk allowed wlan all

S1{config-if)fowicchport toank native wiam 1

514

S1 ~

Ctrl+FE to ewit CLI focus Copy Faste
[ Top

=5 9:04 a. m.
& Fa
L | 15°C Soleado D g @9z o [

Fuente: Autoria Propia
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Forzar el enlace
troncal en la
interfaz FO/5

S1(config)#interface f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk allowed vlan all
S1(config-if)#switchport trunk native vian 1
S1(config-if)#exit

Figura 46. Troncalizacion de la interfaz FO/5

Sl{config)g#interface £0/5

51l {config-if) #switchport mode trunk

51l {config-if) #switchport trunk allowed wlan all
51 ({config-if) #switchport trunk native wlan 1
51 (config-if) gexit

51liconfig)#

Ctr+FE to exit CLI focus Copy Paste
[ Top
= 907 a. m.
° ~
P 3 15°C Soleado ~ G 4m z @) &, 0[]

Fuente: Autoria Propia

Configurar el resto
de los puertos
como puertos de
acceso

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#no shutdown

Figura 47. Configuracion de puertos de acceso

Sliconfig)#int range £0/1-2, £0/4, £0/8-24
Sliconfig-if-range) §switchport mode access
Sliconfig-if-range) no shutdown
51{config-if-range)

Ctrl+FE to exit CLI focus Copy Paste
O Top
= %09 a. m.
o ~
LN | 15°C Soleado ~ B W@ Z ) EP 0000 (]

Fuente: Autoria Propia

Asignar FO/6 a la
VLAN 21

S1(config)#int fO/6
S1(config-if)#switchport access VLAN 21

Figura 48. Asignacion de FO/6 a VLAN 21

Sl(config)#int £0/€
Sl(config-if)¢switchport access vlan 21
S1(config-if)$

Ctrl+F6 to exit CLI focus Copy Paste
[ Top
— = %11a.m.
¥ 15°C Soleado ~ G W@ 7 ) P o S []

Fuente: Autoria Propia
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Apagar todos los S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
puertos sin usar S1(config-if-range)#shutdown

Fuente: Autoria Propia

Figura 49. Desactivacion de puertos sin uso en S1

51 {config-if)#int range £0/1-2, £0,4, £0/7-24
51 (config-if-range) ghutdown

% Invalid input detected at "' marker.

51 {config-if-range) #shutdown W

Chrl+FE to exit CLI focus Copy Paste

(] Top

o %12 a. m.
ﬁ:: W | 15°C Soleado ~ & @ Z ) &2 0 o, L

Fuente: Autoria Propia
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Paso 2: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 15. configuracion del Switch 3 para las vlan

Elemento o tarea de

. ., Especificacion
configuracion

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config)#vlan 99
S3(config-vlan)#name administracion

Crear la base de datos de | " 9ura 50. BD de VLAN 23

VLAN

532 (config)#vlan 21

CHrl+F to exit CLI focus Copy Pasta

| < ~

e 9340.m.
P § 15°C Muy soleado ~ & W@ ¢z 4 £ oS0 [

Fuente: Autoria Propia

S3(config)#interface VLAN99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#exit

Figura 51. Asignacion de IP de administracion en S3

nfig)#interface vlanss

ace Vlan$3, changed state to up

Asignar la direccién IP de
administracién l

1 on Inters Wlanas, state To up

ss 152 _1€3.55.3 255.255.255.0

CHl+FE to exit CLI focus Copy Faste

4 OTep

e %36 a. m.
L | 15°C Muysoleado ~ T @ & @) Esp 0000 [

Fuente: Autoria Propia
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Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Figura 52. Gateway predeterminado

S3(config) $ip default-gateway 192.188.95.1
S3(configl # v
Ctrl+F6 to exit CLI focus Copy Paste
O Top
i = %37 a. m.
° ~
? w | 15°C Muy soleado o 4w gz ) ESP FarE ]

Fuente: Autoria Propia

Forzar el enlace troncal en
la interfaz FO/3

S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk allowed vlan all
S3(config-if)#switchport trunk native vian 1

Figura 53. Troncalizacion del Puerto FO/3

S3(config) $int £0/3

53 (config-if) ¢switchport mode trunk

if)¢switchport trunk allowed vlan all

if)¢switchport trunk native vlan 1

53 (config-if)§ R

Cirl+FE b exit CLI focus Copy Paste

[ Top

G40 a. m.

P g 15°C Muysoleado ~ G 8 7 @) B TS a

L

Fuente: Autoria Propia

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
Figura 54. Configuracion puertos de acceso

S3(c #int range £0/1-2, £0/4-2%

S3le range) $switchport mode access
S3lc range) he
Ctr+FE to ewit CLI facus Capy Paste
[ Tep
= %41 a. m.
B ° A~ Oh ESP o
" | 15°C Muy soleado G 7 d9) 26/11/2021 a/

Fuente: Autoria Propia

Asignar F0/18 a la VLAN
23

S3(config)#int f0/18
S3(config-if)#switchport access VLAN 23

Figura 55. Asignacion de FO/18 a VLAN 23

S3(config)fint £0/13
53 (config-if) #switchport access vlan 23
53 (config-iflg

Ctrl+FE to exit CLI focus Copy Paste
O Top
3 = 9432 m.
© ~ -
? w' | 15°C Muy soleado o = gz J9) ESP 26/11/2021 a/

Fuente: Autoria Propia
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Apagar todos los puertos
sin usar

S3(config)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Fuente: Autoria Propia

Figura 56. Inhabilitacion de los puertos sin usar en S3

53 {config-if) #int range £0/1-2,
53 (config-if-range) #shutdown

SLINE-5-CHANEED: Interface FastEthernetd/]l, changed state to administrativelwy down

£0/4-17, £0/15-24, g0/1-2

Cti+FE to exit CLI focus

(] Tap

Copy Paszte

¥ E

Fuente: Autoria Propia

= %45 a. m.
15°C Muy soleado ~ O @& 7 Q) ESP 26/11/2021 %:
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Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. configuracion del R1 para las VLAN

Elemento o tarea
de configuracién

Especificacion

Configurar la
subinterfaz 802.1Q
.21 en GO/1

R1(config)#interface g0/1.21
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#description vlan 21

R1(config-subif)#no shutdown

R1(config-subif)#exit

Figura 57. Subinterfaz 802.1Q.21 en GO0/1

subif) #encapsulation dotlQd 21

subif)#ip address 152.1€5.21.1 255.255.255.0
subif)#description wlan 21

subif)fno shutdown

subif)gexit

Copy Paste
O Top
y B o, A~ T qy) Esp %53 a. m.
v 4 v | 15°C Muy soleado ] ST a/

Fuente: Autoria Propia

Configurar la
subinterfaz 802.1Q
.23 en GO/1

R1(config)#interface gigabitEthernet0/1.23
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#description vlan 23

R1(config-subif)#no shutdown

R1(config-subif)#exit

Figura 58. Subinterfaz 802.1Q.23 en G0/1

Rl{config)#interface gigabitEthernetd/1.23
R1( fig-subif) dencapsulation dotll 23
—subif) #ip address 13%2.1€5.23.1 255.255.255.0

R1{ —subif) #description wlan 23

R1{ —subif) §no shutdown
| Rl —subif) fexit

R1{config) g v

Ctrl+FE to exit CLI focus Copy Paste

[ Tep

g P W | 15°C Parc. soleado ~ O %® ¢z ) ESP goam a
v . E = 26/11/2021 )

Fuente: Autoria Propia
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Configurar la
subinterfaz 802.1Q
.99 en GO/1

R1(config)#interface g0/1.99
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#description vlan 99

R1(config-subif)#no shutdown

R1(config-subif)#exit

Figura 59. Configuracion subinterfaz 802.1Q.99 en G0/1

Rl{config) ginterface g/l 55
Rl{config-subif) $encapsulation dotlQ 33
R1l{config-subif) tdescription wlan 39
Rl{config-subif) #no shutdown

Rl{config-subif) fexit

Rl (config) #

Ctrl+F6 to exit CLI focus Copy Paste
[ Tem
r ? m 15°C Parc.soleado A~ O i®m ¢z i) ESP 21?191?'21;“21 %:
o Fuente: Autoria Propia
Activar la interfaz R1(config)#interface g0/1
GO0/1 R1(config-if)#no shutdown
Fuente: Autoria Propia
Figura 60. Activacion de la interfaz G0O/1
Bl {config)finterface gl/1
Bl {config-if) #no shutdown
Rl {config-if)
SLINE-5-CHRNGCED: Interface GigabitEthernet(/1, changed state to up
v
Chl+FB to exit CLI focus Copy Paste

[ Top

15°C Parc. soleado @’

Fuente: Autoria Propia
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Paso 4:  Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tablal7. Resultados de las pruebas realizadas

Desde A Direccién IP Resultados de ping
S1 R1, Positivo
direccion | 192.168.99.1 | Figura 61. Ping desde S1 a la VLAN 99
VLAN 99 Slgping 152.1€8.55.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.185.55%.1, timecut is 2 seconds:
Vi

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/L ms
s14 v
Chil+FE to exit CLI focus Copy Paste
O Tap
= 10:04 a. m.
» . ~ B 3 EsP 8
4 W | 15°C Parc. soleado o @ 7 d) 2601172021 %.‘

Fuente: Autoria Propia

S3 R1, Positivo
direccién | 192.168.99.1 | Figura 62. Ping desde S3 a la VLAN 99
VLAN 99 S523¢ping 192.1€8.55.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.9%.1, timecut is 2 seconds:
s.:uéééss rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms
53% w
Chrl+FE to ewit CLI focus Copy Paste
O Tap
E — 10:06 a. m.
A | 15°C Parc.soleado ~ O @® gz ) ESP 26/11/2021 a
Fuente: Autoria Propia
S1 R1, Positivo
direccion | 192.168.21.1 | Figura 63. Ping desde S1 a la VLAN 21
VLAN 21 Slgping 152.168.21.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 132.168.21.1, timecut is 2 seconds:
trrne

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
S1# hd
Cirl+FB to exit CLI focus Copy Paste
O Top
= 10:08 a. m.
» - ~ B ) EsP S
4 W | 15°C Parc. soleado o tm 7z di) 2601172021 a

Fuente: Autoria Propia
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S3

R1,
direccion
VLAN 23

192.168.23.1

Positivo

Figura 64. Ping desde S3 a la VLAN 23

S3#ping 152.182.23.1

Type escape sequence to abort.
Sending 5,

Success zate is 100 pezcent

100-byte ICMP Echos to 192 _1€8 .23 .1,

(575,

timeout is 2 seconds:

zound-trip min/avg/max = 0/0/1 ms

s34 v
Ctrl+F6 to exit CLI focus Copy Paste
] O Top
S 10:10 a. m.

P

Fuente: Autoria Propia

15°C Parc. soleado

A D tm 7 ) ESP

26/11/2021

&

=

R
g

Fuente: Autoria Propia
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Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configuracion de OSPF en el Router 1

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area
0

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
Figura 65. OSPF en area 0 del R1

Rliconfig) grouter ospf 1
R1{config-router)$router—id 1.1.1.1
2liconfig-router)t v

Ctrl+FEG to exit CLI focus Copy Paste
O Tep
[N = 11:09 a. m.
® N 15°C Parc.soleado A & W@ z @) B L Co0h KR

Fuente: Autoria Propia

Anunciar las redes
conectadas
directamente

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0

R1(config-router)#network 192.168.21.0 0.0.0.255 area
0
R1(config-router)#network 192.168.23.0 0.0.0.255 area
0
R1(config-router)#network 192.168.99.0 0.0.0.255 area
0

Figura 66. Configuracion de redes conectadas
directamente

Rliconfig-router)&network 172.1€.1.0 0.0.0.
Rl {config-router) gnetwork 152 1€8 21 .0 0.0.(
Rl {config-router) fnetwork 192.1€2.23.0 0.0.¢
Rl {config-router) fnetwork 192.1€2.99.0 O.(

21 (config-router)d hd
CHil+FE to exit CLI focus Copy Paste
O 7op
B @ 15°C P leado A B W@ 7 q) Ep
D ¥ EI arc., soleado = @ 26/11/2021 a/

Fuente: Autoria Propia

59




Establecer todas las
interfaces LAN como
pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Figura 67. Establecimiento de interfaces LAN como

Rl{config-router) #passive—interface g0/1.21
Rl {config-router) §passive-in terface gl/1 23

Rl{config-router) fpassive-interface gi/l.39
Rl{config-router)§

Cl+FE to exit CLI focus Copy Paste
O Top
G | . i B A d] S ek
H % 15°C Parc. soleado o 7 26/11/2021 a\:

Fuente: Autoria Propia

Desactive la
sumarizacion
automatica

Solo aplica para RIP

Fuente: Autoria Propia
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Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 19. Comandos para la configuracion de OSPF en el Router 2

Elemento o tarea de
configuraciéon

Especificacion

Configurar OSPF area 0

R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2

Figura 68. OSPF en area 0 del R2

R2 (config) zouter ospf 1
nfig-router) frouter-id 2.2.2.2

RZ [config-router)# hd
Chil+FE to exit CLI focus Copy Paste
O Top
= 11:21 3. m.
° ~ P 3
? W' | 15°C Parc. soleado O m gz i) ESP 2601172021 %,

Fuente: Autoria Propia

Anunciar las redes
conectadas directamente

R2(config-router)#network 10.10.10.10 0.0.0.0 area 0
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Figura 69. Redes conectadas directamente

B2 (config-router) gnetwork 10.10.10.10 0.0.0.0 area O
B2 (config-router) #network 172.16.1.0 0.0.0.2 area 0
RZ (config-router) #
03:5%:2€: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LORDING to FULL,
Loading Done
I RZ {config-router) gnetwork 172.1€.2.0 0.0.0.3 area 0
B2 (config-router) g hd
A Cll+FE to exit CLI facus Copy Paste
40T
L
s B 3 = 11:23 a. m.
) A O G 3) ESP .
an | 15°C Parc, soleado o 7 ) 26/11/2021 a/

Fuente: Autoria Propia

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface 100

Figura 70. Establecimiento de interfaces LAN como

pasivas
22 (config-router) #passive-interface lol
RZ (config-router) g hd
Ctil+FE to exit CLI focus Copy Faste
O 7Tep
= 11:25 a. m.
* Fal ) -
? W' | 15°C Parc. soleado O tm 7 ) ESP 26/11/2021 a/

Fuente: Autoria Propia
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Desactive la
sumarizacion automatica.

Solo aplica para RIP

Fuente: Autoria Propia

Paso 3: Configurar OSPFv3 en el R3
La configuraciéon del R3 incluye las siguientes tareas:

Tabla 20. Configuracion de OSPF en el Router 3

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF &rea 0

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3
R3(config-router)#172.16.2.0 0.0.0.3 area 0

Figura 71. OSPF en area 0 del R3

R3(config) #router ospf 1
B3 {config-router) frouter—id 3.3.3.3
B2 {config-routez) g

Ctrl+FG ta exit CLI Focus Copy Paste
[ Tep
'l €@ 12°C Unvialigera ~ G % 7z @) BP oo™
9 = 4 26/11/2021

Fuente: Autoria Propia

Anunciar redes IPv4
conectadas
directamente

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0

Figura 72. Configuracion de redes conectadas
directamente

R3(config-router) fnetwork 152.1628.4.0 0.0.0.255 area 0

R3(config-router) fnetwork 152_1€8.5.0 0.0. 55 area 0

R3 (config-router) $network 152 168 _€.0 0.0.0_255 area 0
23 (config-router)

Chrl+FE to exit CLI focus Copy Paste
O Tap
3 P = 8:07 p. m.
W' | e 12°C Uuvialigera ~ O 9= gz o)) ESP 26/11/2021

Fuente: Autoria Propia
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Establecer todas las
interfaces de LAN IPv4
(Loopback) como
pasivas

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#passive-interface lo7

Desactive la
sumarizacion
automatica.

Solo aplica para RIP

Fuente: Autoria Propia
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Paso 4: Verificar la informacion de OSPF

Verifigue que OSPF esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguiente informacion:

Tabla 21. Verificaciéon de configuracion de OSPF

Pregunta

Respuesta

¢,Con qué comando
se muestran la ID del
proceso OSPF, la ID
del router, las redes
de routing y las
interfaces pasivas
configuradas en un
router?

Figura 73. Comando show ip protocol

Fr2 _

Physicl  Config  CLI Attibutes

105 Command Line Interface

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/d/1, changed state to up

07:34:06: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOZDING to FULL
Loading Done
se prohibe el acceso no autorizado

User Recess Verification
Password:

R2renable
Password:
Ritshow ip protocol

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Wumber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

10.10.10.10 0.0.0.0 area 0

172.16.1.0 0.0.0.3 area O

172.1€.2.0 0.0.0.3 area 0
Passive Interface(s):
Loopbackd
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:11:18

2.2.2.2 110 00:11:18
Distance: (default is 110)

24
CHrl+FB tor eit CLI focus Copy
[ Tep
= & p.m.
Q ° ia li A~
W | c 12°C Lluvia ligera O W 7 ) EsP 261172001

Fuente: Autoria Propia
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¢,Qué comando
muestra solo las
rutas OSPF?

Show ip route ospf

Figura 74 Resultado del comando show ip route OSPF

s - - ow=o

Physical  Config _CLIL_~ Attibutes

10 Cammand Line Interface

10/0/0
10/65] via 172.16.1.1, 00:21:06, Serial0/0/0

132.168.23.0
o 132168350 [1]

Cli+FE Lo et CLI focus

[ Tep

eludbr] ® [l Al

Fuente: Autoria Propia

¢,Qué comando
muestra la seccion
de OSPF de la
configuracion en
ejecucion?

Show ip ospf

Figura 75. Resultado del comando show ip OSPF

R2t¢show ip route ospf

o 152.1€8.21.0 [1l0/€5] wia 172.16 , Seriald/s0/0

o 152.1€8.23.0 [110/€5] wia 172.16 , Seriald/s0/0

o 1%2.1€8.99.0 [110/€5] wia 172.1€.1.1, 03: €, Seriald/0/0

nzg

Chrl+FE to exit CLI focus Copy Paste
[ Top

= &15p. m.
q 4 ia i A ] i) ESP

EI c . 12°C Uluvia ligera 5; @ 1) T %}

Fuente: Autoria Propia

Fuente: Autoria Propia
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Parte 5:

Paso 1:

Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. DHCP para las VLAN 23y 24

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras
20 direcciones IP en la
VLAN 21 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Figura 76. Reserva para la configuracion de VLAN
estatica 21

Rliconfig)#ip dhcp excluded-address 152.16€8.21.1 152.1€2.21.20

Chil+FE to exit CLI focus Copy Paste
[ Top
2 W' | e 12°C Parc nublado ~ © %® 7 i) ESP =t B,
i : = d 26/11/2021 Y1)

Fuente: Autoria Propia

Reservar las primeras
20 direcciones IP en la
VLAN 23 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

Figura 77. Reserva para la configuracién de VLAN
estaticas 23

Rl(config)#ip dhcp excluded-address 192.1€8.23.1 152.1€8.23.20
Rl(config)$

Clrl+FE to exit CLI focus = oo
[JTop

2 m G 12°C Parc. nublado ~ O %®m #Z ) ESP 8:20 p. m. a

: i = 2 2611172021 Y1)

Fuente: Autoria Propia
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Crear un pool de DHCP
para la VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Figura 78. Creacion de un pool de DHCP en VLAN 21

RL{

config)#ip dhcp posl ACCT

RL( dh onfig)gnetwork 152.162.21.0 255.355.255.0
Rl (dhcp-config) #default-router 192.168.21.1
Rl (dhcp-config) gdns-server 10. 13 10.10
Rl (dhcp-config) #domain-name cona-sa.com
Rl {dhcp-config) § v
Ctrl+FE to ewit CLI focus Copy Paste
[ Tep
2 q : ~ G Qi) Espi s B
L | c 12°C Parc. nublado SR RD) 2671172021 a

Fuente: Autoria Propia

Crear un pool de DHCP
para la VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

Figura 79 Creacion de un pool de DHCP en VLAN 23

Rl {dhecp-config) ¢ip dhep pool ENGNR
Rl (dhc p—ccnfig]t etwork 192 _1€3 .23 0 255_255_255.0
Rl (dhep-config) gdefault-r 182 16823 1

Rl (dhep-config) gdns-ser 10.10.10.10

Rl (dhep-config) #domain-name ccona-sa.com

21 (dhcp-config) g v

outer

1 Chil+FE to exit CLI focus Copy Paste

4 0 Top

826 p. m.

Pl € 12°C Parcnublado A & @z ®) g2 OB BR

.

Fuente: Autoria Propia

Fuente: Autoria Propia
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Paso 2:

Configurar la NAT estética y dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Tabla 23. Configuracion de NAT estatica y dinamica en el Router 2

Elemento o tarea de
configuraciéon

Especificacion

Crear una base de
datos local con una
cuenta de usuario

Nombre de usuario: webuser

Contrasefia: cisco12345

Nivel de privilegio: 15

R2(config)#username webuser privilege 15 secret
ciscol12345

Figura 80. BD local con cuenta webuser

R2fconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
RZ(config) #username webuser privilege 15 secret 5 ciscol2345

22 {config) g v
Chil+FE to exit CLI focus Copy Paste
[ Top
= 830 p. m.
g o A~ “
il ¢ 12C Parcnublado A G %8 & ) BP0 BR

Fuente: Autoria Propia

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server
Figura 81. Servicio de servidor HTTP
No soportado en paket Tracer

R2 (config) #ip http server

% Invalid input detected at '*' marker._

R2{config) g v
Clrl+FE to exit CLI focus Copy Paste
[ Top
- ¢ 12°C Parc nublado ~ G Wz 9) £ P
s arcnubado 2 & P )

Fuente: Autoria Propia

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacién

R2(config)#ip http authentication local
Figura 82 HTTP para la autenticacion en la BD local
No soportado en paket Tracer

B2 (config) #ip http authentication local

% Invalid input detected at '"' marker.

R2 (config) g Z

Ctl+FE to exit CLI focus Copy Faste
O Tap

o = 832 p.m.
12°C Parc. nublado -~ O 4® gz i) ESP S a/

d €
Fuente: Autoria Propia
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Crear una NAT
estatica al servidor
web.

Direccion global interna: 209.165.200.229
R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

Figura 83. NAT estatica en el servidor web

R2 (config)#ip nat inside source static 10.10.10.10 209.1€5.200.225%
22 (config) g ¥

Chil+FE to exit CLI focus Copy Paste

1 OTop

J_ &33p.m. g
_l 5' G 26/11/2021 a,

Fuente: Autoria Propia

12°C Parc. nublade -~ O 4® 47 i) ESP

Asignar la interfaz
interna y externa para
la NAT estética

R2(config)#int g0/1
R2(config)#ip nat outside
R2(config)#int s0/0/0
R2(config)#ip nat inside
R2(config)#int s0/0/1
R2(config)#ip nat inside
R2(config)#exit

Figura 84. Interfaces para la NAT estética

2 (config)#int gl/1
2 i if) #ip nat outside
£)¢int s0/0/0

£)#ip nat inside

£)¢int s0/0/1
-if) $ip nat inside
£)gexit

S
Y
Y
R
R
R
R
R gl fexit
B!

%

2t
SYS-5-CONFIG_I: Configured from console by conso le
| v

Crl+F6 to exit CLI focus Copy Paste

1 OTep

&37p. m.

12°C Parc.rublado A~ T 8z ) BP0, B

| E G

Euente: Autoria Propia

Configurar la NAT
dinamica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de Contabilidad y de
Ingenieria en el R1

Permitir la traduccion de un resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#access-list 1 permit 2001:DB8:ACAD:3::1
0.0.3.255

69




Figura 85. NAT dinamica dentro de la ACL privada

22 {config) #access-list 1 permit 192.1€8.21.0 0.0.0.258
RZ{config)#access-list 1 permit 152.168.23.0 255

{config) faccess-list 1 permit 1%
RZ{config) faccess-list 1 permit 13
RZ {config) #access-list 1 permit 152.
RZ{config)#access-list 1 permit 2001:DBS:Ad

Chrl+FE to exit CLI focus Copy Paste

[ Tep

: o 240 p. m.
12°C Parc.nubledo ~ O W@z B) B2 0o BR

| €

Fuente: Autoria Propia

Defina el pool de
direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.252

Figura 86. pool para ip publica utilizable

RZ(config) #ip mat pool INTEBNET 209.1€5.200.225 209.1€5.200.228 netmask 25
%Pool INTERNET mask 255.255.255.28 too small; should be at least 255.255.2
%Start and end addresses on different subnets

2 (config) 3| A

Chil+FG to exit CLI focus Caopy Paste

1 OTap

L

241 p. m.
26/11/2021 a\

@ €

Fuente: Autoria Propia

12°C Parc.nublado ~ G %@ Z ¢)) ESP

Definir la traduccion de
NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET

Figura 87. Traduccion de NAT dinamica

22 (config) #ip nmat inside source list 1 pool INTERNET
22 (consig) g R

Chil+FE to exit CLI focus Copy Faste

1 OTap

L

@ €

Fuente: Autoria Propia

: = &42p. m.
12°C Parc.nublado A~ 5 @ 7 @) BP0 E ﬁ

Fuente: Autoria Propia
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Paso 3: Resultados DHCP y NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 24. Verificacion de DHCP y NAT

Prueba Resultados

Verificar que la Figura 88. DHCP para PC_A

PC-A haya
adquirido ¥ pc_a - o X
|nf0rmaC|0n de I P Physical Config DEskloE Programming  Attributes
del servidor de Pzt
D H C P Interface FastEthermet ~
IF Canfiguration
® DHCP () Static DHCP request successtul.
|Pvd Addiess 192.168.21.21
Subrnet Mask 255.256.255.0
Default Gateway 182168211
DNS Server 10101070

IPwE Configuration

() Automatic ® Static
IPYE Address [ | 4]

Default Gateway |

|
Link Local Addiess |FEED 201:C7FF-FEG2: 4036 |
|
|

DNS Server |

8021
[] Use 802 1% Security

Authentication MD5
Usermame
Password
[ Tep
! EI G 15°C Muy soleado -~ & %® 4% ¢)) ESP Ei’;ﬂjz#;; a‘.

Fuente: Autoria Propia
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Verificar que la
PC-C haya
adquirido
informacion de IP
del servidor de
DHCP

Figura89. DHCP para PC_C

¥ pcc - m} s

Physicsl  Corfig _Deskton  Programming  Attibutes

P Configuration

Interface FastEthemet ~
IP Configuration
@ DHCP O Static DHEP request successhul.
1Py Address 192168.22.21

Subnet Mask 265 256 266.0

Diefault Gateway 192,168,231

DINS Server 10101010

IPvE Configuration

) Automatic ® Static

|PE Address [ |

Link Local &ddress |FE8EI ZE0:BOFF FEC4:BO45

|
|
Diefault Gateway [ J
DNS Server [ J

8021

[ Use 802 1% Security
Authentication MDE
Usemame

Password

[ Tep

B:42 3. m.

~ B\ ZWEP e B

'l €

Fuente: Autoria Propia

15°C Muy soleado

Verificar que la
PC-A pueda
hacer ping a la
PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

Figura 90. Pingde PC_Aa PC _C

Pinging 152.1¢

from 1
from 1
from 1

y from 1%2.1

&d5a. m.

15°C Muysoleado A O 4® 7 i) ESP 7172021

Fuente: Autoria Propia
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Utilizar un Figura 91. Conexion de PC_A a internet
navegador web
en la ¥ pca - o x
computadora de Foosl Gl _Degigp, Progonning _ tibes
Internet para L [ 1 o 2 -
acceder al Cisco Packet Tracer
se I’Vi d or we b Welcome to Cisco Packet Tracer. Opening doors to new oppertunities. Mind Wide Open.
(209.165.200.238) Quick Links:
Iniciar sesién con e
el nombre de e
usuario webuser y
la contrasefia
ciscol12345
[ Tep
il € 15°C Muysoleado ~ G i@ @ @) B0 T 8
Fuente: Autoria Propia

Fuente: Autoria Propia
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Parte 6: Configurar NTP

Tabla 25. Configuracion de NTP

configuracion

Elemento o tarea de

Especificacion

en R2.

Ajuste la fecha y hora

R2#clock set 09:00:00 05 march 2016

Figura 92.. Ajuste de fecha y hora en R2

R2#¢clock set 09:00:00 05 march 201

24 v
CHil+FE to exit CLI focus Copy Paste
O 7Top
"l € 15°C Muysoleado A O 4 @ d9) B0 So>™  mm
¥ = £ 27/11/2021  X0)

Fuente: Autoria Propia

maestro NTP.

Configure R2 como un

R2(config)#ntp master 5

Figura 93.NTP como maestro

R2gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
onfig)#ntp master 5

R2 {config) §

Chil+FE to exit CLI focus Copy Paste
O Top
= %01 a. m.
[ og o~ ~
v | c 15°C Muy soleado o m 7 ) ESP 271172021 a\_}.

Fuente: Autoria Propia

cliente NTP.

Configurar R1 como un

R1(config)#ntp server 172.16.1.2

Figura 94. R1 como cliente NTP
Rl(config) #ntp server 172.1€.1.2
I.u(ccnfigzsl

Ctil+F6 to exit CLI focus Copy Paste
O Top
= 9:08 a. m.
| G 16°C Muysoleado ~ O @ 7 ) ESP 27/11/2021 a

Fuente: Autoria Propia

Configure R1
actualizaciones

para
de

R1(config)#ntp update-calendar
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calendario periédicas
con hora NTP.

Figura 95. R1 para actualizaciones periédicas

R1(config) #ntp update-calendar
R1(config)$

Ctrl+FE to exit CLI focus Copy Paste

10710

) y = 9:09 2. m.
) G 16°C Muysoleado A~ O %@ 7z ®) EP . o0 %

Fuente: Autoria Propia

Verifique la
configuracion de NTP
en R1.

R1#show ntp associations

Figura 96. Verificacion de NTP en R1

Rl#show ntp associations

address ref clock st when poll reach delay offset
disp

*~172.16.1.2 127.127.1.1 5 5 1€ 177 15.00 4.00

0.1z

- |sys.pee:, ¢ selected, + candidste, - outlyer, x falseticker, ~ configured

B1g e

Chil+FE to exit CLI focus Copy Paste

1 O7Tep

I X = %11a. m.
v | e 16°C Muy soleado -~ O m gz ) ESP 27711/2021 %_:,

Fuente: Autoria Propia

Fuente: Autoria Propia
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Restringir el acceso a las lineas VTY en el R2

Tabla 26. Verificacion Listas de control

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de
acceso con nombre
para permitir que solo
R1 establezca una
conexion Telnet con
R2

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.2
R2(config-std-nacl)#exit

Figura 97. Conexion a telnet de R1 a R2

R2(config) #ip access-list standard ADMIN-HET
E onfig-std-nacl)#permit host 172.1€.1.2
R2 (config-std-nacl) gexit

RZ (config] §

Clrl+FB to exit CLI focus Copy Paste
O Top
il € 16°C Muysoleado ~ O @ @) Ep ™ B
¥ = & 271/2021 )

Fuente: Autoria Propia

Aplicar la ACL con
nombre a las lineas
VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

Figura 98. ACL con nombre a las lineas VTY

RZ (config)#line wty 0 4
onfig-line)gaccess-class ADMIN-MET in
B2 (config-line)fexit

22 (config) g

Chl+FE to exit CLI facus Copy Paste
O Tep
= %17 a. m.
il € 16°C Muysoleado ~ G @ 7z ) BP0 a

Fuente: Autoria Propia
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Permitir acceso por
Telnet a las lineas de
VTY

R2(config)#line vty 0 4
R2(config-line)#transport input telnet
R2(config-line)#exit

Figura 99. Acceso por telnet a las lineas vty

2 {config)#line vty 0 4
2 (config-line)#transport input telnet
E onfig-line) gexic

2 (config) 8

Chil+F& to exit CLI focus Copy

O Top

Paste

w | G 16°C Muy soleado A O %@ ¢z ) ESP

Fuente: Autoria Propia

%19a. m.

27/11/2021

)
\_i/

Verificar que la ACL
funcione como se
espera

R1>telnet
Host: 172.16.1.2

Figural00. Verificacién de ACL

Rl>telnet
Host: 172.1€.1.2

Trying 172.1€.1.2 ...% Connection refused by remote host
R13|

Chil+F6 to exit CLI focus Copy

[ Top

E' G 16°C Muysoleado -~ O ® (7 d)) ESP

Fuente: Autoria Propia

Paste

%23 3. m.
27/11/2021

D)
)

Fuente: Autoria Propia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Tabla 27. Comandos CLI

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las
coincidencias recibidas
por una lista de acceso
desde la ultima vez que
se restablecio

R2#Show ip access-list

FiguralO1l. Coincidencias de ACL en R2

R2#Show ip access-list
Standard IP access list 1

10 permit 152.1€2.21.0 0.0.0.255
20 permit 152.1€8.23.0 0. 55
20 permit 152.1€2.4.0 0.0 5

Standard IP access list ADHMIN-MGT
10 permit host 172.1€.1.2

nzg

Cirl+FE to esit CLI focus

[ Top

JEG

I;uente: Autoria Propia

Restablecer los
contadores de una lista
de acceso

R2#Clear access-list counters

Figural02. Restablecimiento de contadores de una lista

de acceso

R2#Clear access-list counters
Rit

16°C Muy soleado ~ C1 %® 7 di) ESP

Chik+F6 to st CLI focus

o

a6

Fuente: Autoria Propia
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¢, Qué comando se usa
para mostrar qué ACL
se aplica a una interfaz
y la direccion en que se
aplica?

R2#Show ip interface s0/0/0

Figural03. ACL a las interfaces y las direcciones donde
aplica

Bra — m| x

Physical Conlig CLI Attributes

105 Command Line Interface

%3¥YS-5-CONFIG_I: Configured from conscle by conscle

R2#5how ip access-list
Standard IP access list 1
10 permit 132_1€8.21.0 0.0.0.255
20 permit 192.1€8.23.0 0.0.0.255
30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.2

R2gClear access-list counters

R2§Show ip interface s0/0/0

Serial0/0/0 is up, line protocol is up (connected)
Internet address is 172 _z/30
Broadeast address is 2§
Zddress determined by s
MIT is 1500
Helper address is not set
Directed broadeast forwarding is disabled

Outgoing access list is not set

Inbound access list is mot set

Proxy 2RP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast discributed fast switching is disabled
Router Discovery is disabled

—-More—— | b

Chil+FE to exit CLI focus Copy Paste

1 T

&:28a. m.

1 o o
W | G 16°C Muy soleado ~ O 4= 4z d)) ESP 271172021 a—)

Fuente: Autoria Propia

¢,Con qué comando se
muestran las
traducciones NAT?

R2#Show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de Internet
intentd hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la tabla
debido al modo de simulacion de Internet en la red.

Figura 104. Verificacion de las traducciones NAT

RZ#Show ip nat translations
Pro Inside global Inside local Outside local Cutside global
--- 209.1€5.200.225 10.10.10.10 -— -—

nzg| v
CtrkFE to exit CLI focus Copy Paste
O Top
= 9:29 a. m.
W € 16°C Muysoleado A~ O & gz @) &P " 000 a

Fuente: Autoria Propia
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¢, Qué comando se
utiliza para eliminar las
traducciones de NAT
dindmicas?

R2#Clear ip nat translation *

Figura 105. Eliminacién de traducciones NAT dinamicas

|R‘28Clea: ip nat translation *
v

R2%
Ctrl+F6 to exit CLI focus Copy Paste
O Top
- 9:30a. m.
o N
m e 16°C Muysoleado ~ O @ 7z ) ESP 27/11/2021 a y

Fuente: Autoria Propia

Fuente: Autoria Propia
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CONCLUSIONES

Se realizan las configuraciones solicitadas y laboratorios de acceso para establecer
los escenarios propuestos, para realizar un analisis sobre el comportamiento de los
diferentes protocolos y métodos de enrutamiento.

Se identifican las herramientas de supervision y los protocolos de administracion de
red disponibles en el I0OS para resolver problemas de las redes de datos

Se configuran satisfactoriamente los protocolos de enrutamiento solicitados en el
escenario 2, de acuerdo con lo planteado por la guia de actividades y las
indicaciones del tutor.

Se resuelven correctamente los problemas de conectividad, asignado seguridad a
los dispositivos a través de linea de comandos sore la consola de los dispositivos
de la red.

Se logra desarrollar satisfactoriamente cada uno de los requerimientos
solicitados por la guia, con el fin de dar soluciones en un entorno real.
Permitiendo las buenas practicas ensefiadas.
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