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RESUMEN: En el documento se mostrara la
instalacion y configuracion de la distribucion Zentyal
Server, habilitacion de los servicios DHCP, DNS,
Controlador de Dominio, Proxy, Firewall y acceso a
carpetas compartidas e impresoras desde el controlador
de dominio. También se evidenciard el procedimiento
para implementar y configurar de manera detallada el
control de acceso de estacion de trabajo con GNU/Linux
y Windows al dominio, ademas de los servicios de
conectividad a internet desde Zentyal a través de un
proxy y el acceso mediante VPN.

PALABRAS CLAVE. DHCP, DNS, Controlador de
dominio, Zentyal Server, Proxy, VPN, Ubuntu, Firewall,
GPL.

1 INTRODUCCION

Las distribuciones de Linux enfocadas a la
administracion de Servidores se caracterizan por su
estabilidad, seguridad, variedad y administracion.
Dentro de estas herramientas de GNU/Linux, se
encuentra Zentyal, la cual ofrece una variedad de
servicios para la gestion de la infraestructura T.I.
desplegado en modulos que se pueden habilitar o
deshabilitar de acuerdo a la necesidad de la empresa
ahorrando tiempo y dinero, ademas de ser compatibles
con multiples servicios basados en Unix y proveedores
que no son Open Source.

Zentyal Server cuenta con licencia GPL, basado en
Ubuntu y Apache. Dispone de una interfaz grafica que
se accede por web y desde la cual se tiene completo
acceso a los moddulos de gestion los cuales son
intuitivos y permiten realizar configuraciones rapidas y
seguras.

2 SOLUCIONANDO NECESIDADES
ESPECIFICAS CON GNU/LINUX

2.1 INSTALACION Y CONFIGURACION DE
ZENTYAL SERVER.

Se ingresa a la péagina oficial de Zentyal y se
descarga la ISO http://download.zentyal.com/zentyal-
6.2-development-amd64.iso

O B Witps/feentyal com/es/news zentyal--2-announcement-2/ (L]

¢ NEWS

Zentyal Server 6.2 Development Ahora
Disponible

Imagenl. Pagina oficial Zentyal para descarga de 1SO.

Se crea la maquina virtual y se le asigna nombre

oracle VM VirtualBox Administrador

Archivo  Maquina Ayuda

Crear maquina virtual

Nombre y sistema operativo

seleccione un nombre descriptivo y una carpeta destina para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar
en ella. ElLnombre que seleccione seré usado por VirtualBox para identificar
esta maquina.

Nombre: |Zentyal 6.2
carpeta de maquina: @ /home/jose-romero/VirtualBox vMs.

Tipo: | Linux - W

Versién: | Ubuntu (64-bit)

Modo experto |siguiente »| | cancelar

o Imég-]e-nz. Nombre de maquina virtual.

Se le asignan 2 Gb para memoria RAM

€ Crear maquina virtual

Tamafio de memoria

Seleccione |a cantidad de memoria (RAM) en megabytes a ser reservada para la maquina virtual.

El tamafio de memoria recomendado es 1024 M8,

v [posel <] we

4MB 8152 MB

Imagen3. Asignacion Memoria RAM.

Se le asigna un HDD con 20Gb.



Ubicacién del archivo y tamafio

Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo
haga clic en el icono de carpeta para selecclonar una carpeta diferente donde crear ar el
fhome/jose-romero/virtualBox VMs/zentyal 6.2/zentyal 6.2 =

Selecclone el tamana de disco duro virtual en megabyLes. Este tamafio es el mite para
elarchive de datos que una maquina virtual podra almacenar en el dis:

20,00 B

4,00 MB 2,00TB

<anterior || crear || cancelar

Imagen4. Tamafo HDD.

Se habilita y asigna un adaptador de red para la
WAN.

Zentyal 6.2 - Configuracién

M| General Red

sistema

Adaptador 1 Adaptador2 | Adaptador3 | Adaptador
J Pantalla ¥ Habilitar adaptador de red
@] Aimacenamienta Conectado a: | Adaptador puente ~
0 Audio Nombre: | enp0s25 -
o manzadas

5 Puertos serie

£ u

[ Carpetas compartidas

[ interfaz de usvario

Imagen5. Asignacion adaptador puente WAN.

Se habilita y asigna otro adaptador de red para la
LAN.

Zentyal 6.2 - Configuracién

| General Red
(8] sstema Adaptador1 | Adaptador? | Adaptador3 | Adaptadora
) Pantalls

¥ Habilitar adaptador de red

() Amacenamiento Conectado a: | Red interna -

DB _Audio Nombre: | intnet -

& Avanzadas
{5 Puertos serie

Imagen6. Asignacion adaptador puente LAN.

Se agregar la ISO al controlador IDE.

Zentyal 6.2 - Configuracién

[ General Almacenamiento
m Sistema Dispasitivas de almacenamiento Atributos
M Fantalia 4 Controlador: IDE Unidad éptica: |IDE secundario maestro - @
M Almacenamiento O i reiopais €D/DVD vivo
o Aud & controladar: SATA Informadidn
A .
v Audie @ zentyal 6.2.vdi Tipo: Imagen
& Red Tamafio: 1014,00 MB
£ Puertos serie Ubicacién: /home/jose-romero/Descargas/zent....
P Conectado a: —
£ use
7] carpetas compartidas
F] interfaz de usuaria

Imégen7 Cargue de la ISO.
Se selecciona el idioma.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox
Archivo _Maquina _Ver Entrada Dispositivos _Ayuda

Language
Amharic Francals Hakeaanckn Tamil
Arabic Gaeilge Malaualamn e57esans
AstUrianu Galego Marathi Thai
Eenapycikas | Gudarati Burmese Tagalox
BrArapcn [ARENT Hepali Thrkee
Bengali Himcli nNederiands uughur
Tibetan Hrvatsk Norsk bokmél VipatHebka
Bosanski raggar Norsk nunorsk Tifing vigt
catald Bahasa Indonesia | Puniabi (GURmUKkAL) RS T A
Besting fsiensika Polskd
Dansk Italiano Fortugugs do Brasil
Deutsch BHA=#& Fartugués

defonge Romans

KazaK Pycokni

Khmer SAmexll1il

eSS .

=0 sloventing

Kurdi Slovensting

Lao Shgip

Listuvigkai CRAcki

Latviskl Svenska

Imagen8. Seleccion de idioma del menu.

Se escoge el tipo de instalacion.

| Archive  Maquina  Ver Entrada  Dispositives  Ayuda

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archivo Magquina Ver Entrada Dispositivos Ayuda

Iméagen9. Seleccidn tipo de instalacion.

Se habilita la ubicacion.

La ublcaclon selecclonada agul se utllizara para fljar su zona horaria y tamblén como
ejemplo para ayudarle a selscclonar la locallzacifn de su sistema, Esta locallzacldn serd
habitualmente el pais donde vd, vive

Esta es una 1ista reducida de ubi:a:innss basada en ol ldioma que ha seleccionado, Escoja
dotroy sl su ublcaclon no estd en la list

Pais, territorio o dnea:

Argent Lna i
Bolivia l
chile

.
Costa Rica

Cuba

Ecuador

E1 Salvador

Imagen10. Seleccién de ubicacion.

Se selecciona la distribucién del teclado.

P ZENTYAL_LUIS [Corriendo] - Oracle VM VirtualBox o >

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

[1] Configure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen dlstr‘.tbul:lunes de
teclado conunes. Selecclone el pals de origen del teclado de este ordenador

Pais de origen del teclado:
Romanian .
an
Sinhala (phonetic)
Slovak

Slovenian
nish

(
Swahili (Kenya)
Suahili (Tanzania)
Suarl 1ok

Imagen11. Seleccidn distribucion de teclado.
Se configurar el nombre de la maquina.

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

[!] Configurar la red |

Por favor, introduzca el norbre de la méguina.

EL norbre de maquina es una sola palabra que ldentifica el sistema en la red. Consulte al
adninistrador de red si no sabe gué nomore deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nomhre de la maguina:

<Retroceder> <Cont inuar>

Imagen12. Nombre de la maquina

Se configura el nombre de usuario del sistema.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina ver Entrada Dispositivos Ayuda

[11] configurar usuarios y contra:

Seleccione un nonbre de usuarlo para la nueva cuenta. Su nombre, sin apellldos ni
espacios, es una eleccion razonable. EL nombre de usuario debe empezar con una letra
nindscula, seguida de cualguier combinaclén de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceders <cont Lnuars

Imagen13. Asignacion del usuario del sistema



Se configura la contrasefia de acceso

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

[11] Configurar usuarios y cont

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion,
y debe carbiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders

Imégen14. Configuracion de contrasefia de acceso

Se valida la zona horaria.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

[1] configurar el reloj
Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceders ER o

Imégen15. Zona horaria

Se inicia la instalacion.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox x

Archivo Méquina Ver Entrada Dispositivos Ayuda

1 Instalando el sistema...

Copiando datos a disco...

Imégen16. Inicio instalacién del S.O.

Se finaliza el proceso de instalacion y se reinicia la
maquina

- Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

[11) Terminar la instalaclon

Instalacion completada
La instalacifn se ha completado. phora podré arrancar el nuevo sistema. aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrandue del
disco en lugar de reiniclar la instalaciGn.

<Retroceders

Imagen17. Fin de la instalacion.

Se ingresa el usuario y contrasefia después que
carga el S.O. de Zentyal.

LS zentyal

Usuarie

sssssse

- O . EY () Zentyal — Moziila Firefox | [ TR

Imagen18.Ingreso a Zentyal desde la Web

Se da inicio a la configuracion inicial.

= ZenTvaL LS 1
archive  Maa

€3 Zentyal - Configuracion | =

< <] © £ NUEpS/IOCAINGEE: 8443 /S oMwWare Wl came < =]

LS zentyal

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

25 = 5 =

-1 C> WY (@ zei Zentval - Configurac

B =01 Ew
Imagen19. Configuracion inicial

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Implementacion y configuracion detallada del
acceso de un equipo con S.O. Windows 10 por medio
de un usuario y contrasefia del dominio, adicionalmente,
el registro de la estacion de trabajo en los servicios de
Infraestructura IT de Zentyal.

La configuracion de DHCP server, DNS y el
controlador de dominio inicia mediante el acceso web al
servidor Zentyal y donde se pide configurar e instalar
paquetes adicionales.

VM VirtualBox

O E hirpslocalhost a4a3/software/EBox o vr @ =

a‘ l FF o server

Imagen 20. Instalacién de componentes

Se asigna uno de los adaptadores de red para la
WAN (internet) y el segundo para la red local (LAN).

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

<3 Zentyal - Asistente de cc X +

« > C O & https://localhost:8443/Wizard 6% Y ® =

» Seleccién de paquetes v Insatacisn > Configuracién inical Gusrdar oz cambios

Asistente de configuracién inicial
Interfaces de Red

Configurar tipos de interfaces

m Fabie pr difecis, par iy raves de s

Imégen 21. Asignacion uso de tarjeta de red



Se configura un adaptador para la red DHCP
(acceso a internet desde el exterior) y con
direccionamiento IP estatico (para asignacion la red
local)

Zentyal 6.2 [Corrlendo] - Oracle VM VirtualBox

Archivo Maquina_Ver Entrada Dispositivos _Ayuda
Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€ Zentyal - Asistente de co x|+

<« (e] O A hitps:/localhost:8443/wizard 6% Ty @ =

taiacitn > Configuracién inieiat Guaedar los cambios
Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos

‘ ]
Imagen 22. Configuracion tipo de tarjeta de red
En la configuracion de Usuarios y Grupos, se deja

seleccionado servidor stand-alone y se deja el nombre
de dominio para el servidor.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox - o ®

Archivo Maquina Ver Entrada Dispositivos Ayuda
L Zentyal - Asistente de configuracicn inicial — Mozilla Firefox

£ Zentyal - Asistente de co x [ Firefox Privacy Notice — x  +

< Cc QO & https://localhost:8443/Wizard 7% 7 Q@ =

v Seleccidn de pagustes v Instalacibn > Configuracién inicial Guardar o cambios

Asistente de configuracion inicial

Usuarios y Grupos

Selece

po de servidor

w Seleccionar nombre de dominio del servidor
Nomt

Imagen 23. Configuraciéon Usuarios y Grupos

3.1 CONFIGURACION DEL SERVICIO
DHCP

Se ingresa al Estado de modulos y se habilita la
opcién del DHCP

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox o @

Archivo Méquina Ver Entrada Dispositivos Ayuda
) Zentyal - Configuracién del estado de los médulos — Mozilla Firefox Ce ok

€3 Zentyal - Configuracién < x |+

« c © @ hitps://localhost:6

Q) zentyal development Edition

& Osroon Configuracién del estado de los médulos
EE— .
4 ()
=
L

Imégen 24. Configuracion Usuarios y Grupos

Se ajustan las opciones personalizadas de
acuerdo al requerimiento

12 dedic 15:09

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos Ayuda
L Zentyal — Mozilla Firefox

{3 Zentyal x | [ Firefox Privacy Notice — x  +

&= (¢} Q & hitps:y/
(D zentyal DevelopmentEdition 2
DHCP ) ethl °]

Opeionez da DNS dinamico

Opciones personalizadas

localhost:8443/DHCP/Composite/InterfaceCon 7% T3 Q =

s

Imagen 25. Configuraciéon DHCP

Se ingresa en la opcion de rangos y se incluye la
informacién del rango de IP que asigna el DHCP y se
guardan cambios.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox o ®

Archivo Méquina Ver Entrada Dispositivos Ayuda

® Zentyal — Mozilla Firefox e
< Zentyal x| +
<« (e] O & https://localhost:8443/DHCP/Composit Confic [&1% ¥ @

O zentyal veveopment saition <2

1023150024

Ranga disponible
10231301 -1023.130.254

Rangos

Iméagen 26. Configuracion scope del DHCP

Se valida en el equipo Windows que tome una
direccion IP del rango asignado en el DHCP, debe tener
habilitado el adaptador de red en la opcion de Red
Interna.

Win10 [Corrienda] - Oracle VM VirtualBox

Archivo  Maguina Ver Entrada Dispositivos Ayuda

L=

Imagen 27. Asignacion IP por DHCP al cliente Windows

Se valida en el Dashboard de Zentyal la asignacion
de la IP al equipo por DHCP



Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Zentyal - Dashboard — Mozilla Firefox

i {3 Zentyal - Dashboard % = +

|« C QO G https:/localhost:8443/Dashboard/index 7% 1y @ =

{zentyal pevelopment Edition 2

M Dashboard (1]

Informacién general fi| | Recurses i

. o domae 12161327 05 2021 B Documentac &
—— _
N L ) 5
629
10 actualizaciones del sistema (9 de & &
sequridad)
<
LR IPs asignadas con DHCP
318
‘ [ i s |
. 102313080 082021902471 DESKIORGTAL

Iw;négen 28. Validacion asignacién direccionamiento IP por
DHCP

3.2 CONFIGURACION DEL SERVICIO DNS

Este modulo esta habilitado desde el inicio de la
instalacion de Zentyal, se ingresa al mddulo DNS, se
valida que esté creado el dominio y se accede a la
opcion de Nombres de maquinas.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox
Archivo Méquina Ver Entrada Dispositivos Ayuda
) zentyal vevetopmentedition <>

@ oastvoas DNS -]
Configuracién

caché de DNS transparente

oo
2 s .
B seosos
Redireccionadores
& s .
software
.
Dominios

Imagen 29. Configuracién médulo DNS

Se configuran las nuevas maquinas y a cada una
se le asigna nombre, IP y Alias.

Zentyal 6.2 [Corrlendo] - Oracle VM VirtualBox 0o

Archivo Maquina Ver Entrada Dispositivos Ayuda

) zentyal Development Edition  © puscar, & GUARDAR EAMBIOS
zentyal-domain.lan [~}
o
Nombres de maquinas
[+ wwnoin woevorn [ Q)

(=] (==
(=] ] (o]

Imagen 30. Creacién de nuevas maquinas en DNS

Se ingresa a la opcion de intercambiadores de
correo desde el modulo de DNS

Dominios

Imagen 2
31. Configuracién intercambiador de correo en DNS

Se ingresa un nombre de maquina creado
previamente y se guardan cambios.

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
{3 zentyal Development Edition 52

Dominios zentyal-domain.lan
Intercambiadores de correo

Afadiendo un/a nuevo/a Registro intercambiader de correo

Preferencia

10

Quipe N
[ |

' Imééén 32. Configuracién intercambiadora de correo en DNS

Se valida en el equipo de pruebas que tome el
dominio zentyal-domain.lan y que resuelva los nombres.

Win10 [Corriendo] - Oracle VM VirtualBox

© Maquina Ver Entrada Dispositivos Ayuda

[BH Simbolo del sistema - nslookup

lan

Imagen 33. Configuracién intercambiador de correo en DNS

3.3 CONFIGURACION DEL SERVICIO DEL
CONTROLADOR DE DOMINIO

Se abre la opcion de Usuarios y equipos>
Gestionar, aparece la informacion de usuarios y dominio
actual

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

LD zentyal Devetopment dition 2

@ Dsshboara Usuarios y Equipos
g8 e L [
+ = zentyal-domain.lan
e Sstema < | @ Computers
|

@ Groups
G rea * + G Users
21 Registros
| S .

Imagen 34. Médulo del controlador de dominio

Se ingresa a la opcion de Users para crear un
nuevo usuario

Anadir nuevo/a x|

& Anadir usuario

Nombre de usuario

Confirme contrasena

| -

Imagen 35. Creacion usuario de dominio
Se ingresa al equipo Winl10 y se sube al dominio
con un usuario con privilegios de administrador y se
reinicia.




Win10 [Corrlendo] - Oracle VM VirtualBox
tdquina Ver Entrada Dispositivos Ayuda

Configuracién Remoto
Puedes canbiar sl nombre y la ipo. Loa
Gambios podrian afectar al ac: d
W Inicia fequipo
Buscar una opcién de configuracion | | Nembre dl equpo
Laboratorlnad | re
Soeme Hombre completo de eauipo Jtalla y cambiarar
Laboratortnad t
ente la una
Mas
= Pantalla Miembro del prod
@® Domirio
49  Sonido ‘,,-my,.w domain lan | =
Cambios en &l dominic o el nombre del equipo X
Notificaciones y acciones Jutomaticamente

D Asistente de concentracion

lada, cambiar a la
)

[ mcepter | [ uanomar |

Inicio/apagado y suspension

) Batarla

Imagen 36. Ingreso de equipo de pruebas al dominio
Se inicia sesion con el usuario creado previamente
y se confirma el dominio al que pertenece

10 [Cor VM VirtualBox
Entrada Dispositivos Ayuda

Otro usuario

T
| rodrigo romaero

rTTTE—
Ini £ ENTYAL-DOMAIN

LCHMO puedo Iniciar sesion en otro
1ominic

Imagen 37. Ingreso de equipo de prueas al ominio

Se valida que el direccionamiento IP, el DNS y el
dominio

Win10 [Corriendo] - Oracle VM VirtualBox

‘hive Maguina Ver Entrada Dispositivos Ayuda

& Simbolo del sistema

[ . . bilit,

Imagen 38. Validacion de equipo de pruebas al dominio

4 TEMATICA 2.
TRANSPARENTE

PROXY NO

Se debe implementar y configurar en forma
detallada el control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

€2 Zentyal - Seleccione los % +

<« (] O G https:/localhost:8443/Software/EBox b ®

Servicios adicionales

e B, certrcation autroriy 0 e

@ ey Q| © nuson prevention system [
=

B mairrer 7 wous ]

INSTALAR

Imagen 39. Instalacién moédulo HTTP Proxy

Se activa el médulo instalado.

3 ZENTVAL_LUIS [Corrienda) - Oracle VM VirtuslBox - o =

Archive  Maquina Ver Entrada Dispositivos  Ayuda
Zentyal - Configuracion del estado de los médulos — Mozilla Firefox

€3 Zentyal - Configuracion = | +

<« o O & https//localhost:844 3/Service Module/StatusView
Configurar médulo: Proxy HTTP

@ Activar el médulo efectuara aigunas madificaciones sobre el
sistema. Clic aqui para ver los detalles

[ acerran |

Imagen 40. Activacion médulo

Se cambia el puerto y se ingresa el nimero del
1230 asignado

P ZENTVAL_LUIS [Comiendo] - Oracle VM VinualBex ~ o
Archive Maéquina Ver Entrada Dispositivos  Ayuda

- Zentyal - Proxy HTTP — Mozilla Firefox o
€ Zentyal - Proxy HTTP x| +

< o O A hitps://localhost:8443/5quid/Composite/General - ® =

{3 zentyal pevelopment Edition 70 Buscar. QDb
s

Configuracion General

[ 1= R

T .
- O eroxy Transparsnts

- o <« [ame ]
= Tamafio de los ficheros de ciche (MB)
g cortatuegos < ‘ 100

@ oo -

e Proxy HTT ‘ camBIAR ‘

Imagen 41. Configuracién puerto del Proxy

Se agrega el perfil de filtrado.

P ZENTVAL_LUIS [Corriendo] - Oracle VI VirtualBox - o >

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
Zentyal - Proxy HTTP — Mozilla Firefox
<3 Zentyal - Proxy HTTP x| +

G https://localhost:8443/Squid/View/FilterProfiles #FilterProfile fd =

pment Edition 7.0 Buscar... Q D>

[“j Registros

Gestion de
<
W cottware

Perfiles de Filtrado

4 ANADIR NUEVO/A ‘ Q

I T
a [x] [o)le]le]

15 =] Paging 1

Imagen42. Creacion nuevo perfil de filtrado

Cortafuegos <

Praxy HTTP v

'®

Se especifica el nivel de restriccion del umbral del
filtrado.



ZENTVAL_LUIS [Corriendo] - Oracle VM VirtualBox - o x
Archivo  Maquina Ver Entrada Dispositives Ayuda
¥ Zentyal — Mozilla Firefox -5

<> Zentyal x4+

< C Q @ https://localhost:8443/5quid/Composite/ProfileConfiguration?d ¢y @ =

{}zentyal Development Edition 7.0 Buscar..

Registros
Umbral
Esto especifica cuan estricto es el filtro
Gestion de

Cortafuegos <
o —
Imagen 43. Asignacién umbral del filtrado.
Se configura el filtrado de dominio.
ZENTYAL_LUIS [Corriendo] - Oracle VM VirtualBox - a x

Archive  Maquina Ve Entrada Dispositivos  Ayuda

¥ Zentyal — Mozilla Firefox -5 x

<5 Zentyal x|+

<« [¢] Q & https:/flocalhost:8443/Squid/Composite/ProfileConfiguration?d ¢y =

{3 zentyal pevelopment Edition 7 Buscar.

Perfiles de Filtrado ) Luis

Reglas de dominios y URLs e T ILOR R TS

@ ooshooard

H&  Estado de los Configuracio

HEO  Modulos
Tipos MIME Extensiones de archivo

* Sistema <

Red < - .2 - .
i Configuracion del filtrado de dominio

"
I_g] Registros
Bloquear dominios y URLs no listados
6 Si esta opcién est4 habilitada, cualquier dominio o URL que no esté en |a seccién Reglas

£ N el < de dominios, i en Ficheros de listas de dominios debajo sera prohibido.

Iméagen 44. Configuracion filtrado

Se configura el proxy del navegador con el puerto
1230.

ZENTVAL_LUIS [Corriendo] - Oracle VM VirtualBox - O
Archivo  Maquine Ver Entrada Dispositives  Ayuda

® Settings — Mozilla Firefox
{3 Zentyal - Proxy HTTP x| 3 Settings x| +
<« &) @ Firefox about:preferences#general pnd (]

Connection Settings >

Configure Proxy Access to the Internet
() No proxy
() Auto-detect proxy settings for this netwerk

(L) Use system proxy settings

@Manua\ proxy configuration

‘EDVT‘ 1230 ‘

HTTP Pmﬁy‘ 192.168.20.44
Also use this proxy for HTTPS
HTTPS Proxy 192.168.20.44 pPort 1230

Imagen 45. Configuracion filtro manual

Se valida la conexidn a internet con proxy.

[P ZENTYAL_LUIS [Corriendo] - Oracle VM VirtualBox - o s

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

» Problem loading page — Mozilla Firefox e x
{3 Zentyal - Proxy HTTP % €83 Settings % | ( Problem loading page % | +
(3 (¢] @ https://www.youtube.com w =

The proxy server is refusing
connections

An error occurred during a connection to www.youtube.com.

+ Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working.

Try Again

Imégen 46. Prueba de acceso mediante proxy manual

Se deshabilita el proxy manual.

ZENTYAL_LUIS [Corriendo] - Oracle VM VirtualBox - o
Archive Maquina Ver Entreda Dispositivos  Ayuda

% Settings — Mozilla Firefox
£} Zentyal - Proxy HTTP ~ x  £3 Settings x | (@ problem loading page <  +
« c @ Firefox  about:preferences#general %

Connection Settings X

Configure Proxy Access to the Internet

@;No proxy

() Auto-detect proxy settings for this network

() Use system proxy settings
() Manual proxy coenfiguration

HTTP Proxy 192.168.20.44 Port. 1230

this proxy for HTTPS
HTTPS Proxy | 19 8.20.44 Part 1230

Imégen 47. Deshabilitar proxy manual

Se valida la conexién nuevamente.

ZENTVAL_LUIS [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos Ayuda

® YouTube — Mozilla Firefox o x
{3 Zentyal - Proxy HTTP X £3 Settings X | @ YouTube x | +
<« & QO 8 https://www.youtube.com bad © =

= ©Youlube” Search
DE??UES

ANTES

@ Como ACELERAR INTERNET 2021, ﬁ HYDRAULIC PRESS VS MODERN AND
BAJAR EL PING EN PC & Arreglar el... OLD ITEMS
Red Settings Crazy Hidraulic Press @

694K views » 10 months ago 22M views - 12 days ago

Iméagen 48. Prueba de acceso a Internet sin Proxy

5 TEMATICA 3. CORTAFUEGOS.

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas.

Se habilita el médulo Firewall

Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox x

Archivo  Maiquina Ver Entrada Dispositivos Ayuda

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mazilla Firefox

€ Zentyal - Seleccione los | %+

« (¢} O & hitps:/localhost:8443/5:

ware/EBox &% 7y 92

> Seleccién de paquetes. Itacin Cortiguracien mical Guardar on camtios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

ﬁ Domain Controller and File Sharing

@ o soner FF once sener

Servicios adicionales

i e [ NP—— o
@ o -
W s anous -

[ REEER
Imagen 49. Habilitacién Firewall

Se configuran las tarjetas de red de acuerdo a la
necesidad



Zentyal - Asistente de configuracion inicial — Mozilia Firefox
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> Zentyal - Asistente de co % | -+
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- th2 @ Internal

© External

W=THCD . R (& Zentyal - Asistents dec...| N co:0a EN
Imagen 50. Configuracion de interfaces de red

Se asigna el direccionamiento IP para las
interfaces

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

43 Zentyal - Asistente de cc x|+

« > C QO & https:/localhost:8443/Wizard Exd @ =
Método
-J eth0 ‘ DHCP v‘
Método
W) ethl ‘ static v‘
Direccién IP

192.168.2.1

Méscara de red

‘ 255.255.255.0 v ‘

Método

L) eth2

‘ static M ‘

Direccién IP

192.168.3.1
B () M (3 (@ zentyal - Asistente decc... 1 o007 B

Imagen 51. Configuracién de direccionamiento IP

Se ingresa al Dashboard de Zentyal para iniciar la
configuracion del modulo Firewall

» Zentyal - Dashboard — Mozilla Firefox -5 x

{3 Zentyal - Dashboard x| +

& = @ QO G hitps://localhost:8443/Dashboard/Index b 9 =

Qzentyal Development Edition 62 Buscar.

Dashboard B

Informacién general

B Estado de los

B0 Modulos
Hora  lun dic 6 00:17:46 -05 2021
# Sistema <
Nombre de maquina  zentyalserver
W e <
Versidn de la platforma  6.2.4 ( disponible)
=

[2] Registros Software  No hay actualizaciones
B Gestion de 4 Carga del sistema  0.51,0.39, 0.29

software

Tiempo de funcionamiento ¢
sin interrupciones

(g Cortafuegos £ Usuarios 0

B¢ M [ (& Zentyal - Dashboard —.. I co:17
Imégen 52. Configuracion mddulo Firewall

Se configura una IP en el equipo cliente del mismo
segmento de red LAN y se hacen pruebas de acceso a
Internet.

Imégen 53. Prueba de acceso con IP estatica de la LAN

Se ingresa a la opcion Red > Objetos para crear un
nuevo objeto y se agregan todas las direcciones IP que
resuelve el dominio www.google.com:

Zentyal - perimitidos — Mozilla Firefox

3 Zentyal - perimitidos x| +
<« C Q & https://localhost:8443/Network/View/MemberTable ?directory w ® =

(} zentyal Development Edition

L 5
Interfaces & ANADIR NUEVO/A ‘7 Q‘

Puertas de enlace

DNS
Objetos
T DNS2 8.8.4.4/32
Rutas estiticas
i = T
=] Registros o2 108.177.17.0/24
Gestion de - ey 0
| S <
" e o]

s cortafuegos <

a5 172.217.30.0/24 E
s {3 M [ @ Zentyal - perimitidos —...| I co:s0 =
Imagen 54. Direcciones IP a bloquear

Se ingresa a la opcién Contrafuegos > Filtrado de
paquetes > Configurar reglas para habilitar reglas de
filtrado en la LAN

» 2Zentyal - Packet Filter — Mozilla Firefox -8 x

3 Zentyal - Packet Filter x| +

G, https://localhost:8443/Firewall/Filter

) zentyal pevelopment Edition 6.2 Buscar..

%% CONFIGURAR REGLAS

(#&% Cortafuegos v

Redirecciones de puertos
Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes intemas a Intemet, y el
tréfico entre sus redes intemnas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccién superior.

# CONFIGURAR REGLAS

N

=T W (@ Zentyal - PacketFier .. | o032 B
Imagen 55. Configuracion reglas LAN

Se crea regla de filtrado de origen cualquiera, con
destino al objeto permitido y que se crea con las
diferentes IP’s que el dominio www.google.com
resuelve y con el servicio HTTPS:

£ Zentyal x +

« (e} QO & https:/localhost:8443/Firewall/View/TointernetRuleTable w @ =
{3 zentyal Development Edition L Q B I
@ oashbour Filtrado de paquetes ) Redes

internas

EE  Estado de los
E0  Modulos

Configurar reglas
Sistema <

k-3

P — .

— mmmmmjm
) . o

Cuslquiera  perimitidos HTTPS

' Gestion de <
software +* Cuslquiera  Cualquiera Cualquiera - o
& Cortafuegos v 10 < Pégina 1
Filtrado de paquetes
N T "
& () M Q @ zentyal — Mozilla Firefox | I co:so =

Imégen 56. Regla de filtrado de direcciones

Se guarda la nueva regla y se aplican cambios, se
hacen pruebas de ingreso a www.youtube.com, se
confirma que es inaccesibles:



& Zentya! (Comenda) - Oracle ¥M Virtuaox

Imagen 57. Bloqueo de youtube.com

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacién y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras

Se habilita el médulo Mail and Groupware

[ Firefox Privacy Notice — x +

O Zentyal - Seleccione los  x
« [e] QO & nitpsifocathost B443/Software/EBox o ® =
Yseleccién de pag... nstatacin

Configuracién inicial Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

| Roles del servidor

(#=2%, Domain Controller and File Sharing

5 Mail and Groupware !
) S

@ oo |
. | ECECRC )
G385 =8 UEEcwomzon

Iméagen 58. Habilitacion médulo Mail and Groupware

Se habilitan varios paquetes adicionales de forma

automatica para el correcto funcionamiento del médulo
seleccionado

Q DNS Server || @ DHCP Server
=0 QY (@ Zentyal - Seieccione los...

= = roy
TpETm——, e
| Archivo  Miquine  Ver Entrads  Dispostivos  Ayuda

» Zentyal - Instalacion — Mazilla Firefox

O Zentyal - Instalacion x | +
| « (o] O & hitps:/localhost:8443/SoftwarennstaliPkgsTinstali=15pkg-zen €3 9 =
{

5eleccion de paq... Instalacién Configuracién Inicial Guardar los cambios

Seleccione los paquetes a instalar

T W 0 (@ Zentyal - Instalacion — .| ®8 mz marisol@zentyaimarisol: B o027 #

Imégen 59. Instalacién paquetes adicionales

Se configura la interfaz de red

O Zentyal - Asistente de ¢ x “+

“« C Q A hitps /ftocalhost: 8443/ Wizard o ® = I
e |
Interfaces de Red l

Configurar red para interfaces externos

Ahoea puede configurar direcciones I y redes para cada interfaz

Método
t
B etho Static v

Direccién IP

192.168.0.10

Miascara de red
255.255.255.0 v

Puerta de enlace
192.168.0.1]

Servidor de nombres de dominio X
T 0 WY (@ Zentyal - Asister Zentyal - Asistente de configuracién inicial — Mozilla Firefox| [l c0:42 #%

BonSo SEUASSmomon |
Imagen 60. Instalaciéon paquetes adicionales

Se selecciona el tipo de servidor para el Servicio

O Zentyal - Asistente de oo x4

“ c Q O mtps:localhost-B443Wizard [+ B =
Asistente de configuracion inicial

Usuarios y Grupos

el tipo de
@ Servider stand-alone
O Contrelador de domini adicional

bre de dominic del servidor
Nambire del dominia
Serd uzado coma dor

quina
acién do Korberos para sus

I zentyal-domain Ian. I ‘
| surn | owacman

N oo B
@S o =@ HE @ o cmeon

Imagen 61. Seleccion tipo de servidor

B TH () B [ [ Zentyal - Asistente de c...| | [marisol @zentyalmaris...

Se ingresa al modulo Usuarios y Equipos y se crea
el nuevo usuario

K Zentys iComenda) - Oracie YM Virtualbax

| Archro  Miquna Ve Entrads Despoutwos  Ayuds
'}() Zentyal - Usuarios y Equ X |+
|
BKE c O Q hitps:/ilocathost:8443/5amba/Tree/Manage o ® =
°zentya| Trial 8 Q |
@ ownvoss Usuarios y Equipos w
.
@& Estado de los | |
@0 llod‘u:n" ys e 9! y
4 B 2entyal-domain lan
B suems ¢ @ computers
@ Groups.
? fed <
@ Managed Service Account.
B segiers + O vses
2 Domain Admins
. Gestion de < M Schema Admins.
software

* [ Domain Controliers
3 ZenTvaLaRISOL

usuarios y
a8 aier $

| () W (3 [ Zentyal - Usuarios y £q...| M8 [ [marisoizentyaimarisol: ~ O co:s0 B
| 8 355 WRUO@ o |

Imagen 62. Creacién nuevo usuario

Se ingresa al médulo de Compartir Ficheros y se
habilita la opcion de recursos compartidos, se asigna un
nombre y se define la ruta de la carpeta



© Zentyal - Comparticidn « x

« (o] O & nitps:/localhost:8443/Samba/Com.

Trial

Anadiendo un/a nuevo/a recurso compartido

=1=]
22 hed <
7~ Mabilitado
5] regisvos
o Hombre de recurse compartide
o S ¢ [ compartido_linux
Ruta del recurso compartido
998 Usuarios y
8 S <
‘ Directorio bajo Zentyal . i‘
(@ Compartiion Comentario .
de Ficheros ‘ l
@ o
[ Acceso de invitado
Este diractorio Compartido o Nec
e
- O . [ Zentyal - Comparticion....| 8 (marisci@zentyaimaris... W, co:s:

Q. edo =RES T omon |
Imégen 62. Creacion recursos compartidos

Se valida la creacion del recurso compartido

Archivo  Miquna Ver Entrada  Dispostivos  Ayuda |
Zentyal - Comparticién de Ficheros — Mozilla Firefox

€ Zentyal - Comparticién ¢ x = +

« S| O & hiptitocaoststaxsombaicomposkeieshaning - o
O zentyal st a o W
- .
4 ANADIR NUEVO/A
99 | =
] g
e h compartico_Sewx  compartio_tinus s o [
software
1 o
usuarios
b el ¢
2.
A.*  Dominio
. Comparticien
de Ficheros
8 () M [ @ zentyal - Comparti Zentyal - Comparticién de Ficheros — Mozilla Firefox . o052 =

@ E8s ERUGBeon |
Imagen 63. Validacion creacion recursos compartidos

Se crea un nuevo usuario para acceder a los
recursos compartidos

BT e
oo,

O & o nupsstccamontaaes
@ Usdario & Anadir usuario

© Grupo
© Contacto

-1 OO .Y () Zentyal - Usuarion y €4.... || 8 [marisol@zentyaimaris.

Imagen 63. Validacion creacion recursos compartldos

Se agrega el nuevo usuario creado al directorio
compartido y se asignan permisos de lectura-escritura

T e

€3 Zentyal x | -+
|« '] O A hps:/IocaInost- 844 3/SAMbaView/Sambashare PEmissions E+] @ =
zentyal (Tt Qa B =

Directorios compartidos
compartido_linux

€ AcLanadida
Control de Acceso

4 ARADIR MUEVO/A [ =1
e | -~ S | =~ S|
Gnano: Demain Users De tecura y se escrmura =

PR ==

~1 il 01:04 BN

W (0 W [ (@ Zertyal — Mozilka Firefox | W i i
0w 80O o omon

Iméagen 64. Asignacion de usuario y habilitacién de permisos

Se hace prueba de acceso desde una maquina
Windows por medio de la opcion Ejecutar a la red del
servidor Zentyal (192.168.0.10) y se ingresan las
credenciales del usuario que se creo anteriormente.

[ s -
Segurided de Wndows

Escribir contrasedia de red
Escriba 5u contrazea pars conectarse 3: zentysimariscl

[zertysimarschmansoiguaman

|\ ...... o
Oominio: zentysimansol

Recordar mis credenciabes

nombre de usuarc d
coﬂvneh comects.

(Cceptr ] [ Conceo

Imagen 65. Prueba de acceso a la carpeta compartida

Se valida la visualizacion los recursos compartidos
habilitados
-

Imagen 66. Visualizacion recursos compartidos

Se ingresa a la carpeta compartida

Iméagen 67. Acceso a los recursos compartidos

7 TEMATICA 5: VPN

Producto esperado: Implementacion y
configuracién detallada de la creacion de una VPN que
permita establecer un tunel privado de comunicacion
con una estacion de trabajo GNU/Linux. Se debe
evidenciar el ingreso a algun contenido o aplicacién de
la estacién de trabajo.

Se ingresa al médulo de Autoridad de certificacion
para crear un nuevo certificado.

€3 Torntya « AvAvesind on -
. = N - ® =
I zentyal Tl @ D=
Autoridad de certificacian
Crear Cert o de la Autoridad de
Certificacion
|
.
|
&-nlo-—_uu-a;nwo....i ! s
(S P T T e

Imagen 68. Creacion nuevo certificado

Se asigna nombre y el periodo de vigencia.
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Imégen 69. Configuracion vigencia del certificado

Se guardan cambios

|ﬁz.qd[cm1-o..mm‘m=. - o ®
|hm Migwra e Erireds Duposivos  Ayuds

Zentyal - Autoridad de certificacion — Mozilla Firefox

l() Zentyal - Autoridad de c x| [ Firefo Privacy Notice — % Autoridad de certificackn (1% +

; e 30 O & hitps:/locathost 834 3/CA ssueCentificate ] 2 =
| O zentyal st : QDB =

B owious Autoridad de certificacion ]

@2 Estado de los

o El certificada ha sido expedido
B0 Hiduls

Iméagen 70. Confirmacion creacién nuevo certificado
Se validan el listado de certificados creados y

existentes

B Zenayol [Coniende] - Ouacie VIR VinusBen b =

| Bk Miguns Ve fotads Bugeitiss A

— Mozilla Firefox

Zentyal - Autoridad de cer

{| © Zentyat - Autoridad de . x | Bl Firefox Privacy Notice — x  Autoridad de certificacién (x4

& - C © & https:/ilocalhost:B443/CaNssueCeTtificate o @ =

| @, wmaoidadde -
| > cemscacidn |
| General
| ExeRoIR
| zertifcados para tos
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Lista de Certificados actual
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Imégen 71. Lista de certificados.

Se ingresa al médulo VPN

W Zernyul [Comeands] - Orache WA Virtualion - (=] b
Ao Wquns Ve Erisds Dapostnes  Ayuds

Zaontyal - Servidores VPN — Morilla Firefox

€} Zentysl - Servidores WPM = [ Firefox Privacy Motice — % Autoridad de certificacién (% 4

- a3 O O B hps:iecalhest B4 1PN Server =] 2 =
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Imagen 72. Moédulo VPN

Gy cotatuecos

Se crea y se asigna nombre a la nueva VPN, con
la configuracion de la direccion IP, el certificado del
servidor, se habilita interfaz de tanel y se permite
conexiones cliente a cliente, ademas, el nombre del
Servidor de nombre primario, secundario y del dominio
de bisqueda.

B Zannyut ICamiandal - Gracis Y Vetusilics a =
LT TIPS — P,

€3 Zentyal - poc.vpm = | B Frefox Privacy Motice - x  Autoridad de certificacion (%
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Imagen 73. Creacion VPN
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Imégen 74. Creacién VPN

Se crea en el submend RED un nuevo objeto de
red y se agrega a la VPN como redes anunciadas

BB ZentyaiComendol - Oracie VM Vituaibon [ErE——

Archive i Ver Ererads Dapostvos  Apuds

Zentyal - Objetos — Mozilla Fir

3 Zentyal - Objetos * | [ Firetox Privacy Notice — »  Autoridad de certficacion (C = +
“ (e ] QO & HpaIOCAINOSEB44 1/ NETWOrk/View Otjec I Table % O 2 =
zentyal s a B

Objetos -]

Lista de objetos

Imagen 75. Creacion nuevo objeto de red

Se ingresa a la opcion de servidores VPN para
visualizar los existentes
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Imagen 80. Configuracién nuevo servicio

Imagen 76. Listado de servidores VPN

Se habilita el nuevo servidor en las redes

anunciadas En el submeni CORTAFUEGOS se crea una regla
de filtrado de redes internas y otra a redes externas a
o s i .  Zentyal. Se crea la regla de filtrado para redes internas,

se acepta cualquier origen asociado al origen de la que

creamos y para las redes de filtrado para redes externas
de igual manera.

[} P — Servidores VPN pdc.vpm

| e e O etk i ML 8 palpereadhbolal - ) domingo 127124

S 5 ) P D i) . com

L~ L
Imagen 77. Redes anunciadas

Se crea en el submenl RED el servicio UDP de la
LAN para VPN, por defecto es el puerto 1194.

o Lo wmeER cemecra
B 2ty (Comensol - G o vl R — Imagen 81. Configuracion reglas de filtrado
Micheer Magoena o Entieds  Dripostress  Aypeds
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« &) QO & nhitpsiiecalhost: 844 ewServiceTable # 5
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Imagen 78. Lista de servicios

Se afiade el nuevo servicio

- . (T e Rt o st ] et
- @ ‘.',-!V “!ﬂ@\.ﬂk“m"“ =
(B it s = @ %] Imégen 82. Configuracion reglas internas
heie. Minion Ve Govds Bemesins_ Aputs

Se configura la regla para redes externas hacia
Zentyal.

Servicios ) pdc.lan

Imagen 79. Creacién nuevo servicio

< I O & M iocalnost a3 e matVIewEate o €IW] O ®
. L. O zontyal a o
Se Conﬂgura el nuevo servicio © tenme Filtrado de paquetes | Desde redes externas hacia
- Zentyal
) 0033 ™
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Imagen 82. Configuracion reglas internas

Se guardan y se validan las reglas creadas
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Imagen 83. Validacion creacion reglas'

Se revisa los servidores VPN

- Servidores VEN o
o | |
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Imagen 84. Revision servidor VPN

- Q) Serayal - dervidenes v 88 (hoyeserradnhaal )

Se ingresa al submend VPN y se descarga el
certificado del cliente y S.O. deseado, estrategia de
conexion aleatorio y en caso de ser necesario, el
instalador de OpenVPN vy la direccion del servidor
configurado.
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Imagen 85. Descarga certificado cliente VPN

Se ingresa a la maquina para instalar la VPN y se
instala el cliente OpenVPN

& Cortar %) Nuevo elemento ~
- "
W e v e Sois o X =T £ rici sz’
Moxer _Comiac_ ENminar. Cambiat. Nuera. Prgpiedades
) Py OpenvP 2.4.9-160 N0 Setup - = >

Woelcome to the OpenVPN
2.4.9-1601-Win10 Setup Wizard

This wizard wil usde you through the inatallation of
CpenVPN , an Open Source VP package by James Yonan.

Note that the Windows version of CpenVPi wil ooty run on
Windows Vista, or higher .
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Imégen 86. Instalacién OpenVPN

Se acepta el licenciamiento del cliente OpenVPN.

Ariat = I U A & oo B R- =~ I= 3= =~ i~
(D OpenvPN 249 0 Setup x
(MPEN .

Flease revew the iense terma before rstabng OperPTd

2.4.5.001 W10,

Fress Page Domn 1o tee the reat of the ageement

1# you accapt the terms of the agreement, dick
a7 eement 1o retal CpenvPh 2.4.9-160 1V 10.

1 Agree 1o contirum. You must accept the
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Imagen 87. Instalacion OpenVPN

Se ingresa a la carpeta que contiene el certificado

+ Esteequpo + Documentos + Lius shared + Localost

Iméagen 88. Instalacion OpenVPN

Se importa el certificado

pdc.vpm-client »
pdc.vpn-client >
Import file...
Opciones...

Salir

Imagen 89. Importacion certificado

Se confirma la ruta

Abrir >
™ Buscaren | || Locahost v| Q T * @A

Mombre : Fecha de medificacion Tipc
W

() pdevpm-client - copia (2).ovpn 121272021 12:39 5. m. Ope

(1) pdcvpm-client - copia.ovpn 12/12/2021 12:39 3. m. Ope

o (1) pdevpm-client.ovpn 12/12/2021 1:51 & m. Ope
g
< >
F | Hombee: ] e ]
~ Cancelar

1 Tige: “ovpn
H = e
1

Imagen 90. Ruta del certificado a importar

Se realizan pruebas de conexién a la VPN con el
cliente OpenVPN

pdc.vpm-chent >  Conectar
pdc.vpn-chent > e ecta
Import file...
Opciones...

Salw Ver Log

Editar config

Imagen 91. Ingreso a la VPN



8 CONCLUSIONES

La instalacion y configuracién del sistema Zentyal
es intuitiva y de facil administracion, la gran cantidad de
servicios hacen que sea una herramienta muy potente
que se ajusta a las necesidades de cualquier empresa.

Zentyal Server es una excelente alternativa a las
que se encuentran en el mercado.

El servicio DHCP y DNS son importantes a la hora
de crear una red LAN en una empresa.

El Controlador de Dominio permite a los usuarios
acceder a todos los recursos de la empresa

El servicio Proxy es facil de configurar, mediante
las pruebas realizas desde el navegador web, se
evidencian las restricciones configuradas.

Zentyal provee una interfaz gréfica agradable e
intuitiva que permite a usuarios no tan expertos la
administracion de recursos de una o varias redes desde
un mismo punto

La implementacion de la VPN, permite crear un
acceso a los recursos de la empresa de forma segura,
encriptando en tréfico y garantizando la seguridad de la
informacion.
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