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Resumen

El presente documento abordara la sustentacion del plan de trabajo realizado en
cumplimiento de la opcién de grado pasantia, se expondran los resultados y logros conseguidos
en este proceso practico de aprendizaje, se mostrara la aplicacion de los conocimientos
adquiridos en el proceso formativo del programa de ingenieria de sistemas, se describiran
detalladamente las actividades realizadas cada mes mediante modalidad de teletrabajo en la
empresa BEXTechnology S.A., se finaliza el documento con algunas reflexiones y conclusiones
finales.
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Abstract

The present document will approach the sustentation of the plan of work realized in
fulfillment of the option of degree internship, the results and achievements obtained in this
practical process of learning will be exposed, the application of the knowledge acquired in the
formative process of the program of engineering of systems will be shown, the activities realized
every month by means of modality of telework in the company BEXTechnology S.A. will be
described in detail, the document finishes the document with some reflections and final
conclusions.
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Introduccion

En la universidad se adquieren las diferentes bases de conocimientos relacionados al area
de formacion, se nos prepara para encontrar la mejor solucién a problemas y necesidades del
mundo real que encontraremos al momento de entrar al mercado laboral, para ello, haciendo
buen uso de las diferentes herramientas y recursos académicos que se ponen a nuestra
disposicion, permitiendo adquirir y fortalecer las habilidades requeridas para abordar de la mejor
manera y en un futuro cercano; aquellos desafios que se presenten en el mundo laboral
relacionados al campo de formacidn. Para cumplir con el proposito de estar mejor preparados, la
universidad nos ofrece la opcion de realizar un proceso de aprendizaje mas practico y real
Ilamado pasantia, como opcion de grado, la cual realicé y describiré en este trabajo.

En el presente informe final de pasantia se exponen las diferentes actividades practicas
realizadas cada mes, logros, nuevas habilidades y conocimientos adquiridos, algunas dificultades
presentadas y experiencias personales de realizar este proceso de aprendizaje.

La pasantia se realiz6 en la empresa BEXTechnology S.A. en convenio con la
Universidad Nacional Abierta y a Distancia (UNAD), lo realizado en la pasantia fue lo acordado
entre BEXTechnology S.A., la UNAD vy el estudiante en el plan de trabajo aprobado el 27 de
septiembre del 2021 por el Comité Curricular de la Cadena de Formacion en Sistemas, la
pasantia inicio el dia 6 del mes de octubre del afio 2021 y finalizé el 6 de abril de 2022, en el

transcurso de veintiséis (26) semanas.
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Justificacion

Una de las principales especialidades que abarca la ingenieria de sistemas es el conjunto
de actividades y buenas préacticas enfocadas a desarrollar productos de software con la mayor
calidad posible. Esto, debido a que el software tiende a ser cada vez mas amplio y complejo a
como se desarrollaba anteriormente, ya que con el pasar del tiempo los requerimientos cambian
para el sistema y aumentan en cuanto a funcionalidad, seguridad, fiabilidad, usabilidad y
mantenibilidad.

Esto ha incentivado a que los diversos procesos y metodologias de desarrollo de software
hayan mejorado continuamente en el transcurso de las ultimas cinco décadas, permitiendo
actualmente desarrollar soluciones de software que satisfacen las necesidades presentes e incluso
futuras del cliente.

Decidi escoger pasantia como opcion de grado, ya que considero de gran importancia
conocer y poner en practica metodologias como Scrum y Kanban aplicadas a proyectos de
desarrollo de software, las cuales permiten organizar adecuadamente desde un inicio, las
diferentes actividades de desarrollo, permitiendo generar un producto final con calidad, ademas,
de aprender la forma en que se aplican las Ultimas tendencias en desarrollo de las diferentes
funcionalidades que llegare a tener una solucion de software realizada mediante arquitecturas
limpias (Clean Architecture), en este caso, mediante la creacion de diferentes servicios RestFul
de una web API, los cuales pueden ser consumidos/ejecutados por aplicaciones de diversos tipos,
por ejemplo, aplicaciones de escritorio, web, moviles, Smart TV, etc.

Antes de realizar este proceso de pasantia, no tenia ninguna experiencia practica con
metodologias como Scrum y Kanban, ni la forma de como desarrollar diversos servicios RestFul

para una web API mediante arquitecturas limpias (Clean Architecture), saber que adquiriria estos
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conocimientos de forma préctica, los cuales actualmente son un estandar para el desarrollo de
software multiplataforma, me motivé mucho a realizar pasantia como opcidn de grado. Ademas,
porque es algo recomendado por empresas y profesionales del area de sistemas, adquirir nuevas
habilidades y conocimientos que demanda el mercado laboral actual en herramientas de trabajo
especificas, fue un factor considerable a tener en cuenta. Por estos motivos considero que la
pasantia es la opcion de grado méas conveniente al terminar el pregrado e iniciar en el mundo
laboral.

Durante la realizacion de la pasantia se trabajo en la nueva version del software
multiplataforma “Bext Self Reset”, el cual permite la autogestion de contrasefia de usuarios
finales. Este aplicativo estara en la capacidad de poder conectarse a multiples repositorios de
usuarios de tipo Azure AD, Ldap, Web service, por lo general, directorios activos, con la
finalidad principal de poder cambiar la contrasefia y actualizar la informacion de contacto de la
cuenta de usuario cuando asi lo desee el usuario final. El desarrollo se divide en tres secciones
principales: desarrollo de funcionalidades administrativas (Web), desarrollo de funcionalidades
de usuario final (Web) y desarrollo de funcionalidades a nivel de aplicacion movil.

La nueva version de la herramienta multiplataforma “Bext Self Reset”, aun en desarrollo,
resolvera muchas falencias y errores que presenta la version actual y original, en cuanto a
funcionalidad, rendimiento, seguridad y usabilidad. Serd una nueva aplicacién gue, en conjunto,

tendra una mayor calidad final para los clientes.
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Objetivos
Objetivo general
Generar nuevas funcionalidades a implementar en el software multiplataforma “Bext Self
Reset”, el cual facilitara el proceso seguro de gestion y restablecimiento de contrasefias de
cuentas de usuario vinculadas al directorio activo de los diferentes clientes; mediante la
documentacion de casos de uso, programacion orientada a objetos en lenguaje C#, disefio y
gestion de bases de datos y pruebas de servicios RESTful durante el Gltimo trimestre del afio

2021 y primer trimestre del afio 2022 en la empresa BEXTechnology S.A.

Objetivos especificos

Registrar en documentos de casos de uso el comportamiento que tendran algunos
componentes funcionales del software multiplataforma, reglas de negocio y la interaccién
existente entre los diferentes actores (usuarios finales, administradores y sistema).

Identificar las diferentes reglas de negocio necesarias a aplicar en el desarrollo del
software multiplataforma “Bext Self Reset”, para la correcta elaboracion del producto segun las
necesidades de la empresa.

Producir el disefio de nuevas tablas y relaciones necesarias en base de datos para cada
desarrollo back-end a implementar de los casos de uso asignados.

Aplicar las funcionalidades requeridas para cada caso de uso mediante la implementacion
de las reglas de negocio en el desarrollo back-end, haciendo uso de arquitecturas limpias (Clean
Architecture) para afladir una mayor calidad final al producto, facilitando las actividades de
mantenibilidad y extensibilidad a largo plazo.

Verificar la funcionalidad y aplicacién de las reglas de negocio para cada caso de uso

desarrollado, mediante pruebas hechas a los diferentes servicios RESTFul implementados.
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Presentacion de la Empresa
BEXTechnology S.A.

Es una empresa que ofrece diversos servicios de consultoria tecnoldgica. Se enfoca en dar
respuesta rapida y eficiente a las necesidades tecnoldgicas de las empresas y clientes. Se
especializa en brindar diversas soluciones de computacion en la nube (Cloud) mediante las
plataformas de Azure, AWS y Google Cloud.

Se describe en el sitio web de Linkedin como:

BEXTechnology es una empresa de servicios profesionales en tecnologia. Cuenta con un

equipo especializado en multiples soluciones con la capacidad de dar respuesta eficiente

y efectiva a las necesidades de las empresas, de incorporar tecnologia que mejore sus

procesos de negocio.

Hoy en dia somos Microsoft Gold Certified Partner, brindando servicios de alto

impacto y valor para su organizacion. (BEXTechnology S.A, 2022)

Dispone de aplicaciones y servicios propios, orientados a solucionar las necesidades de
gestion de identidades y acceso que presenten las empresas e instituciones. Brinda servicios de
analisis de datos, ciberseguridad, transformacion digital, soporte a las tecnologias de
informacidn, estrategias y operaciones en la nube, soluciones de desarrollo de software,

SharePoint.
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Vision
“Ofrecer la mejor experiencia a los clientes que deciden apropiar tecnologias de

informacidn en su implementacion y uso, beneficiando sus negocios a nivel operativo, financiero

y de mercadeo” (BEXTechnology S.A., 2022).

Propdsito

Ser la compariia méas reconocida del sector tecnoldgico Latinoamericano, con nivel de
competencia mundial, reconocidos por nuestra capacidad de creacion de valor para nuestros
clientes, ofreciendo soluciones efectivas en productos y servicios innovadores y de calidad, con
un equipo que se caracteriza por tener la mejor calidad humana y profesional. (BEXTechnology

S.A., 2022)
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Metodologia

Se aplicé el enfoque cualitativo al desarrollo del plan de trabajo de pasantia, dado que los
datos obtenibles del contexto de la situacién de estudio mediante la aplicacion de métodos de
investigacion; eran interpretaciones, experiencias y descripciones de los participantes (clientes).

Al no disponer de la facilidad y abundancia de datos cuantificables a obtener de los
diferentes participantes (clientes), se decidid escoger el enfoque cualitativo.

La metodologia cualitativa es un conjunto de técnicas interpretativas con las que se busca
describir y explicar un fendmeno o suceso para lograr entenderlo mejor, sin la obligacion de
cuantificarlo. (Grijalva & Mancheno, 2012, pag. 1)

El método de investigacion usado para la recoleccién de datos fue la observacion
participante y no participante, consiguiendo datos verbales y experiencias de usuario al
interactuar con la antigua version del software multiplataforma “Bext Self Reset” que utilizan

actualmente algunos clientes.



21

Descripcion detallada del plan de trabajo

Durante el desarrollo de la pasantia en la empresa BEXTechnology S.A., se realizaran las
diferentes actividades de desarrollo de un nuevo producto de software llamado “Bext Self
Reset”, el cual tiene por funcionalidad principal el poder conectarse a diferentes repositorios de
usuarios para cambiar la contrasefia de cuentas vinculadas al directorio activo de una empresa u
organizacion. Este cambio de contrasefia se vera reflejado en todas las aplicaciones vinculadas a
la cuenta del usuario en el directorio activo. Para apoyar el desarrollo de este producto se
empleara un total de veintiséis (26) semanas, realizando las siguientes actividades por mes:

1. Primer mes (octubre 2021):

Semana 1, 2, 3y 4: desarrollo Back-end de los distintos servicios HTTP (Get,

Post, Put, Delete) de una REST API Web 2.0 con .NET Core en C#.

e Semanaly 2: documentacion de casos de uso del software multiplataforma a
desarrollar “Bext Self Reset”.

e Semanal, 2,3y 4: probar el correcto funcionamiento de los distintos
servicios HTTP (Get, Post, Put, Delete) de la API Web 2.0 desde Swagger Ul
y Postman.

e Semana 4: actualizacion del documento ‘[BSR] Diccionario Base de
Datos.docx’, el cual lleva el registro de todas las tablas que tiene la base de
datos del aplicativo web.

e Semanaly 3: andlisis y disefio de bases de datos en motor SQL Server para el

aplicativo multiplataforma a desarrollar.
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2. Segundo mes (noviembre 2021):

Semana 1, 2, 3y 4: desarrollo Back-end de los distintos servicios HTTP (Get,
Post, Put, Delete) de una REST API Web 2.0 con .NET Core en C#.

Semana 1y 2: documentacion de casos de uso del software multiplataforma a
desarrollar “Bext Self Reset”.

Semana 1, 2, 3y 4: probar el correcto funcionamiento de los distintos
servicios HTTP (Get, Post, Put, Delete) de la API Web 2.0 desde Swagger Ul
y Postman.

Semana 1y 3: analisis y disefio de bases de datos en motor SQL Server para

el aplicativo multiplataforma a desarrollar.

3. Tercer mes (diciembre 2021):

Semana 1, 2, 3y 4: desarrollo Back-end de los distintos servicios HTTP (Get,
Post, Put, Delete) de una REST APl Web 2.0 con .NET Core en C#.

Semana 1y 2: documentacion de casos de uso del software multiplataforma a
desarrollar “Bext Self Reset”.

Semana 1, 2, 3y 4: probar el correcto funcionamiento de los distintos
servicios HTTP (Get, Post, Put, Delete) de la APl Web 2.0 desde Swagger Ul
y Postman.

Semana 1y 3: andlisis y disefio de bases de datos en motor SQL Server para

el aplicativo multiplataforma a desarrollar.

4. Cuarto mes (enero 2022):

Semana 1, 2, 3y 4: desarrollo Back-end de los distintos servicios HTTP (Get,

Post, Put, Delete) de una REST API Web 2.0 con .NET Core en C#.
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e Semanal, 2, 3y 4: probar el correcto funcionamiento de los distintos

servicios HTTP (Get, Post, Put, Delete) de la API Web 2.0 desde Swagger Ul

y Postman.

5. Quinto mes (febrero 2022):

Semana 1, 2 y 3: desarrollo Back-end de los distintos servicios HTTP
(Get, Post, Put, Delete) de una REST API Web 2.0 con .NET Core en C#.
Semana 1, 2 y 3: probar el correcto funcionamiento de los distintos
servicios HTTP (Get, Post, Put, Delete) de la APl Web 2.0 desde Swagger
Ul y Postman.

Semana 4: despliegue de soluciones para ambientes QA y de produccion
en la nube Microsoft Azure, implementacion y configuracion de

servidores de identidad.

6. Sexto mes (marzo 2022):

Semana 1: implementacion y configuracion de servidores de identidad,
despliegue de soluciones para ambientes QA y de produccion en la nube
Microsoft Azure.

Semana 2: desarrollo Front-end (React.js).

Semana 3y 4: desarrollo Back-end de los distintos servicios HTTP (Get,
Post, Put, Delete) de una REST API Web 2.0 con .NET Core en C#.
Semana 4: actualizacion el documento ‘[BSR] Diccionario Base de
Datos.docx’, el cual lleva el registro de todas las tablas que tiene la base

de datos del aplicativo web.



Cronograma

Tabla 1.

Cronograma plan de trabajo desarrollado.
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Actividad

Mes 1

Mes2 Mes3 Mes4 Mes5 Mesb

Desarrollo Back-end de los distintos
servicios HTTP (Get, Post, Put, Delete)
de una REST APl Web 2.0 con .NET
Core en C#

Documentacion de casos de uso del
software multiplataforma a desarrollar
“Bext Self Reset”

Desarrollo Front-end (React.js)

Probar el correcto funcionamiento de los
distintos servicios HTTP (Get, Post, Put,
Delete) de la AP1 Web 2.0 desde
Swagger Ul y Postman

Actualizacion el documento ‘[BSR]
Diccionario Base de Datos.docx’, el cual
lleva el registro de todas las tablas que

tiene la base de datos del aplicativo web

Implementacién y configuracion de

servidores de identidad

Analisis y disefio de bases de datos en
motor SQL Server para el aplicativo

multiplataforma a desarrollar

Despliegue de soluciones para ambientes
QA y de produccién en la nube Microsoft

Azure

Fuente: el autor.



Resultados esperados

Tabla 2.
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Resultados y productos esperados.

Resultado/producto esperado

Indicador

Casos de uso implementados en
desarrollo back-end

- Ndmero de casos de uso implementados en back-end /
namero de casos de uso asignados

- Porcentaje de cumplimiento

Casos de uso implementados en el

desarrollo Front-end (React.js)

- Ndmero de casos de uso implementados en front-end /
namero de casos de uso asignados

- Porcentaje de cumplimiento

Casos de uso documentados /

creados

- NuUmero de casos de uso documentados / nimero de casos
de uso asignados

- Porcentaje de cumplimiento

Configurar canalizacion para la
integracion continua y entrega
continua (CI/CD) en Azure DevOps

- Numero de canalizaciones de integracion continua y
entrega continta implementadas / nimero de canalizaciones
de integracion continua y entrega continua asignadas

- Porcentaje de cumplimiento

Disefio de bases de datos

- Numero de tablas implementadas en base de datos /
namero de tablas disefiadas

- Porcentaje de cumplimiento

Pruebas del correcto funcionamiento
de los servicios RESTful mediante

Swagger Ul

- Numero de servicios RESTful probados y validados /
namero de servicios RESTful implementados

- Porcentaje de cumplimiento

Implementacion y configuracion de

servidores de identidad

- Ndmero de configuraciones de proveedores de identidad
y proveedores de servicios implementados / nimero de
configuraciones de proveedores de identidad y proveedores
de servicios asignados

- Porcentaje de cumplimiento

Fuente: el autor.



Resultados obtenidos

Tabla 3.
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Resultados y productos obtenidos.

Resultado/producto esperado

Resultados de indicadores

Casos de uso implementados en

desarrollo back-end

- 13 casos de uso implementados en back-end / 13 casos de uso

asignados

- Cumplimiento del 100%

Casos de uso implementados en el
desarrollo Front-end (React.js)

- 0 casos de uso implementados en front-end / 0 casos de uso

asignados

Cumplimiento del 100%

Casos de uso documentados /

creados

2 casos de uso documentados / 2 casos de uso asignados

Cumplimiento del 100%

Configurar canalizacion para la
integracién continua y entrega
continua (CI/CD) en Azure
DevOps

- 1 canalizacidn de integracion continua y entrega continua
(C1/CD) implementada / 1 canalizacién de integracién continua

y entrega continua (CI/CD) asignada

Cumplimiento del 100%

Disefio de bases de datos

11 tablas implementadas en base de datos / 11 tablas disefiadas

Cumplimiento del 100%

Pruebas del correcto
funcionamiento de los servicios

RESTful mediante Swagger Ul

64 servicios/endpoints RESTful probados y validados

correctamente / 64 servicios/endpoints RESTful implementados

- Cumplimiento del 100%

Implementacion y configuracién de

servidores de identidad

- 1 configuracion de proveedor de identidad y 1 configuracion
de proveedor de servicios implementados / 1 configuracion de
proveedor de identidad y 1 configuracion de proveedor de

servicios asignados

- Cumplimiento del 100%

Fuente: el autor.
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Descripcion de la pasantia

Se realiz6 la pasantia en la unidad de “ldentity and Access Solutions” de la empresa
BEXTechnology S.A., con el fin de aplicar en un ambiente real del mundo laboral, los
conocimientos adquiridos durante el proceso formativo del programa de ingenieria de sistemas
relacionados al desarrollo de software.

Se estudid de manera rapida, el uso del lenguaje de programacion C#, necesario para el
desarrollo de software en la plataforma .NET. Se reviso el estado inicial del desarrollo del
proyecto “Bext Self Reset” en cuanto a funcionalidad y nuevas caracteristicas que tendra a
futuro, respecto a la versién anterior.

Se inici6 aplicando las diferentes reglas de negocio al desarrollo back-end del producto
que solicitan los diferentes documentos de casos de uso que me fueron asignados, disefiando
algunas nuevas tablas a implementar en la base de datos requeridas para algunos desarrollos,
probando la correcta funcionalidad y cumplimiento de las reglas de negocio en los diferentes
servicios RESTful implementados para cada desarrollo back-end de los casos de uso,
implementando la canalizacion de integracion y entrega continua desde Azure DevOps para que
cada desarrollo que se complete en back-end mediante solicitud de “Pull Request” sea funcional
y comprobable en un nuevo sitio web de pruebas QA.

Se documentd la funcionalidad, procedimiento e interaccion de los actores involucrados
en algunos casos de uso proximos a desarrollar, también algunas pruebas para la implementacion
y configuracion de servidores de identidad y la actualizacion de un documento de guia que

describe en detalle las tablas y relaciones agregadas a la base de datos del producto.
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Desarrollo del plan de trabajo de la pasantia

El cumplimiento de las diferentes actividades efectuadas en el transcurso de la pasantia,

segun lo acordado en el cronograma y objetivos planeados, se realizé en productos finalizados y

entregados cada mes, los cuales se detallan a continuacion:

1. Enel primer mes (6 de octubre del 2021 a 5 de noviembre del 2021) se hizo:

Participacion de varias reuniones durante la primera semana con el coordinador
de pasantia, Cristhian Camilo Medina Solano, quien me dio varias indicaciones
relacionadas al desarrollo del proyecto “Bext Self Reset”, tales como:
funcionalidad deseada en la nueva version del producto, herramientas y recursos
de software necesarios para el desarrollo, buenas practicas de desarrollo de
software, explicacion y aplicacién de arquitecturas limpias (Clean Architecture) al
desarrollo.

El estudio de diferentes conceptos necesarios para el desarrollo de software
mediante el lenguaje de programacion C#.

El estudio y desarrollo del caso de uso [CU_19] Personalizacion BSR, afiadiendo
las reglas de negocio y funcionalidades necesarias en el codigo, para permitir que
un usuario administrador del sistema pueda gestionar la configuracion del cambio
de apariencia y fuentes de la aplicacion que tendra el gestor de contrasefias BSR.
El usuario administrador establecera los distintos valores que tendran los
elementos del sistema, tales como imagen Logo Banner, Imagen Background,
colores, tamarfios, y fuentes que tendran los botones y textos que se muestren en el

sistema.



29

e El modelado de la tabla Templates, con cada uno de sus campos/ atributos y la
relacion que tendra con la tabla Clients, en el software Dia.

e El estudio y desarrollo del caso de uso [CC25] Administracion Plantillas de
Notificaciones, afiadiendo las reglas de negocio y funcionalidades necesarias en el
cddigo, para permitir que un usuario administrador del sistema pueda gestionar la
configuracion de las Plantillas de Notificaciones que tendra el Gestor de
Contrasefias BSR. Para ello, el administrador seleccionara los dominios a los que
se aplicara la plantilla seleccionada, el idioma de la plantilla, tipo de plantilla
(SMS, email, push) y el asunto de la notificacion.

e El modelo de la tabla NotificationTemplates_Domains, NotificationTemplates y
Notification, con cada uno de sus campos/ atributos y las relaciones que tendra
con otras tablas, en el software Dia.

e Laactualizacion del documento [BSR] Diccionario Base de Datos.docx, el cual
lleva el registro de todas las tablas que tiene la base de datos para el aplicativo
multiplataforma.

e Ladocumentacion del caso de uso [CC17-N°2] Administracion de Dominio.

A continuacion, se comparten algunas vistas que detallan las actividades realizadas

durante este mes:
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» Desarrollo back-end de los casos de uso

Figura 1.

Clase Modelo/Entidad del desarrollo del caso de uso de Personalizacion BSR

- dClent

.Entities

Template : BaseEntity

IdClient { 8 sk
IsSelected {
Name {
Description { 3 35
LogoBaseb4 { g 5 }
ImageBackgroundBase64 {
PrimaryColor {
LigthColor {
SemiligthColor {
DarkColor {

SemidarkColor {

WarningColor { 8 = -
@ No issues found ¥ 1 Chit SPC  CRLF

40~ #2 4 CUIOPersonalizacion BSR ~ 'Y’ CUIO Personalizacion BSR ~ &,

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase Template
para el desarrollo del caso de uso de Personalizacion BSR. La propiedad IdClient es una llave
foranea que se deriva de la clase modelo/entidad Client, la cual tiene una relacion de uno a
muchos hacia plantillas. Algunas propiedades representan las imagenes en formato base64, otras
propiedades representan los colores en cddigos hexadecimales que se guardaran para cada

registro en la base de datos
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Figura 2.

Método Post() para crear, en la clase de servicio TemplateService

mplate> Post(Template entity)

entity = SetAuditFields(entity);
[] permittedExtensio
width , height = @;
MagickFo t format;

( image = Magi t.FromBase64String(entity.LogoBaseb4)))

width = image.BaseWidth;
height = image.B
format = image.Fo

extension = Path.GetExtension("." + format).ToLowerInvariant();

if (! .IsNullOrEmpty(extension) && permittedExtensions.Contains(extension))
I
L

if (width <= 560 && height <= 220)

( image = Magi C t.FromBase64String(entity.ImageBackgroundBase6d)))

width = image.BaseWidth;
height = image.BaseHeight;
format = image.Format;
}
extension = Path.GetExtension{"." + format).ToLowerInvariant();

if (! .IsNullOrEmpty(extension) && permittedExtensions.Contains(extension))
I
L

if (width <= 1920 && height

{ } else tt B
} else throw 3 [ t i or! - arc o no t alguna a permitids

if (entity.IsSelected ==
I
L
entitys = _unitAdmin.templateRepository.GetIsSelectedByClient(entity.IdClient).ToList();

h ( entidad in entitys)

if (entidad != )

I

L
entidad.IsSelected = 3
entidad.IdUpdateUser = _userlLogged.userId;

» Ln:20 Chi30 SPC CRLF

40~ #4 4 CUIOPersonalizacion BSR ~ Y CUIO Personalizacion BSR ~ &5

Fuente: el autor.

Descripcion: EI método Post() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta creacion de plantillas de personalizacién en el sistema.
Los formatos base64 que se reciben para cada imagen se transforman a imagenes para validar
tamafios maximos permitidos para la imagen logo e imagen de fondo, formatos permitidos y si la

plantilla quedara seleccionada para mostrarse/aplicarse en el sistema.
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Figura 3.

Método Put() para modificar, en la clase de servicio TemplateService

e> Put(Template entity)

entity = SetAuditFields(entity);
[1 permittedExtensions = { "
widtt
MagickFo

if ( _unitAdmin.templateRepository.GetById(entity.Id) != )
I
L
image = Ma a vert.FromBase64string(entity.LogoBase64)))

width = image.BaseWidth;
heig age.BaseHeight;
format = age.Format;

extension = Path.GetExtension{"." + format).ToLowerInvariant();

if (! .IsNullorEmpty(extension) && permittedExtensions.Contains(extension))
{

if (width 560 &% heig

{ } else thr
} else throw

( image Magick g t.FromBase64String(entity.ImageBackgroundBase64)))

width = image.BaseWidth;
heig age.BaseHeight;
format mage . Format;
1
¥
extension = .GetExtension("." + format).TolLowerInvariant();

if (! .IsNullOrEmpty(extension) && permittedExtensions.Contains(extension))
I
L

if (entity.IsSelected == ) Represents text as a sequence of UTF-16 code units.

entitys = unitAdmin.templateRepository.GetCustomerTemplate(entity.Id, entity.IdClient).TolList();

=] foreach ( entidad in entitys)
I

+ @ Noissues found b 17 Ch:1 SPC CRIF

0= # 5 4 CU19 Personalizacién BSR « " CU19_Personalizacién_BSR = QZ

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la logica y reglas de negocio que se
requieren aplicar para validar la correcta modificacion de plantillas de personalizacion en el
sistema. Los formatos base64 que se reciben para cada imagen se transforman a imagenes para
validar tamafios maximos permitidos para la imagen logo e imagen de fondo, formatos

permitidos y si la plantilla quedara seleccionada para mostrarse/aplicarse en el sistema.
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Figura 4.

Clase Modelo/Entidad del desarrollo del caso de uso de Plantillas de Notificacion

Bext.Identity.Solution.Domain.Entities
System.Collections.Generic;

Bext.Identity.Solution.Core.Entities
NotificationTemplate : BaseEntity
Notificationtemplate_ domain = HashSet<NotificationTemplate_Domain>();
N
J

IdNotification {

IdLanguage {

L
Subject {

Template {

TIsHtml { 3 35

Notification IdNotificationNavigation { H i

ICollection<NotificationTemplate Domain> Notificationtemplate_domain

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase
NotificationTemplate para el desarrollo del caso de uso de configuracion de plantillas de
notificaciones. La propiedad IdNotification es una llave foranea que se deriva de la clase
modelo/entidad Notification, la cual tiene una relacién de uno a muchos hacia plantillas de
notificaciones. Una propiedad es para el asunto de la plantilla, otra para el texto de la plantilla'y
si es en formato HTML.

Esta clase NotificationTemplate tiene una relaciéon de uno a muchas plantillas de

notificacion por dominio (NotificationTemplate_Domain).
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Figura 5.

Método Post() para crear, en la clase de servicio NotificationTemplateService

NotificationTemplate> Post(NotificationTemplate entity)
entity = SetAuditFields(entity);
if(entity.Notificationtemplate domain.
throw NotFoundBusinessException(
icationTemplate newNotificationTemplates = entity;
ion<NotificationTemplate_Domain> values = entity.Notificationtemplate_domain;

newNotificationTemplates.Notificationtemplate domain = otificationTemplate Domain>();

domains = values.Select(x => x.IdDomain).Tolist();

a una Plantilla

IEnumerable<NotificationTemplate> notificationTemplate = _unitAdmin.notificationTemplateRepository.GetNotificationTempla
notificationIsActive = notificationTemplate.Select(x => x.IdNotificationNavigation.Active).FirstOrDefault();

if (notificationIsActive == )]
NotFoundBusinessException( "N iste la notificacion de la Plantilla

if (notificationTemplate.Count() >= 1)
I
L
foreach ( notificationtemplate in notificationTemplate)
I
L
listDomains notificationtemplate.Notificationtemplate domain.Select(x => x.IdDomain).TolList();

arekEquivalent = (domains.Count == listDomains.Count) && !domains.Except(listDomains).Any();

if (areEquivalent)
throw NotFoundBusinessException(™ p 4 la misma notific

1
I
foreach ( notificationtemplate_domain in values)

tiontemplate_domain.CreationDate = entity.CreationDate;
tiontemplate domain.Creat i Y. at chine;
= entity.IdCreatorUser;

@ No issues found | &~ 4 » Ln:67 Ch:10 SPC  CRLF

Fuente: el autor.

Descripcion: EI método Post() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta creacion de plantillas de notificacion por dominio en el
sistema. Se valida que se ingrese al menos un dominio a asociar, que los dominios sean distintos
y que no queden plantillas de notificacion repetidas en base de datos.

Se guardan registros en la tabla NotificationTemplate y NotificationTemplate_Domain en

base de datos.
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Figura 6.

Método Put() para modificar, en la clase de servicio NotificationTemplateService

Task<NotificationTemplate> Put(NotificationTemplate entity)

entity = SetAuditFields(entity);
if (entity.Id > @)
I

L

NotificationTemplate notificationTemplate = nitAdmin.notificationTemplateRepository.GetNotificationTemplate (et
IEnumerable<NotificationTemplate Domain> notificationtemplates_domains = notificationTemplate.Notificationtempl:

originalDomains = notificationtemplates domains.Select(x => x.IdDomain).TolList();

if (notificationTemplate != && notificationTemplate.Active ==

tionTemplate newNotificationTemplates =
i ytificationTemplate_Domain> values = i iontemplate_domain;
onTemplates.Notificationtemplate domain = List<NotificationTemplate Domain>();

finalDomains = List< >();

domainsToAdd = values ere(x => x.Id == @).Select(x => x.IdDomain).TolList();

toAdd = values.Where(x => x.Id == @).TolList();

domainsToEdit values.Where(x => x.Id » @).Select(x => x.IdDomain}.ToList();
toEdit = values.Where(x => x.Id > 8).Tolist();

finalDomains = domainsToAdd;

foreach ( notificationtemplate_domain in notificationtemplates_domains)
f

1
selectRecord toEdit.Where(x => x.Id == notificationtemplate domain.Id).Select(x => x.IdDomain).Tolist();
if(selectRecord.Count() 1)
finalDomains.Add(selectRecord.FirstOrDefault());
else

finalDomains.Add(notificationtemplate domain.IdDomain);
1
I

IEnumerable<Nc
notificat

la notifica

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la légica y reglas de negocio que se
requieren aplicar para validar la correcta modificacion de plantillas de notificacion por dominio
en el sistema. Se valida que se ingrese al menos un dominio a asociar, que los dominios sean
distintos y que no queden plantillas de notificacion repetidas en base de datos.

Se guardan registros en la tabla NotificationTemplate y NotificationTemplate_Domain en

base de datos.
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> Pruebas de los servicios implementados en desarrollo back-end
El desarrollo de la AP1 RESTFul hace uso del estandar OpenAPI, ampliamente utilizado
en la industria para procesos de describir, desarrollar, probar y documentar API compatibles con
REST. En general, permite un mejor flujo del desarrollo, documentacion y pruebas de la API,

mejorando la coordinacidn del desarrollo entre equipos back-end y front-end.

Figura 7.

Servicios implementados para el desarrollo de Personalizacién BSR

Template

‘ SR /api/Template/{id} Borrado logico de la entidad

/api/Template/{id}
/api/Template/{id} Operacién que actualiza una entidad
/api/Template

/api/Template Operacién que crea un registro de la entidad

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de plantillas, segln las reglas de negocio,
relacionados al desarrollo del caso de uso de Personalizacion BSR.

Mediante las plantillas, los clientes personalizan los aspectos visuales del aplicativo,

adecuandolo a la imagen corporativa u organizacion.
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Figura 8.

Configurar una peticion para crear una plantilla desde Swagger Ul

m /api/Template Operacién que crea un registro de la entidad i

Parameters

No parameters

Request body application/json-patch+json ~ ]

Datos de la entidad

: false,
"plantilla de cliente",

"description”: "Plantilla”,

"PD94bkwgdmVyc21vbj@iMSAuTiBlbmNvZGluZ z81iVVRGLTgi THNOYWSKYWxvbmU9 Im5vI j8+CjuhREIDVF1QRSBzdmcgUFVCTEIDICTHLy9XMOMyLBRURCBTVkcgMSAxLy9F Ti IgImhadHAGLy93d3cudzMub3InLodyYXB
oakiNzL1NWRy8xL JEVRFREL 3N2Z zEXLmROZCT+C jxzdmegdmVyc21vbj@iMsdxTiBpZDRi TGF5ZXIFMSIgeGlsbnMS Imh@dHAGLY93d3 cudzMub3InLz IwMDAVC3ZnTiBAblixuczpabGluazeiaHROcDovL 3d3dy53MySveme
VNTk50594bG1uayTgeDOiMHBAT1B5PS TwcHgiTHApZHROPSTONzRIieCIgaGVpZ 2hOPS TyMjBueCIgdm1 1d6TveD01 MCAWIDQINCAYM AL TEVUYHISZS 11 YWNIrZ3vdiSkPS JuZXc gMCAWIDQ3NCAYM jAi THhtbDpzcGF JZT@
icHI1c2VydmUiPiAgPGLtYWd1I61kPSIpbUFnZ TAiIHdpZHROPSI@NZQiIGh] adodDOiMj IwIiBAPSIWIiBSPSIwIgogICAgaH11Zj@iZGFOY TppblFnZS9wbme7YmF zZTYOLG1WQkoSdzBLR2dvQUFBQUS TVHhFVIABQUF
kb@FBQUR jRUFRQUFBQXRVM1RPQUFBQUIHZEJUVUVBQUXHUEMveGhCUUFBQUNCalNGSkaKQUFCNkpnQUFnSVFBQVBVQUFBQOE 2QUFBZFRBQUFPCGABQUE2bUFBQUY2Q2N1 bEUAQUFBQUF tSkxSMFQL3hTck1jMEFBQUFKYEY
oligpjdeF BQUABQUF BOmdBUE JyUXMAQUF BQUhKRW:OUL FmbEJ4TVBI eUh3dmun Tk FBQXpVa2xFUVZSNDI1M2RKNXdVOWY 2 SDhkZk@zaDFWCk IBdj IF cnZHcUZGakxDRDIHaz JzMGFqRU50a Ewx S 19HR 25151 TZRKNWTVF1c2N
kZUVFUUVGU1ZVWUICUWEDY nRr-SHIBMHQy ZDNA0HoKe T gzdHp1N@83TTdzM251d jUrUGhBM2QyZG5abliI Yy tNOS92NS9 2NUdwimx X1 JaUVna3pI THZnSH1 JeUpwThdWikVSQ1IDQ3 JRaQpIaUl SVXFBVKVSRAOprQUteaul
05WhCUM9SVVIFSXFSQUE5SWLFaUVGY2hFUmtRZ 3AWSXFIaUVSSWdHWkVSQ1IDQ3 IRaUL pSVIVUFKCKVSROprQUBalloSiihCUndSVV I FSXFSQUESSWI FaUVGY2hTeDF 1RDEreTN3UN 151 IxVHRV CUFWRV c 4ZGIMNGSQSEU
1TE4yeDNEC20KMG5ZcDB I E1KdWR1ZHVPREL IQWZhTHFqMORZazBukXAwSXBIUZhiUUF akinRCL ZBNV@4@SmpIUE t2Vk1pY1pjQ31ZaTBaTmovUEWA TwpqUHACKWEXQUZ 1 bDNT cCVROCH1gMeRvaEl LeE1IS21ERLF IandHVEL
3WURTd17 ibDNUS1ROMGEydG] EUSIBTGFGU1 t1QzVPMmRaVTNSCINpbYI0az ICVnZLckxmY@OTRWSGQ1ZCZnpIYWSEaSBzemd pcB9SUMOKWK56Q1iSQVFNiQn1HTKM1MBR za@pkRUT 2bi tBL 38mQ3dsNmBKWTBI-a0pBcTAWbEL
TcULUCUBrQ316MkRHNGSMAmtKUKVVL ZNQTysvQ216c2d5K@xsM21 tUkSZT3VXYVWSNT1Mc jZTU@rQkt1bj E3dQpInkxIS11FcVAMUUQSRTLBMIRTZOEAML ZvVVNrSaxxamxXikorL@hrb2Z ESWISRGZEeEkxNHQ@cGlacHp
Gbm1tQjR6dTZ5eFRI-QIVKCmpINHOWVItsSkw2SEFVLOIqQVPZK3hCSHIsanVuklkpI T1IFHV hQMGQATKF sWVAWS152eldabU9SMEIpT1Z teESRWULSM2VDNXA1MAuKdDRKULh INGR-MGhWUXZ JaUd IQWgvUGduljVtQ3IFakg
GR2pGTHIUWEVHYmVEd jNxWUZ tVnZUaj IkNmpVU1hmT§VieGNmZnc4UESmTApXV2FVZ TZKRTFqd@toT Ew2NVBxL 2VoanE2c EOxSHdmakpVaC tEdkVebl ArNLF1SXFZR2E1ZDFx5zFoR1c371AzZndaT EpnS1YyQmRkCk 1oSXE
SZEcyZHdrZ@IuT3ZoL 3VmZotiv1dKMXh1dnc2dUh3bXIITSEXQ] I jMAMrRTNY dk Ixik9nkXN@eT c3d1U2L@1ENF LOVTkwQmoKdHZkR1pNMmtRTnZ1eGVALOhqc114dDN TEZQUtxSHBQaG11dnY1VXFQazMyTa4rNEtoeTc
3d1VhM2x2YUhSaDNLc2hzbvp NwoldHpCakI4T E1DYjY3NnRyRjZZT@S55NzdSRXdSZ@9uR1i91d1ICHNNSb 1F@bIRWMERRM JNMOFULb3gzbG1WOHZDNK IrdkpFCLIIeFNvRZNUM3I4SVhsbnFQUENLY2Zvekd

aULLTkMykjAxa N 130b@douj Izl CDR! RV yekVEZKFC jU2HnFBbF 3

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticidn y se crea una plantilla de personalizacién, la
cual se guarda en base de datos. Desde el front-end se envia al back-end dos imégenes en
formato base64, las cuales se convertirdn a imagenes para validar las diferentes reglas de

negocio.
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Figura 9.

Respuesta que muestra Swagger Ul al crearse la plantilla de personalizacion

Server response

Code Details

200

Response body

false,
"Plantilla de cliente”,

"description™: "Plantilla”,

"logoPath”: PD94bkwgdmVyc2lvbjiMsawTiBlbmNvZGluZz@iVVRGLT g1 THNBYWSKkYHsvbnU9 ImSvIj8+CjwhRESDVFLQRSBzdmc gUFVCTELDICTHL y9XMBMyLBRURCBTVK cgMSAXLy9F Ti IgTmhe
dHAELyBSdi(udzﬂuhiJnLdeYXBanNZleRyEijEVRFRELBNZZZEmeRﬂZ(If(jxldm(gdiy(Zlvbjﬂi“ﬂx[inZDﬂiTGFEZX]fMSIgEElShnMEImh@dHA&LyE}di(udlMuhi]rle[wM[lAinZnIiM
buixuczp4bGluaz@iaHRAcDovL 3d3dy53My5vancvMTk50594bGl uayIgeDOiMHBAT iB5PS IwcHgi IHdpZHROPS TNz RweCIgaGVpZ2hoPS IyM jBweCIgdml 1d0JveD@iMCAWIDY3NCAYM jAL IGVUYWISZ511
YWNrZ3JvdWSkPS JuZXcgMCAWIDQ3NCAYM A1 THhtbDpzcGFZT01 cHI1c2VydmUi PiAgPG1tYWd1 TG1kPSIpbHFnZTAI THApZHROPS 0Nz Qi TGh 1aWdodDeiMj TwI BAPSTWIiB5PS IWI gog ICAgaHI 17 j0i
ZGFOYTppbWFnZS9ubmc7YmF zZ TYOLG1HQk9SdzBLR2dvQUFBQUS TVhFVWABQUF kb@F EQUR jRUFRQUFBQXRVMIRPQUFBQUIHZE JUVUVEQUXHUEMveGh CUUFBQUNCa INGSkaKQUF CNkpnQUF nSVFBQVBVQUFB
QBE2QUFBZFRBQUFP cGABQUEZbUFBQUYZQ2N1bEUAQUFBQUF t Skx SMFQuL 3hTck1jMEF BQUFKY8VokgpjdoF BQUABQUFBOmABUE JyUXMAQUFBQUhKRWxOUL FmbEJATVBIeUh 3dmunTkFBQXpVa2xFUVZSNDI1
M2RKNXdVOWYz5DhkZkozaDFWCkIBdj IF cnZHCUZGakxDRDIHaz I zMGF qRH50aFwx5 19HR 251513z RKNWTVF 1. 2NkZUVFUUVGU 1 ZVVUICUWE DY nRrSHIBMWQy ZDNAOHOKe TgzdHpIN@B3T TdzM2 5 TdjUrUGhE
M2QyZG5abWIzYytNOSI2NS92NUdwhinxXW]JalVna3pITHZnSW1 ] eUpuTHdwWkV'SQ1IDQ3IRaQpIal1SVXFBVKVSROprQUteall oSHhCUmISVVIFSXFSQUESSW] FaUVGY2h FUMERZ3AWS XF JaUVS SWdWkVs
Q1IDQ3IRaULpSVIVCUFKCKVSROprQUtBalloSWhCUmISVVIFSXF SQUESSHIFaUVGY2h TeDF 1RDgreTN3UnJ sM1IxVHRV cUFWRY c4ZGOMNGSQS EUATEAy eDNE c20KMGS Z cDBJ cE1KdWR1ZHVpRE1 TQWZhTHFq
MORzazBukXAWSXBIU3hiUUFaknRCLZBNV@48SmpIUEL2Vk1pY1pjQ3IZaTBaTmovUEWA TwpqUHACHHBXQWZ ibDNTCVROCHL qMORvaE 1L eE11521 ER1F IandHVOI 3HURIA1Z ibDNUS1ROMGEY dG1EU JBTGFG
UitiQzVPMmRaVTNsCiNpbVI@azICVnZL ckxmY@ITRHS@Q1ZCZnpIYWSEaSSzemdpc9SUMIKNk56Q19QVFNIQnLHTkMIMORZ a0pkRUI2bi tBL 3BmQ3d SNmBKWTBra@pBcTAWbELTCULUCUSrQ3 16MKRHNGSM
dmtKUKVVLZNQTysv(216czd5KexsM2 1tUk5ZT3VIYVVSNT 1MCjZTUGArQkt1bjE3dQp TWkx 151 1F cCVAMUUQSRTLBM1RTZOEAM 1 ZVWVNI-S@xoxamxXHk9 rL8hrb2Z ESWISRGZ EeEkxNWQ@CG1aeHpGbm1 tQjR6
dTZ5eFRrQLVKCmplNNIwVnt sSkw2SEFVL@IqQVpZK3hCSHIsanVulikpIT1FHVFhQMGQATKF sWVAWS i 52ebdabU9SMESpT 17 t e E9RWUESM2VDNXATMiwKADRKULh INGRrMGhWUXZ 1 aUd IQWgvUGAuW VEQ3 IF
aW9GR2pGTHIUWEVHYmVEd jMbWUZ tVnZUaj JKNmpVULhmT jVieGNmZncAUE SmTApXV2FVZTZKRTFqd@teT Ew2NVBxL 2VoanE2 CE@xSHdmak pVaCt EdkVeb1 ArNl FASXFZR2E1ZDFxSzFoR Le3Z1Az ZmdaTEpn
S1¥yQmRkCk 1oSXESZEcyZHArZ0JuT3ZoL 3VmZetiY1dkMXh1dnc2dUh3bXIITSEXQ] 1 jMHMrRTNYdk IxHk9nkXNBeT c3d1U2L @1 ENF1OVT kwQmoKdWZkR1pNAmtRT nZ 1eGVALOhqc114dDN1 TEdzQUEXSHBQ
aG11dnY1VXFQazMyTe4rNE toe Tc3d1VhM2x2YUhSaDNIc 2hzbVpUMDNGNwWo1dHpCak T4 TmoxM3VMS E1DY Y3NnRyR jZZ TOS5Nzd5RXdSZ@9uR 191d 1 CinN5b1 FOWRWMERRM jNMOF U1b3gz bG1WOHZDNK I
dkpFC1ITeFNvRZNUM3TA5VhsbnFQUENY2ZvekdnSH1JdUUK21qYnNjUHEAT3c2c1BKbGIDUCEKL 2V eGQrZHIBaUL L TkMyhjAxallXR3EKQ2Rodmt BHGSDVINXZSs SR1I0bBAOU TzH jkyQnh3 cDRYVmVh
azZaRVIDUWSCZHIyekVEZKFCR1JpT 25wMjU2uinFBbF15011pQ3JUdApXVGRnZzNMdmhJak1taz ICdGowe 1VUCHNpRHPF RkdqYk13c1ZuaEFSaVpnQ2JYc1dRM2UWSWL JULU2QnR60VIDTmI 6MIRvaUly TmtV
CmFOCc3pFNDIIR1IHSm1B53RpSWhIaE 15bz I3 TXFVRXU1ZDBKRVpNMm] RTnV] ZF FWanZYTHZoSHpIbisyQ1ZvTFRI-QBFSRWQAVWFDVZQKQ3Z6UFhTc 2knczRwHEXabl ZVRGABQZh6 TmS0Z U5 SW11U25RdG1k
Z(x'dm\l'llx]ﬂ‘jBMTE[‘INXRUNWZMEVPIJRthSFZ(ZwﬂsQ_}MTjduVupBWjBpM3A4§ZQFTUTJyNnMEaBEBSGShSDJVthzRanIMGIyNTTJIZk\-ﬁ(1BHZHNQdTF}TENJa]'BkRXB(VleQZBSQthRFAlDEESDThIEjQx
b3dQZeh6ZEABSGICYULXMKQSUZRONY I3bj JwOUNDR LIHY TcwNmInRXABOHLnNC94eGS 1QUNNNG VG ISboRuMKdGe 1 81Qnp T Y2kKMGoOC DBKH Lz Vnk BKONINGVF T 29HQvk aquahsn a1 (B B p n o )
ajBpaExzVEJ1Z2dPRTkxbExnZ jg2RFNsaX1BZnhuQat3WQpDZ 3h0VzNSTGF EbONXRN1DNHAFURFZVVVHRXYZOF hDWUZVT jVxU1NrMDF VK2 Txd0dxdzRx0TE3bVVVbUxKdkNuT jRQUnor ic9
Ukd50GxCclhocazRUYTNHTERDL 31MNmEYUUSNNT BxMFRAMnhKeF 1] eXRUSHU 5 @y c EKOmMKR z FhKBEOb1d] c2VhQld JRkhF CFBWZ 2ZWMnZHaDIRdk9 FMDNSUG1BUm tkikhn

Response headers

content-encoding: gzip

content-length: 440

content-type: application/json; charset-utf-8
date: Wed,13 Apr 2022 13:35:20 GMT

server: Microsoft-I15/10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la plantilla de personalizacion creada

correctamente en base de datos, mostrandose en Swagger Ul.



Figura 10.

Configurar una peticion para modificar una plantilla desde Swagger Ul

PUT /api/Template/{id} Operacion que actualiza una entidad

39

]

Parameters cancel | Reset |

Name Description
|d * required
integer(sint32)dentificador de la entidad
(path}
141
Request body application/json-patch+json v

Entidad que sera modificada

{

i
description”:
"logoPath":

"PD94blingdnVyc21vbjeiMSAwTiB1bnNvZG1uZ z0iVVRGL Tei IHNGYWSKYWxvbmUS ImSvI 8+ jwhREIDVFLORSEZ dmc gUFVCTEIDICI tLySXMOMyLBRURCB TV cgMS4xLy9FTi IgImhBdHAGLY93d3cudzMub3InLodyYXBoalNz L INWRy8xL JEVRF
REL3N2ZZExLmROZCT+CxzdmegdmVyc2 1vbi@iMS4xT1iBpZDOi TGFSZXIFMS IgeG1sbnM9 Inh@dHABL yS3d3 cudzMub3InL z TuMDAvC3ZnTiBAblixuc zpabGluazdiaHROcDovL 3d3dy 53MySvemcvMTk50594bG1uay TgeDRi MHBATiBSPS TucHgiT
HdpZHRuPS]GMZRwEEIgaGVpZZnBPSIyMJBwEEIgdmlldB]veDBlMCAwIDQiNCAyM]AxIGVuWJ51511‘!""[‘13JvdekPS]uZXchCAuIDQ3NCAyMjA11HhthchGFJZTG1cH]1c2Vyde1P1AgPGltYNdlIGIkPSjptMFnZTA.lIHdeHRnPSI@NzQ)
IGh1akidodDOiMiTuTiB4PSTwIiB5PSIWTgogTCAZaH] 17101 7GFAYTppbHFnZS9ubmc 7YnF zZ TYBLG1WQkSSdzBLR: JRUFRQUFBQXRVIL JHZ EJUVUVBQUXHUEHVeGhCUUFBQUNCa INGSK4KQUF CNkp
nQUFnEVFBQ\IBVQUFBQBEZQUFBZFRBQUFP:GdBQUE2bUFBQUVzQZM1bEU4QUFBQUFtSkaMFQthTckleEFBQUFKVBVntp]dBFBQUdBQUFBandBIJEZIyUX.MdQUFBQUhkRMxOIJlthE]4T\IBIeUhSdmwTkFBQXpVaZxFUVZSNDliMZRkNXdVMzSD
hkZk@zaDFHCkIBd] IF cnZHCUZGakxDRDTHaz] ZMGF QRS 0aEwixS19HR25151 12 RKNHTVF 12Nk ZUVFUUVGUL ZVVUI CURED YnRr-SHIBMHQY ZDN40H0K e TgzdHp NGB 3 TTdz M2 5Td JUrUGhBN z¥y NUdbimox1 JaUVna3pIT
HZNSHL ) Upu THdWik V5011003 TRaQp 11 SV BVKVSROprQU 0ol LoSkinCLBSSVVF SXE SQUE SSILEaUNGY 2hf Ut RZ3ALSXE JalIVSSUdHAl VSQLIDQ3 RalILpSV IV U HCKYSROprQUt dal Losh CUndS\VV IFSXFSQUESSHLF N GVZh LeDF 1RDg
€TN3UnJsM1JxVHRVCUFWRVCAZGOMNGSQSEU1 TEAyeDNE c 20KMG5Z cDBI cE1KdWR 1ZHVPRE1TQW: q BIUSh pIUEt2Vk1pY1pjQ37ZaTBaTmovUERATupqUHACKHEXQHZ 1bDNT CVRACH1 qHORVAEL LeE1
IS21ER1FIandHVOI3HWURI1ZibDNUSIROMGEYdG1EU3 IBTGFGUitiQzVPHIRaVTNSCiNpbVIBaz ICVnZLckxnYeoTRHsBQ1ZCZnp] 95! S6Q19QVFNLQn1HTKM 2bitBL: (TBra@pBcTAWDELTCU
1UCUBrQ316MkRHNGS At KUKVYL ZNQTysvQ216c2d5K@xsM21EUKSZ T3VXYVVSNT 1M Z TUBBrQict 1bFE3dQpTHioc)S11F cVAMUUQSRT 1BM1R TZOEAMLZVWVNr rLBhrb2 ZESHISRGZ C tQiR6ATZSeFRrQLVKC
mpINWSWYmtsSku2SEFVLOIqQVpZK3hCSH sanVulikpI T1FHVI hQMGQATKF SWVAS1s 2eHdabUSSHESpT17 te ESRHULSM2VDNXAL MelKdDRKUL hINGR rHGhUXZ JaUdT0WgvUGdubi V03I F aW9GR 2pGTHI UHEVYmVEd JNxWUZtVnZUaj TkNmpVU1 hm
T§VWeGNmZncAUESMTAPXV2FVZTZKRTFqd@tOTEW2NVBXL 2VoanE2cEOxSHAmakpVaCtEdkVeb1ArNLF 15XFZR2E17DF xSz FoR1c3Z1Az ZndaT EpnS1YyQuRk Ck 10SXESZE cyZHArZ0JuT3ZoL 3VmZOtiY1dKMXh1dnc2dUh3bXI TTSEXQS T SMRMrRTN

"Plantilla modificada",

l i 3

Fuente: el autor.

Descripcion: En el cuerpo de la peticion se ingresa el valor para cada uno de los atributos

del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la
peticion y se actualiza la plantilla de personalizacién en base de datos. Desde el front-end se
envia al back-end dos imagenes en formato base64, las cuales se convertiran a imagenes para

validar las diferentes reglas de negocio.
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Figura 11.

Respuesta que muestra Swagger Ul al modificarse la plantilla de personalizacion

Server response

Code Details

el Response body

{

"idClient”: 1,

"isSelected": false,

"name”: "Plantilla modificada”,

"description”: "Plantilla modificada”,

"logoPath”: PD94bliwgdnVyc2lvbj@iMsawliBlbmNvZ6luZz0iVVRGLTEiTHNGYHSkYHxvbmU9 In5vIj8+CjwhRESDVFLQRSBzdmc gUFVCTELDICI tLy9XMOMyLORURCBTVkCgMSAxLy9F TilgImhe
dHA6Ly93d3cudzMub3InLedyYXBoakNzL1NWRy BxL JEVRFREL3N2ZzExLmROZCI+CjxzdmcgdmVyc21vbj@iMSaxTiBpZDei TGF5ZXIfMSIgeG1sbnM9ImhedHAGLy93d3 cudzMub3 InL z IwMDAVC3ZnTiB4
biixuczp4bGluaz@iaHRAcDovL 3d3dy53MySvemcvMTk50594bG luay TgeDaiMHBAT iB5PS IwcHgi THApZHROPSTONZRweCTgaGVpZ2hPS TyMjBueCIgdml 1461 veD@i MCAWIDQ3NC AyMjAI TEVUYWISZ511
YWNrZ33vdWwskPS JuZXc gMCAWIDQ3NCAYMjAiTHhtbDpzc6FjZT0icHI1c2vydmUiPiAgPG1tYHdl 161kPSIpbWFNZTA1 THdpZHROPS TONzQi IGh1aWdodD@iMj IWIiBAPS IWIiBSPSIWIgogICAgaHI1Zjoi
ZGFOYTppbWFnZSdubmc7YmF zZTYOLGLWQk95dzBLR2dvQUFBQUSTVWhFVHABQUF kb@F BQUR jRUFRQUFBQXRVMIRP QUF BQUIHZE JUVUVBQUxHUEMveGhCUUF BQUNCalNGSk4KQUF CNkpnQUFnSVFBQVBVQUFB
QBE2QUFBZFRBQUFPcGABQUE2bUFBQUYZQ2N1bEU4QUFBQUF tS5kaSMFQUL 3hTck1 jMEFBQUFKYBVokigp-j dOFBQUABQUF BOmdBUETyUXMAQUFBQUhRW:OU LFmbEJATVBIeUh3dmawTk FBQXpVa2xFUVZSNDI1
M2RKNXAVOWYz5DhkZkezaDFHCkIBdjIFcnZHCUZGakxDRDIHaz 1 ZMGFqRW50aEwxS19HR25151 JzRKNNTVF1 c2NkZUVFUUVGULZVVUICU DY nRrSHIBMWQy ZDNAOHOKeT g zdHp NGB 3T TdzM25Td jUrUGhB
M2QyZG5abWIzYytNOSI2NSI2NUdwhimsXWW1 JaUVna3pITHZnSH1JeUpw ThdwWkVS5Q1IDQ3 JRaQpIal1SVXFBVKVSROprQUteall oSHhCUmISVVI FSXFSQUE5SWLFaUVEV2hFUmERZ3AwS XF1aUVSSHAHMWIVS
Q1IDQ3IRaULpSVIVCUFHCVSROprQUtAaUloSWhCUmISVVIFSXFSQUESSWLFaUVEV2hIeDF1RDgreTN3UnJsM1IxVHRV CUFWRVcAZGOMNGSQSEUTE4yeDNEC20KMGS ZcDBI CE1KdWR1ZHVPRE1IQWZhTHFq
MBRzazBulXAWSXBIU3hiUUFakinRCLzBNVO40Smp TUEL2Vk1pY1pjQ31ZaTBaTmovUEWA TwpqUHACWHBXQWZ 1 bDNT CVROCW] qMBRvaE 1L eE1T521 ER1FTandHVOT 3WURTA171bDNUS1ROMGEydG1EU3 IBTGFG
UitinVPMmREVTNSI:]'NphVJZBZJ(VnZLEkmeBETRHSBQllI:Zr|p.'JYHSEBSEzEm‘!p(%SUm‘)KWkSﬁQiQQVFNiinHTleMﬂRzaZpkK\JIZbitﬂLBBIVQBI‘]SNMSKHTBraBpB(TwaElT(UlU(UErQ_}lE-MkKHNIi M
dmtKUKVVLZNQTysvQ216czd5K@xsM21tUk5ZT3VXYVVSNT IMc jZTUGOrQkt1bjE3dQpIWkxIS11F cVAMUUQSRT1BMIRTZOEAMLZVVVNI-S@xocamxXiko rLohrb2Z ESWISRGZEeEkXNWQACElaeHpGbm1 tORE
dTZ5eFRrQLVKCmp]NWIwVmtsSkw2SEFVLOIqQVPZK3hCSHI sanVulkpI T1FHVhQMGQATKF SWVAWS 1 s2elidabU9SMEIpT17 teEORWUESM2VDNXATMAwKdDRKU Lh INGR rMGhHUXZ JaUd IQWgvUGdul V03 IF
aWIGR2pGTHIUWEVHYmVEd jNxWUZ VnZUaj JkNmpVU1hmT jViWe GNmZncAUE SmTApXV2FVZ TZkRTFqd@teT Ew2NVBxL 2VoanE 2c E@xSHdmak pVaCt EdkVOb1ArN1F1SXFZR2E1ZDFxSzFoR1c371Az ZmdaTEpn
51¥yQmRkCkLoSXE5SZEcyZHArZ0IuT3ZoL3VmZetiY1dixhdnc2dUh3bXIITS 1XQ 1 jMMMrRTNYdk IxHk9nHXN@eTc3d1U2L 81 ENF10VT kwQmoKdWZkR 1pNMmt RTnZ 1eGVAL@hqc114dDNITEdzQUEXSHBQ
aG11dnY1VXFQazMyTe4rNEtoeTc3d1VhM2x2YUh5aDNIc 2hzbVpUMDNGNwo1dHpCak T4 TmoxM3VMSE1DY Y3NnRyR jZZTO55Nzd SRXdSZ@9uR191d 1 JCHNNSb 1F @bWRHMEhRMNMOFU1b3 gz bE 1WOHZDNKI
dkpFC1ITeFNvRZNUM3TA5VhsbnFQUENiY2ZvekdnSH1JdUtUK21qYnNjUMEAT3c2c1BKbGIDUCEKL 2V eGOi-ZHI@AUL L TkMykjAxal 1XR3EKQ2Rodmt BHGIDVINXZSs 5R110bAdOUI TzHjkyQnh3cDRYVmVh
azZaRV]DUWS(ZH[yEkVEZkF(RlJpTZSwM‘jUZWnFBhF]SQl]pQ}]lldApXVGRnZZNMdmh]akltaz](dﬁnuelvlldllﬂpRlllpFdeqvkli(1ZuaEFSanrIQZ]V(ldRMZUHSWIJUIIJZQ“RE(IVIDTMlﬁMlﬂvaulmitV
CmFOC3pFNDIIR1IHSm1B53RpSWhIaEISbz I3TXFVRXU1ZDBKRVpNMm1RTnV1Z FFWanZYTHZoSHpIbisyQlZvTFRrQOF SRWQAVHFDVZQKQ3Z6UFhTc 2kwe zRwMEXablZVRGA8Qzh6 TmSOZUL5SW11U25RdG1k
ZGdmVUx 1R FBWTGIANXRUNWZWeVpuRVdtSFZCZW95Q304 T jduViwpBWjBpM3A4529F TUJyNnNEa3E3SG5hSDIVZmhz RnRUMGTyNTIIZkw3c1BHZHNQA TF 3TENIa jBKRXBCV1NvQzBsQXhnRFA10E950ThIC jOx
b3dQZ0h6ZEABSGICYULXMKQSUZRDNVI3b JWOUNDR 1hHY T culimInRXAGOHLnNCS4eGI L QUNNN ] VidiG IS baRMXdGe 1810np TV 2kKMGoOC DBKHL k2Unk OKONTNGVFT29HQukaQuohsoat [ESwelain oo
ajBpaExzVE]1Z2dPRTkxbExnZ jg2RFNsaX1BZnhuQ@t3WQpDZ3hovzNs TGFEbANXRn1DNHhFUmFZVVVhRXVZOF hDHUZVT jVXULNrMDFvK2 Ixdedxd zRXxOTE 3bVWVbUxKdkNuT jRQUmO ico,
UkdS0GxCc]lhocazRUYTNHTERDL 31MNMEVUUONNTBXMFR4MnhK e F 17 eXRWSHUyUWA EUDO5 5k I'vO@RzOH1J dE £ DOWEY CEdKOmMKRZF hK@EObLd{ c2VhokI IRkhF cFBHZ2ZWMnZWaDIRAKO FMDNsUG] BUmtkivkhn

Response headers

content-encoding: gzip

content-length: 457

content-type: application/jsen; charset=utf-8
date: Wed,13 Apr 2022 13:52:38 GMT

server: Microsoft-115/10.8
vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la plantilla de personalizacion modificada

correctamente en base de datos, mostrandose en Swagger Ul.



Figura 12.

Servicios implementados para el desarrollo de Plantillas de Notificaciones

NotificationTemplate

‘ B[S /api/NotificationTemplate/{id} Borado Idgico de la entidad

GET /api/NotificationTemplate/{id}
/api/NotificationTemplate/{id} Operacion que actualiza una entidad
GET /api/NotificationTemplate
/api/NotificationTemplate Operacion que crea un registro de la entidad
NotificationTemplate_Domain
/api/NotificationTemplate_Domain Método no Implementado
GET /api/NotificationTemplate_Domain

/api/NotificationTemplate_Domain/{id} Métedo noimplementado

‘ SB /api/NotificationTemplate_Domain/{id} Borado légico de la entidad

GET /api/NotificationTemplate_Domain/{id}

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo

integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar

(Put), eliminar (Delete) y obtener (Get) objetos de plantillas de notificacion por dominio, segin

las reglas de negocio, relacionados al desarrollo del caso de uso de Administracion de Plantillas

de Notificaciones.

Las plantillas de notificacion se usaran en notificaciones que se enviaran mediante correo

electronico, mensaje de texto o notificacion push a los usuarios basicos y administradores cuando

se cumplan ciertas acciones, por ejemplo: un usuario basico intenta acceder al sistema en

horarios no permitidos.
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Figura 13.

Configurando una plantilla de notificacion a crear desde Swagger Ul

/api/NotificationTemplate Operacion que crea un registro de la entidad a

Parameters Cancel m

No parameters

Request body ’application.’ison-patchﬁson ~ ]

Datos de la entidad

i
P ",
"1,

": "Cambio de contraseiia exitoso”,

"template”: "Sefior usuario, el cambio de contrasefia de su cuenta se realizo de manera exitosa",

“isHtml": false,

{
~idDomain™: 1
b
1
¥

s [

“ Clear

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticion y se guarda la plantilla de notificacion por

dominio en base de datos.
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Figura 14.

Respuesta que muestra Swagger Ul al crearse la plantilla de notificacion

Server response

Code Details

200
Undocumented pesrca==loody
"data": {
"idNotification": 1,
"idLanguage": 1,
"subject™: ambio de contrasefia exitoso”,
"template” fior usuario, el cambio de contrasefia de su cuenta se realizo de manera exitosa”,
"isHtml": false,
"creatingDate™: "2822-84-13T@8:16:49.737@353-85:00",
"notificationtemplate_domain™: [

"idNotificationTemplate":
"idDomain": 1,
"id":
1
1,
"id":
}
}

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2822 13:59:55 GMT
server: Microsoft-IIS/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna la plantilla de notificacion por dominio creada

correctamente en base de datos, mostrandose en Swagger UI.
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Figura 15.

Configurando una plantilla de notificacion a modificar desde Swagger Ul

Parameters cancer | et ] ‘

PUT /api/NotificationTemplate/{id} Operacion que actualiza una entidad ﬂ

Name Description
id* required .
integer($ints2)ldentificador de la entidad
(path)

42

Request body application/json-patch+json ~ I

Entidad que sera modificada

{
"idNotification": 3,
"idlanguage": 1,
"subject": "Cambio de contrasefia exitoso",
"template”: "Sefior usuario, el cambio de contrasefia de su cuenta se realizo de manera exitosa”,
"isHtml": true,

"notificationtemplate domain": [
{

midv: 4,

"idNotificationTemplate": 42,

“idDomain”: 2

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la

peticion y se actualiza la plantilla de notificacién por dominio en base de datos.
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Figura 16.

Respuesta que muestra Swagger Ul al modificarse la plantilla de notificacion

Server response

Code Details

200
Response body

>
bio de contrasefia exitoso”,

"template” fior usuario, el cambio de contrasefia de su cuenta se realizo de manera exitosa”,

"isHtml": tr

"creatingDate™: "2022-04-13T@8:55:43.543",

"updatingDate”: "2022-84-13T@8:59:54.8310506-85:80",

"notificationtemplate_domain™: [
"idNotificationTemplate":
"idDomain": 2,

id":

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 13:59:55 GMT
server: Microsoft-IIS/10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la plantilla de notificacion por dominio

modificada correctamente en base de datos, mostrandose en Swagger Ul.
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» Andlisis y disefio de bases de datos en motor SQL Server

Figura 17.

Disefio de la tabla Templates y relacion con la tabla Clients

P *Diagramal.dia (C:\Users\Jeffrey\Pictures) - diaw.exe - X

Archivo  Editar Ver Capas Objetos Seleccionado Herramientas Métodos de entrada  Ayuda

DBEBE%E | BxE aaax [ . [E

] | & & | Diagramal.dia ¥

10 v 0y IO B D TS B B B B W I 155
T & = |
4 E TEMPLATES
= \ ‘) L‘I . *id Template int
3 - id Client int

“ h m & E)- isSelected bit CLIENTS

Base de datos 21 name nvarchar(20) “idClient int
1 description nvarchar(150) idLanguage int

E > ] logoBase64 nvarchar(MAX) idCaptcha int
iE| imageBackgroundBasef4 nvarchar(MAX) idDynamicKey Type int
] primaryColor nvarchar(6) dynamicKeyDuration tinyint
E ligthColar nvarchar(6) validateUpperLowerCase bit
1 semiligthColor nvarchar(6) dynamicKeyLength int
7 darkColor nvarchar(6) dailyPasswordLimit tinyint
o semidarkColor nvarchar(6) n 1 [ useVirtualKeyboard bit
o hoverColor nvarchar(6) useApp bit
— succesColor nvarchar(6) sendPushNotification bit

warningColor nvarchar(8) securityToken nvarchar(1000)
7] dangerColor nvarchar(6) idCreatorlUser int
57 primaryFont nvarchar(30) creationDate datetime
E primaryFontSize int creationMachine nvarchar(50)
E secondaryFontSize int “idUpdateUser int
1 tertiaryFontSize int updateDate datetime
3, quarternaryFontSize int "updateM achine nvarchar(50})
1 pentanaryFontSize int active bit
J idCreatorUser int
B creationDate datetime
Ew| creationMachine nvarchar(50)
By idUpdateUser int
= ] updateDate datetime
-‘) H;"I E updateMachine nvarchar(50)
= J 1 B acnre bit

———

Fuente: el autor.

Descripcion: Se hizo el modelado de la tabla Templates con cada uno de sus atributos y

tipo de dato, se afadio la relacion de un (1) Cliente a muchas (n) plantillas.

Fue necesario para el desarrollo back-end del caso de uso de Personalizacion BSR.
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Figura 18.

Diserio de las tablas NotificationTemplate y NotificationTemplates_Domains

Archivo  Editar Ver Capas Objetos Seleccionado Herramientas Métodos de entrada  Ayuda

DEEB%E | bxol aaauw v &

] | & < Diagramaldia %
Ly L L 1

T m ﬁ | RIS S 1T RO L SO SO S S = SO SO U - I IO N SO SO S PO = SR R O - A AR AR S Ol | -1 I ORI
- N e 1 TS
WHE S
Base de datos M
E).r) > -
] NOTIFICATIONTEMPLATES
] NOTIFICATIONS o i i i
idNotificationTemplate int
1 Kanotiication int idNotification nt __NOTIFICATIONTEMPLATES DOMAINS
J 7ideiﬁcatimnType int idLanguage int _!de_rﬁcat!nnTemp\ateDomaln !nt
1 [name nvarchar(50) subject nvarchar(45) ‘!dNntrﬁc?atlmnTemp\ate int
7 frdescription nvarchar(200) f 4 0 template nvarchar(MAX) { 1 idDomain int
7 jidCreatorUser int iSHTML bit “ldCre_alurUser int )
7 [creationDate datetime idCreatorUser int “creal!UnDale ) datetime
7 fcreationMachine nvarchar(50) creationDate datetime creationM achine nvarchar(0)
14 [idUpdateUser int creationMachine nvarchar(50) idUpdateUser int
1 [updateDate datetime idUpdateUser int updateDate datetime
7 PupdateMachine  nvarchar(50) -updateDate datetime _”Dda'BMachlne nvarchar(50)
7 factive bit updateMachine nvarchar(50) actve bit
] actve bit
]
0]
W

gy

- :

Fuente: el autor.

Descripcion: Se hizo el modelado de la tabla NotificationTemplate y
NotificationTemplates_Domains con cada uno de sus atributos y tipo de dato, se afiadié la
relacion de una (1) notificacion a muchas (n) plantillas de notificacion y la relacion de una (1)
plantilla de notificacion a muchas (n) plantillas de notificacion por dominio.

Fue necesario para el desarrollo back-end del caso de uso de Administracion Plantillas de

Notificaciones.
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» Actualizacion del documento ‘[BSR] Diccionario Base de Datos.docx’
El documento “[BSR] Diccionario Base de Datos” contiene el detalle de todas las tablas

implementadas en la base de datos.

Figura 19.

Actualizacion de las tablas Clients, FileTypes y Languages

[BSR] Diccionario Base de Datos - 2021-10-20 - Word

Archivo [NOVSWM insertar  Dibujar  Diseiio  Disposicién  Referencias  Correspondencia  Revisar  Vista  Ayuda  Disefio  Disposicien )  ;Qué desea hacer? 53 Compartir

all . -

& Segoe Ul Light - A & Aa- | A
Pegar . S L A B
7" Copiar formato [N« s -aex x[A-%-a

=

Fuente ]

£ Buscar ~

20 Reemplazar

asBoccD | 1. Aal aasoccD AsBbcel AQB assncer
T Normal Titulo 1 TSinespa..  Titulo 2 Titulo Subtitulo |+

[t Seleccionar ~

Estilos ] Edicién ~

Portapapeles
4. Diccionario de Tablas

m 41 CLIENTS

Nombre de la Tabla: | Fecha Creacion: ‘ 2
Descripcion: 2 que almacena los datos de la empresa junto con pardmetros del negocio.
Columnas
Nombre Tamarfio Descripcion PK| M| KK Relacion
mental de la tabla A A
LXK
X
12 X
name, 100 X
phone 20
agdress nvarchar 30
email nvarchar 50
finyint A
int
ara cambios de col e X
gobizrno en linea
2 al
bit Permite |z recup: n de usuarios en BSR A
bit Define el uso de un teclado virtual para digitar las X
contrasefias
bit 2s mdviles iQS, Andraid X
bit 2 notificaciones gush A
nvarchar 1000 | Token encriptado con infor del dliente X
4.3. FHLETYPES
Nombre de la Tabla: ‘ FILETYPES
Descripdén: \ Tablz gue almacena los tipos de archivos
Columnas
Tamafio Descripdén PK| M| FK Relacion
Identificador auto incremental de la tabla XX
100 X
200
X
50 X
X%
44, LANGLIAGES
ot e la Tabda | Feschia Crometey. | 2805507 ]
ipo | Tamao P 0[P Helaodn |
i 3

Fuente: el autor.
Descripcion: Se revisaron las tablas Clients, FileTypes y Languages en base de datos,

afiadiendo nuevos atributos, tipo de dato, descripcion, relaciones y si el valor es opcional (nulo).
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Figura 20.

Actualizacion de las tablas AuthenticationFactors y Notifications

[BSR] Diccionario Base de Datos - 2021-10-29 - Word

Archivo [DITSM Insctor  Dibujar  Disefio  Disposicién  Referencias  Correspondencia  Revisar  Vista  Ayuda @ ;Qué desea hacer?

P Buscar ~

sl
0 A |- #atbCcD | 1. Aal naBoced Aasbec AQB assbeer | g o
Pe?ar ¥ Copiarformato E K S vaex, xX A-¥-A- | = = TNormal | Titulo1  TSinespa.. Tiulo2 Titulo Subtitulo |5 ;: SE‘Ec:DW“
Portapapeles ] Fuente [F] Pirrafo ] Estilos [F] Edicin ~
45.  AUTHENTICATIONFACTORS =
Nombre de la Tabla: | AUTHENTICATIONFACTORS [ Fecha Creadén: | 2.
Descripddn: \ Tablz gue almacena los métodos que pusden ser utilizados como factor de autenticacion
Columnas
Nombre Tamario Descripcion PK| M| FK Relacion
Identificador autoingremental de la tabla AR
Identificador cel g s asignado X | X | CLIENTS
30 Nombre del m: A
200 or de autenticacion X
300 xién
100 Paréretro de <o n
100 Parémetro de co!
Determina si el métode de autenticacidn estd habilitado X
4.6. NOTIFICATIONS
Nombre de la Tabla: | NOTIFICATIONS | Fecha Creacion: | 2
Descripddn: | Tabla gue almacena los tipos de notificaciones enviadas via correo electrdnico, mensaje SMS v Push
Columnas
Nombre Tipo Tamafio Descripcion PK| M| FK Relacion
idNotification int Identificador autcincremental de |a tabla XX
idClient int Identificador cel clients al qus &s asign. A X LIENTS
ofificationType int |dentificador del tipo da not ® [ X | NOTIFICATIONTYPES
name nvarchar 20 Nombre de la notificacién hi

Pagina13de3s 513%palabras [[%  Espaiol (Colombia) ] B - 1 + 100%

Fuente: el autor.

Descripcion: Se revisaron las tablas AuthenticationFactors y Notifications en base de

datos, afiadiendo al documento nuevos atributos faltantes, tipo de dato, descripcion, relaciones y

si el valor es obligatorio (no nulo).
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Figura 21

Actualizacion de las tablas TermsConditions, Domains y EncryptTypes

Insertar

Dibujar

Disefio  Disposicion

Referencias

[BSR] Diccionario Base de Datos - 2021-10-29 - Word

Correspondencia  Revisar  Vista  Ayuda

iOué desca hacer?

50

8 Compartir

P Buscar -

-3
i - -y v A, o
Segoe Ul Light A & A 48bCcD | 1. Aal AsbceD Asgbcel AQB asebcer | | 5 R
28
Pegar . N R o : -
9 ¢ Copior formato Ex S v x, x Q- WA £ TNormal | Thulol TSinespa.. Titulo2 Thuo  Subthtule 3 | p gy
Portapapeles I Fuente & Parrafo I Estilos N Edicion

4.9. TERMSCONDITIONS

Nombre de la Tabla: ‘ TERMSCONDITIONS | Fecha Creadion:
Descripdén: \ Alma términos v condicionss de BSR, clasificados por idioma y cliente
Columnas
Nombre Tamarfio Descripcion PK| M| FK Relacion
idTermCondition Identificador autoingreniental de |z tabla XX
Identificador del cliente al que es asignado XX ENTS
Identificador del idioma X LANGUAGES
MAX | Contenido de los términos v condiciones A
Especifica si el enido se encuentra en formato HTML x
= 4.10. DOMAINS
Nombre de la Tabla: | DOMAINS. [ Fecha Creadién: | 2
Descripddn: Almacena |a configuracidn de los dominios del AD registradcs a un cliente
Columnas
Nombre Tipo Tamafio Descripcion PK| M| FK Relacion
idDomain int Identificador autoincremental de |a tabla KX
igClient dor del diente al gue es asignado X | X | CLEENTS
70 de dominio X
30 del dominio X
dor del tipo de esquem: do en el dominio X | SCHEMATYPES
400 Punto fina
defaultQl 150
senvigelser 50
senvicePassword 30
fenantld 130
sl Identifica si la conexion es segura pol
A1, ENCRYPTTYPES
Nombre de la Tabla: \ ENCRYPTTYPES
Descripddn: Tip ifrado
Columnas
Nombre Tipo Tamafio Descripcion PK| M| FK Relacion
crvotType. int Identificador autoin ental de |a tabla X | X
3 nvarchar 30 Nombre del tipo ncriptacion usado s
description nvarchar 150 Descripcion del tipo de encripiad

Fuente: el autor.
Descripcion: Se revisaron las tablas TermsConditions, Domains y EncryptTypes en base
de datos, afiadiendo al documento nuevos atributos faltantes, tipo de dato, descripcion, relaciones

y si el valor es obligatorio (no nulo).



» Documentacion de casos de uso
Se realizd la documentacion de un caso de uso que describe la funcionalidad y

comportamiento del sistema ante la interaccion de algunos usuarios y actores principales.

Figura 22.

Flujo normal — Agregar dominio

1. Alcance

El presente documento describe el proceso de administracién de dominios, definiendo los flujos, reglas
que deben ser desarrollados para realizar las operaciones de la administracion y configuracion de
dominios de la aplicacion para el médulo de administracion de BSR.

2. Caso de uso

Nambre cel CU_17 Administracion de dominio
caso de uso:

e Usuario Administrador: Usuario interno de BSR con rol de Administrador.
Aot o Sistema: Producto Bext Self Reset que provee las funcionalidades descritas en

) la arquitectura.

e Usuario con permisos asignados en el sistema.

Descripcién: Este caso de uso indica la Configuracién y Administracién Dominios.
FLUJO NORMAL — AGREGAR DOMINIO
e Se requiere que el usuario exista en el sistema (Proveedor de identidad) con
permisos de Administracion en BSR.
£ e Se debe tener un usuario super administrador para realizar las primeras
Precondiciones:
configuraciones de la herramienta.

o La plataforma debe solicitar configurar al menos un cliente y un dominio de
forma automética cuando se identifique que no se tiene dominios
configurados en BSR.

Paso Accién
1 El usuario ingresa a BSR (Ver: CU 107 _Inicio de sesidn)
2 Fl usuario da clic en el boton “Administracién”
3 El sistema carga en pantalla la Administracion y sus diferentes modulos
4 El usuario da clic en el médulo de “Administracion de Dominio”
5 El sistema carga la informacion de los dominios previamente configurados.
6 El usuario da clic en el boton “Nueve Dominio”
El sistema solicita seleccionar un tipo de dominio a configurar (lista desplegable):
7 s LDAP — Genérico.

s Web servicie.
s Azure AD

Fuente: el autor.
Descripcion: Describe todos los pasos que un usuario administrador debe realizar en

orden para agregar una nueva configuracion de dominio en el sistema y reglas de negocio.
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Figura 23.

Flujo normal — Editar dominios

FLUJO NORMAL - EDITAR DOMINIOS

Precondiciones: | El sistema deberd tener registrado previamente minimo un dominio.

Paso Accién
1 El usuario ingresa a BSR (Ver: CU 101_Inicio de sesién).
2 El usuario daré clic en el boton “Administracién”.
3 El sistema carga en pantalla la Administracion y los diferentes médulos
4 El usuario da clic en el mddulo de “Administracién de Dominio”.
5 El sistema carga la informacion de los N dominios previamente configurados.
6 El usuario selecciona el dominio a editar.
7 El usuario da clic en el boton “Editar”,

El sistema visualiza:
* Informacion del dominio seleccionado.
8 « Informacién de la cuenta de servicio SMTP
« Informacion referente a preguntas de seguridad y cantidad maxima
permitida para validacion de identidad

El usuario edita y actualiza los campos que considere necesarios propios del
dominio seleccionado, datos de la cuenta de servicio SMTP, informacion

7 .
relacionada con las preguntas de sequridad y la cantidad méaxima permitida para
la validacién de identidad de un usuario.
8 El usuario da clic en *Actualizar”.
El sistema valida los datos ingresados:
e Sison vélidos, el sistema actualiza la informacion en pantalla y en la base
9 de datos, guarda cambios y visualiza mensaje de confirmacion de la

actualizacion.
e Sinoson vélidos, el sistema visualiza mensaje de error y retorna al paso 8
del flujo basico.

Postcondicién: El sistema visualizara el dominio que ha sido editado.

Casos de uso CU 101_Inicio de sesién; CU Configuracion de cliente; CU28 Configuracion de
relacionados: Desafios.
Reglas de Para cualquier navegacion se debe generar un tipo de modificacion en la tabla de

modificacion y se debe ver reflejado en los reportes segun el usuario que hizo la

Negocio: modificacion.

Fuente: el autor.
Descripcion: Describe todos los pasos que un usuario administrador debe realizar en
orden para editar una configuracion de dominio en el sistema, incluyendo reglas de negocio a

tener en cuenta para el desarrollo back-end y front-end.
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Figura 24.

Diagrama BPMN — Agregar dominio

INICIO

Acter

iTiene permisos
de

Walidacién
de datos

administrador?

Sistema

Fuente: el autor.

Descripcion: Un diagrama BPMN es un estandar para modelar procesos de negocio
empresariales. Mediante un diagrama de flujo se modelan procesos de inicio a fin con el objetivo
de representar flujos de trabajo de manera sencilla y entendible para todos los involucrados en el
negocio.

En este diagrama BPMN se representan los diferentes procesos de negocio a realizar de
manera ordenada para agregar una nueva configuracion de dominio desde el sistema

“Bext Self Reset”.



Figura 25.

Diagrama BPMN — Editar dominio

INICIO

CU Inicio
de Sesion

Actor

Selecciona Selecciona
Médulo de “Administracion
administracion de Dominio

e

w

=
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- (Tiene permisos
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@ Visualiza
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selecciona
“Editar
Dominio”

Actualiza la
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segun se
requiera

Sistema

No
Visualiza la
Visualiza las informacion de los
Tiene diferentes opciones dominios
opeiones de de administracidn previamenta
usuario final configurados

H{

Visualiza |a
informacién del
dominio
seleccionado

I

Selecciona
Guardar

Validacién de
datos
correcta?

Visualiza mensaje
de error y retoma
al inicio del

diligenciamiento de
la informacion

54

Guarda la
informacion y
wvisualiza
mensaje de
confirmacién

Fuente: el autor.

Descripcion: Un diagrama BPMN es un estandar para modelar procesos de negocio

empresariales. Mediante un diagrama de flujo se modelan procesos de inicio a fin con el objetivo

de representar flujos de trabajo de manera sencilla y entendible para todos los involucrados en el

negocio.

En este diagrama BPMN se representan los diferentes procesos de negocio a realizar de

manera ordenada para editar una configuracion existente de dominio desde el sistema

“Bext Self Reset”.



55

2. En el segundo mes (6 de noviembre del 2021 a 5 de diciembre del 2021) se hizo:

e Elestudio y desarrollo del caso de uso [CU29] Categoria Tipos de Archivo,
afiadiendo las reglas de negocio y funcionalidades necesarias en el codigo para
permitir que un usuario administrador del sistema pueda gestionar la
configuracion de tipos de archivos permitidos para el mddulo/pantalla de carga de
manuales y documentos, especificando el tamafio, formato y nombre del tipo de
documento (Manual de usuario final, manual de administracion, otro, etc.). El
administrador podra definir archivos de tipo .pdf, o definir si es un archivo al que
se accede mediante un link/enlace.

e El modelado de la tabla FileTypes, con cada uno de sus campos/atributos y la
relacion que tendra con la tabla Files, en el software Dia.

e El estudio y desarrollo del caso de uso [CU27] Jornadas Laborales, afiadiendo las
reglas de negocio y funcionalidades necesarias en el cddigo para permitir que un
usuario administrador del sistema pueda gestionar la configuracion de jornadas
laborales que pudiesen existir al interior de una organizacion, siendo posible
definir dias laborales con sus horarios y dias no laborales de acuerdo con las
necesidades de la organizacion.

e El modelado de la tabla Calendars, Calendars_WeekDays y NonWorkingdays,
con cada uno de sus campos/atributos y las relaciones que tendra con las tablas
relacionadas, en el software Dia.

e Ladocumentacion del caso de uso [CC31] Administracion de Esquemas.

A continuacion, se comparten algunas vistas que detallan las actividades realizadas

durante este mes:
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> Desarrollo back-end de los casos de uso

Figura 26.

Clase Entidad del desarrollo del caso de uso de Categoria de Tipos de Archivo

Bext.Identity.Solution.Bsr.01
==

FileType.cs & X

[E¥] Bext.I ore - GgBextld
Bext.Identity.Solution.Domain.Entiti
System.Collections.Generic;

Bext.Identity.Solution.Core.Entities

FileType : BaseEntity

iblic FileType()

Files = HashSet<File>();

Name {
Description {
Allowurl { 3
? AllowedFormat {

MaxSizeKb { 5 30

ICollection<File> Files

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase FileType
para el desarrollo del caso de configuracién de categorias de Tipos de Archivo. Tiene
propiedades para establecer el nombre y descripcion del tipo de archivo, si el archivo se accede
mediante URL, el formato permitido y el tamafio maximo en Kilobytes.

Esta clase FileType tiene una relacion de uno a muchos archivos (Files).
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Figura 27.

Métodos Get() y Post(), en la clase de servicio FileTypeService

Task<File

if (_userlLogged.operations.Where(x => x.Id == )Enumerations.OperationsType.DescargarDocumento) . FirstOrL
throw Unau edBusiness "El usuario no puede cargar documentos™);

FileType fileType = _unitAdmin.fileTypeRepository.GetById(id);

if (fileType == )
throw NotFoundBusinessException(“El tipo de archivo no existe™);
return fileType;

Task<File Post(FileType entity)

entity = SetAuditFields(entity);
exists = unitAdmin.fileTypeRepository.ExistsByName(entity.Name);

if (exists)
throw NotFoundBusiness ("Ya existe un tipo de archi on el nombre '" + entity.Name + "'")

_unitAdmin.fileTypeRepository.Add(entity);
_unitAdmin.SaveChangesAsync();
return entity;

@ No issues found

Fuente: el autor.

Descripcion: EI método Get obtiene y retorna una categoria de tipo de archivo en base al
identificador de llave primaria indicado.

El método Post() de servicio contiene la légica y reglas de negocio que se requieren
aplicar para validar la correcta creacion de categorias de tipos de archivo en el sistema. Se valida

gue no queden categorias de tipos de archivo repetidas por nombre en la base de datos.
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Figura 28.

Método Put() para modificar, en la clase de servicio FileTypeService

Task<FileType> Put(FileType entity)

entity = SetAuditFields(entity);
record = _unitAdmin.fileTypeRepository.GetById(entity.Id);

if (record != && record.Active == )
s
1

if (entity.Id > 0)

{

exists = _unitAdmin.fileTypeRepository.ExistsByIdAndName(entity.Id, entity.Name);

if (exists)

throw n("Ya e N R on el nombre '" + entity.Name +
} else throw
} else throw N

_unitAdmin.fileTypeRepository.UpdateAsync(entity);
_unitAdmin.SaveChangesAsync();
return entity;

@ No issues found

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta modificacién de categorias de tipos de archivos en el
sistema. Se valida que la categoria de tipos de archivos a modificar exista y este activa en base
de datos y que el nombre de la misma no se repita con otra configuracion de tipo de archivo en

base de datos.
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Figura 29.

Clase Modelo/Entidad del desarrollo del caso de uso de Jornadas laborares

View Git Project Buld Debug Team Test Analyze Tools Extensions Window
ore Entities.Calendar - | ) Calendar()
Bext.Identity.Solution.Domain.Entities

System.Collections.Generic;

Bext.Identity.Solution.Core.Entities

Calendar : BaseEntity

c Calendar()

I

L
Roles = HashSet<R
NonWorkingDay = H
Calendar_WeekDay -

IdClient {

Name {

Client IdClientNavigation {
ICollection< Roles {
ICollection< lork y> NonWorkingDay { g G

ICollection<Ca ay> Calendar_WeekDay {

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase Calendar
para el desarrollo del caso de configuracion de jornadas laborales. Tiene propiedades para indicar
el nombre del calendario y el cliente al cual se va a asociar.

Esta clase Calendar tiene una relacion de uno a muchos roles (Role), una relacion de uno
a muchos dias no laborales (NonWorkingDay), una relacion de uno a muchos dias laborales

(Calendar_WeekDay).



60

Figura 30.

Meétodo Post() para crear, en la clase de servicio CalendarService

ar> Post(Calendar entity)

if (_unitAdmin.calendarRepository.GetAll().Where(x => x.Name.ToLower() == entity.Name.ToLower() && x.Active
throw FoundBusinessException("Ya existe uno o mas Calendarios con el mismo nombre: " + entity.Name);

entity = SetAuditFields(entity);
exists = 3 secondCounter = @, thirdCounter, counterFour, weekDay = 0;
idCalendars = List« >{}; day = List« >{ }; start = L <TimeSpan?> { };

value in entity.NonWorkingDay.OrderBy(x => x.NonWorkingDate))

if (!(non_WorkingDays.Contains(value.NonWorkingDate)))
non_WorkingDays .Add(value.NonWorkingDate);

throw NotFoundBusinessException{“Los dias no laborales deben ser u , Nno repetidos™);

foreach (Cale record in entity.Calendar_WeekDay.OrderBy(x => x.StartTime).OrderBy(x => x.IdWeekDay))
{
exists = 3
if (record.IdWeekDay == weekDay)
secondCounter++;

else

weekDay = record.IdWeekDay;
secondCounter = 1;

ndCounter -
oundBu b "Sola e 0 ma ot horarios para cada dia");

day.Add(record. IdWeekDay) ;
start.Add(record.StartTime);
end.Add(record.EndTime);

¥

if (exists == )
throw NotFoundB S ption(“Se debe asignar por lo menos un dia laboral y una fra

dayCounter = 1; dayCounter < day.Count(); dayCounter++)

firstDay = day.ElementAt(dayCounter - 1);
firstInitialHour = start.ElementAt(dayCounter - 1);
firstFinalHour = end.ElementAt(dayCounter - 1);
secondDay = day.ElementAt(dayCounter);
secondInitialHour = start.ElementAt(dayCounter);
finalSecondHour = end.ElementAt(dayCounter);

isTimeBetween — firstDay —— secondDay && secondInitialHour > firstInitialHour &% secondInitialHour < firstf "
|| firstDay secondDay && secondInitialHour > firstInitialHour secondInitialHour
|| firstDay == secondDay && secondInitialHour > firstInitialHour && secondInitialHour

secondDay && firstInitialHour secondInitialHour && firstFinalHour finalSecondHour)
ion("Franja | ria del dia ida: 1) Dia: " + firstDay + " Hora Inicial

Fuente: el autor.

Descripcion: EI método Post() de servicio contiene la logica y reglas de negocio que se
requieren aplicar para validar la correcta creacion de jornadas laborales en el sistema. Se valida
que no queden calendarios repetidos por nombre en la base de datos, que no exista previamente

un calendario igual al que se va a crear y franjas horarias correctas por dias laborales.
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Figura 31.

Método Put() para modificar, en la clase de servicio CalendarService

Task r> Put(Calendar entity)

if (entity.Id > 1)
s
1
record = _unitAdmin.calendarRepository.GetById(entity.Id);
if (record != &% record.Active ==
{
if (_unitAdmin.calendarRepository.GetAll().Where(x x.Id != entity.Td && x.Name.TolLower() == entity.N: =
throw tFoundBusiness p o mas Calendaric on el mismo nombre: + entit) =
entity = SetAuditFields(entity);
secondCounter = @, thirdCounter, counterFour, weekDay = 0;
idCalendars = List<int> { }; day = List<int> { }; start = List<TimeSpan?> { };

foreach (N ingDay value in entity.NonWorkingDay.OrderBy(x => x.NonWorkingDate))
_unitAdmin.nonWorkingDayRepository.GetNonWorkingDay(entity.Id, value.NonWorkingDate);

if (exist ! && exist.NonWorkingDate == value.NonWorkingDate && exist.Id != value.Id value.Id > 0)
throw dBus tion("El dia no laboral '" + value.NonWorkingDate + "' y

if (exist != && exist.NonWorkingDate
throw NotFoundBusin 3 tion("Los dias no laborales deben ser lnicos, no repetidos™);
non_WorkingDays.Add(value.NonWorkingDate);

foreach (Cale item in entity.Calendar_WeekDay.OrderBy(x => x.StartTime).OrderBy(x => x.IdWeekDay))
{
secondValues.Add(item);
if (item.Id > @)
I
L
Cale WeekDay calendar WeekDay = _unitAdmin.calendarWeekDayRepository.GetByCalendarWeekDay(item.Id, item.. |
if (calendar WeekDay
thirdValues.Add(item.Id);
else

throw 0 ndBusiness p N e " + item.Id + “"a modific

records = _unitAdmin.calendarWeekDayRepository.GetAll().Where(x => X. = entity.Id && x.Active ==
foreach (Calenda item in records.OrderBy(x => x.StartTime).OrderBy(x => x.IdWeekDay))
{
if (!(thirdvalues.Contains(item.Id)) && econdValues.Contains(item)))
secondValues.Add(item);

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta modificacion de jornadas laborales en el sistema. Se
valida que no queden calendarios repetidos por nombre en la base de datos, que no exista
previamente un calendario igual al que se va a modificar, franjas horarias validas por dias

laborales y dias no laborales. Las jornadas laborales definen los horarios de ingreso al sistema.
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» Pruebas de los servicios implementados en desarrollo back-end

Figura 32.

Servicios implementados para el desarrollo de Categoria Tipos de Archivo

FileTypes v
‘ /api/FileTypes/{id} Borrado logico de la entidad o
/api/FileTypes/{id}

/api/FileTypes/{id} Operacion que actualiza una entidad
/api/FileTypes

/api/FileTypes Operacién que crea un registro de la entidad

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de tipos de archivos, segun las reglas de negocio,
relacionados al desarrollo del caso de uso de Categorias de Tipos de Archivo.

Los tipos de archivo permitiran definir si se accede a los archivos mediante URL, el

tamafio en KB, el formato permitido.
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Figura 33.

Configurando una categoria de tipos de archivo a crear desde Swagger Ul

m /api/FileTypes Operacion que crea un registro de la entidad ﬂ

No parameters

Request body Iapplication.’json-patch+ison ~ l

Datos de la entidad

i
"pame”: "Nueva categoria”,
3 iption”: "Nueva categoria”,
"allowlrl”: true,
"maxSizekb": ©

1

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticidn y se guarda la categoria de tipos de archivo en

base de datos.
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Figura 34.

Respuesta que muestra Swagger Ul al crearse la categoria de tipos de archivo

Server response

Code Details

200

Undocumented

Response body

"data": {
"name”: "Nueva categoria”,
"description”: "Nueva categoria",

"allowlrl": true,
"maxSizeKb": @,
"idCreatorUser": B
"creationDate": "2022-84-13T@9:06:54.4512004-05:00",
"id":
1
1

Response headers

content-encoding: gzip

content-length: 265

content-type: application/json; charset=utf-8
date: Wed,13 Apr 2022 14:86:56 GMT

server: Microsoft-IIS/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la categoria de tipos de archivo creada

correctamente en base de datos, mostrandose en Swagger Ul.
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Figura 35.

Configurando una categoria de tipos de archivo a modificar desde Swagger Ul

PUT /api/FileTypes/{id} Operacién que actualiza una entidad ™
Name Description
jd * required
integer(sint3z)/dentificador de la entidad
(path)
70
Request body application/json-patch+json v I

Entidad que sera modificada

{

"name”: "Nuevo tipo de archivo",
"description”: "Nuevo tipo de archivo”,
allowlrl™: false,

“allowedFormat”: ".pdf",

"maxsizekb™: 118

Fuente: el autor.
Descripcion: En el cuerpo de la peticion se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la

peticion y se actualiza la categoria de tipos de archivo en base de datos.
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Figura 36.

Respuesta que muestra Swagger Ul al modificar la categoria de tipos de archivo

Server response

Code Details

200 Response body

"data": {
"name”: "Nuevo tipo de archiveo",
"description™: "Nuevo tipo de archiveo”,
"allowUrl": false,
"allowedFormat": ".pdf",
"maxSizeKb":

"idCreatorUser": B
"creationDate™: "2022-04-13T99:86:54.45",
"idUpdatelse o
"updateDate": "2022-84-13T@9:10:57.8598721-05:00",
"id":
}
}

Response headers

content-encoding: gzip
content-length: 387
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 14:10:58 GMT
server: Microsoft-IIS/10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la categoria de tipos de archivo modificada

correctamente en base de datos, mostrandose en Swagger Ul.
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Servicios implementados para el desarrollo de Jornadas Laborales

67

Calendar v

[ SN /api/Calendar/{id} Borrado légico de la entidad

‘ /api/calendar/{id}

PUT /api/calendar/{id} Operacién que actualiza una entidad

‘ /api/calendar

‘ m /api/calendar Operacién que crea un registro de la entidad

[ CHE A CEEE AN

Calendar_WeekDay v

‘m /api/calendar_WeekDay Método no Implementado

‘ /api/calendar_WeekDay

PUT /api/calendar_WeekDay/{id} Método no Implementado

[ /api/calendar_WeekDay/{id} Borrado I6gico de Ia entidad

‘ /api/calendar_WeekDay/{id}

[ CHE A AN A

NonWorkingDay v

‘ /api/NonWorkingDay Método no Implementado

‘ /api/NonwWorkingDay

PUT /api/NonWorkingDay/{id} Método no Implementado

[ /SN B8 /api/NonWorkingDay/{id} Berrado légico de la entidad

‘ /api/NonWorkingDay/{id}

e e e

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de calendarios, segun las reglas de negocio,
relacionados al desarrollo del caso de uso de Jornadas Laborales.

Se definiran dias no laborales y dias laborales con franjas laborales en los calendarios.
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Figura 38.

Configurando una jornada laboral a crear desde Swagger Ul

m /api/calendar Operacion que crea un registro de la entidad a
—

No parameters

Request body [applir:ationljson-patch+json ~ ]

Datos de la entidad

i
"1 1,
"pame”: "Calendario del cliente”,

{
“nonWorkingDate”: "2021-08-13"

I
{
"nonMorkingDate”: "2021-08-14"
I
1.
aeal Day": [
{
"idveekDay": 2,
"startTime": "@8:00:00",
"endTime”: "18:00:00"
1

"idveekDay": 4,
"startTime": "@8:00:00",
"endTime”: "18:00:80"
I
1
1

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticion y se guarda la jornada laboral en base de datos.
Se permiten ingresar dias no laborales y dias laborales con sus franjas horarias.

Los calendarios definiran los dias y horarios de ingreso al aplicativo BSR.
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Respuesta que muestra Swagger Ul al crearse la jornada laboral

Server response

Code Details

200

Undocumented RESPONSe body

"data": {
"idClient": 1,
"name": "Calendario del cliente",
"creatingDate”: "2022-84-13T09:44:28.7152926-085:00",
"nonWorkingDay": [

"idCalendar":
"nonlorkingDate": "2021-88-13T@@:00:00",
"id":

1
"idCalendar":
"nonWorkingDate": "2021-88-14T@@:00:00",
"id":

}

>
"calendar_WeekDay": [

"idCalendar":

s
"idCalendar":
Response headers

content-encoding: gzip
content-length: 331

content-type: application/json; charset=utf-8
date: Wed,13 Apr 2022 14:44:29 GMT
server: Microsoft-IIS5/10.8
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Fuente: el autor.
Descripcion: Desde el back-end se retorna la configuracion de jornada laboral creada

correctamente en base de datos, mostrandose en Swagger UI.
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Figura 40.

Configurando una jornada laboral a modificar desde Swagger Ul

UT /api/calendar/{id} Operacién que actualiza una entidad i
Name Description
jd * required
integer ($int32)ldentificador de la entidad
(path)

3

Request body application/json-patch+json +

Entidad que sera modificada

{
“idClient™: 1,
"pame”: "Calendario modificade”,

"id": 45,
"idCalendar”: 31,
"nonkockingDate”: "2021-08-19"

: 3,
"nonkorkingDate”: "2021-08-28"

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la
peticion y se actualiza la jornada laboral en base de datos. Se permiten ingresar dias no laborales
y dias laborales con sus franjas horarias.

Los calendarios definiran los dias y horarios de ingreso al aplicativo BSR.
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Respuesta que muestra Swagger Ul al modificarse la jornada laboral

Server response

Code Details

200 Response body

"data": {
"idClient": 1,
"name”: "Calendario modificado",
"creatingDate 922-84-13T09:44:28.717",
"updatingDate”: "2822-84-13T09:49:54.8117452-085:00",
"nonWorkingDay": [

"idCalendar":
"nonlorkingDate": "2021-88-19T@@:00:00",
"id":

|8

{
"idCalendar": o
"nonWorkingDate": "2021-88-20T00:00:00",
"id":

}
>
"calendar_WeekDay": [

"idCalendar":

"endTime": "12:00:080",

Response headers

content-encoding: gzip
content-length: 372

content-type: application/json; charset=utf-8
date: Wed,13 Apr 2022 14:49:55 GMT
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server: Microsoft-II5/10.8

Fuente: el autor.
Descripcion: Desde el back-end se retorna la configuracion de jornada laboral

modificada correctamente en base de datos, mostrandose en Swagger Ul.
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» Andlisis y disefio de bases de datos en motor SQL Server

Figura 42.

Diserio la tabla FileTypes y relacion con la tabla Files

% *Diagramal.dia (C:\Users\Jeffreyd\Downloads\dia-setup-0.97.2-2-unsigned\bin) - a X
Ar:‘hw‘n |12E<mtwar| :ie\rwguapjsw g\:;ﬁTsw %E‘;{:D‘ﬂa‘dn‘ E;”a‘m:ﬂ:ta;aN:E@IDH‘DS;:E”:"E‘E‘E‘ l;’@‘ja‘ Ll BB BR B e Be e
E_: FILETYPES FILES

1|'idFileType int *idFile int

o | 'name nvarchar(100) *idFileType int

1 [ description nvarchar(200) *idClient int

T |rallowUrl bit *idLanguage int

| allowedFormat  nvarchar(50) |1 n | 'name nvarchar(50)

H I'maxSizeKb float P1°extension nvarchar(3)

4 'idCreatorUser  int *path nvarchar(200)

15; ‘creationDate datetime *idCreatorUser int

4 | creationMachine nvarchar(50) “creationDate datetime

q |'idUpdateUser int *creationMachine nvarchar(50)

A |'updateDate datetime *idUpdateUser  int

D; “updateMachine nvarchar(50) *updateDate datetime

4 | active bit *updateMachine nvarchar(50)

3 | “active bit

Ampliacién 1682% | » }EE

Fuente: el autor.
Descripcion: Se hizo el modelado de la tabla FileTypes, con cada uno de sus atributos y
tipo de dato, se afiadio la relacion de un (1) tipo de archivo a muchos (n) archivos.

Necesario para el desarrollo back-end del caso de uso de Categoria Tipos de Archivo.
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Figura 43.

Disefio de las tablas Calendars, Calendars_WeekDays y NonWorkingdays

Archivo  Editar Ver Capas Objetos Seleccionade Herramientas Meétodos de entrada  Ayuda

I T SOOI (A SO TP TP - A TP OO PR O S SO P L TP OO R . T T T TP T T |3D‘\ I T T - I = A T DT - TN W T

=

Si CALENDARS WEEKDAYS

3 *id Calendar\WeekDay int

— *idCalendar int

1 idWeekDay int

] ‘startTime time(7)

] endTime time(7) ROLES

] "id CreatorUser int ‘idRole int

; creationDate datetime idCalendar int

g “creationMachine nvarchar(50) name nvarchar(20)

E idUpdateUser int description nvarchar(100)

E “updateDate datetime “sessionTimeMinute int

5 updateMachine nvarchar(50) isDefault bit

1 * active bit isAdmin bit

1 CLIENTS x id CreatorUser int

. *idClient int creationDate datetime

1 ‘idLanguage int 1 creationMachine nvarchar(50)

5] idCaptcha int ‘idUpdateUser int

] idDynamicKeyType int CALENDARS updateDate datetime

E dynamicKeyDuration tinyint *idCalendar int 1 % ['updateMachine nvarchar(50)

: “validateUpperLowerCase bit idClient int active bit

] dynamicKeyLength int 1 * [ name nvarchar(50) isEnable bit

E,_ 'dailyPasswordLimit tinyint idCreatorUser  int

1 useVirtualKeyboard bit creationDate datetime

q "useApp bit creationMachine nvarchar(50)

] sendPushNotification bit "idUpdateUser  int NONWORKINGDAYS

IE ‘idCreatorlser int updateDate datetime 1 * {*idNonWorkingdays int

] creationDate datetime “updateMachine nvarchar(50) ¥ idCalendar int

] creationMachine nvarchar(50) active bit nonWorkingDate  datetime

E idUpdateUser int idCreatorlUser int

] updateDate datetime creationDate datetime

E updateM achine nvarchar(50) creationMachine  nvarchar(50)

] _active bit idUpdateUser int

1 ‘updateDate datetime
updateM achine nvarchar(50)
active bit

Ampliacién 84,1% |+ | o £§E

Fuente: el autor.

Descripcion: Se hizo el modelado de las tablas Calendars, Calendars_WeekDays y
NonWorkingdays, con cada uno de sus atributos y tipo de dato, se afiadio la relacion de un (1)
cliente a muchos (n) calendarios, un (1) calendario a muchos (n) dias de la semana por
calendario, un (1) calendario a muchos (n) roles, un (1) calendario a muchos (n) dias no laborales

Necesario para el desarrollo back-end del caso de uso de Jornadas Laborales.



» Documentacién de casos de uso
Figura 44.

Flujo normal — Agregar esquema

2. Caso de uso

Nombre del o
[CU31] Administracion de Esquema
caso de uso:
Usuario Administrador: Usuario interno de BSR con rol de Administrador.
Actores: Usuario con permisos asignados en el sistema
) Sistemna: Producto BextSelfReset que provee las funcionalidades descritas
en la arquitectura.
A Este caso de uso indica la forma en que un usuario con permisos de administrador
Descripcion: g P

podra configurar los esquemas usados en el aplicativo BSR.

FLUJO NORMAL — AGREGAR ESQUEMA

e Se requiere que el usuario exista en el sistema (Proveedor de identidad)
Precondiciones: con permisos de Administracion en BSR.
e Serequiere una configuracion por defecto en el sistema.

Paso Accitn
1 El usuario inicia sesidn en BSR (Ver CU [107] Inicio de sesidn BSR 550).
2 El sisterna visualiza los madulos de BSR, entre ellos Administracion.
3 El Administrador elige la opcion de *Administracién”
4 El sisterna visualiza el menl de administracidn con diferentes médulos.
5 El usuario elige el médulo *Administracién de Esquema”
6 El sisterna visualiza los Esquemas previamente creados.
7 El usuario da clic en el botdn *Nuevo Esquema”

El sisterna solicita seleccionar un tipo de esquema a configurar:
e LDAP — Genérico.

8
s ‘Web servicie.
s Azure AD
El usuario selecciona el tipo de esquema:
9 « LDAP - Genérico, continua en el paso 8.1 del flujo alterno 1.

« Web Service, continda en el paso 8.2 del flujo alterno 2.
» Azure AD, continda en el paso 8.3 del flujo alterno 3.

Fuente: el autor.
Descripcion: Describe todos los pasos que un usuario administrador debe realizar en

orden para agregar una nueva configuracion de esquema en el sistema y reglas de negocio.
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Flujo normal — Modificar esquema

FLUJO NORMAL — MODIFICAR ESQUEMA

* Se requiere que el usuario exista en el sistema (Proveedor de identidad) con

Precondiciones: permisos de Administracion en BSR.
e Se requiere que exista al menos un esquema configurado o agregado
previamente asociado a un dominio.
Paso Accién
1 El usuario inicia sesion en BSR (Ver CU [107] Inicio de sesion BSR 550).
2 El sistema visualiza los madulos de BSR, entre ellos Administracion.
3 El Administrador elige la opcion de "Administracion”
4 El sistema visualiza el menu de administracion con diferentes modulos.
5 El usuario elige el médulo *Administracién de Esquema”
6 El sisterna carga la informacion de los Esquemnas previamente configurados.
7 El usuario selecciona el registro o item que contiene el Esquemna a modificar.
8 El usuario selecciona "Modificar Esquema”
9 El sistema habilitara para edicidn los distintos controles HTML del formulario,
permitiendo al usuario editar el Esquema.
10 El usuario editara la informacion correspondiente segun la seleccion de esquema.
gl El usuario elige *Guardar cambios®,
El sisterna valida los datos ingresados:
2 * 5i los datos son erroneos, el sistema visualiza un mensaje de error
(Especificando el error presentado) y continda en el paso 8.
+ Sison correctos, el sistema continuo en el paso 13.

13 El sisterna guarda la informacion y visualiza un mensaje de confirmacion.

Fuente: el autor.
Descripcion: Describe todos los pasos que un usuario administrador debe realizar en
orden para editar una configuracion de esquema en el sistema, incluyendo reglas de negocio a

tener en cuenta para el desarrollo back-end y front-end.
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Figura 46.

Diagrama BPMN flujo basico — Nuevo esquema

iTiene perfil
Adeinistrador?

BextSelfReset - Nuevo Esquema

istema

L validaciin es
correcta?

Fuente: el autor.

Descripcion: Un diagrama BPMN es un estandar para modelar procesos de negocio
empresariales. Mediante un diagrama de flujo se modelan procesos de inicio a fin con el objetivo
de representar flujos de trabajo de manera sencilla y entendible para todos los involucrados en el
negocio.

En este diagrama BPMN se representan los diferentes procesos de negocio a realizar de
manera ordenada para agregar una nueva configuracion de esquema desde el sistema

“Bext Self Reset”.
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Figura 47.

Diagrama BPMN flujo basico — Modificar esquema

Thene perfil
Administrador?

BextSelfReset - Modificar Esquema

Fuente: el autor.

Descripcion: Un diagrama BPMN es un estandar para modelar procesos de negocio
empresariales. Mediante un diagrama de flujo se modelan procesos de inicio a fin con el objetivo
de representar flujos de trabajo de manera sencilla y entendible para todos los involucrados en el
negocio.

En este diagrama BPMN se representan los diferentes procesos de negocio a realizar de
manera ordenada para editar una configuracion existente de esquema desde el sistema

“Bext Self Reset”.
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3. Enel tercer mes (6 de diciembre del 2021 a 5 de enero del 2022) se hizo:

El estudio y desarrollo del caso de uso [CU32] Asignacion de Roles a Cuenta de
Usuario, afladiendo las reglas de negocio y funcionalidades necesarias en el
cddigo para permitir que un usuario administrador del sistema pueda gestionar la
configuracién que permita conceder los permisos y privilegios para acceder a la
plataforma BSR, de acuerdo a los roles asignados a los usuarios y/o dominios. El
administrador podra asignar uno o varios roles a un usuario o dominio especifico.
La asignacion de roles permite que el usuario o el dominio al cual le son
asignados, pueda hacer uso de los permisos y privilegios propios del rol.

El modelado de la tabla Domains_Roles y User_Roles con cada uno de sus
campos/atributos y la relacion que tendra con la tabla Users, Domains y Roles en
el software Dia.

El estudio y desarrollo del caso de uso [CU35] Flujo de Notificaciones, afiadiendo
las reglas de negocio y funcionalidades necesarias en el cddigo para permitir que
un usuario administrador del sistema pueda gestionar la configuracion que
permita establecer los destinatarios que recibiran notificaciones de tipo email,
SMS o push, ya sean usuarios especificos del sistema o0 un conjunto de usuarios
que pertenezcan a uno o varios roles, junto con la notificacién que sera enviada,
esto para que al momento en que un usuario ejecute ciertas acciones en el sistema,
se pueda saber a qué destinatarios les sera enviada la notificacion.

La adaptacion y ejecucion de algunas pruebas en el software Insomnia para
consumir algunos servicios RESTful que permiten interactuar con la

configuracion del servidor de identidad WSO2.
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e La configuracion de un proveedor de servicios y un proveedor de identidad
mediante la consola de administracion del servidor de identidad WSO2.

e Laadaptacion y ejecucion de algunas pruebas en el software Insomnia para la
generacion de tokens de acceso (JWT), con los cuales se pueden consumir los
diferentes servicios Rest del proyecto “Bext Self Reset” en desarrollo.

e Ladocumentacion de casos de uso del software multiplataforma a desarrollar
“Bext Self Reset” que se tenia planeado realiza, no se realizo, ya que esta
actividad se completé en el mes anterior, reemplazandolo por desarrollo back-end.

A continuacion, se comparten algunas vistas que detallan las actividades realizadas

durante este mes:

> Desarrollo back-end de los casos de uso
Figura 48.

Clase Entidad del desarrollo de Asignacion de Roles a Cuenta de Usuario

Git Project Build Debug Team Test Analyze Tools Extensions  Window B Search (Crl+Q) p »

Domain_Role.cs m X ~ %

- “ge
Bext.Identity.Solution.Domain.Entiti

Domain Role : BaseEntity

IdRole { 5 5 )
TdDomain { H -

Enable { 3 s B

dRoleNavigation {

IdDomainNavigation {

Fuente: el autor.
Descripcion: Se muestran cada una de las propiedades requeridas y llaves foraneas de la
clase Domain_Role para el desarrollo de asignacion de roles por dominio. Tiene propiedades

para indicar el identificador del rol y del dominio y si rol por dominio quedara habilitado.
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Figura 49.

Método Post() para crear, en la clase de servicio Domail_RoleService

File Edit View Git Project Build Debug Team Test

1 (Ctrd+Q)
Domain_RoleService.cs® & X
t.Identi

ear).FirstOrDefault() ==
n");

entity = SetAuditFields(entity);
entity.Enable = 3

Domain.Entities. ain domain = _unitAdmin.domainRepository.GetById(entity.IdDomain);

if(domain == )
throw undBus "E1 Dom

domainRole = _unitAdmin.domainRoleRepository.GetDomainRole(entity.IdDomain, entity.IdRole);

if (domainRole != )

I
L

if (domainRole.Enable &% domainRole.IdRole

throw un ("El Dominio 1y g el ro o (Inhabilita
else if (domainRole.Enable && domainRole.IdRole i

throw un "E1l Domini ie F cc bilita

_unitAdmin.domainRoleRepository.Add(entity);
_unitAdmin.SaveChangesAsync();
return entity;

Fuente: el autor.

Descripcion: EI método Post() de servicio contiene la logica y reglas de negocio que se
requieren aplicar para validar la correcta creacion de roles por dominio en el sistema. Se valida
que el dominio a asociar al rol exista y este activo, también que un dominio no tenga asignado

maés de una vez un rol, que el rol a asociar al dominio exista, este habilitado y activo.
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Figura 50.

Método Put() para modificar, en la clase de servicio Domail_RoleService

throw Unau ("El usuari da );
entity = SetAuditFields(entity); I—

_userlogged.operations.Where(x => x.Id == ( N S .Actualizar).FirstOrDefault() ==

if (entity.Id > @)
I
L

Domain_Role domain_role = _unitAdmin.domainRoleRepository.GetById(entity.Id);

if (domain_role != && domain_role.Active == )
I
L

Domain.Entities.Domain domain = _unitAdmin.domainRepository.GetById(entity.IdDomain);

if (domain ==
throw No 3us on("E1l Dominio

if (I( itAdmin.ro ository.Role TsEnabled(entity.IdRole)))
throw No us i i "E1 Rol 5

domainRole = unitAdmin.domainRoleRepository.GetDomain Role(entity.Id, entity.IdDomain, entitv.]dRLl_

if (domainRole != )
{
if (domainRole.Enable ==
throw ndBus
else if (domai
throw
!
} else throw
N 0 [
_unitAdmin.domainRoleRe ry.UpdateAsync(entity
_unitAdmin.SaveChangesAsync();
return entity;

1
I
© Mo issues found

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta modificacién de roles por dominio en el sistema. Se
valida que el rol por dominio a modificar exista y este activo, que el dominio a asociar al rol
exista y este activo, también que un dominio no tenga asignado mas de una vez un rol, que el rol

a asociar al dominio exista, este habilitado y activo.
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Figura 51.

Clase Modelo/Entidad del desarrollo del caso de uso de Flujo de notificaciones

B Search (Curl+Q) p P

NotificationFlow.cs = X ~ #

NEETFIEStIBHRIeN : BascEntity

ic NotificationFlow()

;
1
NotificationsFlow_Users_Roles =

IdNotification {

? TdAttribute { 8 S

n IdNotificationNavigation {
dAttributeNavigation { H H

ole> NotificationsFlow Users Roles {

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase
NotificationFlow para el desarrollo del caso de configuracion de flujos de notificaciones. Tiene
propiedades para indicar el identificador de la notificacion y atributo al cual se va a asociar.

La propiedad IdNotification es una llave foranea que se deriva de la clase modelo/entidad
Notification, la cual tiene una relacién de uno a muchos hacia flujo de notificaciones.

La propiedad IdAttribute es una llave foranea que se deriva de la clase modelo/entidad
Attribute, la cual tiene una relacion de uno a muchos hacia flujo de notificaciones.

Esta clase NotificationFlow tiene una relacion de uno a muchos flujos de notificaciones

por usuario y rol (NotificationFlow_User_Role).
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Figura 52.
Método Post() para crear, en la clase de servicio NotificationFlowService

Flow entity)

if (_userlLogged her > X. ( )Enumerations.OperationsType.Crear).FirstOrDefault() ==
th Ur d 1("E1 usu n");
entity = SetAuditFields(entity);

notification =
typePrope .Emp
.Empty;

ationIsActive =
sendNotifi
isToAdmin =
idAattribute = entity.IdAttribute == : : entity.IdAttribute;
idUser = @;
idRole = 0;

newNotificationFlow
fi F1 il notificationsFlow S ty. ific onsFlow_Users_Roles;
newNotificationFlow.NotificationsFlow Users_Roles 1 cation U ole>();

users = notificationsFlow P s.Where(x => x.IdUser |= ).Select(x => x.IdUser).TolList();
if (users.GroupBy(n nt() > 1))

throw S 1 notificac
roles = notificationsFlow Users_Roles.Where(x => x.IdRole != ).Select(x => x.IdRole).TolList()};

if (roles.GroupBy(n => n).Any(c c.Count() » 1))
throw NotFoundBu (" f1luj 0 a [ rian

IEnumerable<N ic nFlow> notificationsFlow = _unitAdmin.notificationFlowRepository.GetNotificationsFlow(entity.IdNc

if(notificationsFlow.Count() > @)

I

L
notific = notificationsFlow.Select(notification => notification.IdNotificationNavigation).FirstOrDefault();
notificationIsActive notification.Active;

notificationTypeIlsActive = notification.IdNotificationTypeNavigation.Active;

_unitAdmin.notificationRepository.GetById(entity.TIdNotification);
notificationIsActive = notifica . e;
notificationTypeIsActive = notification.IdNotificationTypeNavigation.Active;

if (notificationIsActive ==

I
L

Fuente: el autor.

Descripcion: EI método Post() de servicio contiene la logica y reglas de negocio que se
requieren aplicar para validar la correcta creacion de flujos de notificaciones en el sistema. Se
valida que la configuracion sea la adecuada segun el tipo de notificacion (SMS, push, email) y el

tipo de destinatario asociado a la notificacion (usuarios finales o administradores).
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Figura 53.

Meétodo Put() para modificar, en la clase de servicio NotificationFlowService

onFlow> Put(! ile nFlow entity)

if (_userlogged.operations.Where(x - )Enumeratior perationsT c Default() ==
throw g u 0 no tualizar 1c

entity = SetAuditFields(entity);

typeProperty
attri

? notificationTypeIsActive
sendNotification = 5
isToAdmin = A
? idAttribute = entity.IdAttribute == : : entity.IdAttribute;
? idUser = 0;
? idRole = ©;

if (entity.Id > @)
I
L

Notification otificatio _unitAdmin.notificationFlowRepository.GetById(entity.Id); .
IEnumerable nF1c > notificationFlow Users_Roles = notificationFlow.NotificationsFlow Users Role

if (notificationFlow != && notificationFlow.Active == )
I
L

Notificati notification = _unitAdmin.notificationRepository.GetById(entity.IdNotification);

if (notification != )

isToAdmin = notification.IsToAdmin;
notificationTypeIsAc = notification.IdNotificationTypeNavigation.Active;

if (notificati 3
notificat y i tion.IdNotificationTypeNavigation.Name.ToLower();
else
throw N oundBus n("El t C n o a la notifica
1
else
throw

tionsFlow Users Roles;

users = notificationsFlow Users Roles.Where(x => x.IdUser != }.Select(x => x.IdUser).ToList();

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta modificacion de flujos de notificaciones en el sistema.
Se valida que el flujo de notificacion a modificar exista y este activo, que la configuracion sea la
adecuada segun el tipo de notificacion (SMS, push, email) y el tipo de destinatario asociado a la

notificacion (usuarios finales o administradores).
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» Pruebas de los servicios implementados en desarrollo back-end

Figura 54.

Servicios implementados para el desarrollo de Asignacion de Roles a Usuarios

Domain_Role ~
‘. /api/Domain_Role/{id} Borrado légico de la entidad a .
GET /api/Domain_Role/{id} ™
/api/Domain_Role/{id} Operacion que actualiza una entidad a
GET /api/Domain_Role i
/api/Domain_Role Operacion que crea un registro de la entidad a
User_Role Y
‘ 1B /api/User_Role/{id} Borrado légico de la entidad ™
GET /api/User_Role/{id} e
/api/User_Role/{id} Operacién que actualiza una entidad a
GET /api/User_Role i
/api/User_Role Operacion que crea un registro de la entidad ﬁ

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de roles por usuarios y roles por dominio, segun
las reglas de negocio, relacionados al desarrollo del caso de uso de Asignacion de Roles a Cuenta
de Usuario.

Los administradores del sistema podran establecer los diferentes roles que aplicaran para

dominios y usuarios especificos.
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Figura 55.

Configurando una asignacion de rol por dominio a crear desde Swagger Ul

m /api/Domain_Role Operacion que crea un registro de Ia entidad ﬂ
—

No parameters

Request body ’ application/json-patch+json l

Datos de |a entidad

{

"idRole": 43,
"idDomain”: 55
"enable”: true

Fuente: el autor.

Descripcion: En el cuerpo de la peticion se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticidn y se guarda la asignacion de rol por dominio en
base de datos.

Los roles definiran los permisos y acciones que el usuario podra realizar en las diferentes

paginas o modulos del aplicativo.
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Figura 56.

Respuesta que muestra Swagger Ul al asignarse un rol por dominio

Server response

Code Details

200

Undocumented

Response body

: s
"creatingDate": "2022-04-13T10:02:25.0801885-05:00",
"id":

Response headers

content-encoding: gzip
content-length: 221
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 15:02:24 GMT
server: Microsoft-II5/10.@

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna la configuracion de rol por dominio creada

correctamente en base de datos, mostrandose en Swagger Ul.
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Figura 57.

Configurando una asignacion de rol por dominio a modificar desde Swagger Ul

PUT /api/Domain_Role/{id} Operacién que actualiza una entidad B

Parameters cancel | Reset |

Name Description

id=® required
integer($int32)ldentificador de la entidad

(path}
31

Request body application/json-patch+json

Entidad que sera modificada

{
"idRole": 43,
"idDomain": 54,
“enable": false

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la
peticion y se actualiza la asignacién de rol por dominio en base de datos.

Los roles definiran los permisos y acciones que el usuario podra realizar en las diferentes

paginas o madulos del aplicativo.
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Figura 58.

Respuesta que muestra Swagger Ul al modificarse un rol por dominio

Server response

Code Details

200 Response body

"data": {
"idRole":
"idDomain™ :
"enable": fal

s
"creatingDate™: "2022-84-13T10:02:25.88",
"updatingDate”: "2022-84-13T10:05:48.6219283-05:00",
"id":

Response headers

content-encoding: gzip
content-length: 237
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 15:05:48 GMT
server: Microsoft-II5/10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la configuracion de rol por dominio

modificada correctamente en base de datos, mostrandose en Swagger Ul.
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Figura 59.

Servicios implementados para el desarrollo de Flujo de Notificaciones

NotificationFlow v
‘. /api/NotificationFlow/{id} Borrado I6gico de la entidad B
GET /api/NotificationFlow/{id} o
/api/NotificationFlow/{id} Operacién que actualiza una entidad ™
GET /api/NotificationFlow i
POST /api/NotificationFlow Operacién que crea un registro de la entidad a8
NotificationFlow_User_Role v
el R /api/NotificationFlow_User_Role Método no Implementado B
GET /api/NotificationFlow_User_Role 8]
/api/NotificationFlow_User_Role/{id} Método no Implementado ™
‘ /api/NotificationFlow_User_Role/{id} Bomrado logico de la entidad ﬂ
GET /api/NotificationFlow_User_Role/{id} o

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de flujo de notificacion por usuario y rol, segun
las reglas de negocio, relacionados al desarrollo del caso de uso de Flujo de Notificaciones.

Un flujo de notificacion establecera los destinatarios de una notificacion por usuarios

especificos y todos aquellos usuarios que pertenezcan a un rol.
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Figura 60.

Configurando un flujo de notificacion a crear desde Swagger Ul

/api/NotificationFlow Operacion que crea un registro de la entidad n

Parameters I Cancel I Reset l

No parameters

Request body [applicalionn‘json-patch+json ~ ]

Datos de la entidad

{
"idNotification": 2,
"idAttribute": 3,
"notificationsflow users roles": [

e

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticion y se guarda el flujo de notificacion por usuarios

y roles en base de datos asociado a una notificacion especifica.
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Figura 61.

Respuesta que muestra Swagger Ul al crearse un flujo de notificacion

Server response

Code Details

200

Undocumenteq RESPONSE body

“idNotification™: 2,
"idAttribute™: 3,
“notificationsflow users roles": [

T 25,
idNotificationFlow™:
ser™: 1,
"isCc": true,
"isCco”: true

“id":

"isCco™: true

E2  Download

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 13:59:55 GMT
server: Microsoft-IIS/10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la configuracion de flujo de notificacion

creada correctamente en base de datos, mostrandose en Swagger Ul.
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Figura 62.

Configurando un flujo de notificacion a modificar desde Swagger Ul

PUT /api/NotificationFlow/{id} Operacion que actualiza una entidad Y
Name Description
id * required
integer($int3z)ldentificador de la entidad
(path)
"
Request body application/json-patch+json v ]

Entidad que sera modificada

[E—

-

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la
peticion y se actualiza el flujo de notificacién por usuarios y roles en base de datos asociado a

una notificacion especifica.



Figura 63.

Respuesta que muestra Swagger Ul al modificarse un flujo de notificacion

Server response

Code Details

200
Response body

"data": {
"idClient": 1,

= i 022-84-13T10:36:20.217",
"updatingDate”: "2022-84-13T10:43:03.3322156-05:00",
"notificationsflow_users_roles": [

"idNotificationFlow":
"idUser": 2,

"isCc": true,
"isCco": true,

"id":

"idNotificationFlow":
"idRole": 2,

"isCc": true,
"isCco": true,

"id":

"idNotificationFlow":
"idUser": 1,
"isCc": true,
"isCco": true,
"id":

Response headers

content-enceding: gzip
content-length: 333
content-type: application/json; charset=utf-8

94

date: Wed,13 Apr 2022 15:43:02 GMT
ervar. Microsoft_ 8.0

Fuente: el autor.
Descripcion: Desde el back-end se retorna la configuracion de flujo de notificacion

modificada correctamente en base de datos, mostrandose en Swagger Ul.
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» Andlisis y disefio de bases de datos en motor SQL Server

Figura 64.

Disefio de las tablas Domains_Roles y Users_Roles con relaciones

DOMAINS

* idDomain int
*idclient int USERS
*alias nvarchar (30) " idUser int
"userStors nvarchar (30) * idDomain int
" sessionTime int DOMAINS_ROLES USERS_ROLES *idLangquage int
*numberSecurityQuestions tinyint idDomainRole int *idUserRole int *username nvarchar (100)
" requsstSscurityQuestions tinyint idrols int *idUser int ®personalEmail nvarchar (50)
*mailHost nvarchar (100) |1 o idDomain int *idRole int °firstName nvarchar (100)
*defaultCredentials bit P{°enable bit *enable bit pe! 1 {° secondName nvarchar (100)
“mailAddress nvarchar (30) idCreatorUser int *idCreatorUser int lastName nvarchar (100)
*mailPassword nvarchar (50) creationDate datstime *creationDate datetime ® secondSurname nvarchar (100)
*mailPort smallint I’ creationMachine nvarchar (50) | {*creationMachine nwvarchar (50) °dateLastPassword datetime
*mailsSsL bit idUpdateUser int “idupdateUser int °dateLastLogOn datetims
*attemptsChallenges int updateDate datetime “updateDate datetims * firstLogin bit
*identityServerRey nvarchar (100) updateMachine  nvarchar (50)  [CupdateMachine  nvarchar(50) “requestPasswordChange bit
“identityServerSecret nvarchar (100) active bit “active bit “acceptedTerms bit
*idcreatorUser int jﬂ *idcreatorUser int
‘" creationDate datetime *creationDate datetime
* creationMachine nvarchar (50) 1 1 * creationMachine nvarchar (50)
*idupdateUser int ROLES ®idUpdateUser int
®updateDate datetime *idRole int “updateDate datetime
*updateMachine nvarchar (50) + i dcalendar int ®updateMachine nvarchar (50)
“active bit *name avarchar (20) “active bit

“description nvarchar (100)

®sessionTimeMinute int

“isDefault bit

*isAdmin bit

*isEnable bit

*idCreatorUser int

*creationDate datetime

*creationMachine nvarchar (50)

°idUpdateUser int

“updateDate datetime

°updateMachine nvarchar (50)

cactive bit

Fuente: el autor.

Descripcion: Se hizo el modelado de las tablas Domains_Roles y Users_Roles, con cada
uno de sus atributos y tipo de dato, se afiadio la relacion de un (1) dominio a muchos (n) roles
por dominio, un (1) rol a muchos (n) roles por dominio, un (1) rol a muchos (n) roles por usuario,
un (1) usuario a muchos (n) roles por usuario.

Necesario para el desarrollo back-end del caso de uso de Asignacion de Roles a Cuenta

de Usuario.
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Figura 65.

Diserio de las tablas NotificationsFlow y NotificationsFlow _Users_Roles

USERS
NOTIFICATION NOTIFICATIONSFLOW_USERS_ROLES " duser int
* idiotification int NOTIFICATIONSFLOW *idNotificationFlowUserRole int * idDomain int
" idNotificationType int "idNotificationFlow int ‘idNotificationFlow int ' idLanguage int
* name nvarchar (60) ‘idNotification int ®idUser int ‘ username nvarchar (100)
°description nvarchar (300) [1 g [f1dAttzibute int “idRole int °personalEmail nvarchar (50)
® isToAdmin bit idCreatorUser int L n] “isCc bit °firstName nvarchar (100
" idCreatorUser int 'creationDate datetime ‘isCco bit 1 ['secondame nvarchar (
*creationDate datetime *creationMachine nvarchar (50) *idCreatorUser int lastName nvarchar (100)
*creationMachine nvarchar (50) “idUpdateUser int ‘creationDate datetime °secondSurname nvarchar (100)
°idUpdatelUser int “updateDate datetime ‘creationMachine nvarchar (50) °datelastPassword datetime
“updateDate datetime “updateMachine nvarchar (50) ®idUpdateUser int °dateLastLogOn datetime
“updateMachine nvarchar (50) Cactive bit “updateDate datetime ' firstLogin bit
“active bit "‘n “updateMachine nvarchar (50) °requestPasswordChange bit
[N “active bit “acceptedTerms bit
\n 'idCreatorUser int
1 1 ‘creationDate datetime
°creationMachine nvarchar (50)
NOTIFICATIONTYPES ATTRIBUTES 1 °idUpdatelUsex int
*idNotificationType int " idattribute int ROLES “updateDate datetime
° name nvarchar (30) ° 5 dSchema int — - °updateMachine nvarchar (50)
°description nvarchar (200) : jdAttributeSCIM  int | 1dRole int Pactive bit
*idCreatorUser int " name nvarchar (30) ‘ldcalE“d‘” int -
‘ creationDate datetine description nvazchar{100) s mrazenazial
‘ creationMachine nvarchar (50) ‘isForLogin bit N EECFF?“ i avazchaz (100)
° 5 dUpdateUser int - Emasl bit ‘sessionTimedinute int
°updateDate datetime *isPhone bit " isDefault bit
°updateMachine nvazchar (50) isEditable bit | poRdnin it
Pactive bit °maxLength int | isEnable bit
L N idCreatorUser int
.JEF;;RE?;YEW, Elt °creationDate datetime
[sendiotification bit creationtachine  nvarchar(50)
“creationDate datetime oldUFdatEUEEI at R
‘creatiomMachine nvarchar(50) |updateDace datetime
S —— ot o'ApdétEMac:une nvarchar (50)
°updateDate datetime active kit
°updateMachine nvarchar {50)
°active bit

Fuente: el autor.

Descripcion: Se hizo el modelado de las tablas NotificationsFlow y
NotificationsFlow_Users_Roles, con cada uno de sus atributos y tipo de dato, Se afiade relacion
de una (1) notificacion a muchos (n) flujos de notificacion, un (1) flujo de notificacion a muchos
(n) flujos de notificacion por usuario y rol, un (1) atributo a muchos (n) flujos de notificacion, un
(1) rol a muchos (n) flujos de notificacion por usuario y rol, un (1) usuario a muchos (n) flujos de
notificacién por usuario y rol

Necesario para el desarrollo back-end del caso de uso de Flujo de Notificaciones.
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» Implementacion y configuracion de servidores de identidad
Para el desarrollo, se hizo necesario el uso de “WSQO?2 Identity Server”, un servidor de

identidad de la empresa WSO2 que brinda seguridad y facilidad en la gestion de identidades.

Figura 66.

Configurar un proveedor de identidad en servidor de identidad WSO2

Management Console

Signed-in as: admin@carbon_super | Sign-out | Docs | About

3 Identity Server

Identity
&' Users and Roles Basic Information
O e Identity Provider Name:*
22 List IWE‘ST ]

U User Stores

© Add
32 List

[&] Claims
© Add

-
32 List

' Configure ' Monitor

4] Service Providers

Display Name:

Description

Federation Hub Identity Pravider:

) Enter a unigue name for this identity provider

= |

) Specify the identity provider's display name

@ A meaningful description about the identity provider

O @ check if this points to g federation hub identity provider

Q Add
" 12 st Fome Realm Identfier ‘hﬁps Iocalhost 9443/0auth2tken |
=
= Q Resident ) Enter the home realm identifier for this identity provider
{3 Identity Providers
- y Choose IDP certificate type: @ Use IDP JWKS endpaint
© Add A
o O Upload IDP certificate
1= List Identity Provider's JWKS Endpoint ‘ |
Q Resident
@ Enter Identity Provider's JWKS endpoint
Entitlement
% PAP Alias: ‘https HMocalhost:9443/oauth2/token |

T Policy Administration

A Policy Publish

Identity Provider's Issuer Name:

@ If the resident identity provider is known by an alias at the federated identity provider specify it

‘WQ\zBNVWQXPYOqu\WAOiUemIvYa |

% PDP G F
) If the issuer name is different from the Identity Provider Name specify it
T Policy View
£ Extension
4 Claim Configuration
L Search
Manage ) Basic Claim Configuration

fa Workflow Engagements

Select Claim mapping Dialect

© Use Locsl Claim Dialsct

Q Add @® Define Custom Claim Dialect
4‘; List Identity Provider Claim URIs: o Add Claim Mapping

€» Remote Repositary Fetch

@ Add Claims URIs supported by Identity Provider

O Add Identity Provider Claim Local Claim URI Actions
2 List URI
% Workflow Definitions [sAMACcountiName | | [httpi/iwso2 orgiclaims/identity/accountState ~] il Delete

© Add User ID Claim URI sAMAccouniName v
LR @ Specifies the claim URI that identifies the user identifier at the identity provider

Fuente: el autor.

Descripcion: Se configura un proveedor de identidad, el cual cumplira la funcion de

autenticar y autorizar usuarios del proveedor de servicios en procesos de inicio de sesion.
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Figura 67.

Configurar un proveedor de servicio en servidor de identidad WSO2

Identity Server Management Console

Signed-in as: admin@carbon.super | Sign-out | Docs | About

@ Home

LoD ~' Service Providers

& Usersand Roles

o Add Basic Information

32 List

r'ﬁ User Stares Service Provider Name:® [Tesl ]

o Add @ A unigue name for the service provider
[

43' List
[Q Claims
o Add @ A meaningful description about the service provider

32 List

Description: Test

Select SP Certificate Type @ Use SP JWKS endpoint
O Upload 5P certificate

' Configure ' Monitar

A Service Providers

O Add JWKS URI
am .

a= List
Q Resident SaaS Application 0O

@ Applications are by default resircted for usage by users of the service provider's tenant. If this application is SsaS enabled it is
opened up for all the users of all the tenants

Tools

5 Identity Providers

© Add .

e Discoverable Application O® Applications flagged as discaverable are visible for end users.
@ Resident Access URL ‘

_ £ @ Access URL for the Service Provider

% PAP Logo URL | ‘
“' Policy Administration

@ Link to the logo of the Service Provider. A 150x150px or higher square image is recommended.

A Po icy Publish
?{ PDP Logout Return URL or regex ~ ‘
i‘ Palicy View @ External return to URL during a direct IdP logout
L Search ~) Claim Configuration
Manage %
Select Claim mapping @ Use Local Claim Dialect
13 Workflow Engagements Diglect:
O Add O Define Custom Claim Dialect
am .
s |ist .
- Requested Claims: o Add Claim URI
€» Remote Repositary Fetch : :
© Add Local Claim Mandatory Claim Action
A
LR |hllp Ihwso2 org/claims/displayName v‘ O i Delete
% Workflaw Definitions [ http:/iwso2.org/claims/emailaddress ~ O i Delete
Add
O A Subject Claim URI [-~Select— v
32 List
- Service Provider Claim [ -
g] Email Templates Dialect: | Select v‘
© Add
& List
Challenge Questions #  Role/Permission Configuration I
O Add v Permissions |
32 List
= ~! Role Mapping |
o~ Keystores
o Add A Inbound Authentication Cenfiguration I
33’ List
[& OIDC Scopes v SAML2 Web SSO Configuration
O Add ) OAuth/OpenlD Connect Configuration v

Fuente: el autor.
Descripcion: Se configura un proveedor de servicios, el cual cumplira la funcién de
proveer servicios web y recursos a los usuarios; para ello, envia una solicitud al proveedor de

identidad para autenticar y autorizar usuarios antes de conceder el acceso.
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Figura 68.

Configuracion en detalle del proveedor de servicio

Identity Server

@ Home

Management Console
Signed-in as: admin@carbon.super | Sign-out | Docs | About

Home > Application Settings

LoD View/Update application settings
& Users and Roles
© Add Application Settings
f; List
- OAuth Version OAuth-2.0
- tm User Stores
s
z © Add Code
= T
— = Implicit
[&] Claims a
@ ]
2 © Add Password
E = Client Credential
P A Service Providers Refresh Token

A Allowed Grant Types
Add
< SAML2
am
o 2= List
S
E @ Resident IWA-NTLM
%) Identity Providers urn:ietf params-oauth grant-type:uma-ticket
© Add account_switch
38 List
6 Resident umn:ietf params.oauth grant-type:jwt-bearer
Enii Callback Url" \ https://developmendeploybsrsso.web.app/i
o pap ) PKCE Mandatary

T Palicy Administration

@ Only allow applications that bear PKCE Code Challenge with them.

A py cy Publish Support PKCE 'Plain’ Transform Algorithm
2 Server supports 'S256" PKCE tranformation algorithm by default
% PDP
T Palicy View Renew Refresh Token
- 2 This gption will issue a new refresh token per request when Refresh Token Grant is used.
$£& Extension
& Search [ Allow authentication withaut the client secret
) This option will allow the client to authenticate without a client secret
Manage

s Workflow Engagements
© Add
f; List

€» Remote Repositary Fetch
© Add
f; List

% Workflow Definitions

@ None

© Cookie Based
Access Token Binding Type @ Bind token to the browser cookie. Supported grant types: Code

O 880 Session Based
@ Bind token to the SSO session. Supported grant types: Code

_D Validate taken bindings
@ This option will enable token binding validation during the AP invocations.

o Add O Revoke tokens upon user logout
i; List %) This option will allow to revoke tokens of this application when a bound IDP session gets terminated through a user logout.
Email Te lats
ﬂoma‘ smpates User Access Token Expiry Time seconds
Add
. Application Access Token Expiry Time seconds
& Lis
Challenge Questions Refresh Token Expiry Time 8000 seconds
Q Add Id Token Expiry Time seconds
32 List

o~ Keystares
LT

O Enable Audience Restriction

Audience

Fuente: el autor.

Descripcion: Configuracion relacionada a la solicitud de autenticacion y autorizacion

OAuth/OpenID Connect que se genera desde el proveedor de servicios y se envia al componente

de autenticacion entrante, establecer tiempo de expiracion y refrescar token de acceso.
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Figura 69.

Prueba en Software Insomnia para obtener todos los proveedores de servicio

Application Edit View Window Tools Help
O Insomnia +

No Environment ¥  Cookies ~ hity .68. 65:9443, on.s pifs fap 200 OK 1.04s 1860 B

Form 1 « c Query Docs Preview «
¥

= grani_type password

b53d1f-16d1-447c-97cc-4665742985eF",

“/t/carbon.super/api/fserver/vl/applications/36b53d1f-16d1-447c-
97cc-46657429@5ef"

& Applications

22e5d7-758a-4f14-a25b-c/afeb3d8a% ",
web-app-pickup-manager™,

"/t/carbon.super/api/server/vl/applications/6122e5d7-758a-4f14-
a25b-c7afe63d8ade”
1

Fuente: el autor.

Descripcion: Se configurd una peticion en el software Insomnia para consumir un
servicio Rest que retorna todos los proveedores de servicios que estén configurados en el
servidor de identidad WSO2.

Los resultados se retornan en un arreglo de objetos.
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Prueba en Software Insomnia para consultar proveedor de servicio especifico

Application Edit View Window Toolks Help
o Insomnia +

No Environment v  Cookies ~ hitps;//

Form 1 =

N L

B Applications

POST My Request

Fuente: el autor.

on.super/api/server/vifap

password

oA
200 0K 206 ms 1428 B 2 Days Ago ~
Preview v Header '@

s
1

m”: “http://wso2.org/claims/displayName”,
laim™: {
http: //wso2.org/claims/displayName™

m": "http://wso2.org/claims/emailaddress™,

http: //wso2.org/claims/emailaddress™

: “"http://wso2.org/claims/displayName™

Descripcion: Se configurd una peticion en el software Insomnia para consumir un

servicio Rest que retorna los detalles asociados a un proveedor de servicios especifico

configurado en el servidor de identidad WSO2.

La consulta se realiza mediante un identificador que posee cada proveedor de servicios.
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Figura 71.

Generar token de acceso (JWT) en software Insomnia para consumir servicios

Application Edit View Window Tools Help

o Insomnia + EeJ A

No Environment v Cookies  POST .107.65:9443 foauth2/toke PEBk scoms 11268 An Hour Ago =

Form 3 = Query Docs Preview « Header

= grani_type password :

ANXQA Ne114TW1Ga@IHWXdNVe kw1 dObUSEY3hOR113WW1NNFpUQTNNVOky Tk

pHUXpOROBwWWkdSbESqSmtPREZ ritkRSaUSURMtNVEZ o TXpVM1 pHVmx0Zy Is ImtpZ
CI6Tk16WXhNbUZrTRdZd@1XSTBaVa5t TkRjeESHWXdZbUBBW1RBMO1XS TIOREF 6WkdR
ek5HTTBaR1]sTmpKa@9ERmtaRFJpT1RGa@1XRmhNe lUyWkdWbESNX1ITMjU2 TiwiYhx
nIjoiUIMyNTYifQ.eylzdWIi0iJCULJET@O1BSUSCcL2plimZyZXkuZGlhekBjYXJib24
uc3VwZXIilCIhdXQi0iJBUFBMSUNBVEIPT19VURVSIiwiYXVkIjoicGtzZUk4RG1SNH
IMSUSMS jVHMK]SdmZIVzdzYSIsIm5iZ i T6MTYOMTYwMDMxOSwiYXpwIjoicGtzZUk4R
G1SNHIMSUSMS jVHMK]SdmZ IVZzdzYSIs Imlz cy 16 Imh@dHBz01wvXCIsb2NhbGhvc3Q6
0TQeM1wvb2F1dGgyXC98b2t1bilsImVAcCIBMTYOMTYuMzkxOSwiaWFOIjoxNjQxNjA
wMzESLCIqdGki0iTANTQ3ZWYSZCO2Y2UALTRjMz ctOWQxMCO30DYAZDAXNZVINIMLFQ
.eDRKQaok-
ziXaSWNFfter5Qy1MnLANFYMMYe] JkLXMj731pHU_27wINFT7 cviwMdlr?-
_fxY5KUaXokn1fsUtyeMFvl1ZukqKSx_RKF1xDx4gqKAt53MAPEEFCpIq3oxRsgivicd
UMAC293D3gBYI_e6YGe20S817uwPoEjad67mM_QU-6WIdUAdSs--
Hmk 5968yUo9V2K_sMvV1A31-
B8KqxzSm4H6| 5APgGpIEisr18NzkRZ1toi8HsYBS1VL 3uVBUbNXkTqQCOKijzqEKy

-MNAPrZXptm3| XWbtM1ToUGPrLwEXOUOhLFnCXtev2A™,
1" "6575ec3e-b2b7-3cbe-90f2-d322198311137,
“Bearer”,

= username bsrdomain/jeffrey.diaz

= password

Fuente: el autor.

Descripcion: Al configurar adecuadamente un proveedor de identidad y un proveedor de
servicios, se puede configurar la peticion a un punto final (endpoint) que permite obtener token
de acceso. El punto final se obtiene de la configuracion del proveedor de identidad creado.

En el resultado se retorna el token de acceso con el cual se permitird autorizar la API
adecuada para consumir los diferentes servicios Rest que el usuario tenga permiso, ya sea solo de
lectura, escritura 0 ambos. También se obtiene un cddigo que usara el aplicativo cliente para
obtener un nuevo token de acceso (refresh token) del servidor de identidad cuando el token
actual esté proximo a espirar o haya vencido, esto para que el inicio de sesion del usuario sea
continuo y no tenga que ingresar las credenciales cada vez que expire el token de acceso actual.
También el tipo de token de acceso generado y el tiempo en segundos en que expirara.

La peticién configurada fue una comunicacion directa al servidor de identidad WSQO?2.
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4. En el cuarto mes (6 de enero del 2022 a 5 de febrero del 2022) se hizo:

e Elestudio y desarrollo del caso de uso [CU110] Consultar y actualizar datos,
afiadiendo las reglas de negocio y funcionalidades necesarias en el codigo para
permitir que un usuario final (basico) del sistema pueda realizar el proceso de
consultar y actualizar sus datos personales en la plataforma BSR SSO, teniendo
en cuenta las configuraciones del modulo de administracion de atributos donde se
establecen que atributos son tipo lectura y escritura.

e Elestudio y desarrollo del caso de uso [CU108] Cambiar contrasefia, afiadiendo
las reglas de negocio y funcionalidades necesarias en el codigo para permitir que
un usuario final (basico) del sistema pueda realizar el proceso de cambiar la
contrasefia de su cuenta personal en la plataforma de BSR SSO, teniendo en
cuenta las diferentes politicas de seguridad que se apliquen por dominio al cambio
de contrasefia, tales como: caracteres requeridos, longitud minima, longitud
maxima, restricciones (texto y datos personales) y expresiones regulares.

A continuacion, se comparten algunas vistas que detallan las actividades realizadas

durante este mes:
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> Desarrollo back-end de los casos de uso

Figura 72.

Método Get() que retorna atributos editables en clase de servicio AttributeService

File Edit View Git Project Build Debug

Attributes.cs

GetAttributesScim(int idUser)

«<IEnumerab
(_userlLogged.operations.Where(x 10 i FirstOrDefault() ==
Unaut Busi ar 1a
imDto> attributesScim =

(iduser

T user _unitAdmin.userRepository.GetById(idUser);

(user !

TEnume L ema> domains_schemas = _unitAdmin.domainSchemaRepository.GetEditableAttributes(user.IdDom
IEnumeral schemas = domains_schemas.Select(x x . IdSchemaNavigation).Where(x => x.Active == ).To

schema schemas)
1 userFromAD = _unitAdmin.userSCIMRepository.GetById(user.Username, schema);

C attribute schema.Attributes)
{
idAttributeScim = attribute.IdAtributesScimNavigation.Id;
attributeName = attribute.Name;
attributeScim = attribute.IdAtributesScimNavigation.Atribute;
typeProperty = attribute.IdAtributesScimNavigation.TypeProperty;

(attributeScim)

s.Department:

(userFromAD.extensionEnterpriseUser.department !=
attributesScim.Add( At
{

id = idAttributeScim, attribute = attributeName,
attributeScim = attributeScim, value = userFromAD.extensionEnterpriseUser.department

;

attributesScim.Add( i

{ id = idAttributeScim, attribute attributeName,
attributeScim = attributeScim, value =

b;

]

Fuente: el autor.
Descripcion: EI método GetAttributesScim() para el desarrollo del caso de uso de
consultar y actualizar datos, retorna el listado de atributos personales que un usuario final puede

modificar en el sistema. También se indicara el atributo Scim asociado y el valor actual.
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Figura 73.

Método Patch() que actualiza atributos editables en clase de servicio UserService

username, Dicti Py At > userData)

Operations =
schemas = userData. . .Attribute.IdSchemaNavigation).Distinct().TolList();

C schema schemas)
attributes = userData.Values.Select(x x.Attribute).Where(» x.IdSchema == schema.Id).TolList()
C attribute attributes)

(userData. TryGetValue(attribute.Name, e attributeValue))
{
attributeScim = attribute.IdAtributesScimNavigation.Atribute;
value = attributeValue.Value;

(attributeScim)
ountry:

C i .TypeWork == attribute.IdAtributesScimNavigation.TypeProperty)
Operations
{

op =P

path

value

.TypeHome == attribute.IdAtributesScimNavigation.TypeProperty)
.Add(

.TypeOther == attribute.IdAtributesScimNavigation.TypeProperty)
. Add(

.Department:

Operations.Add(
{
op =
path
value = value

isplayName:

Operations.Add(
=
L

op ti .Replace,
path ame" ,
value =

Fuente: el autor.
Descripcion: Desde el método de tipo Patch en la clase UserService se llama al método
UpdateUserData() preparando la peticién con el tipo de operacion, ruta y valor a actualizar en los

atributos editables del usuario; para el desarrollo del caso de uso de consultar y actualizar datos.
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Figura 74.
Método Patch() que consulta politicas de seguridad por dominio

> PatchUserAsync( id, ume userPatch, device)

(_userlLogged . operations.Where(x => x. me .OperationsType.Actualizar).FirstOrDefault() ==
Unaut i i i no o s - %

(userPatch I=

response = , search =
personalEmail =
ary< teVa > ary< , At teValue>
U user serReposito \ . .Id == id).FirstOrDefault();
IEnumerabl omain cma> schemasAndAttributes =

v

(Microsoft.AspNetCore.JsonPatch.Operations. ion operation userPatch.Operations)
(operation.path)

atch.Password:

no
.Replace)

value = operation.value.ToString();

newValue = R <.Replace(value, @"\s", "");

unfulfilledPolicies = .Empty;

.IsNullOrEmpty(value) newValue.Length
Domain.Entities.Domain domain = _unitAdmin.domainRepository.GetDomainWithClient(user.IdDomain);
IEnumerable< chema> domains_Schemas = _unitAdmin.domainSchemaRepository.GetDomains_Schemas(user.TIdDomain

schemas = domains_Schemas.Select(x = .IdSchemaNavigation).Where(x => x.Active == ) .Distinct().TolList(

> atributesScim = _unitAdmin.atributesScimRepository.GetAtributesScim();

urityPolicies = domain.Securitypolicies.Tolist();
scimUserData = i 0 M>();

schema schemas)

IM userFromAD = _unitAdmin.userSCIMRepository.GetById(user.Username, schema);
rData.Add(userFromAD) ;

epository.AllowPassword(securityPolicies erData, atributesScim, value,
, unfulfilled.SelectMany(language = g ecurityPolicylanguages.Where(

_unitAdmin.userSCIMRepository.ChangePassword(user.Username, value, domain.Domains_Schemas.Fi Defaul ti

Fuente: el autor.
Descripcion: Desde el método de tipo Patch en la clase UserService se consultan las
politicas de seguridad por dominio aplicadas al cambio de contrasefia y los datos del usuario en

los diferentes esquemas; para el desarrollo del caso de uso de Cambiar contrasefia del usuario.
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Se validan algunas politicas de seguridad para el cambio de contrasefia

AllowPassword(L olicy> securityPolicies, List

> atributesScim,
y> unfulfilled)
unfulfilled =
isValid =
passwordToLower = password.TolLower();
(securityPolicies.Count > B8)

cy securityPolicy securityPolicies)

> deniedValues = securityPolicy.SecurityPoliciesValue.Where(x

(deniedValues.Count > @)
(deniedValues.Any(reg => passwordTolLower.Contains(reg.ToLower())))

unfulfilled.Add(securityPolicy);
isvalid = H

> requiredvalues = securityPolicy.SecurityPoliciesValue.Where

(requiredValues.Count > @

(!requiredValues.Any(reg => passwordTolLower.Contains(reg.ToLower())))

unfulfilled.Add(securityPolicy);
isvalid = ;

> idAttributesScim = securityPolicy.SecurityPoliciesValue.Where

~ (idAttributesScim.Count > @)
{
( attributeScim idAttributesScim)

atributesScim.TryGetValue(attributeScim,

userData scimUserData)

(attribute)

Fuente: el autor.

CIM> scimUserData,

Value).Tolist();

IdSecurityPolicy

> x.Value) . ToList();

attribute);

Descripcion: En el método AllowPassword() se evalla si la nueva contrasefia del usuario

cumple con las diferentes politicas de seguridad por dominio para el cambio de contrasefia. Se

comprueba tamafio minimo y maximo permitidos, caracteres y palabras restringidas, caracteres

requeridos, que no contenga datos personales y el cumplimiento de expresiones regulares.
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» Pruebas de los servicios implementados en desarrollo back-end

Figura 76.

Servicio implementado para el desarrollo de Consultar y actualizar datos

Attribute M
| GE1 /api/Attribute/values Retoma todos los Atributos Scim editables del usuario con su valor actual @ |
‘ m /api/Attribute/{id} Bomado logico de la entidad ™ ‘
/api/Attribute/{id} 8
/api/Attribute/{id} Operacion que actualiza una entidad d,
GET /api/Attribute a8
/api/Attribute Operacion que crea un registro de la entidad i

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestra el servicio implementado para obtener (Get) los atributos
editables del usuario con su valor actual, incluyendo la homologacion con el estandar Scim,
segun las reglas de negocio, relacionados al desarrollo del caso de uso de Consultar y actualizar
datos.

Los atributos que se retornen al ejecutar este servicio seran aquellos que el usuario podra
modificar. Hacen referencia a aspectos personales como el nombre, apellidos, nimero de celular,

correo electrénico, etc.
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Figura 77.

Consultar los atributos editables del usuario en Swagger Ul

GET /api/Attribute/values Retoma todos los Atributos Scim editables del usuario con su valor actual i

Parameters Cancel

Name Description

idUser
integer(4int32)BUSCA poOr Id del usuario los Atributos Scim editables con su valor actual

(query)
13

Fuente: el autor.

Descripcion: Se indica el identificador del usuario en base de datos para consultar los
atributos editables que tenga asociados por dominio y esquemas, incluyendo la homologacién
con el estandar Scim y se envia la peticion.

El sistema consultara todos los esquemas por dominio del usuario y para cada esquema
obtendra los atributos editables correspondientes a caracteristicas e informacion personal que el

usuario podra modificar. También se mostrara el valor actual para cada atributo.
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Figura 78.

Respuesta que muestra Swagger Ul al consultar atributos editables del usuario

Server response

Code Details

200 Response body

"data": [
{

"attribute”: "Email Empresarial”,
"atribute": "emails",
"value™: "jeffreyd@bextsa.com",
"typeProperty": "work",
"isPrimary™: true,
"isEmail": true,
"isPhone": false,
"id":

"attribute”: "Celular Empresarial”,

"atribute": "phoneNumbers",
"value™: "112438@@",
"typeProperty": "work",
"isEmail": false,
"isPhone": true,

"id":

"attribute”: "Idioma preferido”,
"atribute": "preferredlLanguage”,
"value™: uso”,

"isEmail": false,

"isPhone": false,

id”

Response headers

content-encoding: gzip
content-length: 521
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 15:53:03 GMT
erver: Microsoft- 8.8

Fuente: el autor.
Descripcion: Desde el back-end se retornan los atributos editables del usuario con su

valor actual, incluyendo la homologacion con el estandar Scim, mostrandose en Swagger Ul.
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Figura 79.

Configurando los atributos editables del usuario a actualizar en Swagger Ul

/api/users/{id} =]

Parameters Cancel m

Name Description

id * required
id :

13

integer($int32)
(path)

Request body application/json-patch+json

[ -
“op”: “replace”,
“path”: "Email Empresarial”,
"valug": "leffreydbextsa.com”

-

“op”: “replace”,
“path”: "Celular Empresarial®,
"valug": "3112438010"

-

“op”: “replace”,
“path”: "Idioma preferido”,
"valug": "English”

-

"op": "replace”,
“path”: "Nombre trabajo”,
“palue: "Developer®

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el nuevo valor para cada uno de los
atributos editables del usuario, en un arreglo de objetos en formato JSON, se indica el
identificador del usuario en base de datos, se envia la peticién y se actualiza la informacién
personal y empresarial del usuario en cada uno de los repositorios de usuarios en que este se

encuentre habilitado.
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Figura 80.

Respuesta que muestra Swagger Ul al actualizarse los atributos editables

Server response

Code Details

200

Response body
{

"data": true

}

Response headers

content-enceding: gzip
content-length: 132
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 16:81:32 GMT
server: Microsoft-IIS/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna un valor de tipo Idgico (true), indicando que
la actualizacion de los atributos editables de la cuenta del usuario, se realizé correctamente,

mostrandose en Swagger Ul.
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Figura 81.

Servicio en el que se implementd el desarrollo de Cambiar contrasefia

Users 4
/api/Users/{id} Método utilizado para actualizar las propiedades de un usurio en BSR a8
‘ m /api/Users/{id} Método no Implementado &
GET /api/users/{id} B
/api/Users/{id} Operacién que actualiza una entidad &
/api/Users/logout .
| /api/Users/changePassword ﬁ

/api/Users/AccountNameUser Método recupera nombre de usuario P

GET /api/Users/{id},{state} Método que retorna archivo meta deta
/api/Users/Post Método para cargar el archivo excel meta data ﬁ

/api/Users a

[ &)

/api/Users Operacion que crea un registro de la entidad

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestra el servicio de actualizaciones parciales (Patch) en el que se
implementaron las reglas de negocio necesarias para el desarrollo del caso de uso de Cambiar
contrasefia del usuario, teniendo en cuenta las politicas de seguridad por dominio aplicadas a la
contrasefia.

Las politicas de seguridad hacen referencia a valores requeridos, no permitidos y patrones

de expresiones regulares que debe cumplir la nueva contrasefia.
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Figura 82.

Peticion para actualizar la contrasefia de la cuenta de usuario en Swagger Ul

PATCH /api/Users/{id} i

Parameters Cancel m

Name Description

i * required
id * "=

13

integer($int32)
(path)

Request body application/json-patch+json

[
{
"gp”: "replace”,
“path”: “password”,
"valug": "9#Jeff-rey3.”
¥
|

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el nuevo valor que tendra la
contrasefia de la cuenta del usuario en el directorio activo, desde un arreglo de objetos en
formato JSON, se indica el identificador del usuario en base de datos al cual le aplicara, se envia

la peticién y se actualiza la contrasefia.
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Figura 83.

Respuesta que muestra Swagger Ul al actualizarse la contrasefia de la cuenta

Server response

Code Details

200

Response body

{

"data": true

1

Response headers

content-encoding: gzip
content-length: 132
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 16:81:32 GMT
server: Microsoft-IIS/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna un valor de tipo Idgico (true), indicando que
la actualizacion de la contrasefia de la cuenta del usuario se realiz6 correctamente, ya que la

nueva contrasefia cumplié con todas las politicas de seguridad por dominio, mostrandose en

Swagger Ul.
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5. En el quinto mes (6 de febrero del 2022 a 5 de marzo del 2022) se hizo:

e Elestudio y desarrollo del caso de uso [CU13] Configuracion de mensajes de
error / Excepcion, afiadiendo las reglas de negocio y funcionalidades necesarias
en el codigo para permitir que un usuario administrador del sistema pueda
gestionar la configuracion que permita personalizar los mensajes de errores y
excepciones por idioma en la plataforma BSR SSO. Estos mensajes de error se
mostraran a los usuarios finales (basicos) y administradores cada vez que ejecuten
peticiones incorrectas en el sistema.

e El estudio y desarrollo del caso de uso [CU31] Administracion de Esquema,
afiadiendo las reglas de negocio y funcionalidades necesarias en el codigo para
permitir que un usuario administrador del sistema pueda gestionar la
configuracion de los diferentes esquemas o repositorios de usuarios a los que se
podra conectar el aplicativo BSR SSO para leer y actualizar informacién, cambiar
contrasefia de cuentas de usuarios.

e Una implementacion de despliegue continuo en Azure DevOps mediante App
Service para un sitio web de pruebas QA.

A continuacion, se comparten algunas vistas que detallan las actividades realizadas

durante este mes:
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> Desarrollo back-end de los casos de uso

Figura 84.

Clase Entidad del desarrollo del caso de uso de configuracion de excepciones

Help [E3

Exception.cs & X Ex
omain.Entities. Exception

Exception : Ba

IdLanguage {

Name {
Code {

Message {

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase Exception
para el desarrollo del caso de uso de configuracion de mensajes de error/Excepcion. La
propiedad IdLanguage es el identificador del idioma asociado a la excepcion, se indica también

un nombre, codigo y mensaje para la excepcion.
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Figura 85.

Método Get() que retorna todas las excepciones en clase ExceptionService

filters)
Id == ( JEnumerations. ratic e.ConsultarTodos).FirstOrDefault()
naut on(_unitAdmin.exceptionRepository.GetByCo
.InsufficientPermission Message);
filters.pageNumber = filters.pageNumber ® ? _paginationOptions.DefaultPageNumber : filters.pageNumber;
filters.pageSize = filters.pageSize == _paginationOptions.DefaultPageSize : filters.pageSize;

exception = _unitAdmin.exceptionRepository.GetAl1();

. IsNullOrEmpty(filters.search))

exception = exception.Where(x
|

.Is

(filters.idla @
exception = exception.Where(x x.IdLanguage == filters.idlanguage)

(filters.code ! J
exception = exception.Where(x 1 .IsNullOrEmpty(x.Code) Code . ToLower( ontains(filters.code. TolLower

(exception == )

ne on(_unitAdmin.exceptionRepository.GetByCode(
oun ge);

Fuente: el autor.
Descripcion: Desde el método Get() en la clase ExceptionService se consultan todas las
excepciones del sistema, incluso mediante filtros personalizados y se retorna el listado de

excepciones resultantes.
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Figura 86.

Método Put() para modificar, en la clase de servicio ExceptionService

on> Put(E on entity)
C JEnumerations.Q
{
Unau
.InsufficientPermissions, ex.Message);
}
entity = SetAuditFields(entity);
(entity.Id >
{
L
n exception _unitAdmin.exceptionRepository.GetById(entity.Id);

(exception I= exception.Active == J)

(entity.Code != exception.Code)
1
tion(_unitAdmin.exceptionRepository.GetByCod

ion(_unitAdmin.exceptionRepository.GetByCode("A
sage);

entity.IdLanguage, entity.Code))

on(_unitAdmin.exceptionRepository.Ge

) n n(_unitAdmin.exceptionRepository.GetByCode(". *
owException(e .Message);

_unitAdmin.exceptionRepository.GetByCode(
eption(ex, L UpdateItemNotFound, Message);

_unitAdmin.exceptionRepository.UpdateAsync(entity);
_unitAdmin.SaveChangesAsync();
entity;

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta modificacion de excepciones en el sistema. Se valida
que la excepcion a modificar exista y este activa, que no se cambie el cddigo original de la

excepcion y si ya existe previamente la excepcion por idioma y codigo indicado.
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Figura 87.

Funcidn ResetExceptions() para restablecer las excepciones a idiomas base

0Q Bectidenti

[E¥ Bext.Identity.Solution. - | 3 Bext Identity Solution.Infracstructure.Repositories.Ex<eptionRepasitory - | 9 ExceptionRe

ResetExceptions( idUpdateUser, updateMachine)
C cmd = _entities.CreateDbCommand())

cmd . CommandText = "
cmd . CommandType = Ci

cmd . Parameters . Add( , .Int) { Value = idUpdateUser });

cmd . Parameters . Add( in b NVarChar) { Value = updateMachine }J;

(cmd . Connection.State != ConnectionState.Open)
cmd . Connection.Open();

( dataReader = cmd.ExecuteReader())
dataReader.RecordsAffected;

@ No issues found

Fuente: el autor.

Descripcion: Desde el método de tipo Patch en la clase ExceptionService se llama a la
funcion ResetExceptions() la cual se encarga de ejecutar un procedimiento almacenado en base
de datos, enviandole dos parametros, el identificador del usuario que ejecuto la peticion y la
direccion IP. El procedimiento almacenado al ejecutarse, actualiza los nombres y mensajes de las

excepciones por codigo e idioma en la base de datos, restableciéndolos a la forma original en los

idiomas espafiol, francés e inglés.
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Figura 88.

Clase Entidad del desarrollo del caso de uso de administracion de esquemas

Bext.Identity.Solution.Core.Entities

Attributes = H
Domains_Schemas =

IdClient { ;

IdSchemaType {
DomainAddress {
Endpoint {
TenantId { i

Ssl { ; B3

ype IdSchemaTypeNavigation {
t IdClientNavigation { H H
Attributes { 7

12> Domains_Schemas {

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase Schema
para el desarrollo del caso de uso de administracion de esquemas. Se permite ingresar una
direccion de dominio, punto final, tentant I1d de Azure y si utiliza certificado SSL.

La propiedad IdClient es una llave foranea que se deriva de la clase modelo/entidad
Client, la cual tiene una relacion de uno a muchos hacia esquemas.

La propiedad IdSchemaType es una llave foranea que se deriva de la clase
modelo/entidad SchemaType, la cual tiene una relacion de uno a muchos hacia esquemas.

Esta clase Schema tiene una relacion de uno a muchos atributos (Attribute) y otra

relaciéon de uno a muchos esquemas por dominio (Domain_Schema).
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Figura 89.

Método Post() para crear, en la clase de servicio SchemaService

entity)
(_userlLogged .operations.Where(x Id == ( JEnumerations ationsType.Crear).FirstOrDefault() ==

tion(_unitAdmin.exceptionRepository.GetByCode("F
InsufficientPermissions, ex.Message);
entity = SetAuditFields(entity);
(_unitAdmin.schemaRepository.GetSchema(entity.DomainAddress))
on(_unitAdmin.exceptionRepository.GetByCode("AG—
rtItem, ex.Message
schemaType = _unitAdmin.schemaTypeRepository.GetById(entity.IdSchemaType);
schemaType.Active == )

entity.TenantId ==

oL C
Throw ption(ex, L ts.GetTtemNotFound, ex.Message);

_unitAdmin.schemaRepository.Add(entity);
_unitAdmin.SaveChangesAsync();
entity;

Fuente: el autor.

Descripcion: EI método Post() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta creacion de esquemas en el sistema. Se valida que solo
para el tipo de esquema Azure AD se ingrese tentant Id y no para los tipos de esquemas LDAP y

Web Service, también que no se repitan esquemas con la misma direccion de dominio.
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Figura 90.
Método Put() para modificar, en la clase de servicio SchemaService

Put(s . entity)

(_userlLogged . operations.Where(x JEnumerations.Op ic e.Actualizar).FirstOrDefault() ==

usinessexc U orizedBusine on(_unitAdmin eptionRepository.GetByCode("F
ception(ex, L . InsufficientPermissions, lessage);

entity = SetAuditFields(entity);
(entity.

schema = _unitAdmin.schemaRepository.GetById(entity.Id);
(schema != schema.Active == )
(_unitAdmin.schemaRepository.GetDomainAddress(entity.Id, entity.DomainAddress))

BadReques 5 on(_unitAdmin.exceptionRepository.GetByCode("A
s.UpdateIltem,

_unitAdmin.schemaTypeRepository.GetById(entity.IdSchemaType);

(schemaType != schemaType.Active == )
{
(entity.IdSchemaType == 2 && entity.TenantId ==
dRec Exc (_unitAdmin.exceptionRepository.GetByCod
nts.UpdateItem, Message);

entity.TenantId != entity.IdSchemaType = entity.TenantId !=

BadR in unitAdmin.exceptionRepository.GetByCod
nts.UpdateItem,

tion(_unitAdmin.exceptionReposit .GetByCode("
Message);

1d ir Exception(_unitAdmin.exceptionRepository.GetByCode("
TtemNotFound, ex.Message);

undBusine tion( i min.exceptionRepository.GetByCode(
JpdateItemNotFound <

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta modificacion de esquemas en el sistema. Se valida que
el esquema a modificar exista y este activo, que solo para el tipo de esquema Azure AD se
ingrese tentant Id y no para los tipos de esquemas LDAP y Web Service, también que no se

repitan esquemas con la misma direccion de dominio.
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» Pruebas de los servicios implementados en desarrollo back-end

Figura 91.

Servicios implementados para el desarrollo de Configuracion de Excepciones

Exception v

/api/Exception/{id} Método utilizado para restablecer las excepciones a los idiomas base (Espafiol, Inglés, Frances)

‘ 1B 8 /api/Exception/{id} Método no Implementado

/api/Exception/{id}
/api/Exception/{id} Operacién que actualiza una entidad
/api/Exception Método no Implementado

/api/Exception

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de excepciones, segun las reglas de negocio,
relacionados al desarrollo del caso de uso de Configuracién de mensajes de error/Excepcion.

Los mensajes de error/excepcion son aquellos que el sistema muestra al usuario al
momento en que este realiza peticiones incorrectas o se genera un error interno del sistema que
no se pudo resolver.

El administrador podré personalizar los mensajes por idioma de las excepciones que el

sistema mostrara cuando sea necesario.
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Figura 92.

Configurando un mensaje de error/excepcion a modificar desde Swagger Ul

PUT /fapi/Exception/{id} Operacion que actualiza una entidad ﬂ

Name Description

|d * required
integer(sint3z)ldentificador de la entidad

(path)
1000

Request body application/json-patch+json v~ ]

Entidad que sera modificada

{
idlanguage”™: 1,
“name”: "Error”,
"code": "AG-2620",
"message”: "Ya existe previamente un rol por calendario con las mismas operaciones por pégina y dominios"

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la

peticion y se actualiza la configuracion de mensaje de error/excepcion en base de datos.
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Figura 93.

Respuesta que muestra Swagger Ul al modificarse un mensaje de excepcion

Server response

Code Details

200 Response body

"data": {
“idLanguage": 1,
"name"”: "Error",
"code": "AG-2620",
"message™: "Ya existe previamente un rol por calendaric con las mismas operaciones por pigina y dominios”,

"2822-83-11T00:00:00",
: "Jeffrey Alexander Diaz Pérez",
"updatingDate”: "20822-84-13T18:54:29.7026633-085:00",
"id":
}
}

Response headers

content-encoding: gzip
content-length: 361
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2822 23:54:29 GMT
server: Microsoft-II5/10.@

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna la configuracion de excepcion modificada

correctamente en base de datos, mostrandose en Swagger UI.
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Figura 94.

Peticion para restablecer los mensajes de error/excepcion a idiomas base

PATCH /api/Exception/{id} Método utilizado para restablecer las excepciones a los idiomas base (Espafiol, Inglés, Frances) i
Name Description
jd * required

integer($1nt3zyldeNtificador del usuario ante BSR
(path)

1

tenant
S Nombre del cliente del cual se solicita un recurso
(header)
bextsa
Request body application(j patch+json v

Objeto con la operacion (op) 'Remove' y la propiedad 'language’ que sera la ruta (path)

[
{ o, w -
op": “remove”,
, "path™: "1 =
1

Fuente: el autor.

Descripcion: En el cuerpo de la peticion se ingresa la operacion a realizar (replace) y la
ruta (language) que sera tenida en cuenta para realizar el proceso de restablecer los mensajes de
error/excepcion a los idiomas base (espafiol, inglés, francés), desde un arreglo de objetos en
formato JSON.

Como parametros, el identificador del usuario que realiza la peticion y el nombre del

cliente.
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Figura 95.

Respuesta que muestra Swagger Ul al restablecerse a los idiomas base

Server response

Code Details

200

Response body
{

"data": true

}

Response headers

content-encoding: gzip
content-length: 132
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 16:81:32 GMT
server: Microsoft-IIS/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna un valor de tipo Idgico (true), indicando que
todas las excepciones del sistema en base de datos se restablecieron correctamente a los idiomas

base (espafiol, inglés, francés), mostrandose en Swagger Ul.
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Figura 96.

Servicios implementados para el desarrollo de Administracion de Esquemas

Schemas v

/api/schemas/types Retorna todos los tipos de Esquemas

‘ SN /api/Schemas/{id} Borrado légico de la entidad i

/api/Schemas/{id}
/api/schemas/{id} Operacién que actualiza una entidad
/api/Schemas

/api/schemas Operacién que crea un registro de Ia entidad

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de esquemas, segun las reglas de negocio,
relacionados al desarrollo del caso de uso de Administracion de Esquema.

Los esquemas son los diferentes repositorios de usuarios, directorios activos, bases de
datos o servicio web a los que se podra conectar el proyecto BSR para leer informacion,

actualizar datos del usuario y cambiar la contrasefia de la cuenta.
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Figura 97.

Peticion para configurar un esquema a crear desde Swagger Ul

/api/schemas Operacion que crea un registro de la entidad ﬂ

No parameters

Request body ’applicatiom‘ison-patch+json ~ ]

Datos de la entidad

{
“idClient": 1,
"i M3 g

domainAddress”: "dev-bxm.loc”,
"endpeint": "https://13.111.107.65:9000/1dap/scimData/"
"ssl": true

¥

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticidn y se guarda la configuracion de esquema en

base de datos.
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Figura 98.

Respuesta que muestra Swagger Ul al crearse una configuracion de esquema

Server response

Code Details

200

Undocumented Responsslbory

"data": {

"idClient™: 1,
"idSchemaType™: 1,
"domainAddress": "dev-bxm.loc",

"endpoint™: "https://13.111.107.65:9808/1dap/scimData/",
"ssl": true,

"creatingDate™: "2022-84-13T19:085:37.1247744-05:00",
"id":

Response headers

content-encoding: gzip
content-length: 295
content-type: application/json; charset=utf-8

date: Thu,14 Apr 2022 80:05:37 GMT
server: Microsoft-IIS/10.@

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna la configuracion de esquema creada

correctamente en base de datos, mostrandose en Swagger Ul.
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Figura 99.

Configurando un esquema a modificar desde Swagger Ul

PUT /api/Schemas/{id} Operacién que actualiza una entidad

Name Description
id* required
integer(sint32)ldentificador de la entidad
(path)
61

Request body [appIication]json-paichﬂson - ]

Entidad que sera modificada

{
"idClient™: 1,
"idSchemalype”: 1,
"domainAddress”: "tools-bxm.loc",
"endpoint”: "https://13.111.167.65:9000/1dap/scimData/",
"ssl”: false

¥

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se indica el identificador del registro a modificar, se envia la

peticion y se actualiza la configuracion de esquema en base de datos.
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Figura 100.

Respuesta que muestra Swagger Ul al modificarse un esquema

Server response

Code Details

200
Response body

"data": {
"idClient": 1,
"idSchemaType™ "
"domainAddress": "tools-bxm.loc",

"endpoint™: "https://13.111.107.65:9808/1ldap/scimData/",
"ss51": false,

"creatingDate™: "2022-84-13T19:85:37.123",
"updatingDate”: "20822-84-13T19:08:43.7373178-05:00",
"id":

Response headers

content-encoding: gzip
content-length: 313
content-type: application/json; charset=utf-8

date: Thu,14 Apr 2822 ©0:08:43 GMT
server: Microsoft-II5/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la configuracion de esquema modificada

correctamente en base de datos, mostrandose en Swagger Ul.
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» Despliegue de soluciones para ambientes QA y de produccion en la nube
Microsoft Azure
Mediante la integracion continua (CI) se pueden ejecutar automaticamente pruebas
unitarias cada vez que los desarrolladores integran sus desarrollos a la rama principal de un
repositorio, esto con el fin de identificar posibles errores de integracion y solucionarlos.
Tambieén, se genera una compilacion con un archivo resultante, el cual se usara en procesos de

entrega continua.

Figura 101.

Afadir nueva tuberia en Azure DevOps (C1/CD)

Azure DevOps Bext-Directory-Manager Bext Self Reset SSO Pipelines 0 ‘

Bext Self Reset §50 L
Pipelines

Overview Recent All Runs

Boards

Recently run pipelines
Repos
Pipeline Last run

.
Pipelines S
#20211027.1 - [Merge] Ajustes_CU into Dev
¥ Prueba ~ )
A Manually triggered for = ¥ Dev

:d  Pipelines
Environments
Releases
Library
Task groups

Deployment groups

Test Plans

Project settings

Fuente: el autor.
Descripcion: Se inicia la creacion de una nueva tuberia desde el portal Azure DevOps en
la seccion “Pipelines”, mediante la cual se implementara automéaticamente el proceso de

integracion continua.
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Mediante la entrega continua (CD) se entregan compilaciones finales, las ultimas
caracteristicas probadas y disponibles para usar a usuarios finales y clientes de manera
“transparente” y parcialmente automatica. Por lo general, un desarrollador lider siempre decidira
si aprueba la ejecucion de la entrega continua cada vez que esté disponible, siendo asi un proceso
en su mayoria automatizado. La entrega continua trabaja en conjunto con la integracion continua,
haciendo uso de un archivo (artefacto) generado después de la compilacion de la solucién
durante la integracion continua, este artefacto sera el que se implemente a nivel de

infraestructura durante el proceso de entrega continua.

Figura 102.

Seleccionar proyecto, repositorio y rama de compilacion (CI/CD)

Azure DevOps Bext-Directory-Manager Bext Self Reset S5 Pipelines

Bext Self Reset SSO +
Select a source
Overview

) <4 0 0

Azure Repos Git GitHub Enterprise Subversion
Server

Repos

o N4

v Pipelines 5
Bitbucket Cloud Other Git

= Pipelines Select your repository

Environments Team project
Te

Releases You can customize hos e 5 < fro = Bext Self Reset SSO

Library Repository

Task groups Bext.Identity.Solution.Bsr.01

Deployment groups Default branch for manual and scheduled
builds

Test Plans
% Dev

Project settings Continue

Fuente: el autor.
Descripcion: Se selecciona una fuente de codigo, proyecto, repositorio y rama en la que

se ejecutara la integracién continua (CI)



Figura 103.

Configuracién general de la nueva tuberia (CI/CD)

Azure DevOps

Bext Self Reset S50 +

Overview

Boards

Repos

Pipelines

Pipelines

Environments

Releases

Library

Task groups

Deployment groups.

Test Plans

Project settings

Bext-Directory-Manager

Bext Sel

& - > Pipeline QA

Tasks Variables Triggers Options History
Pipeline
Build pipeline

Agent job QA

B Runon agent

Use NuGet 5.11.0

NuGet tool installer

NuGet restore

Publish symbols path

Index sources and publish symbols

Publish Artifact QA
Publish build artifacts

Pipelines

> Queue

= Summary

| Name

Agent pool (@) | Pool information | Manage &
Azure Pipelines

Agent Specification

windows-2019

Parameters @ | ik all
Path to solution or packages.config © @
\*sln

Artifact Name @

drep

Fuente: el autor.
Descripcion: Se selecciona el servicio a utilizar (Azure Pipelines) y la imagen de

maéaquina virtual que se usara en cada trabajo de canalizacion.



Figura 104.

Configuracién del artefacto (CI/CD)

Bext Self Reset S50 + &

Pipeline QA

Overview
Tasks Variables Triggers Options

Boards -
Pipeline
Build pipeline
Repos

» Pipelines

Agent job QA

B Runonagent

:  Pipelines

Environments
Use NuGet 5.11.0
NuGet tool installer
Releases
q NuGet restore
ey NuGet
TESSEES Build solution
Vi id
Deployment groups

’ Test Assemblies
Vi o Test

& &

Publish Artifact QA

Publish build artifacts

Test Plans

-

Project settings <<

Fuente: el autor.

History

)
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= Summary [» Queue ...

Publish build artifacts @

-

Task version 1x

Display name
Publish Artifact QA
Path to publish * @
$(build.artifactstagingdirectory)
Artifact name @
drop
Artifact publish location @

Azure Pipelines

Advanced ~
[ Tar the artifact before uploading (D
Control Options A

« Enabled

[O) Continue on error

Descripcion: Se selecciona la ultima version para la tarea de crear el artefacto, se

selecciona la ubicacion donde se alojara el artefacto ya creado después de compilarse la solucion.

El artefacto generado se debera ubicar y seleccionar en la etapa de configurar la entrega

continua (release), ya que de no hacerse no se completara correctamente la entrega.
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Figura 105.

La nueva tuberia al ejecutarse automéaticamente (CI/CD)

Bext Self Reset S5O + « Jobs in run #20211105.1 ® AgentjobQA - £ Viewrawlog

Pipeline QA
Overview

Boards f=

p— v @ Agentjob QA
* Initialize job
Pipelines
¥  Checkout Bextldentity...
iz Pipelines
® Use NuGet 5.11.0
Environments
NuGet restore
Releases
Build solution
Library
Test Assemblies
Task groups
Publish symbols path
Deployment groups
Publish Artifact QA

Test Plans
Post-job: Checkout Be...

Finalize Job

Report build status

Fuente: el autor.

Descripcion: Se muestra el resultado de ejecutarse todo el proceso de integracion
continua de manera exitosa.

Se puede acceder al artefacto generado y que sera usado en la entrega continua.

En este caso no habia pruebas unitarias configuradas para ejecutarse.
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Figura 106.

Configurando un nuevo proceso de liberacion (CI/CD)

Azure DevOps Self Reset SS Pipelines Releases Despliegue QA Cristhian

Bext Self Reset S50 aF All pipelines > ¥ Despliegue QA Cristhian

- Pipeline Tasks v Variables  Retention Options  History
Overview

Boards - -
Continuous deployment trigger

Feras Artifacts | + Add Stages | + Add - Build: Pipeline QA

Pipelines Creates a release every time a new build is available.

. I
=i Pipelines = # | Stage BSR QA Build branch filters (&

_Pipeline Q& A T 1job, 1 task

Environments Type Build branch Build tags

Releases Include % Dev

Schedule
Library © not set

+ Add
Task groups
Pull request trigger

Deployment groups Build: _Pipeline QA

request wr

Target Branch Filters ©
Target Branch Build tags

¥ Dev

Test Plans ‘ Gt
Creates a release every ime a new version of the selected artifact is available as part of a pull

Fuente: el autor.

Descripcion: Se observan las diferentes acciones (triggers) que generaran un evento de
entrega continua.

La primera opcion es cuando hay un artefacto disponible producto de una compilacion en
la integracion continua a la rama Dev, en ultima opcion, cuando se completa una solicitud de

Pull Request a la rama destino Dev, por lo que, se generara un artefacto disponible para usar.
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Figura 107.

Configurando condiciones previas al despliegue (CI/CD)

Azure DevOps Bext Self Reset SSC Pipelines Releases Despliegue QA Cristhian

Bext Self Reset S50 4= All pipelines > ¥ Despliegue QA Cristhian

. Pipeline Tasks v Variables Retention Options  Histary
Overview

Boards e
Pre-deployment conditions

Papes Artifacts | + Add Stages | + Add - Stage BSR QA

_— 45 Triggers v
Pipelines Define the trigger that will start deployment to this stage

&

S 3
Pipelines 2 %  Stage BSR QA
. _Pipeline QA 8 O 1job,11task 8 Pre-deployment approvals Enabled
Environments

Select th ject deployments to this

Releases Approvers (@)

Library B
Cristhian Camilo Medina Solano X

Task groups
Timeout (@

e
=%
&
L1
=

Deployment groups
30

Test Plans

.-

Approval policies
() The user requesting a release or deployment should not approve it
() Revalidate identity of approver before completing the approval. @

Skip approval if the same approver approved the previous stage (O

(@ ) Disabled

Project settings fi valuate before the deployment.
ea

Fuente: el autor.

Descripcion: Se configuran las precondiciones previas a la entrega continua.

En este caso, se requiere que una persona especifica apruebe el proceso de entrega
continua que ya esta preparado para ejecutarse e implementarse.

La persona al aprobar el proceso dara “via libre” para que se desplieguen los ultimos

cambios aplicados a la rama “Dev”, en el sitio de pruebas de la web API.
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Figura 108.

Habilitar la integracion continua (CI/CD)

Azure DevOps Bext-Directory-Manager Bext Self Reset SSO Pipelines
Bext Self Reset SSO + & - > Pipeline QA

Overview ~
Tasks Variables | Triggers | Options History = Summary [> Queue ...
Boards

Conti int i
e L Bext.Identity.Solution.Bsr.01

Repos N Bext.Identity.Solution.Bsr.01
B + Enable continuous integration
v Pipelines

Scheduled - Add (0 Batch changes while a build is in progress

54 Pipelines. No builds scheduled Branch filters

Environments Type Branch specification
- Add

Build completion
Include % Dev
Releases
Build when another build completes

Add
Library |
Task groups Path filters
f Add
Deployment groups.

Test Plans

Project settings

Fuente: el autor.

Descripcion: Se habilita el proceso automatico de integracion continua (CI) aplicado a la
rama Dev de desarrollo, ya que, si este proceso no esta habilitado, no se podra ejecutar el proceso
de entrega continua (CD) correctamente al no disponerse del artefacto generado durante la
integracién continua.

La integracién continua es una condicion previa a la ejecucién de la entrega continua.
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Figura 109.

La entrega continua en ejecucién (CI/CD)

Azure DevOps Bext Self Reset SSO Pipelines Releases Despliegue QA leffrey Release-4 [ °

Bext Self Reset SSO + % Despliegue QA Jeffrey > Release-4

) Pipeline Variables History ) Refresh ./ Edit
Overview

LEGE
Release

Repos

Pipelines

Continuous deployment Stage BSR Jeffrey

Y Pipelines for « leffrey Alexander Di... © In progress

8/11/2021 17:19
v
Environments 5 Download
25 artifact -

ks
Releases A & o001

Library
Task groups
Deployment groups

Test Plans

Project settings

Fuente: el autor.

Descripcion: Después de que se habilita y aprueba la ejecucion de la entrega continua
desde la plataforma de Azure DevOps, se procede a implementar los Gltimos cambios y nuevas
caracteristicas funcionales en la Web API expuesta a ser consumida desde Internet.

Este proceso es rapido, no demorando mas de unos pocos segundos.
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Figura 110.

La entrega continla realizada correctamente (CI/CD)

Azure DevOps Bext Self Reset S50 Pipelines Releases Despliegue QA Jeffrey Release-4 | ,

Bext Self Reset SSO + "% Despliegue QA Jeffrey > Release-4

N Pipeline Variables History —+ Deploy T Refresh /' Edit
Overview

Boards
Release

Repos
———]
» Pipelines
Continuous deployment Stage BSR Jeffrey
=4 Pipelines fe leffrey Alexander Di... ® Succeeded
8/11/2021 17:19
Environments on8/11/2021 17:20
Releases
Library
Task groups
Deployment groups

Test Plans

Project settings

Fuente: el autor.

Descripcion: Se observa que el proceso de entrega continua se realizé correctamente.

En este momento ya se puede hacer uso de las ultimas caracteristicas y funcionalidades
afiadidas al sistema a nivel de back-end, consumiendo los diferentes servicios en ambiente de

produccion o de pruebas QA.
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Figura 111.

Acceder a la Web API desde Internet (CI/CD)

Releases - Pipelines % @ SwaggerUl -

& C {) @ bextssoazurewebsitesnet ek R

§» ol s E @ APl & BSRApp J B Dinémica de sistem... Ventana al conocim... {2 ;Tiene similar valor... » Lista de lectura

@ swager

Bext.ldentity.Solution.Api ®

swagger/vi/swagger json

Servers

[https:ﬂbexl-ssn.azurewebsites.net v ]

Access @ v

GET /apifAccess/client/{tenant} 3
GE /api/Access/domain/{idClient} a
GET /api/Access/language/{idClient} ]
‘m fapifAccess/{id} Método noimplementado ™ .
GE /api/Access/{id} Método noimplementado ™

Fuente: el autor.

Descripcion: Se observa la API en ejecucidn expuesta a ser consumida desde Internet.

Para el desarrollo del proyecto “Bext Self Reset” se hizo necesario implementar el
proceso de integracién y entrega continua, principalmente para que el equipo de pruebas QA
hiciera pruebas manuales de los diferentes servicios implementados, comprobando el
cumplimiento de los requisitos funcionales y reglas de negocio para cada caso de uso.

En este momento la etapa de pruebas manuales de los servicios ya finalizo, ahora la Web
API se usa para que los diferentes servicios se puedan consumir desde el desarrollo Front-end del

producto.
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6. En el sexto mes (6 de marzo del 2022 a 5 de abril del 2022) se hizo:

El estudio y desarrollo del caso de uso [CU33] Configuracion Canales de Envio,
afiadiendo las reglas de negocio y funcionalidades necesarias en el codigo para
permitir que un usuario administrador del sistema pueda gestionar la
configuracion de los diferentes Endpoint y las cuentas de servicios de terceros que
se integraran a BSR SSO, para procesos de doble factor y los desafios por cliente,
para los diferentes procesos de la plataforma BSR SSO. Permitira que los clientes
puedan integrar sus cuentas de servicio para la generacion de claves dinamicas
(OTP) usados en procesos de doble factor de autenticacién y los desafios por
dominio.

El estudio y desarrollo del caso de uso [CU109] Asociar preguntas de seguridad,
afiadiendo las reglas de negocio y funcionalidades necesarias en el codigo para
permitir que un usuario final (basico) del sistema pueda realizar el proceso de
gestionar las maltiples preguntas de seguridad que desee asociar con su respuesta
segun politicas del dominio al que se encuentre asociado, pudiendo realizar las
operaciones de crear, editar y eliminar la configuracion de preguntas asociadas en
la plataforma BSR SSO. Las preguntas de seguridad que el usuario asocie con su
respuesta seran solicitadas por el sistema cuando se requiera validar la identidad
del usuario

El estudio y desarrollo del caso de uso [CU28] Configuracion de Desafios,
afiadiendo las reglas de negocio y funcionalidades necesarias en el codigo para
permitir que un usuario administrador del sistema pueda gestionar la

configuracion de los diferentes desafios por dominio, con la finalidad de que un
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usuario pueda validar su identidad al momento de querer realizar ciertos procesos
y /o acceder a ciertas paginas del sistema, ya sea respondiendo preguntas de
seguridad asociadas, ingresando codigo de verificacion, clave dinamica, lectura de
cédigo QR; pudiendo realizar las operaciones de crear y editar la configuracion de
desafios en la plataforma BSR SSO.

e El desarrollo Front-end mediante React.js se tenia acordado realizar, pero
finalmente no se hizo debido a que la empresa contrato personas especializadas en
desarrollo Front-end, por lo que ya no me requerian. Esta actividad se reemplazé
por desarrollo back-end.

e La configuracion de despliegue de soluciones para ambientes QA y de produccion
en la nube Microsoft Azure se tenia acordado realizar, pero no fue necesario, ya
que todo este proceso se culmind en el mes anterior. Esta actividad se reemplaz6
por desarrollo back-end.

e Laimplementacion y configuracion de servidores de identidad se tenia acordado
realizar, pero no fue necesario, ya que todo este proceso se culminé en el mes
anterior. Esta actividad se reemplazé por desarrollo back-end.

e Laactualizacion del documento [BSR] Diccionario Base de Datos.docx se tenia
acordado realizar, no se realiz6 debido a que se considerd una tarea no prioritaria,
reemplazando esta actividad por el desarrollo back-end.

A continuacion, se comparten algunas vistas que detallan las actividades realizadas

durante este mes:
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> Desarrollo back-end de los casos de uso

Figura 112.

Clase Entidad del desarrollo del caso de uso de Configurar Canales de Envio

0Q Fie Edit View v Help  Se Q F- Bext.Identity.Solution.Bsr.01

® - #9 - & B Debug -~ AnyCPU - Bex Solution.Api - S Ex > O~ B Bz =fE R

NotificationChanneles # X
[E¥] Bext.Identity.Solution.Core - | g Bext.|dentity Solution.Core.Entities.NotificationChannel ~| & IdNotificationType
Bext.Identity.Solution.Domain.Entities;

Bext.Identity.Solution.Core.Entities
Notification( : BaseEntity

IdNotificationType {

IdClient { 3 ik
EndPointProvider {
UserProvider { ;

PasswordProvider {

NameProvider { ;1

i i
FicationType IdNotificationTypeNavigation

t IdClientNavigation { : .

' ]

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase
NotificationChannel para el desarrollo del caso de uso de Configuracion de Canales de Envio. Se
permite ingresar el punto final del proveedor y datos asociados a la cuenta del proveedor de
servicios.

La propiedad IdNotificationType es una llave foranea que se deriva de la clase
modelo/entidad NotificationType, la cual tiene una relacion de uno a muchos hacia canales de
envio.

La propiedad IdClient es una llave foranea que se deriva de la clase modelo/entidad

Client, la cual tiene una relacién de uno a muchos hacia canales de envio.
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Figura 113.

Método Post() para crear, en la clase de servicio NotificationChannelService

00 Boctidenti 851,01 - NotificationChannelService.cs

NotificationChannelService.cs 1 X

[ Bext.Ide = - | g Bext.Identity.Solution. NotificationChannelService

tion(_unitAdmin.exceptionRepository.GetByCode('
Message) ;

{
L
_userService.AddLogOperationUser(_userlLogged.userId, (int)Enu - rations e.Crear, _currentPage.ToSt1

1
J

entity = SetAuditFields(entity);
(_unitAdmin.notificationChannelRepository.GetNotificationChannel(entity.IdNotificationType, entity.IdClient))

tBusir (_unitAdmin.exceptionRepository.GetByCode("
s.In ex.Message)

_unitAdmin.notificationChannelRepository.Add(entity);
- dmin.SaveChangesAsyn
entity;

Fuente: el autor.
Descripcion: EI método Post() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta creacion de canales de envio. Se valida que no se

repitan canales de envio por tipo de notificacion y cliente.
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Figura 114.

Método Put() para modificar, en la clase de servicio NotificationChannelService

e.Actualizar).FirstOrDefault() ==

U tion(_unitAdmin.exceptionRepository.GetByCode(
ThrowException(ex, L InsufficientPermissions, ex.Message)

_userService.AddLogOperationUser(_userlogged.userId, (int)Enumerati OperationsType.Actualizar, _currentPage.Tc
entity = SetAuditFields(entity);
(entity.Id )
notificationChannel = _unitAdmin.notificationChannelRepository.GetById(entity.Id)
(notificationChannel != && notificationChannel.Active == )

(_unitAdmin.notificationChannelRepository.NotificationChannelExists(entity.Id, entity.IdNotificationType,

ption(_unitAdmin.exceptionRepository.GetByCode

(_unitAdmin.exceptionRepository.GetByCode(
lessage) ;

usine . tion(_unitAdmin.exceptionRepository.GetByCode(
teItemNotFound, Message);

_unitAdmin.notificationChannelRepository.UpdateAsync(entity);
_unitAdmin.SaveChangesAsync();
entity;

Fuente: el autor.

Descripcion: EI método Put() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta modificacion de canales de envio. Se valida que el canal
de envio a modificar exista y este activo, que no se repitan canales de envio por tipo de

notificacion y cliente.
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Figura 115.

Clase Entidad del desarrollo del caso de uso de asociar preguntas de seguridad

+ 4gBext.Identi

Bext.Identity.Solution.Domain.Entities

TduUser {

' 1

3
IdSecurityQuestion {

'

Reply { : }

on IdSecurityQuestionNavigation

er IdUserNavigation { ; ]

Fuente: el autor.

Descripcion: Se muestran cada una de las propiedades requeridas de la clase
UserSecurityQuestion para el desarrollo del caso de uso de asociar preguntas de seguridad. Tiene
propiedades para indicar la respuesta, una pregunta y usuario especifico.

La propiedad IdUser es una llave foranea que se deriva de la clase modelo/entidad User,
la cual tiene una relacion de uno a muchos hacia preguntas de seguridad del usuario.

La propiedad IdSecurityQuestion es una llave foranea que se deriva de la clase
modelo/entidad SecurityQuestion, la cual tiene una relacion de uno a muchos hacia preguntas de

seguridad del usuario.
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Figura 116.

Método Get() que retorna todas las preguntas de seguridad de los usuarios

filters)
ionsType.ConsultarTodos) . FirstOrDefault() ==

on(_unitAdmin.exceptionRepository.GetByCode("F
sufficientPermissions, Message) ;

_userService.AddLogOperationUser(_userlogged.userId, ( ) m t s.0OperationsT .ConsultarTodos, _currentPa

filters.pageNumber = filters.pageNumber paginationOptions.DefaultPageNumber : filters.pageNumber;
filters.pageSize = filters.pageSize = _paginationOptions.DefaultPageSize : filters.pageSize;

userSecurityQuestion = _unitAdmin.userSecurityQuestionRepository.GetAll().Where(x )

( user_SecurityQuestion userSecurityQuestion)
user_SecurityQuestion.Reply = _unitAdmin.utilitiesRepository.DecryptValue(user SecurityQuestion.Reply, Enc
(filters.idUser
userSecurityQuestion = userSecurityQuestion.Where(x er == filters.idUser)

(filters.idSecurityQuestion > )
userSecurityQuestion = userSecurityQuestion.Where(x TdSecurityQuestion == filters.idSecurityQuestion);

i
(userSecurityQuestion — )

NotFoun
.GetItemsNotFo

Fuente: el autor.
Descripcion: Desde el método Get() en la clase ExceptionService se consultan todas las
preguntas de seguridad por usuario del sistema, incluso mediante filtros personalizados y se

retorna el listado de preguntas de seguridad por usuario resultantes.
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Figura 117.

Método Post() para asociar multiples preguntas de seguridad a un usuario

«<IEnumerable S ityQ i AssociateSecurityQuestions(L S Q ion> userSecurityQ

(_userlogged.operations.Where(x => x JEnum rationsType.Crear).FirstOrDefault(} — )

Unauth on(_unitAdmin.exceptionRepository.GetByCode("F
ThrowException(ex, InsufficientPermissions, Message)

_userService . AddLogOperationUser(_userlLogged.userId, (int)Enu tio erationsTy ar, _currentPage.ToStri

addUserSecurityQuestions =
updateUserSecurityQuestions =

userSecurityQuestion = _unitAdmin.userSecurityQuestionRepository.GetAllUserSecurityQuestions(_userlogged.userId)
IEnumerable curit on> securityQuestions = _unitAdmin.securityQuestionRepository.GetSecurityQuestions

Domain.Entiti omain domain = _unitAdmin.domainRepository.GetById(_userlogged.domainId);

toAdd = userSecurityQuestions.Where(
toEdit = userSecurityQuestions.Where

(userSecurityQuestions.Select .IdSecurityQuestion).Group > n).Any(c => c.Count()
userSecurityQuestions.Count() > domain.RequestSecurityQuesti

(_unitAdmin.exceptionRepository.GetByC

( user_SecurityQuestion userSecurityQuestion)
selectRecord = toEdit.Where .Id == user_SecurityQuestion.Id).FirstOrDefault();

)

(user_SecurityQuestion.IdUser |= selectRecord.IdUser)

n(_unitAdmin. exceptionRepository.GetByCode("

.IdSecurityQuestionNavigation = ;
.IdSecurityQuestion = selectRecord.IdSecurityQuestion;
.IdUser = _userlogged.userld,;
uestion.IdUpdateUser = _userlogged.userId;
uestion.UpdateDate = System .Now;
user_SecurityQuestion.UpdateMachine = _userlogged.publicIP;

Fuente: el autor.
Descripcion: EI método Post() de servicio contiene la l6gica y reglas de negocio que se
requieren aplicar para validar la correcta creacién y modificacion de preguntas de seguridad

asociadas a un usuario. Desarrollo del caso de uso de Asociar preguntas de seguridad.



153

Figura 118.

Método Post() para asociar multiples factores de autenticacion a un dominio

tio ype.Crear) .FirstOrDefault() ==

(_unitAdmin. eptionRepository.GetByCode("F
lessage);

_userService.AddLogOperationUser(_userlLogged.userId, ( £ OperationsType.Crear, _currentPage.ToStrii

entity.configuration.idDomain = entity.idDomain;
C tion challenges_Configuration =

n configuration = ;

Domain.Ent 0 n domain = _unitAdmin.domainRepository.GetDomainWithChallenges(entity.idDomain)
(domain ==

tFoun il c (_unitAdmin.exceptionRepository.GetByCode(
.GetItemNotFound, ex ssage);

configuration = _unitAdmin.challengesConfigurationRepository.GetChallengeConfigurationByDomain(entity.idDomain)

(configuration !

_unitAdmin.exceptionRepository.GetByCode(
s.ChallengeConfiguration,

toAdd = entity.authenticationFactors.Wher

toEdit = entity.authenticationFactors.Where(x > 0).TolList
numberRequiredChallenges = entity.configuration.numberRequiredChallenges;
challengesRequired = entity.authenticationFactors.Where(x => x.isRequired ==

(numberRequiredChallenges challengesRequired > 0 || numberRequiredChallenges = challengesRequired
numberRequiredChallenges > | numberRequiredChallenges > entity.authenticationFactors.Count || numberRequiredC

on(_unitAdmin.exceptionRepository.GetByCode("
Message) ;

entity.configuration.timeAnswerChallenges 18))

eptionRepository.GetByCode("

s.ChallengeConfiguration, Message);

(!(entity.configuration.number! ) >= 3 && entity.configuration.numberDailyAttempts <= 10))

Fuente: el autor.
Descripcion: EI método Post() de servicio contiene la logica y reglas de negocio que se
requieren aplicar para validar la correcta creacion y modificacion de factores de autenticacion

asociados a un dominio. Desarrollo del caso de uso de Configuracion de Desafios.
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» Pruebas de los servicios implementados en desarrollo back-end

Figura 1109.

Servicios implementados para el desarrollo de Configuracién Canales de Envio

NotificationChannel v
‘ /api/NotificationChannel/{id} Borrado légico de la entidad i

/api/NotificationChannel/{id}
/api/NotificationChannel/{id} Operacion que actualiza una entidad
/api/NotificationChannel

/api/NotificationChannel Operacién que crea un registro de la entidad

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de canales de envio, segun las reglas de negocio,
relacionados al desarrollo del caso de uso de Configuracion Canales de Envio.

Mediante los canales de envio se integraran las cuentas de servicios de terceros a BSR

SSO, para procesos de doble factor y los desafios por cliente.
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Figura 120.

Peticion para configurar un canal de notificacion a crear desde Swagger Ul

/api/NotificationChannel Operacion que crea un registro de la entidad ﬂ
Parameters Cancel I Reset |
Name Description
tenant ) o
S Nombre del cliente del cual se solicita un recurso
(header)

bextsa
Request body application/json-patchtjson v

Datos de la entidad

{
=1,

g
“endPointProvider”: "https://confrontaservice.cofuser”,

"aserbrovidert: p
o Provi UserBextechnology S eern Logy"
“pameProvider”: “conf Bext”

}

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticion y se guarda la configuracion de canal de
notificacion en base de datos.

Como parametros, el nombre del cliente relacionado al usuario que realiza la peticion.
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Figura 121.

Respuesta que muestra Swagger Ul al crearse un canal de notificacion

Server response

Code Details

200

Undocumented

Response body

"data": {
"idNotificationType": 1,
"idClient": 1,
"endPointProvid : "https://confrontaservice.co/user”,
"userProvider” serBextechnology”,

"passwordProvi : "UserBextechnology",
"nameProvider”: onfrontaBext",

"creatingDate”: "2022-83-22T08:09:16.2664806-85:00",
mid":

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 13:59:55 GMT
server: Microsoft-IIS/l10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.

Descripcion: Desde el back-end se retorna la configuracion de canal de notificacién

creada correctamente en base de datos, mostrandose en Swagger Ul.
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Figura 122.

Configurando un canal de notificacion a modificar desde Swagger Ul

PUT /api/NotificationChannel/{id} Operacién que actualiza una entidad ﬂ
Name Description
jd * reauired
integer ($int3zyldeNtificador de la entidad
(path)
6
tenant
S8 Nombre del cliente del cual se solicita un recurso
(header)
bextsa
Request body application/json-patch+json +

Entidad que sera modificada

¢ . .
“idclient": 1,
"endPeintProvider”: "https://confrontaservice.co/admin”,
= Provider”: “admind Tlogy” s
= <dProvider: " B Togy” s
" Provider™: "conf Bext”

H

",

Fuente: el autor.

Descripcion: En el cuerpo de la peticion se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticidn y se actualiza la configuracion de canal de
notificacion en base de datos.

Como parametros, el identificador del registro a modificar y el nombre del cliente

relacionado al usuario que realiza la peticion.
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Figura 123.

Respuesta que muestra Swagger Ul al modificarse un canal de notificacion

Server response

Code Details

200 Response body

"data": {
"idNotificationType": 1,
"idClient™: 1,
"endPointProv. https://confrontaservice.co/admin",
"userProvider nBextechnology",

"passwordProv. : "UserBextechnology”,
"nameProvider”: onfrontaBext",

"creatingDate”: "2022-03-22T08:09:16.267",
"updatingDate”: "2822-83-22T@8:16:15.928553-05:08",
"id":

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 13:59:55 GMT
server: Microsoft-IIS/10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna la configuracion de canal de notificacion

modificada correctamente en base de datos, mostrandose en Swagger UI.
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Figura 124.

Servicios implementados para el desarrollo de Asociar preguntas de seguridad

UserSecurityQuestion ~

/api/UsersecurityQuestion/AssociateSecurityQuestions Asociar varias preguntas de seguridad a un usuario

‘ m /api/UserSecurityQuestion/{id} Borrado l6gico de la entidad 8
/api/UsersecurityQuestion/{id}
/api/UserSecurityQuestion
/api/UserSecurityQuestion/{id} Metodo noimplementado

/api/UsersecurityQuestion Metodo noimplementado

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestran los servicios implementados para crear (Post), modificar
(Put), eliminar (Delete) y obtener (Get) objetos de preguntas de seguridad del usuario, segun las
reglas de negocio, relacionados al desarrollo del caso de uso de Asociar preguntas de seguridad.

El usuario béasico del sistema seleccionara preguntas deseadas a las cuales les asociara
una respuesta.

El sistema le solicitara al usuario ingresar las respuestas correctas a las preguntas que

asocio previamente, en procesos que requieran verificar la identidad del usuario.



Figura 125.

Peticion para obtener las preguntas de seguridad asociadas con su respuesta
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UserSecurityQuestion ~
m /api/UserSecurityQuestion Retoma todos las registros de la entidad segun el filiro deseado ﬂ

Name Description
idUser
integer($int32) idUser
(query)
idSecurityQuestion .
integer($int32) idSecurityQuestion
(query)
pageSize
integer($int32) pagesize
(query)
pageNumber
integer(3int32) pageNumber
(query)
search
string search
(query)
tenant 7 7
eEine Nombre del cliente del cual se solicita un recurso
(header)

bextsa

Execute Clear

Fuente: el autor.

Descripcion: Servicio para obtener todas las preguntas de seguridad con su respuesta

almacenadas en base de datos.

Los resultados se pueden filtrar por usuario y pregunta de seguridad especifica.

Como parametros, el identificador del usuario, identificador de pregunta de seguridad y el

nombre del cliente relacionado al usuario que realiza la peticién.
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Figura 126.

Respuesta que muestra Swagger Ul al obtener preguntas de seguridad asociadas

Server response

Code Details

20g Respeonse body

{

"data": [
{
"idUser": 1,
"idSecurityQuestion™: 1,
"reply”: Jeffrey,
"id":

"idUser": 1,

"idSecurityQuestion™: 2,
"reply”: "Alexander”,
nidn:

"idUser": 1,
"idSecurityQuestion™: 3,
"reply”: "Diaz",

"id":

"idUser": &,
"idSecurityQuestion™: 1,
"reply”: "Pérez",

"id":

Response headers

cache-control: no-cache,no-store
content-length: 497

content-type: application/json; charset=utf-8
date: Fri,15 Apr 2022 19:34:05 GMT
expires: -1

Fuente: el autor.
Descripcion: Desde el back-end se retorna el listado actual de preguntas de seguridad

asociadas del usuario con su respuesta, mostrandose en Swagger Ul.
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Figura 127.

Asociar multiples preguntas de seguridad con su respuesta a un usuario

m /api/UserSecurityQuestion/AssociateSecurityQuestions Asociarvarias preguntas de seguridad a un usuario 8

Name Description
tenant . -
e Nombre del cliente del cual se solicita un recurso
(header)
bextsa
Request body application/x-www-form-urlencoded +
userSecurityQuestion
— “iduser": 8,
"idsecurityQuestion”: 1,
"reply”: “leffrey”

}

=

{
"idUser": 8,
: S
"reply": “Dias Pérez”
¥

Add item

Send empty value

“ Clear

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los objetos
del arreglo de objetos en formato JSON, para asociar multiples preguntas de seguridad a un

usuario en una sola peticion y se guarda en base de datos.
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Figura 128.

Respuesta que muestra Swagger Ul al asociar multiples preguntas de seguridad

Server response

Code Details

20 Response body

"data": [
{
"idUser™: 2,
"idSecurityQuestion”: 1,
"reply”: "W7YTW9nRcYw=",
nidn:

"idUser™: &,

"idSecurityQuestion”: 2,

"reply™: "rdjaGBh4pavHXIKMsQVrAA==",
nidn

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2822 13:59:55 GMT
server: Microsoft-IIS/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna el listado actual de preguntas de seguridad

asociadas del usuario que se guardaron en base de datos, mostrandose en Swagger Ul.
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Figura 129.

Crear y modificar preguntas de seguridad con su respuesta a un usuario

m /api/UsersecurityQuestion/AssociateSecurityQuestions Asociar varias pregunias de seguridad a un usuario ﬂ

Parameters Cancel m

Name Description
tenant ) o
i Nombre del cliente del cual se solicita un recurso
(header)
bextsa
Request body application/x-www-form-urlencoded ~
userSecurityQuestion
Dl . "iduser”: 8,

idSecurityQuestion”: 1,
“reply”: "leffrey”
35

=

"id": 146,
"idUser”: 8,
ey a2
"reply": "Alexander”

H

Add item

Send empty value

Fuente: el autor.
Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los objetos
del arreglo de objetos en formato JSON, para asociar y modificar multiples preguntas de

seguridad a un usuario en una sola peticion y se guarda en base de datos.
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Figura 130.

Respuesta que muestra Swagger Ul al crear y modificar preguntas de seguridad

Server response

Code Details

2 Response body

“data™: [

"iduser”: &,
“idSecurityQuestion™: 1,
“reply™: "WZYTWInNRCYw=",
nig:

“iduUser”: &,
“idSecurityQuestion™: 2,
“reply™: "siCwTltqMLATOnidwW9Fzg==",

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 20822 13:59:55 GMT

server: Microsoft-IIS/10.8
vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna el listado actual de preguntas de seguridad
asociadas del usuario que se crearon y actualizaron en base de datos, mostrandose en Swagger

Ul.
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Figura 131.

Servicios implementados para el desarrollo de Configuracion de Desafios

Domain_AuthenticationFactor v

/api/Domain_AuthenticationFactor/configuration Configurar los diferentes factores de autenticacion por dominio

‘ 0JSN= 3 /api/Domain_AuthenticationFactor/{id} Método no Implementado i

/api/Domain_AuthenticationFactor/{id} Método no Implementado
/api/Domain_AuthenticationFactor/{id} Método no Implementado
/api/Domain_AuthenticationFactor Método no Implementado

/api/Domain_AuthenticationFactor Método no Implementado

Fuente: el autor.

Descripcion: Al ejecutar el proyecto desarrollado desde el entorno de desarrollo
integrado Visual Studio, se muestra el servicio implementado para crear (Post) una configuracién
de desafios, segun las reglas de negocio, relacionados al desarrollo del caso de uso de
Configuracion de Desafios.

En la configuracion se establecera el tiempo en que el usuario final debera resolver todos
los desafios/factores de autenticacion, la cantidad de desafios requeridos, la cantidad de intentos
diarios de verificacion de identidad y el dominio al cual aplicara la configuracion.

Se indicaran también los diferentes desafios/factores de autenticacion para el dominio y si

son requeridos; los cuales el usuario debera resolver.
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Figura 132.

Configurar multiples factores de autenticacion por dominio desde Swagger Ul

m /api/Domain_AuthenticationFactor/configuration Configurar los diferentes factores de autenticacion por dominio a2
—

No parameters

Request body Iapplication!json-patch+ison v ]

Datos de la Entidad

{

": 3,
"configuration”: {
"idDomain”: 1,
"numberRequiredChallenges”: 2,
"timeAnswerchallenges”: s,
“numberDailyAttempts”: 5

s "t
{

3,
“idAuthenticationFactor”: 3,
“isRequired”: false

Is

{

"idDomain”: 3,
R "o s,
“isRequired”: false

“ Clear

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticion y se guarda la configuracion de factores de
autenticacion por dominio en base de datos.

Se indica la configuracion general por dominio que aplicara a todos los desafios
indicados y cada uno de los desafios que el sistema solicitara al usuario realizar al momento de

requerir la validacion de identidad.
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Figura 133.

Respuesta que muestra Swagger Ul al configurar multiples desafios por dominio

Server response

Code Details

200 Respecnse body

"data": {

"idDomain™: 3,

"configuration": {
"idDomain": 3,
"numberRequiredChallenges": 2,
"timeAnswerChallenges": 5,
“numberDailyAttempts"”: 5,
nidns

}

>
"authenticationFactors": [

{
"idDomain™: 32,
"idAuthenticationFactor": 3,

"isRequired": false,
"creatingDate™: "2022-83-20T20:20:17.9699632-05:00",
"id":

1,
{

"idDomain™: 3,

"idAuthenticationFactor": 4,

"isRequired": false,

"creatingDate™: "2022-83-20T20:20:27.6344508-05:00",
"id":

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2022 13:59:55 GMT
server: Microsoft-IIS/10.0

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna el listado actual de desafios por dominio y la

configuracion asociada que se guardd en base de datos, mostrandose en Swagger Ul.
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Figura 134.

Asociar y modificar multiples factores de autenticacion por dominio

/api/Domain_AuthenticationFactor/configuration Configurarlos diferentes factores de autenticacion por dominio

ParamEters

No parameters

Request body application/json-patch+jsen + I

Datos de la Entidad

{
"id": 65,
"idhomain": 3,
“configuration”: {
"id": 65,
"idbomain”: 3,
“numberBequiredChallenges”: @,
“timeAnswerchallenges™: 6,
"numbecDailyAttempts”: 7
Ts
“authenticationFactors™: [
{
"id": 275,
“idhomain": 3,
“idAuthenticationEactor”: 1,
"isRequired”: true

"id": 276,

“idhomain": 3,
“idauthenticationfactor”: 2,
"isRequired”: true

Fuente: el autor.

Descripcion: En el cuerpo de la peticidn se ingresa el valor para cada uno de los atributos
del objeto en formato JSON, se envia la peticion, se guarda y actualiza la configuracion de
factores de autenticacién por dominio en base de datos.

Se indica la configuracion general por dominio que aplicara a todos los desafios
indicados y cada uno de los desafios que el sistema solicitara al usuario realizar al momento de
requerir la validacion de identidad.

En este servicio se implementd la funcionalidad de poder crear y actualizar la

configuracion general de desafios y cada uno de los desafios asociados.
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Figura 135.

Respuesta que muestra Swagger Ul al asociar y modificar multiples desafios

Server response

Code Details

200
Response body

"data": {

"idDomain": 3,

"configuration":
"idDomain": 2,
"numberRequiredChallenges": 0O,
"timeAnswerChallenges": &,
"numberDailyAttempts": 7,
"id":

>
"authenticationFactors": [

"idDomain™: 3,

"idAuthenticationFactor": 1,

"isRequired": true,

"creatingDate™: "2022-83-20T21:32:19.8650558-85:00™,
"id":

"idDomain™: 3,
"idAuthenticationFactor": 2,
"isRequired": true,
"creatingDate™: "2022-03-20T21:32:19.8214087-05:00",
mid":
}
1

nid:

Response headers

content-encoding: gzip
content-length: 367
content-type: application/json; charset=utf-8

date: Wed,13 Apr 2822 13:59:55 GMT
server: Microsoft-IIS/10.8

vary: Accept-Encoding
x-powered-by: ASP.NET

Fuente: el autor.
Descripcion: Desde el back-end se retorna el listado actual de desafios por dominio y su

configuracion asociada que se cre0 y actualizo en base de datos, mostrandose en Swagger Ul.
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Modernizacion del software multiplataforma “Bext Self Reset”

“Bext Self Reset”, es una nueva aplicacion web y multiplataforma actualmente en
desarrollo que permitira a usuarios finales la autogestion de contrasefias, permitiendo al usuario
cambiar la contrasefia de su cuenta vinculada al directorio activo, incluso cuando la haya
olvidado, con lo cual se tendréa una Unica contrasefia para todas las aplicaciones que hagan uso de
la cuenta de usuario.

El desarrollo y funcionalidad del sistema esta orientado a tres (3) aspectos principales:
administracion, usuario final y moviles.

Los diferentes modulos/paginas web de administracion, permitiran a usuarios con roles
de administrador ajustar la configuracion del aplicativo segun necesidades de la
organizacion/empresa; por ejemplo: la personalizacion del aplicativo, las politicas de seguridad
aplicadas al cambio de contrasefia, la configuracion de desafios para validacion de identidad, la
conexion a diferentes repositorios de usuarios, dar soporte a los usuarios que lo requieran.

Los diferentes mddulos/paginas web de usuario final, permitiran a usuarios basicos del
sistema la autogestion de informacién personal y laboral, recordar nombre de usuario, habilitar
cuenta y el cambio de contrasefia, el cual se aplicara a todas las aplicaciones que utilice.

Los diferentes mddulos orientados a uso mavil para usuarios finales (basicos), en los
cuales se reutiliza la funcionalidad implementada en los modulos/paginas web de usuario final.

Esta nueva version del producto “Bext Self Reset” esta orientada a implementarse
mediante Software como servicio (SaaS). No es obligacion para el cliente administrar la
infraestructura subyacente para el funcionamiento del aplicativo, esas tareas se pueden delegar a
un proveedor de servicios externo en la nube, quien también podra garantizar la disponibilidad,

seguridad e integridad de la aplicacion y los datos. Los diferentes clientes alquilan el uso del
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aplicativo y los usuarios, ya sean basicos o administradores, hacen uso del sistema mediante un
explorador web o aplicacion movil.

La nueva version del producto “Bext Self Reset” se desarrolla haciendo uso de buenas
practicas como lo es la arquitectura limpia, mediante la cual la estructura interna del aplicativo se
organiza en capas/componentes con el fin de separar responsabilidades y para que los datos del
sistema fluyan desde la capa mas exterior hacia la capa mas interior segiin como es
recomendado. En desarrollo, la solucion general del producto esta compuesta por cuatro (4)
proyectos: la capa mas exterior que se implemento en back-end fue el proyecto API el cual
contiene los diferentes controladores y la presentacion de la web API al ejecutar el proyecto, en
la capa interior que le sigue se encuentra el proyecto de infraestructura para validaciones de
datos y peticiones a la base de datos y el proyecto de persistencia el cual es un mapeo de objetos
relacionales a la base de datos, en la capa mas interior de la arquitectura limpia se encuentra el
proyecto Core, el cual contiene el dominio y l6gica de negocio (entidades y casos de uso).

A nivel de desarrollo se aplica el patron de disefio de software de inyeccion de
dependencias. Una clase puede tener multiples dependencias, las cuales a su vez pueden tener
otras dependencias, resolverlas todas manualmente sera tedioso a medida que “crece” el
desarrollo del proyecto. Para ello, ASP.NET Core provee una funcionalidad integrada que se
encarga de resolver automaticamente en tiempo de ejecucion todas las dependencias que tenga el
proyecto. Asi, si se declara la dependencia y abstraccidn “IAttributeService” como parametro en
el constructor de la clase “AttributeController” podemos configurar en un Contenedor de
Inversion de Controles para que en dado caso se nos entregue una instancia de la clase
AttributeService con todas las dependencias ya resueltas que esta clase también pudiera tener.

Esto permite tener una aplicacion mas modular, escalable y mantenible en el tiempo.
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Tambien se hace uso del patron de disefio de repositorio con la finalidad de desacoplar la
I6gica de negocios del acceso a los datos (persistencia). No es una buena practica que las clases
que contienen ldgica de negocio se comuniquen y manipulen directamente la fuente de datos a la
que se conecta el sistema, es sugerible separar responsabilidades afiadiendo una capa
intermedia/mediadora que recibe las peticiones originadas desde la capa de I6gica de negocios,
orientando la peticion a clases repositorio que se comunican con la fuente de datos, recibiendo
los resultados devueltos por la fuente de datos y retornando estos resultados a la capa de I6gica
de negocios que inicio la peticion.

De igual forma se aplica el patron de unidad de trabajo, mediante el cual se puede hacer
uso de los diferentes repositorios en cualquier clase que aplique logica de negocios. Por lo que, si
desde la clase de servicios de usuarios se requiere hacer uso de la clase repositorio de dominios,
ya sea para consultar los datos del dominio asociado al usuario; solamente se hace uso de la
instancia de unidad administrativa invocando a la propiedad deseada de repositorio, seguido del
método de consulta deseado a la base de datos, pasandole como parametro el identificador de
Ilave primaria del usuario. De esta forma se hace uso de manera centralizada de la unidad
administrativa de trabajo desde cualquier clase de servicio que implemente Iégica de negocios,
invocando al repositorio necesario que se comunicara con la base de datos para una instruccion u

operacion especifica, ya sea afiadir, actualizar, eliminar o consultar/obtener datos.
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Reflexiones finales

Generar algunas de las funcionalidades y caracteristicas necesarias para el software
multiplataforma “Bext Self Reset” en el transcurrir de la pasantia, me ayudo a mejorar mis
habilidades y conocimientos de desarrollo de software, gestion de base de datos y documentacion
de casos de uso, fue un importante aporte a las bases tedricas aprendidas en la universidad.

Haber participado en algunas etapas de desarrollo de software, tales como: analisis de
requerimientos y documentacién de casos de uso, desarrollo en back-end, pruebas de las
funcionalidades implementadas, configuracion de despliegues para ambiente de preproduccién y
produccidn en la nube para la entrega continua de nuevas caracteristicas del producto; fue una
experiencia muy gratificante, se adquiere una mayor adaptacién y conocimientos para poder
trabajar en diferentes actividades de desarrollo.

Aunque al inicio de la pasantia tuve algunas dificultades para cumplir con el desarrollo de
algunas actividades acordadas en el plan de trabajo, logreé realizarlas satisfactoriamente, dando

cumplimiento a todas las actividades del plan de trabajo de pasantia en el tiempo acordado.
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Conclusiones

Se realizé el desarrollo de la pasantia durante veintiséis (26) semanas trascurridas desde
el 6 de octubre del afio 2021 hasta el 5 de abril del afio 2022, en cumplimiento del plan de trabajo
acordado, aplicando los conocimientos adquiridos durante el proceso formativo del programa de
Ingenieria de Sistemas de la Universidad Nacional Abierta y a Distancia (UNAD), siendo muy
satisfactorio este proceso en cuanto a resultados generados y conocimientos adquiridos.

El objetivo principal al realizar el plan de trabajo de pasantia era aportar al desarrollo de
nuevas funcionalidades y caracteristicas a integrar en la nueva version del producto “Bext Self
Reset”. Este objetivo se cumplio de manera satisfactoria y completa al haber realizado cada una
de las actividades acordadas y que me fueron asignadas en los tiempos establecidos.

Se logro elaborar satisfactoriamente la documentacion de casos de uso requeridos, el
disefio de base de datos para nuevas tablas y relaciones necesarias, la implementacion de casos
de uso en desarrollo back-end, la implementacion de una canalizacion en Azure DevOps para la
entrega continua de nuevas caracteristicas del producto, la puesta en marcha de un proveedor de
identidad y de servicios para la autenticacidn y autorizacion de usuarios en el sistema, la
validacién de funcionalidad de los servicios RESTful implementados; dando cumplimiento

segun lo acordado en el plan de trabajo de pasantia.
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