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GLOSARIO

DHCP (Dynamic Host Configuration Protocol). DHCP es un protocolo de
configuracion que asigna de forma dinamica direcciones IP para clientes. Funciona
en versiéon DHCPv4 y DHCPv6 .(Lammle (2013, p. 98).

DIRECCION IPv4. La estructura de notacion decimal punteada, que tiene la forma
X.X.X.X, donde cada x representa un numero decimal entre 0 y 255. “Las
direcciones IPv4 son nimeros asignados a los dispositivos individuales conectados
a una red (Cisco, s.f., ap. 2.6.1) “.

INTERFAZ. “Puertos especializados en un dispositivo de red que se conecta a redes
individuales. Debido a que los routers conectan redes, los puertos en un router se
denominan interfaces de red (Cisco, s.f.)".

LAN. Una LAN (Local Area Network) es una infraestructura de la red cuyo alcance
se restringe a un area geografica pequefia, como una oficina, un edificio, un hotel o
un campus universitario.

MASCARA DE SUBRED IPv4. “Una mascara de subred IPv4 es un valor de 32 bits
gue separa la porcién de red de la direccion de la porcién de host. Junto con la
direccion IPv4, la mascara de subred determina a qué subred pertenece el
dispositivo (Cisco, s.f., ap. 2.6.1)".

NAT (Network Address Translation) La Traduccién de Direcciones de Red se
utiliza para “Traducir las direcciones IPv4 de una red privada en direcciones |IPv4
publicas globalmente unicas (Cisco, s.f., ap. 3.3.4)".

NTP (Network Time Protocol). Protocolo que se utiliza para sincronizar los relojes
de los sistemas informaticos a través de redes de datos de latencia variable
conmutadas por paquetes (Lammle, 2013, p. 293),.

OSPF (Open Shortest Path First). Es un protocolo de enrutamiento de estandar
abierto, de tipo pasarela interior (IGP), que permite encontrar el camino mas corto
entre dos hosts. OSPF es compatible con IPV4 e IPv6, minimiza el trafico de routing,
es altamente flexible, versatil, escalable y soporta VLSM (Lammle, 2013, p. 386).

TOPOLOGIA FiSICA. “Los diagramas de topologia fisica ilustran la ubicacion fisica
de los dispositivos intermedios y la instalacion del cable (Cisco, s.f., ap. 1.3.1)".

TOPOLOGIA LOGICA. “Los diagramas de topologia l6gica ilustran los dispositivos,
los puertos y el esquema de direccionamiento de la red (Cisco, s.f., ap. 1.3.1)".

VLAN. Una Interfaz virtual de red (Switch virtual Interface, SVI) es una
representacion légica de una interface de capa 3 en un switch. “La interfaz virtual le
permite administrar de forma remota un switch a través de una red utilizando IPv4
e IPv6 (Cisco, s.f., ap. 2.6.2)".”.
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RESUMEN

En este documento se ponen a prueba las habilidades préacticas obtenidas por el
estudiante en el Diplomado de profundizacion Cisco (Disefio e implementacion de
soluciones integradas LAN / WAN) mediante el desarrollo de dos ejercicios practicos
denominados Escenario 1 y Escenario 2, ambos construidos en el simulador Cisco
Packet Tracer. En el escenario 1 se construye una topologia de red compuesta por
dos LAN unidas a un router: la primera LAN tiene 50 host y un switch, y la segunda
LAN tiene 50 hosts. El ejercicio consiste en crear la tabla de direccionamiento IPv4
para cada una de esas LAN aplicando VLSM, configurar los equipos intermedios
con medidas de seguridad y comprobar que hay conectividad entre todos los
dispositivos. En el Escenario 2 se configura una red corporativa que contiene tres
routers, dos switches, acceso a servidores de internet y varias VLAN. Las
configuraciones incluyen: medidas de seguridad basicas, direccionamiento estatico
en IPV4 e IPv6, direccionamiento dinamico con OSPF, servidor DHCP, listas de
acceso ACL, sincronizacion NTP y traduccién de direcciones NAT.

PALABRAS CLAVE: Configuracion de redes LAN, Conmutacion y enrutamiento,
Protocolos de red, Cisco.

ABSTRACT

In this document, the practical skills obtained by the student in the Cisco Deepening
Diploma (Design and implementation of integrated LAN / WAN solutions) are tested
through the development of two practical exercises called Scenario 1 and Scenario
2, both built in the Cisco Packet Tracer simulator. In scenario 1, a network topology
IS built consisting of two LANS joined to a router: the first LAN has 50 hosts and a
switch, and the second LAN has 50 hosts. The exercise consists of creating the IPv4
address table for each of these LANs by applying VLSM, configuring the
intermediate equipment with security measures and checking that there is
connectivity between all the devices. In Scenario 2, a corporate network is
configured. It contains three routers, two switches, access to Internet servers, and
several VLANs. Configurations include basic security measures, static addressing in
IPV4 and IPv6, dynamic addressing with OSPF, DHCP server, ACL access lists,
NTP synchronization, and NAT address translation.

KEYWORDS: LAN network configuration, Switching and Routing, Network
protocols, Cisco
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1. INTRODUCCION

El ser humano se distingue de otras especies, entre otros aspectos, por su alta
capacidad comunicativa. La necesidad de recopilar, gestionar y transmitir
informacion de forma agil y efectiva, cubriendo distancias cada vez mayores, ha
sido uno de los grandes pilares del desarrollo tecnolégico de nuestra especie.

Poco a poco, siglo a siglo, cada sociedad ha ido efectuando mejoras en los sistemas
de comunicacion para que estos sean mas fiables, mas econémicos, mas efectivos
y, sobre todo, mas rapidos. Desde el uso de aves mensajeras y estafetas personales
hasta el despliegue de las sofisticadas redes de telecomunicaciones actuales,
compuesta de protocolos, entramados de cables, computadores, frecuencias
electromagnéticas y satélites artificiales.

En este contexto se comprende la importancia que tiene para los estudiantes
universitarios de ingenieria de sistemas adquirir las habilidades técnicas necesarias
para disefiar y administrar redes, que son como sistemas vivos que evolucionan
constantemente, porque de ellas depende en gran medida el estilo de vida actual,
todos los sistemas criticos de control y abastecimiento de los servicios publicos, la
economia y la banca, el transporte y la navegacion, el entretenimiento, la defensa
nacional y hasta la guerra hibrida.

En el presente documento se presentan los ejercicios practicos denominados
Escenario 1 y Escenario 2, del Diplomado de profundizacion cisco (Disefio e
implementacion de soluciones integradas LAN / WAN), con los cuales el estudiante
deja constancia de sus habilidades en administracién de redes. Los escenarios se
desarrollan en equipos virtuales usando en simulador Packet Tracer de CISCO.

El uso de simuladores permite al estudiante acceder de forma virtual a una gran
cantidad de equipos y componentes que funcionan en gran medida como los
equipos reales, pero con un costo econémico y logistico que tiende a cero; si bien
es verdad que se echa en falta la experiencia pedagogica que aporta la
manipulacion fisica de los equipos.

El switching and routing realizado en estos escenarios se asemejan a los requisitos
y necesidades generales que podria demandar una empresa pequefia y se
corresponde con las habilidades técnicas requeridas para la certificacion CCNA de
Cisco.

13



2. OBJETIVOS

2.1. OBJETIVO GENERAL

Desarrollar los ejercicios practicos propuestos en la Guia de Trabajo denominada
“‘Prueba de habilidades CCNA 2022”, segun los requerimientos de la “Guia de
actividades - Unidad 5 - Paso 6 - Entrega Avance Documento Final”.

2.2. OBJETIVOS ESPECIFICOS

Desarrollar el Escenario 1 propuesto de forma tal que la red sea completamente
operativa en el simulador de Cisco Packet Tracer.

Desarrollar, usando el simulador de Cisco Packet Tracer, el Escenario 2 propuesto
de forma tal que se cumplan con todos los requerimientos de configuracién
solicitados.

Presentar evidencia del correcto funcionamiento de los equipos, segun las
configuraciones realizadas.

14



3. DESARROLLO DE LA ACTIVIDAD

3.1. ESCENARIO 1

3.1.1. Parte 1. “Topologia del escenario 1”

De acuerdo con el documento “1. Prueba de habilidades CCNA 2022”, en el primer
escenario se debe construir una topologia de red similar a la que se muestra en la
Figura 1y configurarla para que funcione en IPv4.

Figura 1. Topologia “escenario 1”7

LAN 1 LAN 2 PC-B
PC-A S1 R1
Fao/e =@ Gon GO/O/ =gy G 0/0/0 D
;r - d L » g Y
i, 2960-24TT |SR4331

Fuente. Documento “Prueba de habilidades CCNA 2022”.

Siguiendo al documento citado arriba, el desarrollo del escenario se compone de
las siguientes partes:

— Parte 1. Construir la topologia fisica de red en el simulador Packet Tracer.

— Parte 2. Desarrollar un esquema de direccionamiento IPv4 para las subredes
LAN1yLAN2, en donde LAN1 se compone de 100 hosts y LAN2 se compone
de 50 hosts.

— Parte 3. Configurar los dispositivos intermedios con ajustes basicos de
seguridad y segun el esquema de direccionamiento del paso anterior.

— Parte 4. Configurar los hosts PC-A y PC-B y verificar que hay concectividad
entre los equipos.

15



En el simulador Cisco Packet Tracer se construye la topologia fisica que se muestra
en la Figura 2, usando los siguientes equipos: dos PC modelo PC-PT, un switch
modelo 2960-24TT y un router modelo ISR4331. Las conexiones se hacen con cable
de cobre directo porque se estan conectando equipos de diferente tipo.

Figura 2. Componentes fisicos Topologia Escenario 1.

e ~
[ — ¥ — ]
P 2060-24TT ISR4331 ey
PC-PT PC-PT

Fuente. Elaboracion propia.

En la Figura 3 se muestran los nombres asignados a los equipos, las interfaces
utilizadas y las dos LAN que requiere el escenario.

Figura 3. Redes LAN conectadas a R1.

:‘ Fa0 Fa0/6 - Gig0/1 GIgO/0M | s, GigO/O/O Fa0 I
— iy — T —L_

E—4 —

[ — 81 A

PCA LAN1 R1 LAN2 PC-B

Fuente. Elaboracion propia.

3.1.2. Parte 2. Esquema de direccionamiento IP

La Tabla 1 muestra el esquema general de direccionamiento IPv4 desarrollado para
dar cobertura a las necesidades actuales de la topologia. Se aplica mascara de
subred de longitud variable (VLSM) para optimizar la distribucion de las direcciones
IPv4.
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Tabla 1. Escenario 1. Creacion de subredes mediante VLSM

TABLA DE DIRECCIONAMIENTO PARA LA RED: 192.168.17.0/24

Hosts | Rango de host por red Subnet
RED Network First Last mask
LAN1 | 100 192.168.17.0/25 192.168.17.1 192.168.17.126 | /25
LAN2 |50 92.168.17.128/26 192.168.17.129 | 192.168.17.190 | /26
Sin 0 192.168.17.192/26 | 192.168.17.193 | 192.168.17.254 | /26
usar

Fuente. Elaboracion propia.

3.1.2.1 Descripcion del esquema de direccionamiento.

Se crea la red 192.168.17.0/24, en donde 17 se corresponde con los dos ultimos
digitos del documento de identidad del autor de este documento.

La red 192.168.17.0/24 se divide en dos subredes /25, que tienen 126 direcciones
IPv4 disponibles cada una, mas la direccion reservada para de red y para el
broadcast. Debido a que LAN1 sélo tiene 100 host, aiin quedan 26 hosts libres para
futuras expansiones. Se asigna la direccién 192.168.17.0/25 a la LAN1.

La subred 192.168.17.128/25 se subdivide en dos obteniéndose dos subredes /26,
cada una con 64 hosts (62 libres). Se asigna la subred 192.168.17.128/26 a la LAN2,
que solo requiere 50 direcciones IPv4. Pensando en futuros requerimientos de
escalabilidad se deja disponible la subred 192.168.17.192/26.

3.1.2.2 Tabla de direccionamiento IPv4.

La tabla 2 describe los requerimientos técnicos que se solicitan para el escenario
de red LAN.

17



Tabla 2. Escenario 1. Requerimientos del modelo.

Item

Requerimiento

Direccion de red

192.168.X.0 donde X corresponde a los
ultimos dos digitos de su cédula.

Requerimiento de host LAN1

110

Requerimiento de host LAN2

50

R1 G0/0/1

Primera direccién de host de la subred LAN1

R1 G0/0/0 Primera direccion de host de la subred LAN2
S1 SVI Segunda direccion de host de la subred LAN1
PC-A Ultima direccién de host de la subred LAN1
PC-B Ultima direccién de host de la subred LAN2

Fuente. Elaboracion propia.

En la Tabla 3 se especifica la asignacion de direcciones IPv4 solicitados en la Tabla
2. Estas son las direcciones y mascaras de subred que se van a configurar en cada
uno de los dispositivos que componen la LAN1 y la LAN2 teniendo en cuenta las
necesidades de niumero de host en cada una de las secciones de la topologia.

Tabla 3. Escenario 1. Esquema de direcciones para LAN1y LAN2.

Item Requerimiento
Direccién Mascara de subred

Direccion de red 192.168.17.0/24 255.255.255.0

R1 GO0/0/1 192.168.17.1 255.255.255.128
R1 GO0/0/0 192.168.17.129 255.255.255.192
S1 SV 192.168.17.2 255.255.255.128
PC-A 192.168.17.126 255.255.255.128
PC-B 192.168.17.190 255.255.255.192

Fuente. Elaboracion propia.
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3.1.3. Parte 3. Configurar aspectos basicos

3.1.2.3 Configuracion del router R1.

Las configuraciones de terminal que se que se muestran a continuacion se realizan
en el modo EXEC privilegiado, al cual se accede desde el modo EXEC usuario con
la siguiente secuencia de comandos:

Rl1>enable

Rl#configure terminal

A continuacién se muestra el codigo necesario para configurar cada uno de los
elementos solicitados:

Nombre del router: R1.
Router (config) #hostname R1
Desactivacion de la busqueda DNS.
Rl (config) #no ip domain-lookup
Contrasefia cifrada para el modo EXEC privilegiado: ciscoenpass.

R1 (config) #enable secret ciscoenpass

Contrasefia de acceso a la consola: ciscoconpass: Se entra a la linea de consola,
se asigna la contrasefia, se activa su uso al inicio de sesion.

Rl (config)#line console 0

Rl (config-line) #password ciscoconpass

Rl (config-line) #login
Longitud minima para las contrasefas: 10 caracteres.

Rl (config) #security passwords min-length 10
Cifrado de contrasefias de texto no cifrado.

Rl (config) #service password-encryption

Mensaje MOTD de advertencia.

R1 (config) #banner motd #Acceso prohibido sin
autorizacion!#
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Desconexién de la consola por inactividad: 5 minutos
Rl (config-line) #exec-timeout 5
Rl (config-line) #exit
Se asigna un nombre de dominio: ccna-lab.com.
Rl (config) #ip domain-name ccna-lab.com
Generacion de una clave de cifrado RSA, con modulo de 1024 bits
Rl (config) #crypto key generate rsa
<..texto omitido ..>
How many bits in the modulus [512]: 1024
<..texto omitido ..>
Rl (config) #
Configuracion de la linea VTY con uso de la base de datos local
Rl (config)#line vty 0 4
Rl (config-line) #login local
Solo se acepta trafico SSH.
Rl (config-1line) #transport input SSH
Tiempo de inactividad permitido.
Rl (config-line) #exec-timeout 5
Rl (config-line) #exit

Creaciéon de un usuario administrativo en la base de datos local: nombre admin,
contrasefia adminlpass.

Rl (config) #username admin secret adminlpass

Prevencion de ataques DoS con login block-for. Se configura para que bloguee el
proceso de autenticacion SSH o Telnet durante 180 segundos para un usuario que
ha fallado 4 veces en 120 segundos

Rl (config) #login block-for 180 attempts 4 within 120

Configuracion de la interfaz gigabitEthernet 0/0/1, que conecta con LANL1. Incluye
descripcion de la interfaz, asignacion de direccién IPv4, mascara de red y activacion
de la interfaz.

Rl (config) #interface g0/0/1
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Rl (config-if) #description CONECTA CON LAN1

Rl (config-if) #ip address 192.168.17.1 255.255.255.128

Rl (config-if) #no shutdown

Rl (config-if) #exit

Configuracion de la interfaz gigabitEthernet 0/0/0, que conecta con la LAN2. Incluye
descripcion de la interfaz, asignacion de direccion IPv4 y activacion de la interfaz.

R1 (config) #interface g0/0/0

Rl (config-if) #description CONECTA CON LAN2

Rl (config-if) #ip address 192.168.17.129 255.255.255.192

Rl (config-if) #no shutdown

Rl (config-if) #exit

Una vez terminada la configuracion solicitada, se guardan los cambios en la

NVRAM:

Rl#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]
R1#

Para comprobar el estado actual de las interfaces del router se usa el comando
show ip interface brief. Su ejecucibn muestra como las interfaces g0/0/0 y
g0/0/1 tienen asignadas direcciones IPv4 requeridas y estan activas, tal como se

observa en la Figura 4.

Figura 4. Estado de las interfaces g0/0/0 y g0/0/1

Rlfshow ip interface brief

Interface IP-Address
Protocol

GigabitEthernet0/0/0 192.168.17.129
GigabitEthernet0/0/1 182.168.17.1
GigabitEthernet0/0/2 unassigned
Vlanl unassigned

R1f

Fuente. Elaboracion propia.

OR?

YES
YES
YES
YES
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manual
manual
NVELM
NVEAM

Status

up
up
administratively down
administratively down

up
up
down
down



3.1.2.4 Configuracion del switch S1.

Una vez finalizada la configuracion del router se procede a configurar el switch S1
desde el CLI, en concreto.

Nombre del switch, que cambia a S1:
Switch>enable
Switch#configure terminal
Switch (config) #hostname S1
Desactivacion de la busqueda DNS:
S1(config) #no ip domain-lookup
Se asigna un nombre de dominio: ccna-lab.com:
S1(confiqg) #ip domain-name ccna-lab.com
Contrasefia cifrada para el modo EXEC privilegiado: ciscoenpass:
Sl (config) #enable secret ciscoenpass
Contrasefia de acceso a la consola: ciscoconpass:
Sl (config) #line console 0
Sl (config-line) #password ciscoconpass
S1(config-1line)#login
S1 (config-line) #fexit
Cifrado de contrasefias de texto no cifrado:
S1(config) #service password-encryption
Mensaje MOTD de advertencia:

S1(config) #banner motd #Acceso prohibido sin
autorizacion!#

Creacion de un usuario administrativo en la base de datos local: nombre admin,
contrasefia adminlpass:

S1 (config) #username admin secret adminlpass

Configuracion de la linea VTY con uso de la base de datos local:
S1(config)#line vty 0 4
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Sl (config-line)#login local
Configuracion del trafico SSH en la linea VTY:
Sl (config-line) #transport input SSH
S1 (config-line) ffexit
Clave de cifrado RSA, con médulo de 1024 bits:
S1(config)#crypto key generate rsa
< .. texto omitido.. >
How many bits in the modulus [512]: 1024
< .. texto omitido.. >

Configuracion de la interfaz virtual VLAN 1. Se incluye una descripcion de la interfaz,
su direccion IPv4 y mascara de red (se corresponde con la segunda direccion IPv4
disponible en la red LAN1) y se da de alta:

S1(config) #interface vlan 1

S1(config-if) #description VLAN del switch S1

Sl (config-if)#ip address 192.168.17.2 255.255.255.128
S1(config-if)#no shutdown

S1 (config-if) fexit

Configuracion del Gateway predeterminado. Se usa la direccion de la interfaz g0/0/1
del router R1:

S1(confiqg) #ip default-gateway 192.168.17.1
Se guarda la configuracién en la NVRAM
Sl#copy running-config startup-config

Para terminar, se comprueba el estado de la interfaz VLAN 1 con el comando show
ip interfaz vlan 1,tal como se observa en la Figuras 5:

Figura 5. Estado de la interfaz virtual en S1

Slf#show ip interface vlan 1
Vlanl is up, line protocol is up
Internset address is 192.168.17.2/25

Fuente. Elaboracion propia.

23



3.1.2.5 Configurar los hosts PC-Ay PC-B.

La Tabla 4 se muestran la configuracién del PC-A, que se obtiene con el comando
ipconfig /all, en el Command prompt de PC-A:

Tabla 4. Configuracion del PC-A con IPv4 estética.

PC-A Network Configuration
Descripcién PC-A
Direccion fisica 0001.978E.0718
Direccion IP 192.168.17.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.17.1

Fuente. Elaboracion propia.

En la Figura 6 se observa el uso del comando ipconfig /all para obtener la
informacion de la Tabla 4:

Figura 6. Comando ipconfig / all, en PC-A.

[

A
Physical  Config DesktnE Programming  Attributes

Command Prompt

oo\ i}_:l confi g fall

FastEthernet( Connection: (default port)

Connection-specific DNS Suffix..:

Subnet Mask........ ...,
Default Gateway

DHCP SEIrvVEeIrS...:assssassanansssnnsi

Fuente. Elaboracion propia.
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La Figura 7 y la Tabla 5 muestran la configuracion de red PC-B, extraida con el
comando ipconfig /all, en el Command prompt de PC-B:

Figura 7. Comando ipconfig / all, en PC-B.

P

.

Physical  Config DesktDE Programming  Attributes

Command Prompt

ket Tracer PC Command Line 1.0

FastEthernet0 Connection: (default port)

cific DNS Suffix..:

—-CE-00-30-

Fuente. Elaboracion propia.

Tabla 5. Escenario 1. Configuracién del PC-B con IPv4 estatica

PC-B Network Configuration
Descripcion PC-B
Direccion fisica 0030.A367.8226
Direccion IP 192.168.17.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.17.129

Fuente. Elaboracion propia.
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3.1.4. Parte 4. Comprobar la conexion.

3.1.2.6  Conexion con las puertas de enlace predeterminadas.

En la figura 8 se muestra la prueba de conexién entre PA-A y su puerta de enlace
predeterminada, la interfaz g0/0/1 del router.

Figura 8. Conexion de PC-A con el router.

L3

Y
Physical  Caonfig DesktoE Programming  Attributes

Command Prompt

Beply from 1
Reply from 1
Reply from 1
Beply from 1

Ping statistics for 192 :
Packets: Sent = 4, Re d = Lost = 0 (0% loss),
Bppr: nate round trip times in milli-seconds:

7

Minimum = 0Oms, Maximum = 0Oms, Average = Oms

Fuente. Elaboracion propia.

En la figura 9 se muestra la prueba de conexién entre PA-B y su puerta de enlace
predeterminada, la interfaz g0/0/0 del router.
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Figura 9. Conexion de PC-B con el router.

(3

.

Physical  Config DesktDE Programming  Attributes

Command Prompt

bytes of data:

time<lms
time<lms
time<lms
time<lms

und trip times in milli-s=s

Minimum = Oms, Maximum = Oms,

Fuente. Elaboracion propia.

3.1.2.7 Conexion de extremo a extremo.

La Figura 10 muestra cdmo se hace un Ping exitoso desde PC-A hasta PC-B.
Figura 10. Prueba de conexion entre PC-A'y PC-B.

[ 2

Y
Physical  Config DesktDE Programming  Attributes

C

Command Prompt

=

v from
; from 1°

v from

I

=] =] =] -]

[

Ping statistics for

0 (0% loss),

Fuente. Elaboracion propia.
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La Figura 11 muestra como se hace un Ping exitoso desde PC-B hasta PC-A:

Figura 11. Prueba de conexion entre PC-B y PC-A.
[

Y

Physical ~ Config DesktUE Programming  Attributes

Command Prompt
[
C:\>ping 19%2.168.17.12¢

Pinging 192.1€8

17.12¢6 with 32 bytes of data

v from hyvte time<lms
v from 152.] -]
v from 19

oly from

time<lms

Fuente. Elaboracion propia.

3.1.2.8 Conexidon SSH a la interfaz VLAN 1 del switch S1.

Se conecta el switch S1 con el PC-A mediante el puerto de consola para comprobar

el acceso SSH. En la parte izquierda de la Figura 12 se observa la conexion entre
el PC-A 'y S1 usando el cable de consola, en color azul.

Figura 12. Conexion SSH en el switch S1.

L
Physical Config _Deskiop_ Programming _ Attibutes
192.168.17.128 192.168.17.2 | pomem
Fa0 Fa0/e Giq0/1 do sin autorizacin!
1o = 3_ —
PC-A ST
LAN1

192.168.17.0/25

Fuente. Elaboracion propia.
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En el lado derecho de la Figura se observa la Terminal de PC-A durante el acceso
durante el proceso de login: se evidencian el MOTD configurado y la solicitud de
contrasefas de acceso a la consola y al modo EXEC privilegiado. Una vez logados
se ejecuta un comando que permite ver el estado de la VLAN 1.

La Figura 13 muestra la topologia l6gica de la red, una vez comprobada su
conectividad.

Figura 13. Topologia logica de la red.

= w /
r ] 81 _l !
PC-A R 22
LANT  192.168.17.0/25 LANZ  192.168.17.128/26

Fuente. Elaboracion propia.
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3.2. ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

3.2.1. Topologia del “Escenario 2”

La Figura 14 muestra la topologia de referencia del enunciado del problema.

Figura 14. Topologia del Escenario 2.

Definiciones de VLAN
VLAN DireccioniPv4_Nombre _
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238 ™
2001:DB8:ACAD:A::38

209.165.200.232/29
G0/o 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:088:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:D88:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente. Elaboracion propia.

30



La Figura 15 muestra la misma topologia, pero desarrollada en Packet Tracer con
el fin de realizar las tareas solicitadas en el escenatrio.

Figura 15. Topologia del Escenario 2 en Packet Tracer.

2093.165.200.238 DEFINICIONES DE VLAN
2001:DB8:ACAD:A: 38
seber VLAN P NOMBRE
Fad 209.165.200.232/29 21 192.168.21.0/24  Contabilidad
a0 2001:DBS-ACAD:AZ/BY | 53 492 168.23.0/24  Ingenieria
99 192 1656.99.0/24  Administracion
Internelt
|1
Gig0/0 | Lo0
i | senidor web
® Se0/0/0 § 2e0/0/1 | 10.10.10.10/32
- R2My 2
172.16.1.0/30 _ 172.16.2.0/30
2001:DB8:-ACAD:1:-/64 2001:DBB:ACAD:2::/64
Se0/0/0 Se0/0/1 Lo4- 192 168 4 0/24
el 1 S1 Aoy Lo5: 192.168.5.0/24
' “y Lo6: 192.168.6.0/24
Lo7: 2001:DB&:ACAD:3::1/64
d1 R3
80210 lGigU-”
IFams
1 Faos Troncal Fal/3 .
192.166.99.2 - = ———— _—————— —d192.158_99_3
S1 S3\
Fa0/g Fa0/18
AREA OSPF
J Fag  VLANZT VLAN23 Fa0 \
= J
PC-A PC-C
DHCP DHCP

Fuente. Elaboracion propia.

En la Tabla 6 se muestra el esquema de direccionamiento de toda la topologia del

escenario 2.
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Tabla 6. Escenario 2. Tabla de enrutamiento.

Equipo Interfaz Direccion
209.165.200.238/29
Server 2001:DB8:ACAD:A::38/64
Gateway 2001:DB8:ACAD:A::1
172.16.1.1/30
R S0/0/0 (aR2) 2001:DB8:ACAD:1::1/64
172.16.1.2/30
S0/0/0 (a R1) 2001:DB8:ACAD:1::2/64
172.16.2.2/30
R2 S0/0/1 (a R3) 2001:DB8:ACAD:2::2/64
209.165.200.233/29
G0/0 (a Server) 2001:DB8:ACAD:A::1/64
LoO (a Serv. Web) 10.10.10.10/32
172.16.2.1/30
SO/0/1 (aR2) 2001:DB8:ACAD:2::1/64
Lo4 192.168.4.1/24
R3 Lo5 192.168.5.1/24
Lo6 192.168.6.1/24
192.168.7.1/24
Lo7 Lo7: 2001:DB8:ACAD:3::1/64
VLAN 99 192.168.99.2
St VLAN 21 192.168.21.0/24
VLAN 99 192.168.99.3
=3 VLAN 23 192.168.23.0/24
PC-A Fa0/0 DHCP
PC-C Fa0/0 DHCP

Fuente. Elaboracion propia.
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3.2.2. Parte 1: Inicializar dispositivos

3.2.2.1. Paso 1: Inicializar y volver a cargar los routers y los switches .

Acceder a los routers y eliminar sus archivos startup-config:
Router>enable
Routerf#erase startup-config

Volver a cargar todos los routers.

Router#reload

Para eliminar el archivo startup-config de los switches y eliminar la base de datos
de VLAN que puedan tener se usa el siguiente comando:

Switch#erase startup-config

Switch#delete vlan.dat

Luego, para reiniciar los switches con su configuracion por defecto:

Switch#reload

Verificar que la base de datos de VLAN no esté en la memoria flash en ambos
switches.

Switch>show flash, o bien, Switch>show dir flash

Tal como se observa en la Figura 16, al ejecutar el comando show flash sélo
existe el archivo binario preconfigurado por el fabricante.

Figura 16. Contenido inicial de la menoria flash de un switch

»

A

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch»show flash
Directory of flash:/

1 -rw- 4670455 <no date> 2960-lanbasek%-mz.150-2.SE4.bin

64016384 bytes total (59345929 bytes free)
Switch>

Fuente. Elaboracion propia.
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3.2.3. Parte 2: Configurar los parametros basicos de los dispositivos

3.2.3.1. Paso 1: Configurar la computadora de Internet.

Las tareas de configuracion del servidor de Internet incluyen la informacion de la
tabla 7. La red IPv4 209.165.200.232/29 tiene el siguiente rango de direcciones:
209.165.200.233 - 209.165.200.239.

Tabla 7. Configuracion del servidor de internet.

Elemento o tarea de Especificacién
configuracion

Direccion IPv4 del servidor Server | 209.165.200.238

Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Broadcast 209.165.200.239
Direccién IPv6/subred 201:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente. Elaboracion propia.

En la Figura 17, que se muestra en la siguiente pagina, se observa la configuracion
del Servidor de internet.

3.2.3.2. Paso 2: Configurar las interfaces.

a) Interfaz s0/0/0 en R1.

Desactivar la busqueda DNS:

Routerf#fconfig terminal

Router (config) #no ip domain-lookup
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Figura 17. Configuracion del servidor de internet.
®

Physical  Config  Services  Desktop  Programming  Attributes

IP Configuration

IP Configuration

O DHCP O Sstatic

IPvd Address 209.165.200.238
Subnet Mask 255.255.255 248
Default Gateway 209.165.200.233
DNS Server 0.0.0.0

IPv6 Configuration

() Automatic 0 static

IPv6 Address 201:DB8:ACAD:A::38 ! 64
Link Local Address FE80::260:5CFF:FEET:2DCC

Default Gateway 2001:DB8:ACAD:A:1

DNS Server

Fuente. Elaboracion propia.

Nombrar el router como R1
Router (config) #hostname R1
Contrasefia de exec privilegiado cifrada: class
Rl (config) #enable secret class
Contrasefia de acceso a la consola: cisco
Rl (config) #1ine console 0
Rl (config-1ine) #password cisco
Rl (config-line) #login
Rl (config-1line) #exit
Contrasefia de acceso Telnet y SSH: cisco
Rl (config) #1line vty 0 15

Rl (config-1line) #password cisco
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Rl (config-1line) #login

Rl (config-line) #exit
Cifrar las contrasefas de texto no cifrado

Rl (config) #service password-encryption
Mensaje MOTD: “Se prohibe el acceso no autorizado”.

Rl (config) #banner motd #Se prohibe el acceso no
autorizado.#

b) Configuracion de la Interfaz S0/0/0.

Establecer una descripcion

Rl (config) #interface s0/0/0

Rl (config-if) #description CONNECTION TO R2
Establecer la direccion IPv4

Rl (config-if) #ip address 172.16.1.1 255.255.255.252
Establecer la direccion IPv6

Rl (config-if) #ipv6 address 2001:db8:acad:1::1/64

Establecer la frecuencia de reloj en 128000. Packet Tracer rechaza este comando
debido a que cuando se tendio el cable serial se conectd primero en R1 y luego en
R2. La configuracién se podra aplicar en R2. En todo caso, el comando es:

Rl (config-if) #clock rate 128000

Activar la interfaz

Rl (config-if) #no shutdown

c¢) Configurar en S0/0/0 las rutas predeterminadas.

Ruta IPv4 predeterminada
Rl (config) #ip route 0.0.0.0 0.0.0.0 s0/0/0

Ruta IPv6 predeterminada
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Rl (config) #ipv6 route ::/0 s0/0/0

3.2.3.3. Paso 3: Configurar R2.

La configuracion del R2 incluye las siguientes tareas:

Desactivar la busqueda DNS
Router>enable
Routerf#config terminal
Router (config) #no ip domain-lookup
Nombrar el router como R2
Router (config) #hostname R2
Contrasefia de exec privilegiado cifrada: class
R2 (config) #enable secret class
Contrasefia de acceso a la consola: cisco
R2 (config) #1ine console 0
R2 (config-1line) #password cisco
R2 (config-line) #login
R2 (config-line) #exit
Contrasefia de acceso Telnet y SSH: cisco
R2 (config) #line vty 0 15
R2 (config-1line) #password cisco
R2 (config-1line) #login
R2 (config-1line) #exit
Habilitar el servidor HTTP *
R2 (confiqg) #ip http server

* Nota: Este comando no es compatible en la version 8.1 de Packet Tracer.
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Mensaje MOTD: “Se prohibe el acceso no autorizado”.

R2 (config) #banner motd #Se prohibe el acceso no
autorizado.#

a) Interfaz S0/0/0.

Establecer una descripcion

R2 (config) #interface s0/0/0

R2 (config-if) #description CONNECTION TO R1
Establecer la direccion IPv4

R2 (config-if) #ip address 172.16.1.2 255.255.255.252
Establecer la direccion IPv6

R2 (config-if) #ipv6 address 2001:db8:acad:1::2/64
Establecer la frecuencia de reloj en 128000

R2 (config-if) #clock rate 128000

Activar la interfaz

R2 (config-if) #no shutdown

b) Interfaz SO/0/1.

Establecer la descripcion
R2 (config) #interface s0/0/1
R2 (config-if) #description CONNECTION TO R3
Establezca la direccion IPv4. Utilizar la primera direccién disponible en la subred.

R2 (config-if) #ip address 172.16.2.2 255.255.255.252

Establezca la direccién IPv6. Consulte el diagrama de topologia para conocer la
informacion de direcciones.

R2 (config-if) #ipv6 address 2001:db8:acad:2::2/64

Establecer la frecuencia de reloj en 128000.
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R2 (config-if) #clock rate 128000

Activar la interfaz

R2 (config-if) #no shutdown

c) Interfaz GO/0 (simulacion de Internet).

Establecer la descripcion.
R2 (config) #interface g0/0

R2 (config-if) #description CONNECTION TO INTERNET

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la subred.
R2 (config-if) #ip address 209.165.200.233 255.255.255.248

Establezca la direccion IPv6. Utilizar la primera direccion disponible en la subred.
R2 (config-if) #ipv6 address 2001:db8:acad:a::1/64

Activar la interfaz

R2 (config-if) #no shutdown

d) Interfaz loopback 0O (servidor web simulado).

Establecer la descripcion.
R2 (config) #interface LoopbackO

R2 (config-if) #description CONNECTION TO LOOPBACK 0

Establecer la direccién IPv4.
R2 (config-if) #ip address 10.10.10.10 255.255.255.255

e) Ruta predeterminada.

Configure una ruta IPv4 predeterminada de GO0/0.
R2 (config) #ip route 0.0.0.0 0.0.0.0 g0/0
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Configure una ruta IPv6 predeterminada de GO/O.

R2 (config) #ipv6 route ::/0 g0/0

3.2.3.4. Paso 4: Configurar R3.

La configuracion del R3 incluye las siguientes tareas:

Desactivar la busqueda DNS

Router>enable

Router#configure terminal

Router (config) #no ip domain-lookup
Nombre del router: R3

Router (config) #hostname R3
Contrasefia de exec privilegiado cifrada: class

R3 (config) #enable secret class
Contrasefia de acceso a la consola: cisco

R3 (config) #line console 0

R3 (config-1line) #password cisco

R3 (config-line) #login

R3 (config-line) f#exit
Contrasefia de acceso Telnet y SSH: cisco

R3 (config)#line vty 0 15

R3 (config-1line) #password cisco

R3 (config-line) #login

R3 (config-line) #exit
Mensaje MOTD: “Se prohibe el acceso no autorizado”.

R3 (config) #banner motd #Se prohibe el acceso no
autorizado. #
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Cifrar las contrasefas de texto no cifrado

R3 (config) #service password-encryption

a) Interfaz S0/0/1.

Establecer la descripcion
R3 (config) #interface s0/0/1
R3(config-if) #description CONNECTION TO R2

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la subred.
R3(config-if) #ip address 172.16.2.1 255.255.255.252

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer la
informacion de direcciones.

R3 (config-if) #ipv6 address 2001:db8:acad:2::1/64

Activar la interfaz

R3 (config-if) #no shutdown

b) Interfaz loopback 4.

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la subred.
R3 (config) #interface loopback4
R3 (config-if) #ip address 192.168.4.1 255.255.255.0

R3 (config-if) #exit

c) Interfaz loopback 5.

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la subred.
R3 (config) #interface loopbackb
R3 (config-if) #ip address 192.168.5.1 255.255.255.0
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R3 (config-if) #exit

d) Interfaz loopback 6.

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la subred.
R3 (config) #interface loopbackb
R3 (config-if) #ip address 192.168.6.1 255.255.255.0

R3 (config-if) #exit

e) Interfaz loopback 7.

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer la
informacion de direcciones.

R3 (config) #interface loopbacké
R3 (config-if)# ipv6 address 2001:DB8:ACAD:3::1/64

R3 (config-if) #exit
f) Ruta predeterminada
Configure una ruta IPv4 predeterminada de S0/0/1.

R3 (config) #ip route 0.0.0.0 0.0.0.0 s0/0/1
Configure una ruta IPv6 predeterminada de S0/0/1.

R3 (config) #ipv6 route ::/0 s0/0/1

3.2.3.5. Paso 5: Comprobar la conectividad en IPv6

La Figura 18 muestra el resultado de un ping desde el router R1 a la interfaz s/0/0/0
del router R2 usando la direccion IPv6.
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Figura 18. Conexion IPv6 entre R1y R2
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Rl#ping 2001:DBB:ACARD:1::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DBB:ACED:1::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/10/17 ms

Fuente. Elaboracion propia.

La Figura 19 muestra las pruebas de conectividad desde el router R3 a las intefaces
GO0/0 y S0/0/1, de R2.

Figura 19. Conexion IPv6 entre R3y R2
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R3#ping 2001:DBE:ACAD:A::1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:A::1, timeout is 2
seconds :

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
R3#ping 2001:DBB:ACAD:2::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DBS:ACAD:2::2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/3 ms

Fuente. Elaboracion propia.
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3.2.3.6. Paso 6: Configurar S1.

La configuracion del S1 incluye las siguientes tareas:

Desactivar la busqueda DNS
Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup
Nombre del switch: S1
Switch (config)#hostname S1
Contrasefia de exec privilegiado cifrada: class
S1 (config) #enable secret class
Contrasefia de acceso a la consola: cisco
S1(config)#line console O
S1(config-line) #password cisco
S1(config-line)#login
Sl (config-line) #exit
Contrasefia de acceso Telnet y SSH: cisco
S1(config)#line vty 0 15
S1(config-line) #password cisco
S1(config-1line)#login
S1 (config-line) #fexit
Cifrar las contrasefas de texto no cifrado
Sl (config) #service password-encryption
Mensaje MOTD: “Se prohibe el acceso no autorizado.”.

S1 (confiqg) #banner motd #Se prohibe el acceso no
autorizado.#
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3.2.3.7. Paso 7: Configurar S3.

La configuracion del S3 incluye las siguientes tareas:

Desactivar la busqueda DNS
Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup
Nombre del switch: S3
Switch(config) #hostname S3
Contrasefia de exec privilegiado cifrada: class
S3(config) #enable secret class
Contrasefia de acceso a la consola: cisco
S3(config) #line console 0
S3(config-line) #fpassword cisco
S3(config-line) #login
S3(config-1line) #exit
Contrasefia de acceso Telnet y SSH: cisco
S3(config)#line vty 0 15
S3(config-line) #password cisco
S3(config-1line) #login
S3 (config-1line) #exit
Cifrar las contrasefas de texto no cifrado
S3 (config) #service password-encryption
Mensaje MOTD: “Se prohibe el acceso no autorizado.”.

S3 (config) #banner motd #Se prohibe el acceso no
autorizado.#
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3.2.3.8. Paso 8: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

La Tabla 8 verifica metddicamente la conectividad con cada dispositivo de red.

Tabla 8. Verificacion de la conectividad.

Desde A Direccién IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2 Correcto 5/5

R2 R3, S0/0/1 172.16.2.1 Correcto 5/5

PC de Internet | Gateway 209.165.200.233 Correcto 5/5
predeterminado

Fuente. Elaboracion propia.

En las Figuras 20, 21 y 22 se observan las imagenes de la consola CLI al realizar
las comprobaciones descritas en la Tabla 7.

Figura 20. Ping entre el Router R1 y el Router R2.
Rl#ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/20 ms

Fuente. Elaboracion propia.
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Figura 21. Ping entre el Router R2 y el Router R3.
R2#ping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/53), round-trip minfavg/max = 1/12/18 ms

Fuente. Elaboracion propia.

Figura 22. Ping entre el PC-A y el Gateway predeterminado.

200.233

3: byte

: by
233: byt
Reply from 209.165.200.233:

Fuente. Elaboracion propia.

3.2.4. Parte 3: Seguridad del switch, las VLAN y el routing entre VLAN.

3.2.4.1. Paso 1: Configurar S1.

La configuracion del S1 incluye las siguientes tareas:

Crear la base de datos de VLAN. Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las VLAN que se indican.

S#configure terminal

S1 (config)#vlan 21

S1 (config-vlan) #name Contabilidad
S1(config-vlan) #vlan 23

S1(config-vlan) #name Ingenieria
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S1(config-vlan)#vlan 99
S1 (config-vlan) #name Administracion

Asignar la direccion IP de administracion. Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al S1 en el diagrama de topologia.

S1(config-vlan) #vlan 99
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1 (config-if)#no shutdown

Asignar el gateway predeterminado. Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

S1(confiqg) #ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz FO/3. Utilizar la red VLAN 1 como VLAN nativa
S1(config)#interface £0/3
S1(config-if) #switchport mode trunk
<.. texto omitido..>
Sl (config-if)#switchport trunk native vlan 1
S1 (config-if) ffexit

Forzar el enlace troncal en la interfaz FO/5. Utilizar la red VLAN 1 como VLAN nativa.
S1 (config) #interface f0/5
S1(config-if) #switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los puertos como puertos de acceso. Utilizar el comando
interface range.

S1(config-if)#interface range f0/1-2 , f0/4 , f0/6-24 ,
g0/1-2

Sl (config-if-range) #switchport mode access
S1 (config-if-range) #exit

Asignar FO/6 a la VLAN 21
S1 (config) #interface £0/6

S1(config-if)#switchport access
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S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar.

S1(config-if) #interface range f0/1-2 , f0/4 , £f0/7 - 24 ,
g0/1-2

S1 (config-if-range) #shutdown

3.2.4.2. Paso 2: Configurar S3

La configuracion del S3 incluye las siguientes tareas:

Crear la base de datos de VLAN. Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las VLAN que se indican.

S3 (config) #enable

S3#configure terminal

S3(config) #vlan 21

S3 (config-vlan) #name Contabilidad
S3 (config-vlan) #vlan 23

S3 (config-vlan) #name Ingenieria
S3(config-vlan) #vlan 99

S3(config-vlan) #name Administracion

Asignar la direccion IP de administracion. Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada al S3 en el diagrama de topologia

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if) #no shutdown

S3(config-if) #exit

Asignar el gateway predeterminado. Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

S3(confiqg) #ip default-gateway 192.168.99.1
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Forzar el enlace troncal en la interfaz FO/3 y utilizar la red VLAN 1 como VLAN
nativa.

S3(config)#interface f0/3
S3(config-if) #switchport mode trunk

S3(config-if) #switchport trunk native vlan 1

Configurar el resto de los puertos como puertos de acceso. Utilizar el comando
interface range.

S3(config)#interface f0/3

S3(config-if)#interface range f0/1-2, f0/4-24, fal0/6-24,
g0/1-2

S3(config-if-range) #switchport mode access
S3 (config-if-range) fexit
Asignar F0/18 a la VLAN 23
S3 (config) #interface fal0/18
S3(config-if) #switchport mode access
S3(config-if) #switchport access vlan 23
Apagar todos los puertos sin usar

S3 (config-if) #interface range falO/1-2, fa0/4-17, fa0/19-
24, g0/1-2

S3 (config-if-range) #shutdown

S3 (config-if-range) #exit

3.2.4.3. Paso 3: Configurar R1.

Las tareas de configuracion para R1 incluyen las siguientes:

Configurar la subinterfaz 802.1Q .21 en G0/1: Descripcion: “LAN de Contabilidad”,
asignar la VLAN 21 y asignar la primera direccion disponible a esta interfaz.

Rl (confiqg) #configure terminal
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Rl (config) #interface g0/1.21

Rl (config-subif) #description LAN DE CONTABILIDAD

Rl (config-subif) #encapsulation dotlg 21

Rl (config-subif) #ip address 192.168.21.1 255.255.255.0
Rl (config-subif) #fexit

Configurar la subinterfaz 802.1Q .23 en GO0/1: Descripcion: “LAN de Ingenieria”,
asignar la VLAN 23 y asignar la primera direccion disponible a esta interfaz.

Rl (config) #interface g0/1.23

Rl (config-subif) #description LAN DE INGENIERIA

Rl (config-subif) #encapsulation dotlg 23

Rl (config-subif) #ip address 192.168.23.1 255.255.255.0
Rl (config-subif) #fexit

Configurar la subinterfaz 802.1Q .99 en G0/1: Descripcion: “LAN de Administracion”,
asignar la VLAN 99 y asignar la primera direccion disponible a esta interfaz.

Rl (config) #interface g0/1.99
Rl (config-subif) #description LAN DE ADMINISTRACION
Rl (config-subif) #encapsulation dotlg 99
Rl (config-subif) #ip address 192.168.99.1 255.255.255.0
Rl (config-subif) #exit
Activar la interfaz GO/1
Rl (config) #interface g0/1

Rl (config-if) #no shutdown

3.2.4.4. Paso 4: Verificar la conectividad de la red.

La Tabla 9 muestra la verificacion metodicamente la conectividad con cada
dispositivo de red usando el comando ping entre los switches y R1.
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Tabla 9. Conectividad entre las VLAN.

Desde Hasta Direccion IP Resultado de ping
S1 R1, direccién VLAN 99 192.168.99.1 Exitoso 5/5
S3 R1, direccién VLAN 99 192.168.99.1 Exitoso 5/5
S1 R1, direccion VLAN 21 192.168.21.1 Exitoso 5/5
S3 R1, direccion VLAN 23 192.168.23.1 Exitoso 5/5

Fuente. Elaboracion propia.

En las Figuras 23 y 24 se muestra la pantalla CLI durante la ejecucién de los ping.

Figura 23. Conectividad entre S1y R1, VLAN 99 y VLAN 21.

(2

RS

Physical  Config  CLI  Attributes

105 Command Line Interface

S1#ping 192.166.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 182.168.9%.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
Sléping 192.168.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

S51#

Fuente. Elaboracion propia.
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Figura 24. Conectividad entre S3 y R1, VLAN 99y VLAN 23.
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53%ping 102.166.60.1

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 80 percent (4/3), round-trip min/avg/max = 0/0/0 ms
S3#ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

534
Fuente. Elaboracion propia.

3.2.5. Parte 4: Configurar el protocolo de routing dinamico OSPF.

3.2.5.1. Paso 1: Configurar OSPF en el R1.

Segun Cisco (2022), activar OSPF en el enrutador implica los siguientes dos pasos

en el modo de configuracion:

1. Habilitar OSPF mediante el comando router ospf <process-id>

2. Asignar areas a las interfaces con el comando network <network or

IP address> <mask> <area-id>.

Las tareas de configuracion para R1 incluyen las siguientes:

Configurar la ID del OSPF area 0
R1>enable
Rl#configure terminal

Rl (config) #router ospf 1
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Anunciar las redes conectadas directamente. Asignar todas las redes conectadas
directamente.

Para la mascara se usan bits comodines (wild cards) donde 0 es una
coincidencia y 1 es un bit “no importa el contenido”. Por ejemplo, para la
mascara de la VLAN 21, 255.255.255.0, se traduce como 0.0.0.255,
indicando la coincidencia de los tres primeros bytes de tal red (Cisco, 2022).

Rl (config-router) #network 172.16.1.0 0.0.0.3 area 0
Rl (config-router) #network 192.168.21.0 0.0.0.255 area O
Rl (config-router) #network 192.168.23.0 0.0.0.255 area O
Rl (config-router) #network 192.168.99.0 0.0.0.255 area O
Establecer todas las interfaces LAN como pasivas
Rl (config-router) #passive-interface g0/1.21
Rl (config-router) #passive-interface g0/1.23
Rl (config-router) #passive-interface g0/1.99
Desactivar la sumarizacion automatica.
Rl#configure terminal
Rl (config) #router rip

Rl (config-router) #no auto-summary

3.2.5.2. Paso 2: Configurar OSPF en el R2.

Configurar OSPF area 0
R2>enable
R2#configure terminal
R2 (config) #router ospf 1
Anunciar las redes conectadas directamente (NOTA: omitir la red G0/0)
R2 (config-router) #fnetwork 10.10.10.10 0.0.0.0 area O
R2 (config-router) #network 172.16.1.0 0.0.0.3 area 0

R2 (config-router) #network 172.16.2.0 0.0.0.3 area 0
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Establecer la interfaz LAN (loopback) como pasiva.

R2 (config-router) #passive-interface loopback 0
Desactive la sumarizacion automética.

R2#configure terminal

R2 (config) #router rip

R2 (config-router) #no auto-summary

3.2.5.3. Paso 3: Configurar OSPFv3 en el R2.

La configuracién del R3 incluye las siguientes tareas:

Configurar OSPF area 0

R3>enable

R3#configure terminal

R3 (config) #router ospf 1
Anunciar redes IPv4 conectadas directamente

R3 (config-router) #network 172.16.2.0 0.0.0.3 area O

R3 (config-router) #network 192.168.4.0 0.0.0.255 area 0

R3 (config-router) #network 192.168.5.0 0.0.0.255 area 0

R3 (config-router) #network 192.168.6.0 0.0.0.255 area 0
Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas.

R3 (config-router) #passive-interface loopback 4

R3 (config-router) #passive-interface loopback 5

R3 (config-router) #fpassive-interface loopback 6
Desactivar la sumarizacion automatica.

R3#configure terminal

R3 (config) #router rip

R3 (config-router) #no auto-summary
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3.2.5.4. Paso 4: Verificar la informaciéon de OSPF.

Verificar que OSPF esté funcionando como se espera. Introducir el comando de CLI
adecuado para obtener la siguiente informacion:

a) ¢Con qué comando se muestran la ID del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas configuradas en un router?

Respuesta: Con el comando show ip protocols. En la Figura 25 se muestra
como ejemplo, el router R1:

Figura 25. El comando show ip protocols en OSPF.
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Rl#show ip protocols

Routing Protocol is "ospf 1"
outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.99.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.16.1.0 0.0.0.3 area 0
1%2.168.21.0 0.0.0.255 area 0
1%2.168.23.0 0.0.0.255 area 0
192.168.99.0 0.0.0.255 area 0
Passive Interface(s):
GigabitEthernet0/1.21
GigabitEthernet(/1.23
GigabitEthernet(/1.99%
Routing Information Sources:

Gateway Distance Last Update
10.10.10.10 110 00:17:11
192.1668.6.1 110 00:16:38
192.168.99.1 110 00:29:00

Distance: (default is 110)

Fuente. Elaboracion propia.
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b) ¢ Qué comando muestra solo las rutas OSPF?

Respuesta: El comando show ip route ospf. En la Figura 26 se puede ver el
resultado de este comando en el CLI del router R1:

Figura 26. El comando show ip route ospf.

|05 Command Line Interface

Rl#show ip route ospf
10.0.0.0/32 is subnetted, 1 subnets

(o] 10.10.10.10 [110/65] wia 172.16.1.2, 00:33:50, Serial0/0/0
172.16.0.0/16 is wvariably subnetted, 3 subnets, 2 masks

(o] 172.16.2.0 [110/128] wia 172.16.1.2, 00:33:50, Serial0/0/0
192.1658.4.0/32 is subnetted, 1 subnets

(o] 1%2.1668.4.1 [110/129] wvia 172.16.1.2, 00:21:45, Serialn/0/0
192.168.5.0/32 is subnetted, 1 subnets

(o] 1%2.1668.5.1 [110/129] wvia 172.16.1.2, 00:21:45, Serialn/0/0
192.1658.6.0/32 is subnetted, 1 subnets

(o] 1%2.168.6.1 [110/129] wvia 172.16.1.2, 00:21:25, Serialn/0/0

R1#

Fuente. Elaboracion propia.

c) ¢ Qué comando muestra la seccion de OSPF de la configuracién en ejecucion?

Respuesta. Esta informacion es accesible con el comando show running-
config. La Figura 27 muestra el resultado en Router R1:

Figura 27. El comando comando show running-config en OSPF.
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router ospf 1

log-adjacency-changes

passive-interface GigabitEthernet0/1.21
passive-interface GigabitEthernet0/1.23
passive-interface GigabitEthernet0/1.99%
network 172.16.1.0 0.0.0.3 area 0

network 19%2.166.21.0 0.0.0.255 area 0
network 1%2.1668.23.0 0.0.0.255 area 0
network 19%2.168.9%99.0 0.0.0.255 area 0

Fuente. Elaboracion propia.
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Por otra parte, el comando show run | begin ospf, también devuelve la misma
informacion, como se muestra en la Figura 28.

Figura 28. El comando show run | begin ospf.

R1#5h run | begin ospf

router ospf 1

log-adjacency-changes

passive-interface GigabitEthernet0(/1.21
passive-interface GigabitEthernet0/1.23
passive-interface GigabitEthernet0/1.9%9%
network 172.16.1.0 0.0.0.3 area 0
network 192.168.21.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.9%.0 0.0.0.255 area 0

Fuente. Elaboracion propia.

3.2.6. Parte 5: Implementar DHCP y NAT para IPv4.

3.2.6.1. Paso 1: Configurar R1 como servidor DHCP para las VLAN 21y 23.

Para configurar el router R1 como servidor DHCP para las VLAN 21 y VLAN23 en
primer lugar se debe reservar las primeras 20 direcciones IP en la VLAN 21 para
configuraciones estaticas.

Rl>enable
Rl#configure terminal

Rl (config) #ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estéticas.

Rl#configure terminal

Rl (config) #ip dhcp excluded-address 192.168.23.1
192.168.23.20
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Crear un pool de DHCP para la VLAN 21 con las siguientes especificaciones:
Nombre: ACCT, servidor DNS: 10.10.10.10, nombre de dominio: ccna-sa.com y
establecer el gateway predeterminado.

Rl (config) #ip dhcp pool ACCT

Rl (dhcp-config) #network 192.168.21.0 255.255.255.0
Rl (dhcp-config) #default-router 192.168.21.1

R1 (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) #ip domain-name ccna-sa.com

Crear un pool de DHCP para la VLAN 23 con las siguientes especificaciones:
Nombre: ENGNR, servidor DNS: 10.10.10.10, nombre de dominio: ccna-sa.com y
establecer el gateway predeterminado.

Rl (config) #ip dhcp pool ENGNR

R1 (dhcp-config) #network 192.168.23.0 255.255.255.0
Rl (dhcp-config) #default-router 192.168.23.1

Rl (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) #ip domain-name ccna-sa.com

3.2.6.2. Paso 2: Configurar la NAT estéatica y dinamica en el R2.

La configuracion del R2 incluye las siguientes tareas:

Crear una base de datos local con una cuenta de usuario con la siguiente
informacion: a) Nombre de usuario: webuser, b) contrasefa: cisco12345, y c) nivel
de privilegio: 15.

R2 (config) #username webuser privilege 15 secret
ciscol2345

Habilitar el servicio del servidor HTTP *
R2 (confiqg) #ip http server
R2 (config) #ip http secure-server

Configurar el servidor HTTP para utlizar la base de datos local para la
autenticacion.*
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R2 (config) #ip http authentication local

* NOTA. Los comandos ip http server, 1ip http secure-server
e ip http authentication local ho son compatibles con la version
8.1 de Packet Tracer, tal como se muestra en la Figura 29.

Figura 29. Comandos no soportados en PT 8.1.

[ 4

Y
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B2 (confiqg) #ip http server

% Invalid input detected at '~' marker.

E2 (config) #ip http secure-server

A

% Invalid input detected at '"*' marker.
RZ2 (config) #ip http authentication local

=1

% Invalid input detected at '*' marker.

R2 (confiqg) #

Fuente. Elaboracion propia.

Crear una NAT estatica al servidor web con la direccion global interna:
209.165.200.229.

R2 (config) #ip nat inside source static 10.10.10.10
209.165.200.229

Asignar la interfaz interna y externa para la NAT estética.
R2 (config) #interface GigabitEthernet 0/0
R2 (config-if) #ip nat outside
R2 (config) #interface GigabitEthernet 0/1
R2 (config-if) #ip nat inside

Configurar la NAT dinamica dentro de una ACL privada con las siguientes
especificaciones: a) Lista de acceso: 1, b) permitir la traduccién de las redes de
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Contabilidad y de Ingenieria en el R1, y c¢) permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3.

R2 (config) #access-1ist 1 permit 192.168.21.0 0.0.0.255
R2 (config) #access-1ist 1 permit 192.168.23.0 0.0.0.255
R2 (config) #access-1list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP publicas utilizables con las siguientes
especificaciones: a) Nombre del conjunto: INTERNET, b) el conjunto de direcciones
incluye: 209.165.200.225 — 209.165.200.228.

R2 (confiqg) #ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248

Definir la traduccion de NAT dindmica

R2 (config) #ip nat inside source list 1 pool INTERNET

3.2.6.3. Paso 3: Verificar el protocolo DHCP y la NAT estética.

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

a) Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP.

Figura 30. Direccionamiento IPv4 por DHCP en la VLAN 21.
»

Physical ~ Config  Desktop  Programming  Attributes

IP Configuration

Interface FastEthernet0 ~

IP Configuration

o DHCP ":::" Static DHCP request successful.
IPv4 Address 192.168.21.21

Subnet Mask 2552552550

Default Gateway 192.168.21.1

DNS Server 10.10.10.10

Fuente. Elaboracion propia.
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La Figura 30, ubicada en la siguiente pagina, muestra como el PC-A de la VLAN 21
adquiere de forma dinamica una direccion IPv4.

b) Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP.

La Figura 31 muestra como el PC-C de la VLAN 23 adquiere de forma dinadmica una
direccion IPv4 desde el servidor DHCP.

Figura 31. Direccionamiento IPv4 por DHCP en la VLAN 23

[

*

Physical ~ Config Desktop  Programming  Attributes

IP Configuration

Interface FastEthernetl ~

IP Configuration

o DHCP '3:::3' Static DHCP request successful.
IPvd Address 192.168.23.21

Subnet Mask 2552552550

Default Gateway 192.168.21.1

DNS Server 10.10.10.10

Fuente. Elaboracion propia.

Verificar que la PC-A pueda hacer ping a la PC-C.

La Figura 32 muestra como el PC-A de la VLAN 21 es capaz de establecer
comunicacion con el PC-C de la VLAN 23.
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Figura 32. Comunicacion entre dos VLAN.

»

hY

Physical  Config Desk‘loE Programming  Attributes

Command Prompt

1T
d
5, Maximum = Oms, Averag

Fuente. Elaboracion propia.

Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.229) e iniciar sesion con el nombre de usuario webuser y la
contrasefia cisco12345

La Figura 33 muestra que existe comunicacion con el servidor web. Si bien no se
carga el archivo index.html la conexién es efectiva, tal como se muestra en la Figura
34 al utilizar los comandos tracert y ping.

Figura 33. Acceso al servidor web.

[ 2

Y

Physical  Config  Semices Desk‘lnE Programming  Attributes

Veb Browser

< = URL http://209.165.200.229 Go Stop

Server Reset Connection

Fuente. Elaboracion propia.
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Figura 34. Uso de tracert y ping con el servidor web.

[

h"

Physical Config Senvices DesktnE Programming  Attributes

Command Prompt

Tracing route to 209.165.200.2 over a maximum of 30 h
1 0 ms 0 ms 0 ms 209.165.200.
C:\>ping 209.165.200.229

Pinging 209.165.200.229 with 32 byt

=
2
[
2
[
2
[
2

ived = 4, 0 (0% loss),
in milli :
Oms, Averac

Fuente. Elaboracion propia.

En la Figura 35 se muestra como el PC-A de la VLAN 21 tiene acceso al servidor
ubicado en Internet, mas alla del &rea local.
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Figura 35. Acceso al servidor remoto desde un PC.

(%

Y

Physical  Caonfig Desk‘tDE Programming  Attributes

< = URL http://209.165.200.238 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

Fuente. Elaboracion propia.

3.2.7. Parte 6: Configurar NTP.

Ajuste la fecha y hora en R2. 24 de mayo de 2022, 9 a. m.
R2>enable

R2#clock set 09:38:00 26 May 2022

La Figura 36 muestra la hora configurada en el router R2.

Figura 36. Configuracion de la hora y fecha en NTP.

[ 2
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RZ2#show clock
$:38:29.8595 UTC Thu May 26 2022
R2#

Fuente. Elaboracion propia.
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Configure R2 como un maestro NTP. Nivel de estrato: 5
R2#configure terminal
R2 (config) #ntp master 5
R2 (config) #
Configurar R1 como un cliente NTP. Servidor: R2
R1>enable
Rl#configure terminal
Rl (config) #ntp server 172.16.1.2
Configure R1 para actualizaciones de calendario peridédicas con hora NTP.
Rl#configure terminal
Rl (config) #ntp update-calendar
Verifique la configuracion de NTP en R1.

Rl#show ntp associations

La Figura 37 muestra la configuracion de Network Time Protocol (NTP) a la que
accede el router R1. Tal como se puede observar, el router se sincroniza de forma
automaética con el router R2.

Figura 37. Configuracion de NTP en R1
®

Physical ~ Config  CLI  Attributes
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Rl#show ntp associations

address ref clock st when poll reach delay offset disp

¥~172.16.1.2 127.127.1.1 5 4] le 7 13.00 -1.00 0.12
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ confiqured

R1#

Fuente. Elaboracion propia.

3.2.8. Parte 7: Configurar y verificar las listas de control de acceso (ACL)

A continuacion se crean y comprueban las lista de acceso ACL.
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3.2.8.1. Paso 1: Restringir el acceso a las lineas VTY en el R2

Configurar una lista de acceso con nombre para permitir que solo R1 establezca
una conexion Telnet con R2. Nombre de la ACL: ADMIN-MGT

R2#configure terminal
R2 (config) #ip access-1list standard ADMIN-MGT
R2 (config-std-nacl) #permit host 172.16.1.1
R2 (config-std-nacl) #exit
Aplicar la ACL con nombre a las lineas VTY.
R2 (config) #1line vty 0 15
R2 (config-line) #access-class ADMIN-MGT in
Permitir acceso por Telnet a las lineas de VTY.
R2 (config-line) #transport input telnet

Verificar que la ACL funcione como se espera.

Conexion desde R1. La Figura 38 muestra como el acceso via Telnet a R2 es
posible. El proceso de verificacion es total y se puede acceder al nivel EXEC
privilegiado de forma remota.

Figura 38. ACL en Router R1.

P G LS LS HEe S

r T = -
Rl#telnet 172.16.1.2
Trying 172.16.1.2 ...OpenSe prohibe el acceso no autorizado.

User Access Verification

Password:
RZ2>enable
Password:
R2#
R2#exit

[Connection to 172.16.1.2 closed by foreign host]
R1#

Fuente. Elaboracion propia.
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Desde R3. La Figura 39 muestra como el router R2 bloquea el acceso via Telnet a
los paquetes provenientes del router R3. Esto se debe a que no esta conectado en
la interfaz s0/0/0, que es la que tiene la direccion 172.16.1.1 definida en la ACL
ADMIN-MGT.

Figura 39. ACL en Router R3.

1058 Command Line Interface

R3#telnet 172.16.1.2
Trying 172.16.1.2

o

% Connection refused by remote host
R3#

Fuente. Elaboracion propia.

3.2.8.2. Paso 2: Uso de comandos para gestionar ACL

Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente.

a) Mostrar las coincidencias recibidas por una lista de acceso desde la ultima vez
gue se restablecié.

R2#show access-1list

Figura 40. ACL. Comando show access-list en R2.

®

*
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R2#¢show access-list
Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.165.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1 (6 match(es))

RZ#

Fuente. Elaboracion propia.
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La Figura 40 muestra el resultado obtenido al utilizar este comando.

b) Restablecer los contadores de una lista de acceso.*

* NOTA. De acuerdo con la documentacion de Cisco (Cisco, 2021) el
comando es clear ip access-list counters, que Se ejecuta en modo
EXEC privilegiado, sin embargo, tal como se muestra en la Figura en Packet
Tracer 8.1 no es posible usarlo tal como se muestra en la Figura 41.

Figura 41. El comando clear ip access-list counters en Packet Tracer.

[

h"
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R2# clear ip access-list

~

o

% Invalid input detected at '*' marker.

R2#clear ip 7

bgp Clear BGP connections
dhcp Delete items from the DHCP database
nat Clear NAT

ospt OSPF clear commands
route Delete route table entries
R2#clear ip

Fuente. Elaboracion propia.

c) ¢Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la
direccion en que se aplica?

R2#show running-config

La Figura 42 muestra las listas ACL configuradas en el router R2.
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Figura 42. ACL. Comando show running-config en R2.

[
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access-1ist 1 permit 192.168.21.0 0.0.0.255
access-1ist 1 permit 192.168.23.0 0.0.0.255
access-1ist 1 permit 19%2.1668.4.0 0.0.3.255
ip access-1list standard ADMIN-MGT

permit host 172.16.1.1

1

Fuente. Elaboracion propia.

d) ¢ Con qué comando se muestran las traducciones NAT?

R2#show ip nat translations

La Figura 43 muestra la pantalla de CLI con el comando show ip nat
translations antes de hacer ping desde PC-A y PC-C al servidor de internet
209.165.200.238:

Figura 43. NAT. Uso del comando show ip nat translations.

R2#¢show ip nat translations
Pro Inside global Inside local outside local outside global
——— 209.165.200.22%9 10.10.10.10 - -

RZ#

Fuente. Elaboracion propia.

La Figura 44 muestra de nuevo el uso del comando show ip nat translations
después de hacer ping desde PC-A 'y PC-C al servidor de internet 209.165.200.238.
En seguida se llena la tabla y la utilidad del comando se hace evidente.
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Figura 44. NAT. El comando ip nat translations con actividad en la red.

R2#show ip nat translations
Pro Inside global Inside local Outside local Outside global
-——— 209.165.200.229 10.10.10.10 - -

R2#show ip nat translations

Pro Inside global Inside local outside local outside global
icmp 209.165.200.225:1 192.165.21.21: 209.1e5.200.238: 209.1e5.200.238:
icmp 209.165.200.225:2 1582.1668.21.21: 209.185.200.238: 209.185.200.238:
icmp 209.165.200.225:3 192.168.21.21: 209.165.200.238: 209.165.200.238:
icmp 209.165.200.225:4 192.168.21.21: 209.185.200.238: 209.185.200.238:
icmp 209.165.200.226:1 152.168.21.22: 209.165.200.238: 209.165.200.238:
icmp 209.165.200.226:2 192.165.21.22: 209.1e5.200.238: 209.1e5.200.238:
icmp 209.165.200.226:3 152.168.21.22: 209.165.200.238: 209.165.200.238:
icmp 209.165.200.226:4 192.166.21.22: 209.185.200.238: 209.185.200.238:
-— 209.165.200.229 10.10.10.10 - -

[T T I O R S S P (S
[T S I O B S S S I S )
[T T I S R S S P (S I
[T L N S RS S P (S )

R2#

Fuente. Elaboracion propia.
e. ¢, Qué comando se utiliza para eliminar las traducciones de NAT dinamicas?

R2#clear ip nat translation *

La Figura 45 muestra como el comando ip nat translation * borra el
contenido de la tabla de traducciones NAT dinamicas que se generé al hacer ping
en el paso anterior.

Figura 45. Borrado de las traducciones NAT con ip nat translation *.

R2#clear ip nat translation *

R2#

R2#show ip nat translations

Pro Inside global Inside local outside local outside global
-—— 209.165.200.229 10.10.10.10 -— -—

R2#

Fuente. Elaboracion propia.
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4. CONCLUSIONES

Se realiza la configuracién de la topologia del escenario 1, la cual permite identificar
aspectos de configuracion basica de enrutamiento y gestion de la seguridad en
dispositivos de red Cisco. En particular, por una parte, se configuran las interfaces
de red de acuerdo con el esquema VLSM disefiado acorde al tamafio de cada una
de las subredes LAN; por otra parte, se configuran el acceso seguro a la linea de
consola y a las lineas VTY, la conexiéon SSH, el encriptado simple y por RSA, los
temporizadores de cierre de sesion por inactividad y el filtrado ante ataques de
fuerza bruta.

Se realiza la configuracién de la topologia del escenario 2, la cual permite identificar
los aspectos basicos de configuracién de acceso seguro en las lineas de consola 'y
VTY, direccionamiento en los protocolos IPv4 e IPv6, redes VLAN, enrutamiento
estatico y OSPF, servidor DHCP, listas de acceso ACL, traduccion de direcciones
NAT y sincronizacion NTP.

El conjunto de las configuraciones realizadas en los escenarios 1 y 2 en la
herramienta de simulacién Packet Tracer se ajusta a los requerimientos basicos de
acceso LAN/WAN que pueden tener muchas empresas pequefias en cuanto a
explotacion de las direcciones disponibles, escalabilidad, politicas de enrutamiento,
y seguridad en los dispositivos intermedios y da respuesta a las especificaciones
tedricas planteadas en los enunciados de cada escenario.
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