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GLOSARIO

CISCO: Es una empresa dedicada a la venta y fabricacion a nivel mundial de
firewalls, routers y switches y otros elementos de redes.

CCNA: Es una certificacion que entrega cisco a las personas que se hayan
especializado o estudiado con equipos de redes.

SERVIDOR: Es un equipo que se encuentra a servicio de otros ordenadores,
maquinas y equipos que le aprovisionan a cualquiera de esta cualquiera
informacion.

TOPOLOGIA: Es el plano légico o fisico de como se encuentra constituida una red

INTERFAZ: Es usado para nombrar la conexion funcional entre dos equipos de
red como lo es un switch o un router.

DIRECCION IP: Es la direccién del protocolo de internet

DIRECCION MAC: Es la identidad que un fabricante le atribuye a la tarjeta de red
de sus equipos.

CLIENTE: Es el que efectla la solicitud a un servidor para asi conseguir un
recurso de red.

DHCP: Es un protocolo cliente/servidor que suministra automaticamente un host
de IP con su direccion IP y otra inquisicion de configuracion relacionada, como lo

es la puerta de enlace y la mascara de subred.

LAN: Mas conocida como la red de area local, por lo general la encontramos en un
edificio o casa.

WAN: Es una red de area ampliada, la cual es una conexion entre diversas redes
LAN las cuales estan distantes fisicamente
VLAN: Son las redes de area local virtuales, que permite hacer multiples redes

l6gicas completamente independiente pero que utilizan el mismo medio fisico.
NAT: Son la traduccion de las direcciones de red
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NTP: Es el protocolo de red que es utilizado para ajustar la hora de los equipos
enlazados a la red

VPN: Es la red privada virtual la cual se encarga de acceder a los recursos de una
red privada a través de la web.

CCNP: Es el profesional de disefio certificado por cisco

Conmutacion: Es el acto de instaurar un camino, una via, de lado a lado entre dos
puntos.

Enrutamiento: Es el dirigir datos hacia una red

Redes: Es el grupo de computadores enlazados por medio de sefales, ondas,
cables o cualquier otro método de transporte de datos.

Electronica: Area de la fisica que investiga los movimientos y los cambios de los
electrones libres y la accion de las fuerzas electromagnéticas.
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RESUMEN

En el primer escenario desarrollaremos configuraremos los equipos de una red
pequefia, en ella debemos configurar un switch, un router y unos pc, ademas de
realizar el disefio del esquema de direccionamiento IPv4 para las redes de area
local propuestas. El switch y router se deben administrar también de forma segura.

En el segundo escenario debemos realizar la configuracion de una red pequefia
para que acepte una conectividad IPv4 e IPv6, ponerles la seguridad a los
switches, realizar el routing entre las VLAN, realizar los protocolos de routing
dinamico OSPF, realizar el protocolo de configuracion de (DHCP), efectuar la
traduccion de direcciones de red estaticas y dinamicas (NAT), hacer las listas de
control de acceso (ACL) y por ultimo efectuar el NTP servidor/cliente. Durante la
evaluacion, registrara y probara la red mediante los comandos mas comunes de
CLL.

En el presente documento presentaremos el avance de la tematica asignado para
este diplomado, en donde el director de este diplomado ofrece 2 escenarios con
ciertos requerimientos y caracteristicas en los que en el primer escenario lo
desarrollaremos teniendo en cuenta los temas de las unidades uno a la cinco
empleando lo aprendido en estas unidades, en el segundo escenario tendremos
en cuenta el moédulo dos del diplomado, el cual desarrollaremos teniendo en
cuenta los temas de las unidades seis a la diez.

Palabras Clave: CISCO, CCNP, Conmutaciéon, Enrutamiento, Redes, Electronica
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ABSTRACT

In the first scenario we will develop and configure the equipment of a small
network, in it we must configure a switch, a router and some pcs, in addition to
designing the ipv4 addressing scheme for the proposed local area networks. the
switch and router must also be managed securely.

In the second scenario, we must configure a small network so that it accepts ipv4
and ipv6 connectivity, put security on the switches, perform routing between vians,
perform ospf dynamic routing protocols, perform the configuration protocol of (
dhcp), perform static and dynamic network address translation (nat), perform
access control lists (acls), and finally perform ntp server/client. during the
evaluation, record and prove the network using the most common cli commands.

In this document we will present the progress of the theme assigned for this
diploma course, where the director of this diploma course offers 2 scenarios with
certain requirements and characteristics in which in the first scenario we will
develop it taking into account the topics of the units one by one. five using what
has been learned in these units, in the second scenario we will take into account
module two of the diploma course, which we will develop taking into account the
topics of units six to ten.

Keywords: cisco, ccnp, switching, routing, networks, electronics
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INTRODUCCION

En la actualidad son muy importantes las telecomunicaciones, ya que como vemos
hoy en dia esta se esta expandiendo un monton, ya que con lo que estamos
viviendo en la actualidad con la pandemia este tema ha tomado una gran
importancia ya que hemos desarrollado una gran necesidad de comunicarnos e
interconectandonos virtualmente, para con ello seguirnos desenvolviendo nuestros
trabajos, estudios y labores de una forma mas facil, asi como también el
comunicarnos con nuestras familias o seres queridos, asistir a reuniones virtuales
y eventos sociales virtuales de gran importancia tanto personal como laboral, entre
otras cosas.

Es de gran importancia para nosotros cursar este diplomado tanto con la
universidad como con Cisco ya que esta es una entidad lider mundial en venta y
fabricacion a nivel mundial de firewalls, routers y switches y otros elementos de
redes para internet, por ello fue que la universidad tomo la decision de unirse con
esta entidad para capacitar y ensefiar de una forma mas completa y profunda a
sus estudiantes de ingenieria sobre esta herramienta.

Este documento denominado prueba de habilidades CCNA hace parte de los
ejercicios asignados para el diplomado de Profundizacibn CISCO (Disefio e
Implementaciéon de Soluciones Integradas LAN / WAN), en el cual demostraremos
y evidenciaremos el grado de habilidades y competencias que aprendimos durante
el diplomado en los cuales pondremos en uso y experiencia los niveles de solucion
y comprension a los diferentes problemas que tienen que ver con la variedad de
aspectos de Networking.

En este presente documento desarrollaremos el desenlace a los dos escenarios
propuestos para este documento, en los cuales trabajaremos los temas de los
modulos uno y dos de la unidad uno a la diez que tienen que ver con los temas de
los principios basicos de Switching y Routing y la introduccién a redes, para sacar
adelante el desenlace de estos dos escenarios es necesario utilizar el programa
Cisco Packet Tracer para asi alcanzar los objetivos de la prueba de habilidades
CCNA.
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DESARROLLO

1. ESCENARIO 1

Topologia
Figura 1. Topologia escenario 1
LAN 1 PC-B
Fao/e A=l GON GO/O/N ==y G0/0/0
L) e, A A —
Ly 2960-24TT ISR4331

Fuente: Guia de Actividades

Escenario: En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también
deben administrarse de forma segura

Parte 1: Construya la Red
En el simulador construya la red de acuerdo con la topologia légica que se plantea

en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.
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Fuente: Autoria Propia
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Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Tabla 1. Direccionamiento Ip
Item Requerimiento Solucién
Direccion de Red 192.168.X.0 donde X1192.168.17.0

corresponde a los ultimos
dos digitos de su cédula.

Requerimiento de  host | 100
Subred LAN1

Requerimiento de  host | 50
Subred LAN2

R1 GO0/0/1 Primera direccién de host de | 192.168.17.1/25
la subred LAN1

R1 GO0/0/0 Primera direccion de host de | 192.168.17.129/26
la subred LAN2

S1 SV Segunda direccion de host | 192.168.17.2/25
de la subred LAN1

PC-A Ultima direccién de host de | 192.168.17.126/25
la subred LAN1

PC-B Ultima direccién de host de | 192.168.17.190/26

la subred LAN2

Fuente: Autoria Propia

Parte 3. Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola
Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 2. Configuracién de ajustes basicos en R1
Tarea Especificacién Comando
Desactivar la Desactiva la - Router>enable
busqueda DNS busqueda DNS - Router#configure terminal
- Router(config)#no ip domain-lookup
Nombre del router | R1 - Router(config)#hostname R1

16




Nombre de | ccna-lab.com R1(config)#ip domain-name ccnalab.com
dominio
Contrasefia cifrada | ciscoenpass R1(config)#enable secret ciscoenpass
para el modo
EXEC privilegiado
Contrasefia de | ciscoconpass - R1(config)#line console O
acceso a la - R1(config-line)#password
consola ciscoconpass

- R1(config-line)#login

- R1(config-line)#exit
Establecer la | 10 caracteres R1(config)#security passwords
longitud minima min-length 10
para las
contrasefias
Crear un usuario | Nombre de | R1(config)#username admin password
administrativo  en | usuario: admin | adminlpass
la base de datos | Password:
local adminlpass

Configurar el inicio
de sesion en las
lineas VTY para
gue use la base de

- R1(config)#line vty 0 4
- R1(config-line)#password ciscocisco
- R1(config-line)#login local

datos local

Configurar VTY R1(config-line)#transport input SSH

solo aceptando

SSH

Cifrar las - R1(config-line)#exit

contrasefnas de - R1(config)#service

texto no cifrado passwordencryption

Configure un R1(config)#banner motd #Este es

MOTD Banner un Router privado, acceso
denegado#

Configurar interfaz | Establezca la - R1(config)#interface gigabitEthernet

GO0/0/0 descripcién 0/0/0

Establece la
direccién IPv4.
Activar la

- R1(config-if)#ip address
192.168.17.129 255.255.255.128
- R1(config-if)#description esta es la

17




interfaz.

interfaz de la LAN 2
R1(config-if)#no shutdown

Configurar interfaz
G0/0/1

Establezca la
descripcién
Establece la
direccion IPv4.

R1(config)#interface gigabitEthernet
0/0/1

R1(config-if)#description esta es la
interfaz de la LAN 1

Activar la R1(config-if)#ip address
interfaz. 192.168.17.1
255.255.255.192
R1(config-if)#no shutdown
Generar una clave | Modulo de R1(config)#ip domain name
de cifrado RSA 1024 bits ccnalab.com

R1(config)#crypto key generate rsa

Fuente: Autoria Propia
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Figura 3. Configuracion R1

¥ Router]

Physical Config CLI Attributes
I

|25 Command Line Interface

Bliconfig-1f)f#fip address 192_ 16817 189 ZEE_ ELL_ZLEL_ 192
RBliconfig-if)ffdescripcion Esta es la interfaz de la LaN Z

¥ Inwvalid input detected at '*' marker.

RBliconfig-if)ffdescription Esta es la interfaz de la LaN Z
Lliconfig-if)#no shutdowmn

RBliconfig-if)#
$LINF-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

Rliconfig-if)ffexit

Rliconfig)f#int g0/0/1

RBliconfig-if)#ip addres=s 13Z_168_.17.1 2E5&5_EGEE_EEL5_1E8
Bliconfig-if)ffdescription Esta &= la interfaz de la LAN 1
Lliconfig-if)fino shutdowmn

Rliconfig-if)#
$LINE-L5-CHAMGED: Interface GigabitEthernet0/0/1, changed state to up

Bliconfig-if)ffexit

REliconfig)ffcrypto key generate rsa

The name for the keys will be: Bl.ccocna-lab. com

Choose the =ize of the key modulus in the range of 360 to 2048 for your
General Purpose Feys. Choosing a key modulus greater than 512 may take
a few minutes.

Howr maty bits in the modulus [E1Z]: 1024
% CGenerating l0Z4 bit REA keys, keys will be non-exportable. . . [0DE]

Rl {config)§

(LINEPROTO-S5-UPDOWHN: Line protocol on Interface GigabitEchernet0/0/0, changed state to up

#LINEPROTO-E-UPDOWN: Line protocol on Interface GigabhitEthernet0,/0/1, changed state Lo up

Ctrl+FE to exit CLI focus Copry

Paste

(3 Top

Fuente: Autoria Propia

Las tareas de configuracion de S1 incluyen lo siguiente:

Tabla 3. Configuracién de ajustes basicos en S1

Tarea Especificaciéon Solucion
Desactivar la - Switch>enable
basqueda DNS. - Switch#configure terminal

- Switch(config)#no ip domain-lookup

Nombre del switch | S1 Switch(config)#hostname S1

19




Nombre de | ccna-lab.com S1(config)#ip domain-name ccnalab.com
dominio
Contrasefia ciscoenpass S1(config)#enable secret ciscoenpass

cifrada para el

modo EXEC
privilegiado
Contrasefia de | Ciscoconpass - Sl1(config)#line console 0

acceso a la
consola

- S1(config-line)#password
ciscoconpass

- S1(config-line)#login

- Sl(config-line)#exit

Crear un usuario
administrativo en
la base de datos
local

Nombre de
usuario: admin
Password:

adminlpass

S1(config)#username admin password
adminlpass

Configurar el inicio
de sesion en las
lineas VTY para
que use la base
de datos local

- S1(config)#line vty 0 15

- S1(config-line)#password
CISCOCISCOo

- Sl1(config-line)#login local

Configurar las
lineas VTY para
que acepten
Unicamente las
conexiones SSH

- Sl1(config-line)#transport input ssh
- Sl(config-line)#exit

Cifrar las S1(config)#service passwordencryption
contraseiflas  de
texto no cifrado
Configurar un S1(config)#banner motd #Este es
MOTD Banner un Switch privado, acceso
denegado#
Generar una clave | Médulo de 1024 - S1(config)#ip domain name
de cifrado RSA bits ccnalab.com

- Sl(config)#crypto key generate rsa

Configurar la
interfaz de
administracion

Establecer la
direcciéon IPv4 de
capa 3 conforme

- Sl(config)#interface vlan 1
- S1(config-if)#ip ddress192.168.17.2
255.255.255.128

20




(SVI)

la tabla de
direccionamiento

S1(config-if)#no sh
S1(config-if)#exit

Configuracion del
gateway
predeterminado

Configure la
puerta de enlace
predeterminada
conforme a la
tabla de
direccionamiento.

S1(config)#ip default-gateway

192.168.17.1
S1(config)#exit

S1#wr Building configuration...

[OK]

Fuente: Autoria Propia
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Figura 4. Configuracion inicial S1

Phrysical Config CLI Attributes
I

105 Command Line Interface

% Inwalid input detected at '“' marker.

Sliconfig)ffservice passwordencryption

~

[

% Inmwalid input detected at marker .

Sliconfig)ffservice password encryption
IS

% Inmwalid input detected at '“' marker.

Sliconfiglfiservice password encrypbtion

o~

% Inwvalid input detected at '“' marker.

Sli{config)fservice password encryption

~

¥ Inwalid input detected at '“' marker.

Sliconfig)fiip domsin-name cchna-lab.com

Bliconfig)ficrypto key generate rsa

The name for the keys will be: 31.ccna-lab_com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Heys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [51Z2]: 1024
% Generating 1024 bit REA keys, kevys will be non-exportable. .. [0E]

Zliconfig)fint wvlanl

*Mar 1 0:22:15.5: %55H-S5-ENAELED: 58H 1.292 has been enabled
Sliconfig-if)fip address 122_1658.17.Z ZEE_ZEE_ZEE_1E8
Slf{config-if) fexit

Sli{config)fip default-gateway 19Z.1e8.17.1

81 (confiql

S2liconfig)fbammer motd #Este es el Switch de la Unad, por favor no entrar agquif

Ctrl+FE to exit CLI focus

Paste

O Tap

Fuente: Autoria Propia

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,

registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 4. Configuracion del PC-A

PC-A Network Configuration
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Descripcion PC-A

Direccion fisica 0000.0C57.ECAC
Direccion IP 192.168.17.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.17.1

Fuente: Autoria Propia

Figura 5. Evidencia de la configuracion del PC — A en configuracién
& pc-a — m|

Physical Config Deskiop Programming Attributes

F Configuration

Interface FastEthernetd w

IP Configuration

O oHep O static

IPvd Address 19216817 126
Subnet Mask 255255255128
Default Gatereary 19246817 1
DMNE Server 0000

IPvE Configuration

O automatic O static
P& Address !
Lirnk Local Address FESD: 200: CFF:FEST:ECAC

Default Gateneary

DRZ Server

021K

[ u=e 802.1% Security

Authentication hCrs i
Lzername

Pazsword

O Top
I

Fuente: Autoria Propia
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Figura 6. Evidencia de la configuracion del PC — A en terminal

Physical Config Deskiop Programming Attribwtes

FastEthernetl Connection: (default port)

F:FEL7:ECAC

10-00-0C—-57-EC-AC

Elustooth Connection:

Link-
--More--

(3 Tap

Fuente: Autoria Propia

Tabla 5. Configuracién del PC-B

PC-B Network Configuration

Descripcion PC-B

Direccidn fisica 00D0.BC35.0653
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Direccion IP

192.168.17.190

Mascara de subred

255.255.255.192

Gateway predeterminado

192.168.17.129

Fuente: Autoria Propia

Figura 7. Evidencia de la configuracion del PC — B en configuracién

¥ pC-B

Physical Config Desktop Programming Attribwtes
——

P Configuration

Interface FasztEthernetd

IP Configurstion

) DHCP

IPvd Address
Subnet Mask
Default Gatevwway

DrS Server

IPvE Configuration

) automstic

IPvE Scddress

Link Local Address

Cefault Gateway

DM Server

G02.1%

[ Use 802 1% Security
Authentication [
Uzername

Pazsword

© static

19216817180

200255255182

19216817129

0000

©Q static:

FESO: 2D0:BCFF-FE3S: 653

(3 Top

Fuente: Autoria Propia
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Figura 8. Evidencia de la configuracion del PC — B en terminal

Physical  Config  Deskiop  Programming  Aftributes

O Tan

Fuente: Autoria Propia

Figura 9. Evidencia conexion del PC-A a el Router en la LAN g0/0/0

Physicl  Config _ Desktop  Programming  Aftributes

in milli-
2 = Ous, 2

O 1op

Fuente: Autoria Propia
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Figura 10. Evidencia conexion del PC-A a el Router en la LAN g0/0/1

Physical  Config  Deskiop  Programming  Aftributes

pEE

Minimun

O 1an

Fuente: Autoria Propia

Figura 11. Evidencia conexion del PC-B a el Router en la LAN g0/0/0

Phiysical Config Desktop Programming Aftributes

nd trip time
Maximm

O Top

Fuente: Autoria Propia
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Figura 12. Evidencia conexion del PC-B a el Router en la LAN g0/0/1

Physical  Confiy _ Deskop  Programming  Attributss

O Top

Fuente: Autoria Propia

Figura 13 Evidencia conexion del PC-A a Gateway del PC-B

Physical  Confiy _ Desilop  Programming  Attrioutes
—_r

O Top

Fuente: Autoria Propia
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Figura 14. Evidencia conexion del PC-B a Gateway del PC-A

Pheysical Canfig Deskiop Programming Aftributes

O Top

Fuente: Autoria Propia

Figura 15. Evidencia conexién del PC-A a el PC-B

Physical  Confiy _ Deskop  Programming  Aftributes

O Top

Fuente: Autoria Propia
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Figura 16.

€ RC-B

Physical

Evidencia conexion del PC-B a el PC-A
Config Desktop Programming Aftributes
Zommand Promgt

(=]

O Top
Fuente: Autoria Propia
2. ESCENARIO 2
Topologia
Figura 17.

Topologia escenario 2

Definiciones de VLAN
VLAN Direccion|
* 21 192.16¢
4 Internet
Insmet
209.165.200.238

1Pv4_Nombre
2001:DBS:ACAD:A::38

0/24  Con
23 192.16823.0/24 Ine

99 192.168.99.0/24

209.165.200.232/29

Gofo [2001:088:ACAD:A:/64

172.16.1.0/30
2001:DBS:ACAD: 1::/64

OSPF

S0/Ms0p 1
FOj
192.168.99.2

Fuente: Guia de Actividades

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
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dindmico OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifigue la inicializacion de los
dispositivos

Tabla 6. Inicializar los dispositivos

Tarea Comando de I0S
Eliminar el archivo startup-config de Router> enable
todos los routers Router#Erase startup-config
Volver a cargar todos los routers Router#Reload

Eliminar el archivo startup-config de | Switch#Erase startup-config
todos los switches y eliminar la base de | Switch#Delete flash:vlan.dat
datos de VLAN anterior

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de VLAN | Switch#Show flash
no esté en la memoria flash en ambos
switches

Fuente: Autoria Propia
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Figura 18. Directorio flash de S1

Physical Config CLI Attributes
—

105 Cammand Ling Irterface

Tizco 105 Software, CZ060 Software (LZ960-LANEASERS-M), VWersiom 1G.0(z) 584, RELEASE
SOFTWARE {fcl)

Technical Support: http://vww.cisco.com/techsupport

Copyright {c) 1986-2013 by Cisco Systems, Inc.

Compiled Wed 26-Jun-13 02:43 by mnguyen

Press RETURN to get started!

$LINK-5-CHANGED: Interface FastEthernetO/Z, changed state to up
$LINEPROTO-5-UPDOWH: Line provocol on Incerface FastEchernec0/2Z, changed state o up
$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernec0/3, changed state to up
4LINK-3-UPDOWN: Interface FastEthernst0/2, changed state to down
4LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to dowm
4LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up
$LINEFROTO-5-UPPOWH: Line protocol on Interface FastEthernst0/Z, changed state to up
Switchrshow flash
Directory of flash:/f

1 -rw- 4670458 <no dave» 2960-lambasek¥-nz.150-2.5Ed.bin

640163284 bytes total (E334E53Z3 bytes fres)
Switchs

CHI+FG to exit CLI focus Copy Paste

O1ep

Fuente: Autoria Propia

Figura 19. Directorio flash de S3

Physical Config CLI Aftributes

103 Cammand Line Interface

TWersion 1D T woz
CLEI Code Humber : COM3LOOBRA
Hardware Board Revision Numher : 0Ox01

Switch Ports Model SW Version ST Image

= 126  WS-CZeE0-24TI-L 15.0(2)8E4 C2960-LANBASERS -1

Cisco T0% Software, 02960 Software |[02960-LANEASEKS-M), Version 1§.0(2)8E4, RELEASE
SOFTUARE {felh

Technical Support: htup://winr. cisco.con/techsupport

Copyright {ci 1986-2013 by Cisco Systems, Inc.

Compiled Wed Z6-Jun-13 02:49 by unguyen

Press RETURN to get starced!

$LINK-5-CHANGED: Interface FastEtherneu0/l, changed state to up
$LINEPROTO-5-UPDOUN: Line protocol on Interface FastEthernet0/l, changed state to up
4 LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up
$LINEPROTO-5-UPDOUN: Line protocol on Interface FastEthernet0/Z, changed state to up
Switchrshow flash
Directory of flash:/

1 -ru- 4670455 <no date> 2960-lanbasekS-mz.l50-2_ $E4.bin

64016384 bytes toval (59345929 bytes free)
Switchs

Ctrl+FE to exit CLI focus Copy Paste

O ep

Fuente: Autoria Propia
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Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7.

Configuracién de los parametros basicos de los dispositivos

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1/64

Fuente: Autoria Propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Figura 20.

or de inte

Phiysical Config Services Desktop Programming

Configuracion ip

del servidor

= O

Attributes

P Configurstion

IP Configuration
O DHep © static

IPvd Address 209.165.200.235

Subnet Mask 255255255 248

Default Gateway 209.165.200.233

DME Server 0.00.0

IPwE Configuration
O Automatic

o Static

IPvE Address

200M:DEGACAD: A58

PG4

Link Local Address

FESD:: 290: 26FF.FE04. DB3E

Defaut Gateway

200M:DBS ACAD:A:

DS Serwer

8021%

(O Use 802.1% Security
Authertication MDS
Username

Pazsword

O Top

Fuente: Autoria Propia
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Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuraciéon de R1
Elemento o Especificaciéon Solucion
tarea de

configuracion

Desactivar la
bdsqueda DNS

- Router>enable
- Router#Configure terminal
- Router(Config)#No ip domain- lookup

Nombre del | R1 Router(Config)#Hosthame R1

router

Contrasefia de | class R1(Config)#Enable secret class

exec

privilegiado

cifrada

Contrasefia de | cisco - R1(Config)#Line console 0
acceso a la - R1(Config-line)#Password cisco
consola - R1(Config-line)#Login
Contrasefia de | cisco - R1(Config-line)#Line vty 0 15

acceso Telnet

- R1(Config-line)#Password cisco
- R1(Config-line)#Login

Cifrar las
contrasefias de
texto no cifrado

R1(Config-line)#Service password-encyption

Mensaje MOTD

Se prohibe el

R1(Config)#Banner motd %Se prohibe el

acceso no | acceso no autorizado.%
autorizado

Interfaz SO/0/0 | Establezca la - R1(Config)#Interface serial 0/2/0
descripcién - R1(Config-if)#Description “Conexion a

Establecer la
direccion IPv4
Consultar el
diagrama de
topologia para
conocer la
informacién de
direcciones
Establecer la
direccion IPv6
Consultar el

R2”

- R1(Config-if)#lp address 172.16.1.1
255.255.255.252

- R1(Config-if)#lpv6 address
2001:DB8:ACAD:1::1/64

- R1(Config-if)#clock rate 128000

- R1(Config-if)#no shutdown

- R1(Config-if)#exit
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diagrama de
topologia para
conocer la
informacion de
direcciones
Establecer la
frecuencia de
reloj en 128000
Activar la
interfaz

Rutas
predeterminada
S

Configurar una
ruta IPv4
predeterminada

R1(Config)#lp route 0.0.0.0 0.0.0.0
Serial0/2/0
R1(Config)#lpv6 route ::/0 s0/2/0

de S0/0/0
Configurar una
ruta IPv6
predeterminada
de S0/0/0

Fuente: Autoria Propia

Figura 21. Configuracioén inicial de R1

€ Routerl

Physical Config CLI Attributes
—

105 Command Line Interface

Press RETURBN to get started!

Routerrena

Routerfconfig ter

Enter configuration commands, one per line. End with CHTLSZ.
Router (config)$no ip domain-lockup

Router (config) fhostname R1L

BEliconfig)gensble secret class

Eliconfigi#line console O

Bliconfig-line)fpassword cisco
Bl{config-line)flogin

Bli{config-line)fexit

Rliconfig)§line vty 0 1&

Bliconfig-line)fipassword cisco
Bli{config-line)#login

Rliconfig-line) fexitc

Bl{config)fservice password-encryption

Rliconfig) fbarmer motd $8e prohibe el acceso no autorizado$
Rliconfig)fint s0/2/0

Rliconfig-if)#description "Conexion a RZ"
Rliconfig-if)#ip address 172.16.1.1 £55.255.255.252
Rliconfig-if)#ipwé address Z2001:db8:acad:1::1/64
Rliconfig-if)gclock rate 123000

Rliconfig-if)#no shucdown

$LINK-5-CHANGED: Interface Serial0fZ/0, changed state to dowm

Pliconfig-if)fexit

Rliconfig)§ip route 0.0.0.0 0.0.0.0 sO0/Z/0

sDefault route withowt gateway, if hot a point-to-point interface, may impact performance
Rliconfig) §ipvé rouce 2001:db8:acad:a:: 64 200l:dbg:acad:1l::Z

Dliconfig)§

Ctrl+F 6 to exit CLI focus Copy Paste

O top

Fuente: Autoria Propia
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Paso 3: Configurar R2

Nota: Todavia no configure GO/1.
La configuracion del R2 incluye las siguientes tareas:

Tabla 9. Configuraciéon de R2
Elemento o Especificacion Solucion
tarea de
configuracion
Desactivar la - Router> enable

busqueda DNS

- Router# conf ter
- Router(Config)#No ip domain-lookup

Nombre del | R2 Router(Config)#Hostname R2
router
Contrasefia  de | class R2(Config)#Enable secret class

exec privilegiado
cifrada

Contrasefia de
acceso a la
consola

cisco

- R2(Config)#Line console 0
- R2(Config-line)#Password cisco
- R2(Config-line)#Login

Contrasefia  de | cisco - R2(Config-line)#Line vty 0 15
acceso Telnet - R2(Config-line)#Password cisco
- R2(Config-line)#Login
Cifrar las - R2(Config-line)#Service  password-
contraseflas de encyption

texto no cifrado

- R2(Config-line)#exit

Habilitar el
servidor HTTP

R2(Config)#lp http server

Mensaje MOTD | Se prohibe el | R2(Config)#Banner motd %Se prohibe el
acceso no | acceso no autorizado.%
autorizado

Interfaz S0/0/0 Establezca la - R2(Config)#Interface serial 0/2/0
descripcion - R2(Config-ify#Description “conexion a

Establezca la
direccion IPv4.
Utilizar la
siguiente
direccion
disponible en la
subred.

R1”

- R2(Config-if)#lp address 172.16.1.2
255.255.255.252

- R2(Config-if)#lpv6 address
2001:DB8:ACAD:1::2/64

- R2(Config-if)#No shutdown
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Establezca la
direccion IPve6.
Consulte el
diagrama de
topologia para
conocer la
informacion de
direcciones.
Activar la
interfaz

Interfaz S0/0/1

Establecer la
descripcion
Establezca la
direccion IPv4.
Utilizar la
primera
direccion
disponible en la
subred.
Establezca la
direccion IPv6.
Consulte el
diagrama de
topologia para
conocer la
informacion de
direcciones.
Establecer la
frecuencia de
reloj en 128000.

R2(Config-if)#Interface s0/2/1
R2(Config-if)j#Description “Conexion
a R3”

R2(Config-if)#lp address 172.16.2.2
255.255.255.252

R2(Config-if)#lpv6 address
2001:DB8:ACAD:2::2/64
R2(Config-if)#Clock rate 128000
R2(Config-if)#No shutdown

Activar la

interfaz
Interfaz GO/0 | Establecer la - R2(Config-if)#Interface g0/0/0
(simulacion  de | descripcion. - R2(Config-if)#Description “Conexion
Internet) Establezca la a Internet”

direccion IPv4.
Utilizar la
primera
direccion
disponible en la
subred.
Establezca la
direccion IPve6.
Utilizar la

R2(Config-if)#lp address
209.165.200.233 255.255.255.248
R2(Config-if)#lpv6 address
2001:DB8:ACAD:A::1/64
R2(Config-if)y#No shutdown
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primera
direccion
disponible en la
subred.
Activar
interfaz

la

Interfaz loopback

0 (servidor web
simulado)

Establecer la -
descripcion. -
Establezca la
direccion IPv4. -

R2(Config-if)# Int o0
Web”

255.255.255.255
- R2(Config-if)#exit

Ruta
predeterminada

Configure una -
ruta IPv4
predeterminada -
de GO/0.

Configure una
ruta IPv6
predeterminada
de GO/0.

g0/0/0

Fuente: Autoria Propia

Figura 22.

Configuracioén inicial R2

Physical Config LI Attributes

—
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o TTTT-TTTYm TpTTOT T
RZ{config-if)fip address 172.16.1.2 255.255.255.252 -
RZ(config-if)#ipve address Z00l:db3:acad:l::Z/64
RZ (config-if)#no shutdowm
$LINK-5-CHANGED: Interface Serial0/Zs0, changed state to dowm
RZ {config-if)fexit
RZ{config]fint =0/2/1
RZ(config-if)#description "Conexion a R3"
RZ{config-if)fip address 172.16.2.2 255.255.255.252
RZ{config-if)#ipve address Z00l:db3:acad:Z::Z/64
RZiconfig-ifigclock rate 128000
RZ{config-if)#no shutdowm
#LINK-5-CHANGED: Interface Serial0/271, changed state to down
RZiconfig-if)#int g0s/0/0
RZ (config-if)fexit
RZ{configlfint g0/0/0
RZ{config-if)¥descriprion "Conexion a Internec”
RZ{config-if)#ip address 209.165.200.233 Z55.255.255.240
RZ{config-if)#ipvé address 200l:dbZ:acad:a::1/64
RZ(config-ififint lo0
RZ{config-iflF
£LINK-5-CHANGED: Interface Loopbackl, changed state to up
$LINEPROTO-5-UPDOWN: Line protocal on Interiace Loopbackd, changed state to up
RZ{config-if)fdescription "Servidor Web"
RZ{config-if)#ip address 10.10.10.10 255.255.255.258
RZ{config-if)fexit
RZ(configl#ip route 0.0.0.0 0.0.0.0 g0/0/0
3Default route without gateway, if not a point-to-point interface, may impact performance
RZ{config)fipwé route ::/0 g0/0/0
Rz {config) 4| -

Crl+Fi to exit CLI focus

Copy Paste

O top

Fuente: Autoria Propia
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R2(Config-if)j#Description “Servidor

R2(Config-if)#lp address 10.10.10.10

R2(Config)#lp route 0.0.0.0 0.0.0.0

R2(Config)#lpv6 route ::/0 g0/0/0




Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 10.  Configuracion de R3
Elemento o Especificacion Solucién
tarea de
configuracion
Desactivar la - Router> enable

bdsqueda DNS

Router# conf ter
Router(Config)#No ip domain lookup

Nombre del | R3 Router(Config)#Hostname R3
router
Contrasefia de | class R3(Config)#Enable secret class
exec privilegiado
cifrada
Contrasefia de | cisco - R3(Config)#Line console 0
acceso a la - R3(Config-line)#Password
consola R3(Config-line)#cisco
- R3(Config-line)#Login
Contrasefia de | cisco - R3(Config-line)#Line vty 0 15
acceso Telnet - R3(Config-line)#Password cisco
- R3(Config-line)#Login
Cifrar las - R3(Config-line)#Service password-
contrasefias de encyption
texto no cifrado - R3(Config-line)#exit
Mensaje MOTD | Se prohibe el | R3(Config)#Banner motd %Se prohibe el
acceso no | acceso no autorizado.%
autorizado

Interfaz S0O/0/1

Establecer la
descripcion
Establezca la
direccion IPv4.
Utilizar la
siguiente
direccion
disponible en la
subred.
Establezca la
direccion IPv6.

R3(Config)#Interface s0/2/1
R3(Config-if#Description “Conexién
aR2”

R3(Config-if)#Ip address 172.16.2.1
255.255.255.252

R3(Config-if)#lpv6 address
2001:DB8:ACAD:2::1/64
R3(Config-if)j#No shutdown
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Consulte el

diagrama de
topologia para
conocer la
informacion de
direcciones.
Activar la interfaz
Interfaz Establezca la R3(Config-if)#Interface loopback4
loopback 4 direccion IPv4. R3(Config-if)#lp address
Utilizar la primera 192.168.4.1 255.255.255.0
direccion
disponible en la
subred.
Interfaz Establezca la R3(Config-if)#Interface loopback5
loopback 5 direccion IPv4. R3(Config-if)#lp address
Utilizar la primera 192.168.5.1 255.255.255.0
direccion
disponible en la
subred.
Interfaz Establezca la R3(Config-if)#Interface loopback6
loopback 6 direcciéon IPv4. R3(Config-if)#p address 192.168.6.1
Utilizar la primera 255.255.255.0
direccion
disponible en la
subred.
Interfaz Establezca la R3(Config-if)#Interface loopback7
loopback 7 direcciéon IPV6. R3(Config-if)#lpv6 address
Consulte el 2001:DB8:ACAD:3::1/64
diagrama de R3(Config-if)#Exit
topologia para
conocer la
informacion de
direcciones.
Rutas R3(Config)#lp route 0.0.0.0 0.0.0.0

predeterminadas

s0/2/1
R3(Config)#lpv6 route ::/0 s0/2/1

Fuente: Autoria Propia
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Figura 23. Configuracion inicial R3

* Router3
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|25 Command Line Interface

BIfconfig-1f)fip address 192 168 5.1 ELE_ZEL_EZLRE.D
Ri{config-if)fexit
Li¥{configlf#int log

Lilconfig-if)#
#LINK-5-CHANGED: Interface Loopback&, changed state to up

(LINEPROTO-S5-UPDOWN: Line protocol on Interface Loopbackéd, changed state to up

EXiconfig-if)#ip address 15E_.162.&6.1 EEE.2ZEE.EZEE.0
Ei{config-if)fexitc
R3fconfig)fint 1la?

Rifconfig-if)#
#LINK-S5-CHANGED: Interface Loopback?, changed state Lo up

#LINEPROTO-L5-UPDOWNH: Line protocol on Interface Loopback?, changed state to up

Ei{config-if)lfipve address Z001:dbS:acad:3::1/64

Rifconfig-if)fexit

Rfconfig)fip route 0.0.0.0 0.0, 0.0 =0/2/1

(Default route without gateway, i1f not a point-to-point interface, may impact performance
L3{config)f#ipwe rouce ::0 s0/271

ES

% Inwvalid input detected at '"' marker.

R3fconfig)#ipwé rouce ::/0 s0/Z271

E3(config) fexit

BI3f

(8TE-5-CONFIG I: Configured from console by console

Eaiffurr

Building configuration. ..
[OE]

Rz

Ctrl+FE to exit CLI focus Copry Paste

(3 Top

Fuente: Autoria Propia
Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla1ll. Configuracion de S1

Elemento o Especificaciéon Solucién
tarea de
configuracion
Desactivar la Switch(Config)#No ip domain-lookup
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busqueda DNS

Nombre del

switch

S1

Switch(Config)#Hostname S1

Contrasefia de
exec privilegiado
cifrada

class

S1(Config)#Enable secret class

Contrasefia de
acceso a la
consola

cisco

- S1(Config)#Line console 0
- S1(Config-line)#Password

cisco
- S1(Config-line)#Login

Contrasefia de
acceso Telnet

cisco

- S1(Config-line)#Lne vty 0 15
- S1(Config-line)#Password

cisco
- S1(Config-line)#Login

Cifrar las
contrasefilas de
texto no cifrado

S1(Config-line)#Service  password-
encyption

Mensaje MOTD

Se prohibe el acceso
no autorizado.

S1(Config)#Banner motd %se
prohibe el acceso no autorizado.%

Fuente: Autoria Propia

Physical  Confiy _ CLI
—

Figura 24.

Attributes

I0S Command Line Interface

Configuracién inicial S1

Switchrena

Syitchfcont ter

Enter configuration commsnds, one per line.
Syitchiconfig! fno ip domain-

config) genable s
§1(config#line comsole

51 ({config-line) fpasswor, d eizeo
$1({config-line) flogin

S1({config-line) fexit

$1(configifline vty 0 1§

81 ({config-line) fpasswor, 4 eisco
$1{config-line)flogin

81 {config-line)fexit

81 ({config)fservice password-encryprion
S1({config)fbanner motd $Se prohibe el accesa
Enter TEXT message.

banner motd $%e prohibe el acceso

81 ({config)fhanner motd $Se prohibe el accesa
S1(contigl g

End with CHIL/Z.

no autorizade”
End with the character '§'.

no autorizado

no eutorizade#

Ctrl+FE to exit CLI focus

O Tap

Copy Paste

Fuente: Autoria Propia
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Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla12. Configuracion de S3
Elemento o Especificacion Solucién
tarea de
configuracion
Desactivar la Switch(Config)#No ip domain-lookup

basqueda DNS

Nombre del | S3 Switch(Config)#Hostname S3
switch
Contrasefia  de | class S3(Config)#Enable secret class

exec privilegiado
cifrada

Contrasefia de
acceso a la
consola

cisco

- S3(Config)#Line console 0
- S3(Config-line)#Password

cisco
- S3(Config-line)#Login

Contrasefia  de | cisco - S3(Config-line)#Lne vty 0 15
acceso Telnet - S3(Config-line)#Password
cisco

- S3(Config-line)#Login
Cifrar las S3(Config-line)#Service  password-
contraseilas de encyption
texto no cifrado
Mensaje MOTD | Se prohibe el acceso S3(Config)#Banner motd %se

no autorizado.

prohibe el acceso no autorizado.%

Fuente: Autoria Propia
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Figura 25. Configuracién inicial S3

Physical Config CLI Attributes
I

|25 Command Line Interface

Press BETUBRM to get started.

Switch=>ena

Switchfconf ter

Enter configuration commands, one per line. End with CHNTL/Z.
Switchiconfig) fno ip domain-lookup

Switchiconfig) fhosthname 23

S3fconfig) fenabhle secret class

S3{config)fline consaole 0

23 lconfig-line) fpassword cisce

B3 lconfig-line) flogin

S3{config-line) fexit

S3fconfig)fline wty 0O 15

23 {config-line) fpassword cisce

B3 lconfig-line) flogin

S3{config-line) fexit

S3{config)ffservice password-encryption

22 i{config)#banner motd $#8e prohibe el acceso no autorisadod
S3lconfigl g

Ctrl+FE to exit CLI focus Copry Paste

(3 Top

Fuente: Autoria Propia
Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 13. Verificacion de conectividad de red

Desde A Direccion IP

Resultados de
ping

R1 R2, S0/2/0 172.16.1.2 Exitosa
2001:DB8:ACAD:1::2

R2 R3, S0/2/1 172.16.2.1 Exitosa
2001:DB8:ACAD:2::1

PC de Internet Gateway 2001:DB8:ACAD:A::1 Exitosa

predeterminado
209.165.200.233

Fuente: Autoria Propia

Figura 26. Ping exitoso de R1 a R2 en s0/2/0

':? Router]

Phrysical Config CLI Aftributes
I

105 Command Line Interface

%LINE-5-CHANGED: Interface Seriall/Z/0, changed state to up

$LINEPROTO-5-UPDOWH: Line protocol on Interface Serial0ysZs0, changed state to up
Se prohibe el acceso no sutorizado

User Access Verification

Password:

Rlrena
Password:
Blfping 172.16.1.2

Type escape secquence to abort.
Sending &, l00-byte ICMP Echos to 172.16.1.2, timeout is Z seconds:

Success rate is 100 percent (E5/5), round-trip minfavg/max = 1/EZ/5 ms

Blfping Z001l:db2:acad:1l::Z

Type escape sequence to ahort.
Sending &, l00-byte ICMP Echos to Z001:db8:acad:1::Z, timeout is & seconds:

Success rate is 100 percent (5/5), round-trip minfavgs/max = 1/1/5 wms

R1g

Cirl+FE to exit CLI focus Copy

Paszte

O 1on

o

Fuente: Autoria Propia
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Figura 27. Ping exitoso de R2 a R3 en s0/2/1

Physical Config CLI Aftributes

0= Command Line Interface

#LINK-5-CHANGED: Interiace GigabitEthernet0/0/0, changed state to up
#LINEPROTO-S-TIPDOWN: Line protocol on Interface GigabitEchernec0/0/0, changed state to up

RZ{config-if] fexit
RZ (config)fexit

R2§

$SYS-5-CONFIG_I: Configured from console by console

RE g
Building configuration. ..

[0H]

RZg

RZfens

RZficonf ter

Enter configuration commands, ome per line. End with CNTL/Z.
RZ{config)fexit

RZ§

$5YS-5-CONFIG_I: Configured from console by console

Rzfping 172.16.2.1
Type escape sequence to abort.

Sending §, 100-byte ICMP Echos to 172.16.Z.1, timeout is Z seconds:
i

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5 ms

RZfping 2001:db8:acad:Z

Type escape segquence to abort.
Sending 5, 100-byte ICHP Eches to 2001l:db8:acad:2::l, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), rownd-trip minfavg/max = 1/2/8 ms

r2g|

Cirl+F6 to exit CLI focus Copy Paste

O op

Fuente: Autoria Propia

Figura 28. Ping exitoso de servidor de internet a Gateway
predeterminado

Physical Config Services Desktop Pr oy atmmming Aftributes

d Line 1.0

proximate
Minimum

O Top

Fuente: Autoria Propia
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.

Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Configuracion de Seguridad del switch en S1

Elemento o
tarea de
configuracion

Especificacién

Solucion

Crear la base de

Utilizar la tabla de

- S1(Config)#Vlan 21

datos de VLAN equivalencias de VLAN - S1(Config-vlan)#Name
para topologia para Contabilidad
crear y nombrar cada - S1(Config-vlan)#vlan 23
una de las VLAN que se - S1(Config-vlan)#name
indican Ingenieria
- S1(Config-vlan)#vlan 99
- S1(Config-vlan)#name
Administracion
Asignar la Asigne la direccion IPv4 - S1(Config)#int vlan99

direccion IP de
administracion.

ala VLAN de
administracion. Utilizar
la direccion IP asignada
al S1 en el diagrama de
topologia

- S1(Config-if)#ip address
192.168.99.2 255.255.255.0

- S1(Config-if)#no shutdown

- S1(Config-if)#exit

Asignar el
gateway
predeterminado

Asigne la primera
direccion IPv4 de la
subred como el gateway
predeterminado.

S1(Config)#lp default-gateway
192.168.99.1

Forzar el enlace
troncal en la
interfaz FO/3

Utilizar la red VLAN 1
como VLAN nativa

- S1(Config)#Int fa0/3

- S1(Config-ify#Switchport
mode trunk

- S1(Config-if)#Switchport
trunk native vlan 1

a7




Forzar el enlace
troncal en la
interfaz FO/5

Utilizar la red VLAN 1 - S1(Config-if)#Int fa0/5

como VLAN nativa - S1(Config-ify#Switchport
mode trunk

- S1(Config-if)#Switchport
trunk native vian 1

Configurar el
resto de los
puertos como
puertos de
acceso

Utilizar el comando - S1(Config-if)#Interface range

interface range fa0/1-2,fa0/4,fa0/6-24,9i0/1-2

- S1(Config-if-
range)#Switchport mode
Access

Asignar FO/6 a la
VLAN 21

- S1(Config-if-range)#Int fa0/6
- S1(Config-if)#switchport
access vlan 21

Apagar todos los
puertos sin usar

- S1(Config-if)#Interface range
fa0/1-2,fa0/4,fa0/6-24,9i0/1-2

- S1(Config-if-
range)#Shutdown

Fuente: Autoria Propia

Fic'Jura 29. Confic'Juracién de S1
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El{config-vian) fname Ingenieriz

#1{config-vlan) gexic

s1(comfig) grlan 59

S1{config-vlan] fnane Administracion
21{config-vlan) fexit

E1lconfig) fine vianss

S1{config-if]#

$LINE-5-CHANGED: Interface V1an99, changed state to up

sllconfig-if) #ip address 192.168.99.2 2E5.255.2E5.0
S1{config-if)fexin

Sliconfig)fip default-gateway 192.168.99.1
21{config) fint £a0/3

#1lconfig-if) #swinchport mods trusdk

Sliconfig-if]§
4#LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(0s3, changed state to down

#LINEFROTO-S-UPDOUN: Line protocol on Interface FascEchernec0/3, changed state to up

$LINEPROTO-S-UPDOUN: Line protocol on Interface Wlan33, changed state to up

81{config-if)#swicchpore crunk nacive wlan 1
S1{config-if]fexit

21{config) fint £a0/5

#1{config-if] #swicchpore mode crunk
S1{config-if]fswitchport trunk native wlan 1

21 {config-
#liconfig) e range fal/1-Z,fa/4,fal/6-24,5i0/1-2
21 {config— ge) gswitchport mode access
S1{config—if-rangs)fexit

Sl{config) fint fad/6

#1{config-if}#switchport access vlan 21
E1{config-if]fexit
51{conficg) g

Cir+FE to exit CLI focus Copy Paste

O Top

Fuente: Autoria Propia
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 15. Configuracion de Seguridad del switch en S3
Elemento o Especificaciéon Solucién
tarea de

configuracion

Crear la base de

Utilizar la tabla de

S3(config)#Vlan 21

datos de VLAN equivalencias de VLAN S3(config-vlan)#Name
para topologia para Contabilidad
crear cada una de las S3(config-vlan)#vlan 23
VLAN que se indican Dé S3(config-vlan)#name
nombre a cada VLAN. Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name
Administracion
S3(config-vlian)#exit
Asignar la Asigne la direccién IPv4 S3(config)#int vlan99

direccion IP de
administracion

ala VLAN de
administracion. Utilizar
la direccion IP asignada
al S3 en el diagrama de
topologia

S3(config-if)#ip address
192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown
S3(config-if)#exit

Asignar el Asignar la primera S3(config)#lp default-gateway
gateway direccion IP en la 192.168.99.1
predeterminado. | subred como gateway

predeterminado.
Forzar el enlace | Utilizar la red VLAN 1 S3(config)#Int fa0/3

troncal en la
interfaz FO/3

como VLAN nativa

S3(config-if)#Switchport
mode trunk
S3(config-if)y#Switchport trunk
native vian 1

Configurar el
resto de los
puertos como
puertos de
acceso

Utilizar el comando
interface range

S3(config-if)#Interface range
fa0/1-2,fa0/4-24,9i0/1-2
S3(config-if-
range)#Switchport mode
Access
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Asignar F0/18 a - S3(config-if-range)#Int fa0/18

la VLAN 21 - S3(config-if)#switchport
access vilan 23

Apagar todos los - S3(config-if)#interface range

puertos sin usar fa0/1-2,fa0/4-17,fa0/19-
24,9i0/1-2

- S3(config-if-range)#Shutdown

Fuente: Autoria Propia

Figura 30. Configuracién de Vlan en S3

Phy=ical Config CLI Attributes
L]

2% Command Line Interface

23fvlan Z1

~

Pt

% Inwvalid input detected at marker .

S3ffconf ter

Enter conficquration commands, one per line. End with CHTL/EZ.
S2lconfigifvian 21

S3lconfig-wlan) #fname Contabilidad

S3{config-wvlan) fexic

S3lconfigifvlan =22

SZjconfig-wlan) fname Ingenieria

S iconfig-vlan) fexit

S3{config)#vrlan 99

S3{config-vlan) frname Adwministracion

S iconfig-vlan) fexit

S3lconfig)#int wlan93

Zjconfig-if)§

$LINE-S5-CHANGED: Interface Wlan?2, changed state to up

S2lconfig-if) #ip address 12Z.168.%3.3 ZEE_ZEE_EEE.O
S3lconfig-if) §

S3{config-if) fexit

Siconfigli#ip default-gateway 122.1e8.55.1
S3lconfigh#

Ficonfig) fint fals3

S3{config-if) fswitchport mode trunk

S3{config-if) fswitchport trunk native wlan 1
S3lconfig-if) fexit

S3{config)finterface range falsl-2, falfd4-24 gildfl-2
S3{config-if-range) fswitchport mode access
S3lconfig-if-range) fexit

Bilconfig)#int falsla

S3{config-if) fswitchport access wlan 21
S3{config-if) fexit

23 {configh#

Clr+FG to exit CLI focus Copy

Paste

O Top

Fuente: Autoria Propia
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configuracion de R1

Elemento o Especificaciéon
tarea de
configuracion

Solucién

Configurar la Descripcién: LAN de
subinterfaz Contabilidad
802.1Q .21 en Asignar la VLAN 21
GO/l Asignar la primera

direccién disponible a
esta interfaz

R1(config)#int g0/0/1.21
R1(config-subif)#description
“LAN de Contabilidad”
R1(config-
subif)#encapsulation dot1Q
21

R1(config-subif)#ip address
192.168.21.1 255.255.255.0
Exit

Configurar la Descripcién: LAN de
subinterfaz Ingenieria

802.1Q .23 en Asignar la VLAN 23
GO0/1 Asignar la primera

direccion disponible a
esta interfaz

R1(config)#int g0/0/1.23
R1(config-subif)#description
“LAN de Ingenieria.”
R1(config-
subif)#encapsulation dot1Q
23

R1(config-subif)#ip address
192.168.23.1 255.255.255.0
Exit

Configurar la Descripcion: LAN de
subinterfaz Administracion
802.1Q .99 en As?gnar la VI__AN 99
GO/l Aggngr la prlme.ra
direccién disponible a
esta interfaz

R1(config)#int g0/0/1.99
R1(config-subif)#description
“LAN de Administracion”
R1(config-
subif)y#encapsulation dot1Q
99

R1(config-subif)#ip address
192.168.99.1 255.255.255.0
Exit

Activar la interfaz
GO0/1

R1(config-subif)#int g0/0/1
R1(config-if)#no shutdown

Fuente: Autoria Propia
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Figura 31. Configuracion de R1

Physical Config CLI Attributes
|

2% Command Line Interface

Passyord:

Rl=ena

Password:

Blffconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
Dliconfig)fint g0/0/1. 21

RBliconfig-subif)fdescription "LAN de Contabilidad"
Bliconfig-subif) fencapsulation dotll 21
RBliconfig-subif)#ip address 132.165.F1.1 Z55. EZE5_ZE5.0
Bliconfig-subif) fexit

Bliconfigifiint gO/0,/1_ 23

Bliconfig-subif) #description "LAN de Ingenieria"

Bl iconfig-subif)fencapsulation dotll 23
Bliconfig-subif)#ip address 19Z.168.F3.1 ZEL5.EEE_ZEL.0
Bl iconfig-subif)fexit

Dliconfig)fint g0/0,1.52

Bliconfig-subif)fdescription "LAW de Adwinistracion"
Bliconfig-subif) fencapsulation dotll 239
RBliconfig-subif)#ip address 132.165.%9_.1 ZE5_EZES_ZE5.0
Bliconfig-subif) fexit

Bliconfigifint g0/071

Bliconfig-1if) #no shutdoun

RBliconfig-if)#
3LINE-E-CHANGED: Interface GigabitEthernet0s0/1, changed state to up

3LINE-E-CHANGED: Interface GigabhitEthernet0s0/1_.21, changed state to up

3LINE-E-CHANGED: Interface GigabitEthernet0s0/1.23, changed state to up

#LINE-E-CHANGED: Interface GigabitEthernet0s0/1.99, changed state to up

Blicontig-if)#

Ctr+FG to exit CLI focus Copy Paste

() Tow

Fuente: Autoria Propia

Paso 4: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
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Tabla 17. Verificacion de conectividad de la red

Desde A Direccion IP

Resultados de

ping

S1 R1, direccién 192.168.99.1
VLAN 99

Exitoso

S3 R1, direccién 192.168.99.1
VLAN 99

Exitoso

S1 R1, direccidn 192.168.21.1
VLAN 21

Exitoso

S3 R1, direccion 192.168.23.1
VLAN 23

Exitoso

Fuente: Autoria Propia

Figura 32. Prueba de ping desde S1 a R1 con la direccion VLAN 99
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O

#LINE-5-CHANGED: Interface FastEthernet0/5, changed state to up

se prohibe el acceso no autorizado
User Access Verification
Password:

Slrena
Password:

Slfping 192.1638.93

Type escape sequence to abort.
Sending &, 100-byte ICMP Echos to 1%Z.168.99.1, timeout is & seconds:

Success rate is 80 percent (4/5), round-trip minSavg/max = 07070 ms
Slffiping 192.168.599.1

Type escape sequence to abort.
Sending &, 100-byte ICMP Echos to 1%Z.168.99.1, timeout is & seconds:

Success rate is 100 percent (5/5), round-trip minfavyg/max = 0/0/0 ms
Slfiping 192.168.21.1
Type escape secquence to ahort.

Sending &5, 100-byte ICHMP Echos to 19Z.168.2Z1.1, timeout is & seconds:

||||| rate dz 100 pergept (0700 round-Lrip minsavaimax = 07050 p;

#LINEPROTO-S5-UPDOWHN: Line protocol on Interface FastEthernet0/5, changed state to up

Ctrl+FE to exit CLI focus

O Top

Copy

Paste

Fuente: Autoria Propia
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Figura 33.

Figura 34.

Prueba de ping desde S3 a R1 con la direccion VLAN 99

(m]

Physical  Confiy _ CLI Aftributes
—

10S Command Line Interface

Se prohibe el acceso no autorizado

User Access Verification

Password:

S3rena
Password:

Type =scape s=quence to abort.
Sending 5, 100-byte TCMP Bchos to 192.168.5%.1, timeoun is 2 seconds:
i

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/1/3 us
g3fping 192.168.99.1

Type sscape ssquence to abort.
Sending §, 100-byte ICMP Bchos to 192.165 8% 1, timeout is 2 seconds:
e

Success rate is 100 percent (5/5), round-trip minfave/mar = 0/0/3 ms
S3fping 192.168.23.1
Type sscape ssquence to abort.

Sending §, 100-byte ICMP Echos to 192.168.23.1, timeout is 2 seconds:
1

Cirl+F6 to exit CLI focus Copy Paste

Oop

Fuente: Autoria Propia

Physical Config cLI Aftributes
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se prohibe el acceso no autorizade

User Access Verification

Password:

Sl»ena
Password:
Slgping 192.168.99.1

Type escape sequence to short.
Sending &, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/0 ms

Slgping 192.168.99.1

Type escape sequence to short.
Sending §, 100-byve ICMP Echos to 192.168.93.1, timeout is 2 seconds:

Success rate is 100 percent (§/5), round-trip min/svg/max = 0/0/0 ms

Type escape secquence to short.
Sending §, 100-byve ICMP Echos to 192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (§/5), round-trip min/svg/max = 0/0/0 ms

BLlE

Cirl+FE to exit CLI focus Copy Paste

O Top

Fuente: Autoria Propia

54



Figura 35. Prueba de ping desde S3 a R1 con la direccion VLAN 23

witch3 = O

Physical Config CLI Attributes
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3
Password:
S3rena
Password:
S3ffping 192.168.59.1
Type escape segquence to abort.
Sending &, 1l00-byte ICHMP Echos to 192 162.%3.1, timeowt is & seconds:
e
Success raktke is 80 percent (4/5), round-trip minfavg/max = 07173 ms
S3fping 122.162.5%9.1
Type escape sequence to abhort.
Sending &, 1l00-byte ICHMP Echos to 132 162.93_ 1, timeout is Z seconds:
, round-trip minSawvg/max = 0/0/3 ms
Type escape sequence to ashort.
Sending &, 1l00-byte ICHMP Echos to 192 168_2Z3.1, timeout is Z seconds:
e
Success rate is 100 percent (5/5), round-trip mindavgfmax = 07175 ms
S3f
v
Ctrl+FE to exit CLI focus Copy Paste
O Top

Fuente: Autoria Propia
PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO OSPF
PASO 1: CONFIGURAR OSPF EN EL R1

LAS TAREAS DE CONFIGURACION PARA R1 INCLUYEN LAS SIGUIENTES:

TABLA 18. Configuracion OSPF en el R1

Elemento o Especificacién Solucion
tarea de
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configuracion

Configurar - Ri1>enable
OSPF area 0 - R1#conf ter

- R1(config)#router ospf 1

- R1(config-router)#network

172.16.1.0 0.0.0.3 area O

Anunciar las Asigne todas las redes - R1(config-router)# network
redes conectadas directamente. 192.168.21.0 0.0.0.255 area 0
conectadas - R1(config-router)# network

directamente

192.168.23.0 0.0.0.255 area O
- R1(config-router)# network
192.168.99.0 0.0.0.255 area 0

Establecer
todas las
interfaces LAN
como pasivas

- R1(config-router)# passive-
interface g0/0/1.21

- R1(config-router)# passive-
interface g0/0/1.23

- R1(config-router)# passive-
interface g0/0/1.99

Desactive la
sumarizacion
automatica

En Ospf no hay sumarizacion
automatica.

Fuente: Autoria Propia
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Figura 36. Ver las redes conectadas directamente en R1
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up

3LINEPROTO-5-UPDOWN: Line protocol on Interface GigahitEthernet0/0/0.23, changed state to
up

4#LINEPROTO-S-UPDOWN: Line protocol on Interface GigahitEthernet0/0/0_9%3, changed state to
up

Rli{config-if} fexit
Rliconfigl#rouver rip
Bliconfig-router)fversion 2

1] {config-router] fdo show dip route connecte
C  172.16.1.0430 is directly comnected, Serial(fE/0

C 192 168 721.0f24 ds directly connected, GigabitEthernet0f0/0_ 21
C 132.1658.23.07/24 dis directly connected, GigabitEchernec0/0/0.23
C  192.168.39.0/Z4 is directly comnected, GigahitEthernet0/0/0.99

Rl{config-router)#network 172.16.1.0
Rliconfig-router) fnetwork 192 168 21.0
Pliconfig-router)fnetwork 192.168.23.0
Rl{config-router)fnetwork 192.168.93.0
Rl{config-router)fpassive-interface g0/0/0.21
Rl{config-router)#passive-interface gl/0/0.23
Rliconfig-router)fpassive-interface g0/0/0.99
Pli{config-router)fno auto-summary

Rl{config-router)fexin

Rliconfigi#ip dhep excluded-address 192 168.21. 1 192 _168.21.Z0
Pliconfigl#ip dhop excluded-address 192.188.23.1 152.168.23.20
Rliconfigl#ip dhop pool ACCT

Rl {dhcp-config)§network 192,168 21.0 255 255 255.0

Rl {dhep-config)#defauln-rouser 192.168.21.1

Rl {dhep-configl§

Rl {dhep-config)§dns-server 10.10.10.10

Rl {dhep-configl#ip domain-name ccha-sa.com

Bliconficiffip dhcp pool ENGHER

CirHFE to exit CLI focus Capy Paste

O 1op

Fuente: Autoria Propia

Paso 2: Configurar OSPF en el R2

La configuracién del R2 incluye las siguientes tareas:

TABLA 19. Configuracion OSPF en el R2

Elemento o
tarea de
configuracion

Especificacién Solucién

Configurar
OSPF area 0

- R2>enable

- R2#conf ter

- R2(config)#router ospf 1

- R2(config-router)#network

172.16.1.00.0.0.3 area 0

Anunciar las
redes
conectadas
directamente

Nota: Omitir la red GO/O. - R2(config-router)# network
172.16.2.0 0.0.0.3 area 0

- R2(config-router)# network
209.165.200.232 0.0.0.255
area 0
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Establecer la
interfaz LAN
(loopback)

como pasiva

- R2(config-router)# passive-
interface 100

Desactive la
sumarizacion
automatica.

automatica.

En Ospf no hay sumarizacion

Fuente: Autoria Propia
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ra 37. Ver las redes conectadas directamente en R2

Tser Access Verdlficabior
Password:

RErens

Password:

RZfrouter rip

% Imvalid input detected at '"' marker.

P2ficont ter

Enter configuration commands, ome per line. End with CNTL/Z.
BZ{config) #router rip

RZ{config-router)fversion &

10.10.10.10/32 is directly comnected, Loopbackl
172.16.1.0/30 is directly commected, Serial0/2/0
172.16.2.0/30 is directly commected, Serial0f2s1
209_165.200.232/29 is directly comnected, GigabitEthernet0/070

oooo

IZ {config-router)fnecwork 10.10.10.10
RZ{config-router)§network 172.16.1.0

L2 {config-router)fnecwork 172.16.2.0
RZ{config-router)§passive-interface loopback O
RZ{config-router) fno suto-summary

RZ{config-router) fexit

RZ{config)fusername webuser priwilege 15 secret ciscolZ34S
RZ(config) #ip http server

% Invalid input detected at '"' marker.
B2 {config)#ip http authentication local

% Imvalid input detected at '"' marker.

Clri+F& o exit CLI focus Copy

O Top

Paste

Fuente: Autoria Propia

Paso 3: Configurar OSPFv3 en el R2
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La configuracion del R3 incluye las siguientes tareas:

TABLA 20. Configuracion OSPF en el R3

Elemento o
tarea de
configuracion

Especificacion

Solucidén

Configurar
OSPF &rea 0

- R3(config)#router ospf 1
- R3(config-router)#network
172.16.2.0 0.0.0.3 area 0

Anunciar redes
IPv4
conectadas
directamente

- R3(config-router)#network
172.16.2.0 0.0.0.3 area O
- R3(config-router)#network
192.168.4.1 0.0.0.0 area O
- R3(config-router)#network
192.168.5.1 0.0.0.0 area O
- R3(config-router)#network
192.168.6.1 0.0.0.0 area O

Establecer - R3(config-
todas las router)#passiveinterface
interfaces de loopback 4
LAN IPv4 - RS(config-
router)#passiveinterface
(Loopback) loopback 5
como pasivas - R3(config-
router)#passiveinterface
loopback 6
- R3(config-
router)#passiveinterface
loopback 7

Desactive la
sumarizacion
automatica

En Ospf no hay sumarizacion
automatica.

Fuente: Autoria Propia
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Figura 38. Ver las redes conectadas directamente en R3
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Se prohibe el acceso no autorizado

User Access Werification

Password:

R3rena

Password:

Riffcont ter

Enter configquration commands, one per line. End with CNTL/Z.
R {config) frouter rip

Rilconfig-router) fversion £

config-router)fdo show ip route connected

16 2.0/30 iz directly connected, SerialldfzZzyfl
Jleg.4.0/24 is directly connected, Loopbackd
J162. 5. 0/24 is directly connected, Loopbacks
J1e8.6.0/24  i=s directly connected, Loophacks

L3 {config-router)fnetwork 17Z.16.
L3 {config-router)fnetwork 17Z.16.
Rilconfig-router) fnetwork 17E_16.
BFiconfig-router) fnetwork 17Z.16.6.
R3lconfig-router) fpassive-interface loopback 4
R {config-router) #passive-inter face loopback £
R {config-router) #passive-inter face loopback &
Rilconfig-router) fno auto-summariy
Rilconfig-router)#

L I )
[ o o o )

Ctrl+FE to exit CLI focus Copy Paste

O Top

Fuente: Autoria Propia
Paso 4: Verificar la informacion de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguiente informacion:

Tabla 21. Verificacion de informacion de OSPF

Pregunta Respuesta
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¢,Con qué comando se muestran la ID El comando es “show ip protocols”

del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas | EI comando es “show ip route ospf”

OSPF?

¢, Qué comando muestra la seccion de El comando es “show ip ospf interface’

OSPF de la configuracion en
ejecucion?

Fuente: Autoria Propia

FIGURA 39. Ver ospf con el comando “show ip ospf interface”
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[= 10.10.10.10/32 is directly conmected, Loopbackl
172.16.0.0/16 is wariably subnetted, 4 subnets, Z masks
172.16.1.0/30 is directly comnected, SerialdyszZs0
172.16.1.2/3%Z is directly comnected, SerialdysZs0
172.16.Z.0/30 is directly connected, Seriallfzs1
17216 2.1/2E is directly comnected, Seriallf2/1
EN9.16E.200.0/24 is wariably subnetted, Z subnets, I masks
c Z02_ 165,200 EZ32/29 is directly connected, GigabitEthernet0/0/70
L E0F_165.Z00. 23332 is directly connected, GigabitEthernet0/070
g 0.0.0.0/0 iz directly connected, GigabitEthernet0/0/0

Eoe 0

LZffshow ip ospf interface

Loopbackl is up, line protocol is up
Internet address iz 10.10.10.10/3Z, Area 0
Process ID 1, Router ID 10.10.10.10, Network Type LOOPBACE, Cost: 1
Loopback interface is treated as a stub Host
Serial0/Z/0 is up, line protocol is up
Internet address iz 17Z_.16.1.Z/30, Area 0O
Process ID 1, Router ID 10.10.10.10, Network Type POINT-TO-POIMT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit &
Hello dus din 00:00:02
Index 272, flood queues length 0O
MNext Ox0(0) /0x0{0)
Last flood scan length is 1, maxioum is 1
Last flood scan time iz 0 msec, marximum iz 0 msec
Suppress hello for O neighboris)
Serial0/Z/1l is wup, line protocol is up
Internet address iz 17Z.16.Z.1/30, Area 0O
Process ID 1, Router ID 10.10.10.10, Network Type POINT-TO-POIMT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configqured, Hello 10, Dead 40, Wait 40, Retransmit &
Hello dus din 00:00:05
——HMore--

Ctrl+F6 to exit CLI focus Copy

Pazte

O Top

Fuente: Autoria Propia

61




PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

PASO 1: CONFIGURAR EL R1 COMO SERVIDOR DE DHCP PARA LAS VLAN

21Y 23

Las tareas de configuracion para rl incluyen las siguientes:

TABLA 22. Implementacién DHCP en R1

Elemento o tarea de Especificacién Solucidn
configuracién

Reservar las primeras R1>enable

20 direcciones IP en la R1#conf ter

VLAN 21 para Rl(lc%nfag)ﬂz dhcp
: : excluded-address

configuraciones 192.168.21 1

estaticas

192.168.21.20

Reservar las primeras
20 direcciones IP en la
VLAN 23 para
configuraciones
estaticas

R1(config)#ip dhcp excluded-
address
192.168.23.1 192.168.23.20

Crear un pool de
DHCP para la VLAN
21.

Nombre: ACCT
Servidor DNS:
10.10.10.10

Nombre de dominio:
ccha-sa.com
Establecer el gateway
predeterminado

R1(config)#ip dhcp
poolACCT
R1(dhcp-config)#network
192.168.21.0
255.255.255.0
R1(dhcp-onfig)#default-
router 192.168.21.1
R1(dhcp-
config)#dnsserver
10.10.10.10
R1(dhcp-config)#ip
domain-name ccna-
sa.com

Crear un pool de
DHCP para la VLAN
23

Nombre: ENGNR
Servidor DNS:
10.10.10.10

Nombre de dominio:
ccha-sa.com
Establecer el gateway

R1(config)#ip dhcp pool
ENGNR
R1(dhcp-config)#network
192.168.23.0
255.255.255.0
R1(dhcp-config)#default-
router 192.168.23.1
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predeterminado - R1(dhcp-config)#dns-
server 10.10.10.10

- R1(dhcp-config)#ip
domain-name ccna-
sa.com

Fuente: Autoria Propia

Figura 40. Configuracion DHCP
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Se prohibe &l acceso no autorizado
User Access Werification
Password:

Bl=ena

Password:

Blfconf ter

Enter configuration commands, one per line. End with CNTL/Z.
Bliconfig) fip dhep excluded-address 192_168_21.1 192 168_EZ1_Z20
Bliconfig) fip dheop excluded-address 192,168 E2.1 122, 162.23.20
Bliconfig) #ip dhep pool ACCT

Bl ({dheop-config) #necwork 192 168 Z1.0 255 EZ55.2Z55.0

Bl {dhcp-config)#fdomain-name ccha-sa.com

Bl {dheop-config)fdefanlt-router 19Z.168.Z1.1

Bl {dhcp-config)fdns-server 10.10.10.10

Bl {dhcp-config) fexit

Bl{config)fip dhcp pool ENGNE

Bl {dheop-config) fnetwork 192,162 E3.0 ZEE.EEL.ZEE.O

Bl idhcp-config) fdomain-name cona-sa.com

Bl {dhop-config)fdefanlt-router 192 _168.23.1

Bl i{dhcp-config)fdns-server 10.10.10.10

Rl(dhcp—config?ﬂ

Ctrl+F6 to exit CLI focus Cc

(O Top

Fuente: Autoria Propia
Paso 2: Configurar la NAT estaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla23. Configuracion NAT estéaticay dinamica en R2
Elemento o tarea de Especificaciéon Solucion
configuracion
Crear una base de Nombre de usuario: - R2>enable
datos local con una webuser - R2#conf ter
cuenta de usuario Contrasefa: - R2(config)#username
ciscol12345 webuser privilege 15

Nivel de privilegio: 15

secret ciscol12345

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

R2(config)#ip http authentication
local

Crear una NAT
estatica al servidor
web.

Direccion global
interna:
209.165.200.229

R2(config)#ip nat inside source
static 10.10.10.10
209.165.200.229

Asignar la interfaz
interna y externa para
la NAT estética

- R2(config)#int g0/0/0

- R2(config-if)#ip nat
outside

- R2(config-if)#int s0/2/0

- R2(config-if)#ip nat inside

- R2(config-if)#int s0/2/1

- R2(config-if)#ip nat inside

- R2(configif)#exit

Configurar la NAT
dindmica dentro de
una ACL privada

Lista de acceso: 1
Permitir la traduccion
de las redes de
Contabilidad y de
Ingenieria en el R1
Permitir la traduccion
de un resumen de las
redes LAN (loopback)

en el R3

- R2(config)#access-list 1
permit 192.168.21.0
0.0.0.255

- R2(config)#access-list 1
permit 192.168.23.0
0.0.0.255

- R2(config)#access-list 1
permit 192.168.4.0
0.0.3.255

Defina el pool de
direcciones IP

Nombre del conjunto:
INTERNET
El conjunto de

R2(config)#ip nat pool
INTERNET 209.165.200.225
209.165.200.228 netmask
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publicas utilizables. direcciones incluye: 255.255.255.0
209.165.200.225 —

209.165.200.228

Definir la traduccion R2(config)#ip nat inside source
de NAT dinamica list 1 pool INTERNET

Fuente: Autoria Propia

Figura 41. Configuraciéon NAT en R2
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RZ{config)#username webuser privilege 15 password ciscolZz4db
Bz (config)#ip http server

% Inwvalid input detected at '"' marker.
Rz (config) fhtcp authentication local
% Inwvalid input detected at '"' marker.

Bz {config)fip nat inside sourse static 10.10.10.10 EZ0%_165_Z00. 229

~

% Inwvalid input detected at '"' marker.

Bz {config)fip nat inside sourse static 10.10.10.10 EZ0%_165_Z00. 229

~

% Inwvalid input detected at '"' marker.

Bz fconfig)#ip nat inside source static 10.10.10.10 EZ0%_165_Z00. 229
RZiconfig) finterface g0/0/0

RBZfconfig-if)fip nat ocutside

RZ{config-if)fexit

Bz {config)fint s0S52/50

RBZfconfig-if)ffip nat ins=side

RZ{config-if)fexit

LZ{configlf#int s0/2/71

Rz lconfig-if)ffip nat inside

REZ{config-if)fexit

BZ{confiyg)fint loopback 0

LZ{config-if)f#ip nat inside

Rz lconfig-if)fexit

REZ{config)ffaccess-1list 1 perwmit 192 168.Z1.0 0.0.0.2ZL5%
REi{config)ffaccess-list 1 permit 132.168.22.0 0_0.0_EEE
RZiconfig)faccess-list 1 permit 192 1e8.4.0 0.0.3.258
Rz lconfig)fip nat inside source list 1 pool INTERMNET
BZ{configlf

Ctrl+F6 to exit CLI focus Copy Paste

(O Top

Fuente: Autoria Propia
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 24.

Verificacion de protocolos DHCP Y NAT estatica

Prueba

Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de DHCP

DHCP Request Exitoso

Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP

DHCP Request Exitoso

Verificar que la PC-A pueda hacer ping
alaPC-C
Nota: Quiza sea necesario deshabilitar

el firewall de la PC.

DHCP Request Exitoso

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesién con el nombre de usuario
webuser y la contrasefia cisc012345

DHCP Request Exitoso

Fuente: Autoria Propia
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Figura 42.

Informacion de ip del servidor de DHCP en el PC-A

Physical Config Desktop
—

Programming Attribwtes

Irterface FastEthernetl

IP Configuration

O CoHeP

|Pwd Address
Subnet Mask
Default Gateway

DMS Server

P& Configuration
() Avtomatic
|PwE Acddress

Link Local Address
Default Gatewsay

DMS Server

S021X

() Use 8021 Security
Authentication MDS
=ername

Password

O Static DHCP request successful,
192.168.21.21

2552552550

19216821 1

10101010

O static

FESO:. 201 COFF:FE44:99EC

(3 Top

Fuente: Autoria Propia
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Figura 43. Informacion de ip del servidor de DHCP en el PC-C

LTl

Physical Config Desktop Programming Attribwtes
—

Irterface FastEthernetl R

IP Configuration

o DHCP O Static DHCP request successful,
IPvd Address 192.168.23.21

Subnet Mazk 2552552550

Default Gateway 192 1682341

DME Server 10101010

PG Configuration

() Avtomatic O static

|PwE Acddress !
Link Local Address FESD::201: C9FF:FE44: 20324

Default Gatewsay

DMS Server

a021%

() Use 8021 Security
Authentication MD5 o
U=ername

Password

(3 Top

Fuente: Autoria Propia
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Figura 44. Verificacion de ping de PC-A ala PC-C

Physical Config Desktop Programming Attribwtes

commatd Line 1.0

in milli-

1l0ms, Awvera

Fuente: Autoria Propia
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Figura 45. Acceso al Servidor Web desde el servidor de Internet

C* Servidar de internet Yeh

Physical Config Services Desktop Programming Attributes
—

= = URL  hittp: #i209.165.200.237 Go Stop

Server Reset Connection

(3 Top

Fuente: Autoria Propia

Parte 6: Configurar NTP

Tabla 25.  Configuracion NTP en R2

Elemento o Especificacion Solucion
tarea de
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configuracion

Ajuste la fechay
hora en R2.

5 de marzo de 2016,

9a.m.

R2# clock set 9:00:00 5 March 2016

Configure R2
COMO un maestro
NTP.

Nivel de estrato: 5

R2(config)#ntp master 5

Configurar R1
como un cliente
NTP.

Servidor: R2

R1(config)#ntp server 172.16.1.2

Configure R1
para
actualizaciones
de calendario
periodicas con
hora NTP.

R1(config)#ntp update-calendar

Verifique la
configuracion de
NTP en R1.

R1#show ntp associations

Fuente: Autoria Propia

PARTE 7: Configurar y verificar las listas de control de acceso (acl)

PASO 1: Restringir el acceso a las lineas vty en el r2

Tabla 26.  Restriccion de acceso en las lineas vty en R2
Elemento o Especificaciéon Solucién
tarea de

configuracion

Configurar una
lista de acceso
con nombre para
permitir que solo
R1 establezca

Nombre de la ACL:
ADMIN-MGT

- R2(config)#ip access-list
standard ADMIN-MGT

- R2(config-std-nacl)#permit host
172.16.1.1

- R2(config-std-nacl)#exit
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una conexion
Telnet con R2

Aplicar la ACL - R2(config)#line vty 0 15

con nombre a las - R2(config-line)#access-class

lineas VTY ADMIN-MGT in

- R2(config-line)#transport input
telnet

Permitir acceso R2(config-line)#transport input telnet
por Telnet a las
lineas de VTY

Verificar que la Rl#telnet 172.16.1.2
ACL funcione
Como se espera

Fuente: Autoria Propia

Figura 46. Prueba de telnet de R1 a R2

€ Routerl

Physical Config LI Attributes
—

10% Command Line Interface

TIl§cont ter

Enter configuration commands, one per line. End with CNTL/Z.
Bl{config)fntp server 172.16.1.2

Bl {config)#ntp update-calendar

Bl {config)fexit

R1#

%83TS-5-CONFIG_I: Configured from console by console

Blfshow ntp association

address ref clock st when poll reach delay offset
disp

~l7Z.16.1.2 127.127.1.1 5 o 1e 7 8.00

SEE3IZDE4EZT .00 0.1z

* sys.pesr, § selected, + candidate, - outlyer, x falseticker, ~ configured

Blfshow ntp associations

address ref clock st when poll reach delay offset
disp

~172.16.1.2 127.127.1.1 E 2 1g 7 8.00
SEE3ZIZOZ4EET .00 0.1z

* sys.peer, § selected, + candidate, — outlyer, x falseticker, ~ configured

Elftelnet 172.16.1.%2
Trying 172.16.1.2 ... Openfe prohibe el acceso no autorizads

User Access Werification

Password:
Password:
RErexit

[Commection to 172.16.1.2 closed by foreign host]
Dl
Building configuration. ..

Ctrl+FE to exit CLI focus Copy Pazte

O e
—E—— s —————

Fuente: Autoria Propia
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Figura 47. Prueba de telnet de R3 a R2

l? Router3

Physical Canfig CLI Attributes
I

105 Command Line Interface

Press BETURN to get started.

%2 prohibe el acceso no autorizado

Uszer Access Werification

Password:

R3rena

Password:

Riftelnet 172 1lc.1.Z

Trying 172.15.1.2 ...

% Connection refused by remote host
L2 ffwr

Building configuration. ..

[OE]

L2#

L2#

Ctrl+FE to exit CLI focus Copy Paste

O Top

P

Fuente: Autoria Propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Tabla 27. Introduccion de comandos de CLI

Descripcion del Entrada del estudiante Solucion
comando (comando)
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Mostrar las
coincidencias
recibidas por una
lista de acceso
desde la ultima
vez que se
restablecio

R2#show access-list

Restablecer los
contadores de una
lista de acceso

R2#clear ip access-list counters

¢, Qué comando se
usa para mostrar
qué ACL se aplica
a una interfaz y la
direccién en que

R2#show ip interface s0/2/0

se aplica?
¢, Con qué Nota: Las traducciones Con el comando “show ip nat
comando se parala PC-Ayla PC-C se | translations”

muestran las
traducciones
NAT?

agregaron a la tabla
cuando la computadora de
Internet intent6 hacer ping
a esos equipos en el paso
2. Si hace ping a la
computadora de Internet
desde la PC-A o la PC-C,
no se agregaran las
traducciones a la tabla
debido al modo de
simulacién de Internet en
la red.

¢, Qué comando se
utiliza para
eliminar las
traducciones de
NAT dinadmicas?

Con el comando “clear ip nat
translation”
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Fuente: Autoria Propia

Figura 48. Ver las traducciones NAT en el R3

C"' Router?

Phiysical Config CLI Aftributes
I

10% Command Line Interface

ES

¥ Inwvalid input detected at '"' marker.

Pro Inside global Irnzide local fucside local futside global

--- E0%_165_z00_Z237 l0_10_10.10 - -
top E02.165 200 Z237:80 l0_1l0_10_.10:20 209 1leb_ Z00.238:10252Z05 165,200 2328: 1025
tep EO03_LEE.E00_Z37:80 10.10.10.10:20 E09.1eL EOQ_Z32:10E6EZ03_ 1&E Z00_Z238: 1028

Rzfgshow ip nat translations

Pro Inside global Inside local Out=side local Out=side global

--- E05.1&6E_Z00.E37 10.10.10.10 -——- -—-

top Z09.165 ZO00_Z35:10Z8192_ 1e8. Z1.Z1:1025 Z0%_ 165 ZE00.232:80 zZ02_1eL5. Z00.238:80
top Z09.165_Z00_F36:10F28192_168_E3_EF1:1025 20%_165_EF00.E238:80 Z09_165_ FZ00_Z38:80
top E09.165_ Z00_E37:80 lO0_l0_10_10:20 Z09._ le5_E00.238: 1025209 165, 2002382 1025
top E09.1&5_Z00_E37:80 lO0_l0_10_10:20 209 le5_EO00.238:- 1026205 165, 200 2328 1028

FZfwr

Building configuration. ..
[OK]

RZ§

REf

Rz conl is now awvailable

Ctrl+F6 to exit CLI focus Copy Paste

(O Top

Fuente: Autoria Propia
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Physical Config Desktop Programming Attribwtes

from
from 15

in milli-

10ms= Avara

Fuente: Autoria Propia
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Figura 50. Prueba de ping al Servidor de Internet desde el PC-C

Physical Config Desktop Programming Attribwtes

Ping

(3 Top

Fuente: Autoria Propia
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Figura 51. Prueba de acceso al servidor Web desde el PC-A

Physical Config Desktop Programming Attribwtes
—

Cisco Packet Tracer

TWelcome to Cisco Packet Tracer. Opening doors to new opportunities. Wind Wide Open.

Chuick Links:
A small page
Copynghts
Image page
Image

(3 Top

Fuente: Autoria Propia
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Figura 52. Prueba de acceso al servidor Web desde el PC-C

Physical Config Desktop Programming Attribwtes
—

= = URL  hittp: /#209.165.200.235 Go Stop

Cisco Packet Tracer

TWelcome to Cisco Packet Tracer. Opening doors to new opportunities. Wind Wide Open.

Chuick Links:
A small page
Copynghts
Image page
Image

(3 Top

Fuente: Autoria Propia
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Figura 53.

ket milo L

Topologia de red del escenario en Cisco Packet Tracer

File  Edit mns View Tools Exensions Window Help
FEERSOrLiceadci aaao@ E=sE ?
Q@ EH/me ¢ M

Server-PT
Servidor de internet Wb Router2
=3 & 1SR4321
Royter! Router3

Ly "

r r 3
2060f24TT 29802411
Swikcht Swilch3

L]

F—7 =
PC-PT PC-PT
[ PCC

Time: 05:14:48] @@ (oReaItime (:Q_Swmulatu:vn

{ — pé = — g— cp— 7 Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num Edit  Delete
BlgEsve oo Scenario0

L2960 ) (2960 ) | 2960 )

o g &—

2960-24TT

Fuente: Autoria Propia

Figura 54. Conexién de PC-A a Servidor de Internet

Physical Config Deskiop Prograrmming Aftributes

and Line 1.0

O ep

Fuente: Autoria Propia
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Figura 55. Conexion de PC-A aR1

Physical Contig Desktop Programming Aftributes

O Top

Fuente: Autoria Propia

Figura 56. Conexién de PC-A aR2

Physicsl  Config _ Deskiop  Programming  Aftributes

O Tep

Fuente: Autoria Propia
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Figura 57. Conexiéon de PC-A aR3

Physical Config Deskiop Programming Attributes

ent = 4,
round trip B

O Top

Fuente: Autoria Propia

Figura 58. Conexién de PC-A a S1

Pheysical Canfig Desktop Programming Aftributes

Fuente: Autoria Propia
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Figura 59. Conexién de PC-A a S3

Physical Config Desktop Programming Aftributes

in milli-

Minimuw = Oms, Maximum

Fuente: Autoria Propia

Figura 60. Conexion de PC-A a PC-C

Physical  Confiy _ Desilop  Programming  Attrioutes
—_r

O Top

Fuente: Autoria Propia
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Figura 61. Conexiéon de PC-C a Servidor de Internet

Physical Config Desktop Programming Aftributes

Fuente: Autoria Propia

Figura 62. Conexién de PC-C aR1

Physical Config Deskiop Programiming Attributes

Fuente: Autoria Propia
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Figura 63. Conexiéon de PC-C aR2

Physical Zonfig Desktog Programming Attributes

Minimum

Fuente: Autoria Propia

Figura 64. Conexién de PC-C aR3

Pheysical Canfig Deskiop Programming Aftributes

in milli

O Top

Fuente: Autoria Propia
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Figura 65. Conexién de PC-C a S1

Physical Contig Desktop Programiming Aftributes

imate r
Minipum =

Fuente: Autoria Propia

Figura 66. Conexién de PC-C a S3

Physical Config Desktop Frogramming Attributes

with

4, I

md trip ti in milli

wm = léms, Aver

1 4,
md trip vime
wam

Fuente: Autoria Propia
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Figura 67. Conexiéon de PC-C a PC-A

Physical Config Dezktop Programming Aftributes

n
P tim
Minimum = O M i

Fuente: Autoria Propia
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CONCLUSIONES

Demostramos y evidenciamos el grado de habilidades y competencias que
aprendimos durante el diplomado en los cuales pusimos en uso y experiencia los
niveles de solucion y comprensién a los diferentes problemas que tienen que ver
con la variedad de aspectos de Networking.

Desarrollamos el desenlace a los dos escenarios propuestos para este
documento, en los cuales trabajamos los temas de los modulos uno y dos de la
unidad uno a la diez que tenian que ver con los temas de los principios basicos de
Switching y Routing y la introduccién a redes y asi sacamos adelante el desenlace
de estos dos escenarios, utilizando el programa Cisco Packet Tracer, asi
alcanzamos los objetivos de la prueba de habilidades CCNA.

En el presente documento evidenciamos cada procedimiento efectuado en la
aplicacion de los escenarios propuestos para este diplomado, ademas
chequeamos la comprobacién de las conexiones entre los diferentes dispositivos a
configurar teniendo en cuenta los parametros y finalidad de los dos casos de
estudio propuestos para este documento.
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