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GLOSARIO

Conmutacion: la capacidad de establecer un camino para que exista comunicacion entre
transmisor y receptor.

Direccionamiento: através del direccionamiento se puede habilitar la comunicacién entre
los hosts, esto debido a la funcion que cumplen los protocolos de capa de red.

Encapsulation dot1Q: habilita el protocolo IEEE 802.1Q, para la configuracion de puertos
troncales en los dispositivos de red.

Enrutamiento: accién en la cual se brinda la posibilidad de seleccionar una ruta para el
envio de paquetes entre diferentes redes.

Internet Protocolo: es un protocolo a través del cual se establecen principios y
requerimientos para el envio de paquetes, permitiendo fragmentar los datos, debidamente
identificados para que puedan viajar de origen a destino haciendo un uso eficiente de la
red.

Loopback: permite direccionar el tréfico hacia los mismos dispositivos que la originan.

Router: dispositivo fisico de red a través del cual se puede interconectar diferentes redes,
cuenta con la posibilidad de seleccionar la ruta 6ptima para el envio de paguetes.

Switch: componente fisico de una red que permite la conectividad entre equipos de
coémputo que hacen parte de una misma red, con la capacidad de direccionar los paquetes
enviados desde origen hacia el destino correspondiente.

Topologia: disefio en el cual se permite identificar la posicién y estructura de los
dispositivos fisicos en una red computacional.

VRF: Virtual Routing and Forwarding, tecnologia Cisco que permite configurar multiples
instancias y brinda la posibilidad de asignar las mismas direcciones ip a interfaces
diferentes en un router.



RESUMEN

Las redes de telecomunicaciones hacen parte de la vida actual y futura de los seres
humanos, han venido evolucionando conforme a las necesidades que plantean las
diferentes tecnologias que permite a los usuarios el acceso a un sinnimero de servicios,
de voz, datos, multimedia, entre otros, los cuales convergen en internet.

Es importante resaltar, que el crecimiento en el uso de internet segun la Unién
Internacional de Telecomunicaciones IUT, en un estudio realizado en el 2021, manifesté
gue en 2017 habia 3.400 millones de usuarios conectados a internet y en 2021 se alcanzé
la cifra de 4.900 millones, registrando un crecimiento del 69,3%?.

En razon alo anterior, los desarrollos adelantados por Cisco en cuanto a enrutamiento de
redes para la optimizacién de los recursos orientados atender las demandas del servicio
que crecen de una forma casi que exponencial, han llevado al desarrollo e implementacion
del protocolo VRF (Virtual Routing and Forwarding) el cual brinda la posibilidad de hacer
uso de direcciones IPv4 e IPv6 duplicadas, las cuales pueden ser configuradas en
subinterfaces de dispositivos como los routers (capa 3), logrando con esto la
funcionalidad, vigencia y proyeccion de las redes de transporte de datos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.
ABSTRACT

Telecommunications networks are part of the current and future life of human beings, they
have been evolving according to the needs posed by the different technologies that allow
users access to countless services, voice, data, multimedia, among others. others, which
converge on the internet.

The growth in the use of the Internet has been such that according to the International
Telecommunications Union IUT, in a study carried out in 2021, it stated that in 2017 there
were 3,400 million users connected to the Internet and in 2021 the figure of 4,900 million
was reached, registering a growth of 69.3%.

Due to the above, the developments advanced by Cisco in terms of network routing for the
optimization of resources aimed at meeting the demands of the service that grow almost
exponentially, have led to the development and implementation of the VRF protocol (Virtual
Routing and Forwarding) which offers the possibility of making use of duplicate IPv4 and
IPv6 addresses, which can be configured in subinterfaces of devices such as routers (layer
3), thus achieving the functionality, validity and projection of transport networks of data.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.

1 Becerra, B. Consumo de internet en el mundo aumento6 19,5% durante la pandemia de covid-19. Bogota
D.C.: La Republica. Disponible en https://www.larepublica.co/consumo/consumo-de-internet-en-el-mundo-
aumento-195-durante-la-pandemia-de-covid-19-3274945
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INTRODUCCION

El objetivo del Diplomado CCNP, es fortalecer las competencias de los estudiantes
en funcion de la correcta aplicacion de conceptos para la solucion de necesidades
de implementacion de redes a través de los diferentes dispositivos cisco y sus
diferentes aplicaciones.

Como un primero escenario se disefi6 la topologia de red correspondiente haciendo
uso del software GNS3, asi mismo se configuraron los dispositivos de capa 3 como
lo son tres routers, implementando 2 VRF a través de la creacion de subinterfaces
para direccionamiento IPv4 e IPV6, garantizando el trafico de paquetes entre estos
dispositivos.

Posteriormente, en un se realizé la configuracion de dos switches multicapa y un
switch capa 2, los cuales garantizaria la conectividad entre PC1 y PC2 para VRF
Special Users, asi mismo para PC3 y PC4 en VRF General Users. Finalmente se
configuré el aseguramiento de los diferentes dispositivos con claves secretas y el
protocolo de autenticacion AAA, esto con el fin de generar un mayor control y
proteccion frente a las configuraciones hechas en la red.

10



DESARROLLO

Parte 1. Construir la red y configurar los ajustes béasicos de cada dispositivo y el
direccionamiento de las interfaces.

En esta seccidon se construird la topologia de red, adicionalmente se realizaran las
configuraciones necesarias, estableciendo interconexiones y asignando direcciones IPv4
e IPv6 en las interfaces de cada uno de los dispositivos de red de acuerdo con la Tabla 3.
Interfaces y subinterfaces dispositivos de red.

Figura 1. Topologia Escenario 1.0

€ PROVECTO_AVANCE DIPLOMADO - GNS3 - >
Eile Edit View Control Node Annotate Tools Help
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| Topology Summary =)
Node Console
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€ D1 telnet 192.168.56.101:5007
€ D2 telnet 192.168.56.101:5002
» ) PC1 telnet 192.168.56.101:5006
3 PC2 telnet 192.162.56.101:5008
€3 PC3 telnet 192.168.56.101:5010
€3 PCA telnet 192.168.56.101:5012
Rl telnet 192.168.56.101:5009
) R2 telnet 192.168.56.101:5011
) R3 telnet 192.168.56.101:5013
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[ /1 2001:DB8:acad:108::0 2001:db8:acad:12::0 2001:db8:acad:23::0 2001:db8:acad:208::0

Servers Summary BE
» £ GNS3 VM (GNS3 VM) CPU 4.5%, RAM 1.
€3 LAPTOP-SMB3ULUD CPU 4.1%, RAM 82...

JLE?B'D';@

ed/1
pu = vecs]
3 e0/2 ;ﬂ VRF GENERAL USERS VLAN 8

1

Console

[=]E]
GNS3 management consale. =
Running GNS3 version 2.2. 32un\mdw\s [swt) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.6.
Copyright (c) 2006-2022 GNS3 Technol
Use Help -> GNS3 Doctor to detect common issues.
] . X < 2C A @ W g gy Ep 2P
£ Escribe aqui para buscar 2L - 8 7 ) 11/05/2022 2

Fuente: este trabajo ha sido realizado por elaboracién propia a través de la aplicacion
GNS3.

Ajustes basicos de los dispositivos

Inicialmente se realizd la configuracion béasica de los dispositivos como se puede
evidenciar en la figura 1 Topologia de Red, en la cual se observan las siguientes redes:

11



Tabla 1. Redes VRF Special Users.

Special Users

IPv4 IPv6
e 10.0.118.0 e 2001:db8:acad:113::0
e 10.0.12.0 e 2001:db8:acad:12::0
e 10.0.23.0 e 2001:db8:acad:23::0
e 10.0.213.0 e 2001:db8:acad:213::0

Tabla 2. Redes VRF General Users.
General Users

IPv4 IPv6
e 10.0.108.0 e 2001:db8:acad:108::0
e 10.0.12.0 e 2001:db8:acad:12::0
e 10.0.23.0 e 2001:db8:acad:23::0
e 10.0.208.0 e 2001:db8:acad:208::0

Adicionalmente se incorporaron 2 Switches Multilayer D1 y D2 (capa 3) y 1 switch (capa
2) Al, los cuales se encuentran interconectados con 4 PC’s.

Parte 2: Configurar VRF y rutas estéaticas.

Se crearan las respectivas subinterfaces en cada uno de los routers de acuerdo con el
direccionamiento estético IPv4 e IPv6 determinado en la tabla de enrutamiento, modificada
de acuerdo con la disponibilidad de interfaces fisicas en los dispositivos:

Tabla 3. Interfaces y subinterfaces dispositivos de red.

Device _PhyS|caI il IPv4 Address IPv6 Address [mle
interface |Interface Local
G1/0 G1/0.1 |10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G1/0.2 ]10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
£0/0 F0/0.1 |10.0.113.1/24 |2001:db8:acad:113::1/64 fe80::1:3
F0/0.2 |10.0.108.1/24 |2001:db8:acad:108::1/64 fe80::1:4
R? G1/0 G1/0.1 |10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G1/0.2 |10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
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G2/0 G2/0.1 |10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3

G2/0.2 ]10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

G1/0 G1/0.1 ]10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1

R3 G1/0.2 ]10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
£0/0 F0/0.1 |10.0.213.1/24 |2001:db8:acad:213::1/64 fe80::3:3

F0/0.2 |10.0.208.1/24 |2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC NIC 10.0.113.50/24 |2001:db8:acad:113::50/64 EUI-64
PC2 NIC NIC 10.0.213.50/24 |2001:db8:acad:213::50/64 EUI-64
PC3 NIC NIC 10.0.108.50/24 |2001:db8:acad:108::50/64 EUI-64
PC4 NIC NIC 10.0.208.50/24 |2001:db8:acad:208::50/64 EUI-64

Teniendo en cuenta la topologia de red en la cual se evidencia la utilizacion de direcciones
IPv4 e IPv6 duplicadas en la tabla de enrutamiento se hace indispensable en primera
medida la configuracion de VRF (Virtual Routing and Forwarding), Ruteo y Reenvio Virtual.

En este sentido se muestra a continuacion el paso a paso para la creacion de las
subinterfaces, asignacion de direccionamiento IPv4 e IPv6 y finalmente la configuracion
de vrf para el reenvio (forwarding).

Router 1

enable

configure terminal

hostname R1

ipv6 unicast-routing

vrf definition Especial_Users
address-family ipv4

address-family ipv6

vrf definition General_Users
address-family ipv4

address-family ipv6

exit

interface fa0/0.1

encapsulation dotlqg 13

ip address 10.0.113.1 255.255.255.0
ipv6 address 2001:DB8:ACAD:113::1/64
ipv6 address FE80::1:3 link-local

no shutdown

interface fa0/0.2

encapsulation dotlq 8

ip address 10.0.108.1 255.255.255.0
ipv6 address 2001:DB8:ACAD:108::1/64
ipv6 address FE80::1:4 link-local

no shutdown

interface fa0/0

no shutdown

interface g1/0.1

encapsulation dot1Q 13

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:DB8:ACAD:12::1/64
ipv6 address fe80::1:1 link-local

13

I se ingresa al router

I modo de configuracién global
I se configura nombre router

I se habilita IPv6

I se define el nombre de la vrf

I se habilita vrf para IPv4

I se habilita vrf para IPv6

I Se define el nombre de la vrf

I Se habilita vrf para IPv4

I Se habilita vrf para IPv6

I salida configuracion vrf

I se crea subinterface fa0/0.1

I comando para habilitar 802.1
I se ingresa direccién IPv4 y méascara
I se ingresa direccion IPv6 y mascara
I se ingresa link-local para IPv6
I comando para subir fa0/0.1

I se crea interface fa0/0.2

I comando para habilitar 802.1
I se asigna IPv4 con méascara

I se asigna IPv6 con mascara

I se asigna link-local para IPv6
I se activa interface fa0/0.2

I se ingresa a interface fa0/0

I se activa interface fa0/0

I se crea la subinterface g1/0.1
I se habilita 802.1

I se asigna IPv4 y mascara

I se asigna IPv6 y mascara

I se configura IPv6 link-local



no shutdown

interface g1/0.2

encapsulation dot1Q 8

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:DB8:ACAD:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

interface g1/0

no shutdown

Router 2

enable

configure terminal

hostname R1

ipv6 unicast-routing

vrf definition Especial_Users
address-family ipv4

address-family ipv6

vrf definition General_Users
address-family ipv4

address-family ipv6

exit

interface g1/0.1

encapsulation dot1Q 13

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:DB8:ACAD:12::2/64
ipv6 address fe80::2:1 link-local
interface g1/0.2

encapsulation dot1Q 8

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:DB8:ACAD:12::2/64
ipv6 address fe80::2:2

interface g1/0

no shutdown

interface g2/0.1

encapsulation dot1Q 13

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:DB8:ACAD:23::2/64
ipv6 address fe80::2_3 link-local
interface g2/0.2

encapsulation dot1Q 8

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:DB8:ACAD:23::2/64
ipv6 address fe80::2:4 link-local
interface g2/0

no shutdown

Router 3

enable

configure terminal
hostname R1

ipv6 unicast-routing
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I se activa interface g1/0.1

I se crea subinterface g1/0.2

I se habilita 802.1

I se asigna IPv4

I se asigna IPv6

I se configura IPv6 link-local

I se activa subinterface g1/0.2
I salida

I se ingresa a interface g1/0

I se activa interface g1/0

I se ingresa al router

I modo de configuracion global
I se configura nombre router
I se habilita IPv6

I se define el nombre de la vrf
I se habilita vrf para IPv4

I se habilita vrf para IPv6

I Se define el nombre de la vrf
I Se habilita vrf para IPv4

I Se habilita vrf para IPv6

I salida configuracion vrf

I se crea subinterface g1/0.1
I se habilita 802.1

I se asigna IPv4 y mascara

I se asigna IPv6 y mascara

I se configura IPv6 link-local
I se crea subinterface g1/0.2
I se habilita 802.1

I se asigna IPv4 y méscara

I se asigna IPv6

I Se configura IPv6 link-local
I se ingresa a interface g1/0
I se activa interfaz g1/0

I se crea subinterface g2/0.1
I se habilita 802.1

I se asigna IPv4 y mascara

I se asigna IPv6

I se configura IPv6 link local
I se crea subinterface g2/0.1
I se habilita 802.1

I se asigna IPv4 y mascara

I se asigna IPv6

I se configura IPv6 link-local
I se ingresa interface g2/0

I se activa interface g2/0

I se ingresa al router

I modo de configuracién global
I se configura nombre router

I se habilita IPv6



vrf definition Especial_Users
address-family ipv4

address-family ipv6

vrf definition General_Users
address-family ipv4

address-family ipv6

exit

interface fa0/0.1

encapsulation dotlqg 13

ip address 10.0.213.1 255.255.255.0
ipv6 address 2001:DB8:ACAD:213::1/64
ipv6 address fe80::3:3 link-local
interface fa0/0.2

encapsulation dot1Q 8

ip address 10.0.208.1 255.255.255.0
ipv6 address 2001:DB8:ACAD:208::1/64
ipv6 address fe:80::3:4 link-local
interface g1/0.1

encapsulation dot1Q 13

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:DB8:ACAD:23::3/64
ipv6 address fe80::3:1 link-local
interface g1/0.2

encapsulation dot1Q 8

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:DB8:ACAD:23::3/64
ipv6 address fe80::3:2

interface g1/0

no shutdown

I se define el nombre de la vrf
I se habilita vrf para IPv4

I se habilita vrf para IPv6

I Se define el nombre de la vrf
I Se habilita vrf para IPv4

I Se habilita vrf para IPv6

I salida configuracion vrf

I se crea subinterface fa0/0.1
I se habilita 802.1

I se asigna IPv4 y mascara

I se asigna IPv6

I se configura IPv6 link-local
I se crea subinterface fa0/0.2
I se habilita 802.1

I se asigna IPv4

I se asigna IPv6

I se configura IPv6 link-local
I se crea subinterface g1/0.1
I se habilita 802.1

I se asigna IPv4 y mascara

I se asigna IPv6

I se configura IPv6 link-local
I se crea subinterface g1/0.2
I se habilita 802.1

I se asigna IPv4 y mascara

I se asigna IPv6

I se configura IPv6 link-local
I se ingresa a g1/0

I se activa g1/0

En esta seccion se realiza la configuracion de enrutamiento de las vrfs.

Router 1

vrf forwarding General_Users 10.0.108.1 255.255.255.0
vrf forwarding General_Users 2001:DB8:ACAD:108::1/64
vrf forwarding Especial_Users 10.0.113.1 255.255.255.0
vrf forwarding Especial_Users 2001:DB8:ACAD:113::1/64
vrf forwarding Especial_Users 10.0.12.1 255.255.255.0
vrf forwarding Especial_Users 2001:DB8:ACAD:12::1/64
vrf forwarding General_Users 10.0.12.1 255.255.255.0
vrf forwarding General_Users 2001:DB8:ACAD:12::1/64

Router 2

vrf forwarding Especial_Users 10.0.12.2 255.255.255.0
vrf forwarding Especial_Users 2001:DB8:ACAD:12::2/64
vrf forwarding General_Users 10.0.12.2 255.255.255.0
vrf forwarding General_Users 2001:DB8:ACAD:12::2/64
vrf forwarding Especial_Users 10.0.23.2 255.255.255.0
vrf forwarding Especial_Users 2001:DB8:ACAD:23::2/64
vrf forwarding General_Users 10.0.23.2 255.255.255.0
vrf forwarding General_Users 2001:DB8:ACAD:23::2/64
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I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv6 para vrf
I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv6 para vrf
I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv6 para vrf
I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv6 para vrf

I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv6 para vrf
I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv6 para vrf
I se asigna reenvio IPv4 para vrf
I se asigna reenvio IPv6 para vrf



Router 3

vrf forwarding Especial_Users 2001:DB8:ACAD:213::1/64 I se asigna reenvio IPv4 para vrf
vrf forwarding Especial_Users 2001:DB8:ACAD:213::1/64 I se asigna reenvio IPv6 para vrf
vrf forwarding General_Users 10.0.208.1 255.255.255.0 I se asigna reenvio IPv4 para vrf
vrf forwarding General_Users 2001:DB8:ACAD:208::1/64 I se asigna reenvio IPv6 para vrf
vrf forwarding Especial_Users 10.0.23.3 255.255.255.0 I se asigna reenvio IPv4 para vrf
vrf forwarding Especial_Users 2001:DB8:ACAD:23::3/64 I se asigna reenvio IPv6 para vrf
vrf forwarding General_Users 10.0.23.3 255.255.255.0 I se asigna reenvio IPv4 para vrf
vrf forwarding General_Users 2001:DB8:ACAD:23::3/64 I se asigna reenvio IPv6 para vrf

Luego se procede a configurar el ruteo entre las diferentes redes.

Router 1

configure terminal I modo de configuracion global
ip route vrf Especial_Users 10.0.23.0 255.255.255.0 10.0.12.2 l'acceso ared 10.0.23.0

ip route vrf Especial_Users 10.0.213.0 255.255.255.0 10.0.12.2 l'acceso ared 10.0.213.0

ip route vrf General_Users 10.0.23.0 255.255.255.0 10.0.12.2 l'acceso ared 10.0.23.0

ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.12.2 l'acceso ared 10.0.208.0

ipv6 route vrf General_Users 2001:DB8:ACAD:23::/64 2001:DB8:ACAD:12::2 l'acceso ared :23:
ipv6 route vrf Especial_Users 2001:DB8:ACAD:23::/64 2001:DB8:ACAD:12::2 ! acceso ared :23::
ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:12::2 ! acceso ared :208::
ipv6 route vrf Especial_Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:12::2 ! acceso ared :213::

Figura 2. R1 - Ruteo VRF Special Users IPv4

P Escribe aqur para buscar

Fuente: elaboracion propia, médulo de programacion GNS3

16



Figura 3. R1 - Ruteo VRF General Users IPv4.

Solar-PuTTY fr

R Escribe aquf para buscar

Fuente: elaboracion propia, médulo de programacion GNS3

Figura 4. R1 - Ruteo VRF Especial Users IPv6.

R Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3
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Figura 5. R1 - Ruteo VRF General Users IPv6.

R Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3

Router 2

ip route vrf Especial_Users 10.0.113.0 255.255.255.0 10.0.12.1 l'acceso ared 10.0.113.0
ip route vrf Especial_Users 10.0.213.0 255.255.255.0 10.0.23.1 l'acceso ared 10.0.213.0
ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.12.1 l'acceso ared 10.0.108.0
ip route vrf General_Users 10.0.208.0 255.255.255.0 10.0.23.3 l'acceso ared 10.0.208.0

ipv6 route vrf General_Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1 ! acceso ared :108::
ipv6 route vrf Especial_Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1 !acceso ared :113::
ipv6 route vrf General_Users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3 ! acceso ared :208::
ipv6 route vrf Especial_Users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3 ! acceso ared :213::
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Figura 6. R2 - Ruteo VRF Special Users IPv4.

. s

Fuente: elaboracion propia, médulo de programacion GNS3

Figura 7. R2 - Ruteo VRF General Users IPv4.

T | Solar-PuTTY 7

P Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3
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Figura 8. R2 - Ruteo VRF Special Users IPv6.

R Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3

Figura 9. R2 - Ruteo VRF Genera Users IPv6.

£ Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3
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Router 3

ip route vrf Especial_Users 10.0.12.0 255.255.255.0 10.0.23.2 l'acceso ared 10.0.12.0
ip route vrf Especial_Users 10.0.113.0 255.255.255.0 10.0.23.2 l'acceso ared 10.0.113.0
ip route vrf General_Users 10.0.12.0 255.255.255.0 10.0.23.2 l'acceso ared 10.0.12.0
ip route vrf General_Users 10.0.108.0 255.255.255.0 10.0.23.2 l'acceso ared 10.0.108.0

ipv6 route vrf General_Users 2001:DB8:ACAD:12::/64 2001:DB8:ACAD:23::2 l'acceso ared :12:
ipv6 route vrf Especial_Users 2001:DB8:ACAD:12::/64 2001:DB8:ACAD:23::2 ! acceso ared :12::
ipv6 route vrf General_Users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:23::2 ! acceso ared :108::
ipv6 route vrf Especial_Users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:23::2 !acceso ared :113::

Figura 10. R3 - Ruteo VRF Special Users IPv4.

£ Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3
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Figura 11. R3 - Ruteo VRF General Users IPv4.

R Escribe aquf para buscar

Fuente: elaboracion propia, médulo de programacion GNS3

Figura 12. R3 - Ruteo VRF Special Users IPv6.

£ Escribe aqui para buscar i 3 7z q)

Fuente: elaboracion propia, médulo de programacion GNS3
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Figura 13. R3 - Ruteo VRF General Users IPv6

solarw

L Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3

Figura 14. Verificacion ping R1 - R3.

- .
solarwinds ¥ | Solar-PulTY

= P Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programaciéon GNS3

23



Parte 3: Configurar Capa 2.

En esta seccion se realizara la configuracion de cada uno de los switches multicapa y de capa 2,
en este sentido se activara el modo troncal habilitando la encapsulacién del protocolo EEE802.1Q
a las interfaces conectadas con los routers y modo acceso para los dispositivos PC. Asi mismo se

configuraran las vlan correspondientes.
Configuracion inicial Switches.

Switch D1

configure terminal
hosthname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2#
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General_Users
exit

vlan 13

name Especial_Users
exit

Se deshabilitan todas las interfaces en el switch D1

enable

configure terminal

interface range €0/0 - 3, e1/0 - 3,e2/0 - 3,e3/0-3
shutdown

exit

Activacion modo troncal

configure terminal

interface e0/2

switchport trunk encapsulation dotl1q
switchport mode trunk

no shutdown

exit

configure terminal
interface e0/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

24

I modo global configuracion

I designacién nombre a switch
I configuracion ruteo ip

I habilitar direcciones IPv6

I no interactuar con DNS

I configuracion mensaje

I sincronizacién mensajes no solicitados
I salida configuracion loggin sync

I creacion vlan 8

I designacion nombre vlan 8

I salida configuracion vlan 8

I creacion vlan 13

I designacién nombre vlan 13

I salida configuracion vlan 13

I habilita configuracion switch

I modo global configuracion

I rango interfaces

I comando para deshabilitar las interfaces
I salida rango interfaces

I modo global de configuracion
I seleccion interface e0/2

I se habilita 802.1Q

I se activa el modo troncal

I se activa interfaz

| salida de la interfaz

I' modo global de configuracion

I seleccion interface e0/0

I establece puerto modo acceso
I establece acceso vlan 13

I habilita acceso capa 2 usuarios
I activa interfaz

I salida configuracion interfaz



configure terminal

interface range e0/1, e0/3
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

Switch D2

enable

configure terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd #D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
#exec-timeout 0 0
logging synchronous
exit

vian 8

name General_Users
exit

vlan 13

name Especial_Users
exit

configure terminal

interface range €0/0 - 3, e1/0 - 3,e2/0 - 3,e3/0-3
shutdown

exit

configure terminal

interface e0/2

switchport trunk encapsulation dotl1q
switchport mode trunk

exit

configure terminal
interface e0/0

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

configure terminal
interface e0/1
switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

25

I modo global de configuracion

I seleccion interfaces e0/1 y e0/3
I se habilita 802.1Q

I se activa Puerto modo troncal

I creacion etherchannel

I activacion interfaces

I salida configuracion interfaces

I habilita configuracion switch
I modo global configuracion

I designacién nombre a switch
I configuracion ruteo ip

I habilitar direcciones IPv6

I no interactuar con DNS

I configuracion mensaje

I sincronizacion mensajes no solicitados

I salida configuracion loggin sync
I creacion vlan 8

I designacién nombre vlan 8

I salida configuracion vian 8

I creacion vian 13

I designacién nombre vian 13

I salida configuracion vlan 13

I' modo global de configuracion
I rango interfaces

I comando para deshabilitar las interfaces

I salida rango interfaces

I' modo global de configuracion
I seleccion interface e0/2

I se habilita 802.1Q

I se activa el modo troncal

| salida de la interfaz

I modo global de configuracion

I seleccion interface e0/0

I configuracion puerto modo acceso
I'accesso vlan 13

I acceso a capa 2 usuarios

I activacion interfaz

I salida configuracion interfaz

I' modo global de configuracion
I seleccion interface e0/1

I configuracion puerto modo
l'accesso vlan 8

I 'acceso a capa 2 usuarios

I activacion interfaz

I salida configuracion interfaz



Switch A1

configure terminal
hostname Al

ipv6 unicast-routing
no ip domain lookup

banner motd # Al, ENCOR Skills Assessment, Scenario 2#

line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General_Users
exit

enable

configure terminal

interface range e0/0 - 3,e1/0 - 3,e2/0-3,e3/0-3 3
shutdown

exit

interface Ethernet0/0

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

interface Ethernet0/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

interface Ethernet0/2
switchport access vlan 8
switchport mode access
spanning-tree portfast edge
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I modo global de configuracion
I designacién nombre switch

I active direcciones IPv6

I no interactuar con DNS

I configuracion mensaje

I sincronizacion mensajes no solicitados
I salida configuracion logging sync

I creacion vlan 8

I'identificacion vlan 8

I salida configuracion vlan 8

I habilita configuracion switch

I modo global de configuracion

I rango interfaces

I comando para deshabilitar las interfaces
I salida rango interfaces

I seleccion interface e0/0

I se habilita 802.1Q

I se habilita el modo troncal
I creacion etherchannel

I seleccion interface e0/1

I se habilita 802.1Q

I se habilita el modo troncal
I creacion etherchannel

I seleccion interface e0/2

I 'accesso vlan 8

I configuracion puerto modo acceso
I configuracion puerto para pc



Figura 15. Verificacion ping PC1 - PC2.

solarwir

A Escribe aqui para buscar

Fuente: elaboracion propia, médulo de programacion GNS3

Figura 16. Verificacion ping PC3 - PC4.

solarwir

A Escribe aqui para buscar

"o
Fuente: elaboracion propia, médulo de programacion GNS3
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Parte 4. Configurar seguridad

En este apartado se asignaran usuarios y contrasefias secretas para poder ingresar al
modo de configuracion de los dispositivos de red tanto de capa 3 (routers), multicapa y
capa 2 (switches), con el fin de proteger la red de posibles configuraciones fraudulentas.
Adicionalmente se activara la autenticacion AAA.

Router 1

configure terminal I modo global de configuracion

enable algorithm-type scrypt secret cisco12345cisco I habilita algoritmo de password secreto
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! se crea la cuenta de usuario
aaa new-model I habilita la autenticacion AAA

aaa authentication login default local I se activa la autenticacion AAA

end I finaliza configuracion

Router 2

configure terminal I modo global de configuracion

enable algorithm-type scrypt secret cisco12345cisco I habilita algoritmo de password secreto
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! se crea la cuenta de usuario
aaa new-model I habilita la autenticacion AAA

aaa authentication login default local I se activa la autenticacion AAA de
ingreso local por defecto

end I finaliza configuracion

Router 3

configure terminal I modo global de configuracion

enable algorithm-type scrypt secret cisco12345cisco I habilita algoritmo de password secreto
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! se crea la cuenta de usuario
aaa new-model I habilita la autenticacion AAA

aaa authentication login default local | se activa la autenticacion AAA

end I finaliza configuracion

Switch D1

configure terminal I modo global de configuracion

enable algorithm-type scrypt secret cisco12345cisco I habilita algoritmo de password secreto
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! se crea la cuenta de usuario
aaa new-model I habilita la autenticacion AAA

aaa authentication login default local I se activa la autenticacion AAA

end I finaliza configuracion

Switch D2

configure terminal I modo global de configuracion

enable algorithm-type scrypt secret cisco12345cisco I habilita algoritmo password secreto
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! se crea la cuenta de usuario
aaa new-model I habilita la autenticacion AAA
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aaa authentication login default local I se activa la autenticacion AAA

D2(config)#end I finaliza configuracion

Switch A1

configure terminal I' modo global de configuracion

enable algorithm-type scrypt secret cisco12345cisco I habilita algoritmo de password secreto
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco ! se crea la cuenta de usuario
aaa new-model I habilita la autenticacion AAA

aaa authentication login default local I se activa la autenticacion AAA

end I finaliza configuracion
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CONCLUSIONES

La utilizacion de VRF plantea nuevas posibilidades para la implementacién de redes
escalables las cuales por su dinamica pueden llegar a compartir las mismas direcciones
IPv4 o IPV6.

La implementacién de VRF (Virtual Routing and Forwarding), requiere la implementacion
de subinterfaces en cada uno de los routers que se encuentran conectados, logrando con
esta un 6ptimo rendimiento y un desempefio independiente de cada una de estas, a pesar
de encontrarse en el mismo dispositivo de red.

En la configuracion de los switches multicapa y de capa 2, es de vital importancia la
activacion del protocolo IEEE 801.Q, para la posterior activacion del modo troncal a través
del cual es posible el envio de trafico entre estos dispositivos de red con los de capa 3,
tales como los router.

La tecnologia de etherchannel de Cisco permite unir las diferentes interfaces ethernet con
el fin de optimizar la velocidad en cada uno de los puertos que hacen parte de los switch
capa 2, por lo que de forma eficiente se hace uso de los recursos de una red informatica.

Finalmente, pero no menos importante es la seguridad que se debe otorgar a cada uno
de los dispositivos, principalmente los que hacen parte de la capa 2 y capa 3 por lo tanto
es necesaria la implementacién de contrasefias secretas y de la designacién de un
usuario administrador con privilegios 15 que le permita hacer modificaciones, y tenga
control de las configuraciones de estos dispositivos.
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