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GLOSARIO

CONECTIVIDAD: Se denomina a la conexion a una red de abonados puede ser
por diferentes tipo como cableado o inalambricos.

CONSOLA: Es una terminal que posee ciertos atributos para funciones
especificas.

DNS: En espafiol sistemas de nombre de dominio el cual realiza su funcién de
convertir las direcciones l6gicas numéricas a direcciones fisicas como las paginas
que podemos ver en nuestros pc.

DOMINIO: Permite esquematizar o segmentar grandes redes separadas de forma
l6gica donde pueden existir varios dominios.

INTERFAZ: Se denomina interfaz a la conexion fisica de los equipos que sirven
para realizar conexiones a redes o demés host.

INTRANET: Es una red informatica que permite la conectividad de servicios dentro
de una organizacion.

IPCONFIG: Este comando es muy practico en equipos Windows para saber su
configuracion de red.

IPV6: Debido a que en la actualidad se usa el tipo de direccionamiento ipv4 el cual
tiene limitaciones de cantidad de host disponibles y debido al crecimiento de las
redes por la cual se creo6 el protocolo de internet version 6 la cual proporciona
mayor cantidad de direcciones ip para los host de la red mundial.

NVRAM: Es la memoria fisica de algunos dispositivos electrénicos la cual permite
que al tener fallas de tipo eléctrico el no pierda su configuracion.

PING: Es una herramienta la cual nos permite en las redes de comunicaciones
establecer desde un equipo terminal a equipos remotos si se tiene conexion
determinando retardos o perdidas de paquetes.

Qo0S: Se define como el nivel de calidad de un servicio con respecto al cliente.

ROUTER: Es un equipo de red que permite encaminar varias redes de diferente
segmento IP tomando la mejor ruta de origen a destino.

SSH: Es un protocolo que nos permite tener conexion entre equipos remotamente
mediante un canal seguro previamente configurado.

SUBRED: Surge de la divisiéon de una red de gran tamafio debido a varios motivos
ya sean reducir tamafio de dominios o mejorar su administracion.
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SWITCH: Es un equipo logico de red el cual permite interconectar a varios
terminales entre si.

TERMINAL: Se pueden definir como cada uno de los ordenadores conectados a
la red, también recibe el nombre de nodo o estacion de trabajo.

TOPOLOGIA: Se puede considerar como la forma fisica de las redes de
comunicaciones que pueden tomar varias ya definidas por disefio como estrella,
mixta arbol entre otras.

TRACERROUTE: Este comando nos permite generar desde un equipo terminal a
un equipo remoto generar la ruta mostrando la cantidad de saltos y tiempo de
ejecucion de la tarea.

UNIDIFUSION: Es una trasmision Unica para el transito de informacion a un
receptor especifico.

VTY: Las lineas vty nos permiten el acceso de equipos remotos a equipos cisco
mediante telnet.
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RESUMEN

El presente trabajo se realiza para mostrar las destrezas adquiridas del diplomado
CCNA CISCO el cual fue tomado como opcion de grado de la carrera de
Ingenieria de Telecomunicaciones. En la prueba nos muestra dos escenarios
propuestas los cuales requieren de aplicacion basica de red como es
direccionamiento ip enrutamiento y verificacion de conectividad, para esto se
realizara la simulacién en el programa packet tracert que nos permite elaborarla y
verificar el correcto funcionamiento con las herramientas de conexién con las que
cuenta como ping traceroute entre otras.

Para el primer escenario nos solicita configurar aspectos basicos en swiches
router y pc también disefiar la tabla de enrutamiento y generar administracion de
forma segura. En el segundo escenario nos solicitan montar conectividad
mediante direccionamiento pv4 e ipv6, conexion OSPF, configuracion dinamica de
ip NAT,ACL y protocolos NTP.

Palabras Clave: Conectividad, Cisco, router, swith, networking
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ABSTRACT

The present work is carried out to show the skills acquired from the CCNA CISCO
diploma, which was taken as a degree option for the Telecommunications
Engineering career. In the test it shows us two proposed scenarios which require a
basic network application such as IP addressing, routing and connectivity
verification, for this the simulation will be carried out in the package tracert program
that allows us to elaborate it and verify the correct operation with the tools of
connection with which it counts as ping traceroute among others.

For the first scenario, it asks us to configure basic aspects in router and PC
switches, as well as design the routing table and generate administration in a
secure way. In the second scenario, we are asked to set up connectivity through
pv4 and ipv6 addressing, OSPF connection, dynamic configuration of ip NAT, ACL
and NTP protocols.

Keywords: Connectivity, Cisco, router, swith, networking.
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INTRODUCCION

En el presente trabajo se realiza como opcion de grado bajo la modalidad de
proyecto aplicado en el cual se propone la realizacion de dos simulaciones con
requerimientos especificos para la cual se requiere su elaboracion en la
herramienta de simulacién packet tracert.

Como objetivos de desarrollo del escenario 1 se plantea construir la simulacion
de la red, realizar tabla de enrutamiento para redes y subredes, configurar equipos
y dispositivos de red y finalmente verificar funcionamiento y conectividad en la red.

En el escenario 2 se propone implementacion de una red OSPF y RIP con
direccionamiento estatico y dinamico con direccionamiento ip sin clase también se
implementan paquetes de conmutacion con protocolos STP y VLAN con dominios
broadcast independientes, también se disefia un esquema de seguridad ip
mediante protocolo DHCP mediante la traduccion de ip sobre NAT-PAT
respectivamente.
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ESCENARIO 1

Figura 1: Topologia escenario 1
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Fuente propia

En este primer escenario se configuraran los dispositivos de una red pequefa.
Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también
deben administrarse de forma segura.

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1. Construya la Red
En el simulador construya la red de acuerdo con la topologia l6gica que se plantea

en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.
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Parte 2: Desarrolle el esquema de direccionamiento IP
Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.
Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Tabla de direccionamiento

Tabla 1. Tabla de direccionamiento

item Requerimiento Mascara

Direcciéon de Red 192.168.95.0 255.255.255.0/24

Requerimiento de host | 100
Subred LAN1

Requerimiento de host | 50
Subred LAN2

R1 GO0O/0/1 Primera direccién de host de la 255.255.255.128/25
subred LAN1 192.168.95.1

R1 GO0/0/0 Primera direccion de host de la 255.255.255.192
subred LAN2 192.168.95.129 126
S1 SV Segunda direccion de hostde la | 255.255.255.0 /25

subred LAN1 192.168.95.2

PC-A Ultima direccion de host de la 255.255.255.128
subred LAN1 192.168.95.126 125

PC-B Ultima direccién de host de la 255.255.255.192
subred LAN2 126

192.168.95.190

Parte 3: Configure aspectos basicos R1y S1

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 2. Tabla Configuracion R1

Tarea

Especificacién

Desactivar la busqueda DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#exit

Router#

%SYS-5-CONFIG_I: Configured from
console by console

Router#

Nombre del router R1

Router#configure terminal
Router(config)#hostname R1
R1(config)#exit

Nombre de dominio

R1#configure terminal
R1(config)#ip domain-name ccna-
lab.com

R1(config)#exit

R1#

Contrasefia cifrada para el modo
EXEC privilegiado

R1#

R1#configure terminal
R1(config)#enable secret ciscoenpass
R1(config)#

Contrasera de acceso a la consola

R1#

R1#configure terminal
R1(config)#line console 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#exit
R1#
Establecer la longitud minima para R1>enable
las contrasefas Password:

R1#configure terminal
R1(config)#security password min-
length 10

R1(config)#exit

R1#

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

R1#configure terminal
R1(config)#username admin secret
adminlpass

R1(config)#exit
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Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

R1#configure terminal
R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo aceptando SSH

R1(config)#

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R1(config)#
R1(config)#service password-
encryption

R1(config)#exit

R1#

Configure un MOTD Banner

R1#configure terminal
R1(config)#banner motd #Acceso
denegado#

R1(config)#exit

R1#
Configurar interfaz G0/0/0 R1>enable Password:
Establezca la descripcion Password:

Establece la direccion IPv4.
Activar la interfaz.

R1#configure terminal
R1(config)#interface gigabitEthernet
0/0/0

R1(config-if)#ip address
192.168.95.129 255.255.255.192
R1(config-if)#descryption esta la
interfaz de la LAN 2
R1(config-if)#no shut
R1(config-if)#no shutdown
R1(config-if)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/0, changed state to
up

R1(config-if)#

Configurar interfaz G0/0/1

Establezca la descripcién
Establece la direccion IPv4.
Activar la interfaz.

R1>enable

Usuer:

Password:

R1#configure terminal
R1(config)#interface gi 0/0/1
R1(config-if)#ip address 192.168.95.1

255.255.255.128
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R1(config-if)#descryption esta la
interfaz de la LAN 1
R1(config-if)#no shutdown
R1(config-if)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/1, changed state to
up

%LINEPROTO-5-UPDOWN: Line
protocol

on Interface GigabitEthernet0/1,
changed state to up

Generar una clave de cifrado RSA
Modulo de 1024 bits

R1#configure terminal
R1(config)#no ip domain-lookup
R1(config)#crypto key generate rsa
The name for the keys will be:
R1.ccna-lab.com

Choose the size of the key modulus in
the range of 360 to 2048 for your
General Purpose Keys. Choosing a
key modulus greater than 512 may
take

a few minutes.

How many bits in the modulus [512]:
% Generating 512 bit RSA keys, keys
will be non-exportable...[OK]

R1(config)#

*Mar 1 0:9:27.17: RSA key size needs
to be at least 768 bits for ssh version 2
*Mar 1 0:9:27.17: %SSH-5-ENABLED:
SSH 1.5 has been enabled

R1#

%SYS-5-CONFIG_I: Configured from
console by console

R1#
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Las tareas de configuracion para S1.:

Tabla 3. Tabla Configuracion S1

Tarea

Especificaciéon

Desactivar la busqueda DNS.

S1(config)#no ip domain-lookup
S1(config)#exit

S1#

S1#

Nombre del switch
S1

Switch#configure terminal
Router(config)#hostname S1
S1(config)#exit

S1#

S1#

Nombre de dominio

ccha-lab.com

S1#configure terminal
S1(config)#ip domain-name ccna-
lab.com

S1(config)#exit

S1#

Contrasefia cifrada para el modo EXEC
privilegiado

ciscoenpass

S1(config)#enable secret ciscoenpass
S1(config)#line console 0

Contraserfia de acceso a la consola
ciscoconpass

S1(config)#line console O
S1(config-line)#s

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin password
adminlpass

S1(config)#exit

S1#

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 4

Configurar las lineas VTY para que
acepten unicamente las conexiones SSH

S1(config-line)#privilege level 4
S1(config-line)#transport input ssh
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Cifrar las contrasenas de texto no cifrado

S1(config-line)#service password-
encryption

Configurar un MOTD Banner

S1(config)#banner motd #Acceso
denegado#
S1(config)#exit

Generar una clave de cifrado RSA

Moédulo de 1024 bits

S1(config)#crypto key generate rsa
general-keys modulus 1024

% You already have RSA keys defined
named Sl.ccna-lab.com

% They will be replaced.

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys
will be non- exportable...[OK]

*Mar 1 0:23:55.506:
%SSH-5-ENABLED: SSH 1.99

has been enabled

Configurar la interfaz de administracion
(SVI)

Establecer la direccion IPv4 de capa 3
conforme la tabla de direccionamiento

S1(config)#interface vlan 1

S1(config-if)#ip address 192.168.95.2
255.255.255.128
S1(config-ify#no shutdown

%LINK-5-CHANGED: Interface Vlani,
changed state to up
%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlanl, changed
state to up

%IP-4-DUPADDR: Duplicate address
192.168.58.1 on Vlanl, sourced by
0003.E4C5.E202

S1(config-if)#exit S1(config)#exit S1#
%SYS

Si1(config)#

S1(config)#interface vlan 1
S1(config-if)#ip address 192.168.95.2
255.255.255.128

S1(config-ify#

Configuracion del gateway
predeterminado

S1(config-if#
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Configure la puerta de enlace S1(config-if)#ip default-gateway
predeterminada conforme a la tabla de 192.168.95.1

direccionamiento. S1(config)#exit

Configure la puerta de enlace S1# do wr

predeterminada conforme a la tabla de
direccionamiento.

Paso 2. Configurar los equipos
Configure los equipos host PC-A y PC-C conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

PC-A Network Configuration

Tabla 4. Configuraciéon PC A

PC-A Network Configuration
Descripcién PCA
Direccion fisica 0005.5ECD.9B1E
Direccion IP 192.168.95.126
Méscara de subred 255.255.255.128
Gateway predeterminado 192.168.95.1
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Figura 2. Configuracion PCA

Physical Config Deskiop Programming Attributes
I

Command Prompt

FastEthernet( Connection: {default port)

Connection—s;

Bluetooth Connection:

-E441 _CBED

——More——

[ Top

Fuente propia
PC-C Network Configuracion

Tabla 5. Configuracion PC C

PC-B Network Configuracion
Descripcion PCC
Direccion fisica 0090.2112.01D9
Direccion IP 192.168.95.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.95.129
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Figura 3. Configuracion PC B

Physical Config Desktop Programming Attributes
I

Command Promp

YN N WYYy

ult port)

Physical Address....
al IPwé& Add

——More——

(] Top

Fuente propia
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PRUEBA DE CONECTIVIDAD

PCA A CON DESTINO APCB
Figura 4. Prueba de conectividad PC A.

Physical Config Desktop Programming Aftributes
I

Command Prompt

>
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-
¥
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>
3
-
>

Reply fro
leply £
1y £

[ Top

Fuente propia
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PC C CON DESTINO A PC A
Figura 5. Prueba de conectividad PC B

Physical Config Desklop Programming Attributes.
I

-d Prompt
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Fuente propia
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ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Figura 6. Topologia de red escenario 2

Definiciones de VLAN

21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracién

209.165.200.238

2001:D88:ACAD:A::38 209.165.200.232/29

2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente guia diplomado.
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches. Elimine las
configuraciones de inicio y vuelva a cargar los dispositivos. Antes de continuar,
solicite al instructor que verifique la inicializacion de los dispositivos.

Tabla 6.Iniciar dispositivos

Tarea Comando de I0S

Elimina el archivo startup- Router>enable

config de todos los routers Router# erase startup-config
Volver a cargar todos los Router#reload

routers

Elimina el archivo startup- Switch>enable

config de todos los switches 'y | Switch# erase startup-config
eliminar la base de datos de Switch#delete vlan.dat
VLAN anterior

Volver a cargar ambos Switch#reload

switches

Parte 2: Configurar los parametros béasicos de los dispositivos Las tareas
de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacion de las direcciones IP, consulte la topologia):

Tabla 7. Parametros basicos de los dispositivos

Elemento o tarea de Especificacion
configuracion
Direccién IPv4 209.165.200.238

Mascara de subred para 255.255.255.248
IPv4

Gateway predeterminado 209.165.200.225

Direccién IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado 2001:DB8:ACAD:2::1
IPv6
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Paso 2: Configurar R1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracion R1

Elemento o tarea de configuracion

Especificaciéon

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router
R1

Router(config)#hostname R1

Contrasefia de exec privilegiado
class

R1(config)#enable secret class

Contrasefa de acceso a la consola
cisco

R1(config)#line console 0
R1(config-line)# password cisco
R1(config-line)# login

Contraseina de acceso Telnet
Cisco

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-
encryption

Mensaje MOTD
Se prohibe el acceso no autorizado.

R1(config)#banner motd #Se prohibe
el acceso no autorizado #

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccién IPv4 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establecer la direccion IPv6 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establecer la frecuencia de reloj en
128000

R1(config)# inter s0/2/0

R1(config-if )# description conection a
server

R1(config-if )#Ip address
209.165.200.238 255.255.255.248
Ipv6 address 2001:db8:acad:a::1/64
R1(config-if)#clock rate 128000
R1(config-if )#no shut down

30




Rutas predeterminadas
Configurar una ruta IPv4
predeterminada de S0/0/0
Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)# inter s0/2/0

R1(config-if )# description conection a
R2

R1(config-if )#lp address 172.16.1.1
255.255.255.252

R1(config-if )#lpv6 address
2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000
R1(config-if }#no shut down

Establece la descripcion

Establece la direccion IPv4 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establece la direccién IPv6 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establece la frecuencia de reloj en
128000 Activa la interfaz

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 9. Configuracion R2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda
DNS

Router>enable Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router
R2

Router(config)#hostname R2

Contrasefia de exec
privilegiado cifrada
class

R2(config)#enable secret class

la consola
Cisco

Contrasefa de acceso a

R2(config)#line console 0
R2(config-line)# password cisco

R2(config-line)# login

Contrasefia de acceso
Telnet

Cisco

R2(config)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login
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Cifrar las contrasefias
de texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor
HTTP

R2(config)#ip http server (este comando no lo
permite el simulador)

Mensaje MOTD

Se prohibe el acceso no
autorizado.

R2(config)#banner motd #Se prohibe el acceso no
autorizado #

Interfaz S0/2/0

Establezca la
descripcion
Establezca la
direccion IPv4.

Utilizar la

siguiente

direccion

disponible en la
subred.

Establezca la direccion
IPv6. Consulte el
diagrama de topologia
para conocer la
informacion de
direcciones.Activar la
interfaz

R2(config)#int s0/2/0

R2(config-if)#description Connection to R1
R2(config-if)#ip address 172.16.1.2

255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if)#no shutdown

Establece la descripcion

Establece la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

Establece la direccion IPv6. Segun el diagrama de
topologia.

Activa la interfaz

Interfaz S0/2/1

Establecer la
descripcién
Establezca la
direccion IPv4.
Utilizar la
primera

direccion
disponible en la
subred.
Establezca la
direccion IPv6.
Consulte el diagrama
de topologia para
conocer la
informacion de

R2(config-if)#int s0/2/1

R2(config-if)#description Connection to R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Establece la descripcion

Establece la direccion IPv4. Se uitiliza la primera
direccién disponible en la subred.

Establece la direccion IPv6. Usando el diagrama de
topologia para conocer la informacion de
direcciones.

Establece la frecuencia de reloj en 128000. Activa la
interfaz
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direcciones.
Establecer la
frecuencia de reloj en
128000.

Activar la interfaz

Interfaz GO/0/0
(simulacion de Internet)

Establezca la
direccion IPv4.
Utilizar la
primera
direccion
disponible en la
subred.

Establezca la
direccion IPv6.
Utilizar la
primera
direccion
disponible en la
subred.

Activar la interfaz

R2(config-if)# int g0/0/0

R2(config-if)# description Connection to Internet
R2(config-if)# ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)# no shutdown

Interfaz loopback 0
(servidor web simulado)

Establecer la
descripcion. Establezca
la direccion 1Pv4.

R2(config-if)#int loopback 0
R2(config-if)#%LINK-5-CHANGED: Interface
LoopbackO, changed state to up%LINEPROTO-5-
UPDOWN: Line Interface Loopback0, changed state
to up
R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#description

Simulated Web Server

R2(config-if)#exit
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Ruta predeterminada

Configure una ruta IPv4
predeterminada de
GO0/0.Configure una ruta

IPv6 predeterminada de
G0/0.

Se configura una ruta IPv4 predeterminada para

G0/0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0

Se configura una ruta IPv6 predeterminada para
G0/0/0.

R2(config)#ipv6 route ::/0 g0/0/0

Paso 4: Configurar R3

La configuracion del R

3 incluye las siguientes tareas:

Tabla 10. Configuracion R3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda
DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router
R3

Router(config)#hostname R3

Contraseia de exec
privilegiado cifrada
Class

R3(config)#enable secret class

Contrasera de acceso a
la consola

Cisco

R3(config)#line console 0
R3(config-line)# password cisco
R3(config-line)# login

Contrasefa de acceso
Telnet

Cisco

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefnas
de texto no cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.

R3(config)#banner motd #Se prohibe el acceso no
autorizado #
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Interfaz S0/0/1

Establecer la descripcion

Establezca la direccién
IPv4. Utilizar la
siguiente direccién
disponible en la subred.
Establezca la direccion
IPv6. Consulte el
diagrama de topologia
para conocer la
informacion de
direcciones.Activar la
interfaz

R3(config)#int sO/2/1

R3(config-if)#description conexion a R2
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion
IPv4. Utilizar la primera
direcciondisponible en
la subred.

R3(config)#int loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0
Establece la direccion IPv4.
Utiliza la primera direccion disponible en la
subred.

Interfaz loopback 5

Establezca la direccién
IPv4. Utilizar la primera
direcciondisponible en
la subred.

R3(config)#int loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0
Establece la direccion IPv4.

Utiliza la primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion
IPv4. Utilizar la primera
direcciéndisponible en
la subred.

R3(config)#int loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Establece la direccion IPv4.
Utiliza la primera direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion
IPv6. Consulte el
diagrama de topologia
para conocer la
informacion de
direcciones.

R3(config)#int loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
Establece la direccion IPv6.

Usando el diagrama de topologia para conocer la
informacion de direcciones.
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Ruta predeterminada
s0/2/1.

s0/2/1.

Se configura una ruta IPv4 predeterminada para

R3(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0
Se configura una ruta IPv6 predeterminada para

R3(config)#ipv6 route ::/0 g0/0/0

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11. Configuracion S1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch>enable Switch#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch
S1

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

class

S1(config)#enable secret class

Contrasera de acceso a la
consola

cisco

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefa de acceso Telnet
cisco

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contraserias de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no
autorizado.

S1(config)#banner motd #Se prohibe el
acceso no autorizado#

S1(config)#exit

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
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Tabla 12. Configuracion S3

Elemento o tarea de Especificacion

configuracion

Desactivar la busqueda DNS Switch>enable
Switch#configure terminal

Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3
S3

Contrasefia de exec privilegiado S3(config)#enable secret class
cifrada

class

Contrasefia de acceso a la S3(config)#line console 0
consola S3(config-line)#password cisco
cisco S3(config-line)#login

S3(config-line)#exit

Contrasefia de acceso Telnet S3(config)#line vty 0 15
cisco S3(config-line)#password cisco

S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefias de texto no [S3(config)#service password-encryption
cifrado

Mensaje MOTD S3(config)#banner motd #Se prohibe el
Se prohibe el acceso no acceso no autorizado#
autorizado. S3(config)#exit

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 13. Verificacion de conectividad mediante ping

Desde

A

Direccién IP Resultados de
ping

R1

R2, S0/2/0

2001:DB8:ACAD:1::2|Correcto
172.16.1.2

R2

R3, S0/2/0

2001:DB8:ACAD:2::1|Correcto
172.16.2.2

PC de Internet| Gateway

predeterminado  [209.165.200.238

2001:DB8:ACAD:A::1|Correcto

Figura 7. Desde R1 A R2

Physical Config CLI Attributes
I

Router 1 = B ]

105 Command Line Interface

=1IF
R1E
R1E
R1#
R1E
R1E
R1g
R1E
R1g
R1g
Rl
R1g
R1E
R1g
R1E
R1E
R1#
R1E
R1E
Rigping 172.16.1.0

Type escape segquence to abort.

Reply to reguest 0 from 17Z.16.
Beply to reguest 1 from 17Z.16.
Beply to request 2 from 172.1¢

Reply to reguest 3 from 17Z.16.
Reply to reguest 4

[

Ra B3B3 RY R

from 172.1&.
Rlgping 200l:dbB:acad:1::2
Type sscape segquence to abort.

21§

Sending 5, 100-byte ICMP Echos to 172.1€.1.0, timeout is Z seconds:

Sending 5, l00-byte ICMP Echos to Z200l:dbB8:acad:1::2, timeout is Z seconds:

Success rate iz 100 percent (5/5),

BEGEE

round-trip minfavg/max = 1/3/11 ms

Ctrl+F8 to exit CLI focus

[ Top

Fuente propia

Copy Paste
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Figura 8. Desde R2 A R3

® R2 Y |

Phyzical Config CLI Attributes
I

105 Command Line Interface

R
RZg
RZf
RZ§
RZ§
RZ§
RZ#
RZg
RZg
RZg
RZf
RZ§
RZ§
RZ§
RZ#
RZg
RZg
RZg
RZf
RZ§
RZfping 172.16.2.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos teo 172.16.2.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/8 ms

RZfping Z200l:db8:acad:Z::1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 2001:dbB:acad:Z::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/% ms

Rz

Ctrl+F85 to exit CLI focus Copy Paste

[ Top

Fuente propia
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Figura 9 .Desde PC A Gateway

Physical Config Desktop Programming Aftributes.

Command Prompt

A2
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>

»ping 205.165

32 bytes of

(] Top

Fuente propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
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Tabla 14. Configuracion de VLAN en S1

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

Utilizar la tabla de
equivalencias de VLAN para
topologia para creary
nombrar cada una de las
VLAN que se indican

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name

Asignar la
direccion IP
de
administracio
n.

Asigne la
direccion IPv4
ala VLAN de
administracio
n. Utilizar la
direccion IP
asignada al
Slenel
diagrama de
topologia

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown
S1(config-if)#exit

Asignar el gateway
predeterminado

Asigne la primera direccion
IPv4 de la subred como el
gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal
en la interfazF0/3
Utilizar la red VLAN 1
como VLAN nativa

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1
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Forzar el enlace troncal
en la interfazF0/5
Utilizar lared VLAN 1
como VLAN nativa

S1(config)#int fO/5
S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native vlian 1

Configurar el resto de los
puertos comopuertos de
acceso

Utilizar el comando
interface range

S1(config-if)#int range f0/1-2, f0/4, f0/6-24,

g0/1- 2

S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config)#int fO/6
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config)#int range f0/1-2, f0/4, f0/7-24,

g0/1-2
S1(config-if-range)#shutdown

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla

15. Configuracion S3

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN
Utilizar la tabla de equivalencias
de VLAN para topologia para
crear cada una de las VLAN que
se indican Dé nombrea cada
VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name

Asignar la direccién IP de
administracion

Asigne la direccion IPv4 a la
VLAN de administracion. Utilizar
la direccion IP asignada al S3
en el diagrama detopologia

S3(config)#interface vlan 99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)y#no shutdown
S3(config-if)#exit

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway
192.168.99.1
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Asignar la primera direccion IP
en la subred como gateway
predeterminado.

Forzar el enlace troncal en
la interfazF0/3

Utilizar la red VLAN 1 como
VLAN nativa

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vian 1

Configurar el resto de los
puertos comopuertos de
acceso

Utilizar el comando interface
range

S3(config-if)#int range f0/1-2, f0/4-24, g0/1-
2 S3(config-if-range)#switchport mode
access

Asignar FO/18 a la VLAN 21

S3(config-if-range)#int f0/18
S3(config-if)#switchport access vian 23

Apagar todos los puertos sin
usar

S3(config-if)#int range f0/1-2, f0/4-17,
f0/19-24, g0/1-2

S3(config-if-range)#shutdown

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configuracion R1

Elemento o tarea de
configuracion

Especificacion

Configurar la subinterfaz
802.1Q .21 enG0/0//1

Descripcion: LAN de
Contabilidad Asignar la
VLAN 21

Asignar la primera
direccién disponible a esta
interfaz

R1(config)#int g0/1.21
R1(config-subif)#description LAN de
Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0
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R1(config)#int g0/0/1.23

Configurar la subinterfaz R1(config-subif)#description LAN de Ing.

802.1Q .23 enG0/0/1 R1(config-subif)#encapsulation dotlq 23
L R1(config-subif)#ip address 192.168.23.1

Descripcion: LAN de 255 255 255 0

Ingenieria Asignar la

VLAN 23

Asignar la primera
direccion disponible a esta

interfaz
R1(config)#int g0/0/1.99
Configurar la subinterfaz R1(config-subif)#description LAN de Admin
802.1Q .99 enG0/1 R1(config-subif)#encapsulation dot1q 99
L R1(config-subif)#ip address 192.168.99.1
Descripciéon: LAN de 955 255 255 ()
Administracion Asignar la
VLAN 99
Asignar la primera
direccién disponible a esta
interfaz
Activar la interfaz G0/1 R1(config-subif)#int g0/0/1

R1(config-if)#no shutdown

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el
R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con
cada dispositivo de red.Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Tabla 17. Comprobacién de conectividad

Desde A Direccién IP Resultados de
ping
S1 R1, direccion VLAN 192.168.99.1 |Correcto
99
S3 R1, direccion VLAN 192.168.99.1 |Correcto
99
S1 R1, direccion VLAN 192.168.21.1 |Correcto
21
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S3

R1, direccion VLAN 192.168.23.1 |Correcto
23

Figura 10. Ping SW3 A VLAN 99 Y 21.
Switch3

-

Physical Config CLI Aftributes
I

105 Command Line Interface

- ol

Press RBETUERN to get started!

Roceso no autorizado

User Access Verification

Password:

R3ren

Pasaword:

B3

REF

R3fping 192.168.39.1

Ivpe escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 192_1&8.95%.1, timecut is 2 seconds:
-1

Success rate is 80 percent (4/5), round-trip min/favg/max = 0/0/1 ms

REfping 192.168.23.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132.188.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 0/0/1 ms

EE

Ctrl+F§ to exit CLI focus Copy
[] Top

Fuente propia

45

Paste



Figura 11.Ping SW32 AVLAN 99 Y 21.
B Switch1
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Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18 .Configuracion OSFP en R1

Elemento o tarea de Especificacion
configuracién
Configurar OSPF area 0 R1>enable R1#conf ter

R1(config)#router ospf 10
R1(config-router)#router-id 1.1.1.1
R1(config-router)# network
192.168.99.1 0.0.0.0 area 0

Anunciar las redes conectadas R1(config-router)# network
directamente 192.168.23.1 0.0.0.0 area O
Asigne todas las redes conectadas  |R1(config-router)# network
directamente. 192.168.21.1 0.0.0.0 area O

R1(config-router)# network
172.16.1.1 0.0.0.3 area 0

Establecer todas las interfaces LAN R1(config-router)# passive-interfac|

como pasivas g0/0/1.21 o
R1(config-router)# passive-interfac

g0/0/1.23
R1(config-router)# passive-interfac
g0/0/1.99

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19.Configuracion OSFP en R2.

Elemento o tarea de Especificacion
configuracion
Configurar OSPF area 0 R2>enable

R2#conf ter

R2(config)#router ospf 10
R2(config-router)#router-id 2.2.2.2
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Anunciar las redes R2(config-router)#network 172.16.1.0
conectadas directamente|0-0.0.3 area 0

Nota: Omitir la red GO/O. R2(config-router)#network 172.16.2.0
0.0.0.3area 0
R2(config-router)#network 10.10.10.
0.0.0.0 area O

Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 20.Configuracion OSFP V3 en R2

Elemento o tarea Especificacion
de configuracién
Configurar OSPF &rea 0 R3>enable
R3#conf ter

R3(config)#router ospf 10
R3(config-router)#router-id 3.3.3.3

Anunciar redes IPv4 R3(config-router)#network

conectadas directamente 172.16.2.00.0.0.3 area 0
R3(config-router)#network 192.168.4.1
0.0.0.0 area O
R3(config-router)#network 192.168.5.1
0.0.0.0 area O
R3(config-router)#network
192.168.6.1 0.0.0.0 area 0

Establecer todas las interfaces [R3(config-router)#passive- interface

de LAN IPv4 (Loopback)como loopback 4
pasivas R3(config-router)#passive- interface

loopback 5
R3(config-router)#passive- interface
loopback 6

Paso 4: Verificar lainformacion de OSPF

Verifiqgue que OSPF esté funcionando como se espera. Introduzca el
comando de CLI adecuado paraobtener la siguiente informacion:
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Tabla 21.Verificacion OSFP

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes
de routing y las interfaces pasivas
configuradasen un router?

Show ip protocols

¢, Qué comando muestra solo las rutas
OSPF?

Show ip route ospf

¢, Qué comando muestra la secciéon de

Show ip ospf

OSPF de la configuracionen ejecucion?
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Figura 12. Comprobacién de configuracion OSPF S1
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Figura 13. Comprobacién de configuracion OSPF S2
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Figura 14. Comprobacién de configuracion OSPF S3

Physical Config CLI Attributes
I

0% Command Line Interface

User Access Verification

Password:
Password:

Riren
Dassword:
R3fshow ip protocols

Bouting Protoecol is "ospf 10™

Bouter ID 3.3.3.3

Maximim path: 4

Routing for MNetworks:
152 1€.2.0 0.0.0_.3 area 0
182 1¢.4.1 0.0.0.0 area 0
152_1e8.4.1 0.0.0.0 area 0
15z.1€8.5.1 0.0.0.0 area 0
13z.1e8.6.1 0.0.0.0 area 0

Paszive Interface(s):

Loopkack4
Loopbacks
Bouting Information Sources:
Fateway Distance
3.3.3.3 114
Distance: {(default is 110)
B3
B3
R3F
R3E
nag

Cutgoing update filter list for 211 interfaces is not set
Incoming update £ilter list for =211 interfaces is not set

Number of areas in this router is 1. 1 normzal 0 stub 0 nasa

Last Update
00:-18:-48

Ctrl+F5 to exit CLI focus

[ Top

Fuente propia

52

Copy

Paste




Parte 5. Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. Configuracion DHCP y VLAN en R1

Elemento o tarea de
configuracion

Especificaciéon

Reservar las primeras 20
direcciones IP enla
VLAN 21 para
configuraciones estaticas

R1>enable R1#conf ter
R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP enla
VLAN 23 para
configuraciones estéaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP
para la VLAN 21.
Nombre: ACCT
Servidor DNS:
10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el gateway
predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns- server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-
sa.com

Crear un pool de DHCP
para la VLAN 23
Nombre: ENGNR
Servidor DNS:
10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el gateway
predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-
sa.com

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye la

siguiente tarea
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Tabla 23.Configuracion de NAT en R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de
datos local con una
cuenta de usuario

Nombre de usuario:
webuser Contrasefa:
cisco12345 Nivel de
privilegio: 15

R2>enable

R2#conf ter

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server
Commando no reconocido

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

R2(config)#ip http authentication local
Commando no reconocido

Crear una NAT estatica al
servidor web.

Direccion global interna:
209.165.200.229

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz
interna y externa para
laNAT estética

R2(config)#int g0/0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/2/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/2/1
R2(config-if)#ip nat inside
R2(configif)#exit

Configurar la NAT
dinAmica dentro de
unaACL privada

Lista de acceso: 1

Permitir la traduccion
de las redes de
Contabilidad y de
Ingenieria en el R1

Permitir la traduccion

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255
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de un resumen de las
redes LAN (loopback)
en el R3

, R2(config)#ip nat pool INTERNET
Efé'ggoer: epsO?FL de 209.165.200.225 209.165.200.228
publicas utilizables. netmask 255.255.255.0
Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Nombre del
conjunto: INTERNET

El conjunto de
direcciones incluye:

209.165.200.225 —
209.165.200.228

Definir la traduccion de  [R2(config)#ip nat inside source list 1 pool
NAT dinamica INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de
DHCP y NAT estatica funcionen de forma correcta. Quizd sea necesario
deshabilitar el firewall de las computadoras para que los pingsse realicen

Tabla 24. Comprobacién de conectividad DHCP y NAT

Prueba Resultados

Verificar que la PC-A haya  |Correcto
adquirido informacién de IP
del servidor de DHCP

Verificar que la PC-C haya Correcto
adquirido informacién de IP
del servidor de DHCP
Verificar que la PC-A pueda  [Correcto
hacer ping ala PC-C
Nota: Quiza sea necesario

deshabilitar elfirewall de la
PC.
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Utilizar un navegador web en  Correcto -
la computadora de Internet NOTA: Los comandos de habilitacion

para acceder alservidor web  hhttp en router 1 no fueron
(209.165.200.229) Iniciar habilitados por este motivo se hace
sesidon con el nombre de verificacion mediante cmd PC C.

usuario webuser y la
contrasefa cisco12345

COMPROBACION DE CONECTIVIDAD

Figura 15. Configuracion DHCP PC A
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Figura 16. Configuracion DHCP PC C
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Figura 17. Conexién desde PC Cmediante CMD a servidor web.
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Figura 18. Conexion mediante web DE PC C a servidor web.

Physical Config Deskiop Programming Aftributes
- T ee——

VWeb Browser

< > URL hﬁp:.fQEIE?.1GE-.2EIEI.2291 Go Stop

Server Reset Connection

[ Top

Fuente propia

59



Parte 6: Configurar NTP

Tabla 25. Configuracion NTP

Elemento o tarea de Especificacion
configuracion

Ajuste la fecha y hora en R2. R2# clock set 9:00:00 5 March 2016
5 de marzo de 2016,9 a. m. 5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro | R2(config)#ntp master 5

NTP. Nivel de estrato: 5
Nivel de estrato: 5

Configurar R1 como un cliente | R1(config)#ntp server 172.16.1.2

NTP. Servidor: R2
Servidor: R2
Configure R1 para R1(config)#ntp update-calendar

actualizaciones de
calendario periédicas con

horaNTP.
Verifique la configuraciéon de  [R1#show ntp associations
NTP en R1.
Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso a las lineas VTY en el R2

Tabla 26. Configuracion lineas VTY en R2

Elemento o tarea de Especificacion

configuracién

Configurar una lista de R2(config)#ip access-list standard ADMIN-
acceso con nombre para MGT R2(config-std-nacl)#permit host
permitir que solo R1 172.16.1.1 R2(config-std-nacl)#exit

establezca una conexion
Telnet con R2

Nombre de la ACL:

ADMIN- MGT
Aplicar la ACL con nombre a R2(config)#line vty 0 15
las lineas VTY R2(config-line)#access-class ADMIN-MGT in

R2(config-line)#transport input telnet

Permitir acceso por Telnet a R2(config-line)#transport input telnet
las lineas de VTY
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Verificar que la ACL
funcione como se espera

R1#telnet 172.16.1.2

Paso 2:
mostrar lo siguiente

Introducir el comando de CLI adecuado que se necesita para

Tabla 27. Verificacion de configuracion

Descripcion del
comando

Entrada del estudiante
(comando)

Mostrar las coincidencias
recibidas poruna lista de
acceso desde la ultima vez
gue se restablecié

R2#show access-list

Restablecer los contadores
de una listade acceso

R2#clear ip access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccidnen
que se aplica?

R2#show ip interface s0/2/0

¢,Con qué comando se
muestran las
traducciones NAT?

R2# show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
es0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza
para eliminarlas
traducciones de NAT
dindmicas?

R2#clear ip nat translation
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Figura 19. Coincidencias recibidas por una lista de acceso
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Figura 20. Restablecer los contadores de una listade acceso
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Figura 21. Restablecer los contadores de una listade acceso
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RZgshow ip interface s0/2/0 - g
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IP fast switching is disabled
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IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP acecess wiclation accounting is disabled

ICE/IP header compressicn is diszbled

ETE/IF header compression is disasbled

Probe proxy name replies are disabled

Policy routing is disszbled

Network address translation is disabled

WCCP Redirect cutbound is disabled

WCCP Bedirect exclude is dissbled

BEP Policy Mepping is dissbled
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Figura 22. Con qué comando se muestran lastraducciones NAT
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CONCLUSIONES

Se desarrolla el trabajo bajo modalidad de proyecto aplicado donde se da
solucion a los escenarios propuestos donde se analiza y se determinan los
requerimientos especificos dando solucion mediante herramientas de laboratorio
simulado tiene gran variedad de herramientas para su aplicacion. Se cumplié con
el desarrollo del escenario uno donde se presenté la simulacién de red esquema
de direccionamiento, configuracion de aspectos basicos de red y de seguridad en
switch y router al igual que la verificacion de conectividad de equipos.

Se logran los objetivos propuestos para el escenario dos, tales como: disefar
politicas de enrutamiento estatico y/o dindmico (RIP y OSPF), bajo un esquema de
direccionamiento IP sin clase, para dar soluciones de red y conectividad
escalables, mediante el uso de los principios de enrutamiento y conmutacién de
paquetes en ambientes LAN y WAN. Asi mismo, configurar esquemas de
conmutacion de comunicacion como NAT, PAT para la traduccién de direcciones
IP enrutamiento OSPF con el uso de direcciones en ambientes estéticos y
mediante dhcp para comunicacion entre VLAN y STP aplicados en la capa 2 de
orden jerarquico convergente. Se brinda seguridad WAN.

En la aplicacién y desarrollo de los escenarios propuestos se aplican
conocimientos de routing y swiching escalabres en diferentes circunstancias y
topologias al igual la empleabilidad en pequefias organizaciones residenciales
como en redes corporativas de gran escala esto genera mayor conceptualizacion
de términos y aplicacion a lo largo de la vida profesional.
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