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GLOSARIO

IP: es una direccidon unica que identifica a un dispositivo en Internet o en una red
local. IP significa “protocolo de Internet”, que es el conjunto de reglas que rigen el

formato de los datos enviados a través de Internet o la red local

IPv4: es el nombre del protocolo de Internet utilizado actualmente para las
direcciones IP de los dominios. Estas direcciones IP se asighan automaticamente

cuando se registra un dominio.

IPv4 utiliza direcciones de 32 bits con hasta 12 caracteres en cuatro bloques de
tres caracteres cada uno, como 212.227.142.131. El sistema de nombres de

dominio (DNS) los convierte en nombres de dominio como landl.mx.

IPv6: es una actualizacion al protocolo IPv4, disefiado para resolver el problema
de agotamiento de direcciones.

VLAN (Virtual LAN): o también conocidas como redes de area local virtuales, es
una tecnologia de redes que nos permite crear redes légicas independientes

dentro de la misma red fisica.

VRF: (del inglés Virtual Routing and Forwarding, enrutamiento virtual y reenvio) es
una tecnologia que permite que un enrutador ejecute mas de una tabla de
enrutamiento simultdneamente. Ademas, dichas tablas son completamente

independientes.



RESUMEN

Este documento se dejara plasmados, los conocimientos adquiridos con el pasar
del tiempo y superando las actividades propuestas por los tutores.
implementaremos configuraciones de router, swich y pc. Elementos
fundamentales en la transmisién de datos en una red eficiente y de tecnologia de
punta. Aplicaremos las ipv4 y ipv6 con sus diferentes protocolos de enrutamiento
apoyados por la academia CISCO entidad pionera en esta tecnologia de

comunicaciones.

Estaremos en posibilidad de solucionar inconvenientes presentados en la red
configurada, apoyandonos de las herramientas caracteristicas del programa a
trabajar (GNS3).

Sabemos que este proceso es de vital importancia en la administraciéon de redes

debido que estamos en una revolucion digital.

Palabra Clave: Protocolo, Red, Router, Swich, Terminal.
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ABSTRACT

This document will reflect the knowledge acquired over time and overcoming the
activities proposed by the tutors. We will implement router, switch and PC
configurations. Fundamental elements in the transmission of data in an efficient
and state-of-the-art network. We will apply IPv4 and IPv6 with their different routing
protocols supported by the CISCO Academy, a pioneer entity in this

communications technology.

We will be able to solve problems presented in the configured network, relying on

the characteristic tools of the program to work (GNS3).

We know that this process is of vital importance in network administration because

we are in a digital revolution.

Keywords: Protocolo, Red, Router, Swich, Terminal.
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INTRODUCCION
En esta presente documento se ilustrara un tema de mucha importancia en
nuestros tiempos como es la configuracion de redes para transmision de datos.
estas redes deben de estar disefiadas con tecnologia de punta para estar a la

vanguardia en tema de seguridad y fiabilidad de los datos.

En todas las empresas y organizaciones son conscientes del valor de tener el
control de la informacién de cada uno de los procesos, por diferentes que sean.
Estos procesos se deben de llevar de manera organizada y tenerlo a la mano
cuando se requiera. Por tal motivo es de mucha importancia lo que se ilustra en

este texto.

Este documento estara expresado de una manera sencilla y facil entendimiento
ya que el objetivo es que personas con minimo de conocimiento en redes,
informatica, electrénica. entiendan el contenido, por tal motivo se estructuro con
imagenes tomadas directamente del computador donde se realiz6 el proceso,
cada una de ellas tiene la explicacion y el codigo utilizado en el proceso de
aprendizaje. Abarcar temas como son la instalacién del software gns3 que es una
herramienta vital para el entendimiento del proceso, disefio e implementacion de la
red sugerida por nuestros guias docente, configuracion de cada uno de los
elementos relacionados con la red (swich,router,pc). Y verificacion de su

comportamiento estable.

Aplicaremos los conceptos indispensables de una buena estructuracién de redes
apoyados de textos, videos e informacién sugerida por los tutores adicional de

esto también se profundiza la investigacion en la red internet.
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DESARROLLO DE LA PROPUESTA

Figura 1. Escenario propuesto
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Fuente /guia actividad unad
Comentario: este es el escenario propuesto en la guia suministrado por la
docencia.

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz En la Parte 1, configurara la topologia de la red y
configurarad los ajustes basicos. Paso 1. Cablee la red como se muestra en la
topologia. Conecte los dispositivos como se muestra en el diagrama de topologia y
cablee segun sea necesario.
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Figura 2. escenario en gns3
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Comentario: Esta imagen es del montaje de componentes en el programa
sugerido GNS3. Antes de esto se debia instalar el programa gns3 al igual que la
maquina virtual estos se complementan para el desarrollo de la actividad y se
deben sincronizar para lograr el buen desarrollo del disefio de la red a trabajar.
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y
aplique la configuracion bésica. Las configuraciones de inicio para cada dispositivo
se proporcionan a continuacion.

Figura 3. configuracion R1
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Fuente/ william mendoza
comentario: se activa el R1 y se introducen cédigos en ventana de consola damos

nombre al router para simplificarlo esto con el fin de parametrizarlo
Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0
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exec-timeout 0 O
logging synchronous
exit

Figura 4. configuracion R2
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Fuente /william mendoza

comentario: se activa el R2 y se introducen cédigos en ventana de consola damos
nombre al router para simplificarlo esto con el fin de parametrizarlo

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

16



exit

Figura 5. configuracion R3
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Fuente/william mendoza
comentario: se activa el R3 y se introducen cédigos en ventana de consola damos
nombre al router para simplificarlo esto con el fin de parametrizarlo
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Figura 6. configuracion D1

Fuente/william mendoza

comentario: se activa el D1 y se introducen cédigos en ventana de consola damos
nombre al switch para simplificarlo esto con el fin de parametrizarlo.

Switch D1

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 O
logging synchronous
exit

vian 8

name General-Users

18



exit
vlan 13
name Special-Users

Figura 7. configuracion D2

v W R telnet 132 160 225,%:5010 . Servws ey Conscie

Fuente /william mendoza
Comentario: se parametriza switch con cédigo suministrado renombrarlo.
Switch D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous
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exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Figura 8. configuracion A1

ST VWS STy Conscie

Fuente /william mendoza

Comentario: configuramos de acuerdo a los parametros sugeridos por los los
docentes.
Switch Al

hostname Al
ipv6 unicast-routing
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no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

Figura 9. configuracion de ip
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Fuente /william mendoza

Comentario: en esta imagen se realiza la configuracién de interfaces ddel router i
se adiciona la direccién ip con el comando (ip address).la direccion es digitada de
la tabla suministrada, pero antes se debe asignar las interfaces
R2(config)#interface f0/0

R2(config-subif)#ip add 10.0.23.0/24

21



Figura 10. configuraciéon pcl

Fuente /william mendoza

Comentario: configuracion de pc adicionandole direccion ip con comando ip add
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Figura 12. configuracion pc3

Fuente /william mendoza

Comentario: verificamos ip pc3 con su respectiva configuracion con el comando ip
add
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Figura 13. configuracion pc4

Fuente /william mendoza
Comentario: configuracion de pc4 con sus respectivas ip con el comando ip add.
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Figura 14. configuracion pcl

Fuente/william mendoza
Comentario: suministro de informacién de direccion con el comando (sh ip).
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. configuracion pc4

Figura 15

Fuente /william mendoza

Comentario: asignacion de ip con comando (ip add) y verificacion con comando
(sh)
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Figura 16. configuracion pc3

Fuente/william mendoza
Comentario: se otorga direccion de ip con comando t se verifica.
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Figura 17. configuracion pc2

Fuente /william mendoza
Comentario: asignacion de direccion ip y verificacidén con comando sh
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Figura 18. configuracion D2
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Fuente/william mendoza
Comentario: en esta imagen mostramos asignacion interfaces d1 con comando
interfaces y el nombre después se asigna la direccion ip con comando( ip add).
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Figura 19. configuracion R3
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Fuente/william mendoza

Comentario: en esta imagen se ilustra la asignacién de interfaces en el router y
asignamos ip interfaces con comandos (interfaces, adda9.
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Figura 31. configuracién R3
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Fuente wiliam mendoza

Comentario: En esta imagen realizamos asignacion de las interfaces.
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Tabla 1. CONFIGURACION DISPOSITIVOS

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad: | fe80::1:1
12::1/64

R1 G0/0/0.2 10.0.12.1/24 2001:db8:acad: | fe80::1:2
12::1/64

R1 GO0/0/1.1 10.0.113.1/24 2001:db8:acad: | fe80::1:3
113::1/64

R1 GO0/0/1.2 10.0.108.1/24 2001:db8:acad: | fe80::1:4
108::1/64

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad: | fe80::2:1
12::2/64

R2 G0/0/0.2 10.0.12.2/24 2001:db8:acad: | fe80::2:2
12::2/64

R2 G0/0/1.1 10.0.23.2/24 2001:db8:acad: | fe80::2:3
23::2/64

R2 GO0/0/1.2 10.0.23.2/24 2001:db8:acad:
23::2/64

R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad: | fe80::3:1
23::3/64

R3 G0/0/0.2 10.0.23.3/24 2001:db8:acad: | fe80::3:2
23::3/64

R3 G0/0/1.1 10.0.213.1/24 2001:db8:acad: | fe80::3:3
213::1/64

R3 GO0/0/1.2 10.0.208.1/24 2001:db8:acad: | fe80::3:4
208::1/64
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PC1 NIC 10.0.113.50/24 | 2001:db8:acad: | EUI-64
113::50/64

PC2 NIC 10.0.213.50/24 | 2001:db8:acad: | EUI-64
213::50/64

PC3 NIC 10.0.108.50/24 | 2001:db8:acad: | EUI-64
108::50/64

PC4 NIC 10.0.208.50/24 | 2001:db8:acad: | EUI-64

208::50/64

Fuente / guia de actividad
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Tabla 2. lista de configuracion

Task# Task

Specification

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in the

2.1 topology diagram.

Configure two VRFs:
e General-Users
e Special-Users
The VRFs must support IPv4 and IPv6.

On R1, R2, and R3, configure
IPv4 and IPv6 interfaces on
each VRF as detailed in the
addressing table above.

2.2

All routers will use Router-On-A-Stick on
their GO/0/1.x interfaces to support
separation of the VRFs.

Sub-interface 1:
¢ In the Special Users VRF
e Use dotlq encapsulation 13
¢ IPv4 and IPv6 GUA and link-local
addresses

¢ Enable the interfaces
Sub-interface 2:
In the General Users VRF
Use dotlqg encapsulation 8
IPv4 and IPv6é GUA and link-local
addresses
Enable the interfaces

On R1 and R3, configure
default static routes pointing to
R2.

2.3

Configure VRF static routes for both
IPv4 and IPv6 in both VRFs.

2.4

Verify connectivity in each VRF.

From R1, verify connectivity to R3:
ping vrf General-Users 10.0.208.1
ping vrf General-Users
2001:db8:acad:208::1

ping vrf Special-Users 10.0.213.1
ping vrf Special-Users
2001:db8:acad:213::1
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Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.

Las tareas de configuracion, son las siguientes:

Tabla 3. configurar los Switches

Task# | Task Specification
On D1, D2, and A1, disable all On D1 and D2, shutdown G1/0/1 to
21 interfaces. G1/0/24.
' On A1, shutdown FO/1 — FO/24, GO/1 —
G0/2.
3.9 On D1 and D2, configure the Configure and enable the G1/0/11 link
' trunk links to R1 and R3. as a trunk link.
On D1 and A1, configure the On D1, configure and enable:
EtherChannel. Interface G1/0/5 and G1/0/6
Port Channel 1 using PAgP
3.3

On A1, configure enable:

Interface FO/1 and FO/2
Port Channel 1 using PAgP
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Task#

Task

Specification

3.4

On D1, D2, and A1, configure
access ports for PC1, PC2, PC3,
and PC4.

Configure and enable the access ports as
follows:

On D1, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

On D2, configure interface G1/0/23
as an access port in VLAN 13 and
enable Portfast.

On D2, configure interface G1/0/24
as an access port in VLAN 8 and
enable Portfast.

On A1, configure interface F0/23 as
an access port in VLAN 8 and enable
Portfast.

3.5

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PC4.

Parte 4. Configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:
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Tabla 4. configurar varios mecanismos de seguridad

Task# | Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 | privileged EXE mode. e Algorithm type: SCRYPT
e Password: ciscol12345cisco.
On all devices, create a local Configure a local user:
user account. e Name: admin
4.2 e Privilege level: 15
e Algorithm type: SCRYPT
e Password: ciscol12345cisco.
On all devices, enable AAA Enable AAA authentication using the
4.3 | and enable AAA local database on all lines.

authentication.

Figura 20. asignacién vlian

F Invalid input

ave an identical name: sis

nmand to exit
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Fuente/ william mendoza
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Comentario: se identifica la interfaces que va comunicar la vlan despue se asigna
el nombre a las vlan

Figura 21. asignacion vlan D1
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Running GNS3 version 2.2.32

Fuente/william mendoza
Comentario: se parametriza la interfaces que va recibir la vlan y despues se le da
el nombre a la vlan

38



Figura 22. asignacion de terminales troncales
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Fuente/william mendoza

Comentario: habilitacion de troncales y asicnacion a interface con comando inty
numero de la interface, habilitamos la interface para encapsularla comotroncal y
despues la asignamo como modo troncal con el comando (switchpoet trunk
encapsulation dolq, switchport mode trunk)
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Figura 23. asignacion de troncales a vlan

ymmands, one per line. End with CNTL/Z.

lation dotlqg

Line pro

Fuente/william mendoza
Comentarios: se nombra interfaces para encapsularla para poderlas asignar como

troncales mediante el comando (switchport trunk encapsulation dotlq, switchport
mode trunk)
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Figura 24. asignacion a troncales

End with CNTL/Z.

n dotlg

Fuente/william mendoza

Comentario:asignacion de interfaces en modo troncal y permitir que todas las vlan
trabajen.
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Figura 25. asignaciéon de acceso a terminal
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Fuente/ william mendoza
Comentario: asignacion de terminales terminal en modo acceso Yy asignacion vlan
con comando (switchport mode Access, switchport Access vlan)
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Figura 26. nombramiento de vilan

9 SolarWinds Worldwide, LLC. All rights
ol

Fuente william mendoza

Comentario: asignacion de vlan dandole nombre con el comando (vlan nombre
name)

9:58 a. m.
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Figura 27. configuracion de vlan modo acceso

End with CNTL/Z.

10a. m.
2022 E

Fuente/william mendoza

Comentario: se actina la interface para asignar como modo aceso y asignacion de
vlan con comando (switchport mode Access, switchport acces vlan nombre).
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Figura 28. direccion ip
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Fuente/william mendoza
Comentario: asignacion de direccionamiento ipvé con comando (ipv6 add numero
de la ip)
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Figura 29. asignacion ip R1

- -
solarwinds ¥ | Solar-PuTT

Fuente/ william mendoza
Comentario: se realiza la asignacion de las direcciones ip a las interfaces

habilitadas las ipv4, ipv6 con el comando add ipv4, ipv6 con su comando link-
local.
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Figura 30. asignacion ip

Comentario: en esta imagen visualizamos la configuracion de las ipv6 en ruoter.
donde primero adicionamos el nimero designado por la tabla con el comando add
y en el caso de de la ultima direccion le damos link-local.

r1(config-if)#ip add 10.0.108.1 255.255.255.252
r1(config-if)#ipv6 add 2001:db8:acad:108::1/64
r1(config-if)#ipv6 add fe80::1:4 link-local
rl(config-if)#sh

rl(config-if)#shutdown

rl(config-if)#ex

rl(config)#exit
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Figura 31. assignation ip

I and.
Fuente /william mendoza

Comentario: asignamos direccionamiento ip a interfaces con comandos
establecidos (ip add numero de la ip)
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Figura 49. configuracion ip R2

Fuente/ william mendoza

Comentario: asignacion de ipvé con comandos establecidos (ipv6 add numero de
la ip)
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Figura 33. configuracion ip R3
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Fuente/william mendoza
Comentario: asignacion de direcciones ipv con comandos establecidos

50

I

A g
o



Figura 34. configuracion console Al
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Fuente /william mendoza

Comentario: complementacion de password
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Figura 35. complementacion de password

_I: Configured from console by console
ration commands, one per line. End with CNTL/Z.

tenable algorithm-type scrypt secret ciscol2345cisco

7 00 4 ESP

Fuente /william medoza

Comentario: habilitando contrasefia encriptada con el comando (anable algorithn-
type secret)
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Figura 36. configuracion de contrasefia

® Al
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Fuente/william mendoza

Comentario: realizamos configuracion de contrasefia con los comandos
habilitando los algoritmos

53



Figura 37. complemento contrasefia Al

Fuente/ william mendoza
Comentario: se implementa contrasefia y se valida
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Figura 38. contrasefia D2

Fuente/william mendoza
Comentario:implementacién de contrasefia y validacion de comandos
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CONCLUSIONES
Finalizando este proceso se logra implementar los conceptos necesarios para

iniciarnos en el amplio universo de las redes y su administracion de datos.

creamos desde el inicio una red no antes de aprender a instalar el software donde

simulamos la red herramienta fundamental para la simulacién de redes.
llamado (GNS3) con su maquina virtual.

Se logro entender los beneficios de aplicar redes vlan y la importancia de
direccionamientos con ipv4 e ipv5 el cual permite una transmisién robusta en
datos, también se logra entender como incorporar imagenes en el programa gns3
para optimizar el funcionamiento de algunos dispositivos que no estan pre

establecidos.

También se incorpora conocimientos primordiales como es seguridad de las
redes. Asignandole una contrasefia encriptando la informacion protegiéndola de

usuarios que quieran ingresar sin autorizacion.
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