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GLOSARIO

CCNA (Cisco Certified Networking Associate): Considerada actualmente como una
de las certificaciones més importantes a nivel de la tecnologia de la informacién,
especificamente en redes.

CCNP (Cisco Certified Networking Professional): A nivel profesional, este modulo
de CISCO brinda todas las herramientas para disefiar y dar soluciéon a todo lo
referente a redes empresariales.

VLAN (Virtual Local Area Network): Es una tecnologia de redes, que permite crear
redes virtuales légicas independientes dentro de la misma red fisica. es una
subdivision de una red de area local en la capa de enlace de datos de la pila de
protocolo.

Router: Es un dispositivo que permite interconectar computadoras que funcionan
en el marco de una red. Su funcion es la de establecer la ruta que destinara a
cada paquete de datos dentro de una red informatica.

Switch: Se considera un dispositivo de interconexion, pero a diferencia del Router,
este se encarga de conectar equipos de una misma red.

OSPF (Open Shortest Path First): Es un protocolo de direccionamiento de tipo
enlace-estado, desarrollado para las redes IP y basado en el algoritmo de primera
via mas corta. puede recalcular las rutas en muy poco tiempo cuando cambia la
topologia de la red.



RESUMEN

El objetivo de este documento consiste fundamentalmente en la aplicacion de los
conocimientos adquiridos en el campo profesional de las Redes demostrando
amplia habilidad, capacidad de planificacion, implementacion y verificacion de
soluciones de redes complejas.

Como consecuencia, se ha dado solucién practica y concreta a los escenarios
propuestos, en ellos se implementa el uso del simulador GNS3 v2.2.31 donde se
aplican las tematicas relacionadas con los principios basico de redes y sus
protocolos de enrutamiento IP en versiones IPv4 e IPv6, protocolo EIGRP, OSPF y
BGP.

De esta manera, se evidencia el conocimiento mediante la funcion de las distintas
técnicas en cuanto a la administracion de la conmutacion en la arquitectura de una
red empresarial mediante la implementacién de VLANs, VRF, configuracion de
Switches capa 2 y capa 3 y disposicion de seguridad en redes LAN y WAN, de tal
forma que se evidencia la amplia comprension arquitectonica y profundizacion de
habilidades requeridas por las redes empresariales.

PALABRAS CLAVE: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

The objective of this document consists fundamentally in the application of the
knowledge acquired in the professional field of Networks, demonstrating extensive
skill, planning capacity, implementation and verification of complex network
solutions.

As a consequence, a practical and concrete solution has been given to the
proposed scenarios, in which the use of the GNS3 v2.2.31 simulator is
implemented, where the topics related to the basic principles of networks and their
IP routing protocols in IPv4 and IPv6 versions are applied. , EIGRP protocol, OSPF
and BGP.

In this way, knowledge is evidenced through the function of the different techniques
regarding the administration of switching in the architecture of a business network
through the implementation of VLANSs, VRF, configuration of Switches layer 2 and
layer 3 and provision of security. in LAN and WAN networks, in such a way that the
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broad architectural understanding and deepening of skills required by business
networks is evident.

Keywords: CISCO, CCNP, Routing, Switcthing, Networking, Electronics.
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INTRODUCCION

Segun el informe de Cisco 2011 Cisco Connected World Technology Report, la
importancia de las redes es considerado como un recurso fundamental en la vida
diaria, vemos como dia a dia el internet se vuelve un recurso basico, cada vez hay
méas demanda, mas consumo, el uso de dispositivos como teléfonos moviles o
computadoras portétiles es masivo, e incluso gracias a esta tecnologia es habitual
hablar educacion a distancia o de teletrabajo, pero, detras de esto existen una
serie de herramientas tecnologicas y protocolos encargadas de hacer esto posible,
dichas herramientas se presentan en este documento donde se profundizan los
conocimientos basicos de CCNA, Router, Switch dando un nuevo salto a CCNP.

Este trabajo documenta los pasos el desarrollo de la solucion a los escenarios
propuestos como disefio pedagdgico; se tratan los contenidos del Médulo CCNP
ROUTER CISCO, evidenciando el aprendizaje en los temas de principios basicos
de Red, protocolos de enrutamiento IPv4 e IPv6, enrutamiento Gateway, EIGRP,
OSPF y BGP. Se caracteriza una red y su configuracion desde la capa 2,
identificando las necesidades de los dispositivos, sus correspondientes
requerimientos técnicos. Se establece una topologia de red con una complejidad
propia de un escenario real, con la intension de verificar la configuracion de los
dispositivos y protocolos de comunicacion necesarios. Para crear redes
avanzadas con direccionamiento multiple y segmentacion de subredes, para la
optimizacién y buen funcionamiento de la red.

El objetivo principal es demostrar los conocimientos adquiridos en el uso de
comandos 10S, configuracién de Routers, uso de protocolos de enrutamiento,
direccionamiento, disefio e implementacion de soluciones practicas en ambientes
LAN y WAN, para esto se emplean la herramienta de simulacion y laboratorio
GNS3 y Packet Tracer, el cual permite configurar los escenarios propuestos y
analizar su comportamiento, identificar situaciones y resolver problemas.
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DESARROLLO

ESCENARIO

Mediante este escenario de practica se construyen dos redes y se realiza la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Para la implementacion de esta topologia utilizamos los siguientes
dispositivos: Routers, Switches y PCs los cuales tendrdn una interaccion de
comunicacion entre ellos.

Al final de la implementacién de la topologia y la configuracion de cada uno de los
dispositivos, tendran que tener acceso completo y poder tener una comunicacion

entre si, sin tener problema alguno y cumplan con todas las especificaciones
requeridas..

Topologia de red
llustracion 1.Topologia de red propuesta — Escenario 1.

Special Users VRF

10.0.113.50/24 10.0.213.50/24 -
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.213.0/24
2001:db8:acad:213::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

G1/0/23

G0/0/0.1  GO/0/0.1 G0/0/1.1  GO/0/0.1
A1 2/:2 ~ 2/:2 .3/:3 ~ A/ | /

G0/0/1.1
A1

G0/0/1.2 G1/0/11
A/

G1/0/11 GO/0/1.2
A/

G0/0/0.2 G0/0/0.2
A1 2/:2

G0/0/1.2 GO0/0/0.2
BVl 3/:3

10.0.108.0/24 10.0.12.0/24 10.0.23.0/24 10.0.208.0/24
2001:db8:acad:108::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:208::/64

|~ 4 100.108.50/24 10.0.208.50/24
# 2001 / 2001:db8:acad:208::50/64

General Users VRF

Fuente: Diplomado de profundizacion Cisco CCNP.
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Tabla de direccionamiento

Tabla 1 .Tabla de direccionamiento IP

Device Interface IPv4 Address IPv6 Address IP\I/_EcS)Ic_;Tk-
R1 G1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1

G1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G2/0.1 10.0.113.1/24 2001:db8:acad:113::1/64  fe80::1:3
G2/0.2 10.0.108.1/24  2001:db8:acad:108::1/64  fe80::1:4
R2 G1/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G1/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G2/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G2/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G2/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G2/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G1/0.1 10.0.213.1/24  2001:db8:acad:213::1/64  fe80::3:3
G1/0.2 10.0.208.1/24  2001:db8:acad:208::1/64  fe80::3:4
PC1 NIC e0 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC e0 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC e0 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC e0 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64
Fuente: Autoria propia
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INSTRUCCIONES

Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz.

Paso 1. 1: Realizacién de cableado de la red como se muestra en la

topologia propuesta.

Sé realiza la conexion de todos los dispositivos en el software de simulacién GNS3
v2.2.31, la configuracién y el direccionamiento del escenario propuesto.

llustracion 2. Simulacién de la Topologia de Red Implementada en el Software

Nomenclatura
Special Users VRF D1
G1/0/11 - E1/3
G1/0/23 - ED/O
PC1 PC2 G1/0/5 - EO/1
Mfij 10.0.113.50/24 10.0.213.50/24 [ G1/0/6 - EO/2
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
\ n Al
e0 0 FO/1 - E0f1
VLAN 13 10.0.113.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24 FO/2 - EO/2
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001 db8:acad:23::/64 2001 db8:acad:213: /64 VLAN 13 FO/23 - EO/O
e0/0 | R1
.1/::1@-11::1 a 2/:2 3[x all 1 e0/0 o2 R1
D1 /3 g2/0 gi/o g1/0 g2/0 gifo ngo ei/3 gglgl; i gflg
€0/1 i e0/2 EVES Af=1 0 .2/:2 2/z2 32 =1 o /0/ /
VLAN 8
10.0.108.0/24 10.0.12.0/24 10.0.23.0/24 10.0.208.0/24 R2
2001:db8:acad:108::/64  2001:dbB:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:208::/64 Go/o/0 - G1/0
0 G0/0/1 - G2/0
e0/1 ! e0/2 ’
J [ 10.0.108:50/24 10.0.208.50/24 veos R3
%— 2001:db8:acad: 108::50/64 2001:db8:acad:208::50/64 Go/0/0 - G2/0
e0/0 e0 pPCa G0/0/1 - Gi/O
Al
VLAN 8 e D2
General-Users G1/0/11 - E1/3

G1/0/23 - EO/O
G1/0/24 - EO/1

Fuente: Autoria propia.

En la figura 2, muestra la topologia implementada en el software GNS3, se puede
ver el cableado de red y se conectan cada uno de los dispositivos, donde se
especifica la nomenclatura del escenario propuesto, y 10S utilizados en el montaje
de la topologia implementada.
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Tabla 2. 10S utilizados montaje topologia implementada

R1 c7200-adventerprisek9-mz.152-4.M7bin
R2 c7200-adventerprisek9-mz.152-4.M7bin
R3 c7200-adventerprisek9-mz.152-4.M7bin
D1 i86bi-linux-12-adventerprisek9-15.2d.bin
D2 i86bi-linux-12-adventerprisek9-15.2d.bin
Al 186bi_linux-adventerprisek9-ms.155-2.T.bin

Fuente: autoria propia.

Paso 2: Configuracién de los ajustes basicos para todos los dispositivos

utilizados en la topologia implementada.

a. Configuraciones basicas de inicio en el modo de configuracion para los
dispositivos Routers y Switches.

» Configuracion Basica en Router R1

configure terminal

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

= Descripcion Configuracion Basica en Router R1

/I Accede al modo de la configuracién global.
/I Modifica el nombre del router R1.
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// Habilita el router para el reenvio paquetes IPv6.
/I Desactiva la traduccion de nombres a direccion del dispositivo.
/I Configura un cartel con un mensaje del dia.

/I ldentifica una linea especifica para la configuraciéon e inicia el modo de reunion
de comandos de configuracion.

/I Modifica el tiempo de inactividad maximo.

/I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

/I Regresa al modo anterior.
// Router en modo configuracién global.

» Configuracién Béasica en Router R2

configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

= Descripcion Configuracién Basica en Router R2

/I Accede al modo de la configuracion global.

/I Modifica el nombre del router R2.

// Habilita el router para el reenvi6 paquetes IPv6.

// Desactiva la traduccion de nombres a direccion del dispositivo.
/I Configura un cartel con un mensaje del dia.

/l ldentifica una linea especifica para la configuracién e inicia el modo de reunién
de comandos de configuracion.
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/l Modifica el tiempo de inactividad maximo.

/I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

/I Regresa al modo anterior.
// Router en modo configuracion global.

» Configuracién Basica en Router R3

configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

= Descripcién Configuracion Basica en Router R3

/I Accede al modo de la configuracion global.

// Modifica el nombre del router R3.

// Habilita el router para el reenvié paquetes IPv6.

/I Desactiva la traduccion de nombres a direccion del dispositivo.
/I Configura un cartel con un mensaje del dia.

/I ldentifica una linea especifica para la configuracion e inicia el modo de reunion
de comandos de configuracion.

/I Modifica el tiempo de inactividad maximo.

/I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I/l Regresa al modo anterior.
// Router en modo configuracién global.
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» Configuracién Basica en Switch D1

configure terminal
hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

exit

write memory

= Descripcion Configuracién Basica en Switch D1

/I Accede al modo de la configuracion global.

// Modifica el nombre del switch D1.

/I Se habilita el routing IP

// Habilita el router para el reenvio paquetes IPv6.

/I Desactiva la traduccion de nombres a direccién del dispositivo.
/I Configura un cartel con un mensaje del dia.

/l ldentifica una linea especifica para la configuracion e inicia el modo de reunion
de comandos de configuracion.
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/l Modifica el tiempo de inactividad maximo.

/I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

/I Regresa al modo anterior.

/I Se crea e ingresa a la vlan 8.

/I Se asigna nombre a la vlan 8.

I/l Regresa al modo anterior.

/I Se crea e ingresa a la vlan 13.

/I Se asigna nombre a la vlan 13.

/I Regresa al modo anterior.

I/l Regresa al modo anterior.

I/l Permite almacenar estos cambios en la memoria NVRAM.

» Configuracion Basica en Switch D2

configure terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit
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exit
write memory

= Descripcion Configuracion Basica en Switch D2

/I Accede al modo de la configuracion global.

// Modifica el nombre del switch D2.

/I Se habilita el routing IP

// Habilita el router para el reenvié paquetes IPv6.

/I Desactiva la traduccion de nombres a direccion del dispositivo.
/I Configura un cartel con un mensaje del dia.

/I ldentifica una linea especifica para la configuracion e inicia el modo de reunién
de comandos de configuracion.

// Modifica el tiempo de inactividad maximo.

/I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I/l Regresa al modo anterior.

/I Se crea e ingresa a la vlan 8.

/I Se asigna nombre a la vlan 8.

I/l Regresa al modo anterior.

/I Se crea e ingresa a la vlan 13.

/I Se asigna nombre a la vlan 13.

I/l Regresa al modo anterior.

I/l Regresa al modo anterior.

I/l Permite almacenar estos cambios en la memoria NVRAM.

= Configuracién Basica en Switch Al

hostname Al

ip routing

ipv6 unicast-routing
no ip domain lookup
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banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

= Descripcion Configuracion Basica en Switch Al

// Modifica el nombre del switch Al.

/I Se habilita el routing IP

// Habilita el router para el reenvio paquetes IPv6.

/I Desactiva la traduccion de nombres a direccion del dispositivo.
/I Configura un cartel con un mensaje del dia.

/I ldentifica una linea especifica para la configuraciéon e inicia el modo de reunién
de comandos de configuracion.

// Modifica el tiempo de inactividad maximo.

/I Evita que los mensajes inesperados que aparecen en pantalla desplacen los
comandos que se estan escribiendo.

I/l Regresa al modo anterior.
/I Se crea e ingresa a la vlan 8.
/I Se asigna nombre a la vlan 8.
/I Regresa al modo anterior.

b. Guarde las configuraciones en cada uno de los dispositivos.

Se guarda la configuracién con el comando write memory en cada uno de los
dispositivos.

» Configuracién guardada en Router R1
write memory
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= Descripcion comando utilizado
/I Guarda las configuraciones realizadas en R1

llustracién 3 Configuracién guardada en el Router R1

Fuente: Autoria propia

= Configuracién guardada en Router R2
write memory

= Descripcion comando utilizado
/I Guarda las configuraciones realizadas en R2
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llustracion 4 Configuracion guardada en el Router R2

Fuente: Autoria propia

= Configuracién guardada en Router R3
write memory

= Descripcion comando utilizado
/I Guarda las configuraciones realizadas en R3.
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llustracion 5 Configuracion guardada en el Router R3

\j,[;|a|\,'-1|n(j:;.7' | Solar-PuTTY fi 2019 SolarWinds Worl e, LLC. All rights reser

Fuente: Autoria propia

» Configuracién guardada en Switch D1
write memory

= Descripcion comando utilizado
/I Guarda las configuraciones realizadas en Switch D1.
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llustracion 6 Configuracién guardada en Switch D1

solarwind Solar-P 19 SolarWinds Worldwide, LLC. All rights resery

Fuente: Autoria propia

» Configuracién guardada en Switch D2
write memory

= Descripcion comando utilizado
/I Guarda las configuraciones realizadas en Switch D2.
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llustracion 7 Configuracién guardada en Switch D2

solarwinds # | Solar-PuTTY 2019 SolarWinds W LLC. All rights reser

Fuente: Autoria propia

c. configuracion los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Sé realiza la configuracion de todos los equipos utilizados en la topologia
implementada con su direccionamiento y se guarda cada una de las
configuraciones con el comando write memory.

= Configuraciéon PC1

ip 10.0.113.50 /24 10.0.113.1
ip 2001:db8:acad:113::50/64
ip 2001:db8:acad:113::50/64 eui-64
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write memory
= Descripcion configuracion PC1

/I Configuracion la IPv4.

/I Configuracién la IPv6.

/I configuracion la IPv6 Link — Local.

/I Se guardan las configuraciones realizadas en PC1.

llustracion 8 Configuracion IP en PC1

Sma,w,ndg‘? | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

m o = Boxc ~Gmpzw s PN B

26/06/2022
Fuente: Autoria propia.

= Configuracién PC2

ip 10.0.213.50/24 10.0.213.1

ip 2001:db8:acad:213::50/64

ip 2001:db8:acad:213::50/64 eui-64
write memory

= Descripcion configuracion PC2

/I Configuracion la IPv4.

/I Configuracion la IPv6.

/I configuracion la IPv6 Link — Local.

/I Se guardan las configuraciones realizadas en PC2.
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llustracion 9 Configuracion IP en PC2

- o . - c - - ~ .
solarwinds ¥ | Solar-PuTTY free tool © 2019 Solar’ orldwide, LLC. All rights reserved.

m ‘_‘\ i s : % 800 p. m. E1

26/06/2022

Fuente: Autoria propia

= Configuracién PC2

ip 10.0.108.50/24 10.0.108.1

ip 2001:db8:acad:108::50/64

ip 2001:db8:acad:108::50/64 eui-64
write memory

» Descripcion configuracion PC3

/I Configuracién la IPv4.

/I Configuracién la IPv6.

/I configuracion la IPv6 Link — Local.

/I Se guardan las configuraciones realizadas en PC3.
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llustracion 10 Configuraciéon IP en PC3

RS | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved. .

v = e 804 p.m.
" - o =
m e " Bxc ~Ema)er oo R

Fuente: Autoria propia

= Configuracion PC4
ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64
ip 2001:db8:acad:208::50/64 eui-64

write memory

= Descripcion configuracion PC4

/I Configuracién la IPv4.

/I Configuracion la IPv6.

/I configuracion la IPv6 Link — Local.

/I Se guardan las configuraciones realizadas en PC4.
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llustracion 11 Configuracion IP en PC4

solarwnnd-;" ‘ Solar-PuTTY ol © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

0 . S 8:07 p. m.
i 2 o = 3
m ¢ ! & 23 Gz D) EP e W

Fuente: Autoria propia

Parte 2: Configurar VRF y enrutamiento estatico

En esta parte se realizara la configuracion de los dispositivos utilizados en la
topologia implementada, los VRF-Lite en los tres Routers y las rutas estaticas
adecuadas para permitir la comunicacion de un extremo a otro. Al final de esta

parte, R1 deberia poder hacer ping a R3 en cada VRF.

31



Tabla 3. Tareas con la lista de configuraciones y descripciones

Paso Descripcion
2.1 | Configuracion VRF-Lite VRF “General-Users” y “Special-Users” Las VRF
deben aceptar IPV4 e IPV6.
2.2 | Configuracion de las interfaces IPv4 e IPv6 cada una en VRF, creacion de
las subinterfaces con la tabla de direccionamiento.
2.3 | Configuracién en Routers R1 y R3, de las rutas estaticas VRF para IPV4 e
IPV6 predeterminadas.
2.4 | Comprobacioén de las conexiones VRF mediante “PING” entre los routers
R1y RS3.
Fuente: Autoria propia.
Paso 2.1: Configuracion VRF-Lite VRF “General-Users” y “Special-Users”. Las

VRF deben aceptar IPV4 e IPV6.

= Configuracion VRF-Lite en Router R1

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit
exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit
exit
exit

= Descripcion Configuracion VRF-Lite VRF en Router R1

/I Ingresa al modo de la configuracion global en R1.

/I Configura la definicion VRF en este caso con el nombre Special-Users
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// Familia protocolo a implementar IPv4

// Familia protocolo a implementar IPv6

/I Regresa al modo anterior.

I/l Regresa al modo anterior.

/I Configura la definicion VRF en este caso con el nombre general-Users
// Familia protocolo a implementar IPv4

// Familia protocolo a implementar IPv6

I/l Regresa al modo anterior.

/I Regresa al modo anterior.

// Router R1 en modo configuracién global.

= Configuracion VRF-Lite en Router R2

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

exit

» Descripcion Configuracion VRF-Lite VRF en Router R2

// Ingresa a modo de configuracion global

// Define y nombra la VRF e ingresa a configuracion, en este caso Special-Users
/I Define la familia o protocolo a utilizar, en este caso ipv4

I/l Define la familia o protocolo a utilizar, en este caso ipv6
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I/l Regresa al menu de configuracion de la VRF

I/l Regresa al modo de configuracién global

/I Define y nombra la VRF e ingresa a configuracion, en este caso General-Users
I/ Define la familia o protocolo a utilizar, en este caso ipv4

/I Define la familia o protocolo a utilizar, en este caso ipv6

I/l Regresa al menu de configuracién de la VRF

// Regresa al modo de configuracién global

I/l Regresa al modo privilegiado

= Configuracién VRF-Lite en Router R3

configure terminal

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

exit

= Descripcion Configuracion VRF-Lite VRF en Router R3

/l Ingresa a modo de configuracion global

/I Define y nombra la VRF e ingresa a configuracién, en este caso Special-Users
/I Define la familia o protocolo a utilizar, en este caso ipv4

/I Define la familia o protocolo a utilizar, en este caso ipv6

I/l Regresa al menu de configuracién de la VRF

I/l Regresa al modo de configuracién global
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// Define y nombra la VRF e ingresa a configuracion, en este caso General-Users
/I Define la familia o protocolo a utilizar, en este caso ipv4

/I Define la familia o protocolo a utilizar, en este caso ipv6

I/l Regresa al menu de configuracion de la VRF

/I Regresa al modo de configuracién global

I/l Regresa al modo privilegiado

Paso 2.2: Configuracién de las interfaces IPv4 e IPv6 cada una en VRF,

creacion de las subinterfaces con la tabla de direccionamiento.

= Configuracion de las interfaces IPv4 e IPv6 en cada VRF en Router R1

configure terminal

interface Gigabitethernet 2/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local

no shutdown

exit

interface Gigabitethernet 2/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit

interface GigabitEthernet 2/0

no ip address
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no shutdown

exit

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

exit

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

interface Gigabitethernet 1/0

no ip address

no shutdown

exit

exit

copy running-config startup-config

= Descripcion Configuracién de las Interfaces IPv4 e IPv6 en cada VRF
Router R1

/l Ingresa a modo de configuracion global
/I Ingresa a la subinterfaz de Gigabitethernet 2/0.1
/[ Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz
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/I Asocia la VRF Special-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 2/0.1

I/l Regresa al modo de configuracién global

Il Ingresa a la subinterfaz de Gigabitethernet 2/0.2

// Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

/I Asocia la VRF General-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 2/0.2

/I Regresa al modo de configuracién global

/I Ingresa a la interfaz Gigabitethernet 2/0

/I Se notifica que no se va a ingresar direccion ip

/I Se habilita la interfaz

/I Regresa al modo de configuracién global

/I Ingresa a la subinterfaz de Gigabitethernet 1/0.1

// Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

/Il Asocia la VRF Special-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 1/0.1

I/l Regresa al modo de configuracién global

/I Ingresa a la subinterfaz de Gigabitethernet 1/0.2

/[ Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

/Il Asocia la VRF General-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
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/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 1/0.2

// Regresa al modo de configuracién global

/Il Ingresa a la interfaz Gigabitethernet 1/0

/I Se notifica que no se va a ingresar direccion ip

/I Se habilita la interfaz

// Regresa al modo de configuracién global

I/l Regresa al modo privilegiado

/l Guarda la configuracion actual como configuracion inicial

= Configuracion de las interfaces IPv4 e IPv6 en cada VRF en Router R2

configure terminal

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:2 link-local

no shutdown

exit

interface gigabitethernet 1/0

no ip address

38



no shutdown

exit

interface Gigabitethernet 2/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

exit

interface Gigabitethernet 2/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

interface gigabitethernet 2/0

no ip address

exit

exit

exit

copy running-config startup-config

= Descripcion Configuracién de las Interfaces IPv4 e IPv6 en cada VRF
Router R2

/l Ingresa a modo de configuracion global
/I Ingresa a la subinterfaz de Gigabitethernet 1/0.1
/[ Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz
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/I Asocia la VRF Special-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 1/0.1

I/l Regresa al modo de configuracién global

/Il Ingresa a la subinterfaz de Gigabitethernet 1/0.2

// Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

/I Asocia la VRF General-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 1/0.2

/I Regresa al modo de configuracién global

/I Ingresa a la interfaz Gigabitethernet 1/0

/I Se notifica que no se va a ingresar direccion ip

/I Se habilita la interfaz

I/l Regresa al modo de configuracién global

/I Ingresa a la subinterfaz de Gigabitethernet 2/0.1

// Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

/Il Asocia la VRF Special-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 2/0.1

I/l Regresa al modo de configuracién global

/I Ingresa a la subinterfaz de Gigabitethernet 2/0.2

/[ Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

/Il Asocia la VRF General-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
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/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 2/0.2

// Regresa al modo de configuracién global

/Il Ingresa a la interfaz Gigabitethernet 2/0

/I Se notifica que no se va a ingresar direccion ip

/I Se habilita la interfaz

// Regresa al modo de configuracién global

I/l Regresa al modo privilegiado

/l Guarda la configuracion actual como configuracion inicial

= Configuracion de las interfaces IPv4 e IPv6 en cada VRF en Router R3

configure terminal

interface Gigabitethernet 2/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:1 link-local

no shutdown

exit

interface Gigabitethernet 2/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:2 link-local

no shutdown

exit

interface gigabitethernet 2/0

no ip address
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no shutdown

exit

interface Gigabitethernet 1/0.1
encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address 2001:db8:acad:213::1/64
ipv6 address fe80::3:3 link-local

no shutdown

exit

interface Gigabitethernet 1/0.2
encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address 2001:db8:acad:208::1/64
ipv6 address fe80::3:4 link-local

no shutdown

exit

interface gigabitethernet 1/0

no ip address

no shutdown

exit

exit

copy running-config startup-config

= Descripcion Configuracién de las Interfaces IPv4 e IPv6 en cada VRF
Router R3

/Il Ingresa al modo de configuracién global
/I Ingresa a la subinterfaz de Gigabitethernet 1/0.1
/[ Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz
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/I Asocia la VRF Special-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 1/0.1

I/l Regresa al modo de configuracién global

/Il Ingresa a la subinterfaz de Gigabitethernet 1/0.2

// Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

/I Asocia la VRF General-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su méscara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 1/0.2

/I Regresa al modo de configuracién global

/I Ingresa a la interfaz Gigabitethernet 1/0

/I Se notifica que no se va a ingresar direccion ip

/I Se habilita la interfaz

/I Regresa al modo de configuracién global

/I Ingresa a la subinterfaz de Gigabitethernet 2/0.1

// Habilitar 802.1Q y asociar VLAN 13 a la subinterfaz

/Il Asocia la VRF Special-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su méscara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 2/0.1

I/l Regresa al modo de configuracién global

/I Ingresa a la subinterfaz de Gigabitethernet 2/0.2

/[ Habilitar 802.1Q y asociar VLAN 8 a la subinterfaz

/Il Asocia la VRF General-Users con la interfaz de capa 3

/I Se asigna la direccion ipv4 de la subinterfaz y su mascara de subred
/I Se asigna la direccion ipv6 de la subinterfaz y su mascara de subred
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/I Se asigna la direccion de link local

/I Se habilita la subinterfaz Gigabitethernet 2/0.2

// Regresa al modo de configuracién global

/Il Ingresa a la interfaz Gigabitethernet 2/0

/I Se notifica que no se va a ingresar direccion ip

/I Se habilita la interfaz

I/l Regresa al modo de configuracion global

I/l Regresa al modo privilegiado

/l Guarda la configuracion actual como configuracion inicial

= Comprobacion de las configuraciones de VRF, asignacién de las
direcciones con el comando show ip vrf interfaces

llustracion 12 Comando show ip vrf interfaces en R1

Solarm.-mdr;’; | Solar-PuTTY ol © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

9 = i 10:02 p. m.
& . S = )
[ h &8 23c P v

Fuente: Autoria propia

44



llustracion 13 Comando show ip vrf interfaces en R2

S{J‘ar‘ﬂ”ndg’g | Solar-PuTTY 2019 SolarWinds Worldwide, LLC. All rights reserved.

¢ X &8 2c ~ G ) =]

26/06/2022

Fuente: Autoria propia

llustracion 14 Comando show ip vrf interfaces en R3

gg|a.\,~,..ndg7 Solar-PuTTY 019 SolarWinds Worldwide, LLC. All rights reserved.
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26/06/2022

Fuente: Autoria propia
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Paso 2.3: Configuracion en Routers R1y R3, de las rutas estaticas VRF para
IPV4 e IPV6 predeterminadas.

= Router R1

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

= Descripcion Configuraciéon de las Rutas estaticas predeterminadas
gue apuntan a R2 en Router R1

/I Ingresa al modo de configuracién global

/I Configuracién de ruta estatica en ipv4 para VRF Special-Users a través de R2
/I Configuracién de ruta estatica en ipv4 para VRF General-Users a través de R2
/I Configuracién de ruta estatica en ipv6 para VRF Special-Users a través de R2
/I Configuracion de ruta estatica en ipv6 para VRF General-Users a través de R2
I/l Regresa al modo privilegiado

= Router R2

configure terminal

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
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ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

= Descripcion Configuracion de las Rutas estaticas predeterminadas
que apuntan a R1y R3 en Router R2

Il Ingresa al modo de configuracion global

/I Configuracién de ruta estatica en ipv4 para VRF Special-Users a través de R1
/I Configuracién de ruta estatica en ipv4 para VRF Special-Users a través de R3
/I Configuracion de ruta estatica en ipv6 para VRF Special-Users a través de R1
/I Configuracion de ruta estatica en ipv6 para VRF Special-Users a través de R3
/I Configuracién de ruta estatica en ipv4 para VRF General-Users a través de R1
/I Configuracién de ruta estatica en ipv4 para VRF General-Users a través de R3

/I Configuracién de ruta estatica en ipv6 para VRF General-Users a través de R1
de ruta estética en ipv6 para VRF General-Users a través de R3

/l Regresa al modo privilegiado

= Router R3

configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end

= Descripcion Configuracién de las Rutas estaticas predeterminadas
que apuntan a R2 en Router R3

/Il Ingresa al modo de configuracién global
/I Configuracion de ruta estatica en ipv4 para VRF Special-Users a través de R2
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/I Configuracion de ruta estatica en ipv4 para VRF General-Users a través de R2
/I Configuracién de ruta estatica en ipv6 para VRF Special-Users a través de R2
/I Configuracién de ruta estatica en ipv6 para VRF General-Users a través de R2

I/l Regresa al modo privilegiado

= Comprobacion de las rutas estaticas

llustracion 15 Comando show run | inc route en R1

;o\arwund-;" | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fuente: Autoria propia.
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llustracion 16 Comando show run | inc route en R2

solarv.rmdﬁ | Solar-PuTTY ol 2019 SolarWinds Worldwide, LLC. All rights reserve

g i i 10217 p. m.
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Fuente: Autoria propia

llustracién 17 Comando show run | inc route en R3

So\ar\mnd-;? | Solar-PuTTY 2019 SolarWinds Worldwide, LLC. All rights reserved.

G e 10:18 p. m.
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Fuente: Autoria propia
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Paso 2.4: Comprobacion de las conexiones VRF mediante “PING” entre los
routers R1y R3.

Verificacion de la conectividad en cada VRF, efectuando pruebas de “PING”.

e ping vrf General-Users 10.0.208.1

ping vrf General-Users 10.0.208.1

= Descripcion comando utilizado

/I Comprobar el estado de la vrf General-Users con prueba “Ping” en direccion ipv4

e ping vrf General-Users 2001:db8:acad:208::1

ping vrf General-Users 2001:db8:acad:208::1

» Descripcién comando utilizado

/I Comprobar el estado de la vrf General-Users con prueba “Ping” en direccion ipv6

e ping vrf Special-Users 10.0.213.1

ping vrf Special-Users 10.0.213.1

» Descripcién comando utilizado

/I Comprobar el estado de la vrf Special-Users con prueba “Ping” en direccién ipv4

e ping vrf Special-Users 2001:db8:acad:213::1

ping vrf Special-Users 2001:db8:acad:213::1
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= Descripciéon comando utilizado
/I Comprobar el estado de la vrf Special-Users con prueba “Ping” en direccién ipv6

llustracion 18 Conectividad entre R1 y R3 con cada VRF y familia

solarwinds # | Solar-PuTTY 7 ! © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

9 = i 10:25 p. m.
% + GE e b))
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Fuente: Autoria propia

En la ilustracibn 14, podemos evidenciar que se realiza una prueba de
conectividad utilizando el comando ping vrf General-Users 10.0.208.1

Parte 3: Configuracion Switches

Configurar los Switches D1, D2 y Al, con el propésito de evidenciar el correcto
funcionamiento de la configuracibn de red, haciendo ping exitoso entre los
computadores que se encuentran en cada VRF, esto se logra por medio de la
correcta implementaciéon de los enlaces troncales, configuracion de EtherChannel
y habitacion de portfast, entre otros.
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Tabla 4. Tareas y descripciones de configuracion en la Parte 3.

Paso Descripcion

3.1 | Deshabilitar todas las interfaces de los switches D1, D2 y Al.

3.2 | Configurar los enlaces troncales en D1 y D2 hacia R1y R3.

3.3 | Configurar un EtherChannel Port-channel entre los Switches D1y Al.

3.4 | Configuracion de puertos de acceso en switch D1, D2 y Al y configurar los
puertos de acceso para PC1, PC2, PC3y PCA4.

3.5 | Comprobacion de la conectividad de PC a PC y IPv4 como en IPv6.

Fuente: Autoria propia

Paso 3.1: Deshabilitar interfaces

Deshabilitar las interfaces de los Switch D1, D2 y Al.

= Switch D1

configure terminal

interface range e0/0, e0/1, e0/2, el1/3
shutdown

exit

» Descripcién comando utilizado

/Il Ingresa a modo de configuracién global
/I Ingresa a todas las interfaces por medio del comando rango
/I Se deshabilitan las interfaces
I/l Regresa al modo de configuracién global
= Switch D2

configure terminal

interface range e0/0, e0/1, e1/3
shutdown

exit
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= Descripcion comando utilizado

/l Ingresa a modo de configuracion global

/I Ingresa a todas las interfaces por medio del comando rango
/I Se deshabilitan las interfaces

I/l Regresa al modo de configuracién global

= Switch Al

configure terminal

interface range e0/0, e0/1, e0/2
shutdown

exit

= Descripcién comando utilizado

/I Ingresa a modo de configuracién global

/I Ingresa a todas las interfaces por medio del comando rango
/I Se deshabilitan las interfaces

I/l Regresa al modo de configuracién global

Paso 3.2: Configurar los enlaces troncales en D1y D2 haciaR1y R3.

Configurar y habilitar la interfaz Ethernet 1/3 como enlace troncal, en donde se
habilita el encapsulamiento dotlqy se afiaden las VLAN del enlace troncal.

= Switch D1

configure terminal

interface ethernet1/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8,13
no shutdown

exit

= Descripcion comando utilizado
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/l Ingresa a modo de configuracion global

/l Ingresa a la interfaz Ethernet 1/3

/I Se configura el tipo de encapsulacién a utilizar
/I Se configura el enlace troncal estatico

/I Se permite el puerto troncal alas vlan 8 y 13
/I Se habilita la interfaz

// Regresa al modo de configuracién global

= Switch D2

configure terminal

interface ethernetl1/3

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8,13
no shutdown

exit

= Descripcion comando utilizado

/I Ingresa a modo de configuracién global

/Il Ingresa a la interfaz Ethernet 1/3

/I Se configura el tipo de encapsulacién a utilizar
/I Se configura el enlace troncal estatico

/I Se permite el puerto troncal alas vlan 8 y 13
/I Se habilita la interfaz

I/l Regresa al modo de configuracién global

54



llustracion 19 Comprobacion configuracion enlaces troncales en D1

\:-Dlarmndg’f’ | Solar-PuTTY { © 2019 SolarWinds Worldwide, LLC. All rights reserved. ]
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Fuente: Autoria propia

llustracion 20 Comprobacion configuracion enlaces troncales en D2

nt domain

and not pruned

solarmnd-;‘; Solar-PuTTY { © 2019 SolarWinds Worldwide, LLC. All rights reserv
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Fuente: Autoria propia

Paso 3.3: Configuracion un EtherChannel Port-channel entre los Switches D1y
Al.
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Configuracion de EtherChannel, agrupar logicamente los enlaces fisicos como si
fuese un solo enlace.

= Switch D1

configure terminal

interface port-channel 1
switchport mode access
switchport access vian 8
interface range el/1-2
switchport mode access
switchport access vian 8
channel-group 1 mode desirable
no shutdown

exit

= Descripcion comando utilizado

/l Ingresa a modo de configuracion global

/I Se ingresa a la configuracion de la interfaz del canal del puerto 1

/I Se establece el puerto en modo de acceso

/I Se asigna el puerto a la VLAN 8

/I Se accede al rango de interfaces ethernet 1/1-2

Il Se establece el puerto en modo de acceso

/I Se asigna el puerto a la VLAN 8

/I Se asignan a el canal del puerto 1, y se determina el modo deseable
/I Se habilita la interfaz

I/l Regresa al modo de configuracién global

= Switch Al

configure terminal
interface port-channel 1
switchport mode access
switchport access vian 8
interface range e0/1-2
switchport mode access
switchport access vian 8
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channel-group 1 mode desirable
no shutdown
exit
= Descripcion comando utilizado

/I Ingresa a modo de configuracién global

/Il Se ingresa a la configuracién de la interfaz del canal del puerto 1

Il Se establece el puerto en modo de acceso

/I Se asigna el puerto a la VLAN 8

/I Se accede al rango de interfaces ethernet 1/1-2

/I Se establece el puerto en modo de acceso

/I Se asigna el puerto a la VLAN 8

/I Se asignan a el canal del puerto 1, y se determina el modo deseable
/I Se habilita la interfaz

I/l Regresa al modo de configuracién global

llustracion 21 Comprobacion del canal de puertos en D1

due to minimum links not met

sg\arwmds’fv | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

11:14 p. m.
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Fuente: Autoria propia

En la ilustracion 16, se muestra el resultado del comando “show etherchannel
summary” donde se observa la informacion del canal de puerto, como el nimero
de canales en uso, las interfaces asignadas, asi como el tipo de puerto utilizado,
en este caso “SU” indica que pertenece a la capa 2 y se encuentra en uso.
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Paso 3.4: Configuraciéon de puertos de acceso en switch D1, D2 y Al y
configurar los puertos de acceso para PC1, PC2, PC3y PC4.

= Switch D1 - Interface Ethernet 0/0
configure terminal
interface ethernet0/0
switchport mode access
switchport access vlan 13
spanning-tree portfast
no shutdown
exit

= Descripcién comando utilizado

/l Ingresa a modo de configuracion global

/Il Ingresa a la interfaz Ethernet 0/0

/I Se establece el puerto en modo de acceso

/I Se asigna el puerto a la VLAN 13

/I Se habilita el PortFast, dejando el puerto en estado de reenvio
/I Se habilita la interfaz

I/l Regresa al modo de configuracién global

= Switch D2 — Interface Ethernet 0/0

configure terminal
interface ethernet0/0
switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

= Descripcion comando utilizado

/l Ingresa a modo de configuracion global

/Il Ingresa a la interfaz Ethernet 0/0

/I Se establece el puerto en modo de acceso

/I Se asigna el puerto a la VLAN 13

/I Se habilita el PortFast, dejando el puerto en estado de reenvid
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/I Se habilita la interfaz
/I Regresa al modo de configuracién global
= Switch D2 — Interface Ethernet 0/1

interface ethernet0/1
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

= Descripcion comando utilizado

# Ingresa a la interfaz Ethernet 0/1

# Se establece el puerto en modo de acceso

# Se asigna el puerto a la VLAN 8

# Se habilita el PortFast, dejando el puerto en estado de reenvié
# Se habilita la interfaz

# Regresa al modo de configuracién global

= Switch Al — Interface Ethernet 0/0

configure terminal
interface ethernet0/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

» Descripcién comando utilizado

// Ingresa a modo de configuracion global

/I Ingresa a la interfaz Ethernet 0/0

/I Se establece el puerto en modo de acceso

/I Se asigna el puerto a la VLAN 8

/I Se habilita el PortFast, dejando el puerto en estado de reenvié
/I Se habilita la interfaz

I/l Regresa al modo de configuracién global
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Paso 3.5: Comprobacion de la conectividad de PC a PCy IPv4 como en IPv6.

Verificar la conectividad entre los Equipos de computo PC1 y PC2 y entre PC3 y
PC4, tanto en IPv4 como en IPv6.

llustracién 22 Comprobacion conectividad entre PC1y PC2

solarwinds # | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: Autoria propia
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llustracion 23 Comprobacion conectividad entre PC3 y PC4

® PC3

gma,-\,«,.md.;‘f-" | Solar-PuTTY 7 ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fuente: Autoria propia

En las ilustraciones anteriores se puede comprobar la conectividad PC1 y PC2, asi
como PC3 y PC4 respectivamente, estas verificaciones se realizan tanto en IPv4
como en IPv6 e infiere que la configuracion se realiz6 de manera exitosa, puesto
gue se tiene conectividad en la VRF de extremo a extremo.

4: Configurar seguridad de los dispositivos
Instaurar la configuracién necesaria para establecer los mecanismos de seguridad
en los dispositivos de red de la topologia, configurar el modo EXEC privilegiado,

ademas de crear cuenta de usuario local y habilitar la autentificacion AAA.

Tabla 5. Tareas y descripciones de las configuraciones

Paso Descripcion

4.1 Configuracion contrasefia para el ingreso al modo EXE privilegiado

Configuracion de una cuenta de usuario local, con nivel de privilegio

4.2 tipo de algoritmo scrypt y contrasefa.
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Configuracion y habilitacion de la autentificacion AAA usando la

4.3 base de datos local.

Fuente: Autoria propia.

Paso 4.1: Configuracion contrasefia para el ingreso al modo EXE privilegiado

Configurar y habilitar la seguridad de todos los dispositivos de red, con un tipo de
algoritmo scrypt y con contrasefia, en el modo EXEC privilegiado.

= Router R1

configure terminal
enable algorithm-type scrypt secret cisco12345cisco
exit

= Descripcién comando utilizado

/l Ingresa a modo de configuracion global

/I Se configura y habilita la contrasefia al modo EXEC privilegiado por algoritmo
SCRYPT

I/l Regresa al modo privilegiado

Router R2

configure terminal
enable algorithm-type scrypt secret cisco12345cisco
exit

= Descripcion comando utilizado

/I Ingresa a modo de configuracién global

/I Se configura y habilita la contrasefia al modo EXEC privilegiado por algoritmo
SCRYPT

I/l Regresa al modo privilegiado

= Router R3

configure terminal
enable algorithm-type scrypt secret cisco12345cisco
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exit
= Descripcion comando utilizado

/I Ingresa a modo de configuracion global

/I Se configura y habilita la contrasefia al modo EXEC privilegiado por algoritmo
SCRYPT

I/l Regresa al modo privilegiado

= Switch D1

configure terminal
enable secret cisco12345cisco
exit

= Descripcién comando utilizado

// Ingresa a modo de configuracion global
/I Se configura y habilita la contrasefia al modo EXEC privilegiado
I/l Regresa al modo privilegiado

= Switch D2
configure terminal
enable secret cisco12345cisco
exit

= Descripcion comando utilizado
/l Ingresa a modo de configuracion global
/I Se configura y habilita la contrasefia al modo EXEC privilegiado
I/l Regresa al modo privilegiado
= Switch Al
configure terminal
enable secret cisco12345cisco

exit

= Descripcion comando utilizado
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/l Ingresa a modo de configuracion global
/I Se configura y habilita la contrasefia al modo EXEC privilegiado
I/l Regresa al modo privilegiado

Paso 4.2: Configuracién de una cuenta de usuario local, con nivel de
privilegio tipo de algoritmo scrypt y contraseia.

Configuracion de una cuenta de usuario local con nivel de privilegio 15 que indica
gue incluye todos los comandos, el tipo de algoritmo scrypt y la contrasefa.

= Router R1

configure terminal
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

= Descripcion comando utilizado

/l Ingresa a modo de configuracion global
/I Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
I/l Regresa al modo privilegiado

= Router R2

configure terminal
username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

» Descripcién comando utilizado
/Il Ingresa a modo de configuracién global
/I Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
I/l Regresa al modo privilegiado

= Router R3

configure terminal
username admin privilege 15 secret cisco12345cisco
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exit
= Descripcion comando utilizado

/I Ingresa a modo de configuracion global
/I Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
I/l Regresa al modo privilegiado

= Switch D1

configure terminal
username admin privilege 15 secret cisco12345cisco
exit

= Descripcién comando utilizado

/l Ingresa a modo de configuracion global
/I Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
I/l Regresa al modo privilegiado

= Switch D2

configure terminal
username admin privilege 15 secret cisco12345cisco
exit

= Descripcion comando utilizado
/l Ingresa a modo de configuracion global
/I Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
I/l Regresa al modo privilegiado
= Switch Al
configure terminal
username admin privilege 15 secret ciscol12345cisco

exit

= Descripcion comando utilizado
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// Ingresa a modo de configuracion global
/I Se indica el nombre de usuario, el nivel de privilegio y la clave encriptada
I/l Regresa al modo privilegiado

Paso 4.3: Configuracion y habilitacién de la autentificacion AAA usando la
base de datos local.

Configuracion y habilitacion de la autentificacion AAA usando la base de datos
local.

= Router R1

configure terminal

aaa new-model

aaa authentication login default local
exit

= Descripcion comando utilizado

/I Ingresa a modo de configuracién global

/I Se crea un nuevo modelo de configuracion AAA

/I Se habilita la autenticacion AAA y se compara con los usuarios locales
I/l Regresa al modo privilegiado

= Router R2

configure terminal

aaa new-model

aaa authentication login default local
exit

» Descripcion de cada comando utilizado
/l Ingresa a modo de configuracion global
/I Se crea un nuevo modelo de configuracion AAA

/I Se habilita la autenticacion AAA y se compara con los usuarios locales
I/l Regresa al modo privilegiado
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= Router R3

configure terminal

aaa new-model

aaa authentication login default local
exit

= Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global

# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales #
Regresa al modo privilegiado

= Switch D1

configure terminal

aaa new-model

aaa authentication login default local
exit

» Descripcion de cada comando utilizado

# Ingresa a modo de configuracién global

# Se crea un nuevo modelo de configuracion AAA

# Se habilita la autenticacion AAA y se compara con los usuarios locales
# Regresa al modo privilegiado

= Switch D2
configure terminal
aaa new-model
aaa authentication login default local
exit

= Descripcion de cada comando utilizado

# Ingresa a modo de configuracion global
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# Se crea un nuevo modelo de configuracion AAA
# Se habilita la autenticacion AAA y se compara con los usuarios locales
# Regresa al modo privilegiado

= Switch Al

configure terminal

aaa new-model

aaa authentication login default local
exit

= Descripcién comando utilizado
/I Ingresa a modo de configuracién global
/I Se crea un nuevo modelo de configuracion AAA

/I Se habilita la autenticacion AAA y se compara con los usuarios locales
/l Regresa al modo privilegiado

llustracién 24 Comprobacion de configuracion AAA y usuario en Router R1

R R ‘ Solar-PuTTY | o © 2019 SolarWinds Worldwide, LLC. All rights reserved. I
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Fuente: Autoria propia
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llustracion 25 Comprobacion de configuracion AAA y usuario en Router R2
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Fuente: Autoria propia

llustracion 26 Comprobacion de configuracion AAA y usuario en Router R3
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Fuente: Autoria propia
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llustracion 27 Comprobacion de configuracion AAA y usuario en Switch Al
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Fuente: Autoria propia

llustracion 28 Comprobacion de configuracién AAA y usuario en Switch D1
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Fuente. Autoria propia
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llustracion 29 Comprobacion de configuracion AAA y usuario en Switch D2
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Fuente: Autoria propia

llustracién 30 Comprobacion de configuracién AAA y usuario en Switch D2
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Fuente: Autoria propia

En las anteriores ilustraciones de los dispositivos Router R1, Router R2, Router
R3, Switch D1, Switch D2 y Switch Al, podemos comprobar por medio del
comando “show run | include aaalusername” que se utiliza para observar la
configuracion que se esta corriendo en el momento vy filtrando las palabras “aaa” y
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“‘username” lo que hace referencia al nombre de usuario creado y el nivel de
privilegio.
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CONCLUSIONES

Con la realizacion de esta Unidad 10 - Paso 11 - Entrega Documento Final,
logramos darnos cuenta de que es de vital importancia utilizar los mejores
protocolos de enrutamiento de propiedad de CISCO, los cuales encontramos
diferentes de estos que nos permiten una rapida convergencia, acceder a su
configuracion en los dispositivos de manera sencilla utilizando un bajo ancho de
banda.

Otro importante protocolo de CISCO es el VTP (VLAN Trunking Protocol), su
aporte significativo radica en su contribucién con la administracion de la red
permitiendo la distribucién de una VLAN en toda la red sin necesidad de la
configuracion en los diferentes conmutadores.

El Enrutamiento Virtual y Reenvio (VRF) es una tecnologia incluida en routers de
red IP (Internet Protocol) que permite a varias instancias de una tabla de
enrutamiento existir en un router y trabajar al simultdneamente.

El uso de las VLAN dentro de una red es fundamental para la creacion de redes
no fisicas independientes permitiendo la disposicién de varias VLANS dentro de
un mismo conmutador. Estas pueden ser estaticas con puerto asociado o
dindmicas con configuracion particular.

Si bien es cierto que las herramientas virtuales como los simuladores constituyen
un gran aporte para fines practicos de la universidad, durante la realizacion de
este laboratorio se evidenciaron algunas falencias en Packet Tracer como en
GNS3 los cuales nos llevaron a encontrar diversos problemas para su instalacion y
la maquina virtual, la instalacion de las I0S y la configuracion de los dispositivos
de red, en cuanto al uso de comandos no soportados para algunos protocolos.

En el dltimo, se logré realizar la configuracién de varios dispositivos de seguridad
en los Router R1, R2, R3, los Switch D1, D2 y Al, efectuando una proteccion al
modo EXE privilegiado con algoritmo tipo Scrypt, se logré efectuar método de
encriptacion de contrasefia tipo 9 en los Router R1, R2 y R3, para los Switch D1,
D2 y Al se logré realizar la encriptacion de la contrasefia en tipo 4, se logro
efectuar la creacion de una cuenta de usuario local y la habilitacion de la
autenticacion AAA.
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