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GLOSARIO

VLAN: Es acrénimo de virtual LAN (red de area local virtual), es un método
para crear redes logicas independientes dentro de una misma red fisica. Varias
VLAN pueden coexistir en un tnico conmutador fisico o en una Unica red. Son
Gtiles para reducir el dominio de difusion y ayudan en la administracion de la
red, separando segmentos légicos de una red de area local.

Enrutamiento: es la funcién de buscar un camino entre todos los posibles
en una red de paquetes cuyas topologias poseen una gran conectividad.
Dado que se trata de encontrar la mejor ruta posible, lo primero sera definir
gué se entiende por "mejor ruta" y en consecuencia cual es la "métrica" que
se debe utilizar para medirla.

Ipv6: en inglés, Internet Protocol version 6 (IPv6), es una version del Internet
Protocol (IP), definida en el RFC 2460 y disefiada para reemplazar el Internet
Protocol version 4 (IPv4) RFC 791, que a 2016 se esta implementando en la
gran mayoria de dispositivos que acceden a Internet.

Protocolo STP. es un protocolo que funciona en el nivel de la capa
2 del modelo OSI y su principal objetivo es controlar los enlaces
redundantes, asegurando el rendimiento de una red.

Ipv4. protocolo de Internet utilizado actualmente para las direcciones IP de
los dominios. Estas direcciones IP se asignan automaticamente cuando se
registra un dominio. Pv4 utiliza direcciones de 32 bits con hasta 12
caracteres en cuatro bloques de tres caracteres cada uno, como
212.227.142.131.


https://ccnadesdecero.es/modelos-tcp-ip-osi-caracteristicas/

RESUMEN

El presente trabajo se pone de una practica y se evallan las habilidades para
solucionar problemas complejos, el cual aplicando los conocimientos adquiridos
durante la titulacion de ingenieria electrénica, que contiene en su malla curricular la
materia de redes CISCO CCNA y aplicando los conocimientos que se obtuvieron en
el diplomado de CISCO CCNP, se resuelven cada uno de los requerimientos que
esta actividad plantea.

Para resolver el escenario propuesto, fue necesario aplicar todos los conocimientos
adquiridos durante el proceso académico, utilizando como simulador el programa
GNS3 se realiza cada uno de los enrutamientos que plantea la actividad, el cual
podemos resaltar el VRF forward, con el cual podemos describir de forma general
todas las actividades o escenarios de las redes multicapa. Se utilizo varios switchs
que permitieron implementar de manera monitoreable y administrativa la
conmutacién en la arquitectura.

También se utiliz6 otros protocolos como PAgp y configuraciones troncales de
VLAN.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electrénica.



ABSTRACT

In the present work, the skills to solve complex problems are put into practice and
evaluated, which applying the knowledge acquired during the electronic engineering
degree, which contains in its curricular mesh the subject of CISCO CCNA networks
and applying the knowledge that is obtained in the CISCO CCNP diploma, each of
the requirements that this activity poses are resolved.

To solve the proposed scenario, it was necessary to apply all the knowledge
acquired during the academic process, using the GNS3 software as a simulator and
perform the routing in the activity, which we can highlight the VRF forward, with which
we can describe in a general way all the activities or scenarios of multilayer networks.
Several switches were used that allowed to implement, in a monitorable and
administrative way, the switching in the architecture.

Other protocols such as PAgp and VLAN trunk configurations were also used.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el interior de este trabajo se encentrardn resueltas las actividades que
corresponden al paso 11, en la cual se configuran las diferentes plataformas
de conmutacion, utilizando protocolos como STP y configurando VLANS en el
escenario planteado, con el fin de comprender el modo de operaciéon de las
subredes y los beneficios que representa el dominar broadcasts. Utilizamos
comandos IOS de configuraciones avanzadas en los routers, implementando
direccionamiento IPv4e IPv6, para los protocolos estudiados durante el
diplomado, como son los OSPF, EIGRP Y BGP para el disefio de soluciones
de redes escalables.

Para la PARTE 1, paso 1y 2 se realiza el cableado de todos los dispositivos,
usando como guia la topologia que muestra la actividad; se implementan
varios dispositivos en la realizacion de la topologia en el programa GNS3. El
Cisco 10U imagen i86bi- linux-12-adventerprisek9-15.2b.din, es el switch
utilizado durante esta actividad, para los router se trabaj6é con la imagen de
C7200, acompafiado de los PCs que nos brinda este programa. Se realiza
la configuracién global de los dispositivos antes mencionados, implementando
primeramente las configuraciones basicas, que son el inicio de cada uno de
los dispositivos.

En la PARTE 2, se realiza las configuraciones de los VRFs, que son General-
Users y Special-Users; el cual pertenece al enrutamiento estatico,
implementando el VRF-Lite en los tres enrutadores, los cuales deben tener
comunicacion entre R1 y R3. Para la PARTE 3 se realiza la configuracion de
capa 2; Es la que se utiliza para transferir datos entre nodos de redes
adyacentes en una red de area extensa. Por Ultimo, se realiza la PARTE 4,
que corresponde a la configuracion de la seguridad de cada uno de los
dispositivos

11



FIGURA 1: TOPOLOGIA REPRESENTADA EN
UNA RED DE CAPA 2:

Special Users VRF
10.0.213.50/24 -

2001:db8:acad:213::50/64

- 10.0.113.50/24

2001:dbB:acad:113::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24

10.0.23.0/24
2001:db8:acad:12::/64 /

10.0.213.0/24

G1/0/23
213::/64

VLAN 13

GO/0/1.1  GO/0/0.1

Go/o/1.1 60{0/0.1 GO/O/(.H.

G1/0/11 G0/0/1.2
EVESS

G0/0/0.2  GO/0/0.2
Afz1 2/:2

GO/0/1.2  GO/0/0.2
S2f=> 3/::3

10.0.108.0/24
2001:db8:acad:108::/64

g 10.0.108.50/24
7]

10.0.12.0/24

10.0.23.0/24
2001:db8:acad:12::/64 /

10.0.208.50/24 -

2001:db8:acad:208::50/64

General Users VRF

TABLA DE DIRECCIONAMIENTO

Device Interface IPv4 Address IPv6 Address IPv6
Link-
Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::11/64 | fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 | fe80::1:2
GO0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64| fe80::1:3
GO0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64| fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 | fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 | fe80::2:2
GO0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 | fe80::2:3
GO0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 | fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 | fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 | fe80::3:2
GO0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64| fe80::3:3
GO0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64| fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/6| EUI-64
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4
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/6| EUI-64
4
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/6| EUI-64
4
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/6| EUI-64
4
TABLA DE DIRECCIONAMIENTO EN GNS3
Dispositivos | Interfac | IPv4 IPv6 IPv6 Link-
e Local
R1 G2/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G2/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G1/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G1/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 G2/0.1 10.0.12./24 2001:db8:acad:12::2/64 fe80::2:1
G2/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G2/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G2/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G1/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
G1/0.2 |10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/64 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 | EUI-64
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PARTE 1: Construir lared y configurarlos ajustes basicos del
dispositivo y eldireccionamiento de la interfaz

En la parte 1, configurara la topologia de la red y configurara
los ajustesbasicos.

PASO 1: CABLEE LA RED COMO SE MUESTRA EN LA TOPOLOGIA.
Conecte los dispositivos como se muestra en el diagrama de
topologia y cableesegun sea necesario.

FIGURA 2 Topologia cableada en gns3

jew Control Node Annotate Tools Help
= Of>>» HC Fmllo--§QaamE@
=

m
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o
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x> €
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ers

el/2 & el/3

1

e0/1 &b e0/2 pC3 -

NesO [ @ v}

€0/0 &

» En este paso se realizé el cableado segun indica el ejemplo de la
topologia, utilizando los equipos sugeridos por el tutor que fueron tres
switch Cisco IOU imagen i86bi- linux-I2-adventerprisek9-15.2b.din,
tres routers C7200 y los PCs se us6 los que nos brinda el programa
GNS3.
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PASO 2: CONFIGURE LOS AJUSTES BASICOS PARA CADA DISPOSITIVO.
a. Ingrese el modo de configuracion global en cada uno de los dispositivos y

aplique la configuracién basica.

Las configuraciones de inicio para cada dispositivo se proporcionan a

continuacion.

Router R1

Especificacion

hostname R1

Asignar nombre

ipv6 unicast-routing

se habilidad la direccion

no ip domain lookup

se habilita la traduccién de
los nombres

banner motd # R1, ENCOR Skills Assessment,
Scenario 2 #

mensaje

line con 0

ingresa al modo de
configuracion

exec-timeout 00

El tiempo fuera

logging synchronous

sincronizacion

exit

Salir de la configuracion

Router R2

hostname R2

Asignar nombre

ipv6 unicast-routing

se habilidad la direccion

No ip domain lookup

se habilita la traduccién de
los nombres

banner motd # R2, ENCOR Skills Assessment,
Scenario 2 #

mensaje

line con 0

ingresa al modo de
configuracion

exec-timeout 00

El tiempo fuera

logging synchronous

sincronizacion

exit

Salir de la configuracion

Router R3

hostname R3

Asignhar nombre

ipv6 unicast-routing

se habilidad la direcciéon

no ip domain lookup

se habilita la traduccién de
los nombres

banner motd # R3, ENCOR Skills Assessment,
Scenario 2 #

mensaje

line con O

ingresa al modo de
configuracion

exec-timeout 00

El tiempo fuera

logging synchronous

sincronizacion

exit

Salir de la configuracion

15




Switch D1

Especificacién

hostname D1

Asignar nombre

ip routing

Se llamala ip

ipv6 unicast-routing

se habilidad la direcciéon

No ip domain lookup

se habilita la traduccién de
los nombres

banner motd # D1, ENCOR Skills Assessment, mensaje

mensaje

Scenario 2 #

line con O ingresa al modo de

configuracion

exec-timeout 00

El tiempo fuera

logging synchronous

sincronizacion

exit Salir de la configuracion
vlan 8 Se nombra la vlan
name General-Users exit

vlan 13 Se nombra la vlan

name Special-Users

exit Salir de la configuracion
Switch D2 Especificacion
hostname D2 Asignar nombre

ip routing Se llama la ip

ipv6 unicast-routing

se habilidad la direcciéon

no ip domain lookup

se habilita la traduccién de
los nombres

banner motd # D2, ENCOR Skills Assessment, mensaje
Scenario 2 #
line con O ingresa al modo de

configuracion

exec-timeout 0 0

El tiempo fuera

logging synchronous

sincronizacion

exit

Salir de la configuracion

vlan 8

Se nombra la vlan

name General-Users

Se asigna el nombre a la
vlan

exit

Salir de la configuracion

vlan 13

Se nombra la vlan

|[name Special-Users

Se asigna el nombre a la
vlan

exit

Salir de la configuracion
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Switch Al

Especificacién

hostname Al

Asignar nombre

Ipv6 unicast-routing

se habilidad la direcciéon

no ip domain lookup

se habilita la traduccién de

los nombres
banner motd # A1, ENCOR Skills Assessment, mensaje
Scenario 2 #
line con O ingresa al modo de

configuracion

exec-timeout 0 0

El tiempo fuera

logging synchronous

sincronizacion

exit

Salir de la configuracion

vlan 8

Se nombra la vlan

name General-Users

Se asigna el nombre a la
vlan

exit

Salir de la configuracion

b. Guarde las configuraciones en cada uno de los dispositivos.
c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de

direccionamiento.

PC1

Especificaciones

IP 10.0.113.50/24 10.0.113.1

Se ingresa la direccion IPv4 el gateway

IP 2001:db8:acad:113::50/64

Se ingresa la direccion IPv6

FIGURA 3 show ip -pcl

- ®

© 2019 SolarWinds Worldwide, LLC. All rights reservec

PC2

Especificacién

IP 10.0.213.50/24 10.0.213.1

Se ingresa la direccion IPv4 el gateway

IP 2001:db8:acad:213::50/64

Se ingresa la direccion IPv6

17




FIGURA 4 show iﬁ -ECZ

© 2019 SolarWinds Worldwide, LLC. All rights reservec

PC3

Especificaciones

IP 10.0.108.50/24 10.0.108.1

Se ingresa la direccion IPv4 el gateway

IP 2001:db8:acad:108::50/64

Se ingresa la direccion IPv6

FIGURA 5 show ip -pc3

© 2019 SolarWinds Worldwide, LLC. All rights reservec

PC4

Especificaciones

IP 10.0.208.50/24 10.0.208.1

Se ingresa la direccion IPv4 el gateway

IP 2001:db8:acad:208::50/64

Se ingresa la direccion IPv6

FIGURA 6 show ip -pc4
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» se realizaron las configuraciones de los PCs segun las direcciones IP
de cada con la intencion que se identifiquen.

PARTE 2

configurar VRF y enrutamiento estatico En esta parte de la
evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticasadecuadas para admitir la
accesibilidad de un extremo a otro. Al final de estaparte, R1 deberia
poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

2.1
En R1,R2 Y R3 configure VRF-Lite VRF como se muestra en el diagrama

de topologiaConfigure dos VRFs:

e General-Users
e Special-Users

Los VRF deben soportar IPv4 y IPv6

CONFIGURACION PARA R1,R2,R3 Especificaciones

conf term
Ingresa a la configuracion

rf definition General-Users
Permite aun router tener de manera

virtual multiples routers en un solo
router fisico para usuarios generales

address-family ipv4
Se crea la familia de direcciones de

ipv4

address-family ipv6
Se crea la familia de direcciones de

ipv6

19



exit

Salir de la configuracion

vrf definition Special-Users

Permite aun router tener de manera
virtual multiples routers en un solo
router fisico para usuarios especiales

address-family ipv4

Se crea la familia de direcciones de
ipv4

address-family ipv6

Se crea la familia de direcciones de
ipv6

exit

Salir de la configuracion

» En cada uno de los router se configuro el VRF, soportando las familias
de los IPv4 e IPv6, usando las definiciones General-Users y Special-
Users

2.2. En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en
cada VRF comose detalla en la tabla de direccionamiento anterior.

Todos los enrutadores utilizaran Router-On-A-Stick en sus
interfaces GO0/0/1.para admitir la separacion de los VRF.Sub-
interface 1:

« In the Special Users VRF

« Use dotlq encapsulation 13

e IPv4 and IPv6 GUA and link-local addresses

o Enable the interfaces

Sub-interface 2:
« In the General Users VRF
« Use dotlq encapsulation 8
¢ IPv4 and IPv6 GUA and link-local addresses

Enable the interfaces

ROUTER 1 Especificaciones

configure terminal Ingresa a la configuracion

interface G1/0.1 Interface que se va a
configurar.

encapsulation dotlq 13 Se usa este comando en

la subinterfaz para habilitar
y asociar una VLAN
especificaVLAN a la
subinterfaz.
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vrf forward Special-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario especial.

ip address 10.0.113.1 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::1:3 link-local

Se ingresa la direccion IPv6
link-local.

ipv6 address 2001:db8:acad:113::1/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G1/0.2

Interface que se va a configurar.

encapsulation dotlq 8

Se usa este comando en la
subinterfaz para habilitar y

asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward General-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario general.

ip address 10.0.108.1 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::1:4 link-local

Se ingresa la direccion IPv6
link-local.

ipv6 address 2001:db8:acad:108::1/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G1/0

Interface que se va a configurar.

no ip address

No tiene direccion ip

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0.1

Interface que se va a configurar.

encapsulation dotlq 13

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward Special-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario especial.

ip address 10.0.12.1 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::1:1 link-local

Se ingresa la direccion IPv6
link-local.
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ipv6 address 2001:db8:acad:12::1/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0.2

Interface que se va a configurar.

encapsulation dotlq 8

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward General-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario general.

ip address 10.0.12.1 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::1:2 link-local

Se ingresa la direccion IPv6
link-local

ipv6 address 2001:db8:acad:12::1/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0

Interface que se va a configurar.

no ip address

No tiene direccion ip

no shutdown

comando para habilitar

exit

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado

ROUTER 2

Especificaciones

conf term

Ingresa a la configuracion

vrf definition General-Users

Define una tabla de
enrutamiento en un enrutador
virtual de usuario especial.

address-family ipv4

Comando para la familia de
direcciones ipv4

address-family ipv6

Comando para la familia de
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direcciones ipv6

exit

Salir de la configuracion

vrf definition Special-Users

Define una tabla de
enrutamiento en un enrutador
virtual de usuario especial.

address-family ipv4

Comando para la familia de
direcciones ipv4

address-family ipv6

Comando para la familia de
direcciones ipv6

exit

Salir de la configuracion

conf term

Ingresa a la configuracion de
terminal

interface G1/0.1

Interface que se va a configurar.

encapsulation dotlq 13

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward Special-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario especial.

ip address G1/0.1

Interface que se va a configurar.

ip address 10.0.23.2 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::2:3 link-local

Se ingresa la direccién IPv6 link-
local

ipv6 address 2001:db8:acad:23::2/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G1/0.2

Interface que se va a configurar.

encapsulation dotlq 8

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward General-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario general.

ip address 10.0.23.2/24 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::2:4 link-local

Se ingresa la direccion IPv6 link-
local

ipv6 address 2001:db8:acad:23::2/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar
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exit

Salir de la configuracion

interface G2/0.1

Interface que se va a configurar

encapsulation dotlq 13

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward Special-Users

Define una tabla de
enrutamiento en un enrutador
virtual de usuario especial.

ip address fe80::2:1 link-local

Se ingresa la direccion IPv6 link-
local

ip address 10.0.12.2 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::2:1 link-local

Se ingresa la direccion IPv6 link-
local

ipv6 address 2001:db8:acad:12::2/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0.2

Interface que se va a configurar.

encapsulation dotlq 8

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward General-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario general.

ip address 10.0.12.2 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::2:2 link-local

Se ingresa la direccion IPv6 link-
local

ipv6 address 2001:db8:acad:12::2/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0

Interface que se va a configurar

no ip address

No tiene direccion ip

no shutdown

comando para habilitar

exit

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado

24



https://www.techtarget.com/searchnetworking/definition/routing-table
https://www.techtarget.com/searchnetworking/definition/routing-table
https://www.techtarget.com/searchnetworking/definition/routing-table
https://www.techtarget.com/searchnetworking/definition/routing-table

ROUTER 3

Especificaciones

conf term

Ingresa a la configuracion

interface G1/0.1

Interface que se va a configurar

encapsulation dotlq 13

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward Special-Users

permite que existan varias
instancias de una tabla de
enrutamiento virtual de
usuario especial.

ip address 10.0.213.1 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::3:3 link-local

Se ingresa la direccién IPv6 link-
local

ipv6 address 2001:db8:acad:213::1/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G1/0.2

Interface que se va a configurar

encapsulation dotlq 8

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward General-Users

tabla de enrutamiento
virtual de usuario general.

ip address 10.0.208.1 255.255.255.0

ingresa la direccion IPv4 el
gateway

ipv6 address fe80::3:4 link-local

Se ingresa la direccién IPv6 link-
local

ipv6 address 2001:db8:acad:208::1/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G1/0

Interface que se va a configurar

no ip address

No tiene direccion ip

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0.1

Interface que se va a configurar

encapsulation dotlq 13

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward Special-Users

permite que existan varias

instancias de una tabla de
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enrutamiento en un enrutador
virtual de usuario especial.

ip address 10.0.23.3 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::3:1 link-local

Se ingresa la direccion IPv6 link-
local

ipv6 address 2001:db8:acad:23::3/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0.2

Interface que se va a configurar

encapsulation dotlq 8

Se usa este comando en la
subinterfaz para habilitar y

asociar una VLAN especifica
VLAN a la subinterfaz.

vrf forward General-Users

permite que existan varias
instancias de una tabla de
enrutamiento en un enrutador
virtual de usuario general.

ip address 10.0.23.3 255.255.255.0

Se ingresa la direccion IPv4 el
gateway

ipv6 address fe80::3:2 link-local

Se ingresa la direccién IPv6 link-
local

ipv6 address 2001:db8:acad:23::3/64

Se ingresa la direccion IPv6

no shutdown

comando para habilitar

exit

Salir de la configuracion

interface G2/0

Interface que se va a configurar

no ip address

no shutdown

comando para habilitar

exit

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado

» se configura las interfaces IPv4 e IPv6, separando las interfaces de las

subinterfaces.
>

2.3 En R1y R3, configurar rutas estaticas predeterminas que apuntes a R2.

e Configure VRF rutas estatica para ambos IPv4 y IPv6 en ambos VRFs.

ROUTER 1

Especificaciones

conf term

Ingresa a la configuracion

ip route vrf Special-Users 0.0.0.0 0.0.0.0

10.0.12.2

Permite configurar las direccion
ip_en un enrutador virtual de
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usuario especial.

ip route vrf General-Users 0.0.0.0 0.0.0.0
10.0.12.2

Permite configurar las direccion
ip en un enrutador virtual de
usuario general.

ipv6 route vrf Special-Users ::/0
2001:db8:acad:12::2

Permite configurar las direccion
ipv6 en un enrutador virtual de
usuario general.

exit Salir de la configuracion
ROUTER 2 Especificaciones
conf term Ingresa a la configuracion de

terminal

ip route vrf General-Users 10.0.108.0
255.255.255.0 10.0.12.1

Permite configurar las direccion
ip en un enrutador virtual de
usuario general.

ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.3

Permite configurar las direccion
ip en un enrutador virtual de
usuario general.

ip route vrf Special-Users 10.0.113.0
255.255.255.0 10.0.12.1

Permite configurar las direccion
ipv6 en un enrutador virtual de
usuario especial.

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.23.3

Permite configurar las direccion
ipv6 en un enrutador virtual de
usuario especial.

$vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:12::1

Permite configurar las direccion
ipv6 en un enrutador virtual de
usuario general.

vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1

Permite configurar las direccion
ipv6 en un enrutador virtual de
usuario especial.

$vrf General-Users 2001:db8:acad:208::/64
2001:db8:acad:23::3

Permite configurar las direccion
ipv6 en un enrutador virtual de
usuario general.

vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3

Permite configurar las direccion
ipv6 en un enrutador virtual de
usuario especial.

end

Fin de la configuracion.
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ROUTER 3 Especificaciones

conf term Ingresa a la configuracion

ip route vrf Special-Users 0.0.0.0 0.0.0.0 Permite configurar las direccion

10.0.23.2 ip en un enrutador virtual de
usuario general.

ip route vrf General-Users 0.0.0.0 0.0.0.0 Permite configurar las direccion

10.0.23.2 ip en un enrutador virtual de
usuario especial.

ipv6 route vrf Special-Users ::/0 Permite configurar las direccion

2001:db8:acad:23::2 ipv6 en un enrutador virtual de
usuario especial.

ipv6 route vrf General-Users ::/0 Permite configurar las direccion

2001:db8:acad:23::2 ip en un enrutador virtual de
usuario general.

end Fin de la configuracion.

» Se realiza la configuracion de rutas estaticas con el fin que los routers R1 y R3
apuntes hacia el router R2, por esta razén la configuracion del router R2 tiene
mayor rutas configurar porque este apunta hacia los routers R1 y R3.

2.4 Verifique la conectividad en cada VRF.

From R1, verify connectivity to R3:
« ping vrf General-Users 10.0.208.1
« ping vrf General-Users 2001:db8:acad:208::1
e ping vrf Special-Users 10.0.213.1
 ping vrf Special-Users 2001:db8:acad:213::1

FIGURA 7 verificacion de conectividad
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PARTE 3. CONFIGURAR CAPA 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.

Las tareas de configuracion, son las siguientes:

3.1 En D1, D2 y Al, deshabilite todas las interfaces.
On D1 and D2, shutdown G1/0/1 to G1/0/24.

On Al, shutdown FO/1 — F0/24, GO/1 — GO/2.

SWITCH D1

Especificaciones

config term

Ingresa a la configuracion

interface range GigabitEthernet 0/0-3

Rango de interface que se va a
configurar

shutdown

apagar

exit

Salir de la configuracion

interface range GigabitEthernet 1/0-3

Rango de interface que se va a
configurar

shutdown

apagar

exit

Salir de la configuracion

interface range GigabitEthernet 2/0-3

Rango de interface que se va a
configurar

shutdown

apagar

exit

Salir de la configuracion

interface range GigabitEthernet 3/0-3

Rango de interface que se va a
configurar

shutdown

apagar

end

Fin de la configuracion.

copy running-config startup-config

guardar la configuracion del
router que se ha creado
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SWITCH D2

Especificaciones

conf term

Ingresa a la configuracion

interface range GigabitEthernet 0/0-3

Rango de interface que se va
a configurar

shutdown

apagar

exit

Fin de la configuracion

interface range GigabitEthernet 1/0-3

Rango de interface que se va
a configurar

shutdown

apagar

exit

Fin de la configuracion

interface range GigabitEthernet 2/0-3

Rango de interface que se va
a configurar

shutdown

apagar

exit

Fin de la configuracion

interface range GigabitEthernet 3/0-3

Rango de interface que se va
a configurar

shutdown

apagar

end

Fin de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado
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SWITCH Al

Especificaciones

conf term

Ingresa a la configuracion

interface range GigabitEthernet 0/0-3

Rango de interface que se vaa
configurar

shutdown

apagar

exit

Salir de la configuracion

interface range GigabitEthernet 1/0-3

Rango de interface que se vaa
configurar

shutdown

apagar

exit

Salir de la configuracion

interface range GigabitEthernet 2/0-3

Rango de interface que se vaa
configurar

shutdown

apagar

exit

Salir de la configuracion

interface range GigabitEthernet 3/0-3

Rango de interface que se vaa
configurar

shutdown

apagar

end

Salir de la configuracion

copy running-config startup-config

guardar la configuracion delrouter que
se ha creado

» Realizamos la deshabilitacion de todas las interfaces de los switches,
para que puedan soportar la conectividad.
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3.2 En D1y D2, configure los enlaces troncales a R1 y R3.

Configure y habilite el enlace G1/0/11 como enlace troncal.

SWITCH D1

Especificaciones

conf term

Ingresa a la configuracion

interface GigabitEthernet 0/1

Interface que se va a
configurar.

no shutdown

No apagar

switchport trunk encapsulation dotlq

Se usa este comando en la
subinterfaz para habilitar y
asociar una VLAN especifica
VLAN a la subinterfaz en
modo troncal.

switchport mode trunk

con este comando la interfaz
cambia al modo de enlace
troncal permanente.

end

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado
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SWITCH D2 Especificaciones

conf term Ingresa a la configuracion

interface GigabitEthernet 0/1 Interface que se va
aconfigurar.

no shutdown No apagar

switchport trunk encapsulation dotlq Se usa este comando en la

subinterfaz para habilitar y
asociar una VLAN
especificaVLAN a la
subinterfaz en modo
troncal.

switchport mode trunk con este comando la

interfazcambia al modo de
enlace troncal permanente.

end

Salir de la configuracion

copy running-config startup-config guardar la configuracion

delrouter que se ha creado

» Realizamos las configuraciones de los enlaces troncales, habilitando
GigabitEthernet 0/1 como el enlace troncal para cada uno de los
dispositivos.

3.3 En D1y A1, configure el EtherChannel.
En D1, configure y habilite:

Interface G1/0/5y G1/0/6

Port Channel 1 using PAgP On Al, configure enable:
Interface FO/1 and FO/2

Port Channel 1 using PAgP
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SWITCH D1

Especificaciones

conf term

Ingresa a la configuracion

interface range GigabitEthernet 0/2-3

Rango de interface que se va a
configurar

switchport

Combinamos la troncalizacion
de VLAN y los enlaces de
acceso

channel-protocol pagp

Lo utilizamos para agrupar
puertos con caracteristicas
similares

channel-group 1 mode desirable

Se utiliza el grupo de canal
deseable

switchport mode access

con este comando la interfaz
cambia al modo de enlace
troncal permanente.

switchport access vlan 8

Cambiamos la interfaz a
modo de acceso permanente

no shutdown

No apagar

end

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado
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SWITCH Al

Especificaciones

conf term

Ingresa a la configuracion

interface range GigabitEthernet 0/2-3

Rango de interface que se
va aconfigurar

switchport

Combinamos la
troncalizacionde VLAN y
los enlaces de acceso

channel-protocol pagp

Lo utilizamos
agrupar puertos
caracteristicas
similares

para
con

channel-group 1 mode desirable

Se utiliza el grupo de
canaldeseable

switchport mode access

con este comando la
interfazcambia al modo
de enlace troncal
permanente.

switchport access vlan 8

Cambiamos la interfaz a
modo de acceso
permanente

no shutdown

No apagar

end

Salir de la configuracion

copy running-config startup-config

guardar la configuracion

» se configuro el canal de puerto, utilizando el protocolo PAgP
habilitando cada una de las interfaces

3.4 En D1, D2y A1, configure los puertos de acceso para

PC1, PC2, PC3 yPC4.

Configure y habilite los puertos de acceso de la siguiente manera:

e En D1, configure la interfaz G1/0/23 como un puerto de
acceso en la VLAN 13 yhabilite Portfast.

e En D2, configure la interfaz G1/0/23 como un puerto de
acceso en la VLAN 13 yhabilite Portfast.
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En D2, configure la interfaz G1/0/24 como un puerto de acceso en VLAN 8y

habilite Portfast..

En A1, configure la interfaz FO/23 como un puerto de acceso en la VLAN 8y

habilite Portfast.

SWITCH D1

Especificaciones

conf term

Ingresa a la configuracion

interface GigabitEthernet 0/0

Interface que se va a
configurar.

switchport mode access

con este comando la interfaz
cambia al modo de enlace
troncal permanente.

switch access vlan 13

Cambiamos la interfaz a
modo de acceso permanente

spanning-tree portfast.

Permite a los usuario finales
obtener acceso inmediato a la
red de capa 2

no shutdown

No apagar

end

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado

SWITCH D2

Especificaciones

conf term

Ingresa a la configuracion

interface GigabitEthernet 0/0

Interface que se va a
configurar.

switchport mode access

con este comando la interfaz
cambia al modo de enlace
troncal permanente.

switchport access vlan 13

Cambiamos la interfaz a
modo de acceso permanente
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spanning-tree portfast

Permite a los usuario finales
obtener acceso inmediato a
la red de capa 2

no shutdown

No apagar

end

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado

conf term

Ingresa a la configuracion de
terminal

interface GigabitEthernet 0/2

Interface que se va a
configurar.

switchport mode access

con este comando la interfaz
cambia al modo de enlace
troncal permanente.

switchport access vlan 8

Cambiamos la interfaz a
modo de acceso permanente

spanning-tree portfast

Permite a los usuario finales
obtener acceso inmediato a
la red de capa 2

no shutdown

No apagar

end

Salir de la configuracion

copy running-config startup-config

guardar la configuracion del
router que se ha creado

SWITCH Al

Especificaciones

conf term

Ingresa a la configuracion

interface GigabitEthernet 0/1

Interface que se va a
configurar.
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switchport mode access con este comando la interfaz
cambia al modo de enlace
troncal permanente.

switchport access vlan 8 Cambiamos la interfaz a modo
de acceso permanente

spanning-tree porfast Permite a los usuario finales
obtener acceso inmediato a la
red de capa 2

no shutdown No apagar
end Salir de la configuracion
copy running-config startup-config guardar la configuracion del

router que se ha creado

» Se configuro y se habilito los puertos de cada switch para que
los PCs puedan tener acceso.

3.5 Verifique la conectividad de PC a PC.
Desde la PC1, verifique la conectividad IPv4 e IPv6 a la PC2.Desde la
PC3, verifique la conectividad IPv4 e IPv6 a la PCA4.

FIGURA 8 verificacion PING de pcly pc2
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FIGURA 9 verificacion PING de pc3y pc4
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» verificamos la conectividad entre los PCs, teniendo en
cuenta que solo pueden hacer PING entre si los PC1 con
PC2y PC3 con PC4, como evidencia estan las anteriores
imagenes.

PARTE 4. CONFIGURE SECURITY

En esta parte debe configurar varios mecanismos de seguridad en
losdispositivos de la topologia.

Las tareas de configuracion son las siguientes:
4.1 En todos los dispositivos, cree una cuenta de usuario local.
Configure un secreto de habilitacidon de la siguiente manera:

* Tipo de algoritmo: SCRYP

 Contrasefia: cisco12345cisco.

Conf term Ingresa a la configuracion

enable algorithm-type SCRYPT secret | Para crear una contrasefa de
habilitacion

Ciscol12345cisco Contrasefia de habilitacion

» se realizé la configuracion con la intencién que por medio de un
secreto de habilitacion se pueda crear una cuenta de usuario
local y asignacion de contrasenfia.

4.2 En todos los dispositivos, cree una cuenta de usuario local.
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Configurar un usuario local.

* Nombre: administrador

* Nivel de privilegio: 15

» Contrasefia: cisco12345cisco.

username admin privilege 15 Se crea el usurario administrador
privilegiado

Algorithm-type SCRYPT secret se usa para habilitar la contrasefa

ciscol2345cisco Contrasefia de habilitacion

» Creamos la cuenta de usuario local y usamos su contrasefia.

4.3 En todos los dispositivos, habilite AAA y habilite la
autenticacion AAA.

Habilite la autenticacion AAA usando la base de datos local
en todas las lineas.

aaa new-model Comando para autenticar, habilitar y
contabilizacion

aaa authentication login default local- Se define las listas de métodos de

case autenticacion.

» se habilito AAA y AAA autenticacion para permitir el acceso al
usuario autorizado e impedir el acceso al no autorizado
FIGURA 10 configuracion de seguridad R1
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FIGURA 11 configuracion de seguridad R2
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FIGURA 13 configuracion de seguridad D1
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FIGURA 15 configuracion de seguridad Al
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EVIDENCIAS DE LAS CONFIGURACIONES.

FIGURA 16 evidencia de la configuracion de VRF
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FIGURA 17 evidencia de configuraciones de las interfaces IPv4 e IPv6.

T T o e
FIGURA 18 evidencia de configuracion de rutas estéaticas
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CONCLUSION

Se logro evidenciar la importancia y el funcionamiento de protocolos de
enrutamiento. Se realizo la configuracion multi- VRF de la red que admite
"Usuarios generales" y "Usuarios especiales”, creando también rutas estaticas
dentro de la topologia planteadas en la practica, asi como también red de capa 2
gue proporciona una conectividad entre varios dispositivos de una red extensa.

En la configuracion de VRF-Lite en los tres enrutadores y las rutas estéaticas, se
comprobd la accesibilidad de un extremo a otro con el fin de que el router 1 pueda
hacer ping con el router 3 y asi comprobar su conectividad.

Se logro configurar plataformas de conmutacion basadas en switches, para los
cuales se utilizaron protocolos como STP y la configuraciéon de las VLANSs en el
escenario de la red corporativa, que nos brindd la comprension del modo de
operacion de las subredes, con la cual se puede obtener beneficios de administrar
dominios de broadcast independiente en los mdltiples escenarios.
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