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RESUMEN

El propésito de este trabajo es realizar de manera practica, con los conocimientos
adquiridos a través del Diplomado de Profundizacion CISCO (Disefio e Implementacion

de Soluciones LAN/WAN Integradas), para dotar a los estudiantes de las habilidades
necesarias en el manejo de redes, ante dos escenarios, debe crear una topologia para
cada escena. En el Escenario 1 se desarrolla el conocimiento sobre la configuracion de
los dispositivos descrita en la topologia y tablas, las cuales contienen el direccionamiento

de cada dispositivo.

Para el Escenario 2, evalle la capacidad de realizar enrutamiento para diferentes procesos,
como habilitar y deshabilitar DNS y VLAN. Se identifican las herramientas de monitoreo y
protocolos de administracion de red disponibles en 10S para la solucién de problemas de
redes de datos, evaluando el desempefio de enrutadores y conmutadores, mediante el uso
de comandos especializados en administracion de redes y compatibles con el protocolo

SMNP.
Palabras Clave: CISCO, CCNP, Telematica, Enlace, Redes.



ABSTRACT

The purpose of this work is to carry out in a practical way, with the knowledge acquired
through the CISCO Deepening Diploma (Design and Implementation of Integrated LAN/WAN
Solutions), to provide students with the necessary skills in network management, before two
scenarios, you must create a topology for each scene. In Scenario 1, knowledge about the
configuration of the devices described in the topology and tables is developed, which contain
the addressing of each device.

For Scenario 2, evaluate the ability to perform routing for different processes, such as
enabling and disabling DNS and VLANs. The monitoring tools and network management
protocols available in IOS for troubleshooting data networks are identified, evaluating the
performance of routers and switches, through the use of specialized commands in network
management and compatible with the SMNP protocol.

Keywords: CISCO, CCNP, Telematics, Link, Networks.



GLOSARIO

Configurar: En informatica, la configuracion es un conjunto de datos que determina el valor
de algunas variables de un programa o de un sistema operativo.

Dispositivos: Pieza o conjunto de piezas o elementos preparados para realizar una funcion
determinada y que generalmente forman parte de un conjunto mas complejo.

EtherChannel: Es una tecnologia de agregacién de enlaces que agrupa varios enlaces
Ethernet fisicos en un Unico enlace légico.

Enrutamiento: Se conoce con el nombre de enrutamiento (routing) el proceso que permite
gue los paquetes IP enviados por el host origen lleguen al host destino de forma adecuada.

IPv4: Es la primera versién del Internet Protocol (IP), un protocolo de interconexion de redes
basados en Internet, y que fue la primera versién implementada en 1983 para la produccion
de ARPANET.

IPv6: Es una actualizacién al protocolo IPv4, disefiado para resolver el problema de
agotamiento de direcciones.

Router: Dispositivo de hardware que permite la interconexion de ordenadores en red.

Red de computadoras: Conjunto de equipos nodos y software conectados entre si por medio
de dispositivos fisicos o inaldmbricos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad de
compartir informacién, recursos y ofrecer servicios.

Packet tracer: Programa de simulacion de redes que permite a los estudiantes experimentar
con el comportamiento de la red.

Switch: Dispositivo que sirve para conectar varios elementos dentro de una red.



INTRODUCCION

El presente trabajo tiene como propdsito principal presentar la prueba de habilidades
practicas, para el modelado de redes reales usando herramientas de simulacién, con el fin
de evaluar los conocimientos adquiridos en cada una de las unidades, el cual consta de dos
escenarios, en el cual se validaran la transmisién y recepcion de paquetes de datos en
topologia de redes bésicas tipo Ethernet. Los paquetes de simulacion utilizados fueron el
software Cisco Packet Tracer 7.3.0 y el GNS-3

En ambos casos, es necesarios configurar una topologia de red, para dar las soluciones
necesarias para interconectar dos zonas geograficamente distantes, estableciendo aspectos
como direccionamiento IP, protocolos de enrutamiento y configuracién basica para cada uno
de los dispositivos que componen los escenarios.

De esta manera en ambos escenarios se evidenciaran la efectividad de las simulaciones
comprobando la viabilidad del uso de herramientas de simulacion a la hora de modelar
modelos de redes mas complejos a partir de modelos sencillos. De la misma forma
mostraremos algunos capture de pantalla de las salidas en cada uno de los nodos de la red
y del comportamiento de los equipos simulados.
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OBJETIVOS
OBJETIVO GENERAL

Desarrollar y puesta en practica de las habilidades adquiridas durante la realizacion del
diplomado, mediante el desarrollo de dos escenarios distintos que simulan tareas reales a
las que nos enfrentamos al disefiar y configurar redes de comunicaciones utilizando
herramientas de simulacién y laboratorios de acceso remoto con el fin de establecer
escenarios LAN/WAN. Validar la eficacia de las herramientas de simulacién como entorno
ideal de puesta a prueba de diferentes topologias de redes.

OBJETIVOS ESPECIFICOS

Realizar un andlisis sobre el comportamiento de diversos protocolos y métricas de
enrutamiento, y protocolos de administracién de red disponibles en el IOS para resolver los
problemas de las redes de datos, mediante el uso de comandos especializados en gestidn
de redes y compatibles con el protocolo SMNP.

Poner en practica los comandos CLI dentro de cada componente de los escenarios
propuestos.

Configurar de manera correcta cada uno de los dispositivos de networking que forman parte
del primer escenario propuesto en el Simulador de manera adecuada y funcional

Evidenciar durante el desarrollo del documento el uso de metodologias y técnicas de
investigacion que permitan validar los resultados obtenidos

11



DESARROLLO DE LA ACTIVIDAD

Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1
1. Construccion de red

En la Figura 1 se muestra la red construida en la herramienta de Cisco Packet

Tracer, en la cual se utilizan dos computadoras de escritorios, un Switch 2950 — 24 y un

router 4331
Figura 1: Topologia de red
° e
_[;,.L ~ iy — n 5 O —— U |
PC-A S15v1 R1 PC1
2. Esquema de direccionamiento
Tabla 1: Tabla de direccionamiento
RED 192.168.43.0
Mascara de red 255.255.255.0
LAN 1 LAN2
PC'S 100 50
Direccién de Subred 192.168.43.0 192.168.43.128
Mascara de Subred 255.255.255.128 255.255.255.192
Primera IP 192.168.43.1 192.168.43.126
Ultima IP 192.168.43.126 192.168.43.190
Broadcast 192.168.43.127 192.168.43.191
Numero de Host 128 64

12



3. Configuracion de ajustes béasicos en el router

Se procede a configurar el router mediante la consola del PC-B, se adjunta codigo y

pantallazos de la configuracion

Tabla 2: configuracion para R1

CODIGO
Router>en
Router#conf t
Router(config)#hostname R1

R1(config)#no ip domain-lookup

R1(config)#ip domain-name ccna-lab.com

R1(config)#enable secret ciscoenpass

R1(config)#line console O
R1(config-line)#password ciscoonpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#security passwords min-
length 10

R1(config)#username admin password
adminlpass

R1(config)#line vty 0 4
R1(config-line)#password ciscocisco
R1(config-line)#login local
R1(config-line)#transport input SSH
R1(config-line)#exit

DESCRIPCION
Ingreso a modo privilegiado
Ingreso a modo configuracion
Cambio de nombre del router
Desactivacion de DNS
Agregando nombre de dominio

Asignacion de Contrasefia cifrada para
el modo EXEC privilegiado

- Ingreso a linea de consola

- Asignacion de contrasefia de
acceso de consola

- Guarda la contrasefia

- Salir de la linea de consola

Establece la longitud minima para las

Contraserfias con un valor de 10
caracteres

Crea un usuario administrativo en la
base de datos local

Configura el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configura VTY solo aceptando SSH

13



R1(config)#service password-encryption

R1(config)#banner Motd "Solo personal
autorizado”

R1(config)#interface g 0/0/0

R1(config-if)#ip address 192.168.43.129
255.255.255.192

R1(config-if)#description esta es la
interfaz de la LAN2

R1(config-if)#no shutdown
R1(config-if)#interface g 0/0/1

R1(config-if)#ip address 192.168.43.1
255.255.255.128

R1(config-if)#description esta es la
interfaz de la LAN1

R1(config-if)#no shutdown
R1(config-if)#ex

R1(config)#ip domain-name ccna-lab.com

R1(config)#crypto key generate RSA

The name for the keys will be: R1.ccna-
lab.com

Choose the size of the key modulus in the

range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]:
1024

R1(config)#ex
R1#wr

Cifra las contrasenas de texto no cifrado

Configura un MOTD Banner al iniciar el
router

Asignacion de direccién IP al puerto
Giga Ethernet 0/0/0 con la méascara de
red correspondiente, se afiade una
descripcion y se inicializa la interfaz con
el cédigo “NO SHUTDOWN”

Asignacion de direccion IP al puerto
Giga Ethernet 0/0/1 con la méascara de
red correspondiente, se afiade una
descripcion y se inicializa la interfaz con
el cédigo “NO SHUTDOWN”

Generacion de una clave de cifrado
RSA con un médulo de 1024 bits

Guarda la configuracion realizada

14



Figura 2: Configuracion de router

¥ pcp — O *
Physical Config Desktop Programming Attributes
I

Terminal

Current configuration : 108% bytes

sername admin password 7 0 0017540713181F

Tabla 3: Configuracion S1

CODIGO DESCRIPCION
Switch>en Ingreso a modo privilegiado
Switch #conf t Ingreso a modo configuracion
Switch (config)#hostname S1 Cambio de nombre del Switch
S1(config)#no ip domain-lookup Desactivacion de DNS

15



S1(config)#ip domain-name ccna-lab.com
S1(config)#enable secret ciscoenpass

S1(config)#line console O
S1(config-line)#password ciscoonpass
S1(config-line)#login
S1(config-line)#exit

S1(config)#username admin password
adminlpass

S1(config)#line vty 0 15
R1(config-line)#password ciscocisco
R1(config-line)#login local
S1(config-line)#transport input SSH
S1(config-line)#exit

S1(config)#service password-encryption

S1(config)#banner Motd "Solo personal
autorizado”

R1(config)#ip domain-name ccna-lab.com
R1(config)#crypto key generate RSA

The name for the keys will be: R1.ccna-
lab.com

Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]:
1024

S1(config)#ex
S1#wr

Agregando nombre de dominio

Asignacion de Contrasefia cifrada para
el modo EXEC privilegiado

- Ingreso a linea de consola

- Asignacion de contrasefa de
acceso de consola

- Guarda la contrasefia

- Salir de la linea de consola

Crea un usuario administrativo en la
base de datos local

Configura el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configura VTY solo aceptando SSH

Cifra las contrasefas de texto no cifrado

Configura un MOTD Banner al iniciar el
router

Generacion de una clave de cifrado
RSA con un médulo de 1024 bhits

Guarda la configuracion realizada

16



S1(config)#interface vlan 1

Configuracion de la interfaz de

S1(config-if)#ip address 192.168.43.2 administracién (SVI)

255.255.255.128
S1(config-if)y#no shut
S1(config)#ip DEfault-gateway

192.168.43.1 Configuracion del gateway

predeterminado

Figura 3: Configuracion S1

B opcoa
Physical Config Deskitop Programming Attributes
I

Terminal

End with

% Imwvalid input detected at ="

ey modull
Ch ing a key modulus gr

many bits i 4 E : 10z4
nerating 10: it E 4 2 s will be non—expo

] Tep

changed state to

fo

Or your

may take
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4. Configuracion de Equipos

Tabla 4: Configuracion de red de PC-A

Descripcion
Direccion fisica
Direccion IP
Méscara de subred

Gateway predeterminado

PC-A Network Configuration

00D0.9755.1946
192.168.43.126
255.255.255.128
192.168.43.1

Figura 4: Configuracion IP PC-A

B opC-a

Physical Config Desktop

Programming Artributes

|P Configuration

Interface FastEthernetQ
IP Configuration

() DHCP

IPv4 Address

Subnet Mask

Drafault Gateway

DNS Server

IPwiE Configuration

() Automatic

IPvE Address

Link Local Address
Drefault Gateway

DMNS Server

BO2.1X

[ use B02.1X Security
Authentication MDS
Username

Password

(®) Static

[192.168.42.128

[255.255.255.128

[192.18B.431

[0.0.0.0

(®) Static

| /]

|FESO::2DO:9?FF:FE55:1 o946

] Top
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Figura 5: Verificacion de Configuracion IP PC-A

¥ pca - o X

Physical Canfig Desktop Programming Antributes
I

zommand Prompt

Tabla 5: Configuracion IP PC-B

PC-B Network Configuration

Descripcién
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Direccion fisica 0001.C9B5.0E41
Direccion IP 192.168.43.190
Mascara de subred 255.255.255.192
Gateway predeterminado  192.168.43.1

Figura 6: Configuracion IP PC-B

® pc-B - O b4

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernet0 - |
IP Configuration

(C) DHCP @ Static

IPvd Address |192.‘IGE.43.190

Default Gateway |192.1GS.43.1

|
Subnet Mask |255.255.255.192 |
|
|

DNS Server [0.0.0.0

IPvE Configuration

() Automatic (@) Static

IPv6 Address | A

Link Local Address |FEE{J::201:CQFF:FEEE:EA1

|
|
Drefault Gateway | |
|

DNS Server |

BO2.1X

[] Use B02.1X Security
Authentication MD5S
Username

Password

[ Top
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Figura 7: Verificacion de Configuracion IP PC-B

¥ pcp — O X

Physical Config Desktop Programming Attributes
I

IPCONFIG /BLL

FastEthernet( 3 fault port)

C E ifi Suffix.__:

ction-specific
al Rddr
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5. Verificacion de conectividad

Figura8: Verificacién conectividad

v 1 ¥
1y
1y

Beply £

Ping stati
P
Appr mate round
Hinimmm = Oms, Maximum =
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Escenario 2

Se debe configurar una red pequeia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probarda y registrara la red mediante los comandos comunes de CLI

Topologia

Figura 9. Topologia Escenario 2.

Definiciones de VLAN
VLAN Di 1Pv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracién

209.165.200.238 *

2001:088:ACAD:Az38  [200:165:200.232/29

2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105: 192.168.5.0/24
106:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente guia de actividades.
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Parte 1: Inicializar dispositivos

figura 10. Construccion de lared simulador Packet Tracer
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PROFUNDIZACION:
(DISENO E IMPLEM

0

Tabla 6. Pasos para iniciar y cargar los routers y switches

Tarea

Comando de IOS

Eliminar el archivo startup-config de todos
los routers

Routers R1, R2y R3
Router>enable
Router# erase startup-config

Volver a cargar todos los routers

Routers R1, R2y R3
Router# reload

Eliminar el archivo startup-config de todos
los switches y eliminar la base de
datos de VLAN anterior

Switches S1y S2
Switch# erase startup-config
Switch# delete vlan.dat

Volver a cargar ambos switches

Configuracion Switches S1y
S2
Switch# reload

Verificar que la base de datos de VLAN no
esté en la memoria flash en ambos switches

Switch#show vlan brief

Fuente: Propia

Se realiz6 los respectivos pasos de eliminacion y cargue de los dispositivos deacuerdo
con los comandos de 10S de la tabla 6, estos pasos se evidencian a continuacion.
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Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener

Fuente Autor.
Parte 2: Configurar los pardmetros basicos de los dispositivos Paso 1: Configurar la
computadora de Internet

informacion de las direcciones IP, consulte la topologia):

Se verifico la red de la computadora del servidor de internet obteniendo el siguienteresultado

como se muestra en la tabla 7.

Tabla 7. Configuraciones del servidor

Elemento o tarea de configuracion

Especificacion

Direcciéon IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccioén IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que lospings se
realicen correctamente en partes posteriores de esta practica de laboratorio

Inicialmente configuramos del servidor de internet, con la puerta de enlace Ipv4
predeterminada 209.165.200.233, y luego la configuracion IPv6 con la direccién

2001:DB8:ACAD:A::38.

Fuente Autor.
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Figura 12. Configuraciones del servidor de internet

Fuente Autor.

Paso 2: Configurar R1

La configuracion para R1 incluye las siguientes:

Tabla 10. Configuracién de router 1

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain lookup

Nombre del router

R1

Contrasefia de exec privilegiado cifrada

enable secret class

Contrasefia de acceso a la consola

line console
0 password
cisco

Contrasefa de acceso Telnet

line vty 0 15
password
cisco

Cifrar las contrasefias de texto no cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interface Serial SO/0/0

Conexién a R2

Ipv4 address

172.16.1.1 255.255.255.252

Ipv6 address

2001:DB8:ACAD:1::1/64

Clock rate

128000

Rutas predeterminadas

ip route 0.0.0.0 0.0.0.0 172.16.1.2
ipv6 route ::/0 2001:DB8:ACAD:1::2

Fuente Autor.
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Nota: Todavia no configure GO/1.

Figura 13. Configuracién del router

uuuuu

e Ll e —

Fuente Autor.

Paso 3: Configurar R2

Se realizé la tabla con cada uno de los comandos que se utilizé en la configuracionel R2

como se especifica a continuacion en la tabla 9.

Tabla 9. Pasos para configuracion R2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda
DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

Router>enable

Router# configure terminal
Router(config)#hostname R2
R2(config)#exit

Contrasefia de exec
privilegiado cifrada

R2>enable

R2# configure terminal
R2(config)# enable secret class
R2(config)#exit
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Contrasefia de acceso a la
consola

R2>enable

R2# configure terminal
R2(config)# line console 0
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

R2(config)#

Contrasefa de acceso
Telnet

R2#configure terminal
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)# login
R2(config-line)#exit

R2(config)#

texto no cifrado

Cifrar las contrasefias de R1(config)#service password-encryption

R1(config)#exit

Habilitar el servidor HTTP No aplica

(El escenario simulado en Packet Tracer no
permite la insercién del protocolo HTTP).
R2(config)#

R2(config)#ip http server

R2(config)#exit

R2#

Mensaje MOTD

R2# configure terminal

R2(config)# banner motd # *** Se prohibe el
acceso no autorizado *** #

R2(config)# exit

Interfaz S0/0/0

R2#config t

R2(config)# interface serial 0/0/0
R2(config)# description connection to R1
R2(config)# ip address 172.16.1.2
255.255.255.252

R2(config)# ipv6 address
2001:DB8:ACAD:1::2/64

R2(config)# no shutdown

R2(config)# exit

R2#
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Interfaz S0/0/1

R2#config t

R2(config)# interface serial 0/0/1
R2(config)# description Conexion a R3
R2(config)# ip address 172.16.2.2
255.255.255.252

R2(config)# ipv6 address
2001:DB8:ACAD:2::2/64
R2(config)# clock rate 128000
R2(config)# no shutdown
R2(config)# exit

R2#

Interfaz GO/O (simulacién
de Internet)

R2#config t

R2(config)# interface gigabitEthernet 0/0
R2(config)# description connection to Internet
R2(config)# ip address 209.165.200.233
255.255.255.248

R2(config)# ipv6 address
2001:DB8:ACAD:A::1/64

R2(config)# no shutdown

R2(config)# exit

R2#

Interfaz loopback 0
(servidor web simulado)

R2#config t

R2(config)# interface loopback O

R2(config)# description Simulated Web Server
R2(config)# ip address 10.10.10.10
255.255.255.255

R2(config)# exit

R2#

Ruta predeterminada

R2#config ter

R2(config)# ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)# ipv6 route ::/0 g0/0
R2(config)# exit

R2#

Fuente: Propia

Se realizé la configuracion en R2 acuerdo especificaciones en la tabla 9, donde se
configuro la seguridad de acceso, configuracion de las interfaces y su ruta

predeterminada como se evidencia a continuacion.

Router>enable

Router#config term
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R2
R2(config)#enable  secret class
R2(config)#line console 0 R2(config-
line)#password cisco R2(config-

line)#login

R2(config-line)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#ip http server

A

% Invalid input detected at ' marker.

R2(config)#banner motd # Se prohibe el acceso no autorizado #R2(config)#int
s0/0/0

R2(config-if)#description connection to R1

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed stateto up
R2(config)#int s0/0/1

R2(config-if)#description connection to R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000
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R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#exit

R2(config)#int g0/0

R2(config-if)#description connection to Internet

R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

R2(config-if)#exit

R2(config)#int loopback 0

R2(config-if)#description Simulated Web Server R2(config-

if)#ip address 10.10.10.10 255.255.255.255R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed stateto up
R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-point interface, may impactperformance
R2(config)#ipv6 route ::/0 g0/0

R2(config)#

Paso 4: Configurar R3

Se realiz¢ la tabla con cada uno de los comandos que se utilizo en la configuracionel R3
como se especifica a continuacion en la tabla 10.

Tabla 10. Pasos para configuracion R3.

31



Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda
DNS

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

Router>enable

Router# configure terminal
Router(config)#hostname R3
R3(config)#exit

Contraseia de exec
privilegiado cifrada

R3>enable

R3# configure terminal
R3(config)# enable secret class
R3(config)#exit

Contrasefa de acceso a la
consola

R3>enable

R3# configure terminal
R3(config)# line console 0
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit

R3(config)#

Contrasefa de acceso
Telnet

R3#configure terminal
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)# login
R3(config-line)#exit

R3(config)#

Cifrar las contraserfias de
texto no cifrado

R3(config)#service password-encryption

R3(config)#exit

Mensaje MOTD

R3# configure terminal

R3(config)# banner motd # *** Se prohibe el

acceso no autorizado *** #
R3(config)# exit
R3#

32




Interfaz S0/0/1

R3#config t

R3(config)# interface serial 0/0/1
R3(config)# description connection to R2
R3(config)# ip address 172.16.2.1
255.255.255.252

R3(config)# ipv6 address
2001:DB8:ACAD:2::1/64

R3(config)# no shutdown

R3(config)# exit

R3#

Interfaz loopback 4

R3#config t

R3(config)#interface loopback 4
R3(config)#description Interfaz virtual (para
pruebas, en este caso el 4)

R3(config)# ip address 192.168.4.1
255.255.255.0

R3(config)# exit

R3#

Interfaz loopback 5

R3#config t

R3(config)# interface loopback 5

R3(config)# description Interfaz virtual (para
pruebas, en este caso el 5)

R3(config)# ip address 192.168.5.1
255.255.255.0

R3(config)#exit

R3#

Interfaz loopback 6

R3#config t

R3(config)#interface loopback 6
R3(config)#description Interfaz virtual (para
pruebas, en este caso el 6)

R3(config)#ip address 192.168.6.1
255.255.255.0

R3(config)#exit

R3#

Interfaz loopback 7

R3#config t

R3(config)#interface loopback 7
R3(config)#description Interfaz virtual (para
pruebas, en este caso el 7)

R3(config)#ip address 2001:DB8:ACAD::3::1/64

R3(config)#exit
R3#
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R3#config t
Rutas predeterminadas R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

R3(config)#exit
R3#

Fuente: Propia

Se realiz6 la configuracion en R3 acuerdo especificaciones en la tabla 10, donde se
configuro la seguridad de acceso, configuracion de las interfaces y su ruta
predeterminada como se evidencia a continuacion.

Router>enable Router#config

term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable  secret class

R3(config)#line console 0 R3(config-

line)#password cisco R3(config-

line)#login

R3(config-line)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#service  password-encryption R3(config)#banner
motd # Se prohibe el acceso no autorizado#R3(config)#int sO/0/1
R3(config-if)#description connection to R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
R3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed stateto up
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R3(config-if)#exit

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed stateto up
R3(config-if)#int loopback 5

R3(config-if)#ip address 192.168.5.1 255.255.255.0

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed stateto up
R3(config-if)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed stateto up
R3(config-if)#int loopback 7

R3(config-if)#ipv6 address 2001:db8:acad:3::1/64

%LINK-5-CHANGED: Interface Loopback?, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed stateto up
R3(config-if)#

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may impactperformance
R3(config)#ipv6é route :/0 s0/0/1
R3(config)#
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figura 14. Configuracion de R1, R2 y R3.

o X Descarc X | 1 (NCo X | @ escenss X | & Nueva: X | & Noeva: X | @ famarts X | +

e %« O @

Oficina Virtual oBot...
? . .
* § MICHAEL STIVEN GALVIS LAR o@ -

COMO NAVEGAR EN EL
AULA

COmo navegae...
@ g aen

Physical  Config _ CLI_ Adtributes > K
( ... | o /]
€-2012 | = :

Physical  Config __CLI_ Aftrbutes

10S Command Line interface.

cryptographic features| |System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fel) A]  }command Line interface
ry lavs governing impoj |Technical Support: hutp://www.cisco.com/sechsupport rmpore—expoTT;
20. T oducts does not imply
2 , di te or use encryption.
CISCOL341/K5 plat i v
Main memory is c red to €4/-1(On-board/DIMMO) bit mode with ECC disabled

d regulations. If you are unable
to comply with U.S. and local laws, return tf [Readonly ROMMON initialized urn this product irmediately.
A summary of U.S. laws governing Cisco crypts |program load complete, entry point: 0x80803000, size: 0x1b340 cryptographic products may be found at
http://waw.cisco.com/wwl/export/crypto/tool/s | program load complete, entry point: 0x80803000, size: 0x1b340 tool/stqrg.huml
1f you require further assistance please cont |[I0S Image Load Test e contact us by sending email to
export@eisco.com.

Digitally Signed Release Software

| |cisco ciscorsai/ks (zevision 1.0) with 45152( |program load complete, entry point: 0x81000000, size: 0x2bblcSs 491520K/327€8K bytes of memory

Processor board ID FTXLS2400KS Self decompressin: g the image -

sstssss808000802808082882 (OK]
Smart Init is enabled
smart init is sizing iomem

Yoz MEMoRY_REQ
HWIC Slot 1 0200200000 Onboazd devices .
1 buffer pools 0x01E8F000
Press RETURN to get started!
ToTAL 0x0268F000
{ Rounded TOMEM up to: 40Mb.
SLINK-S-CHANGED: Inverface Serialo/l/l, chang |Using € percent iomem. [40Mb/S1205] changed state to up

| | #LiNEPROTO-5-UPDOWN: Line protocol on Interfs Legend changed state to up

by the

subject raph nter: igabitZthernet0/0, changed state to up
Ciri+F6 to exit CLI focus {e) of the
Rigl nverface Serial0/l/1, changed stave to up

Fuente: Propia

Paso 5: Configurar S1

Se realizé la tabla con cada uno de los comandos que se utilizo en la configuracionde S1
como se especifica a continuacion en la tabla 11.

Tabla 11. Pasos para configuracion S1.

Elemento o tarea de

configuracion Especificacion

Desactivar la bausqueda Switch>enable

DNS Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#exit

Switch#

Nombre del switch switch# configure terminal
switch(config)#hostname S1
S1(config)#exit

S1#

Contraseia de exec S1#configure terminal
privilegiado cifrada S1(config)# enable secret class
S1(config)#exit
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S1#

Contrasefia de acceso a la | S1#configure terminal

consola S1(config)# line console 0
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit
S1(config)#exit

S1#
Contrasefa de acceso Si1#configure terminal
Telnet S1(config)#line vty 0 4

S1(config-line)#password cisco
S1(config-line)# login
S1(config-line)#exit
S1(config)#exit

S1#
Cifrar las contrasefas de S1(config)#service password-encryption
texto no cifrado S1(config)#exit

S1#
Mensaje MOTD Sl1#configure terminal

S1(config)#banner motd # *** Se prohibe el
acceso no autorizado *** #

S1(config)#exit
S1#

Fuente: Propia

Se realiz6 la configuracién en S1 acuerdo especificaciones en la tabla 11, donde seconfiguro
la seguridad de acceso, como se evidencia a continuacion.

Switch>enable

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S1

S1(config)#enable secret class

S1(config)#line console 0 S1(config-

line)#password cisco
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S1(config-line)#login S1(config-

line)#line vty 0 4

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#service password-encryption

S1(config)#banner motd # Se prohibe el acceso no autorizado #
S1(config)#exit

S1#

Paso 6: Configurar el S3

Se realiz6 la tabla con cada uno de los comandos que se utilizé en la configuraciénde S3
como se especifica a continuacion en la tabla 12.

Tabla 12. Pasos para configuracion S3.

Elemento o tarea de

. . Especificacion
configuracion P

Desactivar la busqueda Switch>enable

DNS Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#exit

Switch#

Nombre del switch Switch# configure terminal
Switch(config)#hostname S3
S3(config)#exit

S3#
Contrasefa de exec S3# configure terminal
privilegiado cifrada S3(config)# enable secret class
S3(config)#exit
S3#

Contrasefia de acceso ala |S3#configure terminal

consola S3(config)# line console 0
S3(config-line)# password cisco
S3(config-line)# login

38



S3(config-line)# exit
S3(config)#exit

S3#
Contraseia de acceso S3#configure terminal
Telnet S3(config)#line vty 0 4

S3(config-line)#password cisco
S3(config-line)# login
S3(config-line)#exit
S3(config)#exit

S3#
Cifrar las contrasefias de S3(config)#service password-encryption
texto no cifrado S3(config)#exit

S3#
Mensaje MOTD S3#configure terminal

S3(config)#banner motd # *** Se prohibe el
acceso no autorizado *** #

S3(config)#exit

S3#

Fuente: Propia

Se realiz6 la configuracion en S3 acuerdo especificaciones en la tabla 12, donde seconfiguro
la seguridad de acceso, como se evidencia a continuacion.

Switch>enable

Switch#config term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line console 0 S3(config-

line)#password cisco S3(config-

line)#login

S3(config-line)#line vty 0 4

S3(config-line)#password cisco

S3(config-line)#login
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S3(config-line)#service

password-encryption

S3(config)#banner

motd # Se prohibe el acceso no autorizado#S3(config)#exit

S3#
figura 15. Conﬂ?ﬂuracién de S1y S3
Fuente: Propia
Paso 7: Verificar la conectividad de lared.

Se utilizo el comando ping para probar la conectividad entre los dispositivos de red,
verificando metddicamente la conectividad con cada dispositivo de red.

Tabla 13. Resultado de ping.

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 R1>enable
Password:

R1#ping 172.16.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos
to 172.16.1.2, timeout is 2
seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 9/11/13
ms
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R2 R3, S0/0/1 172.16.2.1 R2>enable
Password:
R2#ping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
t0 172.16.2.1, timeout is 2
seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 8/11/13
ms

PC de | Gateway 209.165.200.233 | C:\>ping 209.165.200.233
Internet | predeterminado

Pinging 209.165.200.233 with 32
bytes of data:

Reply from 209.165.200.233:
bytes=32 time=10ms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255

Ping statistics for
209.165.200.233:

Packets: Sent = 4, Received =4,
Lost =0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = 0ms, Maximum =
10ms, Average = 2ms

Fuente: Propia
P Ci\>

Fuente: Fropia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que lospings se
realicen correctamente.

Se realiz6 la comprobacién a cada uno de los dispositivos, con el fin de verificar la
conectividad dando como resultado ping exitosos.
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figura 16. Resultado de la ejecucion del comando ping.
v 4 L Serndor de internet = oei

e e ——
5|

Fuente: Propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

Se realiz6 la tabla con cada uno de los comandos que se utilizé en la configuracionde S1
como se especifica a continuacion en la tabla 14.

Tabla 14. Comandos para configuras S1.

Elemento o tarea de

configuracion Especificacion

S1#config ter

S1(config)#vian 21
S1(configl#name Contabilidad
S1(config)#vlan 23
S1(config)#name Ingenieria
S1(config)#vlian 99
S1(config)#¥name Administracion
S1(config)#exit

S1#

Crear la base de datos de VLAN
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Asignar la direccion IP de
administracion.

S1#config ter

S1(config)#interface Vlan 99
S1(config)#ip address 192.168.99.2
255.255.255.0

S1(config)#no shutdown
S1(config)#exit

S1#

Asignar el gateway
predeterminado

Sl1#config ter

S1(config)#ip default-gateway
192.168.99.1

S1(config)#exit

S1#

Forzar el enlace troncal en la
interfaz FO/3

S1#config ter

S1(config)#interface fastEthernet 0/3
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vlian 1
S1(config)#exit

S1#

Forzar el enlace troncal en la
interfaz FO/5

Sl#configt

S1(config)#interface f0/5
S1(config)#switchport mode trunk
S1(config)#switchport trunk native vlian 1
S1(config)#exit

S1#

Configurar el resto de los puertos
como puertos de acceso

Sl1#configt
S1(config)#interface range f0/1- 2, f0/4,
f0/6-24, g0/1-2

S1(config)#switchport mode access
S1(config)#exit
S1#

Asignar FO/6 a la VLAN 21

S1#config t

Si1(config)#interface f0/6
S1(config)#switchport access vlan 21
S1(config)#exit

S1#
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Apagar todos los puertos sin usar S1#config t

S1(config)#interface range f0/1- 2, f0/4,
f0/7-24, g0/1-2

S1(config)#shutdown

S1(config)#exit

S1#

Fuente: Propia

Se realiz6 la configuracidbn en S1 acuerdo especificaciones en la tabla 14, donde se
configuro las Vlan y la interfaz de acuerdo con el requerimiento de la topologia, como se
evidencia a continuacion.

Sl1>enable

Password:

Sl#enable Sl#conf

ter

Enter configuration commands, one per line. End with CNTL/Z.S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#int vlan 99

S1(config-if)#ip default-gateway 192.168.99.1

S1(config)#int vlan 99

S1(config-ifj#no ip default-gateway 192.168.99.1
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S1(config-if)#exit

Si(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)#switchport mode trunk Si1(config-
if)#switchport trunk native vlan 1S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changedstate to
down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changedstate to
up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
S1(config-if)#exit

S1(config)#int fO/5

S1(config-if)y#switchport mode trunk S1(config-

if)y#switchport trunk native vian 1

Si(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2

S1(config-if-range)#switchport mode access S1(config-

if-range)#exit

S1(config)#int f0/6

S1(config-if)y#switchport access vlan 21

S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2

S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to administrativelydown

%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to administrativelydown
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%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:

%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:

Interface FastEthernet0/13, changed state to administrativelydown
Interface FastEthernet0/14, changed state to administrativelydown
Interface FastEthernet0/15, changed state to administrativelydown
Interface FastEthernet0/16, changed state to administrativelydown
Interface FastEthernet0/17, changed state to administrativelydown
Interface FastEthernet0/18, changed state to administrativelydown
Interface FastEthernet0/19, changed state to administrativelydown

Interface FastEthernet0/20, changed state to administrativelydown

Interface FastEthernet0/21, changed state to administrativelydown
Interface FastEthernet0/22, changed state to administrativelydown
Interface FastEthernet0/23, changed state to administrativelydown

Interface FastEthernet0/24, changed state to administrativelydown

%LINK-5-CHANGED: Interface  GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface  GigabitEthernet0/2, changed state to
administratively down

S1(config-if-range)#exit

S1(config)#
S1#

Paso 2: Configurar el S3

Se realizo la tabla con cada uno de los comandos que se utilizo en la configuracionde S3
como se especifica a continuacion en la tabla 15.

Tabla 15. Comandos para configuras S1.

Elemento o tarea de
configuracion

Especificacién
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Crear la base de datos de VLAN

S3#config t

S3(config)#vian 21
S3(config)i#name Contabilidad
S3(config)#vlan 23
S3(config)#name Ingenieria
S3(config)#vian 99
S3(config)#name Administracion
S3(config)#exit

S3#

Asignar la direccion IP de
administracion

S3#config t

S3(config)#interface Vlan 99
S3(config)#ip address 192.168.99.3
255.255.255.0

S3(config)#no shutdown
S3(config)#exit

S3#

Asignar el gateway
predeterminado.

S3#config t

S3(config)#ip default-gateway
192.168.99.1

S3(config)#exit

S3#

Forzar el enlace troncal en la
interfaz FO/3

S3#config t

S3(config)#interface f0/3
S3(config)#switchport mode trunk
S3(config)#switchport trunk native vlan
1

S3(config)#exit

S3#

Configurar el resto de los puertos
como puertos de acceso

S3#config t

S3(config)#interface range f0/1-

2, f0/4-24, g0/1-2
S3(config)#switchport mode access
S3(config)#exit

S3#

Asignar FO/18 a la VLAN 23

S3#config t

S3(config)#interface f0/18
S3(config)#switchport access vlan 23
S3(config)#exit

S3#
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Apagar todos los puertos sin usar :
S3#config t

S3(config)#interface range f0/1- 2, f0/4-
17, f0/19-24, g0/1-2
S3(config)#shutdown

S3(config)#exit

Fuente: Propia

Se realiz6 la configuracidon en S3 acuerdo especificaciones en la tabla 15, donde se
configuro las Vlan y la interfaz de acuerdo con el requerimiento de la topologia, como se
evidencia a continuacion.

S3>enable

Password:

S3#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 21

S3(config-vlan)#Name Contabilidad

S3(config-vlan)#vlan 23

S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

S3(config-vian)#exit

S3(config)#int vlan 99

S3(config-if)y#ip address 192.168.99.3 255.255.255.0

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to up
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip  default-gateway 192.168.99.1

S3(config)#int f0/3
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S3(config-if)y#switchport mode trunk S3(config-

if)y#switchport trunk native vlan 1 S3(config-if)#int

range f0/1-2, f0/4-

24, 90/1-2 S3(config-if-

range)#switchport mode access S3(config-if-

range)#exit

S3(config)#int f0/18

S3(config-if)#switchport access vlan 23
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#shutdown

%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:

Interface FastEthernet0/1, changed state to administrativelydown
Interface FastEthernet0/2, changed state to administrativelydown
Interface FastEthernet0/4, changed state to administrativelydown
Interface FastEthernet0/5, changed state to administrativelydown
Interface FastEthernet0/6, changed state to administrativelydown
Interface FastEthernet0/7, changed state to administrativelydown
Interface FastEthernet0/8, changed state to administrativelydown
Interface FastEthernet0/9, changed state to administrativelydown
Interface FastEthernet0/10, changed state to administrativelydown
Interface FastEthernet0/11, changed state to administrativelydown
Interface FastEthernet0/12, changed state to administrativelydown
Interface FastEthernet0/13, changed state to administrativelydown
Interface FastEthernet0/14, changed state to administrativelydown
Interface FastEthernet0/15, changed state to administrativelydown
Interface FastEthernet0/16, changed state to administrativelydown
Interface FastEthernet0/17, changed state to administrativelydown
Interface FastEthernet0/19, changed state to administrativelydown
Interface FastEthernet0/20, changed state to administrativelydown
Interface FastEthernet0/21, changed state to administrativelydown

Interface FastEthernet0/22, changed state to administrativelydown
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%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administrativelydown
%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administrativelydown

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to
administratively down

S3(config-if-range)#exit
S3(config)#
figura 17. Configuracion de S1y S3
s rac

Cloyd-PT
Server-PT Cloud0
Serverd X

Fuente: Propia

Paso 3: Configurar R1

Se realizé la tabla con cada uno de los comandos que se utilizo en la configuracionde
R1 como se especifica a continuacién en la tabla 16.

Tabla 16. Comandos para configuras R1

Elemento o tarea de configuracion Especificacion
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R1#config t

R1(config)#interface gigabitEthernet
0/1.21

_ ) R1(config)# description VLAN 21
Configurar la subinterfaz 802.1Q .21 R1(config)#encapsulation dot1Q 21
en GO/1 R1(config)#ip address 192.168.21.1
255.255.255.0

R1(config)#no shutdown
R1(config)#exit

R1#

R1#config t

R1(config)#interface gigabitEthernet
0/1.23

, . R1(config)# description VLAN 23
Configurar la subinterfaz 802.1Q .23 RlEconfig;#encapsﬁjlation dot1Q 23
en G0/1 R1(config)#ip address 192.168.23.1
255.255.255.0

R1(config)#no shutdown
R1(config)#exit

R1#

R1#config t

R1(config)#interface gigabitEthernet
0/1.99

, . R1(config)# description VLAN 99
Configurar la subinterfaz 802.1Q .99 R1(config)#encapsulation dot1Q 99
en GO/1 R1(config)#ip address 192.168.99.1
255.255.255.0

R1(config)#no shutdown
R1(config)#exit

R1#

Activar la interfaz GO/1 R1#config t

R1(config)#interface gigabitEthernet
0/1

R1(config)#no shutdown
R1(config)#exit

R1#

Fuente: Propia

Se realizo la configuracion en R1 acuerdo especificaciones en la tabla 16, donde se
configuro la subinterfaz de acuerdo con el requerimiento de la topologia, como se
evidencia a continuacion.
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R1>enable

Password:

R1#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/1.21

R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#int g0/1.23

R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#int g0/1.99

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlq 99

R1(config-subif)#ip address 192.168.99.1 255.255.255.0

R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#int g0/1

R1(config-if)#no shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.21, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.21,changed
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state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.23, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.23,changed

state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.99,changed

state to up

R1(config-if)#exit

R1(config)#

Paso 4:

figura 18. Ejecucion de los comandos para la configuracién en R1
= 0 x]

Fuente: Propia

Verificar la conectividad de lared

Se realiz6 el comando ping para probar la conectividad entre los dispositivos dered,
verificando metodicamente la conectividad con cada dispositivo de red.

Tabla 17. Resultado de la ejecucion del comando ping.

Desde

A

Direccion IP

Resultados de ping

Fuente: Propia
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S1

R1, direccion
VLAN 99

192.168.99.1

S1>enable
Password:
S1#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
Success rate is 80 percent (4/5),
round-trip min/avg/max = 0/0/0 ms

S1#

S3

R1, direccion
VLAN 99

192.168.99.1

S3>enable

Password:

S3#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
Success rate is 80 percent (4/5),
round-trip min/avg/max = 0/0/0 ms
S3#

S1

R1, direccion
VLAN 21

192.168.21.1

S1#
S1#ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.21.1, timeout is 2 seconds:
Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms
S1#

Figura 19. Resultado de la ejecucion del comando ping.
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Fuente: Propia
Parte 4: Configurar el protocolo de routing dinamico OSPF.

Paso 1: Configurar OSPF en el R1.

Se realiza la tabla para la configuracién de OSPF, a través de protocolo de routingen R1
como se especifica en la siguiente tabla 18.

Tabla 18. Comandos para configurar OSPF en R1.

Elemento o tarea de

. . Especificacion
configuracion P

Configurar OSPF area 0 R1#config t
R1(config)#router ospf 1
R1(config)#router-id 1.1.1.1

R1(config)#network 172.16.1.0 0.0.0.3 area 0
R1(config)#network 192.168.21.0 0.0.0.255

area 0
R1(config)#network 192.168.23.0 0.0.0.255
) area0
Anunciar las redes R1(config)#network 192.168.99.0 0.0.0.255
conectadas directamente area 0
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Establecer todas las R1(config)#passive-interface g0/1.21
interfaces LAN como pasivas | R1(config)#passive-interface g0/1.23
R1(config)#passive-interface g0/1.99

R1(config)#exit
R1#

Desactive la sumarizacion No aplica

automatica (El escenario simulado en Packet Tracer no
permite la insercion del comando no auto-
summary).

R1#config t

R1(config)#router ospf 1
R1(config-router)#no auto-summary
R1(config-router)#exit

R1#

Fuente: Propia

Se realiz6 la configuracion en R1 acuerdo especificaciones en la tabla 18, donde se
configuro OSPF de acuerdo con el requerimiento de la topologia, como se evidencia a
continuacion.

R1>enable

Password:

R1#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.16.1.0 0.0.0.3 area O
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

R1(config-router)#no auto-summary
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N

% Invalid input detected at ' marker.
R1(config-router)#exit
R1(config)#

Paso 2: Configurar OSPF en el R2

Se realiza la tabla para la configuracion de OSPF, a través de protocolo de routingen R2
como se especifica en la siguiente tabla 19.

Tabla 19. Comandos para configurar OSPF en R2.

Elemento o tarea de

configuracion Especificacion

Configurar OSPF area 0 R2#config t

R2(config)#router ospf 1
R2(config)#router-id 2.2.2.2

Anunciar las redes conectadas R2(config)#network 10.10.10.10 0.0.0.0 area O

directamente R2(config)#network 172.16.1.0 0.0.0.3 area 0
R2(config)#network 172.16.2.0 0.0.0.3 area 0
Establecer la interfaz LAN R2(config)#passive-interface loopback O
(loopback) como pasiva R2(config)#exit
R2#
Desactive la sumarizacion No aplica
automaética. (El' escenario simulado en Packet Tracer no
permite la insercion del comando no auto-
summary).
R2#config t

R2(config)#router ospf 1
R2(config-router)#no auto-summary
R2(config-router)#exit

R2#

Fuente: Propia

Se realiz6 la configuracion en R2 acuerdo especificaciones en la tabla 19, donde se
configuro OSPF de acuerdo con el requerimiento de la topologia, como se evidencia a
continuacion.

R2>enable
Password:
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R2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 10.10.10.10 0.0.0.0 area 0
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
R2(config-router)#passive-interface  loopback 0
R2(config-router)#no auto-summary

A

% Invalid input detected at " marker.

R2(config-router)#

Paso 3: Configurar OSPFv3 en el R3

Se realiza la tabla para la configuracion de OSPFv3, a través de protocolo de routingen R3
como se especifica en la siguiente tabla 20.

Tabla 20. Comandos para configurar OSPFv3 en R2.

Elemento o tarea de

configuracién Especificacion

Configurar OSPF area 0 R3#config t
R3(config)#router ospf 1
R3(config)#router-id 3.3.3.3
R3(config)#

Anunciar redes IPv4 R3(config)#network 172.16.2.0 0.0.0.3 area 0

conectadas directamente R3(config)#network 192.168.4.0 0.0.0.255 area 0
R3(config)#network 192.168.5.0 0.0.0.255 area 0
R3(config)#network 192.168.6.0 0.0.0.255 area O
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Establecer todas las R3(config)#passive-interface loopback 4
interfaces de LAN IPv4 R3(config)#passive-interface loopback 5
(Loopback) como pasivas R3(config)#passive-interface loopback 6
R3(config)#passive-interface loopback 7
R3(config)#exit

R3#

Desactive la sumarizacion No aplica

automatica. (El escenario simulado en Packet Tracer no
permite la insercion del comando no auto-
summary).

R3#config t

R3(config)#router ospf 1
R3(config-router)#no auto-summary
R3(config-router)#exit

R3#

Fuente: Propia

Se realiz6 la configuracién en R3 acuerdo especificaciones en la tabla 20, donde se
configuro OSPFv3 de acuerdo con el requerimiento de la topologia, como se evidencia
a continuacion.

R3>enable

Password:

R3#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0
R3(config-router)#

00:19:15: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 from LOADINGto
FULL, Loading Done

net

% Incomplete command.

R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0

R3(config-router)#network 192.168.6.0 0.0.0.255 area 0
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R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#passive-interface  loopback 7
R3(config-router)#no auto-summary

A

% Invalid input detected at '~ marker.
R3(config-router)#exit

R3(config)#

Physcal Condg _CLl Amrbutes

figura 20. Ejecucién de los comandos para configuracién de R3. 7
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Fuente: Propia

Paso 4: Verificar lainformacion de OSPF

Se realizo la verificacion de los comandos CLI adecuado para la verificacion del
funcionamiento OSPF, como se muestra en la tabla 21.
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Tabla 21. Comandos para verificacion OSPF.

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

Desde el modo de usuario y
en R1, R2 y R3 se aplica el
siguiente comando:
R1#show ip protocols

¢, Qué comando muestra solo las rutas OSPF?

Desde el modo de usuario y
en R1, R2 y R3 se aplica el
siguiente comando:
R2#show ip route ospf

¢, Qué comando muestra la seccién de OSPF de la
configuracion en ejecucion?

Desde el modo de usuario y
en R1, R2 y R3 se aplica el
siguiente comando:
R3#show running-config |
section router ospf

Fuente: Propia

Se ejecuto la verificacion de los comandos de CLI donde se Verifico la configuracionde
OSPF, se obtuvo en cada uno de los comandos resultados exitosos como se evidencia

a continuacion.

R1>enable

Password:

R1#show ip protocols Routing

Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1

Number of areas in this router is 1. 1 normal O stub 0 nssa

Maximum path: 4
Routing for Networks:
172.16.1.00.0.0.3 area 0

192.168.21.0 0.0.0.255 area 0

192.168.23.00.0.0.255 area 0
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192.168.99.0 0.0.0.255 area 0
Passive Interface(s):
GigabitEthernet0/1.21
GigabitEthernet0/1.23
GigabitEthernet0/1.99 Routing
Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:15:58
2.2.2.211000:09:41
3.3.3.311000:06:52

Distance: (default is 110)R1#

R2>enable

Password:

R2#show ip protocols Routing

Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2

Number of areas in this router is 1. 1 normal 0 stub 0 nssaMaximum
path: 4

Routing for Networks:

10.10.10.100.0.0.0 area O

172.16.1.00.0.0.3 area 0

172.16.2.0 0.0.0.3 area O
Passive Interface(s):
LoopbackO

Routing Information Sources:
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Gateway Distance Last Update
1.1.1.111000:17:24
2.2.2.211000:11:08
3.3.3.311000:08:19

Distance: (default is 110)R2#

R3#show ip protocols Routing

Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3

Number of areas in this router is 1. 1 normal O stub 0 nssaMaximum
path: 4

Routing for Networks:

172.16.20 0.0.0.3 area O

192.168.4.0 0.0.0.255 area O

192.168.5.0 0.0.0.255 area O

192.168.6.0 0.0.0.255 area O

Passive Interface(s): Loopback4

Loopback5

Loopback6

Loopback?

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:18:08
2.2.2.211000:11:52

3.3.3.3110 00:09:04

Distance: (default is 110)R3#
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figura 21. Ejecucion del comando show ip protocols.
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Fuente: Propia

R1#show ip route ospf

10.0.0.0/32 is subnetted, 1 subnets

010.10.10.10 [110/65] via 172.16.1.2, 00:19:39, Serial0/0/0
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
0172.16.2.0[110/128] via172.16.1.2, 00:18:31, Serial0/0/0
192.168.4.0/32 is subnetted, 1 subnets

0192.168.4.1 [110/129] via 172.16.1.2, 00:12:00, Serial0/0/0

192.168.5.0/32 is subnetted, 1 subnets

0192.168.5.1[110/129] via 172.16.1.2, 00:11:26, Serial0/0/0
192.168.6.0/32 is subnetted, 1 subnets

0192.168.6.1[110/129] via 172.16.1.2, 00:10:31, Serial0/0/0R1#

R2#show ip route ospf

192.168.4.0/32 is subnetted, 1 subnets

0 192.168.4.1 [110/65] via 172.16.2.1, 00:13:59, Serial0/0/1
192.168.5.0/32 is subnetted, 1 subnets

0 192.168.5.1[110/65]via172.16.2.1, 00:13:25, Serial0/0/1
192.168.6.0/32 is subnetted, 1 subnets
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0192.168.6.1 [110/65] via 172.16.2.1, 00:12:30, Serial0/0/1
0192.168.21.0 [110/65] via 172.16.1.1, 00:21:37, Serial0/0/0

0 192.168.23.0 [110/65] via 172.16.1.1, 00:21:37, Serial0/0/0
0192.168.99.0 [110/65] via 172.16.1.1, 00:21:37, Serial0/0/0R2#

R3#show ip route ospf

10.0.0.0/32 is subnetted, 1 subnets

0 10.10.10.10[110/65] via 172.16.2.2, 00:16:23, Serial0/0/1
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
0172.16.1.0[110/128] via 172.16.2.2, 00:16:23, Serial0/0/1
0192.168.21.0[110/129] via 172.16.2.2, 00:16:23, Serial0/0/1
0192.168.23.0[110/129] via 172.16.2.2, 00:16:23, Serial0/0/1

0 192.168.99.0[110/129] via 172.16.2.2, 00:16:23, Serial0/0/1R3#

figura 22. Ejecucion del comando show ip route ospf.
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R1#show running-config | section router ospfrouter
ospf 1

router-id 1.1.1.1

log-adjacency-changes

passive-interface GigabitEthernet0/1.21
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passive-interface GigabitEthernet0/1.23
passive-interface GigabitEthernet0/1.99
network 172.16.1.0 0.0.0.3 area 0

network 192.168.21.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area OR1#

R2#

R2#show running-config | section router ospfrouter
ospf 1

router-id 2.2.2.2

log-adjacency-changes passive-
interface LoopbackO

network 10.10.10.10 0.0.0.0 area 0
network 172.16.1.0 0.0.0.3 area 0
network 172.16.2.0 0.0.0.3 area OR2#
R3#show running-config | section router ospfrouter
ospf 1

router-id 3.3.3.3

log-adjacency-changes passive-
interface  Loopback4 passive-
interface  Loopback5 passive-
interface  Loopback6 passive-
interface Loopback7

network 172.16.2.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area 0
network 192.168.5.0 0.0.0.255 area 0
network 192.168.6.0 0.0.0.255 area OR3#
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figura 23. Ejecucion del comando show running-config | section router ospf.
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Fuente: Propia

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Se realiz0 la verificacion de los comandos para la configuracién DHCP en las VLANen R1,
como se muestra en la tabla 22.

Tabla 22. Configuracion DHCP en R1

Elemento o tarea de L
configuracion Especificacion

Reservar las primeras 20 R1#config t

direcciones IP en la VLAN 21 para R1(config)#ip dhcp excluded-address

configuraciones estaticas 192.168.21.1 192.168.21.20
R1(config)#exit
R1#

Reservar las primeras 20 R1#config t

direcciones IP en la VLAN 23 para R1(config)#ip dhcp excluded-address

Configuraciones estaticas 192168231 1921682320
R1(config)#exit
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R1#

R1#config t

R1(config)#ip dhcp pool ACCT
R1(config)#network 192.168.21.0

Crear un pool de DHCP para la 255.255.255.0

VLAN 21. R1(config)#default-router 192.168.21.1
R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccna-sa.com
R1(config)#exit

R1#

R1#config t

R1(config)#ip dhcp pool ENGNR

R1(config)#network 192.168.23.0

Crear un pool de DHCP para la 255.255.255.0
R1(config)#default-router 192.168.23.1

VLAN 23 :

R1(config)#dns-server 10.10.10.10

R1(config)#domain-name ccna-sa.com

R1(config)#exit

R1#

Fuente: Propia

Se realiz6 la configuracion en R1 acuerdo especificaciones en la tabla 22, donde se
configuro DHCP en las VLAN, de acuerdo con el requerimiento de la topologia,como se
evidencia a continuacion.

R1#conf ter

Enter configuration commands, one per line. End with CNTL/Z. R1(config)#lp
dhcp excluded-address 192.168.21.1 192.168.21.20

R1(config)#lp dhcp excluded-address 192.168.23.1 192.168.23.20R1(config)#Ip
dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

R1(dhcp-config)#Ip dhcp pool ENGNR

R1(dhcp-config)#network 192.168.23.0 255.255.255.0

R1(dhcp-config)#default-router 192.168.23.1
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R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com
R1(dhcp-config)#exit

R1(config)#

figura 24. Ejecucion de los comandos para configuracion de DHCP R1.
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Fuente: Propia

Paso 2: Configurar la NAT estaticay dinamica en el R2

Se realiz6 la verificacion de los comandos para la configuracion NAT estéatica ydinamica
en el R2, como se muestra en la tabla 23.

Tabla 23. Configuracion NAT estatica y dinamica en el R2.

Elemento o tarea de

configuracion Especificacion

R2#config t
R2(config)#username webuser privilege
15 secret cisc012345

Crear una base de datos local con
una cuenta de usuario
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R2(config)#exit
R2#

Habilitar el servicio del servidor
HTTP

No aplica

(El escenario simulado en Packet Tracer no
permite la insercién del protocolo HTTP).
R2(config)# R2(config)#ip http server
R2(config)#exit

R2#

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

No aplica

(El escenario simulado en Packet Tracer no
permite la insercion del protocolo HTTP).
R2(config)#

R2(config)#ip http authentication local
R2(config)#exit

R2#

Crear una NAT estatica al servidor
web.

R2#config t

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237
R2(config)#exit

R2#

Asignar la interfaz interna 'y
externa para la NAT estatica

R2#config t
R2(config)#interface g0/0
R2(config)#ip nat outside
R2(config)#interface loopback 0
R2(config)#ip nat inside
R2(config)#exit

R2#

Configurar la NAT dinamica dentro
de una ACL privada

R2#config t
R2(config)#access-list 1 permit
192.168.21.00.0.0.255
R2(config)#access-list 1 permit
192.168.23.00.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.0.255
R2(config)#exit

R2#

Defina el pool de direcciones IP
publicas utilizables.

R2#config t
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R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236
netmask 255.255.255.248
R2(config)#exit

R2#
Definir la traduccién de NAT R2#config t
dindmica R2(config)#ip nat inside source list 1

pool INTERNET
R2(config)#exit
R2#

Fuente: Propia

Se realiz6 la configuracion en R2 acuerdo especificaciones en la tabla 22, donde se
configuro NAT estética y dinamica, de acuerdo con el requerimiento de la topologia,
como se evidencia a continuacion.

R2>enable

Password:

R2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#username webuser privilege 15 secret cisc012345
R2(config)#ip http server

A

% Invalid input detected at "' marker.

R2(config)#ip http authentication local

A

% Invalid input detected at "' marker.

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0

R2(config-if)#ip  nat inside
R2(config-if)#int s0/0/1

R2(config-if)#ip nat
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insideR2(config-if)#exit

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#

figura 25. Configuracion de NAT estética y dinamica.
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Fuente: Propia

Paso 3: Verificar el protocolo DHCP y la NAT estatica

netmask

Se realiz6 las respectivas verificaciones de las configuraciones de DHCP y NATestatica
con el fin de evidenciar el correcto funcionamiento, se realiz6 los siguientes pasos como

se muestra en la tabla 24.
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Tabla 24. Verificacion de las configuraciones DHCP y NAT.

Prueba

Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de DHCP

Ip address 192.168.21.21

Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP

Ip address 192.168.23.21

Verificar que la PC-A pueda hacer ping a
la PC-C

Nota: Quiza sea necesario deshabilitar el
firewall de la PC.

C:\>ping 192.168.23.21

Pinging 192.168.23.21 with 32 bytes
of data:

Request timed out.

Reply from 192.168.23.21: bytes=32
time<lms TTL=127

Reply from 192.168.23.21: bytes=32
time<lms TTL=127

Reply from 192.168.23.21: bytes=32
time<lms TTL=127

Ping statistics for 192.168.23.21:
Packets: Sent = 4, Received = 3,
Lost =1 (25% loss),

Approximate round trip times in milli-
seconds:

Minimum = 0ms, Maximum = 0ms,
Average = 0ms

C:\>

Utilizar un navegador web en la
computadora de Internet para acceder al
servidor web (209.165.200.237) Iniciar
sesion con el nombre de usuario
webuser y la contrasefa cisco12345

http://209.165.200.237

Fuente: Propia

Se ejecuto la verificacion de las configuraciones de DHCP y NAT estética, donde seobtuvo
en cada uno de los comandos resultados exitosos como se evidencia a continuacion.

figura 26. Resultados de la configuracion DHCP en la PC-A.
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Fuente: I5ropia

Parte 6: Configurar NTP

Se realiz6 la verificacion de los comandos para la configuracion NTP en el R2 y R1,como

se muestra en la tabla 25.

Tabla 25. Configuracion de NTP en R1y R2.

Elemento o tarea de configuracion

Especificaciéon

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 10
november 2021

Configure R2 como un maestro NTP.

R2#config t
R2(config)#ntp master 5
R2(config)#exit

R2#

Configurar R1 como un cliente NTP.

R1#config t

R1(config)#ntp server 172.16.1.2
R1(config)#exit

R1#

Configure R1 para actualizaciones de
calendario periddicas con hora NTP.

R1#config t

R1(config)#ntp update-calendar
R1(config)#exit

R1#
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Verifique la configuracion de NTP en Se aplica el comando show ntp
R1. associations

Fuente: Propia

Se realizo la configuracion en R2 y R1, acuerdo especificaciones en la tabla 25, donde
se configuro NAT, acuerdo el requerimiento de la topologia, como se evidencia a
continuacion.

R2>enable

Password:

R2#Clock set 14:05:30 10 november 2021
R2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#Ntp  master 5

R2(config)#exit
R2#

R1>enable

Password:

R1#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ntp server 172.16.1.2

R1(config)#ntp update-calendar

R1(config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by consoleR1#

Verifique la configuracion de NTP en R1.

R1#show ntp associations

address ref clock st when poll reach delay offset disp
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*~172.16.1.2127.127.1.1 5116 17 10.00 1.00 0.12

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configuredR1#

figura 29. Configuracion y ejecucion de los comandos en R2 y R1.
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Parte 7:

Paso 1:

Se realiz6 la verificacién de los comandos para la configuracion Restriccion delacceso a

Configurar y verificar las listas de control de acceso (ACL)

Restringir el acceso a las lineas VTY en el R2

las lineas VTY en el R2, como se muestra en la tabla 26.

Tabla 26. Restriccion de acceso lineas VTY.

Elemento o tarea de
configuracién

Especificaciéon

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con

R2#config t

R2(config)#ip access-list standard
ADMIN- MGT

R2(config)#permit host 172.16.1.1

lineas VTY

R2 : :
R2(config)#exit
R2#

Aplicar la ACL con nombre a las R2#config t

R2(config)#line vty 0 4
R2(config)#access-class ADMIN-MGT in
R2(config)#exit

R2#

Permitir acceso por Telnet a las
lineas de VTY

R2#config t

R2(config)#line vty 0 4
R2(config)#transport input telnet
R2(config)#exit

R2#

Verificar que la ACL funcione como
se espera

Se aplica en R1 el siguiente comando
telnet 172.16.1.2

Fuente: Propia

Se realizo la configuracion en R2, acuerdo especificaciones en la tabla 26, donde se
configuro la Restriccion del acceso a las lineas VTY en el R2, acuerdo el requerimiento
de la topologia, como se evidencia a continuacion.

R2#conf ter

Enter configuration commands,

one per

line. End with CNTL/Z.

R2(config)#ip Access-list standard ADMIN-MGT
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R2(config-std-nacl)#permit  host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet R2(config-
line)#exit

R2(config)#

figura 30. Configuracion de restriccion de acceso lineas VTY en R2.
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Se realiza la comprobacion de la configuracion desde R1, obteniendo el siguiente
resultado.

Password:

R1>enable

Password:

Ril#telnet 172.16.1.2

Trying 172.16.1.2 ...Open Se prohibe el acceso no autorizadoUser

Access Verification

79



Password:
R2>enable
Password:R2#

figura 31. Verificacion de la configuracion Telnet desde R1.
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Fuente: Propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Se realiz6 la verificacion de los comandos CLI adecuado para la verificacion del
funcionamiento de la red, como se muestra en la tabla 27.
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Tabla 27. Comandos para verificacion de las configuraciones.

Descripcion _
del Entrada del estudiante (comando)

comando

Mostrar las coincidencias
recibidas por una lista de

acceso desde la ultima
vez que se restablecio

R2# show access-lists

Restablecer los R2#
contadores de una R2# clear ip access-list
listade acceso countersR2#

Obs: Packet tracer no soporta este comando

¢, Qué comando se usa
para mostrar qué ACL
seaplica a una interfaz y
la direccion en que se
aplica?

R2# show ip interface
R2#

R2#show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de
Internet intent6 hacer ping a esos equipos en el paso
2. Si hace ping a la computadora de Internet desde
la PC-A o la PC-C, no se agregaran las
traduccionesa la tabla debido al modo de

simulacion de Internet
en lared.

¢,Con qué comando
semuestran las
traducciones NAT?

¢, Qué comando se
utilizapara eliminar las
traducciones de NAT
dinamicas?

Fuente: Propia

R2#clear ip nat translation

Se ejecuto la verificacion de los comandos de CLI donde se Verifico la configuracionde la
red, se obtuvo en cada uno de los comandos resultados exitosos como se evidencia a
continuacion.

Se ejecuta el comando show access-lists.

R2#show access-lists
Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255
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20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255

Standard IP access list ADMIN-MGT 10
permit host 172.16.1.1 (2 match(es))R2#

Se ejecuta el comando show ip interface.

R2#show ip interface

GigabitEthernet0/0 is up, line protocol is up (connected)Internet
address is 209.165.200.233/29

Broadcast address is 255.255.255.255
Address determined by setup commandMTU

is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not setProxy

ARP is enabled Security level is

default

Split horizon is enabled

ICMP redirects are always sent ICMP
unreachables are always sentlICMP mask

replies are never sent IP fast switching is
disabled

IP fast switching on the same interface is disabledIP
Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled IP
access violation accounting is disabledTCP/IP
header compression is disabled

RTP/IP header compression is disabled
Probe proxy name replies are disabled Policy
routing is disabled

Network address translation is disabledBGP
Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
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GigabitEthernet0/1 is administratively down, line protocol is down (disabled)
Internet protocol processing disabled

Serial0/0/0 is up, line protocol is up (connected)Internet
address is 172.16.1.2/30

Broadcast address is 255.255.255.255

Address determined by setup commandMTU

is 1500

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not setProxy

ARP is enabled Security level is

default

Split horizon is enabled

ICMP redirects are always sent ICMP
unreachables are always sentiICMP mask

replies are never sent IP fast switching is

disabled

IP fast switching on the same interface is disabledIP
Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled IP

access violation accounting is disabledTCP/IP

header compression is disabled RTP/IP header
compression is disabled Probe proxy name

replies are disabled Policy routing is disabled

Network address translation is disabled

WCCP Redirect outbound is disabled WCCP

Redirect exclude is disabled BGP Policy

Mapping is disabled

Serial0/0/1 is up, line protocol is up (connected)Internet
address is 172.16.2.2/30

Broadcast address is 255.255.255.255
Address determined by setup commandMTU
is 1500

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not setProxy

ARP is enabled Security level is

default

Split horizon is enabled
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ICMP redirects are always sent ICMP
unreachables are always sentiCMP mask
replies are never sent IP fast switching is
disabled

IP fast switching on the same interface is disabledIP
Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled IP
access violation accounting is disabledTCP/IP
header compression is disabled RTP/IP header
compression is disabled Probe proxy name
replies are disabled Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled WCCP
Redirect exclude is disabled BGP Policy
Mapping is disabled

LoopbackO is up, line protocol is up (connected)Internet
address is 10.10.10.10/32

Broadcast address is 255.255.255.255
Address determined by setup commandMTU
is 1514bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not setProxy

ARP is enabled Security level is

default

Split horizon is enabled

ICMP redirects are always sent ICMP
unreachables are always sentiCMP mask
replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabledIP
Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled IP
access violation accounting is disabledTCP/IP
header compression is disabled RTP/IP header
compression is disabled Probe proxy name
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replies are disabled Policy routing is disabled

Network address translation is disabledBGP

Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled

Vlanl is administratively down, line protocol is down
Internet protocol processing disabled

R2#

Se ejecuta el comando show ip nat translations.

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.237:80 10.10.10.10:80
209.165.200.238:1025209.165.200.238:1025

R2#

Verificacion de los comandos ping en los PC.PC-A

C:\>ping 209.165.200.238

Pinging 209.165.200.238 with 32 bytes of data:

Reply from 209.165.200.238: bytes=32 time=11ms TTL=126Reply
from 209.165.200.238: bytes=32 time=12ms TTL=126Reply from
209.165.200.238: bytes=32 time=12ms TTL=126 Reply from
209.165.200.238: bytes=32 time=6ms TTL=126

Ping statistics for 209.165.200.238:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 6ms, Maximum = 12ms, Average = 10msC:\>

PC-C

C:\>PING 209.165.200.238

Pinging 209.165.200.238 with 32 bytes of data:

Reply from 209.165.200.238: bytes=32 time=9ms TTL=126 Reply
from 209.165.200.238: bytes=32 time=12ms TTL=126Reply from
209.165.200.238: bytes=32 time=12ms TTL=126 Reply from
209.165.200.238: bytes=32 time=12ms TTL=126
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Ping statistics for 209.165.200.238:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 9ms, Maximum = 12ms, Average = 11msC:\>

Verificacion de servidor web

figura 32. Ejecucion del comando http://209.165.200.238.

Server-PT Cloud0
Server0

Fuente: Propia

86


http://209.165.200.238/

CONCLUSIONES

Después de haber realizado el desarrollo de los dos escenarios del Diplomado, se concluye
favorable tener las competencias necesarias para realizar la implementacion de soluciones
bésicas en redes de comunicaciones durante nuestro desempefio profesional, a través del
desarrollo de actividades propuestas que se acercan mucho a la realidad. Las ventajas del
empleo de simuladores son indiscutibles, pero hay que tener presente que se debe tener un
conocimiento profundo de cada uno de los términos de disefio de redes y del vocabulario
gue esto implica para el correcto modelado a implementar, de la misma forma al considerar
cada una de las variables y tipo de equipos adecuados.

Como resultado de poner en préctica las habilidades para el disefio e implementacién de
soluciones integradas LAN/WAN, utilizando herramientas de simulacion y laboratorios de
acceso remoto, lo que permite la utilizacion de diversos protocolos y métricas de
enrutamiento, y protocolos de administracion de red disponibles en el I0S para resolver los
problemas de las redes de datos, mediante el uso de comandos especializados en gestidn
de redes y compatibles con el protocolo SMNP.

Después de aprender el manejo adecuado del programa de simulacién packet tracer y los
conocimientos de los modulos de CCNA, se logro realizar la descarga e instalacion del
software Packet Tracer, en sus Ultimas versiones a traves de la pagina
https://www.netacad.com/es

Como resultado de los escenarios planteados se adquirié conocimiento sobre el empleo de
comandos para conectividad IPv4 e IPv6, enrutamiento Vlan, DHC, EtherChannel, port-
security, entre otros; que permiten la configuracion de redes en forma real, a través de
software evitando costos y planeando adecuadamente.

Se logré configurar de manera correcta cada uno de los dispositivos de networking que
forman parte del primer y segundo escenario propuesto en el Simulador de manera
adecuada y funcional

Es debido a esto que se puede concluir como evidencia durante la opcién de grado por
medio del diplomado CCNA, el desarrollo del presente documento, mediante el uso de
metodologias y técnicas de investigacién que permitan validar los resultados obtenidos de
forma real.
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