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GLOSARIO

DHCP: Es el protocolo de configuracion dinamica de host, este es un protocolo el
cual se encarga de asignar direcciones IP de forma dinamica a los equipos dentro
de la red configuradas con este protocolo.

Enlaces troncales: Los enlaces troncales es una conexion punto a punto de dos
dispositivos dentro de la red, a su vez estos dispositivos cuentan en su interior con
una conexién de dos o mas VLAN.

EtherChannels: Es una tecnologia que permite realizar la agrupacion légica de
diversos enlaces fisicos.

IP estéatica: Una direccién IP estatica es una direccion IP asignada a un equipo
dentro de la red de forma manual, esto se hace para que el equipo o dispositivo
tenga la misma direccion IP dentro de la red, y que esta no sea cambiada por los
enrutadores; este es el caso de los servidores web o FTP, los cuales deben siempre
tener direcciones estaticas.

Protocolo Rapid Spanning-Tree: Este es un protocolo de red que trabaja en la
capa 2 del modelo OSI, y es el encargado de gestionar enlaces redundantes, esto
con el fin de reducir en forma significativa el tempo de convergencia en la topologia
cuando hay un cambio de topologia.

Puente raiz: El puente raiz es un punto de referencia en los calculos del arbol de
expansion, por medio el cual este determina las rutas redundantes que deben ser
bloqueadas.

Routers: Los routers o encaminadores son los dispositivos encargados de
interconectar diferentes redes o segmentos de redes.

VLAN: Son conocidas como las redes de area local virtual, y estas permiten la
creacion de redes de tipo légicas independientes, pero estas a su vez estan
contenidas dentro de una red de tipo fisica.

VLAN nativa: La VLAN nativa es una red de area local virtual que permite el paso
de tramas sin etiquetar, y esta a su vez tiene la funcioén de identificador de extremos
opuestos de enlaces troncales
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RESUMEN

El presente trabajo hace referencia a una actividad practica del curso CCNP, este
trabajo se desarrolla como opcion de grado de diferentes carreras profesionales
como ingenieria en telecomunicaciones, ingenieria electronica e ingenieria en
sistemas, para ello se propone que el estudiante debe poner a prueba las
habilidades que ha adquirido en cursos pasados, de igual manera se ponen a
prueba los conocimientos adquiridos durante el mismo curso CCNP, para este caso
toda la actividad se compone de dos escenarios en los que se trabajara la misma
topologia de red. Esta topologia propuesta estara compuesta por varios equipos
que han sido emulados en un software especializado como el GNS3, esta topologia
cuenta con 3 Routers, 3 Switches de Capa 3 y 4 computadoras; las cuales se
configurardn como se solicita en el documento, de manera que se cumplan todos

los objetivos establecidos en cada una de las actividades propuestas.

ABSTRACT

The present work refers to a practical activity of the CCNP course, this work is
developed as a degree option of different professional careers such as
telecommunications engineering, electronic engineering, and systems engineering,
for this it is proposed that the student must test the skills that has been acquired in
past courses, in the same way the knowledge acquired during the same CCNP
course is put to the test. In this case, the entire activity consists of two scenarios in
which the same network topology will be worked on. This proposed topology will be
made up of several devices that have been emulated in specialized software such
as GNS3. This topology has 3 Routers, 3 Layer 3 Switches and 4 computers, which
will be configured as requested in the document, so that all the objectives

established in each of the proposed activities are met.

Palabras clave: Routers, switches, topologia, CCNP, software, red
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INTRODUCCION

En la actualidad las telecomunicaciones se han convertido en una herramienta de
gran importancia para la sociedad en general, integrandose en diversos campos de
la cotidianidad del ser humando, a tal punto que las telecomunicaciones en muchas
ocasiones se han vuelto indispensable para las personas, este es el caso de la
comunicacion telefonica, la comunicacion a través de la web, la geolocalizacion, el
entretenimiento, entre muchas méas, ademas también se ha ido implementando en
diversos sectores como fortalecimiento de las areas de la educacién, el comercio e

investigacion.

Por medio de las telecomunicaciones se han desarrollado diversas tecnologias, y
un sin numero de herramientas ya sean de tipo fisica u légicas innovadoras que
ayudan y aporten al desarrollo de la sociedad en general en este caso tenemos un
ejemplo claro como lo es la diafonia, las radiofrecuencias, los radioenlaces, la
comunicacién satelital entre muchas méas, ademas a esto la configuracion de los
equipos y la estructuracion de las redes de comunicacién para cada una de estas

tecnologias.

Las telecomunicaciones estdn enmarcadas con diversos protocolos, los cuales
hacen posible que las comunicaciones se llevan a cabo, siendo cada uno de estos
protocolos los responsables de una tarea distinta como es el caso del protocolo
IPV4 e IPV6 los que asignan direcciones a los diferentes host para que estos tomen
un lugar dentro de la red, también tenemos el protocolo OSPF que es uno de los
mas fundamentales protocolos de enrutamiento, el cual busca la primera ruta mas
corta y encamina los paquetes para llegar a su destino de una forma mas rapida y
segura; esta forma se pueden seguir mencionando infinidades de protocolos que
han sido diseflados para un fin especifico dentro de las telecomunicaciones, pero
nos centraremos mediante este trabajo en las redes de comunicaciones
empresariales y los protocolos utilizados para el encaminamiento y seguridad de los

paquetes dentro de las mismas.
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DESARROLLO
ENCOR Skills Assessment (Scenario 1)

En esta evaluacion de habilidades, debo completar la configuracién de la red para
gue haya accesibilidad completa de extremo a extremo, para que los hosts tengan
soporte de puerta de enlace predeterminada confiable y para que los protocolos de
administracion estén operativos dentro de la parte de "Red de la empresa”, ademas
se deben verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.
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Tabla de direccionamiento

Tabla 1: Tabla de direccionamiento.

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 EL/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80:1:1
E1/2 10.27.10.1/24 2001:db8:100:1010::1/64 fe80::1:2
E1/1 10. 27.13.1/24 2001:db8:100:1013:1/64 | 1€80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80:2:1
LoopbackO 2.2.2.2132 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 27.11.1/24 2001:db8:100:1011::1/64 fe80::3:2
E1l/1 10. 27.13.3/24 2001:db8:100:1013::3/64 fe80::3:3
D1 E1/2 10. 27.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1
VLAN 100 10. 27.100.1/24 2001:db8:100:100::1/64 fe80::d1:2
VLAN 101 10.27.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10. 27.102.1/24 2001:db8:100:102::1/64 fe80::d1:4
D2 E1/0 10. 27.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VLAN 100 10.27.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10. 27.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10. 27.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100 10. 27.100.3/23 2001:db8:100:100::3/64 fe80::al:l
PC1 NIC 10.27.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.27.100.6/24 2001:db8:100:100::6/64 EUI-64

Fuente: Pruebas habilidades CCNP
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PARTE 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz. En la Parte 1, configurard la topologia de la red y
configurara los ajustes basicos y el direccionamiento de la interfaz.

PASO 1: Cablear la red como se muestra en la topologia. Conecte los dispositivos
como se muestra en el diagrama de topologia y cablee SEGUN SEA NECESARIO.

Figura 2: Conexion de la topologia de red
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Figura 3: Conexion de nodos en GNS3
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PASO 2: Configure los ajustes basicos para cada dispositivo.

a. Acceda a la consola en cada dispositivo, ingrese al modo de configuracién global
y aplique la configuracién béasica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Tabla 2: Ajustes béasicos de routers dentro de la red

DISPOSITIVO

CONFIGURACION

Router R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

interface el1/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.27.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.27.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

Router R2

Ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

interface e1/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:200::2/64

16




no shutdown

exit

interface Loopback 0O

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

Router R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

interface el1/0

ip address 10.27.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.27.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1013::3/64
no shutdown

exit

Fuente: Fuente propia
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Tabla 3: Ajustes basicos de Switch dentro de la red

DISPOSITIVO CONFIGURACION

hostname D1

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

Switch D1 exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface el/2

no switchport

ip address 10.27.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.27.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vlan 101

ip address 10.27.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.27.102.1 255.255.255.0
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ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64

no shutdown

exit

ip dhcp excluded-address 10.27.101.1 10.27.101.109

ip dhcp excluded-address 10.27.101.141 10.27.101.254
ip dhcp excluded-address 10.27.102.1 10.27.102.109

ip dhcp excluded-address 10.27.102.141 10.27.102.254
ip dhcp pool VLAN-101

network 10.27.101.0 255.255.255.0

default-router 10.27.101.254

exit

ip dhcp pool VLAN-102

network 10.27.102.0 255.255.255.0

default-router 10.27.102.254

exit

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
shutdown

exit

Switch D2

hostname D2

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment#
line con O

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface e1/0

no switchport

ip address 10.27.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
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ipv6 address 2001:db8:100:1011::2/64

no shutdown

exit

interface vlan 100

ip address 10.27.100.2 255.255.255.0

ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64

no shutdown

exit

interface vlan 101

ip address 10.27.101.2 255.255.255.0

ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64

no shutdown

exit

interface vlan 102

ip address 10.27.102.2 255.255.255.0

ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64

no shutdown

exit

ip dhcp excluded-address 10.27.101.1 10.27.101.209
ip dhcp excluded-address 10.27.101.241 10.27.101.254
ip dhcp excluded-address 10.27.102.1 10.27.102.209
ip dhcp excluded-address 10.27.102.241 10.27.102.254
ip dhcp pool VLAN-101

network 10.27.101.0 255.255.255.0

default-router 10.27.101.254

exit

ip dhcp pool VLAN-102

network 10.27.102.0 255.255.255.0

default-router 10.27.102.254

exit

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3
shutdown

exit

Switch Al

hostname Al

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit
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vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.27.100.3 255.255.255.0
ipv6 address fe80::al:1 link-local
ipv6 address 2001:db8:100:100::3/64
no shutdown

exit

interface range e€0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown

exit

Fuente: Fuente propia
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EE O AP

Routers 5]

&

Escribe aqui para buscar Y >
H o e 2

€

EE Ok

Figura 4: Configuracion de R1

Node

‘ B
e tiew template |

Console
Use Help -> GNS3 Doctor to detect common issues,

M) with request POST fprojects

=> Cannot connect to compute 'GNS3 VM (GNS3
with request POST /projects

Cannot connect to compute 'GNS3 VM (GNS3 VM)

Fuente: Fuente propia

Figura 5: Configuracion de R2

Routers @

PC1

] v
e template ¢
Console

Use Help -> GNS3 Doctor to detect common issues.
=> Cannot connect to compute 'GNS3 VM (GNS3 VM with request POST Jprojects
Cannot conmect to compute 'GNS3 VM (GNS3 VM) with request POST forojects

£ Escribe aqui para buscar

Fuente: Fuente propia
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Figura 6: Configuracion de R3

] v
= iew template |

Console
Use Help -5 GNS3 Doctor to detect common issues.

=> Cannot connect to compute 'GNS3 VM (GNS3 VM)’ with request POST /projects
Cannot connect to compute 'GNS3 VM (GNS3 Vi)' with request POST fprojects

ﬂ L Escribe aqui para buscar & 2 : & nter...

Fuente: Fuente propia

Figura 7: Utilizando conexion de herramienta putty para configurar dispositivo
[

Node
e O

Routers 5]

~| Topology Summary EE]
<o Node Console
& » O AT telnet 192.168.56.105:5025
< b 0 D1 telnet 192.168.56.105:5023
R PUTTV Configuration 7 X » 0 D2 telnet 192.168.56.105:5024
o b ) PCT telnet 192.168.56.105:5017
oy » ) PC2 telnet 192.168.56.105:5019
- Session Basic options for your PuTTY session » © O3 telnet 192 163,56 1055021
L Lﬂg‘g‘"g Specfy the destination you want to connectta ) @ PCA telnet 192.168.56.105:5026
PC1 o Kogboard Host Name (or [P address) Port b ORI telnet 162.166.56.105:5014
= Bel [192 168 56 105 |EEI| » ) R2  telnet 192.168.56.105:5015
- Features Connection type » ORI telnet 192.168.56.105:5016
- Windaw QS5H (OSerial @ Other: | Telnet o
Aopearance
-~ Behaviour Load, save or delete a stored session
Translation Saved Sessions
Selection Servers Summary (=]E)
~Colours ©) DESKTOR-ND7Q4KR CPU 24.0% RAM 91.2%
B"CD'“B:"W Defautt Settings Load » @ GNS3 VM (GNS2 VM) CPU 20.7%, RAM 54.7%
a
Proxy Save
-SSH
PG / . Delete
e eral
. Telnet
~Rlogn
SUPDUP Close window on exit
OMways O Never  (® Only on clean ext
‘ D
About Help == -
tew template |4 5
Console (=]:3]
Use Help -> GNS3 Doctar to detect common issugs. =
=> Cannot connect to compute 'GNS3 53 VM)’ with request POST fprojects
Cannot connect to compute 'GNS3 VM )" with request POST fprojects
A 2errors

A Inter...

Escribe aqui para buscar ¥
H - e =

Fuente: Fuente propia
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Figura 8: Configuracion de D1

€ 2P 192.168.56.105 - PUTTY - o x
Node
ME O Ep .
Routers B
& 20
[—
; PC1
==
S
2o
tiew template |

Console
Use Help - GNS3 Doctor to detect comme

h request POST Jprojects
quest POST fprojects

o compute 'GNS:

C: mpute ‘GNS3 VI

) - . ) 7 ~ 545p.m.
ﬂ L Escribe aquf para buscar . i = & nter.. A B zAJf‘)g:zozz B

Fuente: Fuente propia

Error mostrado luego de configurar D1
D1(config)#

*Sep 24 22:51:23.028: %CDP-4-DUPLEX_MISMATCH: duplex mismatch
discovered on Ethernetl1/2 (not full duplex), with R1 Ethernetl/2 (full duplex).

Solucién del error mostrado luego de configurar D1
D1(config)# interface el/2
D1(config-if)#duplex ?
full Force full duplex operation
half Force half-duplex operation
D1(config-if)#duplex full
D1(config-if)#
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Figura 9: Configuracion D2
[

EE @RS =20

Routers ®

&3

M

& =

= .
s

g PCl -

S P

e
»

w
PG

g ;

e tiew template ¢

Console
Use Help -> GNS3 Doctor to detect common issues.

=> Cannot connect to compute ‘GHS3 VM (GNS3 YM}' with request POST fprojects
Cannot comnect to compute 'GNS3 VM (GNS3 VM)' with request POST Jorojects

H 2 Escribe aqui para buscar V i . C A G dg Tl ) ESP

Fuente: Fuente propia

Error mostrado luego de configurar D2
D2(config)#

*Sep 24 23:33:22.199: %CDP-4-DUPLEX_MISMATCH: duplex mismatch
discovered on Ethernet1/0 (not half duplex), with D2 Ethernet1/0 (half duplex).

Solucién del error mostrado luego de configurar D2
D2(config)# interface el1/0

D2(config-if)#duplex ?
full Force full duplex operation
half Force half-duplex operation
D2(config-if)#duplex full
D2(config-if)#
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Figura 10: Configuracion Al

[ P 192.168.56.105 - PUTTY X
[ €
BE O SP(]
Routers  E® (=)
3 L
(== e
|
S (=]
fe 7
5%
‘ D
New template
Consal @®
5 F
= ! pute )" with request POST fprojects
Cannot connect to compute 'GNS3 VM (GNS3 VM) with request POST fprojects

H L Escribe aqui para buscar

Fuente: Fuente propia

b. Guarde la configuracion en ejecucion en startup-config en todos los dispositivos.

c. Configure el direccionamiento de host de PC 1 y PC 4 como se muestra en la
tabla de direccionamiento. Asigne una direccibn de puerta de enlace
predeterminada de 10.27.100.254, que sera la direccion IP virtual de HSRP

utilizada en la Parte 4.

Direcciones de los equipos PC1 Y PC4

PC1 10.27.100.5/24
PC4 10.27.100.6/24
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Configuracién estéatica de equipos en lared

Figura 11: Configuracion PC1

209.165.200.0/27
2001 458:200:/64

Ey1 10.27.43.0/24
2001:db8:100:4013::/64
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10.27.10.1724
200 1:88 4 00:101 0:1/64

PC1
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2001458100100 :5/64
NET FLOW Colle rt

SNPM Manager

SYSLOG Server

By: Kevin Moscoso Cervantes

vLAN 101
DHCP [SLAAC
Client

Fuente: Fuente propia

uracion PC4

PC2 pPCc3

Figura 12: Config

208.165.200.0/27
2001 458:200:/64

10.27.10.1724
200 1:88 4 00:101 0:1/64

PC1
oo}

VLAN 100
10.27.100.5/24
2001458100100 :5/64
ET FLOW Collertor
SNPM Manager

SYSLOG Server

By: Kevin Moscoso Cervantes

VLAN 101
DHCP SLAAT
Client

Fuente: Fuente propia
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PARTE 2: En esta parte de la evaluacion de habilidades, completara la
configuracion de la red de capa 2 y configurara el soporte de host basico. Al final de
esta parte, todos los interruptores deberian poder comunicarse. PC2 y PC3 deben
recibir direccionamiento de DHCP y SLAAC. Sus tareas de configuracién son las

siguientes:
Tabla 4: Tareas de direccionamientos
Task# Task Specification Points
En todos los conmutadores, configure las Habilite enlaces troncales 802.1Q
interfaces troncales IEEE 802.1Q en los entre:
2.1 enlaces de conmutador de interconexion e D1and D2 6
e Dland Al
e D2 and Al
29 En todos los conmutadores, cambie la VLAN | Use VLAN 999 como la VLAN nativa 6
) nativa en los enlaces troncales.
23 En todos los conmutadores, habilite el Utilice el arbol de expansion rapida. 3
) protocolo Rapid Spanning-Tree.
En D1y D2, configure los puentes raiz RSTP Configure D-l y D2 como rqiz para las
apropiados’ segin la informacion del VLAN apropiadas con prioridades que
2.4 i de tonoloaf se apoyen mutuamente en caso de 2
lagrama de topologla. falla del conmutador.
D1y D2 deben proporcionar respaldo en caso
de falla del puente raiz.
En todos los switches, cree LACP | Utilice los siguientes niumeros de
EtherChannels como se muestra en el | canal:
25 diagrama de topologia. e D1 to D2 — Port channel 12 3
’ e D1to Al - Portchannel 1
e D2 to Al — Port channel 2
En todos los conmutadores, configure los )
puertos de acceso de host que se conectan Conflgure I_qs puertos de acceso con la
a PC1, PC2, PC3y PC4. configuracion de VLAN _ adecuada,
26 como se muestra en el diagrama de 4
topologia.
Los puertos de host deben pasar
inmediatamente al estado de reenvio.
57 Verifique los servicios DHCP IPv4. PC2y PC3 son clientes DHCP y 1
) deben recibir direcciones IPv4 validas.
PC1 should successfully ping:
e D1:10.27.100.1
e D2:10.27.100.2
e PC4:10.27.100.6
PC2 should successfully ping:
e D1:10.27.102.1
2.8 Verifique la conectividad LAN local. o D2:10.27.102.2 1

PC3 should successfully ping:
e D1:10.27.101.1
e D2:10.27.101.2

PC4 should successfully ping:
e D1:10.27.100.1
e D2:10.27.100.2
e PC1:10.27.100.5

Fuente: Pruebas habilidades CCNP
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Tabla 5: Configuraciones de VLAN, enlaces troncales, puente raiz, EtherChannels

Dispositivo Configuracién

interface range e2/1-3,e2/0
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 12 mode active
Switch D1 no shutdown
exit
interface range e0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vian 999
channel-group 1 mode active
no shutdown
exit
spanning-tree mode rapid-pvst
spanning-tree vlan 100,102 root primary
spanning-tree vlan 101 root secondary
interface e0/0
switchport mode access
switchport access vlan 100
spanning-tree portfast
no shutdown
exit
end

interface range e2/1-3,e2/0
switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vlan 999
channel-group 12 mode active
Switch D2 no shutdown

exit

interface range el/1-2

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk native vian 999
channel-group 2 mode active

no shutdown

exit

spanning-tree mode rapid-pvst
spanning-tree vlan 101 root primary
spanning-tree vlan 100,102 root secondary
interface e0/0
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switchport mode access
switchport access vlan 102
spanning-tree portfast
no shutdown
exit

end

Switch Al

spanning-tree mode rapid-pvst
interface range e0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vlan 999
channel-group 1 mode active
no shutdown
exit
interface range el/1-2
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk native vian 999
channel-group 2 mode active
no shutdown
exit
interface el/3
switchport mode access
switchport access vlan 101
spanning-tree portfast
no shutdown
exit
interface e2/0
switchport mode access
switchport access vlan 100
spanning-tree portfast
no shutdown
exit

end

Fuente: Fuente propia
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Figura 13: Configuracion Avanzadas en D1

~ade
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By: Kevin Moscoso Cervantes

Fuente: Fuente propia

Figura 14: Configuracion Avanzadas en D2
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H O Escribe aqui para buscar |

Fuente: Fuente propia
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Figura 15: Configuracion Avanzadas en Al
€

L BTN 1 QL=

5

|
= PC1
@ =
'
fa
Q VLAN 100
10.27.100.5/24

2001:db8:100:100::5 /64
NETFLOW Collertor
SNPM Manager

SYSLOG Server

By: Kevin Moscoso Cervantes

]

-
H L Escribe aqui para buscar r‘ -~

Fuente: Fuente propia

Verificacion de las tareas de configuracion
2.1.En todos los conmutadores, configure las interfaces troncales IEEE 802.1Q en

los enlaces de conmutador de interconexion

Figura 16: Enlace troncal entre D1 and D2

Fuente: Fuente propia
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Fuente: Fuente propia

33



2.2.En todos los conmutadores, cambie la VLAN nativa en los enlaces troncales.
Use VLAN 999 como la VLAN nativa

Figura 19: verificacion del uso VLAN 999 como la VLAN nativa en D1

Dl#show vlan

VLAN Mame

default

Fuente: Fuente propia
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2.3.En todos los conmutadores, habilite el protocolo Rapid Spanning-Tree.
Utilice el arbol de expansion rapida.

Figura 22: Uso del protocolo Rapid Spanning-Tree en D1

Dlftshow run | include spanning-tr
spanning-tree mode rapid- pust
spanning-tree exten

spaﬂﬂiﬂg-:’ ET _EU._Lh p
spanning-tree vlan 101 pri
'Faﬂn'n“-: portfast Edge

Fuente: Fuente propia

Figura 23: Uso del protocolo Rapid Spanning-Tree en D2
D2tshow run | include spanning-tree
spanning-tree mode ’ap’1-pw='
spanning-tree extend system-id

spanning-tree vlan ;EE!;EJ priority 28672
spanning-tree vlan l-— F lority 24576
ipaﬂﬂiﬂE-T':: FF" d EdEE

Fuente: Fuente propia

Figura 24: Uso del protocolo Rapid Spanning-Tree en Al
Al#show run | include spanning-tr
spanning-tree mode rapid-pvst

:Fann'n“-:’ee extend system-id

spanning-tree portfast
spanning-tree portfast

Fuente: Fuente propia
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2.4.En D1y D2, configure los puentes raiz RSTP apropiados segun la informacion
del diagrama de topologia. D1 y D2 deben proporcionar respaldo en caso de
falla del puente raiz.

Configure D1y D2 como raiz para las VLAN apropiadas con prioridades que se
apoyen mutuamente en caso de falla del conmutador.

Figura 25: Configuracion D1 como raiz para las VLAN con prioridades

Dl#show run | include spanning-tr
spanning-tree mode 'ap d-ph='
spanning-tre 't"nd tem
spanning-tre

spanning-tree vlan 1@1 p
spanning-tree portfa

Fuente: Fuente propia

Figura 26: Configuracion D2 como raiz para las VLAN con
D2#show run | include spanning-tree
spanning-tree mode ’ap_d-pwa'
spanning-tr :n"'

spanning-tr

prioridades

5panniﬂg-:’EE wlan 1;_ pri
spanning-tree portfast udgu

Fuente: Fuente propia
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2.5.En todos los switches, cree LACP EtherChannels como se muestra en

diagrama de topologia.
Utilice los siguientes nameros de canal:

Figura 27: Configuracion de D1 to D2 — Port channel 12

ES

10.27.10.1 /24 10, 27.11.0 /24
2001 4b8:100:1010::/64 200 1:dbB:100:10 11::/64

— Port channel 1
-

on ol

‘ervantes

VIAN10L VLAN 100

Fuente: Fuente propia

Figura 29: Configuracion de D2 to A1 — Port channel

e wlan

EULS e ;

(Po2 )

Fuente: Fuente propia
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2.6.En todos los conmutadores, configure los puertos de acceso de host que se
conectan a PC1, PC2, PC3 y PC4. Configure los puertos de acceso con la
configuracion de VLAN adecuada, como se muestra en el diagrama de
topologia. Los puertos de host deben pasar inmediatamente al estado de
reenvio.

puertos de acceso en D1

Figura 30: Configuracion los

w vlan

Fuente: Fuente propia
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2.7.Verificacion los servicios DHCP IPv4.
PC2y PC3 son clientes DHCP y deben recibir direcciones IPv4 validas.

Figura 33: Configuracion PC2

RE O P )N
200.165.200.0/27

10.27.13.0024
2001 :4b8:100 1013:/6

10.27.10.1/2a
200114881 00:101 016

“

SNP M Manager
SYSLOG Server

’ @ e
(1]
s

By: Kevin Moscoso Cervantes

PC3
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1

ﬂ L Escribe aqui para buscar @

Fuente: Fuente propia

Figura 34: Confi%uracién PC3
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ME OB R ~ane

E1f0 o
203,
209.165.200.0/27

2001 4b8:200:/64

i

10.27.13.0/24
2001:068:100:1013::/64
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SYSLOG Server

o€
(])
g

By: Kevin Moscoso Cervantes

VLAN 101
DHCP SLAAT
Client

‘

H P Escribe aqui para buscar @

Fuente: Fuente propia
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2.8. Verificacion de la conectividad LAN local.

PC1 should successfully ping:
e DI1:10.27.100.1
e D2:10.27.100.2
e PC4:10.27.100.6

Figura 35: Verificacion de conexion desde PC1 a D1-D2-PC4

Fuente: Fuente propia

PC2 should successfully ping:
e D1:10.27.102.1
e D2:10.27.102.2

Fuente: Fuente propia
40



PC3 should successfully ping:
e DI1:10.27.101.1
e D2:10.27.101.2

Figura 37: Verificacion de conexiéon desde PC3 a D1-D2

Fuente: Fuente propia

PC4 should successfully ping:
e D1:10.27.100.1
e D2:10.27.100.2
e PC1:10.27.100.5

Figura 38: Verificacion de conexion desde PC4 a D1-D2-PC1

Fuente: Fuente propia

COMNANDOS DE VERIFICACION

Show vlan

Show interface trunk

Show interface status

show run interface e2/0

show interfaces port-channel 12
show run | include spanning-tree
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ENCOR Skills Assessment (Scenario 2)

PARTE 1: Configure Routing Protocols

Sus tareas de configuracion son las siguientes:

Tabla 6: Tabla de configuraciones de los protocolos de enrutamiento IPv4 e IPv6

Task# Task Specification Points
Enla"Red de | Utilice el ID de proceso OSPF 4 y asigne los siguientes ID de
la empresa” enrutador:
(es decir, R1,
R3, D1y D2), e R1:0.04.1
configure e R3:0.0.4.3
OSPFv2 de e D1:0.0.4.131
areaunicaen | o D2:0.0.4.132
el 4rea 0.
3.1 En R1, R3, D1y D2, anuncie todas las redes/VLAN conectadas 8
directamente en el Area 0.
e En R1, no anuncie lared R1 — R2.
e En el R1, propague una ruta predeterminada. Tenga en
cuenta que BGP proporcionara la ruta predeterminada.
Deshabilite los anuncios OSPFv2 en:
e D1: Allinterfaces except E1/2
e D2: All interfaces except E1/0
Enla"Red de | Utilice el ID de proceso OSPF 6 y asigne los siguientes ID de
la empresa" enrutador:
(es decir, R1, e R1:0.0.6.1
R3, D1y D2), e R3:0.0.6.3
configure e D1:0.0.6.131
OSPFv3 e D2:0.0.6.132
32 clasico de En R1, R3, D1y D2, anuncie todas las redes/VLAN conectadas 8
: area unicaen | directamente en el Area 0.
el area 0. e On R1, do not advertise the R1 — R2 network.
¢ On R1, propagate a default route. Note that the default route
will be provided by BGP.
Deshabilite los anuncios OSPFv3 en:
e D1: All interfaces except E1/2
e D2: All interfaces except E1/0
EnR2enla Configure dos rutas estéticas predeterminadas a través de la
"Red ISP", interfaz Loopback 0:
configure MP-
BGP. e Una ruta estatica predeterminada de IPv4.
e Una ruta estatica predeterminada de IPv6.
Configure R2 en BGP ASN 500 y use la identificacion del
enrutador 2.2.2.2.
3.3 Configure y habilite una relacion de vecino IPv4 e IPv6 con R1 4
en ASN 300.
En la familia de direcciones IPv4, anuncie:
e The Loopback 0 IPv4 network (/32).
e The default route (0.0.0.0/0).
En la familia de direcciones IPv6, anuncie:
e The Loopback 0 IPv4 network (/128).
e The default route (::/0).
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Task#

Task

Specification

Points

3.4

EnRlenla
"Red ISP",
configure MP-
BGP.

Configure dos rutas resumidas estaticas a la interfaz Null 0:
e A summary IPv4 route for 10.27.0.0/8.
e A summary IPv6 route for 2001:db8:100::/48.
Configure R1 in BGP ASN 300 and use the router-id 1.1.1.1.
Configure an IPv4 and IPv6 neighbor relationship with R2 in
ASN 500.
In IPv4 address family:
e Disable the IPv6 neighbor relationship.
e Enable the IPv4 neighbor relationship.
o Advertise the 10.27.0.0/8 network.
In IPv6 address family:
o Disable the IPv4 neighbor relationship.
e Enable the IPv6 neighbor relationship.
e Advertise the 2001:db8:100::/48 network.

*VLAN 100
*VLAN 102

Primary STP Gateway

Interface VLAN 100
*10.27.100.1/ 24
*2001:db8: 100: 100:: 1/ 64
Interface VLAN 101
*10.27.101.1/ 24
*2001:db8: 100: 101::1/ 64
Interface VLAN 102
*10.27.102.1/ 24
*2001:db8: 100: 102::1/ 64

o o o i g

10.27 1005124 o
2001468 100002564 EW
NETFLOW Callertar

SNPM Manager

SYS.06 Server

Fuente: Fuente propia

Figura 39: Topologia scenario 2
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Fuente: Fuente propia
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Tabla 7: Configuracion de enrutamiento OSPFv2 y MP-BGP de equipos

DISPOSITIVO CONFIGURACION

router ospf 4
router-id 0.0.4.1
network 10.27.10.0 0.0.0.255 area 0
network 10.27.13.0 0.0.0.255 area 0
default-information originate
exit
Ipv6 router ospf 6
router-id 0.0.6.1
default-information originate
exit

Router R1 interface el/2
ipv6 ospf 6 area 0
exit
interface el/1
ipv6 ospf 6 area 0
exit
ip route 10.27.0.0 255.255.0.0 nullO
ipv6 route 2001:db8:100::/48 null0
router bgp 300
bgp router-id 1.1.1.1
neighbor 209.165.200.226 remote-as 500
neighbor 2001:db8:200::2 remote-as 500
address-family ipv4 unicast
neighbor 209.165.200.226 activate
no neighbor 2001:db8:200::2 activate
network 10.27.0.0 mask 255.255.0.0
exit-address-family
address-family ipv6 unicast
no neighbor 209.165.200.226 activate
neighbor 2001:db8:200::2 activate
network 2001:db8:100::/48
exit-address-family
exit
do wr
ip route 0.0.0.0 0.0.0.0 loopback 0
ipv6 route ::/0 loopback 0
router bgp 500
bgp router-id 2.2.2.2
neighbor 209.165.200.225 remote-as 300
neighbor 2001:db8:200::1 remote-as 300
address-family ipv4

Router R2 neighbor 209.165.200.225 activate
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no neighbor 2001:db8:200::1 activate
network 2.2.2.2 mask 255.255.255.255
network 0.0.0.0

exit-address-family

address-family ipv6

no neighbor 209.165.200.225 activate
neighbor 2001:db8:200::1 activate
network 2001:db8:2222::/128

network ::/0

exit-address-family

exit

do wr

Router R3

router ospf 4

router-id 0.0.4.3

network 10.27.11.0 0.0.0.255 area 0
network 10.27.13.0 0.0.0.255 area 0
exit

ipv6 router ospf 6

router-id 0.0.6.3

exit

interface e1/0

ipv6 ospf 6 area 0

exit

interface el/1

ipv6 ospf 6 area 0

exit

do wr

Switch D1

router ospf 4

router-id 0.0.4.131

network 10.27.100.0 0.0.0.255 area 0
network 10.27.101.0 0.0.0.255 area 0
network 10.27.102.0 0.0.0.255 area 0
network 10.27.10.0 0.0.0.255 area 0
passive-interface default

no passive-interface el/2

exit

Ipv6 router ospf 6

router-id 0.0.6.131

passive-interface default

no passive-interface el/2

exit

interface el/2
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ipv6 ospf 6 area 0
exit

interface vlan 100
ipv6 ospf 6 area 0
exit

interface vlan 101
ipv6 ospf 6 area 0
exit

interface vlan 102
ipv6 ospf 6 area 0
exit

do wr

Switch D2

router ospf 4

router-id 0.0.4.132

network 10.27.100.0 0.0.0.255 area 0
network 10.27.101.0 0.0.0.255 area 0
network 10.27.102.0 0.0.0.255 area 0
network 10.27.11.0 0.0.0.255 area 0
passive-interface default

no passive-interface e1/0

exit

Ipv6 router ospf 6

router-id 0.0.6.132

passive-interface default

no passive-interface e1/0

exit

interface el1/0

ipv6 ospf 6 area 0

exit

interface vlan 100

ipv6 ospf 6 area 0

exit

interface vlan 101

ipv6 ospf 6 area 0

exit

interface vlan 102

ipv6 ospf 6 area 0

exit

do wr

Fuente: Fuente propia
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3.1.En la "Red de la empresa” (es decir, R1, R3, D1 y D2), configure OSPFv2 de
area Unica en el érea O.

v Utilice el ID de proceso OSPFVv2 4 y asigne los siguientes ID de enrutador: R1:
0.0.4.1, anuncie todas las redes/VLAN conectadas directamente en el Area 0,
no anuncie la red R1 — R2, propague una ruta predeterminada. Tenga en
cuenta que BGP proporcionara la ruta predeterminada.

r network [terminal]?

or line. End with CNTL/Z.

v Utilice el ID de proceso OSPFVv2 4 y asigne los siguientes ID de enrutador: R3:
0.0.4.3, En R3, anuncie todas las redes/VLAN conectadas directamente en el

Area 0.
Figura 41: Configuracion OSPF 4, asignacion de ID en R3

Fuente: Fuente propia

v’ Utilice el ID de proceso OSPFv2 4 y asigne los siguientes ID de enrutador: D1:
0.0.4.131, anuncie todas las redes/VLAN conectadas directamente en el Area
0. Deshabilite los anuncios OSPFv2 en: D1: All interfaces except E1/2
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Figura 42: Configuracion OSPFv2 4, asignacion de ID en D1

End with CNTL/Z.

D1
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D

Fuente: Fuente propia

v' Utilice el ID de proceso OSPFv2 4 y asigne los siguientes ID de enrutador: D2:
0.0.4.132, anuncie todas las redes/VLAN conectadas directamente en el Area 0.
Deshabilite los anuncios OSPFv2 en: D2: All interfaces except E1/0

Figura 43: Configuracion OSPFv2 4, asignacion de ID en D2

5 AS5E55M
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3.2.En la "Red de la empresa” (es decir, R1, R3, D1 y D2), configure OSPFv3 clasico
de &rea Unica en el area 0.

v Utilice el ID de proceso OSPFv2 6 y asigne los siguientes ID de enrutador: R1:
0.0.6.1, anuncie todas las redes/VLAN conectadas directamente en el Area 0,
no anuncie la red R1 — R2, propague una ruta predeterminada. Tenga en cuenta
que BGP proporcionara la ruta predeterminada.

Figura 44: Configuracion OSPFv3 6, asignacion de ID en R1

Fuente: Fuente propia

v' Utilice el ID de proceso OSPF 6 y asigne los siguientes ID de enrutador: R3:
0.0.6.3, anuncie todas las redes/VLAN conectadas directamente en el Area 0.

Figura 45: Configuracion OSPFv3 6, asignacion de ID en R3

Fuente: Fuente propia
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v' Utilice el ID de proceso OSPF 6 y asigne los siguientes ID de enrutador: D1:
0.0.6.131, anuncie todas las redes/VLAN conectadas directamente en el Area 0.
Deshabilite los anuncios OSPFv3 en: D1: All interfaces except E1/2

Figura 46: Configuracion OSPFv3 6, asignacion de ID en D1

onfig)#
onf f af

Fuente: Fuente propia

v' Utilice el ID de proceso OSPF 6 y asigne los siguientes ID de enrutador: D2:
0.0.6.132, anuncie todas las redes/VLAN conectadas directamente en el Area 0.
Deshabilite los anuncios OSPFv3 en: D2: All interfaces except E1/0

47: Configuracion OSPFv3 6, asignacion de ID en D2

Figura

Fuente: Fuente propia
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3.3.En R2 en la "Red ISP", configure MP-BGP.

Configure dos rutas estéticas predeterminadas a través de la interfaz Loopback 0:
e Una ruta estética predeterminada de IPv4.
e Una ruta estética predeterminada de IPv6.

Configure R2 en BGP ASN 500 y use la identificacion del enrutador 2.2.2.2.
Configure y habilite una relacion de vecino IPv4 e IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, anuncie:
e The Loopback 0 IPv4 network (/32).
e The default route (0.0.0.0/0).

En la familia de direcciones IPv6, anuncie:
e The Loopback 0 IPv4 network (/128).
e The default route (::/0).

Figura 48: Configuracion MP-BGP en R2

End with CNTL/Z.

-point interface, may impact performance

Fuente: Fuente propia
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3.4.En R1 en la "Red ISP", configure MP-BGP.

Configure dos rutas resumidas estaticas a la interfaz Null O:
e A summary IPv4 route for 10.27.0.0/8.
e A summary IPv6 route for 2001:db8:100::/48.
Configure R1 in BGP ASN 300 and use the router-id 1.1.1.1.
Configure an IPv4 and IPv6 neighbor relationship with R2 in ASN 500.
In IPv4 address family:
e Disable the IPv6 neighbor relationship.
e Enable the IPv4 neighbor relationship.
e Advertise the 10.27.0.0/8 network.
In IPv6 address family:
¢ Disable the IPv4 neighbor relationship.
e Enable the IPv6 neighbor relationship.

Advertise the 2001:db8:100::/48 network.

F|ura 49: Confluramon MP- BGP en Rl

Fuente: Fuente propia
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Verificacion de configuracion de direccionamiento en la red
Verificacion de la adyacencia con el vecino
de R1 co

acencia

Figura 50: verificacion de la adyacer 1 n 0s vecinos

Fuente: Fuente propia

Figura 51: verificacion de la adyacencia de R3 con los vecinos

Fuente: Fuente propia

Figura 52: verificacion de la adyacencia de D1 con los vecinos

Fuente: Fuente propia

Figura 53: verificacion de la adyacencia de D2 con los vecinos

Fuente: Fuente propia
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Figura 54: verificacion de configuracion BGP del router vecino

, hold time

ltisession capable (disabled)

Fuete: Fuente propia

Verificacion del enrutamiento en IPv4 e IPv6

Figura 55: Tabla de enrutamiento IPv4 R1

Fuente: Fuente propia
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Figura 56: Tabla de enrutamiento IPv6 R1

Fuente: Fuente propia

Figura 57: Tabla de enrutamiento IPv4 R2

Fuente: Fuente propia
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Figura 58: Tabla de enrutamiento IPv6 R2

HoutTe

IA - ISIS interar
ernal, ND

connected

Fuente: Fuente propia
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Figura 60: Tabla de enrutamiento IPv6 R3

Fuente: Fuente propia

Figura 61: Tabla de enrutamiento IPv4 D1

Fuente: Fuente propia
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Figura 62: Tabla de enrutamiento IPv6 D1

Fuente: Fuente propia

Figura 63: Tabla de enrutamiento IPv4 D2

Fuente: Fuente propia
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Figura 64: Tabla de enrutamiento IPv6 D2

Fuente: Fuente propia

Figura 65 verlflcacmn de con|urC|on OSF 4 OSPF 6 en R1

default-in

Fuente: Fuente propia

Figura 66: verificacion de configuracion OSPF 4 y OSPF 6 en R3

R3#tshow run section “router ospf

Fuente: Fuente propia
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Figura 67 verlflcaC|on de conf|urC|on OSPF 4 OSPF 6 en D1

Fuente: Fuente propia

Figura 68 verlflcacmn de conf|urC|on OSPF 4 OSPF 6 en D2

Fuente: Fuente propia

Flgura 69 Show (IP e IPV6) ospf interface brief en R1

Intf ID

Fuente: Fuente propia

Figura 70: Show IP e IPV6 ospf interface brief en R3

Fuente: Fuente propia
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Figura 71: Show (IP e IPV6) ospf interface brief en D1

Fuente: Fuente propia

Figura 74: Show ip route | include O|B en R1

Fuente: Fuente propia
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F| ura 75: Comando show run en R2
=ection bgp

Fuente Fuente propia

Fig ura 76: Comando show run en R2

Fuente Fuente propia
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Fuente: Fuente propia

Verificacion de conectividad en la red por medio del comando Ping

En esta parte, configurara los protocolos de enrutamiento IPv4 e IPv6. Al final de
esta parte, la red debe estar completamente convergente. Los pings de IPv4 e IPv6
a la interfaz Loopback 0 desde D1y D2 deberian ser exitosos.

Figura 78: Ping de IPv4 e IPv6 desde D1 a la interfaz Loopback 0

Fuente: Fuente propia
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Nota: Los pings de los hosts no tendran éxito porque sus puertas de enlace
predeterminadas apuntan a la direccion HSRP que se habilitara en la Parte 4.

Figura 80: Ping fallido desde PC3 a diferentes hosts

=]

Fuente: Fuente propia

Figura 81: Ping fallido desde PC1 a diferentes hosts
PiC =h

Fuente: Fuente propia

COMNANDOS DE VERIFICACION

Show ip route

Show ipv6 route

Show ip bgp neighbors

Show ip ospf neighbors

show run | section ~router ospf
show run | section "ipv6 router ospf
show ipv6 ospf interface brief

show ip ospf interface brief

show run | section bgp

show ip route | include O|B

show run | section bgp

show run | include route

show ip route ospf | begin Gateway
show ipv6 route ospf
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PARTE 2: configurar la redundancia del primer salto

En esta parte, configurard la version 2 de HSRP para proporcionar redundancia de
primer salto para hosts en la "Red de la empresa”.

Sus tareas de configuracion son las siguientes:
Tabla 8: Tabla de configuraciones de redundancia de primer salto

Task# Task Specification Points
En D1, Cree dos IP SLAs.
cree IP - .
SLA que e Utilice el SLA nimero 4 para IPv4
pruebenla | ° Utilice el SLA nimero 6 para IPv6.
accesibilid | Los IP SLA probaran la disponibilidad de la interfaz R1 E1/2
ad de la cada 5 segundos.
interfaz ) o . I
E1/2 de I?rogram_(? el SLA para implementacién inmediata sin tiempo de
4.1 R1. finalizacion 2
Cree un objeto IP SLA para IP SLA 4 y otro para IP SLA 6.
e Use la pista niumero 4 para IP SLA 4.
¢ Use la pista numero 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el estado IP SLA
cambia de abajo a arriba después de 10 segundos, o de arriba
a abajo después de 15 segundos.
En D2, Cree dos IP SLAs.
cree IP - .
SLA que o Ultilice el SLA numero 4 para IPv4
pruebenla | * Utilice el SLA nimero 6 para IPv6.
accesibilid | Los IP SLA probaran la disponibilidad de la interfaz R3 E1/0
ad de la cada 5 segundos.
interfaz . o ) L
E1/0 de F_’rogram_e,z el SLA para implementacién inmediata sin tiempo de
4.2 finalizacion. 2
R3.
Cree un objeto IP SLA para IP SLA 4 y otro para IP SLA 6.
e Use la pista niumero 4 para IP SLA 4.
¢ Use la pista numero 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el estado de IP
SLA cambia de abajo a arriba después de 10 segundos, o de
arriba a abajo después de 15 segundos.
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Task# Task Specification Points

En D1, D1 es el enrutador principal para las VLAN 100 y 102; por lo
configure tanto, su prioridad también se cambiara a 150.
HSRPv2.

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
Asigne la direccién IP virtual10.27.100.254.

Establezca la prioridad del grupo en 150.

Habilitar preferencia.

Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:

e Asigne la direccion IP virtual 10.27.101.254.
¢ Habilitar preferencia.
e Seguimiento del objeto 4 para disminuir por 60.

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:

e Asigne la direccion IP virtual 10.27.102.254.
o Establezca la prioridad del grupo en 150.

¢ Habilitar preferencia.

4.3 e Seguimiento del objeto 4 para disminuir por 60. 8

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

e Asigne la direccion IP virtual mediante la configuracién
automética de ipve.

o Establezca la prioridad del grupo en 150

o Habilitar preferencia.

e Seguimiento del objeto 6 y disminucién por 60.

Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:
¢ Asigne la direccion IP virtual mediante la configuracion
automatica de ipv6.
o Habilitar preferencia.
e Seguimiento del objeto 6 y disminucién por 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:
¢ Asigne la direccion IP virtual mediante la configuracion
automatica de ipvé.
o Establezca la prioridad del grupo en 150
o Habilitar preferencia.
e Seguimiento del objeto 6 y disminucioén por 60.
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Task# Task Specification Points
En [?2’ D2 es el enrutador principal para la VLAN 101; por lo tanto, la
configure | prioridad también se cambiara a 150.
HSRPv2.

4.4

Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:

e Asignar la direccion IP virtual 10.27.100.254.
e Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Configure IPv4 HSRP group 114 for VLAN 101:;

e Asignar la direccién IP virtual 10.27.101.254.
e Establezca la prioridad del grupo en 150.

o Habilitar preferencia.

e Siga el objeto 4 y disminuya en 60.

Configure IPv4 HSRP group 124 for VLAN 102:

e Asignar la direccién IP virtual 10.27.102.254.
o Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Configure IPv6 HSRP group 106 for VLAN 100:

e Asigne la direccion IP virtual mediante la configuracién
automatica de ipv6.

o Habilitar preferencia.

o Rastree el objeto 6 y disminuya en 60.

Configure IPv6 HSRP group 116 for VLAN 101.:

e Asigne la direccion IP virtual mediante la configuracién
automatica de ipv6

e Establezca la prioridad del grupo en 150.

o Habilitar preferencia.

o Rastree el objeto 6 y disminuya en 60

Configure IPv6 HSRP group 126 for VLAN 102:

e Asigne la direccion IP virtual mediante la configuracién
automatica de ipv6

o Habilitar preferencia.

o Rastree el objeto 6 y disminuya en 60.
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Tabla 9: Configuraciones de HSRPv2, protocolo de redundancia de primer salto
enD1lyD2

DISPOSITIVO CONFIGURACION

ip sla 4

icmp-echo 10.27.10.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1010::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
Switch D1 Ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.27.100.254
standby 104 priority 150

standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 priority 150

standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.27.101.254
standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 preempt

standby 116 track 6 decrement 60
exit

interface vlan 102

standby version 2

standby 124 ip 10.27.102.254
standby 124 priority 150

standby 124 preempt
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standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 priority 150

standby 126 preempt

standby 126 track 6 decrement 60
exit

do wr

Switch D2

ip sla 4

icmp-echo 10.27.11.1

frequency 5

exit

ip sla 6

icmp-echo 2001:db8:100:1011::1
frequency 5

exit

ip sla schedule 4 life forever start-time now
Ip sla schedule 6 life forever start-time now
track 4 ip sla 4

delay down 10 up 15

exit

track 6 ip sla 6

delay down 10 up 15

exit

interface vlan 100

standby version 2

standby 104 ip 10.27.100.254
standby 104 preempt

standby 104 track 4 decrement 60
standby 106 ipv6 autoconfig
standby 106 preempt

standby 106 track 6 decrement 60
exit

interface vlan 101

standby version 2

standby 114 ip 10.27.101.254
standby 114 priority 150

standby 114 preempt

standby 114 track 4 decrement 60
standby 116 ipv6 autoconfig
standby 116 priority 150

standby 116 preempt

standby 116 track 6 decrement 60
exit
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interface vlian 102

standby version 2

standby 124 ip 10.27.102.254
standby 124 preempt

standby 124 track 4 decrement 60
standby 126 ipv6 autoconfig
standby 126 preempt

standby 126 track 6 decrement 60
exit

do wr

Fuente: Fuente propia

Creacion de SLAs
4.1.En D1, cree IP SLA que prueben la accesibilidad de la interfaz E1/2 de R1.
Cree dos IP SLAs.

e Utilice el SLA namero 4 para IPv4
e Utilice el SLA namero 6 para IPv6.

Los IP SLA probarén la disponibilidad de la interfaz R1 E1/2 cada 5 segundos.
Programe el SLA para implementacién inmediata sin tiempo de finalizacion
Cree un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

e Use la pista numero 4 para IP SLA 4.
e Use la pista numero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado IP SLA cambia de
abajo a arriba después de 10 segundos, o de arriba a abajo después de 15
segundos.

Figura 8
D1

2: Creacion y configuracion de SLA 4y SLA 6 en D1

art-time now

t-time now

Fuente: Fuente propia
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4.2.En D2, cree IP SLA que prueben la accesibilidad de la interfaz E1/0 de R3.
Cree dos IP SLAs.

e Utilice el SLA nimero 4 para IPv4
e Utilice el SLA nimero 6 para IPv6.

Los IP SLA probarén la disponibilidad de la interfaz R3 E1/0 cada 5 segundos.
Programe el SLA para implementacion inmediata sin tiempo de finalizacion.
Cree un objeto IP SLA para IP SLA 4y otro para IP SLA 6.

e Use la pista numero 4 para IP SLA 4.
e Use la pista numero 6 para IP SLA 6.

Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia de

abajo a arriba después de 10 segundos, o de arriba a abajo después de 15
segundos.

Figura 83: Cre n y configuraciéon de SLA 4y SLA 6 en D1

<la 4

acio

ip

r start-time now

r start-time now

Fuente: Fuente propia

Configure HSRPv2 en D1
4.3. Configuracion de HSRP en D1

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
e Asigne la direccion IP virtual 10.27.100.254.
e Establezca la prioridad del grupo en 150.
e Habilitar preferencia.
¢ Siga el objeto 4 y disminuya en 60.
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Figura 84: Conf|uraC|on del grupo 104 de HSRP de IPv4 para la VLAN 100

Fuente Fuente propia

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:

e Asigne la direccion IP virtual 10.27.101.254.
e Habilitar preferencia.
e Seguimiento del objeto 4 para disminuir por 60.

Figura 85: Conﬂura(:lon del ruo 114 e HSRP de IPv4 para la VLAN 101

Fuente. Fuente propia

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:
e Asigne la direccion IP virtual 10.27.102.254.
e Establezca la prioridad del grupo en 150.
e Habilitar preferencia.
e Seguimiento del objeto 4 para disminuir por 60.

Figura 86: Configuracion del grupo 124 de HSRP de IPv4 para la VLAN 102

D1 l_.rl‘l'_:I# rl""l'-l e vlan 182

Fuente. Fuente propia

72



Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:

e Asigne la direccion IP virtual mediante la configuracion automatica de ipv6.
e Establezca la prioridad del grupo en 150

e Habilitar preferencia.

e Seguimiento del objeto 6 y disminucién por 60.

para la VLAN 100

Figura 87: Conf|uraC|on del grupo 106 de HSRP de IPv6

Fuente: Fuente propia

Configure el grupo 116 de HSRP de IPv6 para la VLAN 101

e Asigne la direccion IP virtual mediante la configuracion automatica de ipv6.
e Habilitar preferencia.
e Seguimiento del objeto 6 y disminucién por 60.

Figura 88: Confiuracién del grupo 116 de HSRP de IPv6 para la VLAN 101

Fig- _T_,I‘-T_Z-Z'_ i
Fuente: Fuente propia

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:

e Asigne la direccién IP virtual mediante la configuracion automéatica de ipv6.
e Establezca la prioridad del grupo en 150
e Habilitar preferencia.
e Seguimiento del objeto 6 y disminucién por 60
Figura 89: Conf

|uraC|on del grupo 126 de HSRP de IPv6 para la VLAN 102

~ Fuente: Fuente propia
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Configure HSRPv2 en D2

4.4, Configuracion de HSRP en D2

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:

¢ Asignar la direccion IP virtual 10.27.100.254.
e Habilitar preferencia.
¢ Siga el objeto 4 y disminuya en 60.

Figura 90: Conﬂuramon del grupo 104 de HSRP de IPv4 para la VLAN 100

Fuente. Fuente propia

Configure IPv4 HSRP group 114 for VLAN 101:
Asignar la direccion IP virtual 10.27.101.254.
Establezca la prioridad del grupo en 150.
Habilitar preferencia.

Siga el objeto 4 y disminuya en 60.

Figura 91: Conﬂura(:lon deI ruo 114 deHSRP de IPv4 para la VLAN 101

Fuente Fuente propia

Configure IPv4 HSRP group 124 for VLAN 102:

e Asignar la direccion IP virtual 10.27.102.254.
e Habilitar preferencia.
e Siga el objeto 4 y disminuya en 60.

Figura 92: Conf|uraC|on del grupo 124 de HSRP de IPv4 para la VLAN 102

“Fuente: Fuente propia
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Configure IPv6 HSRP group 106 for VLAN 100:

e Asigne la direccion IP virtual mediante la configuracion automatica de ipv6.
e Habilitar preferencia.
e Rastree el objeto 6 y disminuya en 60.

Figura 93: Conf|uraC|ondeI grupo 106 de HSRP de IPv4 para la VLAN 100

tandby 1 6 autoconfig

Fuente: Fuente propia

Configure IPv6 HSRP group 116 for VLAN 101

Asigne la direccién IP virtual mediante la configuracion automéatica de ipv6
Establezca la prioridad del grupo en 150.

Habilitar preferencia.

Rastree el objeto 6 y disminuya en 60

para la VLAN 101

Figura 94: Conﬂura(:lon del grupo 116 de HSRP de IPv4

Fuente: Fuente propia

Configure IPv6 HSRP group 126 for VLAN 102:

e Asigne la direccion IP virtual mediante la configuracion automatica de ipv6
e Habilitar preferencia.

Rastree el objeto 6 y disminuya en 60.

Figura 95: Configuracion del grupo 126 de HSRP de IPv4 para la VLAN 102

fig-if)#standby

Fuente: Fuente propia
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Verificacion de configuracion de SLA y HSRP

er start-time now

20081:DB8:100:1611: :

start-time now

Fuente: Fuente propia
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Figura 98: show standby brief en D1 verificacion
rief

Fuente: Fuente propia

COMNANDOS DE VERIFICACION

e show run | section ip sla
e show standby brief
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CONCLUSIONES

En este trabajo se puso en practica todos los conocimientos adquiridos en diferentes
cursos aprobados durante todo el proceso académico, tal es el caso de
fundamentos de redes, principio de enrutamiento, LAN inaldmbrica y cableada,
acceso ala WAN y CCNP Enterprise: Core Networking, entre muchas materias mas.
Para llevar a cabo este trabajo utilizamos softwares especializados como lo es el
caso del programa GNS3; mediante el cual se realiza la emulacion de todo el
escenario completo, la cual es una topologia de red que estd compuesta de cuatro
ordenadores 3 enrutadores y 3 switch capa 3. En esta ocasion se trabajaron dos
escenarios, pero en una Unica topologia la cual hace referencia a una red
empresarial con distintos requerimientos para cada escenario y cada segmento a
trabajar.

En primer lugar, se designan para este trabajo equipos como switch capa 3, esto
debido a que la comunicacion de los paquetes se dara a través de comunicaciones
entre diferentes VLANS, se utilizan estos equipos porque tienen la capacidad de
brindar direccionamiento estatico o dindmico a la red y conectar diferentes redes
virtuales locales; dadas las necesidades del ejercicio se optan por estos equipos.

Luego de realizar las conexiones fisicas en el escenario simulado, se procede a
realizar las asignaciones de direcciones y configuraciones de las interfaces, las
cuales seran las rutas de transporte, para esto también se realiza la creacion de las
VLANSs correspondientes a las necesidades de la topologia, que para este caso son
4 , una VLAN nativa y tres VLAN para la conexién InterVLAN, seguido a esto se
empiezan a configurar los diferentes protocolos de enrutamiento y pardmetros de
comunicacién asignados a cada equipo. Ademas, se realiza la configuracién de las
diferentes direcciones IPV4 e IPV6 de cada uno de los equipos e interfaces, para
luego configurar el enrutamiento y asi obtener una conexion total entre los hosts.

Como se sabe para establecer conexion entre VLANS se debe establecer una switch
raiz a donde las VLANSs estén conectadas y luego conectar ese switch a un router,
pero al momento de realizar esta configuracion de tipo fisica se debe configurar los
enlaces troncales los cuales seran los encargados de dirigir el tréfico de las VLANSs
al router, y asi poder estableces una conexion entre dos diferentes segmentos de la
red.
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