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GLOSARIO

BGP: El Border Gateway Protocol es un protocolo que gestiona politicas de
enrutamiento entre redes mediante el intercambio de rutas y de este modo crea
estabilidad en la red.

DHCP: El Dynamic Host Configuration Protocol es un protocolo que permite la
asignacion automatica de IP, mascara y puerta de enlace a un host.

ETHERCHANNEL: Es una tecnologia que agrupa varios puertos fisicos en uno
l6gico.

HSRP: ElI Hot Standby Router Protocol es un protocolo que proporciona
redundancia de routing, de esta manera se selecciona un dispositivo activo y uno
de reserva.

LACP: El Link Aggregation Control Protocol es aquel que permite agrupar varios
puertos fisicos creando un unico canal l6gico, es decir, crea etherchannels.

OSPF: El Open Shortest Path First es un protocolo usado para encontrar el mejor
camino para los paquetes.

PORTFAST: Es una funcién en la que un puerto pasa de estado de bloqueo a estado
de reenvio inmediatamente, es decir, se accede a la red de capa 2 en lugar de
empezar desde el fondo.

RSTP: El Rapid Spanning Tree Protocol es un protocolo que gestiona los enlaces
redundantes de una red.

TRUNK: Un puerto troncal es aquel que puede tener 2 o mas vlan configuradas en
la interface y puede llevar trafico para varias vlan simultaneamente.

VLAN: Una Virtual Local Area Network es un método que crea redes légicas o
virtuales independientes dentro de una red fisica.



RESUMEN

En esta prueba de habilidades se efectua la configuracion de una red, permitiendo
asi accesibilidad en la misma entre diferentes puntos, se encuentra dividida en 4
partes comenzando con la configuracion basica de los dispositivos en la que se
asignan las diferentes direcciones IP y mascaras a sus respectivas interfaces,
seguido por la configuraciones de los enlaces troncales para permitir el trafico entre
las diferentes vlan, efectuando también prioridades de router en caso de fallos
mediante el protocolo RSTP y creando EtherChannel por medio de LACP.

En la tercera parte se habilitan los diferentes protocolos de enrutamiento tal como
el OSPF en cual es el encargado de encontrar el mejor camino e incluso el mas
corto para el envio de paquetes y el BGP para gestionar las politicas de
enrutamiento generando estabilidad en la red.

Finalmente se habilita la redundancia en los Routers por medio del protocolo HSRP
y de esta manera dar solucion a la conectividad de la red presentada usando
software especializado como lo es el GNS3 y que permite trabajar de manera real
teniendo asi una mejor interpretacion del gran avance en el mundo debido al uso de
las redes.

Palabras clave: Red, Vlan, RSTP, LACP, OSPF, BGP, HSRP, Enrutamiento

ABSTRACT

In this skills test, the configuration of a network is carried out, thus allowing
accessibility in it between different points, it is divided into 4 parts starting with the
basic configuration of the devices in which the different IP addresses and masks are
assigned to their respective interfaces, followed by trunking configurations to allow
traffic between the different vlans, also performing router failover prioritization via
RSTP and creating EtherChannel via LACP.

In the third part, the different routing protocols are enabled, such as OSPF, which is
in charge of finding the best path and even the shortest for sending packets, and
BGP to manage routing policies, showing stability in the network.

Finally, redundancy is enabled in the Routers through the HSRP protocol

and in this way to provide a solution to the network connectivity presented using
specialized software such as GNS3 and that allows working in a real way, thus
having a better interpretation of the great progress in the world due to the use of
networks.

Keywords: Network, Vlan, RSTP, LACP, OSPF, BGP, HSRP, Routing



INTRODUCCION

El creciente desarrollo de las tecnologias en el mundo nos ha demostrado que las
redes son la parte fundamental y més importante del avance de los sistemas en
nuestros tiempos, si comparamos, en el pasado las conexiones eran de manera
distinta, con el uso de mudltiples cables y tasas bajas de velocidad para la
informacion que se manejaba, hoy en dia, las conexiones pueden efectuarse de
forma inaldmbrica, con transmisién de datos bidireccionales y velocidades altas, lo
gue hace que nuestras redes independientemente del tipo sean eficaces.

Como es conocido, para poder establecer una red se necesitan de varios elementos
gue nos permiten la comunicacién entre nuestros distintos dispositivos, ya sea para
efectuarla en la misma red o para establecer transmision y recepcion de datos entre
varias redes, estos dispositivos conocidos como Routers y Switches son la base de
una red.

Por eso es de vital importancia tener el conocimiento para configurar dispositivos de
conmutacion y de esta manera establecer comunicaciones seguras entre varios
usuarios, para ello, se analizaran los protocolos de arbol de expansion para permitir
redundancia en las redes y evitar bucles que bloguean el sistema, las diferentes
vlan y los enlaces troncales, y de esta manera dar soluciones a redes usando los
principios de enrutamiento, esto usando software especializado que nos permitira
trabajar de manera real y de esta manera tener una mejor interpretacion del gran
avance en el mundo debido al uso de las redes.



ENCOR SKILLS ASSESSMENT (SCENARIO 1)

Figura 1. Topologia de escenario 1
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Tabla 1. Tabla de direccionamiento
Device Interface IPv4 Address IPv6 Address IP\II_%IC‘;TI(_
R1 E1/0 209.165.200.225/27 | 2001:db8:200::1/64 fe80::1:1
E1/2 10.50.10.1/24 2001:db8:100:1010::1/64 | fe80::1:2
E1l/1 10. 50.13.1/24 2001:db8:100:1013::1/64 | fe80::1:3
R2 E1/0 209.165.200.226/27 | 2001:db8:200::2/64 fe80::2:1
Loopback0 | 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 50.11.1/24 2001:db8:100:1011::1/64 | fe80::3:2
E1l/1 10. 50.13.3/24 2001:db8:100:1013::3/64 | fe80::3:3
D1 E1/2 10. 50.10.2/24 2001:db8:100:1010::2/64 | fe80::d1:1
VLAN 100 10. 50.100.1/24 2001:db8:100:100::1/64 | fe80::d1:2
VLAN 101 10.50.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.50.102.1/24 2001:db8:100:102::1/64 | fe80::d1:4
D2 E1/0 10.50.11.2/24 2001:db8:100:1011::2/64 | fe80::d2:1
VLAN 100 10.50.100.2/24 2001:db8:100:100::2/64 | fe80::d2:2
VLAN 101 10.50.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.50.102.2/24 2001:db8:100:102::2/64 | fe80::d2:4
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Device Interface IPv4 Address IPv6 Address IPY_%IC‘;TK_

Al VLAN 100 10.50.100.3/23 2001:db8:100:100::3/64 fe80::al:l

PC1 NIC 10.50.100.5/24 2001:db8:100:100::5/64 EUI-64

PC2 NIC DHCP SLAAC EUI-64

PC3 NIC DHCP SLAAC EUI-64

PC4 NIC 10.50.100.6/24 2001:db8:100:100::6/64 EUI-64
Objectives

Part 1. Build the Network and Configure Basic Device Settings and Interface
Addressing

Part 2: Configure the Layer 2 Network and Host Support
Part 3: Configure Routing Protocols

Part 4. Configure First-Hop Redundancy

Background / Scenario

In this skills assessment, you are responsible for completing the configuration of the
network so there is full end-to-end reachability, so the hosts have reliable default
gateway support, and so that management protocols are operational within the
“Company Network” part of the topology. Be careful to verify that your configurations
meet the provided specifications and that the devices perform as required.

Note: The routers used with CCNP hands-on labs are Cisco 7200 routers. The
switches used in the labs are Cisco Catalyst L2 switches Other routers, switches,
and Cisco I0S versions can be used. Depending on the model and Cisco 10S
version, the commands available and the output produced might vary from what is
shown in the labs.

Note: Make sure that the switches have been erased and have no startup
configurations. If you are unsure, contact your instructor.

Note: The letters "X, Y" represent the last two digits of your ID number (cédula).

Para este trabajo XY es reemplazado por el niumero 50
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Required Resources

3 Routers (Cisco 7200).
3 Switches (Cisco IOU L2).
4 PCs (Use the GNS3’s VPCS)

After the configuration of devices in GNS3, the Slots of the network adapters of the

SW must be configured as follows:

Figura 2. Configuracion de adaptadores de red para los switches

Node properties

D1 configuration

General settings Network Usage

Adapters

Ethernet adapters: |4

dBEL

Serial adapters: 0

And of the Routers like this:

Figura 3. Configuracion de slots en los Routers

€

R1 configuration

General Memories and disks Slots Advanced Environment Usage

Adapters
slot 0: | C7200-10-FE it
slot 1: | PA-4E >

slot 2: -
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PART 1: BUILD THE NETWORK AND CONFIGURE BASIC DEVICE SETTINGS
AND INTERFACE ADDRESSING

In Part 1, you will set up the network topology and configure basic settings and
interface addressing.

Step 1: Cable the network as shown in the topology.
Attach the devices as shown in the topology diagram, and cable as necessary.
Step 2: Configure basic settings for each device.

Console into each device, enter global configuration mode, and apply the basic
settings. The startup configurations for each device are provided below.

ROUTER R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

interface e1/0

ip address 209.165.200.225 255.255.255.224
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:200::1/64

no shutdown

exit

interface el/2

ip address 10.50.10.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:100:1010::1/64
no shutdown

exit

interface el/1

ip address 10.50.13.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:100:1013::1/64
no shutdown

exit

13



Figura 4. Guardado de configuracion en R1

\TCH: duplex mismatch di

\TCH: duplex mismatch

colarwind ;': Solar-PuTTY free tool © 2019 SclarWinds Worldwide, LLC. All rights reserved. |

12:45 p. m.

9 - W d» i3°c A wm O [E ) ESP e =

ROUTER R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

interface e1/0

ip address 209.165.200.226 255.255.255.224
ipv6 address fe80::2:1 link-local
ipv6 address 2001:db8:200::2/64
no shutdown

exit

interface Loopback 0

ip address 2.2.2.2 255.255.255.255
ipv6 address fe80::2:3 link-local
ipv6 address 2001:db8:2222::1/128
no shutdown

exit

14



Figura 5. Guardado de configuracion en R2

- - - . - .
solarwinds 7 | S WTTY § 9 SolarWinds W de, LLC. All rights reserver

L G 8°C ~ tm O [E] Q) ESP

ROUTER R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

interface e1/0

ip address 10.50.11.1 255.255.255.0
ipv6 address fe80::3:2 link-local

15



ipv6 address 2001:db8:100:1011::1/64
no shutdown

exit

interface el/1

ip address 10.50.13.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

Figura 6. Guardado de configuracion en R3

red on Ether

red on Ether

9 SolarWi

Inter... . 4w O [E]
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SWITCH D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface el/2

no switchport

ip address 10.50.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

interface vlan 100

ip address 10.50.100.1 255.255.255.0
ipv6 address fe80::d1:2 link-local

ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

interface vlan 101

ip address 10.50.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64
no shutdown

exit

interface vlan 102

ip address 10.50.102.1 255.255.255.0
ipv6 address fe80::d1:4 link-local

ipv6 address 2001:db8:100:102::1/64
no shutdown

exit

17



ip dhcp excluded-address 10.50.101.1 10.50.101.109
ip dhcp excluded-address 10.50.101.141 10.50.101.254
ip dhcp excluded-address 10.50.102.1 10.50.102.109
ip dhcp excluded-address 10.50.102.141 10.50.102.254

ip dhcp pool VLAN-101

network 10.50.101.0 255.255.255.0
default-router 10.50.101.254

exit

ip dhcp pool VLAN-102

network 10.50.102.0 255.255.255.0
default-router 10.50.102.254

exit

interface range e0/0-3,e1/0-1,e1/3,e2/0-3,e3/0-3
shutdown

exit

Figura 7. Guardado de configuracion en D1

-CONFIG_I: Configured fr

- ~ .
solarwinds ¥ Solar-PuTTY f

(g

H

SWITCH D2

hostname D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment#
line con 0

exec-timeout 0 0

logging synchronous

exit

om C

& 13°C
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vlan 100

name Management

exit

vlan 101

name UserGroupA

exit

vlan 102

name UserGroupB

exit

vlan 999

name NATIVE

exit

interface e1/0

no switchport

ip address 10.50.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

ipv6 address 2001:db8:100:1011::2/64
no shutdown

exit

interface vlan 100

ip address 10.50.100.2 255.255.255.0
ipv6 address fe80::d2:2 link-local

ipv6 address 2001:db8:100:100::2/64
no shutdown

exit

interface vlan 101

ip address 10.50.101.2 255.255.255.0
ipv6 address fe80::d2:3 link-local

ipv6 address 2001:db8:100:101::2/64
no shutdown

exit

interface vlan 102

ip address 10.50.102.2 255.255.255.0
ipv6 address fe80::d2:4 link-local

ipv6 address 2001:db8:100:102::2/64
no shutdown

exit

ip dhcp excluded-address 10.50.101.1 10.50.101.209
ip dhcp excluded-address 10.50.101.241 10.50.101.254
ip dhcp excluded-address 10.50.102.1 10.50.102.209
ip dhcp excluded-address 10.50.102.241 10.50.102.254
ip dhcp pool VLAN-101

network 10.50.101.0 255.255.255.0
default-router 10.50.101.254

exit

ip dhcp pool VLAN-102

network 10.50.102.0 255.255.255.0

19



default-router 10.50.102.254

exit

interface range e0/0-3,e1/1-3,e2/0-3,e3/0-3
shutdown

exit

Figura 8. Guardado de configuracion en D2

- - v s
solarwinds ¥ Solar-PuTTY fr

w o & 13°C

SWITCH Al
hostname Al

no ip domain lookup
banner motd # A1, ENCOR Skills Assessment#
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 100

name Management
exit

vlan 101

name UserGroupA
exit

vlan 102

name UserGroupB
exit

vlan 999

name NATIVE

exit

interface vlan 100

ip address 10.50.100.3 255.255.255.0

20
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ipv6 address fe80::al:1 link-local

ipv6 address 2001:db8:100:100::3/64

no shutdown

exit

interface range €0/0,e0/3,e1/0,e2/1-3,e3/0-3
shutdown

exit

Figura 9. Guardado de configuracion en Al

-5-CONFIG_I: Configured from conscle by conscle

e _ N
solarwinds ¥ | Solar-PulTY 7

& 13rc ~ = o [ g9 ESP

Save the running configuration to startup-config on all devices.

Se utiliza el siguiente comando en todos los dispositivos.

Copy running-config startup config

Configure PC 1 and PC 4 host addressing as shown in the addressing table. Assign
a default gateway address of 10.50.100.254 which 21ill be the HSRP virtual IP
address used in Part 4.

PC1 (Se ejecutan los siguientes comandos)

ip 10.50.100.5/24 10.50.100.254
ip 2001:db8:100:100::5/64

21



Figura 10. Configuracion de ip en PC1

S A 7:35 p. m.
O [E] 4i) ESP 9/10/2022 E.'!

PC4 (Se ejecutan los siguientes comandos)

ip 10.50.100.6/24 10.50.100.254
ip 2001:db8:100:100::6/64

Figura 11. Configuracion de ip en PC4

37 p. m.
9/10/2022

t?g |:::;:] Efl I::]ZI:J::I ESP
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PART 2: CONFIGURE THE LAYER 2 NETWORK AND HOST SUPPORT
In this part of the Skills Assessment, you will complete the Layer 2 network
configuration and set up basic host support. At the end of this part, all the switches
should be able to communicate. PC2 and PC3 should receive addressing from
DHCP and SLAAC.

Your configuration tasks are as follows:

Tabla 2. Tarea 2.1

Task# Task Specification Points
Enable 802.1Q trunk
links between

On all switches, configure I|EEE
2.1 | 802.1Q trunk interfaces on

interconnecting switch links D1 and D2

D1 and Al
D2 and Al

Primero se selecciona el rango de interfaces a las cuales se les va a aplicar la
configuracion, en el caso de D1 Las interfaces que se conectan a D2 y Al son e2/0-
3, e0/1-2 respectivamente, en D2 las que conectan a D1 y Al son e2/0-3, el/1-2
respectivamente, y para Al las que se conectan a D1 y D2 son e0/1-2, el/1-2
respectivamente.

Luego se apagan las interfaces con el comando “shutdown” para efectuar la
configuracion, se habilita la encapsulacion dotlqg para configurar el IEEE 802.1q y
luego se configuran como interfaces troncales con “switchport mode trunk”,
finalmente se encienden nuevamente las interfaces para Ssu correcto
funcionamiento.

D1

D1(config)#interface range e2/0-3,e0/1-2 Se selecciona el rango de
interfaces a configurar

D1(config-if-range)#shutdown Se apaga la interfaz para poder
efectuar la configuracion

D1(config-if-range)#switchport trunk encapsulation dot1q Se habilita la encapsulacién para
configurar el IEEE 802.1q

D1(config-if-range)#switchport mode trunk Se configuran como interfaces
troncales

D1(config-if-range)#no shutdown Se enciende la interfaz

23



D2
D2(config)#interface range €2/0-3,e1/1-2

D2(config-if-range)#shutdown

Se selecciona el rango de
interfaces a configurar

Se apaga la interfaz para poder
efectuar la configuracion

D2(config-if-range)#switchport trunk encapsulation dotlq Se habilita la encapsulacion para

D2(config-if-range)#switchport mode trunk

D2(config-if-range)#no shutdown

Al
Al(config)#interface range e0/1-2,e1/1-2

Al(config-if-range)#shutdown

configurar el IEEE 802.1q

Se configuran como interfaces
troncales

Se enciende la interfaz

Se selecciona el rango de
interfaces a configurar

Se apaga la interfaz para poder
efectuar la configuracion

Al(config-if-range)#switchport trunk encapsulation dotlq Se habilita la encapsulacion para

Al(config-if-range)#switchport mode trunk

Al(config-if-range)#no shutdown

Tabla 3. Tarea 2.2

configurar el IEEE 802.1q

Se configuran como interfaces
troncales

Se enciende la interfaz

2.2

VLAN on trunk links.

On all switches, change the native | Use VLAN 999 as the

native VLAN.

En las mismas interfaces troncales configuradas en el punto anterior se configura la

vlan nativa de la siguiente manera:

D1
D1(config)#interface range e2/0-3,e0/1-2

D1(config-if-range)#switchport trunk native vian 999

D2
D2(config)#interface range €2/0-3,e1/1-2

D2(config-if-range)#switchport trunk native vian 999

24

Se selecciona el rango de interfaces a
configurar

Se configura la vlan 999 como vlan nativa
troncal

Se selecciona el rango de interfaces a
configurar

Se configura la vlan 999 como vlan nativa
troncal




Al

Al(config)#interface range e0/1-2,e1/1-2 Se selecciona el rango de interfaces a
configurar

Al(config-if-range)#switchport trunk native vlan 999 Se configura la vlan 999 como vlan nativa
troncal

Tabla 4. Tarea 2.3

23 On all switches, enable the Rapid | Use Rapid Spanning 3
' Spanning-Tree Protocol. Tree.
D1
D1(config)#spanning-tree mode rapid-pvst Se habilita el RSTP en D1
D2
D2(config)#spanning-tree mode rapid-pvst Se habilita el RSTP en D2
Al
Al(config)#spanning-tree mode rapid-pvst Se habilita el RSTP en Al

Tabla 5. Tarea 2.4

On D1 and D2, configure the Configure D1 and D2
appropriate RSTP root bridges based | as root for the
on the information in the topology | appropriate VLANs
2.4 | diagram. with mutually 2
supporting priorities in
D1 and D2 must provide backup in case | case of switch failure.
of root bridge failure.

Siguiendo lo indicado en la topologia para el switch D1 se configuran las vlian 100 y
102 como primarias o raiz, dejando asi la vlan 101 como secundaria o de respaldo,
asi:

D1
D1(config)#Spanning-tree vlan 100,102 root primary ~ Se configura vlan 100 y 102 como raiz
D1(config)#Spanning-tree vian 101 root secondary Se configura vlan 101 como secundaria
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Del mismo modo, para el switch D2 se configura la vlan 101 como primaria o raiz,
dejando asi las vlan 100 y 102 como secundarias o de respaldo, asi:

D2
D2(config)#Spanning-tree vlan 101 root primary Se configura vlan 101 como raiz
D2(config)#Spanning-tree vlan 100,102 root secondary Se configura vlan 100 y 102 como

secundarias

Tabla 6. Tarea 2.5

Use the following
channel numbers:

D1 to D2 — Port

On all switches, create LACP channel 12
2.5 | EtherChannels as shown in the 3
topology diagram. D1 to Al — Port
channel 1

D2 to A1 — Port
channel 2

Se configuran los canales del grupo y se colocan en modo activo de la siguiente
manera:

La interconexién entre D1 (e2/0-3) y D2 (e2/0-3) se activa en el canal 12.
La interconexién entre D1 (e0/1-2) y Al (e0/1-2) se activa en el canal 1.
La interconexion entre D2 (e1/1-2) y Al (el/1-2) se activa en el canal 2.

D1

D1(config)#interface range e2/0-3 Se selecciona el rango de interfaces a
configurar

D1(config-if-range)#channel-group 12 mode active Se configura el canal 12 a la interfaz en
modo activo

D1(config-if-range)#exit Salida

D1(config)#interface range e0/1-2 Se selecciona el rango de interfaces a
configurar

D1(config-if-range)#channel-group 1 mode active Se configura el canal 1 a la interfaz en
modo activo

D1(config-if-range)#exit Salida
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D2
D2(config)#interface range e2/0-3

D2(config-if-range)#channel-group 12 mode active

D2(config-if-range)#exit
D2(config)#interface range el/1-2

D2(config-if-range)#channel-group 2 mode active
D2(config-if-range)#exit

Al

Al(config)#interface range e0/1-2
Al(config-if-range)#channel-group 1 mode active

Al(config-if-range)#exit
Al(config)#interface range el/1-2

Al(config-if-range)#channel-group 2 mode active

Al(config-if-range)#exit

Tabla 7. Tarea 2.6

Se selecciona el rango de interfaces a
configurar

Se configura el canal 12 a la interfaz en
modo activo

Salida

Se selecciona el rango de interfaces a
configurar

Se configura el canal 2 a la interfaz en
modo activo

Salida

Se selecciona el rango de interfaces a
configurar

Se configura el canal 1 a la interfaz en
modo activo

Salida

Se selecciona el rango de interfaces a
configurar

Se configura el canal 2 a la interfaz en
modo activo

Salida

2.6 and PC4.

On all switches, configure host access
ports connecting to PC1, PC2, PC3,

Configure access ports
with appropriate VLAN
settings as shown in
the topology diagram.

Host ports should
transition immediately
to forwarding state.

Para D1 y D2 se van a configurar las interfaces e0/0 ya que son las que estan
conectadas a sus respectivos Hosts, primero se configuran en modo de acceso con
“switchport mode Access”, se le asigna la vlan a cada puerto, en el caso de D1 es
la vlan 100 y para D2 es la vlan 102, para habilitar el estado forwarding se hace uso
del comando “spanning-tree portfast” y por ultimo se enciende y habilita la interfaz.
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En el caso de Al que tiene 2 hosts conectados a este se hace exactamente el mismo
procedimiento que en los switches anteriores, cambia la interfaz puesto que en la

el/3 se habilita la vlan 101 y en la interfaz e2/0 se habilita la vian 100.

D1

D1(config)#interface e0/0
D1(config-if)#switchport mode Access
D1(config-if}#switchport access vlan 100
D1(config-if}#spanning-tree portfast
D1(config-if)j#no shutdown

D2

D2(config)#interface e0/0
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 102
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown

Al

Al(config)#interface el/3
Al(config-if)#switchport mode access
Al(config-if)#switchport access vlan 101
Al(config-if)#spanning-tree portfast
Al(config-if)#no shutdown
Al(config-if)#exit

Al(config)#interface e2/0
Al(config-if)y#switchport mode access
Al(config-if)#switchport access vlan 100
Al(config-if)#spanning-tree portfast
Al(config-if)#no shutdown

Se ingresa a la interfaz

Se configuran en modo de acceso
Se le asigna la vlan al puerto

Se habilita el estado forwarding
Se habilita la interfaz

Se ingresa a la interfaz

Se configuran en modo de acceso
Se le asigna la vlan al puerto

Se habilita el estado forwarding
Se habilita la interfaz

Se ingresa a la interfaz

Se configuran en modo de acceso
Se le asigna la vlan al puerto

Se habilita el estado forwarding
Se habilita la interfaz

Salida

Se ingresa a la interfaz

Se configuran en modo de acceso
Se le asigna la vlan al puerto

Se habilita el estado forwarding
Se habilita la interfaz

Al(config-if)#exit Salida
Tabla 8. Tarea 2.7
PC2 and PC3 are
2.7 Verify IPv4 DHCP services. DHCP  clients  and
should be receiving
valid IPv4 addresses.
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En este punto se muestra primero con el comando show que no hay ninguna ip
asignada en PC2 y PC3, luego, con el comando dhcp (también se puede ip dhcp) el
host adquiere una ip dinamica, nuevamente con el comando show se verifica que
se obtuvo una ip para los respectivos hosts.

PC2
La ip asignada por dhcp fue 10.50.102.110/24

Figura 12. IP generada para PC2

solarwinds # | Solar-PuTTY free tool © 2019 SolarW

@ 9 ™ & 12c ~ @ O E 9) ESP o 1.}.,2‘)‘1‘;_ (]

PC3
La ip asignada por dhcp fue 10.50.101.110/24

Figura 13. IP generada para PC3

solarwinds % | Solar-PuTTY { L SolarWi wide, LLC, All rights

i & @ W & i>c A0 E ) EP
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Tabla 9. Tarea 2.8

PC1 should
successfully ping:
D1:10.50.100.1
D2: 10.50.100.2
PC4:10.50.100.6
PC2 should
successfully ping:
D1:10.50.102.1
2.8 Verify local LAN connectivity. szégggot?gz 1
successfully ping:
D1:10.50.101.1
D2:10.50.101.2
PC4 should
successfully ping:
D1:10.50.100.1
D2:10.50.100.2
PC1: 10.50.100.5

Ping de PCl1l a D1: 10.50.100.1, D2: 10.50.100.2, PC4: 10.50.100.6
Respectivamente (SATISFACTORIOS)

Figura 14. Ping desde PC1
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Ping de PC2 a D1: 10.50.102.1, D2: 10.50.102.2, Respectivamente
(SATISFACTORIOS)

Figura 15. Ping desde PC2

© 2019 SolarWinds Worldwide, LLC. All rights resel

Ping de PC3 a D1: 10.50.102.1, D2: 10.50.102.2, Respectivamente
(SATISFACTORIOS)

Figura 16. Ping desde PC3
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Ping de PC4 a D1: 10.50.102.1, D2: 10.50.102.2, PC1: 10.50.100.5
Respectivamente (SATISFACTORIOS)

Figura 17. Ping desde PC4
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ENCOR SKILLS ASSESSMENT (SCENARIO 2)

Continuation of the scenario 1

PART 1: CONFIGURE ROUTING PROTOCOLS

In this part, you will configure IPv4 and IPv6 routing protocols. At the end of this part,
the network should be fully converged. IPv4 and IPv6 pings to the Loopback O
interface from D1 and D2 should be successful.

Note: Pings from the hosts will not be successful because their default gateways are
pointing to the HSRP address which will be enabled in Part 4.

Your configuration tasks are as follows:

Tabla 10. Tarea 3.1

single-area OSPFv2 in
area 0.

Task# Task Specification
Use OSPF Process ID 4 and assign the
following router-1Ds:
e R1:0.04.1
e R3:0.04.3
e D1:0.0.4.131
e D2:0.0.4.132
On the “Company
Network” (i.e., R1, R3, | OnR1, R3, D1, and D2, advertise all directly
31 D1, and D2), configure | connected networks / VLANs in Area O.

e On R1, do not advertise the R1 — R2
network.

e On R1, propagate a default route. Note
that the default route will be provided by
BGP.

Disable OSPFv2 advertisements on:

e D1: All interfaces except E1/2
e D2: All interfaces except E1/0
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Siguiendo las especificaciones dadas en la tarea se habilita el protocolo de red
OSPF en los 4 dispositivos con su indicador de proceso correspondiente y su
identificador de router usando los comandos router ospf y router-id.

Se anuncian las redes directamente conectadas en area 0 a cada dispositivo con
excepcion de la red entre R1-R2, es decir, en R1 se anuncia la red que conecta a
R3y D1, en R3 se anuncia la red que conecta a R1y D2, en D1 se anuncia la red
que conecta a R1 y las Vlan 100, 101 y 102, por ultimo, en esta parte en D2 se
anuncia la red que conecta a R3 y las vlan 100, 101 y 102.

Finalmente se configuran todas las interfaces de D1 y D2 a modo pasivo excepto

las interfaces e1/2 y e1/0 respectivamente.

R1

R1(config)#router ospf 4

R1(config-router)#router-id 0.0.4.1
R1(config-router)#network 10.50.10.0 0.0.0.255 area 0
R1(config-router)#network 10.50.13.0 0.0.0.255 area 0
R1(config-router)#default-information originate
R1(config-router)#exit

R3

R3(config)#router ospf 4

R3(config-router)#router-id 0.0.4.3
R3(config-router)#network 10.50.11.0 0.0.0.255 area 0
R3(config-router)#network 10.50.13.0 0.0.0.255 area 0
R3(config-router)#exit

D1

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.50.100.0 0.0.0.255 area 0
D1(config-router)#network 10.50.101.0 0.0.0.255 area 0
D1(config-router)#network 10.50.102.0 0.0.0.255 area 0
D1(config-router)#network 10.50.10.0 0.0.0.255 area O
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface e1/2
D1(config-router)#exit
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OSPF es habilitado con su ID

El ID de router es configurado

Se anuncia la red con D1y su area
Se anuncia la red con R3y su &rea
Se genera una ruta por defecto
Salida

OSPF es habilitado con su ID

El ID de router es configurado

Se anuncia la red con D2 y su &rea
Se anuncia la red con R1y su &rea
Salida

OSPF es habilitado con su ID

El ID de router es configurado

Se anuncia red VLAN 100y area
Se anuncia red VLAN 101y area
Se anuncia red VLAN 102 y area
Se anuncia la red con R1y su area
Se ponen las interfaces pasivas
Se excluye la interface el/2

Salida



D2

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.50.100.0 0.0.0.255 area 0
D2(config-router)#network 10.50.101.0 0.0.0.255 area 0
D2(config-router)#network 10.50.102.0 0.0.0.255 area 0
D2(config-router)#network 10.50.11.0 0.0.0.255 area 0
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface e1/0
D2(config-router)#exit

Tabla 11. Tarea 3.2

OSPF es habilitado con su ID

El ID de router es configurado

Se anuncia red VLAN 100 y area
Se anuncia red VLAN 101y &rea
Se anuncia red VLAN 102 y &rea
Se anuncia la red con R3y su area
Se ponen las interfaces pasivas
Se excluye la interface e1/0

Salida

On the “Company
Network” (i.e., R1, RS,
3.2 D1, and D2), configure
classic single-area

Use OSPF Process ID 6 and assign the
following router-IDs:

e R1:0.0.6.1
e R3:0.0.6.3
e DI1:0.0.6.131
e D2:0.0.6.132

OnR1, R3,D1, and D2, advertise all directly
connected networks / VLANSs in Area O.
e On R1, do not advertise the R1 — R2
OSPFv3 in area 0. network.
e On R1, propagate a default route.
Note that the default route will be
provided by BGP.

Disable OSPFv3 advertisements on:
e D1: All interfaces except E1/2
e D2: All interfaces except E1/0

Siguiendo las especificaciones dadas en la tarea se habilita el protocolo de red
OSPF en los 4 dispositivos con su indicador de proceso correspondiente y su
identificador de router usando los comandos router ospf y router-id.

Luego, se configuran todas las interfaces de D1 y D2 a modo pasivo excepto las

interfaces e1/2 y e1/0 respectivamente.

Finalmente se anuncian las redes directamente conectadas en area 0 a cada
dispositivo con excepcion de la red entre R1-R2, es decir, en R1 se anuncia la red
gue conecta a R3 configurando la interface E1/1 y D1 en la interface E1/2, en R3 se
anuncia la red que conecta a R1 (interface E1/1) y D2 (interface E/0), en D1 se
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anuncia la red que conecta a R1 (interface E1/2) y las interfaces Vlan 100, 101 y
102, por ultimo, en esta parte en D2 se anuncia la red que conecta a R3 (interface
E1/0) y las interfaces vlan 100, 101y 102.

R1

R1(config)#ipv6 router ospf 6
R1(config-rtr)#router-id 0.0.6.1
R1(config-rtr)#default-information originate
R1(config-rtr)#exit
R1(config)#interface el/1
R1(config-if)#ipv6 ospf 6 area O
R1(config-if)#exit
R1(config)#interface e1/2
R1(config-if)#ipv6 ospf 6 area 0
R1(config-if)#exit

R3

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface el/1
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit
R3(config)#interface el/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#exit

D1

D1(config)#ipv6 router ospf 6
D1(config-rtr)#router-id 0.0.6.131
D1(config-rtr)#passive-interface default
D1(config-rtr)#no passive-interface el/2
D1(config-rtr)#exit

D1(config)#interface el/2
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit

D1(config)#interface vlan 100
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit

D1(config)#interface vlan 101
D1(config-if)#ipv6 ospf 6 area O
D1(config-if)#exit

D1(config)#interface vlan 102
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#exit
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OSPF es habilitado con su ID

El ID de router es configurado

Se genera una ruta por defecto
Salida

Se ingresa a la interfaz e1/1

OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz e1/2

OSPF 6 y el area son configurados
Salida

OSPF es habilitado con su ID

El ID de router es configurado
Salida

Se ingresa a la interfaz e1/1

OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz €1/0

OSPF 6 y el area son configurados
Salida

OSPF es habilitado con su ID

El ID de router es configurado

Se ponen todas las interfaces pasivas
Se excluye la interface el/2

Salida

Se ingresa a la interfaz el/2

OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz vlan 100
OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz vlan 101
OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz vlian 102
OSPF 6 y el area son configurados
Salida



D2

D2(config)#ipv6 router ospf 6
D2(config-rtr)#router-id 0.0.6.132
D2(config-rtr)#passive-interface default
D2(config-rtr)#no passive-interface e1/0

D2(config-rtr)#exit
D2(config)#interface e1/0
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 100
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 101
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit
D2(config)#interface vlan 102
D2(config-if)#ipv6 ospf 6 area 0
D2(config-if)#exit

Tabla 12. Tarea 3.3

OSPF es habilitado con su ID

El ID de router es configurado

Se ponen todas las interfaces pasivas
Se excluye la interface e1/0

Salida

Se ingresa a la interfaz e1/0

OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz vlan 100
OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz vlan 101
OSPF 6 y el area son configurados
Salida

Se ingresa a la interfaz vlan 102
OSPF 6 y el area son configurados
Salida

3.3 BGP.

On R2 in the
Network”, configure MP-

Configure two default static routes via
interface Loopback O:

e An IPv4 default static route.

e An IPv6 default static route.

Configure R2 in BGP ASN 500 and use the
router-id 2.2.2.2.

Configure and enable an IPv4 and IPv6
neighbor relationship with R1 in ASN 300.

In IPv4 address family, advertise:
e The Loopback 0 IPv4 network (/32).
e The default route (0.0.0.0/0).

In IPv6 address family, advertise:
e The Loopback 0 IPv4 network (/128).
e The default route (::/0).
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R2
R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

R2(config)#ipv6 route ::/0 loopback 0

R2(config)#router bgp 500

R2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4
R2(config-router-af)#neighbor 209.165.200.225 activate
R2(config-router-af)#no neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0
R2(config-router-af)#exit-address-family
R2(config-router)#address-family ipv6
R2(config-router-af)#no neighbor 209.165.200.225 activate
R2(config-router-af)#neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2001:db8:2222::/128
R2(config-router-af)#network ::/0

R2(config-router-af)#exit-address-family
R2(config-router)#exit
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Se configura la ruta estatica IPv4
por defecto usando loopback 0
como interfaz de salida

Se configura la ruta estatica IPv6
por defecto usando loopback 0
como interfaz de salida

Se configura el BGP 500

El ID BGP del router se configura
Se habilita la relacién de vecino
con R1 IPv4 en ASN 300

Se habilita la relacién de vecino
con R1 IPv6 en ASN 300

Se ingresa al direccionamiento de
familia en IPv4

Se habilita la relacién de vecino
para IPv4 activa con R1

Se deshabilita la relacién de vecino
para IPv6 con R1

Se configura la relacién con R2 y
su interface loopback

Se anuncia la red por defecto
Salida

Se ingresa al direccionamiento de
familia en IPv6

Se deshabilita la relacién de vecino
para IPv4 con R1

Se habilita la relacién de vecino
para IPv6 activa con R1

Se configura la relacién con R2 y
su interface loopback

Se anuncia la red por defecto
Salida

Salida



Tabla 13. Tarea 3.4

3.4

On R1 in the FISP
Network”, configure MP-
BGP.

Configure two static summary routes to
interface Null O:

e A summary IPv4 route for
10.XY.0.0/8. (XY=50/16)

e A summary IPv6 route for
2001:db8:100::/48.

Configure R1 in BGP ASN 300 and use the
router-id 1.1.1.1.

Configure an IPv4 and IPv6 neighbor
relationship with R2 in ASN 500.

In IPv4 address family:
e Disable the IPv6 neighbor

relationship.

e Enable the IPv4 neighbor
relationship.

e Advertise the 10.XY.0.0/8 network.
(XY=50/16)

In IPv6 address family:
e Disable the IPv4 neighbor

relationship.

e Enable the IPv6 neighbor
relationship.

e Advertise the 2001:db8:100::/48
network.

Para la configuracion de la ruta estéatica IPv4 se efectué un pequefio cambio en la
mascara utilizada, esto debido a que siguiendo los lineamientos de la tarea XY=50,
por tanto, la ruta ip seria 10.50.0.0 con mascara 8 y esto genera una inconsistencia
ya que red para esa mascara seria 10.0.0.0, por ello si se requeria dejar la red
10.50.50.50 la mascara fue cambiada a 16, es decir, 255.255.0.0, de esta forma no
hay inconsistencia entre la red y la mascara utilizada.
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R1
R1(config)#ip route 10.50.0.0 255.255.0.0 null0

R1(config)#ipv6 route 2001:db8:100::/48 null0

R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#no neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 10.50.0.0 mask 255.255.0.0
R1(config-router-af)#exit-address-family
R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#no neighbor 209.165.200.226 activate
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48

R1(config-router-af)#exit-address-family
R1(config-router)#exit
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Se configura la ruta estatica IPv4
usando null0 como interfaz de
salida

Se configura la ruta estatica IPv6
usando null0 como interfaz de
salida

Se configura el BGP 500

El ID BGP del router se configura
Se habilita la relacién de vecino
con R2 IPv4 en ASN 500

Se habilita la relacién de vecino
con R2 IPv6 en ASN 500

Se ingresa al direccionamiento de
familia en IPv4

Se habilita la relacién de vecino
para IPv4 activa con R2

Se deshabilita la relacién de vecino
para IPv6 activa con R2

Se anuncia la red IPv4

Salida

Se ingresa al direccionamiento de
familia en IPv4

Se deshabilita la relacién de vecino
para IPv4 activa con R2

Se habilita la relacién de vecino
para IPv6 activa con R2

Se anuncia la red IPv6

Salida

Salida



Figura 18. Ping desde D1 a LoopbackO (Satisfactorios)
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PART 2: CONFIGURE FIRST HOP REDUNDANCY

In this part, you will configure HSRP version 2 to provide first-hop redundancy for
hosts in the “Company Network”.

Your configuration tasks are as follows:

Tabla 14. Tarea 4.1

Create two IP SLAs.
e Use SLA number 4 for IPvA4.
e Use SLA number 6 for IPv6.

The IP SLAs will test availability of R1 E1/2
interface every 5 seconds.

Schedule the SLA for immediate

On D1, create IP implementation with no end time.

SLAs that test the

4.1 reachability of R1 .
interface E1/2 Create an IP SLA object for IP SLA 4 and
' one for IP SLA 6.
e Use track number 4 for IP SLA 4.
e Use track number 6 for IP SLA 6.
The tracked objects should notify D1 if the IP
SLA state changes from down to up after 10
seconds, or from up to down after 15
seconds.
D1
D1(config)#ip sla 4 Se habilita el SLA 4
D1(config-ip-sla)#icmp-echo 10.50.10.1 Se configura la interfaz que se va a
monitorear, es decir, la que conecta a R1
D1(config-ip-sla-echo)#frequency 5 Se configura la frecuencia con la que se
probara la disponibilidad de R1 cada 5 seg
D1(config-ip-sla-echo)#exit Salida
D1(config)#ip sla 6 Se habilita el SLA 6

D1(config-ip-sla)#icmp-echo 2001:db8:100:1010::1 Se configura la interfaz que se va a
monitorear, es decir, la que conecta a R1

D1(config-ip-sla-echo)#frequency 5 Se configura la frecuencia con la que se
probara la disponibilidad de R1 cada 5 seg
D1(config-ip-sla-echo)#exit Salida
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D1(config)#ip sla schedule 4 life forever start-time now La operacion del SLA 4 se activa sin

tiempo de finalizacién

D1(config)#ip sla schedule 6 life forever start-time now La operacion del SLA 6 se activa sin

D1(config)#track 4 ip sla 4

D1(config-track)#delay down 10 up 15

D1(config-track)#exit
D1(config)#track 6 ip sla 6

D1(config-track)#delay down 10 up 15

D1(config-track)#exit

Tabla 15. Tarea 4.2

tiempo de finalizacion

Se configura el rastreador de estado
numero 4 para la ISP 4

Se configura el tiempo de notificacion de
down to up después de 10 seg y de up to
down después de 15 seg

Salida

Se configura el rastreador de estado
numero 6 para la ISP 6

Se configura el tiempo de notificacion de
down to up después de 10 segy de up to
down después de 15 seg

Salida

4.2

On D2, create IP SLAS
that test the reachability
of R3 interface E1/0.

Create two IP SLAs.
e Use SLA number 4 for IPvA4.
e Use SLA number 6 for IPv6.

The IP SLAs will test availability of R3 E1/0
interface every 5 seconds.

Schedule the SLA for immediate
implementation with no end time.

Create an IP SLA object for IP SLA 4 and
one for IP SLA 6.

e Use track number 4 for IP SLA 4.

e Use track number 6 for IP SLA 6.

The tracked objects should notify D1 if the
IP SLA state changes from down to up after
10 seconds, or from up to down after 15
seconds.
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D2
D2(config)#ip sla 4
D2(config-ip-sla)#icmp-echo 10.50.11.1

D2(config-ip-sla-echo)#frequency 5

D2(config-ip-sla-echo)#exit
D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1

D2(config-ip-sla-echo)#frequency 5

D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 life forever start-time now

D2(config)#ip sla schedule 6 life forever start-time now

D2(config)#track 4 ip sla 4
D2(config-track)#delay down 10 up 15
D2(config-track)#exit

D2(config)#track 6 ip sla 6

D2(config-track)#delay down 10 up 15

D2(config-track)#exit
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Se habilita el SLA 4

Se configura la interfaz que se va a
monitorear, es decir, la que conecta a R3
Se configura la frecuencia con la que se
probara la disponibilidad de R3 cada 5 seg
Salida

Se habilita el SLA 6

Se configura la interfaz que se va a
monitorear, es decir, la que conecta a R3
Se configura la frecuencia con la que se
probara la disponibilidad de R3 cada 5 seg
Salida

La operacion del SLA 4 se activa sin
tiempo de finalizacién

La operacion del SLA 6 se activa sin
tiempo de finalizacién

Se configura el rastreador de estado
numero 4 para la ISP 4

Se configura el tiempo de notificacion de
down to up después de 10 segy de up to
down después de 15 seg

Salida

Se configura el rastreador de estado
numero 6 para la ISP 6

Se configura el tiempo de notificacion de
down to up después de 10 seg y de up to
down después de 15 seg

Salida



Tabla 16. Tarea 4.3

4.3

On D1, configure
HSRPv2.

D1 is the primary router for VLANs 100 and 102;
therefore, their priority will also be changed to 150.

Configure HSRP version 2.

Configure IPv4 HSRP group 104 for VLAN 100:
e Assign the virtual IP address 10.50.100.254.
e Set the group priority to 150.

e Enable preemption.
e Track object 4 and decrement by 60.

Configure IPv4 HSRP group 114 for VLAN 101:
e Assign the virtual IP address 10.50.101.254.
e Enable preemption.

e Track object 4 to decrement by 60.

Configure IPv4 HSRP group 124 for VLAN 102:
Assign the virtual IP address 10.50.102.254.
Set the group priority to 150.

Enable preemption.

Track object 4 to decrement by 60.

Configure IPv6 HSRP group 106 for VLAN 100:

e Assign the virtual IP address using ipv6
autoconfig.

e Set the group priority to 150.

e Enable preemption.

e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 116 for VLAN 101:

e Assign the virtual IP address using ipv6
autoconfig.

e Enable preemption.

e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 126 for VLAN 102:

e Assign the virtual IP address using ipv6
autoconfig.

e Set the group priority to 150.

¢ Enable preemption.

e Track object 6 and decrement by 60.
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D1

D1(config)#interface vlan 100
D1(config-if)#standby version 2
D1(config-if)#standby 104 ip 10.50.100.254
D1(config-ify#standby 104 priority 150

D1(config-if}#standby 104 preempt
D1(config-ify#standby 104 track 4 decrement 60

D1(config-if)#standby 106 ipv6 autoconfig
D1(config-if)#standby 106 priority 150

D1(config-if)#standby 106 preempt
D1(config-if}#standby 106 track 6 decrement 60

D1(config-if)#exit

D1(config)#interface vlan 101
D1(config-if}#standby version 2
D1(config-if)#standby 114 ip 10.50.101.254
D1(config-if)#standby 114 preempt
D1(config-if)#standby 114 track 4 decrement 60

D1(config-if)#standby 116 ipv6 autoconfig

D1(config-ify#standby 116 preempt
D1(config-if}#standby 116 track 6 decrement 60

D1(config-if)#exit

D1(config)#interface vlan 102
D1(config-if)#standby version 2
D1(config-if)#standby 124 ip 10.50.102.254
D1(config-if)#standby 124 priority 150

D1(config-ify#standby 124 preempt
D1(config-if)#standby 124 track 4 decrement 60

D1(config-if}#standby 126 ipv6 autoconfig
D1(config-if)#standby 126 priority 150

D1(config-if)#standby 126 preempt
D1(config-if)#standby 126 track 6 decrement 60

D1(config-if)#exit
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Se ingresa a la interfaz vlan a configurar
Se habilita el HSRP v2 en la interfaz

Se asigna direccion IP virtual al grupo 104
Se establece prioridad de 150 ya que D1
es el router primario en esta vlan

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Se asigna de forma automatica una
direccion IPv6 virtual al grupo 106

Se establece prioridad de 150 ya que D1
es el router primario en esta vlan

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Salida

Se ingresa a la interfaz vlan a configurar
Se habilita el HSRP v2 en la interfaz

Se asigna direccion IP virtual al grupo 114
La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Se asigna de forma automatica una
direccion IPv6 virtual al grupo 116

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Salida

Se ingresa a la interfaz vlan a configurar
Se habilita el HSRP v2 en la interfaz

Se asigna direccion IP virtual al grupo 124
Se establece prioridad de 150 ya que D1
es el router primario en esta vlan

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Se asigna de forma automética una
direccion IPv6 virtual al grupo 126

Se establece prioridad de 150 ya que D1
es el router primario en esta vlan

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Salida



Tabla 17. Tarea 4.3 Continuacion

4.3

On D2, configure
HSRPv2.

D2 is the primary router for VLAN 101; therefore,

the priority will also be changed to 150.
Configure HSRP version 2.

Configure IPv4 HSRP group 104 for VLAN 100:
e Assign the virtual IP address 10.50.100.254.
e Enable preemption.

e Track object 4 and decrement by 60.

Configure IPv4 HSRP group 114 for VLAN 101:
e Assign the virtual IP address 10.50.101.254.
e Set the group priority to 150.

e Enable preemption.

e Track object 4 to decrement by 60.

Configure IPv4 HSRP group 124 for VLAN 102:
e Assign the virtual IP address 10.50.102.254.
e Enable preemption.

e Track object 4 to decrement by 60.

Configure IPv6 HSRP group 106 for VLAN 100:

e Assign the virtual IP address using ipv6

autoconfig.
e Enable preemption.
e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 116 for VLAN 101:

e Assign the virtual IP address using ipv6

autoconfig.
e Set the group priority to 150.
e Enable preemption.
e Track object 6 and decrement by 60.

Configure IPv6 HSRP group 126 for VLAN 102:

e Assign the virtual IP address using ipv6

autoconfig.
e Enable preemption.
e Track object 6 and decrement by 60.
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D2

D2(config)#interface vlan 100
D2(config-if)#standby version 2
D2(config-if)#standby 104 ip 10.50.100.254
D2(config-if}#standby 104 preempt
D2(config-if}#standby 104 track 4 decrement 60

D2(config-if}#standby 106 ipv6 autoconfig

D2(config-if)#standby 106 preempt
D2(config-if)#standby 106 track 6 decrement 60

D2(config-if)#exit

D2(config)#interface vlan 101
D2(config-if)#standby version 2
D2(config-if}#standby 114 ip 10.50.101.254
D2(config-if)#standby 114 priority 150

D2(config-if}#standby 114 preempt
D2(config-if)#standby 114 track 4 decrement 60

D2(config-if)#standby 116 ipv6 autoconfig
D2(config-if)#standby 116 priority 150

D2(config-ify#standby 116 preempt
D2(config-ify#standby 116 track 6 decrement 60

D2(config-if)#exit

D2(config)#interface vlan 102
D2(config-if)#standby version 2
D2(config-if)#standby 124 ip 10.50.102.254
D2(config-if)#standby 124 preempt
D2(config-if)#standby 124 track 4 decrement 60

D2(config-if}#standby 126 ipv6 autoconfig

D2(config-ify#standby 126 preempt
D2(config-if}#standby 126 track 6 decrement 60

D2(config-if)#exit
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Se ingresa a la interfaz vlan a configurar
Se habilita el HSRP v2 en la interfaz

Se asigna direccion IP virtual al grupo 104
La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Se asigna de forma automatica una
direccion IPv6 virtual al grupo 106

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Salida

Se ingresa a la interfaz vlan a configurar
Se habilita el HSRP v2 en la interfaz

Se asigna direccion IP virtual al grupo 114
Se establece prioridad de 150 ya que D2
es el router primario en esta vlan

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Se asigna de forma automatica una
direccion IPv6 virtual al grupo 106

Se establece prioridad de 150 ya que D2
es el router primario en esta vlan

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Salida

Se ingresa a la interfaz vlan a configurar
Se habilita el HSRP v2 en la interfaz

Se asigna direccion IP virtual al grupo 124
La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Se asigna de forma automética una
direccion IPv6 virtual al grupo 106

La preferencia se habilita

Se habilita rastreo del objeto
decrementando en 60

Salida



CONCLUSIONES

Para una conexioén troncal, la VLAN nativa debe ser la misma en todos, ademas, un
enlace troncal se negocia automaticamente al poner un puerto en modo trunk,
debido a que el otro puerto predeterminadamente esta en modo auto.

Las VLAN se configuran para hacer que ciertos dispositivos tengan conectividad
con otros especificos y evitar enviar datos a usuarios que no estan dentro de esa
red y que no necesitan esa informacién, por ende, ayudara a administrar mejor la
red ya que otorgara un mayor rendimiento y seguridad al determinar que usuarios
son permitidos a estar en la red.

El protocolo de arbol de expansién previene los bucles generados por tormentas de
tramas, puesto que, al ingresar a un bucle, los datos se seguiran enviando
sucesivamente hasta saturar el sistemay llegar a producir un fallo en la red, por eso
es muy importante saber crearlo y efectuar las elecciones de la raiz y alternos de
manera eficiente.

Se evidencia que es posible configurar una switch raiz para una vlan determinada,
es decir, que para una vlan el switch raiz puede ser uno, y para otra sera otro,
depende de la prioridad que se le otorgue.

Se evidencia que es posible crear EtherChannel usando el protocolo LACP, de esta
forma se agrupan varias interfaces fisicas en una interfaz logica.

Se creo una estabilidad en la red mediante el uso de BGP gestionando el
enrutamiento entre redes.

El sistema presenta conectividad de punto a punto teniendo una conexion
redundante mediante la seleccién de un dispositivo activo y uno de reserva.
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