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GLOSARIO DE TERMINOS

AMENAZA: Elemento o0 accién capaz de atentar contra la seguridad de la
informacion. Las amenazas surgen a partir de la existencia de vulnerabilidades, es
decir que una amenaza so6lo puede existir si existe una vulnerabilidad que pueda
ser aprovechada, e independientemente de que se comprometa o no la seguridad
de un sistema de informacion?.

APLICACION: Tipo de programa informatico disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos?.

ATAQUE INFORMATICO: Consiste en aprovechar alguna debilidad o falla
(vulnerabilidad) en el software, en el hardware, e incluso, en las personas
que forman parte de un ambiente informatico; a fin de obtener un beneficio, por
lo general de indole econémico, causando un efecto negativo en la seguridad del
sistema, que luego repercute directamente en los activos de la organizacion?.

BASE DE DATOS: Una base de datos es una coleccién de informacion organizada
de forma que un programa de ordenador pueda seleccionar rapidamente los
fragmentos de datos que necesite. Una base de datos es un sistema de archivos
electrénico.

CONFIDENCIALIDAD: Los recursos del sistema solo pueden ser accedidos por
los elementos autorizados®.

CONTROL: Cualquier accién o proceso que se utiliza para mitigar el riesgo®.

CONTROL DE ACCESQO: es el mecanismo dispositivo o sistema que neutraliza el
acceso no autorizado a los sistemas informéatico®.

CRACKER: Delincuente informético, persona que utiliza sus conocimientos para
invadir sistemas, descifrar claves, robar datos personales con la intencién de
utilizar la informacion robada para su propio beneficio o para cometer ilicitos
informéticos a favor de otros.

1 UNIVERSIDAD NACIONAL DE LUJAN. Amenazas a la Seguridad de la Informacion. Departamento de
seguridad Informatica. Disponible en internet http://www.seguridadinformatica.unlu.edu.ar/?q=node/12

2 Aplicacion informatica. WIKIPEDIA. Octubre 25, Disponible en internet
https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%Altica

3 MIERES, Jorge. Ataques informaticos Debilidades de seguridad cominmente explotadas. Evil Filgers
Disponible en internet https://www.evilfingers.com/publications/white_ AR/01_Ataques_informaticos.pdf

4 UNIVERSIDAD NACIONAL ABIERTA YA DISTANCIA. Seguridad de la Informacién. Gerencia de Innovacion
y Desarrollo Tecnolégico Disponible en internet http://gidt.unad.edu.co/seguridad

5 Seguridad de la informacién. WIKIPEDIA. Octubre 26  Disponible en internet
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n

6 ALEGRE RAMOS, Maria del Pilar y GARCIA-CERVIGON HURTADO, Alfonso (2011). Seguridad. Madrid:
Paraninfo 11.
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DISPONIBILIDAD: Los recursos del sistema deben permanecer accesibles a los
elementos autorizados’.

HACKER: Persona con elevados conocimientos informéticos independientemente
de la finalidad con que los use.

IMPACTO: Resultado y consecuencia de que se materialice un riesgo®.

INTEGRIDAD: Los recursos del sistema solo pueden ser modificados o alterados
por los elementos autorizados®.

MySQL: Gestor de bases de datos SQL (Structured Query Language), es una
implementacion Cliente-Servidor que consta de un servidor y diferentes clientes
(programas/librerias). Se puede agregar, acceder y procesar datos grabados en
una base de datos. Actualmente el gestor de base de datos juega un rol central en
la informética, como Unica utilidad, o como parte de otra aplicacion.

NEWBIE: Hacker novato que estd empezando una carrera.

NORMA: Establecer los limites permisibles de acciones y procesos para cumplir
con las politicas'®.

PHP: Lenguaje de script interpretado en el lado del servidor utilizado para la
generacion de paginas Web dinamicas, embebido en paginas HTML y ejecutado
en el servidor. La mayor parte de su sintaxis ha sido tomada de C, Java y Perl con
algunas caracteristicas especificas de si mismo. La meta del lenguaje es permitir
rapidamente a los desarrolladores la generacion dinamica de paginas. No es un
lenguaje de marcas como podria ser HTML, XML o WML. Est4d mas cercano a
JavaScript o a C.

POLITICAS DE SEGURIDAD: es el conjunto de leyes, normas y procedimientos
que permiten regular la seguridad de un sistema informatico!?.

PRUEBA DE PENETRACION (PEN TEST): Las pruebas de penetracion (también
llamadas “pen testing”) son una practica para poner a prueba un sistema

7 UNIVERSIDAD NACIONAL ABIERTA YA DISTANCIA. Seguridad de la Informacion. Gerencia de Innovacion
y Desarrollo Tecnolégico Disponible en internet http://gidt.unad.edu.co/seguridad

8 Seguridad de la informacion.  WIKIPEDIA. Octubre 26 Disponible  en internet
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n

9 lbid., p.1

10Seguridad de la informacion. WIKIPEDIA. Octubre 26 Disponible en internet
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n

11 UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO. Politicas de Seguridad. Laboratorio de Redes y
Seguridad. UNAM Disponible en internet http://redyseguridad.fi-
p.unam.mx/proyectos/seguridad/DefinicionPolitica.php
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informatico, red o aplicacion web para encontrar vulnerabilidades que un atacante
podria explotar.

RIESGO: Es la posibilidad de que una amenaza aproveche una vulnerabilidad y
dafie un activo de informacion*.

SISTEMAS INFORMATICOS: Conjunto de elementos hardware, software y
recursos humanos utilizados para manipular, almacenar y procesar datos?s.

SQL (Structured Query Language): Tipo de lenguaje vinculado con la gestion de
bases de datos de caracter relacional que permite la especificacion de distintas
clases de operaciones entre éstas. Gracias a la utilizacion del algebra y de
calculos relacionales, el SQL brinda la posibilidad de realizar consultas con el
objetivo de recuperar informacion de las bases de datos de manera sencilla.

TEXTO EN CLARO: Texto sin ningun tipo de cifrado.

VULNERABILIDAD: Debilidad de cualquier tipo que compromete la seguridad del
sistema informatico®4.

12 UNIVERSIDAD NACIONAL DE LUJAN. Amenazas a la Seguridad de la Informacién. Departamento de

seguridad Informética Disponible en internet
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/21

3 bid., p. 1.

14 MIFSUD, Elvira. MONOGRAFICO: Introduccion a la seguridad informatica - Vulnerabilidades de un sistema
informatico. Observatorio Tecnologico. Disponible en internet

http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-
seguridad-informatica?start=3

15



RESUMEN

El proyecto “identificar vulnerabilidad y disefiar politicas de seguridad para la
aplicacion WEB del sistema integral de registro educacién permanente (SIREP) de
la UNAD CCAV Cartagena”, el cual se encuentra en funcionamiento en
mencionado centro, para llevar los diferentes registros académicos del programa
de educacion bésica y media a distancia para jévenes y adultos, aplicacion que
almacena informacion referente a: datos de los estudiantes, docentes, entrega de
maodulos y calificaciones.

Para el desarrollo de la identificacion de las vulnerabilidades en el aplicativo
SIREP, se realizaron pruebas y ataques con los programas de escaneo VEGA y
OWASP ZED ATTACK PROXY, con estas herramientas de escaneo, se lograron
detectar las vulnerabilidades que posee la aplicacion, buscando conocer cuales
son las debilidades de la aplicacion WEB, con esto poder mitigar los riesgos que
alli se lograron observar tales como: pérdida de informacion por robo, modificaciéon
o0 eliminacion, o el ingreso de usuarios no permitidos.

A través de OWASP (Open Web Aplication Security Project) logramos clasificar las
vulnerabilidades encontradas, donde se pudo especificar el alcance de cada una
de ellas y lo que sucederia si llegaran a materializarsen, lo que nos lleva a realizar
las recomendaciones para que sean implementadas por la Universidad.

Con base en el estandar MAGERIT, se realizé un analisis y evaluacion de los
posibles riesgos que causarian ataques al aplicativo SIREP, y si llegaran a
materializarsen las vulnerabilidades encontradas. En este analisis se tuvo en
cuenta la valoracion econémica de los activos con los que cuenta el CCAV de
Cartagena, las amenazas encontradas las cuales pueden ser de origen natural o
por causa humana, lo que nos lleva a evaluar la confidencialidad, integridad y
disponibilidad de la Informacion en el aplicativo SIREP, de igual manera el impacto
potencial de estas amenazas y la relacion de costos por perdida de informacion.

Las vulnerabilidades encontradas demostraron que la informacibn que es
manipulada a través del aplicativo SIREP esta en riesgo de ser atacada por
ciberdelicuentes si no se toman los respectivos correctivos basados en las
recomendaciones dadas.

Finalmente se crearon las Politicas de Seguridad que se deben implementar en
todo el CCAYV para los usuarios que tienen acceso al SIREP.

Palabras Claves

SIREP, Aplicacién, Seguridad, Penetracion, Ataques Informaticos, Politicas de
Seguridad, Vulnerabilidad, Amenazas.
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INTRODUCCION

Preservar la informacion y la integridad de un sistema informatico es muy
importante para una empresa, por lo que en pérdidas econdmicas y de tiempo
podria suponer, sin olvidar el peligro que podia acarrear el acceso a un sistema de
un usuario no autorizado. Por este motivo se considera muy importante la
seguridad informatica, la cual es un conjunto de procedimientos, dispositivos y
herramientas encargadas de garantizar la integridad, disponibilidad y autenticidad
de la informacién de un sistema informatico e intentar reducir las amenazas que
puedan afectar al mismo®.

La informacioén es un conjunto de datos organizados que pueden ser interpretados
como un mensaje. En muchos casos la informacion que es procesada a través de
una Aplicacion Web tiene caracter confidencial ya que es parte fundamental del
negocio. Una propiedad de la informacion es que ésta adquiere diferentes valores
segun el interés de diferentes personas o entidades'®. Lo que para unos puede
parecer insignificante para otros es realmente valioso. Por eso se debe hacer todo
lo posible para resguardarla ya que es el activo mas valioso con el que cuenta una
organizacion.

En el siguiente escrito encontrard un proyecto que pretende identificar las
debilidades de la aplicacion web SIREP (Sistema Integral Registro y Control
Permanente), el cual fue disefiado y desarrollado como tesis de grado por un
estudiante de la Universidad Nacional Abierta y a Distancia UNAD.

Para conseguir, identificar las vulnerabilidades se aplicaran herramientas de
escaner de vulnerabilidad que permitan conocer los agujeros que pueden ser
aprovechados por los hackers para causar dafios al sistema y por ende a la
Universidad, se evaluara algunos de los riesgos revelados por el proyecto OWASP
(Open Web Aplication Security Project), se tendra en cuenta la norma ISO 27001
para revisar y mejorar el Sistema de Gestidn de la Seguridad de la Informacion, en
donde se recogeran documentos que permitan evidenciar el buen funcionamiento
de la aplicacién, en caso contrario se pueden aplicar acciones correctivas y
preventivas basadas en la evaluacion continua del programa y por ultimo se
aplicara el estandar MAGERIT, para probar e identificar los requisitos de la
seguridad e identificar los riesgos que puede soportar la aplicacion.

15 ALEGRE RAMOS, Maria del Pilar y GARCIA-CERVIGON HURTADO, Alfonso. Seguridad Informatica. 1 ed.
Madrid, Espafia: Paranifo SA, 2011. p 2.

16 HERMOSO METAUTE, Adrian. Seguridad en Aplicativos Web. Barcelona (Espafia): Universidad de
Barcelona, dic. 2013. Disponible en internet
http://diposit.ub.edu/dspace/bitstream/2445/49106/1/AdrianHermoso_memoria.pdf
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1. DEFINICION DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

Las aplicaciones web vienen acompafiadas con una nueva variedad de
vulnerabilidades de seguridad. Muchos de los ataques que se pueden dar resultan
impensables al momento de desarrollar la aplicacion y con la rapida evolucién de
la tecnologia se han desarrollado nuevas posibilidades de explotacion. Es
indiscutible que en la actualidad la seguridad en las aplicaciones web es el
principal campo de batalla entre atacantes y aquéllos que administran recursos y
datos que se deben defender, y es probable que siga asi en el futuro mediato!’.

Una vulnerabilidad es la probabilidad que existe de una amenaza se materialice
contra un activo. No todos los activos son vulnerables a las mismas amenazas.
Por ejemplo los datos son vulnerables a la accion de los hackers, mientras que
una instalacion eléctrica es vulnerable a un corto circuito. Se hace necesario
identificar las vulnerabilidades de una aplicacion web ya que si se identifican
claramente las vulnerabilidades, las amenazas no se pueden materializar y por lo
tanto los riesgos disminuirian notablemente. Las consecuencias del
aprovechamiento de una vulnerabilidad se miden en el impacto que puede tener el
dafio causado. Los impactos pueden ser cuantitativos, si los perjuicios pueden
cuantificarse econOmicamente y cualitativos, si suponen dafios no
cuantificables*®.

Por la anterior y teniendo en cuenta que el sistema integral de registro educaciéon
permanente (SIREP) de la UNAD CCAYV Cartagena es un aplicativo WEB, el cual
se encuentra instalado en un computador con acceso a INTERNET para realizar
diferente tipos de consultas, el cual no cuenta con las medidas de seguridad
necesarias que permita proteger la informacion del registro académico del
programa de educacion basica y media a distancia para jévenes y adultos, al no
existir ningun tipo de control hace vulnerable a nuestra aplicacion caso de estudio,
aplicacidon que puede ser atacada por ciberdelincuentes a través de la INTERNET,
lo que puede llegar a ocasionar perdida de informacion, modificacion de notas,
modificacion de datos de estudiantes, eliminacién de informacion, entre otros,
logrando con esto perder la integridad de la informacion.

17 ROMANIZ, Susana. Seguridad de Aplicaciones WEB: vulnerabilidades en los controles de acceso. Grupo
de Investigacién en Seguridad de las Tecnologias de Informacion y Comunicaciones. Disponible en:
http://sedici.unlp.edu.ar/bitstream/handle/10915/21581/1927+-
+Seguridad+de+aplicaciones+web+vulnerabilidades+en+los+controles+de+acceso.pdf;jsessionid=8D0OSE0O3C
5F98771CCFB6FE3A79732C427?sequence=1G

18 AGUILERA LOPEZ, Purificacién. Seguridad Informatica. Editex. 2010. 240 p.
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1.2 FORMULACION DEL PROBLEMA

¢ Como identificar las vulnerabilidades en el manejo de la informacion y qué
mecanismos implementar para garantizar la seguridad de los datos contenidos en
el aplicativo SIREP de la UNAD CCAV Cartagena?

1.3 JUSTIFICACION

En la Seguridad Informética no es posible evitar la inseguridad, por lo que se hace
necesario explorar en profundidad dicha propiedad, es decir, entre mas se
comprenda la realidad de la inseguridad, mejor se podra comprender la seguridad
informatica, en otras palabras entre mas se conoce la inseguridad informatica mas
se comprenden las acciones y resultados de la seguridad, por tanto, al identificar
la vulnerabilidades que tiene una aplicacion web, se pueden tomar medidas de
seguridad que permitan no solo mayores niveles de confiabilidad, sino también de
evaluar el nivel de dificultad requerido por los atacantes para ingresar y vulnerar
los medios de proteccion de la aplicacion.

Desde el inicio de las tecnologias de la informacion y la comunicacién se han
presentado fallos y errores, generando que varios sean poco fiables y no
funcionales, lo que lleva a las necesidades o requerimientos sean cada vez mayor.

Uno de los elementos que afectan las aplicaciones son las vulnerabilidades de
seguridad y confiabilidad, debido a que al momento de realizar el andlisis, disefio,
desarrollo e implementacion, no se contemplan todas las posibilidades de proveer
seguridad a las tecnologias y se crean las puertas traseras de acceso o agujeros
(espacios que permiten el acceso no deseado), que son aprovechados por
hackers o personas mal intencionadas con el fin de acabar con la integridad,
confiabilidad y disponibilidad de las aplicaciones.

Hoy en dia muchas empresas han sido victima de ataques de Hackers, por el
robo, modificacién e incluso eliminacion de la informacion, por lo que es
recomendable evaluar los niveles de seguridad de las aplicaciones que manipulan
dichos datos, con el fin de identificar cada una de la vulnerabilidades e impartir
recomendaciones y politicas de seguridad que permitan garantizar una mayor
confiabilidad de la informaciéon manejados por el software.

Cada dia que pasa, las vulnerabilidades de los sistemas de informacién aumentan
exageradamente sobrepasando las medidas de seguridad que se establecen para
ellas mismas, los ataques informaticos estan presentes en los trabajos cotidianos
de cada usuario, por lo que un estudio de vulnerabilidad traerd como beneficio, la
identificacion de cada uno de los agujeros con que un hacker, cracker o newbie
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pueda penetrar la aplicacion y manipular la informacion a su antojo, ademas
permite tomar decisiones a la hora de disefiar un sistema de politicas de seguridad
con el fin de garantizar un mejor servicio a los clientes y garantizar la CIA de la
SIREP.

Con la identificacion de las vulnerabilidades del SIREP, se busca minimizar los
riesgos de pérdida de informacion en el CCAV Cartagena. Si la aplicacion SIREP
presentara vulnerabilidades y por esas vulnerabilidades se concretaran amenazas
se perderia toda la informacién referente a las calificaciones de los estudiantes
registrados en el aplicativo. Se perderian el registro de entrega de mddulos a los
estudiantes, asi como el registro de Proyecto Social y los datos almacenados de
los estudiantes de bachillerato.

1.4 ALCANCE Y LIMITACIONES

1.4.1 Alcance. Este proyecto se encuentra ubicado en la linea de gestion de
sistemas del area de la ciencia de la computacidon y busca realizar una
identificacion de vulnerabilidades para el Sistema Integrado de Registro de
Educacion Permanente SIREP, con las herramientas VEGAS y OWASP ZEP
ATTACK PROXY. Ademéas de la realizacion de Politicas de Seguridad para el
CCAV de la UNAD de la ciudad de Cartagena.

1.4.2 Limitaciones. El desarrollo del presente proyecto no enmarcara temas
como los que se definen a continuacion:

¢ Implementacion de las recomendaciones al aplicativo SIREP.

e Verificacién de las vulnerabilidades del Sistema Operativo donde se
encuentra alojado el aplicativo SIREP.

e Verificacion de las vulnerabilidades de los equipos red que cuenta el
CCAV de la UNAD de la Ciudad de Cartagena

e Capacitacion de los usuarios del aplicativo SIREP.

e Verificaciéon de la integridad de la informacion del aplicativo SIREP.

¢ No se evaluaran las demas aplicaciones que se tienen instaladas en
el CCAV.
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1.5 OBJETIVOS

1.5.1 Objetivos General

Identificar las vulnerabilidades en el manejo de la informacién y formular las
politicas de Gobierno de Tecnologia para el manejo seguro de la aplicacion SIREP
del CCAV Cartagena.

1.5.2 Objetivos Especificos

e Realizar analisis de vulnerabilidades al aplicativo SIREP (sistema
integral de registro educacion permanente) del CCAV Cartagena, a
través de VEGA de Subgrap, y OWASP ZAP 2.4.0.

e Verificar las vulnerabilidades obtenidas del aplicativo SIREP
mediante el uso de las herramientas de analisis VEGA y OWASP
ZAP 2.4.0, y proponer posibles correctivos para mitigar el riesgo.

e Analizar los riegos que se obtuvieron en el aplicativo SIREP,
mediante la utilizacion del estandar MAGERIT.

e Diseflar politicas de seguridad para el aplicativo SIREP, bajo
modelos abiertos de seguridad basados en la Norma ISO 27001.
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2. MARCO REFERENCIAL

2.1 ANTECEDENTE INVESTIGATIVO

A lo largo de la historia moderna, se han logrado grandes avances tecnoldgicos en
lo referente a la Seguridad de las Aplicaciones especificamente en las
Aplicaciones Web. Un factor clave ha sido la posibilidad de identificar los riesgos y
las vulnerabilidades en los Sistemas de Informacion, esto ha sido posible gracias
al desarrollo de herramientas que amenazan la seguridad de la informacion de las
empresas y a la realizacion de investigaciones y estudios realizados por personas
cuyo proposito es dar a conocer cOmo prevenir los riesgos y detectar
vulnerabilidades.

En el trabajo investigativo para la realizacién de la presente monografia, traemos a
colacion los resultados de investigaciones y tesis de grados que trabajaron sobre
identificacion de vulnerabilidades.

A nivel internacional en los afios 80 un integrante de las Fuerzas Armadas de los
Estados Unidos de nombre James Anderson, publica un manual llamado
“Computer Security Threat Monitoring and Surveillance” en donde da a conocer la
forma como se detectan intrusos en los computadores utilizando y consultando los
fichero log y define palabra como ataques y vulnerabilidad, este manual es
reconocido como “el antecedente para la instauracion y posterior celebracién del
Dia Internacional de la Seguridad Informatica™®.

De los trabajos investigativos realizados en la Universidad Nacional Abierta y a
Distancia UNAD, destacamos las siguientes investigaciones:

Trabajo de monografia de grado “ANALISIS Y DIAGNOSTICO DE LA
SEGURIDAD INFORMATICA DE INDEPORTES BOYACA?2” el propoésito
principal del trabajo fue determinar cual es el nivel de Seguridad Informética en
Indeportes Boyaca, el trabajo esta desarrollado a nivel de hardware, software y
redes. El resultado final fue un documento con las vulnerabilidades encontradas y
las recomendaciones para aumentar la seguridad en Indeportes Boyaca.

En el aflo 2014 se desarroll6 proyecto de grado que lleva por titulo “Analisis de
Riesgos de la Seguridad de la Informacion para la Institucion Universitaria

19 25 afios celebrando el Dia Internacional de la Seguridad Informatica. Nov 2013. Disponible en internet en
http://www.confirmasistemas.es/es/contenidos/canal-basics/25-anos-celebrando-el-dia-internacional-de-la-
seguridad-informatica.

20 RODRIGUEZ CARRILLO, Ana Maria. Tesis de Especializacion Seguridad Informéatica. Tunja, Boyaca.:
Universidad Nacional Abierta y a Distancia. Escuela de Ingenierias y Ciencias Bésicas. 2014.
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Colegio Mayor Del Cauca” en la que tuvieron como objetivo evaluar los riesgos
mediante la metodologia de Magerit con el fin de identificar las vulnerabilidades y
amenazas de la seguridad, sugerir mecanismos de control y gestion que
minimicen las vulnerabilidades en el colegio Mayor, dejando como
recomendaciones la implementacion del Sistema de gestion de Seguridad de la
Informacion para proteger el activo mas valioso “La informacion”! debido a las
vulnerabilidades encontradas durante el estudio.

Centrandonos en nuestra sitio de estudio, en la Universidad Nacional Abierta y a
Distancia CCAV Cartagena, sus funcionarios desconocen si se han realizado
estudios previos de seguridad a las aplicaciones sin embargo aseguran que
reciben correos internos con publicaciones sobre politicas de seguridad de
informacion asi como también de algunas amenazas y virus que se estén
propagando en la red.

Es por eso que se hace necesario realizar el Diagnostico de la Aplicacion Web
SIREP, ya que la contribucibn que se hace con este trabajo es sumamente
importante, porque serd el primero de este tipo que se hace sobre seguridad
especificamente en una Aplicacién Web.

A lo largo del uso de las aplicaciones web han sido mucho los ataques que se han
realizado, los cuales aprovechan las vulnerabilidades de las aplicaciones, que han
tenido éxitos de penetracion algunas de estas, las mas recientes fueron:

En mayo de 2014 la pagina web de pagos online de eBay y PayPal fue hackeada
y permitié6 acceso a los ciberdelincuentes a la red interna y a la base de datos
obteniendo manipulacién sobre los nombres de usuarios, teléfonos, direcciones de
correo electrénico y contrasefas de los usuarios.

Otro ataque fue el robo de 5.000.000 millones de contrasefias de acceso de
usuarios del correo electrénico Gmail, pero segun el buscador Google las
validaciones realizadas a dichas cuentas eran cuentas inactivas o sus propietarios
no accedian.

El 13 de enero de 2015 se produjo un nuevo ataque a la pagina web del equipo de
futbol profesional colombiano Millonarios, en los primeros dejaron un mensaje de
burla y dejaron claro que los ataques no solo se aplican a empresas y gente
famosa, ademas que el ataque lo habia realizado con la intencién de demostrar a
la persona encargada las fallas que presentaba la aplicacion, cosas que con este
ataque queda claro que aun no han logrado corregir.

21 pERAFAN RUIZ, John Jairo y CAICEDO CUCHIMBA, Mildred. Andlisis de Riesgos de la Seguridad de la
Informacion para la Institucion Universitaria Colegio Mayor Del Cauca. Tesis de Especializacién Seguridad
Informatica. Popayan, Cauca.: Universidad Nacional Abierta y a Distancia. Escuela de Ingenierias y Ciencias
Basicas. 2014.
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Hoy en dia las bases de datos son el objetivo principal de ataque para un hacker
con el fin de obtener la informacién que la empresa guarda en ellas. Desde hace
varios afos el proyecto OWASP (Open Web Aplication Security Project) busca
crear conciencia sobre la seguridad en aplicaciones mediante la revelacion de
algunos riesgos?2.

OWASP, da a conocer un listado de los 10 riesgos mas criticos sobre la seguridad
en aplicacion, describe la probabilidad general y los factores de consecuencia
utilizadas para clasificar la amenaza de cada riesgo, con el fin educar a
desarrolladores sobre las consecuencias de las vulnerabilidades mas relevantes
que existen en la web, dentro de los cuales menciona los siguientes:

e Al — Inyeccion: Las fallas de inyeccion, tales como SQL, OS, y LDAP,
ocurren cuando datos no confiables son enviados a un intérprete como
parte de un comando o consulta. Los datos hostiles del atacante pueden
engafar al intérprete en ejecutar comandos no intencionados o acceder
datos no autorizados.

e A2 — Pérdida de Autenticacion y Gestion de Sesiones: Las funciones de la
aplicacion relacionadas a autenticacion y gestibn de sesiones son
frecuentemente implementadas incorrectamente, permitiendo a los
atacantes comprometer contrasefas, llaves, token de sesiones, o explotar
otras fallas de implementacion para asumir la identidad de otros usuarios.

e A3 — Secuencia de Comandos en Sitios Cruzados (XSS - Cross-site
scripting): Las fallas XSS ocurren cada vez que una aplicacion toma datos
no confiables y los envia al navegador web sin una validacion y
codificacion apropiada. XSS permite a los atacantes ejecutar secuencia de
comandos en el navegador de la victima los cuales pueden secuestrar las
sesiones de usuario, destruir sitios web, o dirigir al usuario hacia un sitio
malicioso.

e A4 - Referencia Directa Insegura a Objetos: Una referencia directa a
objetos ocurre cuando un desarrollador expone una referencia a un objeto
de implementaciéon interno, tal como un fichero, directorio, o base de
datos. Sin un chequeo de control de acceso u otra proteccién, los
atacantes pueden manipular estas referencias para acceder datos no
autorizados.

e A5 — Configuracion de Seguridad Incorrecta: Una buena seguridad
requiere tener definida e implementada una configuracion segura para la
aplicacion, marcos de trabajo, servidor de aplicacion, servidor web, base

22 CREATIVE COMMONS ATTRIBUTION SHARE-ALIKE. OWASP, The Open Web Application Security
Project. OWASP Top 10. Los diez riesgos mas criticos en Aplicaciones Web. 2013.
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de datos, y plataforma. Todas estas configuraciones deben ser definidas,
implementadas, y mantenidas ya que por lo general no son seguras por
defecto. Esto incluye mantener todo el software actualizado, incluidas las
librerias de cadigo utilizadas por la aplicacién.

A6 — Exposicion de Datos Sensibles: Muchas aplicaciones web no
protegen adecuadamente datos sensibles tales como numeros de tarjetas
de crédito o credenciales de autenticacion. Los atacantes pueden robar o
modificar tales datos para llevar a cabo fraudes, robos de identidad u otros
delitos. Los datos sensibles requieren de métodos de proteccion
adicionales tales como el cifrado de datos, asi como también de
precauciones especiales en un intercambio de datos con el navegador.

A7 — Ausencia de Control de Acceso a Funciones: La mayoria de
aplicaciones web verifican los privilegios de acceso a nivel de funcién
antes de hacer visible en la misma interfaz de usuario. A pesar de esto, las
aplicaciones necesitan verificar el control de acceso en el servidor cuando
se accede a cada funcion. Si las solicitudes de acceso no se verifican, los
atacantes podran realizar peticiones sin la autorizacion apropiada.

A8 - Falsificaciéon de Peticiones en Sitios Cruzados (CSRF): Un ataque
CSRF obliga al navegador de una victima autenticada a enviar una
peticion HTTP falsificado, incluyendo la sesién del usuario y cualquier otra
informacion de autenticacion incluida automaticamente, a una aplicacion
web vulnerable. Esto permite al atacante forzar al navegador de la victima
para generar pedidos que la aplicacién vulnerable piensa son peticiones
legitimas provenientes de la victima.

A9 —Ultilizacion de componentes con vulnerabilidades conocidas: Algunos
componentes tales como librerias, los frameworks y otros modulos de
software casi siempre funcionan con todos los privilegios. Si se ataca a un
componente vulnerable esto podria facilitar la intrusion en el servidor o
una perdida seria de datos. Las aplicaciones que utilicen componentes
con vulnerabilidades conocidas debilitan las defensas de la aplicacion y
permiten ampliar el rango de posibles ataques e impactos.

Al10 —Redirecciones y reenvios no validados: Las aplicaciones web
frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o
sitios web, y utilizan datos no confiables para determinar la pagina de
destino. Sin una validacién apropiada, los atacantes pueden redirigir a las
victimas hacia sitios de phishing o malware, o utilizar reenvios para
acceder paginas no autorizadas.
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2.2 MARCO CONCEPTUAL

Actualmente, los datos de las empresas, instituciones, y organizaciones son unos
de los activos mas valiosos con los que cuentan cada una de ellas, por lo que es
de vital importancia que dichas entidades tengan acceso a la informacién en
cualguier momento de una manera confiable, en la que se garantice la integridad y
confidencialidad de la misma.

Para garantizar la Autenticidad, Integridad y Confidencialidad de la informacion, se
debe lograr que el desarrollo de una aplicacibn Web, cuente con los soportes de
seguridad adecuados, que ayuden a evitar, bloquear y reducir los riesgos y
amenazas que pueden acabar con estos tres pilares, por tal motivo mediante este
proyecto se busca evaluar los niveles de seguridad que tiene la aplicacion SIREP.

Por tanto, se requiere tener bases tedricas y un conocimiento previo de
fundamentos de Seguridad Informatica como los referenciados a continuacion:

2.2.1 Acceso a una Base de Datos. Tal y como da a conocer Adobe en su
pagina, “un servidor de aplicaciones le permite trabajar con recursos del lado del
servidor, como las bases de datos. Por ejemplo, una pagina dinamica puede
indicar al servidor de aplicaciones que extraiga datos de una base de datos y los
inserte en el cédigo HTML de la pagina. La instruccién para extraer datos de una
base de datos recibe el nombre de consulta de base de datos. Una consulta
consta de criterios de busqueda expresados en un lenguaje de base de datos
denominado SQL (Structured Query Language, lenguaje de consulta
estructurado). La consulta SQL se escribe en los scripts o etiquetas del lado del
servidor de la pagina”.

2.2.2 Brecha de Seguridad. Falta de algun recurso que pone en riesgo los
servicios de informacion o expone los datos de si misma, sea 0 no protegida por
reserva legal.

2.2.3 Criptografia de Datos. Técnica utilizada para proteger los datos, se
puede utilizar como recurso de seguridad ya que al momento de enviar los datos
al sitio de almacenamiento o trasmitido por la red, este sea enviado en modo de
bits ilegibles por aquellos que intenten obtenerla de manera ilegal. Con la
criptografia busca contribuir en la seguridad de las bases de datos, buscando
como objetivo garantizar la confidencialidad, integridad y autenticacion.

2.2.4 Delitos Informaticos. Acciones llevadas a cabo, antijuridicas y culpables,

cometidas por vias informaticas con el objetivo de espiar, destruir, robar, dafar,
chantajear, falsificar la informacion de una persona u organizacion.

26



2.2.5 Ettercap. Interceptor/sniffer/registrador para LANs con switch. Soporta
direcciones activas y pasivas de varios protocolos (incluso aquellos cifrados, como
SSH y HTTPS). También hace posible la inyeccion de datos en una conexion
establecida vy filtrado al vuelo aun manteniendo la conexién sincronizada gracias a
su poder para establecer un Ataque Man-in-the-middle (Spoofing). Muchos modos
de sniffing fueron implementados para darnos un conjunto de herramientas
poderoso y completo de sniffing?3.

2.2.6 Exploits o Programas intrusos. Técnicas que aprovechan las
vulnerabilidades del software y que pueden utilizarse para evadir la seguridad o
atacar un equipo en la red.

2.2.7 Malware. Cdédigos maliciosos, que tienen como objetivo entorpecer o
dafiar una computadora o sistema de informacion sin la aprobacion de su
propietario. Los malware incluyen virus, gusanos, troyanos y puertas traseras, y
para su propagacion utiliza recursos de comunicaciones populares, medios
magneéticos extraibles, los sitios de descargas y ataques a las vulnerabilidades de
seguridad en el software, con el fin de robar informacion personal que pueda ser
utilizada por los atacantes para cometer fechorias e incluso entorpecer el sistema
informatico.

2.2.8 Sistema Integral de Registro Educacién Permanente (SIREP).
Aplicacion en entorno web, utilizada por la Universidad Nacional Abierta y a
Distancia CCAV Cartagena para llevar a cabo el registro de estudiantes, registro
entrega de modulos, registro de calificaciones, generacion de certificados vy
reportes. En la siguiente figura se muestra el Inicio de Sesion del Aplicativo
SIREP.

Figura 1. Inicio de sesion SIREP.

Archive Editar Yer Mgtonal Marcadores Herramientss Ayuda —T— R o S

U Compust8 2014-1 % | [2) htp//tocath_te/indexhtmi % | & Problema sl cargarla pigine %+
€ @ bcsmon a seB ¢ a =

1) Unad B¥ Hotmait 7 Facebook | | Asopagos B Proteccitn B Correo

/ an B Usuario |
=

Contrasefia

Orlando Gomez Barboza
2013V-10

Fuente. Aplicativo SIREP, Inicio de Sesion.

23 Ettercap. Marzo, 2013. Disponible en internet en http://es.wikipedia.org/wiki/Ettercap
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Esta aplicacion fue desarrollada en 2012, como solucion al registro de matricula
de los estudiantes del programa de bachillerato del CCAV, el cual se realizaban en
archivos Excel, obligando a los funcionarios trabajar en archivos compartidos, los
cuales después de tener un numero considerable de registros, el documento se
volvia muy pesado y por estar compartido lo hacia muy lento causando con esto
pérdida de tiempo en los proceso, mala calidad en la atencion a los estudiantes,
constantes bloqueos del archivo y en algunos casos perdidas de informacion
registradas.

Teniendo en cuenta la informacion manipulada, la importancia en que la que se ha
convertido el uso de esta herramienta dentro del CCAV vy los riesgos y amenazas
a los que estan expuestos la misma, es conveniente realizar un andlisis que
permita identificar las vulnerabilidades que presenta la aplicacién para establecer
politicas y medidas correctivas que garantice la disponibilidad, integridad y la
autenticidad de la informacion.

2.3 MARCO TEORICO

2.3.1 Como trabajan las aplicaciones web?*. El uso de aplicaciones web es
tan comun como tan masificado hoy en dia por todo tipo de usuarios, empresas e
instituciones. Su uso va desde la simple accion de leer un correo electronico hasta
realizar una compra en linea o0 una transaccion bancaria sin importar el
cubrimiento de estas aplicaciones, el tamafio, disefio, cédigo en que estén
realizadas, plataformas y arquitecturas en las que estén montadas.

Algo en comun de estas aplicaciones es que la mayoria son interactivas,
agradables para el usuario, con datos en linea que se comparten y que ponen a
disposicion del usuario. Muchas de ellas soportadas por grandes bases de datos y
que usan como canal de distribucion Internet.

La forma como una aplicacion web trabaja, a simple vista es sencilla y préactica.
Tal vez por ello y sin ser una afirmacion, es que son vulnerables. Po lo general
consisten en una base de datos que por decirlo asi, esta ubicada detras del sitio
web alojado en un servidor y que esta escrita en un lenguaje de programacion que
es capaz de extraer informacion especifica de esa base de datos por solicitudes y
peticiones de los usuarios remotos o locales mediante interacciones dinamicas
con esos usuarios o clientes.

Cuando se usan bases de datos para la gestion de los mismos en aplicaciones
web, es comuln que estas aplicaciones estén compuestas por tres niveles:

24 AMAYA, Carlos. Como trabajan las Aplicaciones WEB. En: Mddulo Curso Seguridad en Aplicaciones WEB.
UNAD. Boyaca. 2013. p. 22-23.
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Un nivel de presentacion (un navegador web o motor de busqueda).

Un nivel I6gico (un lenguaje de programacion, como C #, ASP, NET, PHP, JSP,
etc.).

Y un nivel de almacenamiento (base de datos como Microsoft SQL Server,
MySQL, Oracle, etc.)

Figura 2. Niveles de comunicacion en Aplicaciones WEB.
NIVELES DE COMUNICACION EN APLICACIONES WEB
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Fuente. AMAYA, Carlos. A. M6dulo Curso Seguridad en Aplicaciones WEB. UNAD. Boyaca. 2013. p. 23.

En la figura anterior se identifica la secuencia de peticiones y operacion de los tres
niveles en donde si el navegador Web (el nivel de presentacion, por ejemplo,
Internet Explorer, Safari, Firefox, etc.) envia peticiones a la capa media (la capa de
l6gica), que define los servicios, las solicitudes, consultas y actualizaciones de la
base de datos (el nivel de almacenamiento).

2.3.2 Unaarquitectura mas compleja®®. En los ultimos afios, el modelo de tres
niveles fue reevaluado y un nuevo concepto basado en la escalabilidad y
mantenimiento fue creado. Surge una solucion de cuatro niveles que implica el uso
de una pieza de middleware, tipicamente llamado un servidor de aplicaciones,
entre el servidor Web y el servidor de aplicaciones de base de datos.

25 |pid., p. 23-24.
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Esta nueva capa de abstraccion, consta de un servidor que aloja una interfaz de
programacion de aplicaciones (API) para exponer la l6gica de negocio y procesos
de negocio para uso de los servidores Web. Ademas, el servidor de aplicaciones
puede hablar con varias fuentes de datos, incluyendo bases de datos, mainframes
u otros sistemas de legado.

Figura 3. Arquitectura de cuatro capas en aplicaciones web.
ARQUITECTURA DE CUATRO CAPAS EN APLICACIONES WEB
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Fuente. AMAYA, Carlos. Mddulo Curso Seguridad en Aplicaciones WEB. UNAD. Boyacé. 2013. p. 23.
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En la Figura anterior, el navegador Web (presentacion) envia peticiones a la capa
intermedia (l6gica), que a su vez llama a la APl expuesta del servidor de
aplicaciones que residen en la capa de aplicacion y es el que realiza las consultas
y actualizaciones de la base de datos (almacenamiento).

El usuario ejecuta en el navegador de Internet una consulta y se conecta a
http://www.victima.com. El servidor web que reside en la capa de l6gica carga una
secuencia de comandos del sistema de archivos y se lo pasa a través de su motor
de scripting en el que se analiza y se ejecuta El script llama a una API expuesta
desde el servidor de aplicacion que reside en la capa de aplicacién. El servidor de
aplicacion abre una conexion con el nivel de almacenamiento usando un conector
de base de datos y ejecuta una instruccién SQL en la base de datos.

Se devuelven los datos al conector de la base de datos y al servidor de
aplicaciones que implementa las reglas de la logica de aplicacién o negocio antes
de devolver los datos al servidor Web que aplica un retoque de (l6gica final) antes
de la presentacion de los datos en formato HTML en el navegador Web del
usuario. La presentacion de la web se hace mediante HTML que le muestra al
usuario una representacion grafica de la codigo Esto sucede de manera
instantanea y es transparente para el usuario.

¢ Pero por qué se dividen las tareas en capas o niveles?: El concepto basico de

una arquitectura estratificada implica dividir una aplicacién en trozos légicos, o
niveles, cada uno de los cuales se le asignan roles. Las capas se pueden localizar
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(implementar) en diferentes maquinas o en la misma maquina de forma
virtualizada o separados el uno del otro.

Ventajas: Cuando se dividen las responsabilidades de una aplicacion en mdaltiples
capas hace que sea mas facil de escalar la aplicacién, permite una mejor
distribucion de las tareas de desarrollo entre los desarrolladores, y hace una
aplicacion mas facil de leer dandole incluso enfoque de rehdso y de adaptabilidad
a otras aplicaciones existentes o nuevas.

Le da caracteristicas de robustez a las aplicaciones permitiendo eliminar puntos
de fallos criticos y Unicos que se puedan presentar si la aplicacion sufre una caida
total o irreparable.

Por ejemplo, la decisién de cambiar de proveedor de bases de datos debe requerir
nada mas que algunos cambios en las porciones aplicables de la capa de
aplicacion, la presentacion y los niveles logicos.

2.3.3 Amenazas y tipos de amenazas. Las amenazas son todas las posibles
ocurrencias, circunstancias, eventos o acciones que tiene el potencial de causar
dafio sobre los elementos de un sistema de informacién, las cuales se puede
clasificar en:

e Amenazas de software. Tipos de amenazas que estdn conformadas
por todo tipo de software que tengan objetivos maliciosos. Dentro de
estos tipos de software encontramos los virus, espias, troyanos,
gusanos, phishing, spamming, entre otros.

e Amenazas fisicas. Dentro de esta clasificacion encontramos todas
aquellas amenazas que puedan dafar al sistema informatico en
forma fisica y natural, por ejemplo incendio (fortuito o provocado),
catastrofes naturales e incluso robos del hardware entre otros.

e Amenazas humanas. Las amenazas humanas pueden ser de dos
tipos:

a. Por intrusos informaticos, hacker, piratas informaticos, que penetran

o ingresan al sistemas en forma remota.
b. Fallos humanos del usuario del sistema de informacion.
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2.3.4 Los ataques informaticos y su clasificaciéon?. Los ataques
informaticos son los métodos y técnicas utilizados por personas mal intencionadas
para violar, control, sabotear, desestabilizar o dafar la seguridad de un sistema
informatico. Actualmente los ataques se clasifican en tres grandes grupos que son:
interrupcioén, interceptacion y modificacion.

e Ataques de tipo interrupcion. Como se puede apreciar en la figura 4,
este tipo de ataque ocurre cuando los recursos del sistemas se
vuelven en no disponibles, entre otras palabra este tipo de ataques
estas destinados a acabar con la disponibilidad del sistema
informatico.

Figura 4. Ataque por Interrupcion.

ATAQUE POR INTERRUPCION
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Fuente. GONZALEZ SABABRIA, Yulied y CASTANO GALVIS, Wilson. Modulo Curso Fundamentos de
Seguridad Informética UNAD. Bucaramanga. 2012. p. 54.

e Ataques de tipo intercepcion. En la figura siguiente se puede apreciar
que este tipo de ataques se dan cuando una persona mal
intencionada consigue acceso a recursos del sistema informatico
(servidor, dispositivo de comunicacion, base de datos, aplicacion,
entre otros), estos tipos de ataque estas destinado a acabar y
entorpecer la confiabilidad del sistemas de informacion.

26 GONZALEZ SABABRIA, Yulied y CASTANO GALVIS, Wilson. Modulo Curso Fundamentos de Seguridad
Informéatica UNAD. Bucaramanga. 2012. p. 54-56
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Fuente. GONZALEZ SABABRIA, Yulied y CASTANO GALVIS, Wilson. Modulo Curso Fundamentos de

Figura 5. Ataque por Interceptacion.
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Seguridad Informética UNAD. Bucaramanga. 2012. p. 55.

Ataques de tipo modificacion. Este tipo de ataque se da cuando la
persona mal intencionada no solo consigue el acceso al sistema de
informacion si no que modifica y manipula los datos e informacion
gue en ella se encuentra, como se muestra en la figura siguiente.
Este tipo de ataque se da contra la integridad del sistema de

informacion.

Figura 6. Ataque por Modificacion.
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Fuente. GONZALEZ SABABRIA, Yulied y CASTANO GALVIS, Wilson. Modulo Curso
Fundamentos de Seguridad Informéatica UNAD. Bucaramanga. 2012. p. 56.
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2.3.5 Tipos de ataques informéaticos. En la actualidad existen varios tipos de
ataques, dentro de los cuales tenemos:

Ingenieria Social: Este tipo de atague busca manipular las acciones
de las personas con el fin de que ejecuten acciones para que estas
revelen los datos necesarios para superar las barreras de seguridad
de un sistema de informacion. Esta es una de las técnicas mas
utilizadas actualmente para obtener usuarios y claves.

Ingenieria Social Inversa: Consiste en la generacion, por parte de
los intrusos, de una situacion inversa a la originada en la Ingenieria
Social.

En este caso el intruso publicita de alguna manera que es capaz de
brindar ayuda a los usuarios y estos lo llaman ante alguan imprevisto.
El intruso aprovechara esta oportunidad para pedir informacion
necesaria para solucionar el problema del usuario y el suyo propio (la
forma de acceso al sistema)?’.

Trashing (Cartoneo): este tipo de ataque ocurre cuando el usuario
del sistema anota usuario y clave en un papel o archivo electrénico y
este es desechado, teniendo la posibilidad la persona mal
intencionada obtener las credenciales de acceso del sistema de
informacion. El Trashing puede ser fisico (como el ejemplo anterior)
o légico, como analizar buffers de impresora y memoria, bloques de
discos, etc.

Ataques de Monitorizacidn: De este tipo de ataques existen varios,
entre los cuales tenemos:

a. Shoulder Surfing: Consiste en espiar fisicamente a los
usuarios para obtener el usuario y su clave correspondiente,
este ataque aprovecha el error de los usuarios de dejar su
usuario y contrasefia anotados cerca de la computadora.

b. Decoy: Este ataque simula o clona la interfaz grafica de una
pagina de acceso de una aplicacion, en donde se imita la
solicitud de un ingreso.

c. Scanning: Este ataque escanea los puertos de escucha como
sea posible, con el fin de identificar aquellos canales sucesibles
de ser explotados.

27 1pid., p. 60
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d. Eavesdropping-Packet Sniffing: este tipo de ataque busca
interceptar el trafico o los paquetes de una red.

e. Sniffers: consiste en colocar la tarjeta de red en un modo
llamado promiscuo, el cual desactiva el filtro de direcciones y
por lo tanto todos los paquetes enviados a la red llegan a esta
placa®.

e Ataques de Autenticacidon: dentro de esta categoria de ataque se
encuentran los siguiente:

a. Spoofing-Looping: Este tipo de ataque consiste en hacerse
pasar por otro, algunas de las formas en la que se realiza este
tipo de ataque es conseguir el nombre y contrasefia de un
usuario legitimo para, una vez ingresado al sistema, tomar
acciones sobre él, o el envios de falsos correos electronicos en
donde en nombre de otra persona se envia correo falsos con
cualquier motivo y objetivo.

b. Spoofing: Este tipo de ataques (sobre protocolos) suele
implicar un buen conocimiento del protocolo en el que se va a
basar el ataque. Los ataques tipo Spoofing bastante conocidos
son el IP Spoofing, el DNS Spoofing y el Web Spoofing?®.

c. Web Spoofing: El caso Web Spoofing el atacante crea un sitio
web completo (falso) similar al que la victima desea entrar. Los
accesos a este sitio estdn dirigidos por el atacante,
permitiéndole monitorear todas las acciones de la victima,
desde sus datos hasta las contrasefias, niumeros de tarjeta de
crédito, etc.

d. IP Splicing-Hijacking: Se produce cuando un atacante
consigue interceptar una sesion ya establecida. El atacante
espera a que la victima se identifique ante el sistema y tras
ellos se suplanta como usuario autorizado3.

e Denial of Service (DoS): ocurre cuando un servicio que debe estar
disponible no lo esta.

28 |pid., p. 61
29 |bid., p. 62
30 Ibid., p. 63
31 Ibid., p. 63
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e Ataques de Modificacién — Dafo: En este tipo de ataque se
encuentra Tampering o Data Diddling, el cual consiste en la
modificacion desautorizada de los datos o el software instalado en el
sistema victima, incluyendo borrado de archivos.

2.3.6 Riesgos informaticos. Es la probabilidad de ocurrencia de un evento que
puede ocasionar un dafio potencial a servicios, recursos o sistemas de una
empresa. El Analisis de riesgo informético es un proceso busca identificar cada
uno de los activos del sistema informatico, asi como también cada una de las
vulnerabilidades y amenazas a los que se encuentran expuestos y la probabilidad
de ocurrencia y el impacto que estos causaria en caso que se materialice, con el
fin de determinar los controles adecuados para aceptar, disminuir, transferir o
evitar la ocurrencia del riesgo.

2.3.7 Técnicas y Procedimientos para la Seguridad de los Datos Las
técnicas de proteccién de datos deben englobar las tres fases del proceso de
produccion de datos estadisticos: la recogida, el procesamiento o analisis y la
difusion. Sin embargo, las mas extendidas y desarrolladas se aplican en la ultima
fase del proceso por lo que se denominan Técnicas de Control de la Divulgacion
Estadistica, las cuales se clasifican de una manera casi natural, segun el formato
en el que los datos son publicados o difundidos. Comunmente, existen tres
principales formas de difundir los datos estadisticos:

¢ Mediante archivos de registros individuales.
e Mediante Tablas de magnitud o frecuencias.
e Mediante consultas secuenciales en Bases de Datos®?.

2.3.8 Vega. Es una plataforma de software libre, disefiada para realizar y
ejecutar pruebas sobre la Seguridad de las paginas WEB. Es una herramienta
escrita en JAVA, que puede ser instalada en sistemas operativos como Windows,
MAC OS Xy Linux. VEGA genera un examen recursivo, controlado y configurable
sobre la estructura del sitio. Proporciona informacion sobre el arbol de directorios y
archivos con parametros POST o GET. Permite realizar escaneos automaticos de
sitios web a través de una interfaz grafica. Para auditorias informaticas puede
encontrar y/o detectar vulnerabilidades y realizar pruebas de validacion sobre las
técnicas de ataque mas comunes en entornos WEB. La herramienta se organiza
por médulos de ataque, que incluye los ataques consignados en OWASP.

Entre las principales caracteristicas se encuentran:

32 VEGA, JesUs Emiro. Modulo Curso Seguridad en Bases de Datos UNAD. Ocafia, Norte de Santander.
2013. p. 43
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Capacidad de realizacion de Analisis de Vulnerabilidades

Analisis del Contenido

Mensajes de notificacion personalizables

Funcion de manipulacion manual de paquetes HTTP mediante
interceptacion mediante Proxy

Modelo de datos propio

e API en Javascript personalizable para el desarrollo de complementos
y extensiones personalizadas.

2.3.9 Owasp zep attack proxy(ZAP). Es una herramienta de codigo libre
escrita en Java proveniente del Proyecto OWASP. Esta plataforma esta
especialmente disefiada para monitorizar la seguridad de las aplicaciones web.

Caracteristicas:

e Proxy de interceptacion: Configurado de la manera correcta
permite ver todo el trafico entre el navegador y el servidor web,
dejando ver las cabeceras y cuerpo de los mensajes HTTP sin
importar el método usado (HEAD, GET, POST, etc.) .

e Spider: Ayuda a descubrir nuevas URL’s en el sitio auditado. Para
esto analiza el codigo HTML de la pagina para descubrir etiquetas
<a>y seguir sus atributos href.

e Forced Browsing: Permite descubrir directorios y archivos no
indexados en el sitio como pueden ser paginas de inicio de sesion.

e Active Scan: Genera de manera automatizada diferentes ataques
web contra el sitio como CSRF, XSS, inyeccién SQL entre otros.

e Herramienta gratuita y de codigo abierto.

e Multiplataforma: Posibilidad de comprobar todas las peticiones y
respuestas entre cliente y servidor.

e Andlisis pasivos: Capacidad para utilizar certificados SSL
dinamicos.

e Analisis de sistemas de autenticacion.
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24 MARCO LEGAL

2.4.1 Ley 1273 de 2009 (Enero 05)%3. Por medio de la cual se modifica el
Caodigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

EL CONGRESO DE COLOMBIA DECRETA:

Articulo 1°. Adicionase el Cbédigo Penal con un Titulo VII BIS denominado "De la
Proteccién de la informacién y de los datos", del siguiente tenor:

Capitulo. | De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos

Articulo 269A: Acceso abusivo a un sistema informético. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, o a una red de telecomunicaciones, incurrird en pena
de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con una pena mayor.

Articulo 269C: Interceptacién de datos informéaticos. El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte incurrird en pena de prision de treinta y seis
(36) a setenta y dos (72) meses.

Articulo 269D: Dafo Informéatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes l6gicos, incurrird en pena

33 BOGOTA. CONGRESO DE LA REPUBLICA. Ley 1273. (5, enero, 2009) "Por Medio De La Cual Se
Modifica El Cadigo Penal, Se Crea Un Nuevo Bien Juridico Tutelado - Denominado "De La Proteccion De La
Informacion Y De Los Datos"- Y Se Preservan Integralmente Los Sistemas Que Utilicen Las Tecnologias De
La Informacion Y Las Comunicaciones, Entre Otras Disposiciones. Diario Oficial. 2009. 1-3 p

38



de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafiinos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacién de datos personales. El que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifigue o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrira en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales. El
que con obijeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave.

En la misma sancién incurrira el que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,
siempre gue la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a
la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las
tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o
del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.
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3. Aprovechando la confianza depositada por el poseedor de la informacion o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidén en perjuicio de
otro.

5. Obteniendo provecho para si o para un tercero.
6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.
7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacién, ademéas se le impondra hasta por tres
afos, la pena de inhabilitacién para el ejercicio de profesién relacionada con
sistemas de informacion procesada con equipos computacionales.

Capitulo. Il De los atentados informaticos y otras infracciones

Articulo 269I: Hurto por medios informéticos y semejantes. El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electronico, telematico u
otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefialadas en
el articulo 240 de este Caodigo.

Articulo 269J: Transferencia no consentida de activos. El que, con animo de
lucro y valiéndose de alguna manipulacién informatica o artificio semejante,
consiga la transferencia no consentida de cualquier activo en perjuicio de un
tercero, siempre que la conducta no constituya delito sancionado con pena mas
grave, incurrira en pena de prisién de cuarenta y ocho (48) a ciento veinte (120)
meses y en multa de 200 a 1.500 salarios minimos legales mensuales vigentes. La
misma sancién se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comisién del delito descrito en el inciso
anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a
200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara
en la mitad.

Articulo 2°. Adicionese al articulo 58 del Cédigo Penal con un numeral 17, asi:

Articulo 58. Circunstancias de mayor punibilidad. Son circunstancias de mayor
punibilidad, siempre que no hayan sido previstas de otra manera: (...)
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17. Cuando para la realizacion de las conductas punibles se utilicen medios
informéaticos, electrénicos o telematicos.

Articulo 3°. Adicionese al articulo 37 del Codigo de Procedimiento Penal con un
numeral 6, asi:

Articulo 37. De los Jueces Municipales. Los jueces penales municipales conocen:

()

6. De los delitos contenidos en el titulo VII Bis.

Articulo 4°. La presente ley rige a partir de su promulgacion y deroga todas las
disposiciones que le sean contrarias, en especial el texto del articulo 195 del
Cddigo Penal.

2.4.2 Constitucion Politica de Colombia3“.

Proteccion a la propiedad intelectual

Articulo 61. El Estado protegera la propiedad intelectual por el tiempo y mediante
las formalidades que establezca la ley.

2.4.3 Decision Andina.

DECISION ANDINA 351 DE 1993 REGIMEN COMUN SOBRE DERECHO DE
AUTOR Y DERECHOS CONEXOS?%*

Capitulo | Del Alcance De La Proteccion

Articulo 1. Las disposiciones de la presente Decision tienen por finalidad
reconocer una adecuada y efectiva proteccion a los autores y demas titulares de
derechos, sobre las obras del ingenio, en el campo literario, artistico o cientifico,
cualquiera que sea el género o forma de expresion y sin importar el mérito literario
0 artistico ni su destino.

Capitulo Il Del Objeto De La Proteccion

34 COLOMBIA. . CONSTITUCION POLITICA DE COLOMBIA. Bogota. D.C. 1991
35 BOLIVIA, COLOMBIA, ECUADOR, PERU. COMUNIDAD ANDINA. Régimen comun sobre
Derecho de Autor y Derechos conexos. (5, diciembre,1993) Lima. Perd. 1993
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Articulo 4. La proteccién reconocida por la presente Decision recae sobre todas
las obras literarias, artisticas y cientificas que puedan reproducirse o divulgarse
por cualquier forma o medio conocido o por conocer, y que incluye, entre otras, las
siguientes:

a) Las obras expresadas por escrito, es decir, los libros, folletos y cualquier otro
tipo de obra expresada mediante letras, signos o marcas convencionales;

b) Las conferencias, alocuciones, sermones y otras obras de la misma naturaleza;
c) Las composiciones musicales con letra o sin ella;

d) Las obras draméticas y dramético-musicales;

e) las obras coreograficas y las pantomimas;

f) Las obras cinematogréficas y demas obras audiovisuales expresadas por
cualquier procedimiento;

g) Las obras de bellas artes, incluidos los dibujos, pinturas, esculturas, grabados y
litografias;

h) Las obras de arquitectura;

i) Las obras fotogréficas y las expresadas por procedimiento analogo a la
fotografia;

j) Las obras de arte aplicado;

K) Las ilustraciones, mapas, croquis, planos, bosquejos y las obras plasticas
relativas a la geografia, la topografia, la arquitectura o las ciencias;

[) Los programas de ordenador;

Il) Las antologias o compilaciones de obras diversas y las bases de datos, que por
la seleccion o disposicidén de las materias constituyan creaciones personales.

Articulo 5. Sin perjuicio de los derechos del autor de la obra preexistente y de su
previa autorizacion, son obras del ingenio distintas de la original, las traducciones,
adaptaciones, transformaciones o arreglos de otras obras.

Articulo 6. Los derechos reconocidos por la presente Decision son
independientes de la propiedad del objeto material en el cual esté incorporada la
obra

Articulo 7. Queda protegida exclusivamente la forma mediante la cual las ideas
del autor son descritas, explicadas, ilustradas o incorporadas a las obras.

No son objeto de proteccion las ideas contenidas en las obras literarias y
artisticas, o el contenido ideoldgico o técnico de las obras cientificas, ni su
aprovechamiento industrial o comercial.

Capitulo Ill. De Los Titulares De Derechos
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Articulo 8. Se presume autor, salvo prueba en contrario, la persona cuyo nombre,
seuddénimo u otro signo que la identifique, aparezca indicado en la obra.

Articulo 9. Una persona natural o juridica, distinta del autor, podrd ostentar la
titularidad de los derechos patrimoniales sobre la obra de conformidad con lo
dispuesto por las legislaciones internas de los Paises Miembros.

Capitulo VIl De Los Programas De Ordenador Y Bases De Datos

Articulo 23. Los programas de ordenador se protegen en los mismos términos
que las obras literarias. Dicha proteccion se extiende tanto a los programas
operativos como a los programas aplicativos, ya sea en forma de codigo fuente o
codigo objeto.

En estos casos, sera de aplicacion lo dispuesto en el articulo 6 bis del Convenio
de Berna para la Proteccion de las Obras Literarias y Artisticas, referente a los
derechos morales.

Sin perjuicio de ello, los autores o titulares de los programas de ordenador podran
autorizar las modificaciones necesarias para la correcta utilizacion de los
programas.

Articulo 24. EI propietario de un ejemplar del programa de ordenador de
circulacién licita podra realizar una copia o una adaptacién de dicho programa
siempre y cuando:

a) Sea indispensable para la utilizacion del programa; o,
b) Sea con fines de archivo, es decir, destinada exclusivamente a sustituir la copia
legitimamente adquirida, cuando ésta ya no pueda utilizarse por dafio o pérdida.

Articulo 25. La reproduccion de un programa de ordenador, incluso para uso
personal, exigira la autorizacién del titular de los derechos, con excepcion de la
copia de seguridad.

Articulo 26. No constituye reproduccion ilegal de un programa de ordenador, la
introduccién del mismo en la memoria interna del respectivo aparato, para efectos
de su exclusivo uso personal.

No sera licito, en consecuencia, el aprovechamiento del programa por varias
personas, mediante la instalacion de redes, estaciones de trabajo u otro
procedimiento analogo, sin el consentimiento del titular de los derechos.

Articulo 27 No constituye transformacion, a los efectos previstos en la presente

Decision, la adaptacion de un programa realizada por el usuario para su exclusiva
utilizacion.
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Articulo 28. Las bases de datos son protegidas siempre que la seleccion o
disposicion de las materias constituyan una creacion intelectual. La proteccion
concedida no se hara extensiva a los datos o informacion compilados, pero no
afectara los derechos que pudieran subsistir sobre las obras o materiales que la
conforman.

2.4.4 Ley No. 23 de 1982 (enero 28) 6.

Sobre derechos de autor, el Congreso de Colombia decreta:
Capitulo 11l De Las Limitaciones Y Excepciones Al Derecho De Autor

Articulo 31. Es permitido citar a un autor transcribiendo los pasajes necesarios,
siempre que éstos no sean tantos y seguidos que razonablemente puedan
considerarse como una reproduccion simulada y sustancial, que redunde en perjuicio
del autor de la obra de donde se toman. En cada cita deberd mencionarse el nombre
del autor de la obra citada y el titulo de dicha obra.

Cuando la inclusion de obras ajenas constituya la parte principal de la nueva obra, a
peticion de parte interesada, los tribunales fijaran equitativamente y en juicio verbal la
cantidad proporcional que corresponda a cada uno de los titulares de las obras
incluidas.

2.45 Politicas de Seguridad de la Universidad Nacional Abierta y a
Distancia UNAD %7, La Universidad Nacional Abierta y a Distancia (UNAD) es un
ente universitario autbnomo del orden nacional, con régimen especial, cuyo objeto
principal es la educacién abierta y a distancia, vinculado al Ministerio de
Educacion Nacional.

La Universidad mediante Resolucién 004256 del 3 de marzo de 2015, define las
politicas en cuanto a Seguridad de la Informacion.

RESOLUCION 004256 DEL 3 DE MARZO DE 2015

Por la cual se define las politicas del Marco de Referencias del SGSI.

36 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley No. 23. (28, enero, 1982). Sobre Derechos de autor.
Diario Oficial. Bogota, D.C., 1982. p. 12.

37 UNIVERSIDAD ABIERTA Y A DISTANCIA UNAD. Resolucion 004256. (3, marzo, 2015). Por la cual se
define las politicas del Marco de Referencias del SGSI. Bogota. 2015
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EL RECTOR DE LA UNIVERSIDAD NACIONAL

ABIERTA'Y A DISTANCIA-UNAD

En uso de sus atribuciones legales y estatutarias vy,

CONSIDERANDO:

Que la Universidad Nacional Abierta y a Distancia (UNAD), creada por la ley 52 de
1981, transformada por la ley 396 de 1997 y Decreto 2770 del 16 de agosto de
2006, es un ente universitario autbnomo del orden nacional, con régimen especial,
personeria juridica, autbnoma académica, administrativa y financiera, patrimonio
independiente y capacidad para gobernarse, vinculado al Ministerio de Educacion
Nacional en los temimos definidos en la ley 30 de 1992

Que el Articulo 28, de la ley 30 de 1992, establece que: “La autonomia
universitaria consagrada en la Constitucién Politica de Colombia y de conformidad
con la presente ley, reconoce a las universidades el derecho a darse y modificar
sus estatutos, designar sus autoridades académicas y administrativas, crear,
organizar y desarrollar sus programas académicos, definir y organizar sus labores
formativas, académicas, docentes, cientificas y culturales, otorgar los titulos
correspondientes, seleccionar a sus profesores, administrar a sus alumnos y
adoptar sus correspondientes regimenes y establecer, arbitrar y aplicar sus
recursos para el cumplimiento de su mision social y de su funcién institucional ”.

Que la UNAD tiene como mision contribuir a la educacién para todo a través de la
modalidad abierta y a distancia, mediante la investigacion pedagdgica, la
proyeccion social y las innovaciones metodolégicas didacticas, con la utilizacion
de las tecnolégicas de la informaciéon y de las comunicaciones para fomentar y
acompafar el aprendizaje autonomo, generador de cultura y espiritu
emprendedor, que en el marco de la sociedad global y del conocimiento propicie el
desarrollo econémico, social y humano sostenible de las comunidades locales,
regionales y globales con calidad, eficiencia y equidad social.

Que mediante Resolucion No. 004815 del 27 de agosto de 2012, derogada por la
Resolucién No. 6018 del 5 de diciembre de 2012, se establecieron las politicas de
clasificacion y el manejo de la informacién confidencial en la UNAD.

Que mediante Resolucion No. 0047793 del 22 de agosto de 2013, se
establecieron las politicas de seguridad de la informacion en la UNAD.
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Que mediante Resolucion No. 7966 del 16 de Octubre de 2014, modificatoria de la
Resolucién No. 006858 del 22 de Agosto de 2014 la UNAD, se conformé el
sistema Integrado de Gestion, y en el mismo se constituyeron el Componente de
Gestion de la Seguridad de la Informacion y el Componente de gestion de
Servicios de Infraestructura Tecnoldgica.

Que la UNAD para satisfacer su creciente demanda educativa, ha aumentado su
inventario tecnolégico tanto en hardware, software e informacion, por lo que se
hace necesario crear una Politica de Seguridad de la Informacién, basada en las
normas I1SO 27001:2013, desde la cual se asegure el establecimiento,
implementacion, operacion, seguimiento, revision, mantenimiento y mejoras de
Sistemas de Gestion de la Seguridad de la Informacion (SGSI).

En mérito de lo expuesto,

RESUELVE:

) CAPITULO VI
POLITICA DE DESARROLLO SEGURO

Articulo 35. Las solicitudes de desarrollos nuevos o modificacion de las
aplicaciones actualmente instaladas que se encuentran en produccion, deben ser
elevadas por lider de cada unidad ante la GIDT durante los primeros quince dias
de cada trimestre (es decir los meses enero, abril, julio y octubre). Las solicitudes
realizadas en el tiempo estipulado, seran sometidas a un proceso de verificacion y
posterior aprobacion o rechazo de la solicitud. La decision tomada, sera
corroborada por el Gerente de Innovacién y Desarrollo Tecnoldgico, quien
comunicara al solicitante para que realice las acciones pertinentes.

Paragrafo. En caso que la solicitud sea extemporanea, serd incluida en las
solicitudes del siguiente periodo de recepcion.

Articulo 36. La GIDT es la unica unidad encargada de la realizacion de
desarrollos dentro de la Universidad y dara cumplimiento a los lineamientos de
construccion de aplicaciones seguras adoptados por la Universidad a través de
esta gerencia.

Paragrafo. La UNAD apoyard la debida aplicacion de los lineamientos de
desarrollo mediante la facilitacion de elementos y ambientes de trabajo adecuados
para el equipo de desarrollo de la UNAD.

Articulo 37. Queda prohibido el acceso y/o uso de los recursos fisicos y/o
tecnoldgicos a personal no autorizado y en general, a los recursos asignados al
grupo de desarrollo de la GIDT. El intento de uso total o parcial de cédigo fuente
de aplicaciones administradas y/o adquiridas por parte de personal no autorizado
gueda expresamente prohibido.
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Articulo 38. Con el fin de garantizar la seguridad, estabilidad y usabilidad de las
soluciones, todos los desarrollos nuevos o modificaciones a desarrollo existentes,
se deben realizar de conformidad con el “Instructivo de Prueba de Software de la
GIDT".

Paragrafo. Las areas solicitantes de desarrollos nuevos o modificaciones a
desarrollos ya existentes, deben asignar a funcionarios idéneos para colaborar en
la realizacion y aprobacion de los resultados de dichas pruebas.

Articulo 39. Las solicitudes de desarrollo o modificaciones de aplicaciones que no
pueden ser atendidas por la oficina GIDT, se regiran por el procedimiento de
“Contratacién de bienes y servicios” vigente en la UNAD.

~ CAPITULO IX
POLITICA DE VERSIONES

Articulo 48. La GIDT es la responsabilidad de gestionar la implementacion,
prueba y despliegue de versiones y de versiones emergencia, asi como de realizar
la entrega de nuevas funcionalidades, cambios o servicios nuevos sin afectar la
integridad de los servicios ya existentes.

La gestion debe contemplar que todas las versiones aprobadas e implementadas
pueden ser probadas, verificadas, desplegadas en produccién (Instaladas) y
retiradas (o desinstaladas) cuando sea necesario.

Articulo 49. La GIDT sera la responsable de definir los planes de pruebas e
implementacion de los servicios nuevos o mejorados con cada uno de sus
interesados.

Paragrafo 1. El gerente de Innovacion y Desarrollo Tecnolégico o su delegado
sera el responsable de aprobar cada uno de estos planes con apoyo del lider de
equipo interno de trabajo encargado de realizar el despliegue.

Paragrafo 2. La solicitud de la nueva version deberd documentarse utilizando los
lineamientos definidos en el procedimiento de Gestion de Cambios y Despliegue
del Servicio y Despliegue del Servicio y su verificacion y aceptacion formal estara
a cargo del gerente de Innovacién y Desarrollo Tecnoldgico o su delegado, el lider
de equipo interno de trabajo encargado de realizar el despliegue y el usuario
solicitante del cambio.

Articulo 50. La GIDT se encargara de implementar los repositorios, medios y
herramientas seguras, para realizar la gestion y el control de las versiones de
manera eficiente y respetando los medios de identificacion definidos para su
manejo y trazabilidad.
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CAPITULO Xl
APLICABILIDAD

Articulo 80. El contenido de este documento aplica a todos los procesos y
procedimientos que conforman el Sistema Integrado de Gestion de la Universidad,
asi como a todas las actuaciones administrativas que desarrollen las distintas
unidades, por intermedio de sus administrativos, contratistas y/o docentes.

Articulo 81. Se sancionara disciplinaria, administrativa, civil y/o penalmente a toda
persona que viole las disposiciones del presente documento de conformidad con
lo establecido en los reyes colombianas vigentes.

2.46 Las leyes SOPAy PIPA3,

Los proyectos de ley Stop Online Piracy Act y Protect Intelectual Property Act
estan pendientes de aprobacion en el Congreso y el Senado respectivamente y
tienen como objetivo terminar con la pirateria y el robo de material protegido por
derechos de autor.

Apartados clave de la ley SOPA

1. Imponen a los proveedores de internet ejercer de "vigilantes" para detectar las
paginas que compartan contenido ilegal y les otorga inmunidad a los proveedores
de internet si bloguean portales de usuarios que no hayan cometido delito.

2. El Gobierno podra cerrar paginas alojadas en EE UU y que permitan las
descargas de contenido protegido por derechos de autor, violando por tanto la
propiedad intelectual, aunque sus duefios residan en el extranjero.

3. El Departamento de Justicia podra cerrar paginas web sin orden judicial asi
como impedir que cobren beneficios de anunciantes, bloquear dominios de
internet y hacer que buscadores como Google eliminen esas paginas de los
resultados de busqueda.

4. El Gobierno de EE UU podra impedir el uso de las herramientas empleadas por
ciudadanos de China o Iran para burlar la censura.

¢, Qué significaria en la practica?

38 PEREDA, Cristina. Las Claves de las leyes SOPA y PIPA. Periodico El Pais. Oct 2012. Tecnologia.
Disponible en internet en
http://tecnologia.elpais.com/tecnologia/2012/01/19/actualidad/1326967261_850215.html
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La ley responsabilizaria a aquellos buscadores, portales y paginas que publiquen
links a contenido protegido y otras webs de descargas. Mediante una orden
judicial, cualquier productora de cine que descubra que una pagina ofrece copias
ilegales de sus peliculas, podria obligar a Google a eliminarla de los resultados del
buscador.

Sitios como Facebook, YouTube o Flickr deberian responder por el contenido que
recomienden los usuarios en cuanto haya sospecha de que viola la propiedad
intelectual. Los usuarios, por tanto, serian responsabilizados al compartir-en
paginas personales, redes sociales y correos electrénicos- links a webs que alojen
copias ilegales, aunque no las hayan hecho ellos mismos ni se beneficien
econdémicamente de su distribucion.

A favor y en contra

2.4.7 Ley 599 de 2000%

EL CONGRESO DE COLOMBIA
Por la cual se expide el Codigo Penal
EL CONGRESO DE COLOMBIA

DECRETA:

ARTICULO 270. (Modificado por el articulo 14 de la Ley 890 de 2004).
VIOLACION A LOS DERECHOS MORALES DE AUTOR. Incurrira en prisién de
treinta y dos (32) a noventa (90) meses y multa de veinte seis punto sesenta y seis
(26.66) a trescientos (300) salarios minimos legales mensuales vigentes quien:

1. Publique, total o parcialmente, sin autorizacion previa y expresa del titular del
derecho, una obra inédita de caracter literario, artistico, cientifico, cinematografico,
audiovisual o fonograma, programa de ordenador o soporte légico.

2. Inscriba en el registro de autor con nombre de persona distinta del autor
verdadero, o con titulo cambiado o suprimido, o con el texto alterado, deformado,
modificado o mutilado, 0 mencionando falsamente el nombre del editor o productor
de una obra de caracter literario, artistico, cientifico, audiovisual o fonograma,
programa de ordenador o soporte lgico.

39 COLOMBIA. CONGRESO DE COLOMBIA. Ley 599 (24, julio, 2000). Por la cual se expide el
Cédigo Penal. Diario Oficial. Bogota, D.C.
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3. Por cualquier medio o procedimiento compendie, mutile o transforme, sin
autorizacion previa o expresa de su titular, una obra de caracter literario, artistico,
cientifico, audiovisual o fonograma, programa de ordenador o soporte légico.

PARAGRAFO. Si en el soporte material, caratula o presentacion de una obra de
caracter literario, artistico, cientifico, fonograma, videograma, programa de
ordenador o soporte l6gico, u obra cinematografica se emplea el nombre, razén
social, logotipo o distintivo del titular legitimo del derecho, en los casos de cambio,
supresion, alteracion, modificacion o mutilacion del titulo o del texto de la obra, las
penas anteriores se aumentaran hasta en la mitad.

ARTICULO 271. (Modificado por el articulo 2 de la Ley 1032 de 2006).VIOLACION
A LOS DERECHOS PATRIMONIALES DE AUTOR Y DERECHOS CONEXOS.
Incurrird en prision de cuatro (4) a ocho (8) aflos y multa de veintiséis punto
sesenta y seis (26.66) a mil (1.000) salarios minimos legales mensuales vigentes
quien, salvo las excepciones previstas en la ley, sin autorizacion previa y expresa
del titular de los derechos correspondientes:

1. Por cualquier medio o procedimiento, reproduzca una obra de caracter literario,
cientifico, artistico o cinematografico, fonograma, videograma, soporte l6gico o
programa de ordenador, o, quien transporte, almacene, conserve, distribuya,
importe, venda, ofrezca, adquiera para la venta o distribuciéon, o suministre a
cualquier titulo dichas reproducciones.

2. Represente, ejecute o0 exhiba publicamente obras teatrales, musicales,
fonogramas, videogramas, obras cinematogréaficas, o cualquier otra obra de
caracter literario o artistico.

3. Alquile o, de cualquier otro modo, comercialice fonogramas, videogramas,
programas de ordenador o soportes l6gicos u obras cinematograficas.

4. Fije, reproduzca o comercialice las representaciones publicas de obras teatrales
0 musicales.

5. Disponga, realice o utilice, por cualquier medio o procedimiento, la
comunicacién, fijaciébn, ejecucion, exhibiciébn, comercializacion, difusion o
distribucion y representacion de una obra de las protegidas en este titulo.

6. Retransmita, fije, reproduzca o, por cualquier medio sonoro o audiovisual,
divulgue las emisiones de los organismos de radiodifusion.

7. Recepcione, difunda o distribuya por cualquier medio las emisiones de la
television por suscripcion
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ARTICULO 272. (Modificado por el articulo 3 de la Ley 1032 de 2006).
VIOLACION A LOS MECANISMOS DE PROTECCION DE DERECHO DE AUTOR
Y DERECHOS CONEXOS, Y OTRAS DEFRAUDACIONES

Incurrira en prision de cuatro (4) a ocho (8) aflos y multa de veintiséis punto
sesenta y seis (26.66) a mil (1.000) salarios minimos legales mensuales vigentes,
quien:

1. Supere o eluda las medidas tecnoldgicas adoptadas para restringir los usos no
autorizados.

2. Suprima o altere la informacién esencial para la gestiébn electronica de
derechos, o importe, distribuya o0 comunique ejemplares con la informacién
suprimida o alterada.

3. Fabrique, importe, venda, arriende o de cualquier forma distribuya al publico un
dispositivo o sistema que permita descifrar una sefial de satélite cifrada portadora
de programas, sin autorizacién del distribuidor legitimo de esa sefal; o, de
cualquier forma, eluda, evada, inutilice o suprima un dispositivo 0 sistema, que
permita a los titulares del derecho controlar la utilizacion de sus obras o
fonogramas, o les posibilite impedir o restringir cualquier uso no autorizado de
estos.

4. Presente declaraciones o informaciones destinadas directa o indirectamente al
pago, recaudacion, liquidacion o distribucién de derechos econdémicos de autor o
derechos conexos, alterando o falseando, por cualquier medio o procedimiento,
los datos necesarios para estos efectos

Decreto 1070 de 2008 “Por el cual se reglamenta el articulo 26 de la | Se mantiene el contenido
Ley 98 de 1993".

Decreto 4540 de 2006 Por medio del cual se adoptan controles en | Se mantiene el contenido
aduana, para proteger la Propiedad Intelectual.

Decreto 2041 de 1991 “Por el cual se crea la Direccién Nacional del | Se mantiene el contenido
Derecho de Autor como Unidad Administrativa Especial, se establece
Su estructura organica y se determinan sus funciones”.

Decreto 1278 de 1996 “Por el cual se fija la estructura interna de la | Se mantiene el contenido
Direccién Nacional de Derecho de Autor y se establecen sus
funciones”.

Decreto 1360 de 1989 “Por el cual se reglamenta la inscripcion del | Se mantiene el contenido
soporte l6gico (software) en el Registro Nacional del Derecho de
Autor”

Decreto 162 de 1996 “Por el cual se reglamenta la Decisidon Andina | Se mantiene el contenido
351 de 1993 y la Ley 44 de 1993, en relacién con las Sociedades de
Gestion Colectiva de Derecho de Autor o de Derechos Conexos”.

Decreto 460 de 1995 “Por el cual se reglamenta el Registro Nacional | Se mantiene el contenido
del Derecho de Autor y se regula el Depdsito Legal”.
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3. METODOLOGIA

2.5 LINEA DE INVESTIGACION#®

Teniendo en cuenta las lineas de investigacion ofrecidas por la escuela ECBTI
(Escuela de Ciencias Bésica, Tecnologia e Ingenierias), para el desarrollo de este
proyecto se aplicara la linea de gestion de sistemas del area de la ciencia de la
computacion, el cual segun Salazar (1999), est4 orientada a integrar, planificar y
controlar los aspectos técnicos, humanos, organizativos, comerciales y sociales
del proceso completo, empezando con el analisis del dominio del problema,
continuando con el disefio de alternativas de solucién y finalizando con la
operatividad de un sistema. La idea de esta linea es partir conceptualizacién se
pueda evaluar la situacidon actual y las perspectivas de los procesos para hacerlos
mas eficientes y dindmicos, a partir de la investigacion aplicada, impulsada por la
investigacion inductiva y participativa.

Esta metodologia plantea instrumentos de recoleccion de informacion acordes a
las interconexiones de las diferentes categorias de andlisis y se definiran las
fuentes primarias y secundarias que conducen a la apropiacion del conocimiento
de los diversos @mbitos de indagacién de la regién. Dentro de este contexto y con
la implementacion de los observatorios regionales, con el apoyo de los grupos de
investigacion, se generaran diversos productos para optimizacién de procesos a
través de proyectos investigativos especificos. La investigacion aplicada en
sinergia con la investigacion participativa e inductiva, permitird a la linea realizar
proyectos que podran ser demostrados en la practica.

2.6 MODELOS DE SEGURIDAD INFORMATICA#

2.6.1 ISO 27001. Es la norma principal de la serie ISO/EIC 27000 y se puede
aplicar a cualquier tipo de organizacion, sin importar su tamafio o su actividad
comercial. La norma contiene los requisitos para establecer, implementar, operar,
supervisar, revisar, mantener y mejorar un Sistema de Gestion de la Seguridad de
la Informacion, documentado dentro del contexto global de los riesgos de negocio
de la organizacion.

La norma ISO 27001, recoge los componentes del sistema, los documentos
minimos que deben formar parte de él y los registros que permiten evidenciar el

40 GOMEZ, Margarita, et al. LA INVESTIGACION CIENCIAS EN LA ESCUELA DE BASICAS, TECNOLOGIA
E INGENIERIA. Bogota. 2011

4 RAMIREZ VILLEGAS, Gabriel y CONSTAIN MORENO, Gustavo. Médulo Curso MODELOS Y
ESTANDARES DE SEGURIDAD INFORMATICA UNAD. Palmira. 2012
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buen funcionamiento del sistema. Asimismo, especifica los requisitos para
implantar controles y medidas de seguridad adaptados a las necesidades de cada
organizacion. Esta ademas, es la norma con la que se certifican los Sistemas de
Gestion de Seguridad de la Informacion de las organizaciones que lo deseen.

El objetivo de esta norma es el mejoramiento continuo del sistema de gestion de
seguridad de la informacion a través de la adopcion del modelo Plan-Do-CheckAct
(PDCAO Ciclo de Deming) para todos los procesos de la organizacion. Estas
siglas obedecen a las siguientes fases:

Fase de Planificacion (Plan) [Establecer el SGSI]: Establecer la politica, objetivos,
procesos y procedimientos relativos a la gestion del riesgo y mejorar la seguridad
de la informacién de la organizacion para ofrecer resultados de acuerdo con las
politicas y objetivos generales de la organizacion.

Fase de Ejecucion (Do) [Implementar y gestionar el SGSI]: Implementar y
gestionar el SGSI de acuerdo a su politica, controles, procesos y procedimientos.
Fase de Seguimiento (Check) [Monitorizar y revisar el SGSI]: Medir y revisar las
prestaciones de los procesos del SGSI.

Fase de Mejora (Act) [Mantener y mejorar el SGSI]: Adoptar acciones correctivas y
preventivas basadas en auditorias y revisiones internas o en otra informacion
relevante a fin de alcanzar la mejora continua del SGSI.

Justificacién del modelo: El proyecto ASEGURA, esta plasmado sobre la teoria por
lo tanto este modelo de seguridad anteriormente detallado permite enmarcar todo
el proceso que se requiere en este proyecto comenzando por la etapa de
planeacién, en donde se encuentra actualmente, permitirA seguir con la ejecucion,
el seguimiento y la fase de retroalimentacion con accion brindando las mejoras
gue vayan siendo requeridas, en el caso planteado se contempla la posibilidad de
desarrollar la implementacion del proyecto por etapas, este modelo brinda la
opcion de estar complementando y mejorando constantemente el sistema de
seguridad desarrollado.

2.7 ESTANDARES DE SEGURIDAD INFORMATICA#2

Un estandar es la radicacion y aprobacion de normas, con el fin de garantizar la
calidad y la seguridad de funcionamiento. Por tal fin para este proyecto se
emplearan el estindar Common Criteria CC, que permite identificar y definir los
requisitos de seguridad, ademas de crear y desarrollar dos tipos de documentos
gue son el Perfil de proteccion (Protection Profile o PP) y Objetivo de seguridad

42 |bid, p 40-45
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(Security Target o ST), después de identificados los requisitos de seguridad se
aplica el estandar OSSTMM (“Open Source Testing Methodology”), el cual es una
metodologia abierta para pruebas de seguridad, enfocada especificamente en los
detalles técnicos a comprobar, qué vigilar durante el proceso de comprobacion
desde la preparacion hasta la evaluacion post comprobaciéon y, sobre todo, en
cémo deben ser medidos y evaluados los resultados.

OSSTMM se puede integrar con ISMS (Del Inglés Information Security
Management System, Sistema de Administracion de Seguridad de la Informacion)
y permitir implementar una gestion de riesgos mas confiable y un analisis de
compatibilidad mejor y mas rentable.

2.8 METODOLOGIAS DE ANALISIS DE SEGURIDAD WEB

Las aplicaciones web pueden ser analizadas utilizando distintos enfoques, para el
caso en estudio se realizara bajo el enfoque Black box, en el cual, el analista de
seguridad posee Unicamente acceso a la aplicacion. Tiene como ventajas la
simplicidad, menor tiempo de testing y provee un enfoque real, ya que se posee el
mismo nivel de conocimiento sobre la aplicacion que un potencial intruso.

Como desventajas estan: Vulnerabilidades trivialmente detectables con white box
testing, no pueden ser detectadas con este enfoque.

(if user == ‘tester002’ and password == ‘backdoor__’)

No se aprovecha el cddigo fuente de la aplicaciéon a favor de la seguridad de la
misma.

29 MAGERIT

Estandar utilizado para el analisis de riesgos informéticos, que estudia los riesgos
que soporta un sistema de informacion y el entorno asociado a él, por lo que
busca evaluar el impacto que una violacion de la seguridad tiene en la
organizacion; sefiala los riesgos existentes, identificando las amenazas que
acechan al sistema de informacién, y determina la vulnerabilidad del sistema de
prevencion de dichas amenazas, obteniendo unos resultados. Los resultados del
proceso de analisis de riesgos permiten a la gestion de riesgos recomendar las
medidas apropiadas que deberian adoptarse para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados y asi reducir al minimo su potencialidad
0 sus posibles perjuicios*3.

Como se ha venido diciendo, existen muchas personas mal intencionadas que
desean obtener, estropear, eliminar, modificar y dafiar la informacién de una

43 BENAVIDES RUANO, Mirian y SOLARTE SOLARTE, Francisco. Médulo Curso Modelo riesgos y control
informético. Pasto. 2012.

54



empresa, para evitar estos, las empresas utilizan varias estrategias que le
permitan asegurar sus elementos mas precisado y dentro de esto esta la
informacion, los equipos que los contiene y por donde se transportan. Una de las
técnicas utilizadas por las empresas es la de utilizar e implementar Sistemas de
Gestidon de Seguridad Informatica que garanticen y preserven la confidencialidad,
integridad, disponibilidad y autenticidad de los datos, para ello realizan andlisis de
riesgos que permitan identificar las causas de las posibles amenazas y eventos no
deseados que se pueden materializar, identificando las vulnerabilidades de los
activos de informaciéon y las posibles herramientas que puedan explotar dichas
vulnerabilidades. No estd demés aclarar que una vez identificadas las
vulnerabilidades y amenazas se podran realizar acciones preventivas y correctivas
que garanticen mayores niveles de seguridad en su informacion, y que con una
gestion bien aplicada e implementada se puedan mitigar los riesgos a niveles
permisibles.

Para determinar cuales son los riesgos, potenciales que se pueden materializar
por la utilizacion del SIREP, se implementara un procesos de analisis y pruebas a
los sistemas y demas activos de informacién, procurando identificar todas las
actividades que permitan obtener informacién clara y oportuna del manejo en la
seguridad que se le da a los activos ya mencionados, y los agujero encontrados
con las pruebas y andlisis realizados.
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4. ANALISIS DE VULNERABILIDAD EN EL APLICATIVO SIREP,
MEDIANTE EL USO DE LAS HERRAMIENAS VEGA DE SUBGRAP Y
OWASP ZAP 2.4.0

Para la identificacion de las vulnerabilidades del Aplicativo SIREP (Sistema
Integral de Registro de Educacion Permanente), se basé en las herramientas de
escaneo VEGA y ZAP OWASP ATTACK, las cuales permiten realizar un andlisis
detallado de cada una de las paginas que conforman la aplicacion, teniendo en
cuenta el lenguaje en que esta desarrollada la aplicacion y el codigo fuente de la
misma.

4.1 VULNERABILIDADES DEL SIREP IDENTIFICADAS CON LA APLICACION
VEGA

Una vez se ha configurado la aplicacion VEGA y realizado el proceso de escaneo
de las paginas de la Aplicacion SIREP (Ver Anexo A), se muestran las
vulnerabilidades encontradas, clasificadas segun su nivel de riesgo, como se
muestra en la siguiente figura.

Figura 7. Resultado de escaner con Vega.

© High (19 found)
Cleartext Password over HTTP 2
Cross Site Scripting 2
Page Fingerprint Differential Detected - Possible Local
) 15
File Include
© Medium (25 found)
Possible Source Code Disclosure
Local Filesystem Paths Found 16
HTTP Trace Support Detected
PHP Error Detected 7
O Low {7 found)
Form Password Field with Autocomplete Enabled 2
Directory Listing Detected 5
0 Info (81 found)

Character 5et Mot Specified 80
Blank Body Detected

Fuente. Propiedad de los autores.

4.1.1 Cleartext Password over HTTP. (Contrasefias sin cifrado en HTTP).

Descripcién: La aplicaciéon detecté que en dos formularios que solicitan introducir
una contrasefia para poder entrar, estos dos campos son objetivos HTTP
inseguros. Las contrasefias nunca deben ser enviadas en texto en claro a través
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de canales inseguros. Esta vulnerabilidad podria dar lugar a la divulgacion no
autorizada de las contrasefias a los atacantes de red pasivos. Ver figura 8.

Figura 8. Descripcion de vulnerabilidad Cleartext Password over HTTP.

© subgraph veg: ERSSL N TN . ——— 3 T—
s

P IMPACT

Vega has detact
This could resut

P REMEDIATION

P REFERENCES

10 Hentties 1
2 ususrosREP

M 0 2%

Fuente. Propiedad de los autores

Paginas que presentan la vulnerabilidad:
e /bachillerato/
e /bachillerato/verilogin.php

4.1.2  Shell Injection. (Inyecciones de intérprete de comandos)

Descripcidn: Las vulnerabilidades Command injection (Inyeccién de Comandos) a
menudo ocurren cuando se desinfectan inadecuadamente datos externos que
hacen parte de un sistema de comandos que son ejecutados a través de un
intérprete de comandos o Shell, como se aprecia en la figura 9. Las
vulnerabilidades de este tipo pueden ser explotadas usando meta caracteres del
Shell para correr comandos adicionales los cuales no estaban destinados para ser
ejecutados por la aplicacion. La funcién system() y sus derivaciones, son a
menudo las responsables de que esto ocurra ya que son funciones muy faciles de
usar.
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Figura 9. Descripcion de vulnerabilidad Shell Injection.
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b DISCUSSION

seguridad.jpg
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Q@ Scan A_m} OO0 mE -0 *» Exploitation may lead to unauthorized remote access.
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4 © 06/08/2015 20:4117 [Completed] (96)
4 @ hup//lecalhost (96) b REMEDIATION
4 @ High @)
 Cleartext Password over HTTP (2) »» Developers should examine the code carresponding to the page in detail to determine if the vulnerability exists
4+ % Shell Injection (2) »» Execution of system commands through a command interpreter, such as with systemi), should be avoided.
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@ Medium (13)
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» Shell Injection (Wikipedia)

Top.
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S Proxy running on 1 listeners

Fuente. Propiedad de los autores

Paginas que presentan la vulnerabilidad:

e/bachillerato/verilogin.php

4.1.3 SQL Injection. (Inyeccion SQL)

. Figura 10. Descripcion de vulnerabilidad SQL Injection.
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Descripcion: Este tipo de vulnerabilidad se presenta cuando se utilizan
pardmetros externos para construir una sentencia SQL. Si no se toman
precauciones los parametros externos de entrada (con cabeceras GET o POST)
pueden modificar una consulta, con lo cual pueden obtener acciones mal
intencionadas, tales como permisos no autorizados de escritura o lectura sobre la
base de datos o modificar la lI6gica de la aplicacion. Ver figura anterior.

Paginas que presentan la vulnerabilidad:

ehttp://localhost/bachillerato/verilog.php.

4.1.4 HTTP Trace Support. (Soporte de rastreo HTTP)

Figura 11. Descripcion de vulnerabilidad HTTP Trace Support Detected
[ iy . T T T | = | 5 e
File Sca inde
@ (@S] & Poy
@ Website View £ @ B < O0/@ senfo =0
- Open Source Web Security Platform fia
HTTP Trace Support Detected
b AT A GLANCE
Classification Configuration Error
Apache/2.2.21 (Win32) mod_ssl/2.2.21 OpenSSL/1.0.0e PHP/5.3.8 mod_perl/2.0.4
Resource - =
Perlfv5.10.1
Method TRACE
Risk
» REQUEST
@ scan Alerts. =B =08
B Progy (24) pRACEl
4 @ 06/08/2015 20:41:17 [Completed] (96)
4 @ hitp://localhost (96)
@ High ) P RESOURCE CONTENT
4 @ Medium aa)
= HTTP Trace Suj pp ort Detected (Apache/| TRACE / HITR/1.1
ch
@ Low @)
o Info 72) =f5600bcgbm7rfbpgb44e0ioa3l
$Version=1
» DISCUSSION
HWPTRACE HTFPmeth d that requests that the server e« h Ih TRACE u elh kt the \ tTh ncludes headers that
wn q ‘Spp mrHWPTRAcEcan rios 3 cro: ;n g vulnerability has
heen!nund but tb exploited to okie tw\th th HMDO ly flag. The HttpOnly
“ag mslrums browsers not to permit acc coo W\g vulnerability is found, butthe session
set HitpOnly, support for HTTP TRACE wm open an oppp ft. An aftacker can use the cross-site scripting
\ h\lvl o have the target user's browser issur TR‘\CE eque: H th e server via XMLHttpRequest (or a similar function) and then
A Identities 7 08
) » & usuario SIREP
FETVE ST VI = Y 9 Proxy running on1 listeners

Fuente. Propiedad de los Autores

Descripcién: El método HTTP TRACE es un método HTTP que devuelve al
cliente las peticiones realizadas al servidor. Esto incluye también a las cabeceras.
Se puede abusar del soporte para HTTP TRACE en escenarios donde existan
vulnerabilidades Cross-site scripting, pero no puede ser explotada para obtener los
valores de las cookies, puesto que las cookies objetivo se establecen con la
bandera HttpOnly. La bandera HttpOnly en los navegadores no permite el acceso
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a una cookie mediante Javascript. Si una vulnerabilidad Cross-site Scripting es
encontrada, pero la cookie de una sesion esta establecida con HttpOnly, el soporte
para HTTP TRACE abrird una oportunidad para robo de la cookie. Un atacante
puede usar la vulnerabilidad Cross-site Scripting para poder en el navegador de un
usuario-objetivo emitir una peticion TRACE al servidor a través de
XMLHttpRequest ( o cualquier funcion similar) y luego recuperar la cookie de la
respuesta, la cual contiene la peticion que fue enviada por el navegador
incluyendo las cookies. Esto se puede apreciar en la figura anterior.

415 Local Filesystem Paths Found. (Rutas del Sistema de archivos
encontradas)

Descripcion: La aplicacion ha detectado una posible ruta de sistema de archivos
absoluta (es decir, una que no es relativa a la ruta raiz de la pagina web). Esta
informacion es sensible, ya que puede revelar aspectos sobre el entorno de
servidor a un atacante. Conocer la disposicion del sistema de archivos puede
aumentar las posibilidades de éxito para ataques a ciegas. Cuando se producen
mensajes de error en la aplicacion, aparece la ruta completa de los archivos del
sistema. Esta informacién no debe ser enviada a los clientes de las aplicaciones.
En vez de esto, deben ser redirigidas a otros canales de salidas (por ejemplo, un
registro de errores) para su analisis por los desarrolladores y administradores de
sistemas. Ver figura 12.

Paginas que presentan la vulnerabilidad:

/bachillerato/califeval.php
/bachillerato/estilo/encabezado.php
/bachillerato/estilo/frmmatricula.php
/bachillerato/estilo/usuboton.php
/bachillerato/export_excel/exportexceantiguedad.php
/bachillerato/export_excel/exportexcelperiodo.php
/bachillerato/export_excel/exportexcelsedes.php
/bachillerato/export_excel/exportexcesuborigen.php
/bachillerato/export_excel/exportexcetipopob.php
/bachillerato/export_excel/exportexcetipovin.php
/bachillerato/export_excel/exportexcevinculacion.php
/bachillerato/export_excel/expotexcelcomision.php
/bachillerato/miphp/cerrar.php
/bachillerato/proysoc.php

/bachillerato/verilogin.php
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Figura 12. Descripcion de vulnerabilidad Local Filesystem Paths FJound.
@ sosnpnveg R e | 2 e

en Source We curi atform il
Local Filesystem Paths Found

D AT A GLANCE

Resource Ibachillerato/

E ‘ Classification Information
Risk

P REQUEST

GET

@ scan Alerts Sl
£ Proxy (24)
4 © 06/08/2015 20:41:17 [Completed] (96) b RESOURCE CONTENT
= @ hitp://localhost 56)
@ High M) I/hum&/
fum (¢

Support Detected (Apache/|
aths Found (6)

ezadophg|| P DISCUSSION

tricul
on.php > ImMPACT

> Vega has detected what may be absolute filesystem paths in scanned content

success for other attacks.

» REMEDIATION
¢ Identities 52 4°0
v || > & usuariosiREP

mMofzeMm [T B % @ Proxy running on 1 listeners.

Fuente. Propiedad de los Autores.
4.1.6 PHP Error Detected. (Deteccion de Errores PHP)

Descripcién: Se han encontrado firmas en el contenido escaneado, que
corresponden a paginas de errores de PHP. Estas paginas se generan
automaticamente cuando se produce un error y puede filtrar informacion atil en
ataques mas sofisticados. Se recomienda que la salida de error no se envie al
cliente en sistemas de produccion. Ver figura 13.

Paginas que presentan la vulnerabilidad:

/bachillerato/estilo/encabezado.php
/bachillerato/estilo/frmmatricula.php
/bachillerato/estilo/usuboton.php
/bachillerato/miphp/cerrar.php
/bachillerato/proysoc.php
/bachillerato/verilogin.php
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Figura 13. Descripcion de vulnerabilidad PHP Error Detected.

Diowgerveg: . |:= 1 ) |t

Fle Scan Window Help

@02 e

@ Website View @ 2 =~ 0@ sca =8
- Open Source Web Security Platform [ig
PHP Error Detected
} AT A GLANCE
Classification Information
Resource Ibachilleratofestilo/encabezado.php
Risk
b REQUEST
s GET /bachilleratolestilo/encabezado.php
@ Scan Alerts g =0
8 Proxy (24)
4 () 06/08/2015 20:41:17 [Completed] (96) P RESOURCE CONTENT
4 @ hitp://localhost (96)
<b>Warnin g</b>: include(./index.html) [<a href='function.include'>function.include</a>]: failed to open st1

O High)
4 @ Medium (13)
% HTTP Trace Support Detected (Apache/|
4 % Local Filesystem Paths Found (5)

b DISCUSSION

Vega has detected signatures in scanned content that match common PHP error pages. These pages are automatically generated
‘when an error occurs and can leak information useful in more sophisticated attacks. Itis recommended that error output not be sentto
the client on production systems

b ImMPACT
» Vega has detected the signature of a PHP error page

% Automatically generated error pages can leak sensitive information
5 The information leaked can include software patchlevels, confiquration settings, and database or flesystem structure

) REMEDIATION
‘

28 Identities &2 -0
v |+ & usuariosirep

mamof2sM I B & 2 Proxy running on 1 listeners

Fuente. Propiedad de los Autores

4.1.7 Possible Source Code Disclosure. (Divulgacion de Cédigo Fuente)

Descripcion: Se ha detectado fragmentos de texto que concuerda con sentencias
del cddigo fuente de la aplicacién. El cédigo fuente de la aplicaciéon es visualizado
de forma no intencional a los clientes remotos puede convertirse en una
vulnerabilidad de seguridad. Esto puede ocurrir en aplicaciones que usan
tecnologias tanto de PHP como JSP, las cuales permiten ser mezcladas con
contenido de presentacion estatico. Por ejemplo, las lineas de cddigo son
comentadas algunas veces usando comentarios HTML, los cuales son enviados a
clientes remotos. Para una atacante, el cédigo fuente puede revelar informacién
acerca de la naturaleza de las aplicaciones, su disefio 0 el uso de componentes de
terceros. En algunas ocasiones, informacion sensible, como la cadena de
conexion de la base de datos, puede ser incluida en el cédigo fuente. Ver figura
14.
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Figura 14. Descripcion de vulnerabilidad Possible Source Code Disclosure.

1 - 5
Possible Source Code Disclosure

P AT A GLANCE

» DISCUSSION

Fuente. Propiedad de los Autores

4.1.8 Directory Listing Detected (Lista del Directorio Detectada).

Descripcion: Visualizar la lista de directorio cuando no hay ningun archivo indice
es practica comun de una mala configuracion. El contenido del directorio pueden
proporcionar informacion util para un atacante, especialmente si hay archivos que
no estan destinados a ser accesibles, como el cédigo fuente o copias de
seguridad. El listado del directorio también puede proporcionar informacion util
sobre los habitos de la administracion del servidor y / o desarrolladores web, como
la denominacion de archivos, que podrian utilizarse para aumentar el éxito
probable de fuerza bruta o de otros ataques. Ver figura 15.

Paginas donde se presentan los riesgos:

/bachillerato/estilo/
/bachillerato/export_excel/
/bachillerato/js/
/bachillerato/js./
/bachillerato/miphp/
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Figura 15. Descripcion de vulnerabilidad Directory Listing Detected.

Open Source Web Security Platform fig

Directory Listing Detected

b AT A GLANCE
Classification Configuration Error
Resource Ibachillerato/estilo/
Risk
b REQUEST L

GET /bachilleratolestilo/

P RESOURCE CONTENT

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2 Final//EN">
<html>
<head>
<title>Index of /bachillerato/estilo</title>
</head>
<body>
<hl>Index of /bachillerato/estile</hl>
<ul><li><a href="/bachillerato/"> Parent Directory</a></li>
<li><a href="Codigo%20para:20rotar:20eli20texto”> Codigo para rotar el texto</a></li>
<li><a href="Rotate.css"> Rotate.css</a></1i>
<li><a href="encabezado.php"> enca...

Lt Identities &2 J =]
. & usuarioSIREP

Fuente. Propiedad de los Autores

419 Form Password Field with Autocomplete Enabled (Campos de
Contrasefia con Autocompletar habilitado)

Descripcién: Se ha detectado un formulario que incluye un campo de introduccion
de contrasefa. El atributo autocomplete (autocompletar) no fue desactivado. Esto
puede resultar en algunos navegadores que queden almacenados valores de
entrada de los usuarios a nivel local, en los que pueden ser recuperados por
terceros. Ver figura 16.

Paginas donde se presenta la vulnerabilidad:

e /bachillerato/
e /bachillerato/verilogin.php

64



Form Password Field with Autocomplete Enabled.
Grwiine T -

File Scan Window Help
s0s T
@ website View| {1 ® & @ o - O|/@scaninfo =0

listsede.php - rity Platform

[ miactaphp
modificarest.php
modificarestnov.php
operaciones.php

[ proysocf.php

[ proysoctgrupo.php b AT A GLANCE
reportentmed.php.

seguridad jpg
usumodifiguardar.php

[ vercomision php
veriestudiante.php
veriloginphp

Form Password Field with Autocomplete Enabled

Classification Environment

(]

Resource Ibachillerato/
Risk Low

P REQUEST

GET

@ Scan Alets| oorE=13

4 ) http://localhost (95) -
» @ High @) b DISCUSSION
4 @ Medium (13) |

% HTTP Trace Support Detected (Apache Vega detected a form that included a password input field. The autocomplete affribute was not set to off. This may result in some
4 4 Local Filesystem Paths Found (5) browsers storing values input by users locally, where they may be retrieved by third parties.
% /bachillerato/
% /bachillerato/estilo/encabezado phy|
% /bachillerate/estilo/frmmatricula.ph b IMPACT
= /bachillerato/estilo/usuboton.php
< fbachillerato/miphp/cerrarphp » A password value may be stored on the local filesystem of the client.
% /bachillerato/verilogin.php 3 Locally stored passwords could be retrieved by ather users or malicious code
4 4 PHP Error Detected (5)
= /bachillerato/estilo/encabezado phy|
% /bachillerato/estilo/frmmatricula.ph
% /bachillerato/estilo/usuboton.php
% /bachillerato/miphp/ cerrar.php
% /bachillerato/verilogin.php

m

b REMEDIATION

** The form declaration should have an autocomplete attribute with its value set to "off".

% Possible Source Code Disclosure (/bach
4 QLow®
4 % Directory Listing Detected (2) » REFERENCES
% fbachillerato/estilo/
= /bachillerato/miphp/ Some additional links with relevantinformation published by third-paries:
4 % Form Password Field with Autocomplef
= /bachillerato/ -+ AUTOCOMPLETE attribute (¥ SDN) 2
- h =
@ uior) 18 denttes 3 | 3 -6
< I | » > & usuarieSREP ‘

EIEETR = & Proxy running on 1 listeners
Fuente. Propiedad de los Autores

4.1.10 Blank Body Detected.

Descripcion: Se ha detectado que en el momento de solicitar la pagina
“/bachillerato/ayuda.php, la respuesta es una pagina en blanco. Ver figura 17.
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Figura 16. Descripcion de vulnerabilidad Blank Body Detected.

File Scan Window Help

Q02 Eamm) 8 v

@ Website View

listsede.php Open Source Web Security Platform |

[i7* miacta.php =
modificarest.php
modificarestnov.php
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[ proysocf.php
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dad | w
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usumodifiguardar.php. E !
[ —— - Resource Ibachilleratolayuda.php
veriestudiante.php Risk
verilogin.php
b REQUEST
Z GETN I php
@ Scan Alerts =]
@ lowid) &
4 Directory Listing Detected (2} P DISCUSSION
= /bachillerato/estilo/
= /bachillerato/miphp/ Vega has detected that requesting this URI returned a blank response body.
4 4 Form Password Field with Autocomplet
= /bachillerato/
4 /bachillerato/verilogin.php » IMPACT

4 @ Ifo2)
4 Blank Body Detected (/bachillerato/ayu —
4 % Character Set Not Specified (33)

% /bachillerato/

> This may be indicative of an error condition and should be manually investigated further.

Tlachillerato/estilo/ Codigo%20parz
fbachilleratoestilo/encabezado.phy b REMEDIATION

bachillerato/estilo/frmmatricula.pk
Poschilleratofestlo/pie.php 5 The developer should investigate why this occurred and if there are any security implications.
foachillerato/estilo/usuboton, ghp
/bachillerato/frmbuscaest.php

fbachilleratoffrmeomision.php |

“
L]

L]

B

“

“

L]

4 Jbachilerato/frmconsulmatricula.pl
4 [bachilleratoffrmeonsulsurtido.php
% /bachilerato/frmeonsulsurtimodulc
% /bachillerato/frmcanvenio.php

4 /bachillerato/frmdepmun php

4 Jbachillerato /frmdetalldocumen.ph -
4 [bachilleratoffrmdiscapacidad. php =
4 /bachilleatoffrmentregamodulo.pt ~ | |18 1entties & $°0
all = 8 - & usuaricSIREP

FEETVI 5t TV = Y @ Proxy running on 1 listeners

Fuente. Propiedad de los Autores

4.1.11 Character Set Not Specified (Juego de Caracteres no especificado).

Descripcién: Se ha detectado que no se ha especificado un conjunto de
caracteres en las respuestas de la aplicacion. Si no se especifica el conjunto de
caracteres, el navegador puede hacer suposiciones sobre el conjunto de
caracteres basado en el contenido de los recursos. Esto puede representar un
problema de seguridad si el recurso afectado contiene contenido generado
dinamicamente que se origina en los usuarios. Ver figura 18.

66



Figura 17. Descripcion de vulnerabilidad Character Set Not Specified.

File Scan Window Help

& E E 0@ scanino =5

Character Set Not Specified

b AT A GLANCE

b REQUEST

GET ibachilieratol
@ scan Alerts| OO0 mE=0

P RESOURCE CONTENT

I/bacmu aaaaa 7

P DISCUSSION

Vega has detacled ihat the resource has not specified a character setin the response. Ifthe character set is not specified, the browser
May make aSEUMPNGNS aDout the character Set based on rasource contant. This may pre ity concarn If the aflectad
fesource contai mically-generated content that originales from users. In such a ca sers may potentially take
. an atacker may be
ich may ba executed

& Mallcious Content 1o be ren.
licious payload in an altamat

P REMEDIATION

» Specify a well-defined character set (such as UTF-8) within the responsa header content-typa or the response body.

B REFERENCES

|| a2 1envities &1 2 =0

T i—
[ v 0 @ % @ Prowy running on1 liteners

Fuente. Propiedad de los Autores.

4.2 VULNERABILIDADES DEL SIREP IDENTIFICADAS CON ZAP

Cuando se haya terminado de instalar y configurar el software de escaneo ZAP, se
procede a realizar el escaneo de todas las paginas del aplicativo SIREP (Ver
Anexo B). La figura siguiente muestras las vulnerabilidades encontradas por ZAP.

Figura 18. Vulnerabilidades encontradas por ZAP al aplicativo SIREP.
@ @&

¥ = Alertas (8)
» (5 M Falla por Inyeccién SQL (2)
- [ﬁ‘ 8 ¥-Frame-Options Header Mot Set (63)
L [ﬁ‘ i Cookie set without HitpCnly flag (5)
L [ﬁ‘ i Cookie setwithout secure flag (2)
L8 [ﬁ‘ Folncomplete or Mo Cache-control and Pragma HTTF Header Set (83)
L [ﬁ‘ FiPassword Autocomplete in browser (4)
L [ﬁ‘ FowWeb Browser X33 Protection Mot Enabled (16)
L [ﬁ‘ i ¥-Content-Type-Options Header Missing (26)

Fuente. Propiedad de los Autores.
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421

Falla por Inyeccion SQL.

Figura 19. Descripcion de la Falla por inyeccion SQL.
5P 220 240 W L TR T — |

A Sesién sin Nombre - OWASP ZAP 24

Archivo Editar Ver Analizar Reporte Herramienias Oniine Ayuda

(Modoestandar [v) | | S M 5 & OB BEE@E8 02O

@ sitios | 4

e o

el PN EduE @
[ & micio Rapiso | = Petcién | Respuestas= | 4 |

LEID | Header. Vista Raw |¥) | CuerpoiVista Raw |¥) (£ [
¥ Contexts HTTP/1.1 208 0K i
(2] Default Context Date: Fri, 15 May 2015 B1:46:54 GHT
T @ P Sitos Server: Apache/2.2.21 (Win32) mod_ss1/2.2.21 OpenSSL/1.0.0e PHP/5.3.5 mod_perl/2.6.4 Perl/vs.10.1
> Pentpiiocainost X-Powered-By: PHP/5.3.5
S ] S — Set-Cookie: PHPSESSID=uzhselejatévlok9Fijtciejss; path=/
) Expires: Thu, 19 fov 1951 @8:52:00 GMT
L] Fehtpifranslate google es Cache-Control: no-store, no-cache, must-revalidate, post-check=s, pre-check=d
» ] Fehitpdiwww.google.com pragma: no-cache
> &1 Fehitps iapis.google.com Content-Length: 5045
» 4 Fenttpsiausa mozila.org Content-Type: text/htnl
» 4] P hitps lisafebrowsing-cache.google.com
> 5] Fhitps satenrowsing.google.com
» 5 Fentipsiseltepairmozila.org <head>
» 41 Mhips Jsslgstaticcom ctitlesverificar usuariod/titles
» o httpsuhiles senvices.molia com ”‘Tf?:’F: .
» 4 Phtips fransiate google es e
» 41 P hitps Jhwww.google-analytics.com <head>
> 51 Fehitps hwww.googlecom <style type="text/css">
> & e hittps Iwww.google.com.co {
» 57 P hifps Jhvww gstatic.com gl
position: absolute;
padding:opx;
width: 100%;
3 v
[ & wistoria | & Buscar | [ Alertas # | | salida | % pider(arafia) | ) Escaneo Activo | 4
® Falla por Inyeccion SQL R
v (& Alertas (8) URL: http:Macalhostibachilleratoiverilogin php
» % 1 Falla por Inyeccion SOL (2) Riesgo A High
» (5 ¥ X-Frame-Options Header Not Set (63) Confidence T
» (& Cookie set without HtpOnly flag (5) Pardmetro usuario
» (& " Cookie set without secure flag (2) Ataque I ORT=T—
» 85 ¥ Incomplete or No Cache-control and Pragma HTTP Header Set (83) | | Evidencia:
» (& 2 Password Autocomplete in browser (4) CWE 0 £
» (55 2 Web Browser XSS Protection Not Enabled (18) WASCId 19
» B % ¥-Content-Type-Options Header Missing (25) Descripeidn
SOL injection may be possible
o info
The page results were successfully manipulated using the boolean condifions [ZAP* AND*T='1 ~ ] and [ZAP' OR “T=1'~] £
<< %1 || The narametervalue hein moified was NOT sfrinned from the HTHI aufoutfar e nurmoses afthe comparisan | aICd

Alertas P 1 @1 (26 RO Escaneoactal £ 0 % 0 @0 %0 /0 §0 %0

Fuente. Propiedad de los Autores.

Descripcion: La figura anterior muestra la realizacién de un ataque booleano con
la sentencia [ZAP’ AND 1'="1"'-]y [ZAP' OR '1' ='1' -], dando como resultado que
la aplicacion es vulnerable por Inyeccion SQL. La vulnerabilidad se detect6
mediante la recuperacion con éxito de mas datos que los devueltos originalmente,
mediante la manipulacion del parametro

4.2.2 X-Frame-Options header Not Set.

e Descripcién: La cabecera X-Frame-Options no esta incluida en las
respuestas HTTP, lo que protege de los ataques ‘ClickJacking'. Ver
figura 20.
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Figura 20. Descripcion de X-Frame-Options header Not Set.
A Sesion sin Nombre - OWASP ZAP 240 N s . o |- | ] |
e s GUmE e OGO HOS OSE . evroREARE 9 i
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> 5 P hitps:iiwww. google.com </html>
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& hitps:Jitiles services mozilla.com
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@ e X-Frame-Options Header Not Set [{

rtas () URL: http:/iself-repair mozilla. org/es-ESlrepair

P Falla por Inyeccion SQL (2)

Riesgo U Medium
P ¥-Frame-Options Header Not Set (36) Confidence: Medium
% Cookie setwithout HitpOnly flag (5) Pardmetro

9 Cookie setwithout secure flag (2) Ataque:

¥¥Incomplete or No Cache-control and Pragma HTTP Header Set (50) | |Evidencia

¥ Password Autocomplete in browser (4) CWE Id: 0

% Web Browser XSS Protection Not Enabled (16) WASC Id 0
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L

[ Jv| v
[ Alertas 1 1 juE mo Escancoactual L0 2 0 ©0 30 0 0 #o

Fuente. Propiedad de los Autores.

4.2.3 Cookie Set Without HttpOnly Flag.

Descripcidn: se establecen cookies sin la bandera HttpOnly, lo que permite que
desde JavaScript se pueda acceder utilizando cédigo malicioso, lo que permitiria
la transferencia a un sitio diferente o si es una cookie de inicio de sesion es
posible realizar un secuestro de sesion. Ver figura 21.
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4.2.4

Figura 21. Descripcion de Cookie Set Without HittpOnly Flag.
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Fuente. Propiedad de los Autores.
Password Autocomplete in browser.

Figura 22. Descripcion de la alerta Password Autocom
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Last-todified: Fri, 03 Moy 2013 18:10:12 G
ETag: "4000B00B15563-1331-4dbd443176308"
Accept-Ranges: bytes

Content-Length: 4313

Content-Type: text/html

¢section id = "cverpo”>

<section id="contenedor">

login. ph” met!

> Usuario

<th align="1eft"> Contrasefias/th>
<th> cinput type ="password”

text” nase = "usuario” au

awe = "Eontrasena"y < /th>

ocus requireds</tr

[Ty

[ = ristoria | %, Buscar | M alertas # | | saliva | % SpiceriAraiia) | ) Escaneocio | 4 |

a3

Qe
¥ (@ Hlertas (8} Otra info:

» [ P Falta por Inyeceion SOL (2) 1

» (@ P X-Frame Oplions Header ot Set (4)

¥ [ P Cookie setwithout HiipOnly flag

ttp:i127 0.0 1ibachilleratolvesilogin php
(8 = Visb Brows er XSS Protechon Not Enabisd (4) oo
r@e .
(& 7 x-Content-Type-Options Header issing (4) Tum of AUTOCOMPLETE. orm orindidual N AU .
Referencia
g msdn microsot :_owrasp

Meitas 1 R 24 RO

Escansoacual @0 D 0 @0 ¥0 /0 o Ko

Fuente. Propiedad de los Autores.
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e Descripcion: el atributo AUTOCOMPLETE no esté deshabilitado en
los elementos HTML FORM/INPUT que contienen entradas donde se
solicitan contrasefias. Las contrasefias pueden quedar almacenadas
en los navegadores y pueden ser recuperadas. Ver figura 22.

425 Web Browser XSS Protection Not Enabled.

5 885 ® OXELRE ¢

7 Inicio Ragico | = Pescion | Respuestas=| +

1/2.2.21 OpenSSL/1.8.0e PHP/S.3.8 mod_perl/2.9.4 Perl/vs.10.1
e

height:1200x;
position:absolute;

able or disable e web browser's XSS protection mechanism. The [‘

ris enabled, by sstting the X-XSS-Protecton HTTP responss headsr fo 1

v
Escaneoacial 0 20 ©0 &0 0 o Ho

Mettas 1 B1 24 RO

Fuente. Propiedad de los Autores.

Descripcién: La proteccion XSS en los navegadores Web no esta habilitada, o
esta deshabilitada por la configuraciéon de 'X-XSS-Protection' en la cabecera de

respuesta HTTP en el servidor Web. Ver figura anterior.

X-XSS-Protection de la cabecera de respuesta HTTP permite a los servidores web

habilitar o deshabilitar el mecanismo de proteccion XSS de los servidores web.
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4.2.6 X-Content-Type-Options Header Missing.

Figura 24. Descripcion de la alerta X-Content-Type-Options Header Missing.
P20 2 T R T T R o (& |

Sl ) XELRE ¢
[ £ micio Régico | = Peticon | Respusstas=] |

Escanzo oo | + |

X-Content-Type-Dytions Header Missing

URL: hitp:selfrepair.mazita orgles-ESirepair
Riesga: & Low

Configence: Megum

Parsmetro;
Ataque:

rSe1(30) | [Evidencia:
OWE I [
WASCIe 15
Desaiprién

<
Mertas R 1 1 (U6 RO Escanecactsal @0 ) 0 Q0 %0 0 §o #o

Fuente. Propiedad de los autores.

Descripcion: La opcidon X-Content-Type de la cabecera Anti-MIME-Sniffing no
estd en ‘nosniff. Esto permite a las versiones antiguas de Internet Explorer y
Chrome realizar MIME-sniffing en la respuesta, causando que la respuesta se
interprete y se muestre con un tipo de contenido que no haya sido declarado. Ver
figura anterior.

4.3 ATAQUES INYECCION SQL AL APLICATIVO SIREP

La inyeccion SQL es uno de los ataques mas facil de realizar, el cual ocurre por
errores de validacion en la entrada de datos, siendo esto por despiste del
programador o desconocimiento. Este tipo de ataque consiste en introducir
consulta SQL desde el computador cliente por medio de los datos de entradas,
permitiendo leer, modificar y eliminar registros.

Unos aspectos a tener en cuenta son:
e Al materializarse este tipo de ataque los atacantes podran suplantar

identidad, alterar datos existentes, causar problemas de repudio,
acceder a todos los datos, modificar y/o eliminar los datos, etc.
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e Estos tipos de ataques son muy comunes en aplicaciones PHP.

Identificar si una aplicacion es vulnerable a este tipo de atagues es medianamente
facil, para tal fin se utiliza el método de ensayo de error, lo que muchas vece
puede ser muy engorroso; por esta razon muchos utilizan herramientas que
permitan identificar este tipo de vulnerabilidades, un ejemplo puede ser la
herramienta SQLmap, el cual realiza multiples combinaciones para encontrar un
error valido que permita realizar la inyeccion Sql.

SQLmap es una herramienta que permite realizar acciones como descargar la
base de datos o consultas SQL, a continuacion se procede a realizar la prueba.

4.3.1 Ataque por inyeccion de codigo SQL al aplicativo SIREP.

Una vez ubicado en la pagina de inicio de la aplicacion, en el campo de usuario y
contrasefia se escribe la siguiente informacion:

Usuario: cualquier usuario para el caso se escribird ito.

Contrasefia: en esta parte si es necesario escribir el mismo usuario seguido de  or
“1’="1, como se muestra en las figuras 25 y 26.

ito‘ or ‘“1’="1
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Figura 25. Inyeccion de codigo SQL en aplicativo SIREP

R
® ~
L
-~ - —
~. S
L B S ol
. . -
® L 0

SISTIMA INTEGRAL DE REG STHO
EDUCAZION PERMANENTE

Usuario (ito._
Contraseiia (esssssssssssce|

Orlando Gomez Barboza
2013V -1.0

Fuente. Aplicacion SIREP, realizando prueba de inyeccion SQL.

Figura 26. Ataque con cédigo de inyeccion SQL.

Usuario | ito |

Fuente. Propiedad de los autores.

Al presionar aceptar se logra ingresar con un usuario legitimo de la aplicacion tal
como se evidencia en la siguiente figura:
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Figura 27. Inicio de Sesion SIREP: ataque exitoso con la inyeccion SQL.

- — W PINEDO MONTOYA
o 5 Coerrar Sesion

-
@ L e
cGraA .y b

Operaciones

NOVEDADES Matricula. Calificaciones y

REGISTRAR
Comisién de Evaluacién
Proyectos

CONSULTAR Y ’

REPORTE ’ AYUDA

Buscar

Orlando Gomez Barboza
2013V-1.0

Fuente. Propiedad de los Autores.

Figura 28. Cadigo fuente aplicativo SIREP, inicio de sesion.

J<headsy
<titlesverificar usmario</titler
~</heady
I<3php
£5ql= mysql guery("select * from usuaric where usuaric = 'jusuario' and contrasena = 'Scontrasena'", §

$numsql= mysql num rows ($5ql);
] if (Snumsql:0){
f/ingreso permitido
relzed

//ingreso no permitido
Fuente. Propiedad de los autores.

Como se puede notar en la figura anterior los datos enviados desde el formulario
van dirigidos a una consulta SQL, aprovechando esto y la forma como el
programador desarrollo el cédigo, se inyecta el cddigo antes descrito con el fin de
concatenar este y el existente (programado por el desarrollador, teniendo en
cuenta que las comillas son utilizadas para terminar la cadena ‘ito’, lo demas (or
“1’=1) es interpretado como sentencia SQL, y es esto Ultimo que permite que la
consulta realizada dé como resultado siempre un valor verdadero. En la siguiente
figura se observa el codigo fuente con los datos de la inyeccion SQL
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Figura 29. Cddigo fuente Aplicativo SIREP después de la inyeccion SQL.
<head>

¢titlesverificar usmario</titler
</nead>
<?php
£8ql= mysql guery("select * from usuario where usuario = 'ito' and contrasena = 'itg' or '1'='1'" £
$numsql= mysql num rows ($5ql);
if (Snumsgl»0){
//ingreso permitido
relsed

//ingreso no permitido

Fuente. Propiedad de los autores.

4.4 VULNERABILIDADAES DE PHP

Vulnerabilidad CGI o interfaz de entrada comun (CVE-2012-1823) 44. Esta
vulnerabilidad admite la inyeccion de argumentos debido a que los mismos no son
debidamente controlados y permiten acceder al cédigo fuente de una pagina PHP
o incluso la ejecucién de comandos de forma remota.

CGI es una tecnologia permite la comunicacion entre el cliente y el servidor
mediante el programa web, por cada peticion que recibe el servidor crea un nuevo
proceso para atender la misma, y en el caso de PHP crea un proceso del
intérprete PHP por cada peticién.

La vulnerabilidad reside en la falta de controles en el pasaje de parametros.

Existen diferentes parametros para la ejecucién de CGI tal como se ve en la
siguiente figura:

44 CATOIRA, Fernando. Grave vulnerabilidad en PHP-CGI. May 2012. Disponible en internet en
http://www.welivesecurity.com/la-es/2012/05/09/grave-vulnerabilidad-php-cgi-parte-i/
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30. Pa

W compil

rametros para la ejecucion CGI.

a 1T )Ou

Parametro "-s" permite
ver el codigo fuente.

Fuente: CATOIRA, Fernando. Grave vulnerabilidad en PHP-CGI. May 2012. Disponible en internet en
http://www.welivesecurity.com/la-es/2012/05/09/grave-vulnerabilidad-php-cgi-parte-i/

Puntualmente el parametro “-s” permite ver el cédigo fuente de aquella aplicacion
que se esté ejecutando mediante CGIl. Esto puede revelar informaciéon muy
sensible si alguien, por ejemplo, inserta mediante un navegador este parametro en
el contexto de un archivo PHP. En otras palabras, permitira ver el codigo fuente de
cualquier archivo que se ejecute mediante la interfaz CGI. Si esto se lo proyecta
en archivos de configuracion, se puede acceder a informacién muy sensible, como
por ejemplo, contrasefas de bases de datos, entre otros.

Hay que tener presente que apache cuenta con médulos que soportan PHP nativo
que utilizan procesos hijos e hilo para la comunicacion entre el servidor y el
cliente, lo que hace que la configuracion sea muy utilizada ya que brinda un buen
rendimiento a la hora de atender multiples peticiones.

4.5 VULNERABILIDADES DE MYSQL

Vulnerabilidad CVE-2012-2122. Es una vulnerabilidad critica, que afecta a la
funcibn memcmp() del archivo sqgl/password.c del componente Password
Authentication. Mediante la manipulacién de un input desconocido que causa la
vulnerabilidad de clase autenticacion débil lo que repercute sobre la
confidencialidad, integridad y disponibilidad®. Esta vulnerabilidad solo explotada si
MySQL estd basado en un sistema en el que la funcibn memcmp () puede
devolver valores fuera del rango -128 a 127; que seria el caso de los sistemas
Linux que utilizan una libreria GNU C SSE. Asi lo explica Sergei Golubchik,
coordinador de seguridad de MariaDB“6.

45 GOLUBCHIK, Sergei. VulDB: Oracle MySQL hasta 5.6.5 Password Authentication sql/password.c
memcmp() autenticacién débil. JUN 2012. Disponible en internet en http://www.scip.ch/es/?vuldb.5503

46 ARROYO, Rosalia. Una vulnerabilidad en MySQL permite superar la verificacion de contrasefias. JUN
2012. Disponible en internet en http://www.channelbiz.es/2012/06/13/vulnerabilidad-mysql-permite-superar-
verificacion-contrasenas/
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Vulnerabilidad CVE-2015-31524’, Esta vulnerabilidad permitia que una tercera
persona se ubicara entre el servidor y el cliente, provocando que las
comunicaciones entre el usuario y este no fuesen seguras, y sin embargo entre el
ciberdelincuente y el servidor si que se utilizaré cifrado. Esta vulnerabilidad reside
en una carencia a la hora de configurar los clientes que se conectan a la base de
datos, ya que el servidor si posee la funcion de forzar la utilizacién de una
conexion cifrada, algo que en el otro extremo no sucede.

Vulnerabilidad CVE-2015-4864. La vulnerabilidad fue publicada el 2015-10-20
con identificacion Oracle Critical Patch Update Advisory — October 2015 con un
advisory (Website) (confirmado). La vulnerabilidad se debe a una funcién
desconocida del componente Privileges el cual es afectado por esta
vulnerabilidad. Esto tiene repercusion sobre la integridad. El ataque se puede
hacer desde la red. Para explotarla se requiere una autentificacion. No se conoce
los detalles técnicos ni hay ningan exploit disponible. Para eliminar esta
vulnerabilidad se debe actualizar.

4.6 VULNERABILIDADES DE XAMPP

Teniendo en cuenta que la aplicacion SIREP se encuentra montada en el servidor
XAMPP 1.7.7, a continuacion se nombran las vulnerabilidades que este presenta:

Vulnerabilidades XSS (Cross-site scripting). Conocida en espafiol como
Secuencias de 6rdenes en sitios cruzados es un tipo de inseguridad informatica o
agujero de seguridad tipico de las aplicaciones Web, que permite a una tercera
persona inyectar en paginas web visitadas por el usuario codigo JavaScript 0 en
otro lenguaje similar (ej: VBScript), evitando medidas de control como la Politica
del mismo origen“.

Ejemplo?°:

XAMPP contienen paginas de pruebas con ejemplos de aplicaciones tipicas con
conexiones a bases de datos y scripts en PHP o Perl, algunas veces por error,
estas paginas se no se eliminan en un entorno productivo y dado que no son
precisamente “seguras” pueden ser utilizadas por un atacante, tal como lo ensefa
la siguiente figura:

47 CRESPO, Adrian. (2015, Mayo 2). Una vulnerabilidad en MySQL permite al usuario enviar datos sin cifrar.
MAY, 2015. Disponible en internet en http://www.redeszone.net/2015/05/02/mysql-vulnerabilidad-enviar-datos-
sin-cifrar/

48 Cross-site scripting. WIKIPEDIA. Octubre 25. Disponible en internet en https://es.wikipedia.org/wiki/Cross-
site_scripting

4% WEB HACKING - Vulnerabilidades en XAMPP (Continuacién) — Parte XXIIl. MAR, 2012. Disponible en
internet en http://thehackerway.com/2013/03/12/web-hacking-vulnerabilidades-en-xampp-continuacion-parte-
xxiii/
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Administracion del CD (Ejemplo de una clase PHP+MySQL+PDF Class)

Mis CDs
Bran Van 3000 Glee ]
Groove Armada Goadbye Country (Hello Nightclub) 2001  [borrar CD]
Ryuicli Sakamoto Beauty 1990  [borrar CD]
==

afiadir CD

Q-] 4 Local intranet

WEB HACKING - Vulnerabilidades en XAMPP (Continuacion) — Parte XXIIl. MAR, 2012. Disponible en
internet en http://thehackerway.com/2013/03/12/web-hacking-vulnerabilidades-en-xampp-continuacion-parte-
xxiii/

La peticidon que se ha realizado en la figura anterior ha sido:

http://localhost/xampp/cds.php/%27onmouseover=alert%28%22XSS%22%29%3E
%20—>%201.7.4

Se reproduce simplemente con activar el evento onMouseOver sobre el enlace
que se ha inyectado en la pagina.

SQL Injection®. En esta parte encontramos la vulnerabilidad Blind SQLi, el cual
para explorarla o aprovecharla es necesario solamente, manipular los parametros
que se envian en el formulario de insercion de CD’s. En este caso concreto no se
puede apreciar ningun resultado “obvio” en apariencia visual, sin embargo, esta
vulnerabilidad permite a un atacante extraer informacion de la base de datos e
incluso del sistema de ficheros conformando correctamente las peticiones SQL.
Esto se puede apreciar en la siguiente figura:

50 WEB HACKING - Vulnerabilidades en XAMPP (Continuacion) — Parte XXIIl. MAR, 2012. Disponible en
internet en: http://thehackerway.com/2013/03/12/web-hacking-vulnerabilidades-en-xampp-continuacion-parte-
xxiii/
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Figura 32. Ataque por SQL Injection.
J ) cnechefienci.ong ed estieet. 3¢ V(] apocheiriens.crg estealect x NLo §
L C' [ locahostyxampp/cds phpZinterpret=16jshr =15¢ = eep(l el =555-566-060¢ e B

Administracion del CD (Ejemplo de una clase PHP +MySQL +PDF Class)
Una administracidn de CO muy sencilla. ¥a que no se pueden corregir entradas, cuando te equivocas, se aconsaja phpMyadmin (abajo a la izquierda en 1a navegacidn).

Nuevo desde 0.9.6: Salida de los CDs elegidos como Documento POF.

Mis CDs
Intérprete Titulo Aftlo Accidn
1 E55-666-0606 0
Bran Van 3000 Glee 1957
Groove Armada Goodbye Country (Hello Mightclub) 2001
Ryuichi Sakamoto Beauty 1590
afiadir CD
Intérprete:
Ticulo:
Afio:
ANADIR CD

Seleccionar el cidigo fuente

.4 start WAMPP Control Panel ... 3 spachefrerds.crged.. | ) http:/ocalhost feamp, . &0 - 10219 AM

WEB HACKING - Vulnerabilidades en XAMPP (Continuacion) — Parte XXIIl. MAR, 2012. Disponible en
internet en: http://thehackerway.com/2013/03/12/web-hacking-vulnerabilidades-en-xampp-continuacion-parte-
Xxiii

La peticidon que se realiz6 ha sido esta:
http://localhost/xampp/cds.php?interpret=1&jahr=1967 and sleep(1l) &titel=555-
666-0606

Como se puede apreciar, justo después de indicar el valor del parametro “jahr” se
ha ingresado una funcion SQL, este es el punto de ataque. Aqui se recomienda
leer el libro de Chema Alonso sobre Hacking de Aplicaciones Web SQL Injection:
http://www.informatica64.com/libros.aspx?id=hwsq|
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5.1

5. VERIFICACION DE VULNERABILIDADES OBTENIDAS EN EL
ANALISIS AL APLICATIVO SIREP, Y PROPUESTA PARA LA
MITIGACION DE LAS VULNERABILIDADES

IMPACTO Y CORRECTIVOS POR NIVEL DE RIESGO

De acuerdo a la identificacion realizada de las vulnerabilidades encontradas en el
aplicativo SIREP se procede a verificar el impacto que tienen las vulnerabilidades
y a dar las recomendaciones necesarias para mitigar el impacto de estas
vulnerabilidades. En las Tablas 1, 2 y 3 se consolidan los impactos y las
recomendaciones clasificadas de acuerdo al nivel de riesgo.

Tabla 1. Impacto y Recomendacion de las vulnerabilidades NIVEL ALTO
Recomendaciones

Vulnerabilidad

Cleartext
Password ver
HTTP.
(Contrasefias
sin cifrado en
HTTP).

Shell Injection.
(Inyecciones
de intérprete
de comandos)

SQL Injection.
(Inyeccién

S0L)

Impacto

Las contrasefias
viagjan a través de
canales inseguros.
Las contrasefias
pueden ser
divulgadas a intrusos
de la red.

Atacantes pueden ser
capaces de correr
comandos del lado
del servidor.

La explotacion de

esta  vulnerabilidad
puede provocar el
acceso remoto no
autorizado.

Estas
vulnerabilidades
pueden ser
explotadas por
atacantes  remotos

para obtener acceso
no autorizado para
escribir o leer sobre
la base de datos.

La explotacion de
una vulnerabilidad de
Inyeccion SQL
permite ataques en
contra de la I6gica de
la aplicacion.

Los atacantes
pueden ser capaces
de obtener acceso no
autorizado al servidor

VEGA
Riesgo de Nivel Alto
Las contrasefias no deben ser
enviadas a través de texto en claro.
Las formas de la aplicaciéon deben
presentarse como objetivos HTTPS

HyperText  Transfer  Protocolo
Secure (en espafiol Protocolo
Seguro de Transferencia de

Hipertexto).

.Encriptar los datos transferidos.
Los desarrolladores deben
examinar el codigo fuente de las
paginas web al detalle, para
determinar Si existen
vulnerabilidades.

Se debe evitar ejecutar comandos
de sistemas con la funcién system()
a ftravés de un intérprete de
comandos.

Es absolutamente necesario que los
desarrolladores destinen tiempo
extra a validad las entradas antes
de ser pasadas por un intérprete.

El desarrollador deben revisar las
solicitudes y respuestas en el
cédigo de la base de datos para
verificar  manualmente si  la
vulnerabilidad existe o no.

La mejor defensa en contra de las
vulnerabilidades SQL es el uso de
consultas parametrizadas.

Se deben validar las entradas de
los usuarios. Las variables tipo
cadena (String) deben estar filtradas
de caracteres de escape, y los tipos
numeéricos deben validarse que son
caracteres validos.

El uso de procedimientos
almacenados puede simplificar
consultas complejas y permitir
ajustes en el control de acceso mas
estrictos.
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No hay que confiar en las entradas del lado
del cliente, incluso si la validacion se
realiza del lado del cliente.

En general, se debe comprobar todos los
datos en el lado del servidor.

Si la aplicacion utiliza JDBC, se debe
utilizar PreparedStatement o]
CallableStatement, con parametros
pasados con '?".

Si la aplicacion utiliza ASP, se debe utilizar
ADO Command Objects con una fuerte
comprobacién de tipos y consultas
parametrizadas.

Si se pueden usar bases de datos con
procedimientos almacenados, Uselas.

No concatenar cadenas en las consultas en
los procedimientos almacenados, o usar
‘exec’, ‘exec immediate’, o la funcion
equivalente.



Vulnerabilidad

Impacto

VEGA
Configurar los controles de acceso
de la base de datos pueden limitar
el impacto de explotar esta
vulnerabilidad. Esta  estrategia
puede emplearse en entornos en
los que no se puede modificar el
cadigo.

donde se encuentra
la base de datos.

Fuente. Propiedad de los Autores

Recomendaciones

ZAP
No crear consultas SQL dindmicas
utilizando concatenacion de cadenas

sencillas.

Aplicar una 'lista blanca' de caracteres
permitidos, o una "lista negra" de los
caracteres no permitidos en la entrada del
usuario.

Aplicar el minimo de privilegios posibles
mediante el uso de bases de datos de
usuario.

En particular, evitar el uso de los usuarios
de base de datos 'sa’ o 'db-owner’. Esto no
elimina la inyeccion de SQL, pero minimiza
su impacto.

Conceder el minimo acceso a la base de
datos que es necesario para la aplicacion.

Tabla 2. Impacto y Recomendacion de las vulnerabilidades NIVEL MEDIO

Impacto

Vulnerabilidad

HTTP Trace
Support.
(Soporte de
rastreo HTTP)

Local
Filesystem
Paths Found.
(Rutas del
Sistema de
archivos
encontradas)

PHP Error
Detected.
(Deteccion de
Errores PHP)

Recomendaciones

Permitr HTTP  TRACE
puede permitir un rastreo
cross-site.

Los atacantes pueden ser
capaces de utilizar Cross-
site tracing (Cross-site de
rastreo) con Cross-Site
scripting para recuperar el
valor de HttpOnly de las
cookies.

Esta informacién puede ser
sensible, su divulgacion
puede aumentar las
posibilidades de éxito para
otros ataques

Se ha detectado firmas que
corresponden a paginas de
errores de PHP.

Las paginas de error, las
cuales se generan
automaticamente, pueden
filtrar informacion sensible.
La informacion filtrada
puede incluir parches para
el software, ajustes de
configuracion y la base de
datos o la estructura del
sistema de ficheros.

VEGA

Riesgo de Nivel Medio
Para los servidores basados e Apache,
la directiva TraceEnable se puede utilizar
para desactivar el soporte para HTTP
TRACE.
Para los servidores basados en IIS, el
registro EnableTraceMethod ajusta el
soporte para HTTP TRACE.

Las rutas absolutas a menudo se
encuentran en los mensajes de salida de
errores.

Tanto los administradores de sistemas y
desarrolladores deben ser cuidadosos,
ya que el problema puede deberse a un
error de aplicacion o mala configuracion
del servidor.

Las salidas de errores que contienen
informacién confidencial, como las rutas
del sistema absolutos, no debe ser
enviado a los clientes remotos en
servidores de produccion.

Estos mensajes de salida deben ser
enviados a través de otros canales de
salida, como un registro de errores.

El manual de PHP recomienda
deshabilitar "display_errors" en
servidores con salida a Internet. Para
PHP 5.2.4 y superior, los ajustes en
"display_errors" en el archivo de
configuracion  "php.ini* se  debe
establecer en "stderr" (flujo de salida de
error), en lugar de “stdout" (flujo de
salida enviado a los clientes). Para
versiones anteriores, "display_errors" es
un tipo booleano, y se pueden configurar
en "False" para desactivar. El ajuste
también se puede desactivar en tiempo
de ejecucion usando ini_set () desde un
script PHP.
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Possible
Source Code
Disclosure.
(Divulgacion de
Cédigo Fuente)

X-Frame-
Options header
Not Set.

Podria dar lugar a la
revelacion de informacion
sensible a los atacantes.
Fragmentos de codigo
fuente pueden incluir
informacion sobre el disefio
/ estructura de la aplicacion,
incluyendo el uso de
componentes de terceros.
Esta informacién puede ser
de otra forma no facilmente
conocida por un adversario.
A veces el coédigo fuente
también contiene
informacion altamente
sensible, como contrasefias
(cadenas de conexion de
base de datos).

Los desarrolladores deben verificar que
las salidas detectadas por Vega son
efecto cadigo fuente de la aplicacion.

La causa debe ser determinada, y el
material eliminado o prevenir su salida

Atacantes pueden ser capaces de correr
comandos del lado del servidor.

Se pueden dar accesos remotos no
autorizados.

Fuente. Propiedad de los Autores

Los navegadores Web mas
modernos soportan la cabecera
HTTP X-Frame-Options HTTP.
Se debe asegurar que todas
las paginas web que conformar
la aplicacion este establecido

Tabla 3. Impacto y Recomendacion de las vulnerabilidades NIVEL BAJO
Recomendaciones

Vulnerabilidad

Cookie Set
Without
HttpOnly Flag

Directory
Listing
Detected (Lista
del Directorio
Detectada)

Form
Password Field
with
Autocomplete
Enabled

Impacto

VEGA

Riesgo de Nivel Bajo

Se establecen cookies sin la bandera
HttpOnly, lo que permite que desde
JavaScript se pueda acceder utilizando
cédigo malicioso, lo que permitiria la
transferencia a un sitio diferente o si es
una cookie de inicio de sesion es posible
realizar un secuestro de sesion.

El servidor esti emitiendo el contenido de
los directorios.

Esto podria exponer archivos no
destinados a la recuperacion de usuario
(archivos .htaccess antiguos, copias de
seguridad, codigo fuente).

El listado del directorio puede
proporcionar, ademas informacién (util
sobre el disefio y las caracteristicas del
sistema, como las convenciones de
nomenclatura utilizadas por los
desarrolladores y administradores.

Esta informacion puede aumentar la
probabilidad de éxito para ataques a
ciegas y la fuerza bruta para adivinar.

Un valor de la contrasefia puede ser
almacenada en el sistema de archivos
local del cliente.

Localmente contrasefias almacenadas
podrian ser recuperados por otros

Para Apache, se debe realizar
una de las siguientes opciones:
afadir "Indexlignore *" al archivo
.htaccess del directorio, o bien
eliminar "Indexes" de la linea
"Options All Indexes
FollowSymLinks MultiViews" en
su archivo de configuracion de
Apache.

Para lighttpd, cambie “dir-
listing.activate = "enable™ to "dir-
listing.activate = "disable™ en el
archivo de configuracion lighttpd
El atributo autocompletar de los
campos donde se ingresan
contrasefias debe estar
deshabilitado.

El atributo autocompletar de los
campos donde se ingresan
contrasefias debe estar
deshabilitado.
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Se debe establecer la
bandera HttpOnly para
todas las cookies.

Esta vulnerabilidad es
conocida en ZAP como
Password Autocomplete
in browser y recomienda
Desactivar el atributo



(Campos de
Contrasefia
con
Autocompletar
habilitado)

Web Browser
XSS Protection
Not Enabled

X-Content-
Type-Options
Header
Missing.

usuarios o codigo malicioso.

La proteccion XSS en los navegadores
Web no estd habilitada, o esta
deshabilitada por la configuracion de 'X-
XSS-Protection' en la cabecera de
respuesta HTTP en el servidor Web. X-
XSS-Protection de la cabecera de
respuesta HTTP response permite a los
servidores web habilitar o deshabilitar el
mecanismo de protecciéon XSS de los
servidores web.

Descripcion: La opcién X-Content-Type
de la cabecera Anti-MIME-Sniffing no esta
en ‘nosniff’. Esto permite a las versiones
antiguas de Internet Explorer y Chrome
realizar MIME-sniffing en la respuesta,
causando que la respuesta se interprete y
se muestre con un tipo de contenido que
no haya sido declarado.

Se debe asegurar que el filtro
XSS de los servidores web se
encuentre habilitado.

Se debe asegurar que el
servidor de aplicaciones o
servidor web se halla establecido
la cabecera Content-Type
apropiadamente, y que este la

cabecera X-Content-Type-
Opciones de 'NOSNIFF,
establecida para todas las
paginas web.

Fuente. Propiedad de los Autores

AUTOCOMPLETE en las
formas o de manera
individual en cada uno de
los elementos que
solicitan entradas de
contrasefias usando la
sentencia

AUTOCOMPLETE='OFF".

Los navegadores Web
mas modernos soportan
la cabecera HTTP X-
Frame-Options HTTP. Se
debe asegurar que todas
las paginas web que
conformar la aplicacion
este establecido

A nivel de Riesgo informacion se analizan los impactos causados por las
vulnerabilidades encontradas y se dan las acciones correctivas necesarias, las
cuales quedan recopiladas en la tabla siguiente:

Tabla 4. Impacto y Recomendacion de las vulnerabilidades NIVEL
INFORMACION

Vulnerabilidad

Blank Body
Detected

Character Set
Not Specified
(Juego de
Caracteres no
especificado)

Impacto

Recomendaciones

VEGA

Riesgo de Nivel Informacion

e Indicativo de una
condicién de error y

debe

investigado

manualmente.
[ ]

Usuarios maliciosos potencialmente pueden
tomar ventaja de la forma especifica navegadores
interpretan personajes para causar el contenido
malicioso que se prestaran. Por ejemplo, un
atacante puede ser capaz de pasar por alto un

filtro de cross-site scripting mediante la

implicacion de seguridad.
ser

Especificar un

UTF-8) en

ZAP

El desarrollador debe investigar por
qué ocurri6 esto y si hay alguna

conjunto de
caracteres bien definidos (como
la cabecera de la

respuesta de tipo de contenido o en

codificacién de su carga maliciosa en un juego de
caracteres alternativo, que puede ser ejecutado
en funcién de cémo el navegador interpreta el

contenido codificado.

Fuente. Propiedad de los Autores
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5.2 MITIGACION DEL RIESGO POR ATAQUES POR INYECCION SQL 5t

En el archivo de configuracion de php “php.ini”, en la variable
magic_quotes colocar el valor On, con esto se conseguira a todas las
entradas por la barra invertida delante de la comilla simple. Ejemplos:

a. Comillas magicas para datos de tiempo de ejecucion generados, por
ejemplo, datos de SQL, exec (), etc ; http://php.net/magic-quotes-
runtime
magic_quotes_runtime = On

b. comillas al estilo Sybase mégicos (de escape 'con" en lugar de \").
; http://php.net/magic-quotes-sybase
magic_quotes_sybase = On

Evitar todos los caracteres especiales, para el caso se puede utilizar
Mysql_real_scape_string( $cadena), que coloca barra a los caracteres
gue se sefialen en la sentencia.

Siempre verificar los datos que son ingresados al formulario, por
ejemplo Si se espera recibir un entero, verifique con is_int(), que los
datos ingresados sean correctos; Io mismo si es un long con is_long(),
char, varchar, o cualquier tipo con gettype().

Comprueba la longitud de las cadenas, para esto puede utilizar strlen() o
su formato con strpos(), lo que le permitira evitar posibles técnicas de
inyeccion SQL avanzadas.

Implementacion del paquete DB del grupo PEAR va mas alld de la
seguridad. Es una capa de abstraccion para bases de datos, con la cual
no tendras que preocuparte mas por nada de lo que has visto en este
curso. El inconveniente es que tendras que depender siempre de sus
paquetes. Pero la ventaja es la despreocupacion52.

51 PHP.ini

52 UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. (2014, Abril 11). Sistema Gestion de

calidad.

Retrieved Abril 11, 2014, from Sistema Gestion de calidad:

http://calidad.unad.edu.co/evaluacion-seguimiento-y-medicion/balance-de-gestion-y-rendicion-de-

cuentas
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5.3 CORRECTIVOS PARA VULNERABILIDADES MSQL

5.3.1 Vulnerabilidad CGI o interfaz de entrada comin (CVE-2012-1823)%3

Existen algunas alternativas para solucionar esta vulnerabilidad. Es posible
realizar algunas modificaciones ya sea mediante el cédigo fuente, es decir,
descargandolo nuevamente con las modificaciones para que esto no ocurra, asi
como también es posible modificar uno de los médulos del servidor de Apache.

Si no es posible actualizar, es recomendable que se modifique el médulo mod
rewrite de Apache. Para ello se debe agregar la siguiente regla:

RewriteCond %{QUERY_STRING} ~(%2d|-)[*=]+$ [NC]
RewriteRule ~(.*) $17? [L]

De esta manera se controlan los parametros que se insertan en las URL y como
consecuencia el servidor ya no sera vulnerable a este tipo de ataques.

Es mas que notorio que la seguridad no puede ser tomada a la ligera. A veces una
simple falla o vulnerabilidad que parece sencilla puede tener un gran impacto a
nivel de la seguridad de un sistema si se lo utiliza en conjuncidon con otras
técnicas. Es por eso que la seguridad debe ser gestionada para lograr la
proteccion adecuada ante estos eventos y en caso de que un incidente ocurra,
reponerse del mismo de la mejor forma posible.

5.3.2 Vulnerabilidad CVE-2012-212254,

Para mitigar la vulnerabilidad se sugiere aplicar un parche es posible eliminar el
problema. El parche puede ser descargado de bazaar.launchpad.net. Poniendo el
filtro tcp/3306 (mysqgl) en el firewall, es posible mitigar el efecto del problema. El
mejor modo sugerido para mitigar el problema es aplicar el parche al componente.
Una solucién posible ha sido publicada antes y no simplemente después de la
publicacion de la vulnerabilidad.

53 CATOIRA, Fernando. Grave vulnerabilidad en PHP-CGI. May 2012. Disponible en internet en
http://www.welivesecurity.com/la-es/2012/05/09/grave-vulnerabilidad-php-cgi-parte-i/

5 GOLUBCHIK, Sergei. VulDB: Oracle MySQL hasta 5.6.5 Password Authentication sgl/password.c
memcmp() autenticacion débil. JUN 2012. Disponible en internet en http://www.scip.ch/es/?vuldb.5503
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5.3.3 Vulnerabilidad CVE-2015-3152%.

Para mitigar la vulnerabilidad se debe configurar en el lado del cliente el parametro
REQUIRE X509 option, obligando que las comunicaciones entre ambos extremos
deban utilizar de forma obligada SSL/TLS.

5.3.4 Vulnerabilidad CVE-2015-4864.

Para mitigar esta vulnerabilidad solo es necesario actualizar la aplicacion.

% CRESPO, Adrian. (2015, Mayo 2). Una vulnerabilidad en MySQL permite al usuario enviar datos sin cifrar.
MAY, 2015. Disponible en internet en http://www.redeszone.net/2015/05/02/mysql-vulnerabilidad-enviar-datos-
sin-cifrar/
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6. ANALISIS, EVALUACION Y GESTON DEL RIESGO, BASADOS EN
EL ESTANDAR MAGERIT

Los riesgos son un factor implicito en cualquier actividad, tarea, proceso o
procedimiento que se realice en la vida cotidiana o en el entorno de una
organizacion, unos son de mayor impacto, otros son mas permisibles y tolerables,
pero siempre habra riesgos.

Gestionar los riesgos significa analizar e implementar metodologias, estandares,
normas y buenas précticas, buscando llevarlos a un nivel aceptable para la
organizacion, y ejercer en ellos un control constante para evitar que las amenazas
y vulnerabilidades ligadas a estos se materialicen y generen impactos negativos
en los activos de informacion.

Por este motivo la implementacidon de una metodologia con la aplicacion de
estandares para la gestion de los riesgos a los que estan sometidos los activos de
informacion SIREP utilizado en CCAV Cartagena, permitira dar a los riesgos un
tratamiento adecuado y un resultado que posiblemente mejorara la competitividad
de la organizacion en el medio y la credibilidad de los clientes en la manera en que
esta hace gestion de la seguridad de la informacion y los activos que intervienen
con esta.

Ahora teniendo en cuenta que el servidor en donde se encuentra alojado el
aplicativo SIREP, estd ubicado en la oficina de registro y control se evaluara y
analizara los activos de dicha zona.

6.1 ANALISIS DETALLADO DE LOS ACTIVOS RELEVANTE DE SEGURIDAD
PARA EL CCAV CARTAGENA EN LA OFICINA DE REGISTRO Y
CONTROL ACADEMICO

La oficina de registro y control académico del CCAV Cartagena, se cuentan con
los activos mostrados en la Tabla 5:
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Tabla 5. Activos de la oficina de registro y control académico de la UNAD CCAV
Cartagena

Inventarios de Activos

Datos del estudiantes (Archivos en Excel)
Base de datos Sistema Integral de Registro Educacién Permanente SIREP (Aplicativo
local donde se registra informacién de los estudiantes de bachillerato).
Documentos Fisicos
Software o aplicacién Edunat
Sirep
Sistemas de Turnos
PC1 Computador All-in-one Compaq. Computadora con permisos en el servidor, usado
por el lider de RYCA en el CCAV.
PC2 Computador All-in-one Compag. Obtiene alojado el aplicativo SIREP, tiene acceso
al servidor.
PC3 Computadora cliente utilizada para la atencion de los estudiantes del programa
bachillerato y pregrado, tiene acceso al servidor y no manipula ningin tipo de
informacion importante para la empresa en su disco local.
PC4. Computadora que donde se aloja la aplicacién de turno.
PC5. Portétil (Archivo Pregrado), tiene acceso al servidor del CCAV, y manipula la
Hardware informacion sobre los documentos entregados por los estudiantes asi como sus datos
mas basicos.
PC6 Computadora de escritorio (Archivo Bachillerato), tiene acceso al servidor del
CCAYV, y manipula la informacién sobre los documentos entregados por los estudiantes
asf como sus datos mas basicos.
PC7 Computadora de escritorio (Archivo Bachillerato), tiene acceso al servidor del
CCAYV, y manipula la informacién sobre los documentos entregados por los estudiantes
asf como sus datos mas basicos.

Activo de Informacion

Impresora Laser

Red Switch
Equipamiento auxiliar Sistema de alimentacion ininterrumpida (UPS)
Instalacion Cables UTP, Cables para el fluido eléctrico
Servicios Conectividad a internet

Usuarios finales del aplicativo Edunat, Sirep, Aplicativo de turno
Personal Desarrollador del aplicativo SIREP y Aplicativo de turno

Usuarios que manipulan la informacién de los documentos de Bachillerato y Pregrado
Fuente. Propiedad de los Autores

6.1.1 Valoraciéon de los activos. A continuacién se realizara la valoracion y
dimension de los pilares de seguridad de los activos teniendo en cuenta las s
tablas valorativas 6y 7:

Tabla 6. Escala de valoracién para activos

Valoracion Cualitativa Escala de Valor
Valor Cuantitativo Cuantitativo

Muy Alto (MA) > $ 15.000.001 $ 16.000.000
Alto (A) $ 15.000.000 hasta $ 6.000.001 $ 7.500.000
Medio (M) $ 6.000.000 hasta $ 1.000.001 $3.000.000
Bajo (B) $ 1.000.000 hasta $ 100.001 $500.000
Muy bajo (MB) $ 100.000 hasta $ 30.000 $50.000

Fuente. Propiedad de los Autores
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Tabla 7. Criterio de Valoracion de activos

o‘ e C
10 Muy Grave
9-7 Grave
6-4 Importante
3-1 Menor
0 Irrelevante

Fuente. Propiedad de los Autores

Teniendo definidos los criterios y las valoraciones expuestas en las tablas
anteriores se procede con la realizacion de la tabla de valoracion 9 de cada uno de
los activos de la oficina de registro y control del CCAV Cartagena.

Tabla 8. Valoracion de activos de acuerdo a la dimensiones de seguridad y

criterios para activos

Integridad Autenticidad

z o T-AR ; Que ™
¢ Qué Disponibilidad pér(j{licio Trazabilidad
erjuicio ;, Qué perjuicio . ;, Qué dafio
penuicH HULE ] causaria no A=
causaria causarfa no causarfa no
saber y
que tenerlo o no saber a quién
: exactamente
estuviera poder se le presta

” = uien hace o o
dafiado o utilizarlo? q ha hecho tal servicio?
corrupto?

cada cosa?

Confidencialidad
¢ Qué dafio

Nombre de

. ri |
ACtivo causaria que lo

conaociera quien
no debe?

Datos del [3][MB] [8][A] [9]IMA] [8I[A]
estudiantes
Base de datos [9][A] [1O][MA] [1O][MA] [10][M]
Sistema Integral
Activo de de Registro
informacion Educacion

Permanente
SIREP
Documentos [10][MA] [1][MB] [1][MB]
Fisicos
Edunat [10][MA] [10][MA] [10][MA] [10][MA] [7]

Software o Sirep [10][MA] [10][MA] [10][MA] [10][MA] [7]

aplicacion Sistemas de [7] [3] [8] [1]
Turnos
PC1 [7] [3][M] [5] [3]
PC2(Alojado [9] [10] [MA] [10][M] [7
Sirep)
PC3 [7] [3] [M] [5] 3]
PC4(Alojado [7] [3] [M] [9] [1]

Hardware Sistema de
turno)
PC5 [10] [71[M] [5] 3]
PC6 [10] [7][M] [5] 3]
PC7 [10] [7][M] [5] [3]
Impresora laser [M] [7]

Red Switch [10][MA] [10][MA]
Equipamiento UPS [3][B]
auxiliar

Cables UTP [7]

Instalacion Cables del fluido [7]
eléctrico
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DIMENSIONES

Integridad Autenticidad

2 . - ;, Qué .
¢ Qué Disponibilidad pér(jguicio Trazabilidad
erjuicio ;, Qué perjuicio . ;, Qué dafo
penuick ¢Queé perj causaria no U=
- causaria causarfa no causarfa no
causaria que lo saber hy
) . que tenerlo o no saber a quién
conociera quien

exactamente |
no debe? quien hace o se le presta
e el tal servicio?

cada cosa?

Confidencialidad
¢ Qué dafio

Nombre de

Activo
estuviera poder
dafiado o utilizarlo?
corrupto?

Usuarios finales [9]
del aplicativo
Edunat, Sirep,
Aplicativo de

turno
Desarrollador [10]
del aplicativo
Personal SIR.EP. y
Aplicativo de
turno
Usuarios que [7]
manipulan la

informacion de
los documentos
de Bachillerato y
Pregrado

Fuente. Propiedad de los Autores

6.1.2 Amenazas ala que se encuentran expuestos el aplicativo SIREP. Una
vez identificado cada uno de los activos de la oficina de registro y control
académico del CCAV Cartagena, se identifican las amenazas que pueden acabar
con su integridad, disponibilidad, confidencialidad, autenticidad y trazabilidad,
dentro de las cuales se recopilaron en las tablas 9, 10, 11, 12 y 13.

Tabla 9. Dimensiones de valoracién del impacto

[D] Disponibilidad
[ Integridad de los datos
[C] Confidencialidad de la informacién

[A] Autenticidad
[T] Trazabilidad
Fuente. Propiedad de los Autores

Tabla 10. Amenazas
[N] DESASTRES NATURALES

COD AMENAZAS IMPACTO
[N.1] Incendio [DIM
[N.2] Inundacién [D][1]

[I] DE ORIGEN INDUSTRIAL

COD AMENAZAS IMPACTO
[1.5] Averia de origen fisico o légico [D]
[1.7] Condiciones inadecuadas de temperatura o humedad [D]
[1.9] Interrupcién de otros servicios o suministros esenciales [D]

[E] ERRORES Y FALLOS NO INTENCIONADOS

COD AMENAZAS IMPACTO
[E.1] Errores de los usuarios [D]C]
[E.16] Introduccién de falsa informacion n
[E.20] Vulnerabilidades de los programas (software) [D]IICIAIT]
[E.28] Indisponibilidad del personal [D]



Tabla 10. (Continuacion)

A] ATAQUES DELIBERADOS

COD AMENAZAS IMPACTO
[A.11] Acceso no autorizado [DIIICIAIT
[A.15] Modificacion deliberada de la informacion 1]
[A.16] Introduccién de falsa informacion m
[A.18] Destruccion de la informacién [DIM
[A.22] Manipulacion de programas [DI[NICIIA]
[A.24] Denegacion de servicio [D]
[A.25] Robo de equipos [D]IICIAIT]
[A.30] Ingenieria social (picaresca) [DINICI[AILT]

Fuente. Propiedad de los Autores

Tabla 11 Escala de valoracion de rango porcentual de impacto en los activos

_ e mpacto.
Impacto
Impacto

Muy Alto (MA) 100%
Alto (A) 75%
Medio (M) 50%
Bajo (B) 25%
Muy bajo (MB) 5%

Fuente. Propiedad de los Autores

Tabla 12 Escala de rango de frecuencia de amenazas

Frecuencia muy alta @ 1 vez al dia 100
Frecuencia alta 1 vez cada semana 70
Frecuencia media 1 vez cada 2 meses 50
Frecuencia baja 1 vez cada 6 meses 10
Frecuencia muy baja = 1 vez al afio 5

Fuente. Propiedad de los Autores

Tabla 13. Valoracién de las amenazas
[N] Desastres Naturales

Cod \ Amenazas \ Frecuencia Impacto Causas
[N.1] Incendio 100% Corto circuitos, sobrecalentamiento de los
cables
[N.2] Inundacion 5 50% Lluvia
[I] De Origen Industrial

\ Amenazas \ Frecuencia Impacto Causas

Averia de origen fisico o légico 5 25% Corto circuito, mal uso, variacion eléctrica,
apagado incorrecto
[1.7] Condiciones inadecuadas de 10 25% Humedad en las paredes
temperatura o humedad
[1.9] Interrupcion de otros servicios = 50 5% Interrupcion del fluido eléctrico, acceso a
0 suministros esenciales internet
[E] Errores Y Fallos No Intencionados
Amenazas \ Frecuencia Impacto Causas

Errores de los usuarios 50 5% Por el poco conocimiento de algunos
administrativos

[E.16] Introduccion de falsa 50 25% Por permitir que estudiantes de pregrado

informacion realicen su proceso de preinscripcion y carga de
documentos a la base de datos

[E.20] Vulnerabilidades de los 5 25% Error en el desarrollo de la aplicacion.
programas (software)

[E.28] Indisponibilidad del personal 10 5% Incapacidad o enfermedad



Tabla 13. (Continuacion)

[A] Ataques Deliberados

Cod Amenazas Frecuencia Impacto Causas
[A.11] Acceso no autorizado 5 5% Error en la configuracion en autorizacion de
permisos
[A.15] Modificacién deliberada de 5 25% Ataques por personas mal intencionada
la informacion
[A.16] Introduccion de falsa 50 25% Por permitir que estudiantes de pregrado
informacién realicen su proceso de preinscripcion y carga de
documentos a la base de datos
[A.18] Destruccion de la 5 25% Dafio de PC, corto del fluido eléctrico
informacién
[A.22] Manipulacion de programas | 5 5% Poco personal de vigilancia
[A.24] Denegacion de servicio 5) 5% Falta de conocimiento de algunos funcionarios
[A.25] Robo de equipos 5 5% Error en la configuracion en autorizacion de
permisos
[A.30] Ingenieria social (picaresca) 5 5% Ataques por personas mal intencionada

Fuente. Propiedad de los Autores

Una vez identificada las amenazas y teniendo en cuenta las tablas de valoraciéon y
criterios, se relacionan los activos que pueden ser afectados y en qué aspecto o
dimensidn, todo esto se encuentra recopilado en la siguiente tabla:

Tabla 14. Dafios a la que puede afectar las amenazas

Dimensiones

Nombre De Activo

Confidencialidad
Disponibilidad
Autenticidad

Integridad

Datos del estudiantes [A.11] [A.15] | [A.18] @ [I.5]
[A.25]
Activo de Base dg’datos Sistema Integral de Registro [A.11] [A.15] [A.18] | [I.5]
informacion Educacion Permanente SIREP [A.25]
Documentos Fisicos [E.1] [N.1]
[N.2] | [E.28]
[1.7]
Edunat [A.30] [E.16]  [A.24] | [A.22]  [A.30]
Software o Sirep [E.20] [E.20] @ [A.25] @ [A.30] @[E.20]
aplicacion [A.24]
Sistemas de Turnos [A.24]
[E.1] | [A.25]
PC2(Alojado Sirep) [E.1] [A.25]
[E.1] | [A.25]
[1.9]
PC4(Alojado Sistema de turno) [E.1] [A.25]
[1.9]
Hardware [E.1] BA‘Q?S]
PC6 [E.1]  [A.25]
[1.9]
PC7 [E.1] [A.25]
[1.9]
Impresora laser [E.1] [A.25]
[1.9]
Red Switch [A.25]

[1.9]
[1.5]
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Tabla 14. (Continuacion)

Dimensiones

Nombre De Activo

Confidencialidad
Autenticidad

Equipamiento UPS [A.25]
auxiliar [1.9]
[1.5]
Cables UTP [1.7]
Instalacién [1.9]
Cables del fluido eléctrico [1.7]
[1.9]
Usuarios finales del aplicativo Edunat, Sirep, [A.30]
Aplicativo de turno
p Desarrollador del aplicativo SIREP y Aplicativo de [A.30]
ersonal e —
Usuarios que manipulan la informacion de los [A.30]

documentos de Bachillerato y Pregrado
Fuente. Propiedad de los autores

6.1.3 Evaluacion del impacto potencial en caso de materializacion de las
amenazas.

Tabla 15. Evaluacion del impacto potencial

8
=l
Nombre De Activo = °
2| B 3
S| = =
£ B 5
S | =
Datos del estudiantes 75%  50% @ 75%
Activo 5 de Base de datos Sistema Integral de Registro Educacion 50% 20% @ 75% 100%
informacion Permanente SIREP
Documentos Fisicos 20% 5% @ 5%
Software o Efjunat 5% | 20% 100% @ 5%
aplicacion Sirep 20% @ 50% @ 5% 5% 50%
Sistemas de Turnos 5%
PC1 50%
PC2(Alojado Sirep) 100%
PC3 20%
Hardware PC4(Alojado Sistema de turno) 100%
PC5 20%
PC6 20%
PC7 20%
Impresora laser 100%
Red Switch 50%
Equipamiento UPS 5%
auxiliar
Instalacion Cables UTP 20%
Cables del fluido eléctrico 75%
Personal Usuarios finales del aplicativo Edunat, Sirep, Aplicativo de 5%
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Dimensiones

e}
(]
. ° °
Nombre De Activo T S 9
2 5| 3
= (&)
9 = =
= o c
= Q g
o .0 S
(@) (&) =
turno
Desarrollador del aplicativo SIREP y Aplicativo de turno 5%
Usuarios que manipulan la informacion de los documentos 5%

de Bachillerato y Pregrado
Fuente. Propiedad de los autores

Segun la tabla anterior en caso que se materialice el robo del PC2, la empresa
perderia mas del 75% de la informacion ya que en este se encuentra alojado el
aplicativo SIREP, que es un aplicativo utilizado solo en el CCAV para registrar la
informacion académica de los estudiantes de bachillerato. Ademéas cabe anotar
que este aplicativo tiene vulnerabilidades que podrian poner en riesgo la
seguridad, la integridad y la disponibilidad de la informacion, es necesario
implementar herramientas salvaguardias que permitan garantizar la seguridad de
los sistemas informaticos asi como los datos que estas tienen.

Hoy en dia existen muchas herramientas (Salvaguardias), que sirven para
proteger los sistemas de informacién de una organizacién, las cuales se ven
amenazada ante los diferentes casos y sucesos que puedan dafar su sistemas.
Es de tener en cuenta que estas herramientas o medidas de restriccion evitan que
los dafios o causas de los dafios sean materializados. En la tabla siguiente se
relacionan los salvaguardias que se pueden utilizar para cada activo:

Tabla 16. Listado de salvaguardias para cada activo

Tipo Nombre De Activo SEWELTEIGIET

Datos del estudiantes [D] Proteccién de la Informacion

[D] Copias de seguridad de los datos (backup)

[D] Aseguramiento de la integridad

[D] Cifrado de la informacién

Activo de Base de datos Sistema Integral de Registro [K] Gestién de claves criptogréaficas

informacién Educacién Permanente SIREP [K] Gestién de claves de cifra de informacion
[K] Gestién de claves de firma de informacion
[K] Gestién de certificados

Documentos Fisicos Carpetas
Estantes
Edunat [SW] Proteccion de las Aplicaciones Informaticas
Sirep [SW] Copias de seguridad (backup)
Sistemas de Turnos [SW] Se aplican perfiles de seguridad

[SW] Cambios (actualizaciones y mantenimiento)

:glfitcvgzgn 0 [SW] Aseguramiento de la disponibilidad
[SW] Gestion de cambios (mejoras y
sustituciones)
[SW] Proteccion de servicios y aplicaciones web
5%
Hardware PC1 [HW] Proteccién de los Equipos Informat
PC2(Alojado Sirep) [HW] Se aplican perfiles de seguridad
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Tipo Nombre De Activo SEWELIEIGIES

PC3 [HW] Aseguramiento de la disponibilidad
PC4(Alojado Sistema de turno) [HW] Cambios (actualizaciones y mantenimiento)
PC5 [HW] Reproduccién de documentos
PC6
PC7
Impresora laser

Red [COM] Proteccion de las Comunicaciones

[COM] Aseguramiento de la disponibilidad

[COM] Autenticacion del canal

[COM] Proteccion de la integridad de los datos
intercambiados

[COM]  Proteccién  criptografica de la
confidencialidad de los datos intercambiados
[COM] Cambios (actualizaciones y
mantenimiento)

[COM] Internet: uso de ? acceso a

[COM] Seguridad Wireless (WiFi)

Switch

Equipamiento
auxiliar [AUX] Elementos Auxiliares
[AUX] Aseguramiento de la disponibilidad
UPS [AUX] Instalacion
[AUX] Suministro eléctrico AUX.AC Climatizacion
[AUX] Proteccion del cableado

Cables UTP Canaletas

Cables del fluido eléctrico Ups
Reguladores de voltajes
Canaletas

Instalacion

Usuarios finales del aplicativo Edunat, Sirep,
Aplicativo de turno
Desarrollador del aplicativo SIREP y Aplicativo de
turno
Usuarios que manipulan la informacién de los
documentos de Bachillerato y Pregrado

Fuente. Propiedad de los Autores

[PS] Gestion del Personal
Personal [PS] Formacion y concienciacion

[PS] Aseguramiento de la disponibilidad

6.1.4 Relacion de costos en caso que se materialice una amenaza.

Tabla 17. Valoracion para activos
Escala de Valoracién Cualitativa

os Activos
Cualitativa Valor Cuantitativo Cuantitativo
Muy Alto (MA) > $ 15.000.001 $ 16.000.000
Alto (A) $ 15.000.001 hasta $ 6.000.001 $ 7.500.000
Medio (M) $ 6.000.000 hasta $ 1.000.001 $ 3.000.000
Bajo (B) $ 1.000.000 hasta $ 100.001 $ 500.000
Muy bajo (MB) $ 100.000 hasta $ 30.000 $ 50.000

Fuente. Propiedad de los Autores

En la tabla anterior se muestra la valoracién para los activos que existen en la
empresa.

En la tabla 18 se muestran los costos que debe asumir el CCAV en caso de que
se materialice una amenaza.
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Tabla 18. Costos que la empresa debe asumir en caso que se materialice una

Tipo

Activo de
informacion

Software 0

aplicacion

Hardware

Red
Equipamiento
auxiliar

Instalacion

Personal

Nombre De

Activo

Datos del estudiantes

Base de datos Sistema Integral de Registro Educacion

Permanente SIREP
Documentos Fisicos

Edunat

Sirep

Sistemas de Turnos
PC1

PC2(Alojado Sirep)
PC3

PC4(Alojado Sistema de turno)
PC5

PC6

PC7

Impresora laser
Switch

UPS

Cables UTP

Cables del fluido eléctrico

Usuarios finales del aplicativo Edunat, Sirep, Aplicativo

de turno

Desarrollador del aplicativo SIREP y Aplicativo de turno

amenaza

Usuarios que manipulan la informacion de los
documentos de Bachillerato y Pregrado

Fuente. Propiedad de los Autores
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Valoracion

Cualitativa
(MA)
(MA)

Q)
(MA)

(MA)
(MB)
(M)
(MA)
(M)
(M)
(M)
(M)
(M)
(M)
(MB)

(B)
(MB)
(MB)

)
(MA)

()

Valoracion
Cuantitativa

$ 16.000.000
$ 16.000.000

$ 10.000.000

$ 16.000.000

$ 16.000.000
$ 50.000
$ 3.000.000

$ 19.000.000
$ 3.000.000

$ 4.000.000

$ 3.000.000
$ 3.000.000
$ 3.000.000
$ 3.000.000
$ 100.000

$ 500.000
$ 100.000
$ 100.000

$ 7.500.000
$ 16.000.000
$ 7.500.000



7. POLITICAS DE SEGURIDAD PARA EL APLICATIVO SIREP,
BASADOS EN LA NORMA ISO 27001

7.1 CAPITULO I: DE LAS FUNCIONES Y OBLIGACIONES DE LOS
FUNCIONARIOS

Articulo 1. No enviar sin autorizacion previa del director del centro informacion de
la empresa por los medios de comunicacion.

Articulo 2. Se prohibe el uso de aplicaciones sin la correspondiente licencia.

Articulo 3. Se le prohibe los ingresos a redes sociales y el uso de herramientas
para evadir los controles de seguridad, que evitan tal ingreso.

Articulo 4. Antes de firmar el contrato el funcionario debe firmar el acuerdo de

confidencialidad de la informacion.

7.2 CAPITULO IIl: PARA EL CONTROL DE ACCESO FiSsICO

Articulo 5. Solo se permitird acceso al personal autorizado.

Articulo 6. Si prohibe manipular, alterar o violar los mecanismos de seguridad
implementados para el acceso a la oficina.

Articulo 7. Como en la misma oficina existe personal de varias dependencias, es
obligacion asegurar la informacion manipulada en caso de levantarse del puesto.

Articulo 8. Todo usuario debe tener clave de inicio de sesién en sus equipos
asignados.

7.3 CAPITULO lIl: DE LA SALIDA DE INFORMACION.

Articulo 9. Teniendo en cuenta que dentro de la oficina existen funcionarios que
desarrollan aplicaciones para apoyo a su gestion estos deben cifrar la informacién
transferidas y guardadas en las bases de datos.
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7.4 CAPITULO IV: DEL USO APROPIADO DE LOS RECURSOS.

Articulo 10. Uso de los recursos de la organizacibn en actividades no
relacionadas con la finalidad de la oficina.

Articulo 11. Antes de implementar una aplicacion desarrollada esta debe ser
aprobada por el personal a cargo de la seguridad de la informacion y por el
director del centro.

Articulo 12. Registro en el sistema informacion ilegal o falsa.

Articulo 13. Instalar voluntariamente programas, virus, spyware o cualquier
software malicioso que puedan causar dafios a los recursos informéticos de la
empresa.

Articulo 14. Desactivar o estropear los programas de proteccién de los equipos,
por ejemplo firewall y antivirus.

Articulo 15. Alterar la informacion o modificar los datos.
Articulo 16. Falsificar los registros log de los sistemas de informacion.
Articulo 17. Intentar conseguir las claves de acceso a otros recursos de la

empresa a la cual no tiene acceso.

7.5 CAPITULO V: DE LA MANIPULACION SOFTWARE.

Articulo 18. Se debe pedir autorizacion antes de implementar una aplicacion.

Articulo 19. Se prohibe la instalacion, desinstalacion, actualizacion de las
aplicaciones en los equipos, debido a que este proceso es realizado solo por el
personal autorizado que son los funcionarios pertenecientes a medio y
mediaciones.

Articulo 20. En caso de evidenciar errores en los sistemas de informaciéon debe
comunicarlos a los desarrolladores de los aplicativos (SIREP y TURNOS).
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7.6 CAPITULO VI: DEL USO DEL HARDWARE.

Articulo 21. El funcionario solo debe hacer uso de los equipos asignados para
desarrollar actividades laborales.

Articulo 22. Se prohibe al usuario abrir o tratar de abrir fisicamente los equipos a
Su cargo.

Articulo 23. Se prohibe intentar manipular los mecanismos de seguridad que se
implementen a los equipos.

Articulo 24. Nunca sacar los equipos sin autorizacion.
Articulo 25. En caso de dafio o indisponibilidad informar a la oficina de Gerencia

de Innovacion y Desarrollo Tecnoldgico (GIDT).

7.7 CAPITULO VII: DEL ACCESO A INTERNET

Articulo 26. Solo se accede a paginas autorizadas y se prohibe el uso de software
o aplicaciones que violen las restricciones establecidas.

Articulo 27. El acceso a la red solo se realizara por medio de la red establecida.
Articulo 28. En caso de tener inconvenientes con el acceso a internet informar a

la oficina de Gerencia de Innovacion y Desarrollo Tecnolédgico (GIDT), por tanto se
prohibe en intento de solucionarlo por su cuenta.

7.8 CAPITULO VIIl: DEL USO CORRECTO DEL CORREO ELECTRONICO.

Articulo 29. Toda informacion institucional solo puede ser enviada por medio del
correo institucional.

Articulo 30. En el correo institucional se prohibe el envio de informacién que no
tenga que ver con la entidad.

Articulo 31. Se prohibe alterar los mensajes de correo electronicos de otros
usuarios.

Articulo 32. Se prohiben los envios de correos masivos con fines publicitarios o
comerciales.
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Articulo 33. En caso de tener sospecha de correos con intenciones mal
intencionado el usuario debe comunicar al personal competente para tal fin.

7.9 CAPITULO IX: DE LAS CONTRASENAS

Articulo 34. Todos los usuarios que tengan uso del sistema de informacién deben
tener sus propias credenciales de acceso.

Articulo 35. En caso de retiro o despido del funcionario se debe informar a las
personas competentes para deshabilitar de la clave.

Articulo 36. El conocimiento de las claves deben ser enviadas por medio del
correo institucional, esta debe ser cambiada por el funcionario al momento de su
recepcion, dejando claro que el aplicativo generara la clave.

Articulo 37. La contrasefia debe ser de un tamafio de longitud de 8 caracteres en
la cual se debe tener en cuenta letra mayudscula, simbolos y caracteres especiales.

Articulo 38. La contrasefa debe ser cambiada cada 3 meses.

Articulo 39. Se blogueara bloquear al usuario por quince minutos en casos de
mas de tres intentos fallidos de acceder al sistema.

7.10 CAPITULO X: DE LAS COPIAS DE SEGURIDAD

Articulo 40. Los funcionarios desarrolladores deben implementar mecanismos o
estrategias de copias de seguridad para sus bases de datos y aplicaciones.

Articulo 41. Las copias de seguridad deben ser guardas en un medio diferente al
operacional.

Articulo 42. Cada copia de seguridad debe ser rotulada con el nombre de la
aplicacion seguido de la fecha y hora del proceso de copia de seguridad.
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RECOMENDACIONES

La investigacion desarrollada para la Identificacion de las Vulnerabilidades vy el
Disefio de Politicas de Seguridad para la Aplicacion Web Sistema Integral de
Registro Educaciéon Permanente (SIREP) de la UNAD CCAV Cartagena, fue
desarrollada siguiendo los pasos metodoldgicos necesarios para un trabajo de
Monografia.

Las siguientes son las recomendaciones de los autores:

1. Desarrollar las Politicas de Seguridad de acuerdo a las necesidades
especificas de la empresa.

2. Concientizar al personal en general de la empresa de la importancia de
conocer cuales son las Politicas de Seguridad que estan implementadas y
de la necesidad de ponerlas en practica.

3. Los desarrolladores de aplicaciones WEB deben validar cada campo de
ingreso de datos esto con el fin de evitar la vulnerabilidad de inyeccién de

datos.

4. Configurar de una forma adecuada el servidor web de acuerdo, con el fin de
aumentar la seguridad de la aplicacion.

5. Instalar un sistema de operativo para servidores en el servidor web
6. Realizar con los aplicativos VEGA y ZAP escaneo de vulnerabilidades
antes de la implementacion del Aplicativo WEB, si después del escaneo se

identifican vulnerabilidades se deben realizar los respectivas correcciones.

7. Capacitar a las usuarios sobre cada una de las politicas de seguridad
establecidas
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CONCLUSIONES

De acuerdo a los escaneos realizado a la aplicacion SIREP por parte de las
aplicaciones VEGA de Subgrap, y OWASP ZAP se puede concluir que es una
aplicacion actualmente insegura, ya que en ella se encontraron varias
vulnerabilidades provenientes desde como se ha desarrollado la aplicacion y la
forma como se tiene configurado el servidor Web.

En el escaner realizado se pudieron identificar vulnerabilidades las cuales segun
andlisis realizado mediante MAGERIT y las mismas aplicaciones fueron
consideras de riesgos de alto, medio y bajo nivel debido al impacto que estas
pueden causar en caso que una amenaza aproveche dichas debilidades.

Al identificar las vulnerabilidades se plantearon recomendaciones y/o soluciones
gue permitieran mitigar dicha vulnerabilidad.

Se establecieron politicas de seguridad para el CCAV Cartagena que garantizan la
confidencialidad, la disponibilidad y la integridad de la aplicacién, por lo que se
aconseja sean publicadas por los medios con los que cuenta la Universidad y se
socialice con todos los funcionarios que laboran actualmente.

Para futuros desarrollos de aplicaciones, este documento debe ser una consulta

necesaria que deben tomar en cuenta los directivos de la Universidad para que los
nuevos aplicativos presenten el minimo de vulnerabilidades.
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ANEXO A. CONFIGURACION DE VEGA

Una vez instalada la aplicacion el siguiente paso es configurarla para su uso, por
lo tanto ese sera el primer proceso a realizar antes de comenzar; Para configurar
el proxy se ingresa al menu principal Windows y se selecciona la opcidn
Preferences, tal como se ve a continuacion:

Figura 33. Interfaz principal de Vega.

-e Subgraph Vega
File Scan [Window] Help

(|
@ = Preferences
I @m s —Reset Perspective.. = @ —
@ =
Scan Alert Summary
0
L]
@Scan Alerts Sl
0
Li]

Fuente. Aplicacion VEGA, Ubicacién de la opcién Preference .
Al desplegarse la ventana Preferences y en la pestafia general encontraremos dos
opciones que son:

e SOCKS proxy: se configura un socks proxy para usarlo en todas sus
conexiones (™).

e External HTTP proxy: Aqui se configura un proxy HTTP externo para

enviar todas las peticiones DNS (™).

Se selecciona las dos y se presiona el boton Apply
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Figura 34. Configurando el Proxy.
Breee R R )

type filter text General

[» General
[» Proxy

SOCKS proxy
Configure Vega to use a SOCKS proxy for all connections

Enable SOCKS proxy
Proxy Address 127001

[ Scanner

Proxy Port 9050

External HTTP proxy
Configure Vega to send all requests through an external HTTP proxy

8
Proxy Address  127.0.0.1

Proxy Port 8080

’ Restore Defaults ] ’ Apply ]

[ ok || canca |

Fuente. Aplicacion VEGA, Configuracion del proxy.

Antes de comenzar con el escaner se debe obtener un valor de cookie usando el
proxy, dicho valor se utilizara en la opcion de autentificacion, para analizar con una
sesion autenticada, para tal fin se escoge la opcidén proxy boton ubicado en parte
derecha y luego se presiona el botdn Play.

Figura 35. Interfaz de trabajo de Vega.

File Scan Window Help

0orisa © some
@ Website View = 0§ Requests| ¥ Intercept | 3 Proxy Status: [ | Prosy perspectiv

| % ® 5 F :| D Host Method  Request Status  Length Time.. T

Una vez realizado el proceso anterior se ingresa a la aplicacion que se desea
escanear.

Fuente. Aplicacién Vega, area de trabajo.
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Figura 36. Interfaz de bienvenida.

e v
P ~
P  S— &
. | |LDS
N e e L
. -
~
@, 0 »

SISTIMA INTEGEAL DR RfEG 2TrO
EDUCAIION PERMANENTE

Fuente. Aplicacién SIREP, autenticacion de usuario.

Al ingresar al aplicativo abrir nuevamente la aplicacion VEGA y en la pestafia
Requests se encontrara las paginas a las cuales se ha ingresado:

Figura 37. Captura de las direcciones visitadas en el navegador.

File Scan Window Help

007 8a © some (7o)
i =0 % Reque;ts}'*lntercept‘ 3 Proxy Status‘ e ? = E|
¢ ® 5 D Host Method ~ Request Status  Length Time.. T
» 38 localhost 0 http:/flocaliost ~ POST  /bachillerato/verilogin,php R »
1 http://localhost GET [bachillerato/operaciones.php 200 8812 15
2 http://localhost GET bachillerato/miphp/cerar.php 302 298 16

Fuente. Aplicacién VEGA, captura de direcciones web visitadas.

Al seleccionar la primera pagina a la que se hace referencia, se encontrara el
cookie a utilizar:
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Figura 38. Vista de la pestafia Request de Vega.

=

REqUESt REPDI‘ISE
= POST /bachillerato/verilogin.php HTTP/1.1

Host: localhost

User-Agent: Mozilla/5.0 (Windows NT 68.1; n:37.0) Gecko/20100101 Firefox/37.0

Accept: text/html, application/xhtrl+xml application/xml;q=0.9%:q=08

Accept-Language: es-E5,e5,q=0.8,en-U5q=0.5,en;q=03

Accept-Encoding: gzip, deflate

Referer: hitpe//localhost/bachillerato/

Cookie: PHPSESSID=161bc506hiaesgavicuiah2vm?

Content-Type: application/x-www-form-urlencoded

Content-Length: 52

=luzuario=ocgomezb8icontrasena=ogbsharysl &enviar= Acepta

Fuente. Aplicaciéon VEGA, identificacion del cookie.

Como se puede apreciar en la imagen anterior SIREP no utiliza ningan tipo de
encriptacion de datos por lo que en este primer escaneo se obtuvo una clave de
acceso sin ningun problema.

Ahora para automatizar y realizar una exploracion autenticada se da clic en el
botébn Scanner de la herramienta VEGA y se da clic en el boton Create Identity
ubicada en la parte inferior de la pantalla:

Figura 39. Boton scanner de VEGA.

e

[© Sconner | £ proy

Fuente. Aplicacién VEGA, identificacion del botén Scanner.
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Figura 40. Boton create identity de VEGA.

E

[ “reate Icdenid

| | 55M1 of 2481 |

Fuente. Aplicacion VEGA, identificacion del botdn Create Identity.

Al dar clic en el botén Create Identity, se desplegara una ventana en el cual le
pedird el nombre de la identidad a crear, para el caso lo llamaremos usuarioSIREP
y se especifica el tipo de autenticacién para el caso se selecciona Macros, el cual
permite registrar las solicitudes que se puedan utilizar con la identidad:

Figura 41. Creando una identidad.
a.  velaA 4 (e |

Create an identity

ify basic information about the identi

Input an identity name:
usuarioSIREP
Authentication type:

[I’T'IECFO i

Fuente. Aplicacién VEGA, Asignacién de nombre para la identidad.

El siguiente paso es especificar la informacién de autenticacion el cual se puede
crear o elegir, para el caso se va a crear, por lo que se presiona el boton Create
macro.
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Figura 42. Especificar la informacion de autenticacion.

Create an identity

speciy scheme-specific authentication information

Select a macro below, or create one

| Einish | [

Fuente. Aplicacién VEGA, Asignacion o creacion de una macro.

Al abrir la nueva ventana se le da el nombre al nuevo macro y se afiade lo que
abrird una nueva ventana como se evidencia a continuacion:

Figura 43. Creacién de macro.

Select items for the macro, then modify their characteristics ;===

Macro |
Macro Name:  Login de SIREP FE)S =

call=
e B

Select one or more requests below to be added to the macro

Method  Request

Wi d_s51/2.2.21 OpenSSL/1.0.0e PHP/538 mod_ped/2.04 Perl/v5101 | _

T
-cache, must-revalidate, post-check=0, pre-check=0

=| = %

Fuente. Aplicacién VEGA, creacion de item.

Se presiona el botén Ok, se selecciona el macro y se presiona Ok
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Figura 44. Macro creado.

: Macro Editer

|
Select items for the macro, then madify their characteristics |
|
Macra
Macro Neme: |ogin de SIREP
Macro kems
Hast Method  Reguest Status
[ flocaost __ POST hp 3| |dten
move up
| mave down|
remove
F m '
Pararns | Request | Headers
Configurstion
[ Use cookies in the request that were already set
¥| Kiep cockies froen the response.
Fequest Parameters
Name Source Value
usuari literal value ogomezh [ oreme
contrasena  [iteral value ogbsharysl
enviar literal vebue Aceptar
[ ok || cancal

Fuente. Aplicacion VEGA, asignacion item de macro.

Por ultimo dar clic en el botdn Finish

Figura 45. Seleccionando la macro

finalizacion de la creacién de la identidad.

Create an identity

[ =@eex ]

MNext = ||_

Eansa=in ][ Camncel ]

Fuente. Aplicacion VEGA, seleccion de macro.

En la siguiente figura se muestra ya la identidad creada:
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Figura 46. Demostracion de la identidad creada.

Ty PR BN
File Stan Wimdow  Help
2402 (@ 5canner | & Proxy
@ Weknits View O (D scan I
®
Scan Alert Summary
[ ]
o
D Scan lerts.
R Fro L]
Li]
b Mentities [ y 3
L uusaicTRED
e % Peoxy rurnin: g on 1 listeners 630 of 2468 o

Fuente. Aplicacion VEGA, identidad creada.

El siguiente paso es agregar algunas paginas del SIREP como objetivos de
alcances, asi como las que se van a excluir para el caso en estudio, se van a
agregar todas las paginas, entonces para tal fin se dirige al menu principal Scan y

se selecciona la opcion Edit Target Scope.

Figura 47. Registrando paginas de alcances.
(@ s, == )

Target Scope
SIREP Add | [ Edit | [ Remove

Base Paths
Ihttp://iocalhost/bachilleratos |

Exclude (URL or pattem)
http://lecalhost/bachilleratof/index.html i

Fuente. Aplicécién VEGA, Asignacion de paginas de alcance.

A continuacion se resaltan las paginas que se van a escanear, exceptuando la
pagina Index.html.
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Figura 48. Evidencia de la inclusion y exclusion de las paginas objetivos de

alcance.
raph Vega
Eile Scan Window Help
QO E
lsm View = 0 @ Scanlnfo
5 C® & FE
4 @ localhost

@ imgsuperiorjpg
index.html

a /bachillerato
= | @ VEGA

operaciones.php
2 seguridad.jpg

veriloginphp
Scan Alert Summary

o
s o
Fuente. Aplicacion VEGA, inclusion de paginas.

Ahora para realizar el escaneo a la aplicacion SIREP (el cual esta en una red
local), con la macro creada, se presiona el boton Start New Scan o Ctrl + N.

Figura 49. Ejecucion de Scan para buscar vulnerabilidades.

(W = =~ ™ = 1
Archivo Inicio | Insertar Disefio de pagina Referencias Correspondencia Revisar Vista
[ jl €@ Subgraph Vega

File | Scan | Window Help

Start New Scan Ctri+ N

Edit Target Scepe Ctri+E )
" = E = B8 @ Scan Infol
3] ® S [ =

Pegar

Scan Alert Summary

Fuente. Aplicacion VEGA, boton para inicio de scaner.

Se abrird una ventana en la que se escogera la macro el cual se cre6 con nombre
SIREP:
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Figura 50. Seleccion de la macro para el escaneo.
[T | pememm—m T )
EEE & vEGa

Choose a target for new scan N
Q0 & £ Proxy

@ website View|
=

i = B Scan Target
4 @3 localhost () Enter a base URI for scan:
- #bachillerato
[ cerrar. php 192168.0.2

[ imgsuperior.jpg
index.htrml
operaciones.php

—

©® Choose a target scope for scan

[Mew Scope ~ | [Edit Scopes

@ scanlen=| @D O B 7
o S Proxy (16)

A

85M of 248M |

= % S Proxy running on 1 listeners
=4 ]

Fuente. Aplicacion VEGA, asignacion de macro.

Start New Scan desplegara una ventana en la que se le dara la URL a escanearr,
al dar siguiente se eligen los médulos que se quieren ejecutar los cuales estan
clasificados en dos grupos que son Inyection Modules y Response Processing
Modules tal y como se puede observar en las siguientes imagenes:

Figura 51. Seleccion de los mddulo

x4

s para la verificacion de las vulnerabilidades.
= . el X

e =
| Select Modules || Select Modules
‘ Chocse which scanner modules 1o enable for the VEGA Choose which scanner modules 10 enable for thes VEGA
“wan “wan
| 4
Select modules to ren

Select modules to rurc

l Injection Modules
M Response Processing Modules

7 Remote File include Checks
7. HTTP Header Injection checks
v Blind SQU Text Injection Differential Checks
1 Format Stnng Inpection Checks
¥ Eind SQL Injection Arithmetic Evaluation Diffecential Checks a2
¥ Eval Code ryection
| Integer Overflow Jeypection Checks
¥, XS5 Injection chechs
Elind XPath leyection Checks
¥ Shell Irgection Checks
Elind SCL Injection Timing
7 Bath Emviecament Vanable Bind 05 lryection (CVE-2014.6271, CVE- 20146278
4 B Resporse Processing Modules
¥ Source Code Daciosure Module
¥ HTTP Headet Checks >
" 0

T e | | T ==

Fuente. Aplicacién VEGA, Seleccién de modulos a evaluar vulnerabilidad.
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Se presiona el boton siguiente para configurar cookies y autenticacion de identidad
para usar durante la exploracion teniendo en cuenta que nuestra identidad creada

tiene por nombre usuarioSIREP, se elige y se presiona el botén Next y por ultimo
Finish.

Figura 52. Seleccion de la identidad.
&) subgraph Vega

- Authentication Options
File Scan Window Help

I Cenfigure cookies and authentication identity to
| @02 dse during sean
@ Website View B
] o ® 5 Identity to scan site as:
4 @ localhost [usuaricsiReP -]
s /bachillerato - -
Set-Cookie or Set-Cookie2 value:
[ cerrar.php
e
indexhtenl Add cookie
operaciones.php
o i ] W
@ scan flerts| @ O B 7
. & Proxy (16)
Remove selected cookie(s)
[ <Back [ mea> |[  Finish ][ Caneal |
2 % [ 75 Proxy running on1 lsteners [ 78Mof 248M

Fuente. Aplicacion VEGA, asignacion de identidad.

Al presionar el boton Finish comenzara el proceso de escaneo tal y como se
muestra a continuacion:

Figura 53. Proceso en curso del Scaneo de la aplicacion SIREP.

@ subsran vega
Eie Scan imdow elp

(@ Seanner | & Prowy

> Proxy running on 1 listeners wonotaasn @

Fuente. Aplicacién VEGA, escaner en proceso.
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En la figura 31 se aprecia como el antivirus intenta bloquear los ataques realizados
por VEGA, se termina el proceso para ver los resultados:

Figura 54. BIogueos de atagues con antivirus Norton.
© Subgraph Vega |

Scan Window Help
R0 = @ Scanner | & Proxy

@ Wiebsite View f ® 5 @ =5 T O @ scaninfo =
[ frmentregamoduto.php -
frmentregamodulonov.php

frmepsars.php
e VEGA
~ frmetm2.php
* frrhistacademica.php
frmimpcomision.php
 frmmatricula.php
frmmenusrepormat.php Scanner Progress
frmnovedadmatricula.php
7} frmnuevdirsec.php
frmpobwvicconf.php
frmproyecto.php

y 0

—88R
7 frmproyectobb.php =
" frmproyectodet.php tp: hy
 fimproyectof.php 126 out of 288 scanned (43,8%)
frmregistarchivo.php -
—————
@ Scan Alerts ®owme 0 Scan Alert Summary
R Proxy (16)
@ 04/18/2015 13:42:02 [Auditing] (117)
© High (4 found)
Cleartext Password over HTTP 2
Cross Site Scripting 2
© Medium (25 found)
Possible Source Code Disclosure 1
Local Filesystem Paths Found 16
HTTP Trace Support Detected 1
PHP Error Detected 7
© Low @ found)
Form Password Field with Autocomolete Enabled 2 o

(& worter
Norton blogueé un ataque de: OS Attack: GNU Bash CVE-2014.6278.

Ver detalies

Fuente. Aplicacién VEGA y Norton, bloque de ataque por Norton.

Escaneo completo.

Figura 55. Finalizacion del escaner.

File Scan Window Help

Qo = [G Scanne | & Proxy
@ Website View R ® 5% @ B = 0@ Sconinfo =]
frmentregsmoduto.php - 3
frmentregamoduloncy.pha
frmepsarsphp
(s VEGA
 frmetm2.phe
[ frmhistacademica.php
~ frmimpcomision.ghe
o frmmatricula.php =
frmmenusrepormat.php
frmnovedadmatricuta.php Scan Alert Summary
7+ frmnuevdirsec.php
frmpobyiccont.php
frmproyecto.php © Hi
gh 3 found)
. frmproyectobb.php
. trmproyectodet.php Glaartast Passwrord over HTTP z
 trmpreyectot phe ross Site Scripting L
rircagistarchivo-php. < Page Fingerprint Differential Detected - Possible Local 35
@ Scan Aterts OO E —O
© Medium @5 found)
B Proxy a6)
@ 04/18/2015 13:42:02 [Completed] (32) Possible Source Code Disclosure 1
Local Fitesystem Paths Found 16
HTTP Trace Support Detected 1
PHP Error Detected 7
© Low @ found)
Form Password Field with Autocomplete Enabled 2
Directory Listing Detected s
© info @1 found)
Character Set Not Specified &
Slank Body Detected 1
as Ientities ©3 | =D
| ¢ | & usuarioSIREP

Fuente. Aplicacion VEGA, resultados del escaner.
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ANEXO B. CONFIGURACION DE OWASP ZAD ATTACK PROXY (ZAP)

Para configurar ZAP primero hay que tener en cuenta realizar la configuracion del
navegador antes de realizar los atagues de penetracion, para este caso se va a
utilizar el navegador Firefox y esta es una version superior Firefox 24.0 solamente

se procedera a presionar el boton “Plug-n-Hack”, tal como se puede apreciar a
continuacion:

Figura 56. Interfaz OWASP ZAD ATTACK PROXY (ZAP).
A ——— T T T —

oiteHerra ineAyuda
1EE O E@E OB m! 2 % W & e @

@ > | @
[+ wmicie Répigo o | =+ Pencion | Respusstas= | - |

Bienvenido al OWASP Zed Attack Proxy (ZAP)

E

| para encontrar

‘o previaments autorizado

{7 Histaria | 4, Buscar | [ Alertas | | | Salida | 4 |

© @ | FioAPAGADD

o | Rea. Timestamp |Métogo | URL |cooe | Reason |RTT | SieResp.Body  |HighestAlet | mNote | Tags =

Aleitas 0 0 10 M0 Escanecactual 49 0 7 0 @0 W0 S0 Bo Wo

Fuente. Aplicacion ZAP, zona de trabajo.

Durante la instalacion del complemento Firefox Plug-n-Hack, se preguntara si se
desea activar el sitio como un proveedor de Plug-n-Hack. Si se habilita el sitio
como Plug-n-Hack este queda activado para que pueda interceptar y modificar
todo el trafico desde y hacia el navegador, siempre y cuando se encuentre activa.
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Figura 57. Configuracion del navegador Mozillay ZAP.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

e T |

.
J Configuracién ZAP de Navega.. X \I} Traductor de Google x ‘ +

® localhost:8080/prh, & || Q Buscar Pal=IE T S S
O« .t Firefox Plug-n-Hack ha sido instalado con éxito * s IS8 Puerto de Cartagena [l Emplecs Comfenalce 7% Empleo Sena [} 13 consejos para mejo... () Descubriendo Vulnera... ¢ Pruebas de penetraci6... »

Bi e accedera s comlenenios noiose % AttACK Proxy (ZAP)

Saber mds

ZAP es una herramienta infegrada para pruebas de penetracion, permite encontrar vulnerabilidades en aplicaciones web.
Tenga en cuenta que usted s6lo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.
Apoyo de ZAP ha sido activado en tu navegador:

Apovyo de ZAP ha sido activado en tu navegador:

Haga clic para configurar!

Fuente. Navegador Mozilla, configuracion de proxy ZAP.

Figura 58. Instalacion del complemento ZAP.

Warning
Would you like to enable this site as a Plug-n-Hack provider?

Plug-n-hack providers (e.g. man-in-the-middle proxies) can intercept and madify all traffic to and from your browser
while activated; Do not enable unless you completely understand what you are deing.

Tunderstand

Fuente. Navegador Mozilla, instalacion de plung-n-Hack provider.

Al terminar la instalacion del complemento, dara la bienvenida.

Figura 59. Finalizacién de la instalacion del comelemento ZAP.
Archivo Editar Ver Historial Marcadores Herramientas Ayuda | T

' Configuracién ZAP de Navega... x\n; Traductor de Google x|+

&« localhost 2080/ prh/

|| Q suscar w8 ¥ & &

% contraloria emp [ Facebook & Hotmail I IntercambiosVirtuales IS8 Puerto de Cartagena [l Empleos Comfenalco 7 Empleo Sena [ 12 consejos para mejo... ) Descubriendo Vulnera.. @ Pruebas de penetracis...

Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP es una herramienta integrada para pruebas de penetracion, permite encontrar vulnerabilidades en aplicaciones web.
Tenga en cuenta que usted sélo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.

Configuracion exitosa, ahora estds pasando la comunicacién a través de ZAP!

Puedes controlar Plug-n-Hack y ZAP por medio de la Barra de Desarrollo de Firefox (Shift+F2) - escribe "help pnh' o 'help zap' para iniciar.

Fuente. Navegador Mozilla, Instalacion exitosa.

Terminada la instalacion se procede a configurar los proxies para el acceso
internet del navegador.
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Figura 60. Configuracion del proxy.
Favctiv. Edtar b erh Hitora T T s e — s ]| ©

Jf/ Configuracion ZAP de Mavega.. * \n( Traductor de Google x | +

wBe ¥ A i =

3 consejos para mejo... m Descubriendo Vulnera.. @ Pruebas de penetracio.. »

“3E & localhost:8080/pnh/ ¢l

ﬁ‘ contraloria emp [ Facebook =. Hotmail W IntercambiosVirtuales G Puerto de Cartagena ﬂ Empleos Comfenalce '.!:1 Empleo Sena | _

Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP es una herramienta integrada para pruebas de penetracion, permite encontrar vulnerabilidades en aplicaciones web.

A e —
Tenga en cuenta que usted solo debe atacar aplic[ gpciones 1 D dem i) =

Configuracion exitosa, ahora estds pasando la ¢ D

Configurar proxies para el acceso a Intemet

%;:iv,?

Puedes controlar Plug-n-Hack y ZAP por medio|| General 4| ©) Sinproxy

() Autodgtectar configuracion del proxy para esta red

GEnera\lE\
() Usar la configuracion del proxy del sistema
Conexién
onfiguracian manual del proxy:
Configurg

Proxy HTTP: 127001 Puerto: 8383~

Usar el mismo proxy para todo

Proxy SSL: |127.001 Puerto: | 83881

Proxy ETP: 127001 Puerto: | 8383~

127001 8388

Servidor SOCKS: Puerto:

SOCKSv (@) SOCKSyS  [T] DNS remoto

No usar proxy para:

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24

(7) URL para la configuracidn automatica del proxy:

http://localhost:8080/proxy.pac Recargar

[7] No preguntar identificacién si la contrasefia estd guardada

[ Aceptar ] l Cancelar l [ Ayuda

Cancelar

Fuente. Navegador Mozilla, configuracion de proxy con ZAP.

El siguiente paso es crear una seccion, se especifica un filtro, si se desea para el
caso se registraran tres direcciones web que se desean ignorar, para tal fin se
presiona el boton Filtro:
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Figura 61. Registro de la pagina a atacar con ZAP.
9 s s o - o 72725 (- o,

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
Modoesténdar v) 1 D M 5 & O 2@ 008 00DV e FoxEdam o \
@ Sitios | 4= [% inicio Rapido # | = Peticion | Respuestas= | 4

enses
¥ 5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
- e :Tfaul(ﬂnnlext ZAP es una herramienta para pruebas de penetracidn, de facil uso y con miiltiples componentes, para encontrar vulnerabilidades en aplicaciones wef
U Sitios
» [ P httpiiiocalnost Ten en cuenta que sélo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.
*» [ P hitpfiself-repair.mozilla.org
> 4] B hitps-#apis.goagle.com Para probar una aplicacién rapidamente, introduzea la URL y presione "Atacar.

> &1 P hitps:Haus4.mozilla.org

> | P hitps:iisafebrowsing-cache google.com URL a atacar hitp:iflocalhostfbachilleratol @ Select

» g U hitps-iisafebrowsing. google com —_—
e " g-9009 47 macar M Detener

> & P hitps:iiselfrepair.mozilla.org

> & P hitps:liwww.google.com.co Progrese: No iniciado

> g A hitps:liwww. gstatic.com

Para un analisis mas en profundidad de la prueba se debe explorar la aplicacién mediante pruebas de regresion automatizadas navegando a través

Si usted esta usando Firefox 24.0 o SUErior puede Usar PIuUg-n-Hack para configurar su navegador

Configure su navegador. # Plug-n-Hack

O utilice en el navegador: | hitp:/localhost:8080/pnh/

[ & Historia |  Busear | U Mlertas | | saiida | 4
@ @ me-oN URL inc regex:

[0 Filtro 8- Timestamp | Método | URL | Code | Reason |RTT | SizeResp.Body | HighestAlert | Mote | Tags |f§|
I Fiitro]

Fuente. Aplicacion ZAP, registro de objetivo.

AL abrir la ventana de filtro histérico se registran las direcciones que no se desea
atacar:

Figura 62. Registro de filtros.

 rive nnerr N s

Seleccione los filtros necesarios que se muestran abajo. Puede seleccionar varias
filas en cada elemento. Un elemento no es utilizado para filtrar si ninguna de sus filas
es seleccionada.

Métodos: Codigos: Etiquetas: Alertas: URL inc regex:
OPTIOMNS 100 | & Informational
GET 101 Low
HEAD 200 Medium
POST 201 High
PUT 202 LIRL exc regex:
DELETE 203 False Positive http . Si
TRACE 204 Laow hitps:hawwaw L
COMMECT 205 Medium httpsliaccou
206 L High
300 [w Confirmed [« 7]
Motas: | lgnorar | =

[ Cancelar J l Boarrar J l Aplicar J

Fuente. Aplicacién ZAP, Métodos de filtros.

Se presiona el boton Aplicar. una vez configurada la seccién se presiona el botén
Atacar.
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Figura 63. Boton atacar de ZAP.
Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP es una herramienta para pruebas de penetracidn, de facil uso y con miltiples componentes, para encontrar vulnerabilidades en aplicaciones we
Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacién rapidamente, introduzca la URL y presione ‘Atacar’

URL a atacar: hitp:flocalhostibachilleratol @ Select.
L7 Atacar W Detener

Progreso: Ataque completo - vea los problemas encontrados en la pestafia Alertas

Fuente. Aplicacion ZAP, registro de pagina a atacar.

En la figura 65 se aprecia los resultados que va arrojando el ataque con ZAP

Figura 64 Proceso de ataques con ZAP.

RS Sesién sin Nombie - OWASE el ]

Archivo Editar Wer Analizar Repoite Herramientas Online Ayuda

[(Modo estandar fw) | | &3 bl Wm 7] d5p | LY @D D) @ E (D)0 v @b b O 9% s e |
_[ @ sios | 4 | [ & inicio Répige = | =+ Peticién | Respuestas= | == |

@ L

¥ (7 Gontexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
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Fuente. Aplicacion ZAP, ataque en proceso.

Terminado el proceso se observan los resultados en la parte inferior izquierda,
segun el siguiente pantallazo obtenido una vez terminado el ataque con ZAP, este
ha identificado 8 alertas:
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Figura 65. Finalizacién del proceso de ataque con ZAP.
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Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada en el historial y seleccionando “Afadir alerta”
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Fuente. Aplicacion ZAP, resultado de ataque.

126



