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GLOSARIO

Activos: bienes y servicios que tiene la organizacion a intervenir.

Adaptador USB: dispositivo con entrada USB que permite el uso de red wifi en un

equipo de computo?.

Antivirus: Programa que protege un equipo de cémputo de malware3.

Archivo CAP: formato donde se guarda el trafico capturado®.

Ataque de diccionario: proceso donde se toma diferentes combinaciones de

caracteres para descifrar una contrasefna?.

Ataques informaticos: intentos de exponer, alterar, destruir o acceder sin

autorizaciéon a sistemas o archivos informaticos?.

Ciberseguridad: protege los sistemas y la informacién confidencial de los ataques

informaticos?.

Cdédigo abierto: desarrollos que no requiere pago para su uso o licencia?.

Denegacion de servicio: ataque que tiene con fin dejar sin funcionamiento un

servicio como paginas web y aplicativos?.

1 Tech Terms -Technical Terms. [Sitio web], techterms.com. [Consultado 24 de mayo 2023].
Disponible en: https://techterms.com/category/technical

2 TechTerms-Hardware Terms. [Sitio web], techterms.com. [Consultado 24 de mayo 2023].
Disponible en: https://techterms.com/category/technical

3 TechTerms-Software Terms. [Sitio web], techterms.com. [Consultado 24 de mayo 2023]. Disponible
en: https://techterms.com/category/technical
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DHCP: Servicio que entrega direcciones IP de forma automatica sobre una red*.

DNS: Servicio que resuelve nombres a IPS?.

Dominio: nombre que identifica una pagina web en internet?.

Escéner: aplicativo o funcion que permite analizar una red en busqueda de activos

y puertos abiertos®.

Firewall: Equipo disefiado para bloquear o permitir el trafico de una red?.

FTP: Servicio de trasferencia de archivos?.

Hacker: persona con conocimientos avanzados en tecnologia, el cual puede

usarlos para diferentes fines como licitos o ilicitos?.

Hardware: Conjunto de componentes fisicos que componen un sistema de

computo?.

Hosting: proveedor de servicio que aloja sitios web, dominios y certificados SSL*.

Ingenieria social: practica utilizada para obtener informacion sobre una persona o

entidad?.

Inyeccidén SQL: método de filtracion de cédigo en formularios que contiene los sitios

web?.

4 TechTerms-Internet Terms. [Sitio web], techterms.com. [Consultado 24 de mayo 2023]. Disponible
en: https://techterms.com/category/technical
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IP: direccion o identificacion de red de un equipo de cOmputo sobre la

infraestructura®.

Kali Linux: sistema operativo especializado en seguridad informéticas.

LAN: conjunto de computadores que intercambian informacion entre si en una red

local®.

Linux: Sistema operativo de cédigo abierto?.

MAC: identificador que los fabricantes asignan a las tarjetas de red de los equipos?.

Malware: Software o programa malicioso que contiene codigo dafiino para un

sistemas.

Nslookup: comando en Windows para identificar nombres almacenados en el
servidor DNS*.

Pagina WEB: sitio electronico el cual se accede por medio de un navegador web,
son usados para publicar texto, imagenes, videos etc. con el fin de informar o

mostrar algo, como informaciéon de una empresa“.

Pentest: Serie de pruebas realizadas a un sistema informatico con el fin de validar

que tan vulnerable se Encuentra®.

Ping: Servicio para validar si un dispositivo se encuentra activo en la red*.

Politicas: conjunto de normas para garantizar la seguridad de la informacion?.

Puerto: interfaz por el cual se pueden enviar y recibir datos?.

13



RACK: Armario o gabinete donde se almacenan los periféricos de red criticos de

una organizacion?.

Radius: Servicio de autentificacion de usuarios o maquinas?.

RDP: Servicio que permite tomar remotamente un equipo de computo?s.

Router: dispositivo que permite la conexiéon con diferentes redes?.

Segmento de red: Conjunto de direccién ips que identifica los equipos de cémputo

de una organizacién?.

Servidor: equipo de compito capaz de recibir multiples solicitudes de clientes?.

SMB: Protocolo usado por equipos Windows y Linux para compartir recursos®.

SMTP: Protocolo utilizado para envié de correos electrénicos®.

Software: Programa o0 conjunto de programas informaticos que permite la

realizacion de diferentes tareas?.

Exploit: Dato o programa que explota una vulnerabilidad?.

SSID: Nombre visible de una red WIFI®.

SSL: certificado que indica que un sitio web es seguro®.

Trafico: Datos que circulan por una red ya sea cableada o inalambrica (WIFI).

14



Vulnerabilidades: debilidad que existe en un sistema o proceso que puede ser

aprovechada para generar un dafio?.

WIFI: mecanismo que permite la conexion de red forma inalambrica®.

15



1 DEFINICION DEL PROBLEMA

Los ataques informéticos representan una amenaza creciente para las
organizaciones en todo el mundo en la actualidad®, tanto individuos con
motivaciones econdmicas como aquellos que buscan diversion y reconocimiento,
desarrollan y utilizan diversas formas de malware y metodologias de ataque para
comprometer la integridad, disponibilidad y confidencialidad de la informacién de las

organizaciones.

Estos ataques pueden tener consecuencias devastadoras, incluyendo la pérdida de
datos valiosos, interrupcion de servicios criticos, dafios a la reputacion de la
organizacion y pérdidas financieras significativas. Es crucial que las organizaciones
reconozcan la importancia de adoptar medidas proactivas para proteger sus activos

de informacién y salvaguardar sus sistemas contra estas amenazas.

Debido al aumento de ataques informéticos y al uso creciente en el ambito
tecnoldgico se crea la necesidad de invertir y adoptar medidas de seguridad con el
fin de proteger los sistemas de informacién de posibles brechas o vulnerabilidades

a las que puedan estar expuestas.

El uso de la tecnologia se esta convirtiendo en algo fundamental para toda
organizacion sin importar el tamafio, debido a esto y a la facilidad que hoy en dia
tienen las personas para acceder a internet los ataques informaticos se vuelven
cada vez mas comunes, América latina sufre el 10% por ciento de ataques que se
generan a nivel mundial, estando Colombia como uno de los paises con mas

afectaciones al igual que México, Brasil y Per(i®, aunque en comparacion del resto

5 MDCloud-Ataque cibernético. [Sitio web], Blog.mdcloud.es. [Consultado 30 de mayo 2023].
Disponible en: https://blog.mdcloud.es/ataque-cibernetico-consecuencias-como-actuar-y-como-
protegerse/

6 Semana-Colombia es el cuarto pais con mas intentos de ciberataques [Sitio web]. Semana.com.
2022[Consultado 30 de mayo 2023]. Disponible en: https://www.semana.com/foros-
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del mundo se tiene un porcentaje bajo, la cantidad de ataques diarios supera los
289.000 millones de intentos, si calculamos el 10% de dicha cifra se obtiene una

enorme cantidad que pone en riesgo a las comparfias de América Latina como se

observa en la figura 1.

Figural Ataques América Latina 2020
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Fuente: https://securelist.lat/america-latina-en-2020-ataques-ciberneticos-sus-consecuencias-y-lo-que-
se-avecina/91919/

Dando un enfoque solo en Colombia, segun el Equipo de Respuesta a Incidentes
Informaticos del gobierno colombiano (CSIRT), se informaron mas de 100 000

ataques cibernéticos en Colombia en 20217,

semanal/articulo/colombia-es-el-cuarto-pais-con-mas-intentos-de-ciberataques-en-america-

latina/202247/
7 CSIRT-reportes de ataques cibernéticos en Colombia. [Sitio web], Mintic.gov.co. 2023[Consultado

30 de mayo 2023]. Disponible en: https://www.mintic.gov.co/portal/inicio/Sala-de-
prensa/Noticias/273464:En-el-ultimo-mes-y-medio-MinTIC-ha-recibido-36-reportes-de-ataques-

ciberneticos-en-Colombia
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1.1 ANTECEDENTES DEL PROBLEMA

La camara Colombia de informatica y telecomunicacion indican que los ataques
informaticos han causado mas de 12.000 millones de dolares en pérdidas alrededor

del mundo®.

En Colombia la Fiscalia general de la nacion indica que las ciudades que han
reportado mayor afectacidbn son Bogota con 8.355 casos, seguido por Medellin
1.664 y finalmente Cali con 1.5692° lo cual demuestra que afectar sistemas
informaticos es un negocio para muchas personas que aparte de lucrarse

econémicamente pueden llevar a la quiebra a una organizacion.

Cada dia los ataques aumentan llegando a crecer un 612% desde el 2017 a hoy,
siendo las modalidades mas comunes el robo de identidad y secuestro de

informacion.

En algunos casos los ataques informaticos llegan a afectar de manera considerable
a las organizaciones impidiendo que puedan operar por horas o dias, llegando a
provocar denegaciones de servicios o encriptando la informacién donde se exige un
pago para liberar esta, aunque muchas organizaciones afectadas han optado por

pagar, no existe ninguna garantia que la informacion sea recuperada.

8 (CCIT)-Tendencias del cibercrimen en Colombia 2019-2020. [Sitio web], CCIT.org.co.
2020[Consultado 5 de mayo 2023]. Disponible en: https://www.ccit.org.co/estudios/tendencias-del-
cibercrimen-en-colombia-2019-2020/

9 Portafolio-Aumentan en un 30% los ataques cibernéticos en Colombia. [Sitio web], Portafolio.co.
2022[Consultado 27 de mayo 2023]. Disponible en: https://www.portafolio.co/tendencias/aumentan-
en-30-los-ataques-ciberneticos-en-colombia-553803
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Este tipo de ataques ya ha afectado a empresas colombianas como es el caso de
EPM, quien fue atacado por un grupo denominado Blackcat®.

La situacion descrita ejemplifica claramente la existencia de ciberdelincuentes
organizados que atacan a grandes empresas con el objetivo de obtener beneficios
econdémicos. Sin embargo, esto no implica que las empresas mas pequefas estén
exentas de sufrir ataques, ya que muchas personas con conocimientos informaticos
pueden llevar a cabo ataques por pura diversibn o para poner a prueba sus
habilidades, sin tener motivaciones econdmicas detrds. Es crucial que todas las
organizaciones, independientemente de su tamafio, estén conscientes de los
riesgos y tomen medidas adecuadas para protegerse contra posibles ataques

cibernéticos.

En adicion, es importante mencionar otra amenaza que puede afectar a las
organizaciones, la cual proviene de los empleados descontentos o aquellos que han
terminado su relacion laboral en malos términos. Dependiendo del rol que hayan
desempefiado, estos individuos podrian tener acceso a informacion confidencial y
sistemas con suficientes privilegios para realizar cambios maliciosos. Esto puede
resultar en consecuencias graves, como la divulgacion no autorizada de informacion
sensible o la manipulacién intencionada de sistemas informaticos con el objetivo de

perjudicar a la compaiiia.

Otro riesgo para considerar es el asociado a una gestion ineficiente de los sistemas
de informacion. Cuando se carece de un conocimiento sélido sobre las buenas
practicas en este ambito, existe la posibilidad de aplicar configuraciones inseguras
o de mantener aplicaciones desactualizadas y vulnerables. Lamentablemente,
muchas empresas desconocen esta situacion y no se mantienen al dia con las

actualizaciones necesarias. Esta falta de eficiencia en la administracién de los

10 El Tiempo-BlackCat, el grupo que se adjudic6 el ataque cibernético a EPM. [Sitio web],
ElTiempo.com. 2021[Consultado 27 de marzo 2023]. Disponible  en:
https://www.eltiempo.com/colombia/medellin/blackcat-el-grupo-que-se-adjudico-el-ataque-
cibernetico-a-epm-729363
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sistemas de informacion puede dejar a la organizacion expuesta a riesgos

innecesarios y aumentar su vulnerabilidad frente a posibles ataques cibernéticos.

Es importante tener en cuenta que existe la posibilidad de que algunos
administradores de tecnologia no estén completamente informados sobre las
amenazas actuales y las recomendaciones de los expertos en cuanto a las medidas
de seguridad y actualizaciones necesarias. Como resultado, es posible que no
apliguen las actualizaciones ni tomen las medidas necesarias para proteger
adecuadamente los sistemas y la infraestructura tecnoldgica de la organizacion.
Esta falta de conocimiento y accion puede generar brechas de seguridad que las
propias organizaciones desconocen hasta que sufren un ataque cibernético. En ese
momento, es posible que no estén preparadas para tomar acciones de remediacion
de manera eficiente y oportuna. Por lo tanto, es fundamental que los
administradores de tecnologia se mantengan actualizados sobre las amenazas y
las mejores préacticas en seguridad cibernética, y que implementen de forma
proactiva las medidas necesarias para proteger los activos digitales de la
organizacion. Esto incluye aplicar actualizaciones, parches de seguridad y utilizar
soluciones de seguridad robustas para minimizar los riesgos y estar preparados

para enfrentar posibles ataques.

1.2 FORMULACION DEL PROBLEMA

¢, Como mejorar la seguridad informatica de la empresa ECOMIL SAS realizando un
pentest con herramientas y programas capaces de realizar escaneo y busqueda de

vulnerabilidades bajo la metodologia PTES?
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2 JUSTIFICACION

El presente proyecto tiene como objetivo evaluar la postura actual de la compafiia
en materia de seguridad informatica, centrandose en los sistemas de informacion
utilizados tanto en su red corporativa como en su presencia en internet. El propdsito
es determinar si las practicas implementadas en los sistemas tecnolégicos son las
adecuadas para prevenir posibles ataques informaticos. A través de esta
evaluacion, se busca agregar valor a la compaiiia al mitigar los riesgos que podrian
afectar su reputacion y operaciones. Al identificar posibles vulnerabilidades y
debilidades en la infraestructura tecnolégica, se podran tomar medidas preventivas
y correctivas para fortalecer la seguridad de la organizacion. El proyecto se enfoca
en brindar una vision integral de la postura de seguridad de la compafia y
proporcionar recomendaciones con el objetivo de garantizar la proteccion de los

activos digitales, la confidencialidad de la informacion y la continuidad del negocio.

En el marco de este proyecto, se llevard a cabo una exhaustiva evaluacién con el
objetivo de identificar posibles debilidades que puedan representar riesgos
informaticos para la empresa. Se prestara especial atencion a los programas,
servicios y recursos utilizados, analizando tanto posibles errores en su
programacién como en su administracion. Mediante esta evaluacion, se obtendran
evidencias concretas que generaran conciencia sobre la importancia de la
informacion y como un manejo inadecuado o la afectacion de la disponibilidad,
integridad y accesibilidad pueden comprometer tanto tecnolégica como
econdémicamente a la organizacion. Es fundamental destacar que, en la actualidad,
la gran mayoria de los procesos empresariales se basan en el uso de sistemas
tecnoldgicos, lo cual aumenta la relevancia de esta evaluacion y la necesidad de
implementar medidas de seguridad eficaces. Al contar con un panorama claro de

las posibles vulnerabilidades y riesgos informaticos, se podran tomar decisiones
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informadas para salvaguardar la informacion y proteger los activos digitales de la

empresa.

En aras de garantizar la integridad y el correcto funcionamiento de la compaiiia,
resulta fundamental contar con una metodologia sélida que permita identificar,
controlar y remediar las vulnerabilidades detectadas. Dicha metodologia debe
asegurar que todas las actividades realizadas sean debidamente controladas y
ejecutadas de manera correcta, evitando cualquier impacto negativo en la operacion
de la organizacién. Asimismo, es necesario que este proceso sea transparente para
los usuarios, proporcionando confianza en la seguridad implementada, al tiempo
que resulte productivo para la empresa. La aplicacion de esta metodologia permitira
poner a prueba la robustez y eficacia de las medidas de seguridad implementadas
hasta la fecha, brindando a la compainiia la oportunidad de fortalecer su postura de

seguridad y salvaguardar sus activos de manera efectiva.

Una de las principales razones que respaldan la realizacion de este trabajo es la
valiosa oportunidad de adquirir experiencia en la ejecucion de pruebas de seguridad
en entornos productivos. Este proyecto de grado, en el marco de la especializacion
en seguridad informatica, permite aplicar los conocimientos tedricos adquiridos a
situaciones reales y evaluar la efectividad de las medidas de seguridad
implementadas. La experiencia obtenida a través de esta prueba nos permitira
mejorar las habilidades en la deteccion de vulnerabilidades y la implementacion de
controles de seguridad, lo cual resulta de gran relevancia en un entorno tecnolégico
en constante evolucién y con amenazas cada vez mas sofisticadas. Al realizar esta
presentacion, se pretende no solo cumplir con los requisitos académicos, sino
también contribuir al avance y fortalecimiento de la seguridad informatica en
ambientes empresariales y promover la conciencia sobre la importancia de proteger

los sistemas de informacion de manera efectiva.
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3 OBJETIVOS
3.1 OBJETIVO GENERAL
Realizar un analisis a la seguridad de los activos de informacion tecnolégicos de la
empresa autorizada, mediante la aplicacién de la metodologia PTES. Para definir
las acciones a implementar que fortalezcan la seguridad de la informacion.

3.2 OBJETIVOS ESPECIFICOS

e Examinar los activos de informacién tecnoldgicos de la compafia, con fin de

establecer y determinar el alcance del analisis.

e Evaluar la seguridad de los activos de informacién mediante disefio y
aplicacion de pruebas de pentest que determinaran el nivel de seguridad de

los activos.
e Valorar el nivel de seguridad de la informacién mediante la revisién de los
informes del pentest para indicar el impacto y riesgos que pueden afectar la

integridad, confidencialidad y disponibilidad.

e Proponer acciones de mejora sobre la seguridad de los activos informaticos

mediante el uso de buenas practicas y procesos estandarizados.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO Y CONCEPTUAL

Hoy en dia la tecnologia es fundamental para los procesos de cualquier

organizacion, lo que conlleva a la implementacion de varios sistemas informaticos.

En el contexto de la seguridad informatica, es posible que no seamos plenamente
conscientes de las vulnerabilidades que pueden existir en los sistemas, ya sea
debido a falta de conocimiento o a una gestion inadecuada. Sin embargo, es crucial
abordar estas cuestiones y evaluar los riesgos asociados. En este sentido, el
analisis de riesgos desempefa un papel fundamental, ya que permite identificar y
comprender los diversos factores que pueden influir en la seguridad de los sistemas.

Algunos de estos factores incluyen:

andlisis de riesgos informaticos: consiste en evaluar los diversos peligros de
ciberseguridad a los que una organizacion puede estar expuesta. Estos riesgos
abarcan desde robos de informacién confidencial, manipulacion de datos,
denegacién de servicios, hasta cualquier otro tipo de ataque, ya sea externo o
interno. El objetivo principal de este andlisis es identificar y comprender los posibles
escenarios de riesgo para implementar medidas de seguridad adecuadas y mitigar
las amenazas que puedan comprometer la integridad, confidencialidad y

disponibilidad de los sistemas de informacién de la organizacion®?.

Identificacidén de activos: es un proceso crucial en la seguridad de la informacion

de una organizacion. Consiste en detectar y catalogar todos los activos, tanto a nivel

11 Welivesecurity - 8 pasos para la evaluacion de riesgos. [Sitio web], Welivesecurity.
2021[Consultado 03 de mayo 2023]. Disponible en https://www.welivesecurity.com/la-
es/2022/12/13/8-pasos-evaluacion-de-riesgos-1/
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de software como de hardware. Esto incluye aplicaciones, sistemas operativos,

servidores, bases de datos, equipos de red y cualquier otro componente relevante?.

Riesgos y amenazas: permite identificar los posibles peligros a los que se enfrenta
la compaiiia en relacion con sus activos y servicios clave. Ademas de considerar
los riesgos asociados al robo de informacion y ataques de malware, también se
deben tener en cuenta situaciones extraordinarias como desastres naturales o
emergencias sanitarias, como la pandemia del COVID-19, que pueden afectar la

continuidad del negocio®3.

Vulnerabilidades: representan un factor de riesgo constante para los activos y
servicios de la organizacion, como se ha mencionado anteriormente. Estas
vulnerabilidades pueden surgir tanto por errores humanos como por fallos en la
programacion de los sistemas. El analisis de riesgos incluye la identificacion y
deteccion de estas vulnerabilidades, lo que permite tomar medidas para cerrar las
brechas y mitigar los riesgos asociados. Es importante comprender estos riesgos y
llevar a cabo campafas de capacitacion para el personal, con el objetivo de mejorar
su capacidad para manipular los sistemas de manera adecuada y para que sean
conscientes de las diversas amenazas, como el phishing, evitando asi caer en

engarios y ser victimas de ataques?.

El analisis de riesgos es un proceso integral y exhaustivo que requiere considerar
diversos aspectos. Con el constante avance de los ataques y amenazas
informaticas, las organizaciones se enfrentan a una creciente exposicion a riesgos
de seguridad. En este contexto, contar con un analisis de riesgos bien estructurado

y ejecutado se vuelve fundamental para que las empresas puedan identificar,

12 Platzi- Controles de ciberseguridad para proteger a tu empresa. [Sitio web], Platzi.
2021[Consultado 03 de mayo 2023]. Recuperado de https://platzi.com/blog/controles-
ciberseguridad-proteger-empresa/

13 Hackmetrix.-vulnerabilidades. [Sitio web], blog.hackmetrix.com. 2023[Consultado 09 de mayo
2023]. Disponible  en: https://blog.hackmetrix.com/principales-tipos-de-explotacion-de-
vulnerabilidades
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evaluar y mitigar los riesgos a los que estan expuestas.

¢ QUE ES LA SEGURIDAD INFORMATICA?

Es la proteccion de la informacion y la forma en como se procesa con el fin de
garantizar la disponibilidad, integridad y confidencialidad de esta, se enfoca en

proteger los sistemas y redes que procesan y almacenan informacién.'4

¢ QUE ES SEGURIDAD DE LA INFORMACION?

Se podria definir como una diciplina encargada de la implementacion de forma
técnica para proteger la informacion utilizando diferentes metodologias y
tecnologias enfocadas en la mitigacion y prevencion de riesgos, amenazas y

procesos de andlisis para el manejo de buenas practicas'®.

¢ QUE DIFERENCIA EXISTE ENTRE LAS DOS?

En resumen, la seguridad informatica se enfoca en proteger los sistemas y redes
gue procesan y almacenan informacion, mientras que la seguridad de la informacién
se ocupa de proteger la propia informacién, independientemente del medio o
sistema en el que se encuentre. Ambos aspectos son fundamentales en el entorno
actual, donde la informacion se ha convertido en un activo valioso y su proteccién
es esencial para las organizaciones y los individuos?®, en las imagenes 2 y 3, se da

un ejemplo de sus diferencias.

14 UNIR-Seguridad informatica. [Sitio web], ercuador.unir.net. 2021[Consultado 09 de mayo de 2023].
Disponible en: https://ecuador.unir.net/actualidad-unir/que-es-seguridad-informatica/

15 Zendesk-Seguridad de la informacion. [Sitio web], xendesk.com.mx. 2021[Consultado 09 de mayo
de 2023]. Disponible en: https://www.zendesk.com.mx/blog/que-es-seguridad-de-informacion/

16 Seguridad -Diferencias entre seguridad informatica y seguridad de la informacién. [Sitio web],
blog.atlas.com.co.  2021[Consultado 09 de mayo 2023]. Disponible  en:
https://blog.atlas.com.co/seguridad-informatica-y-seguridad-informacion
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Figura 2 Seguridad informatica
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Tipos de malware:

En la actualidad, existen diversos tipos de ataques informaticos que afectan a
millones de personas y organizaciones. Cada uno de estos ataques tiene un
comportamiento particular, segun su objetivo, lo que ha llevado a la creacion de

nombres que categorizan las mdltiples variantes existentes!’.

Cada tipo de malware tiene un comportamiento especifico que busca afectar o
capturar informacion, y tiende a propagarse a través de medios concretos, como

correos electronicos, llamadas telefonicas, descargas de software, entre otros.

Dentro de los tipos de malware, se generan variantes que comparten un mismo
propésito pero actian de manera diferente. Por esta razén, programas como los
antivirus manejan firmas o actualizaciones de bases de datos que permiten proteger

los equipos de computo frente a estas variables.

Es de vital importancia conocer los tipos de malware que existen y los medios por
los que tienden a propagarse. De esta manera, se genera conciencia sobre la
importancia de estar siempre alerta al utilizar los medios de comunicacion, evitando

que mas personas sean victimas de ataques.

Los tipos mas comunes de malware son:

Phishing: Esta modalidad de ataque se basa en suplantar la identidad de una
organizacion o persona. Recientemente, se ha observado en campafias de envio
masivo de correos electronicos en los que se presenta un aviso supuestamente

proveniente de un banco, indicando que la cuenta del destinatario sera cerrada si

17 Soto, P. (2021) ¢ Qué es el malware? Tipos y maneras de evitar ataques de este tipo. [Sitio web],
Redseguridad.com [Consultado 10 de mayo 2023]. Disponible en:
https://www.redseguridad.com/actualidad/cibercrimen/que-es-el-malware-tipos-y-maneras-de-
evitar-ataques-de-este-tipo_20210410.html
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no se proporcionan sus datos personales. En algunos casos, estos ataques se
dirigen a grupos especificos de personas a través de mensajes de texto o redes
sociales, donde los atacantes se hacen pasar por sitios 0 paginas relacionados con

los intereses o aficiones de la victimal®8.

Baiting: Esta modalidad de ataque se basa en el engafo fisico, también juega con
los intereses o gustos de las personas, requiere de una interaccion fisica por parte
de la victima. Un ejemplo comun de este tipo de ataque es cuando un hacker utiliza
dispositivos USB maliciosos. En este caso, el atacante puede aprovechar algun
producto o campafia publicitaria relacionada con los intereses de la victima y

acercarse a ella ofreciendo informacion relevante en una unidad USB18,

Pretexting: es una técnica de manipulacién social en la que el atacante intenta
obtener informacion confidencial o algin otro beneficio al llamar la atencion de la
victima utilizando algun tema de conversacion como pretexto. Este tipo de ataque
se lleva a cabo a través de llamadas telefénicas o mensajes en los que el atacante
se hace pasar por alguien de confianza, como un familiar, un funcionario publico o

un agente®®,

Spamming: es una técnica que combina la ingenieria social que busca capturar los
contactos de una persona, es decir, En este tipo de ataque, se comprometen los
contactos de una persona obteniendo nombres, correos y teléfonos que la victima
tenga almacenados, con esto envia un correo que contiene el malware, haciendo
creer a las victimas que el mensaje es seguro ya que viene de una cuenta

conocidal®.

Quid Pro Quo: Este tipo de ingenieria social se basa en favores y servicios donde

18 Mitnicksecurity- 6 Types of Social Engineering Attacks. [Sitio web], www.mitnicksecurity.com.
2022[Consultado 10 de mayo 2023]. Disponible en: https://www.mitnicksecurity.com/blog/6-types-of-
social-engineering-attacks
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el atacante se puede hacer pasar por un técnico o especialista para ganarse la

confianza de la victimals.

Como se mencioné anteriormente, cada tipo de malware puede tener multiples
variantes que operan de manera diferente. A medida que se desarrollan nuevas
variantes, su efectividad para infectar equipos tecnolégicos aumenta
considerablemente. Es importante destacar que, debido a su novedad, estas
variantes pueden eludir los mecanismos de proteccién de equipos que no cuenten

con sistemas avanzados de seguridad.

Sonicwall una de las compafias de seguridad informatica mas grande del mundo
publico los ataques de ciberseguridad que mas se evidenciaron en el 2022, esta

informacion se puede observar en la figura 4.

Figura 4 Reporte Ciberataques 2022
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Pilares de la seguridad informatica

A la hora de abordar el tema de la seguridad informatica, es fundamental considerar
ciertos aspectos que se conocen como los pilares de la seguridad informética. Estos
pilares se definen como las caracteristicas principales que deben tenerse en cuenta
al planificar un sistema de seguridad. Los pilares de la seguridad informética son los

siguientes:

Integridad: hace referencia a la cualidad de la informacion que es correcta y no ha
sido modificada, manteniendo sus datos tal cual fueron generados, sin

manipulaciones ni alteraciones por parte de terceros.?®,

Ejemplo: Al tener informacién ya sea archivos, bases de datos o cualquier otro tipo,
es necesario que no sea modificada sin una autorizacion previa, o se vea afectada

por ataques como lo es el robo de informacion y encriptacion.

Confidencialidad: hace referencia a no divulgar la informacién a personas o
sistemas no autorizados, dando propiedades que permitan el acceso a la
informacion con la debida comprobacién, validando que solo tengan permisos los

sistemas o personas responsables?®.

Ejemplo: los sistemas manejan controles de acceso para poder acceder a la
informacion, en caso de no parametrizar los accesos correctamente o no
protegerlos, se corre el riego que las personas accedan a informacién mas alla de

la permitido o que rompan el acceso por la falta de seguridad.

Disponibilidad: acceder a la informacién cuando se necesite a través de los

19 UNIR-Principios de la seguridad informatica: consejos para la mejora de la ciberseguridad. [Sitio
web], mexico.unir.net  2022[Consultado 24 de mayo 2023]. Disponible  en:
https://mexico.unir.net/ingenieria/noticias/principios-seguridad-informatica/
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canales adecuados siguiendo los procesos correctos®®.
Ejemplo: tener redundancia, es decir que si por algiin motivo se pierde o dafia un

servidor donde esta la informacion se tenga un respaldo activo para recuperar y

acceder.
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5 DISENO METODOLOGICO

En vista de la creciente incidencia de ataques informaticos en la actualidad, las
empresas han adoptado la practica del pentesting, la cual tiene como objetivo
evaluar el nivel de seguridad de las organizaciones y mejorarlo. El propdsito
principal de un pentest es descubrir vulnerabilidades en los sistemas informéaticos y
demostrar su impacto al explotar dichas debilidades. Es fundamental planificar esta
actividad de antemano para evitar afectar los servicios criticos de la empresa, para
lo cual existen diversas metodologias desarrolladas por expertos en seguridad

informatica.

Considerando lo expuesto anteriormente, es esencial identificar la metodologia que
se ajuste mejor a los servicios y activos de la organizacion. Aunque existen varios
enfoques disponibles, algunos se centran en procesos especificos, como paginas
web, tarjetas de crédito o transacciones en linea, entre otros. El primer paso
consiste en comprender los sistemas en los que se desea llevar a cabo el pentest

y, a partir de esta informacion, seleccionar la metodologia adecuada.

La mayoria de las empresas gestionan una variedad de sistemas, y la entidad en la
cual se llevar4 a cabo esta opcion de grado es una de ellas. Dado que dicha
empresa ofrece diversos tipos de servicios, se requiere una metodologia que no
esté enfocada Unicamente en un servicio en particular. Por consiguiente, se ha
seleccionado la metodologia PTES (Penetration Testing Execution Standard), la
cual permite evaluar las vulnerabilidades de diferentes tipos de servicios mediante
la implementacion de una serie de fases y técnicas. Esta metodologia abarca
aspectos como redes de datos, programas, equipos y servicios, con el objetivo de

ofrecer una evaluacion exhaustiva y precisa.
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Metodologia PTES

Se presenta una metodologia que establece las pautas para llevar a cabo pruebas
de penetracion de manera adecuada. Esta metodologia consta de 7 fases que
brindan orientacion a los profesionales encargados de realizar pruebas en los
sistemas a analizar®. Mediante esta metodologia, se logra obtener un perfil
exhaustivo de los servicios y se facilita la generacion de informes precisos y
detallados.

Su uso en la empresa permitiria poder detallar y analizar mediante pruebas
controladas las vulnerabilidades que la empresa esta expuesta, esto gracias sus 7

fases que se realizarian de la siguiente forma:

Fase 1: Se llega a un acuerdo entre los profesionales y la empresa donde se detalla

el alcance de las pruebas y el permiso para la realizacion de estas.

Fase 2: Al tener claro el alcance y los permisos pertinentes se inicia la recoleccion
de informacion, esto se realiza mediante internet usando diferentes motores de
busquedas y paginas que den informacion sobre la empresa, servicios, empleados,

etc. Que sea de ayuda para dar un objetivo a los respetivos ataques.

Fase 3: con los objetivos claros se define la linea de negocio y los activos mas
importantes para la empresa, de esta forma ya se puede organizar un plan de

trabajo para la realizacion de pruebas.

20 Basque-Penetration Testing Execution Standard (PTES) (s.f). [Sitio web], ciberseguridad.eus.
[Consultado 24 de mayo 2023]. Disponible en: https://www.ciberseguridad.eus/ciberpedia/marcos-
de-referencia/penetration-testing-execution-standard-
ptes#.~:text=Penetration%20Testing%20Execution%20Standard%20(PTES)%20es%20un%?20est
%C3%Alndar%20dise%C3%Blado%20para,y%20un%20%C3%A1mbito%20de%20aplicaci%C3
%B3n

34



Fase 4: En esta fase se ejecutaran las pruebas segun el plan de trabajo realizado
en la fase 3, su finalidad es encontrar puertos y vulnerabilidades sobre los

sistemas para definir si pueden tener alguna brecha de seguridad explotable.

Fase 5: se procede a realizar una explotacion exhaustiva de los servicios
vulnerables identificados en la fase 4. Durante este proceso, se considera tanto la
forma de evadir como de mitigar las vulnerabilidades encontradas, a medida que

se logra obtener acceso a los sistemas.

Fase 6: Se procede a recopilar las evidencias relevantes, se evalla el impacto de
las vulnerabilidades y fallos identificados, y se proporciona una evaluacién hasta
qué punto se pudo llegar en su exploracion y analisis.

Fase 7. Esta fase incluye los resultados de las pruebas realizadas, las
vulnerabilidades identificadas y el nivel de riesgo asociado a cada una de ellas.
Ademas, se requiere una explicacion sobre las contramedidas necesarias para

mitigar los riesgos de seguridad a los que la empresa se encuentra expuesta.
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6 DESARROLLO

Bajo la metodologia PTES se realizara 7 fases para el desarrollo efectivo de un

pentest de seguridad.

Estas se dividiran en el cumplimiento de los 4 objetivos descritos en este documento
abarcando cada una de las fases a detalle, evidenciando pruebas y el desarrollo de
cada actividad.

6.1 OBJETIVO 1. EXAMINAR LOS ACTIVOS DE INFORMACION
TECNOLOGICOS DE LA COMPANIA, CON FIN DE ESTABLECER Y
DETERMINAR EL ALCANCE DEL ANALISIS.

Con el propésito de alcanzar este objetivo, se establece el alcance del analisis,
teniendo en consideracion la metodologia seleccionada. A continuacién, se
procedera con la recoleccion de informacion, con el fin de descubrir los activos
tecnoldgicos visibles desde Internet y evaluar el tamafio de la organizacion. Este
paso inicial permitird obtener una vision completa de los recursos tecnolégicos de
la empresa, lo cual serd fundamental para llevar a cabo el pentest de manera

efectiva.
6.1.1 FASE1Y FASE 2

Se cumplira con la fase 1y 2 de la metodologia PTES:

e Fase 1: Se establecera un acuerdo con el Gerente de Tecnologia de la
organizacion para la ejecucion del proyecto aplicado, el cual implica la
realizacion de un pentest en los sistemas informaticos de la empresa. El

objetivo de este proyecto es identificar las vulnerabilidades y riesgos
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existentes, con el fin de proporcionar una visidn clara de las posibles
amenazas. Se comunicaran los miembros del equipo que participaran en el
desarrollo de este proyecto, garantizando la transparencia y colaboracién
entre todas las partes involucradas.

e Fase 2: se recolectara toda la informacion posible haciendo uso de una
auditoria de caja negra, también conocida como prueba de penetracion
externa, es unatécnica de evaluacion de seguridad informatica que se enfoca
en analizar un sistema, red o aplicacion desde una perspectiva externa, sin
tener conocimiento detallado de su funcionamiento interno o acceso directo

a su codigo fuente?!.

6.1.2 Desarrollo fase 1

Como primera medida se explican los acuerdos que ambas partes deben cumplir
para llevar de la manera mas trasparente y segura toda la actividad, los participantes
que estaran presente a lo largo del proyecto, el alcance y recursos necesarios.

6.1.2.1 Participantes

Se inicia la fase presentando los integrantes que realizara la actividad y que estaran

involucrados desde el comienzo de esta hasta el final, estos son:

Ingeniero Nivel 2: Encargado de realizar todo el procedimiento en cada fase.

21 Auditoria de Seguridad - Hacking Etico. [Sitio web], crowe.com. 2021[Consultado 03 de diciembre
2022]. Disponible en: https://www.crowe.com/uy/services/ciberseguridad/generic-content-page
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Gerente de Ingenieria: jefe de area encargado de todos los procesos tecnoldgicos
de la compafiia, tendra el rol de revisar, proporcionar los recursos tecnolégicos y

permitir las actividades para la realizacion de pentest.

Al ser una empresa pequefia no se cuenta un area de tecnologia grande por tal

motivo solo se dejan dos involucrados para la actividad.

6.1.2.2 Alcance

Mediante el uso de técnicas manuales y herramientas optimizadas, se llevara a cabo
la identificacion de posibles vulnerabilidades que podrian ser explotadas y
proporcionar a un actor malicioso un vector de intrusion. Este proceso se realizara
de manera exhaustiva, evaluando minuciosamente los sistemas y aplicaciones para

descubrir cualquier debilidad de seguridad existente.

Una vez identificadas estas vulnerabilidades, se procedera a definir una serie de
acciones de mejora y recomendaciones especificas para mitigar los riesgos
encontrados. Estas medidas de seguridad estaran disefiadas para fortalecer la
proteccion de los sistemas y reducir las posibilidades de un acceso no autorizado o

explotacion de las vulnerabilidades encontradas.

El objetivo final es proporcionar a la organizacién una vision clara de los riesgos
actuales y las medidas necesarias para fortalecer su postura de seguridad,
asegurando la disponibilidad, confidencialidad e integridad, de los activos

tecnoldgicos.

6.1.2.2.1 Métricas

Cada vulnerabilidad estara sujeta a una métrica CVE (Common Vulnerabilities and

Exposures) y CWE (Common Weakness Enumeration), estas son listas de
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vulnerabilidades ya sean especificas o tipos de estas que proporcionales nombres

comunes a los problemas conocidos publicamente.

Con el objeto de crear una valoraciéon objetiva de las vulnerabilidades, se utiliza el
sistema de valoracion de vulnerabilidades definido en CVSS (Common Vulnerability
Scoring System)??, el cual proporcionard una métrica que facilita la medicion, de
esta forma se podra establecer en un valor numérico al impacto que una

vulnerabilidad tiene, esto en base a:

CVSS:3.0/AV:[N]J/AC:[H)/PR:[NJ/UL:[N)/S:[U])/C:[H])/I:[H])/A:[H], Las letras entre

corchetes indican los posibles valores de una métrica CVSS.

e Métricas: AV = Tipo de Acceso (P = Acceso fisico, L = Local, A = Red
adyacente, N = Internet)

e Métricas: AC = Complejidad en el Acceso (H = Alta, L = Bajo)

e Métricas: PR = Privilegio Requerido (N= No requerido, L = Bajo, H = Alto)

e Meétricas: Ul = Interaccion de Usuario (N= No requerido, R = Requerido)

e Métricas: S = Campo de aplicacion (U = Sin cambiar, C = Cambiado)

e Métricas: C = Impacto en la Confidencialidad (N = No, L = Bajo, H = Alto)

e Meétricas: | = Impacto en la Integridad (N = No, L = Bajo, H = Alto)

e Métricas: A = Impacto en la Disponibilidad (N = No, L = Bajo, H = Alto)

Para determinar las clasificaciones de impacto, se utiliza como referencia la
recomendacion de la NVD (Base de Datos Nacional de Vulnerabilidades), basada
en los resultados del CVSS (Common Vulnerability Scoring System). Este enfoque
permite establecer una evaluacion objetiva y estandarizada del impacto de las

vulnerabilidades identificadas.:

22 First - Common Vulnerability Scoring System Version 3.0. (s.f). [Sitio web], first.org. [Consultado
05 de mayo 2022]. Disponible en: https://www.first.org/cvss/calculator/3.0
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Se clasificard como ‘Critica’ si la vulnerabilidad cuenta con un CVSS entre
9.6y 10.0.

Se clasificara como 'Alta’ si la vulnerabilidad cuenta con un CVSS entre 7.0
y 9.5.

Se clasificara como 'Media' si la vulnerabilidad cuenta con un CVSS entre 4.0
y 6.9.

Se clasificara como 'Baja’ si la vulnerabilidad cuenta con un CVSS entre 0.1
y 3.9.

Se clasificara como ‘Informacion’ si la vulnerabilidad cuenta con un CVSS de

puntuacion de 0.0.

6.1.2.2.2 Metodologia

La metodologia que se usara en el analisis de seguridad es PTES, esta se basa en

7 fases:

Compromiso: Se establece compromiso entre ambas partes de

confidencialidad y aprobacion de la actividad.

Recoleccion de informacion: Esta fase se desarrollara fuera de la compafiia

con el fin de identificar el Core de negocio y servicios publicados.
Identificacion de amenazas: Se complementa con la fase anterior,
identificando activos dentro de la organizacion con el fin de tener un diagrama

de la infraestructura que facilite la identificacion de riesgos.

Andlisis de vulnerabilidades: Con ayuda de herramientas especializadas se

analizard los servicios criticos en busca de vulnerabilidades.
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o Explotacion de vulnerabilidades: Al tener identificadas las vulnerabilidades se
procede a explotarlas con el fin de tener acceso a los sistemas.

e Post-explotacion: Con el acceso a los sistemas se busca analizar la cantidad
de dafio que se puede causar, como denegaciones de servicio o robo de

informacion.

¢ Informe: Registro de todo lo hallado indicando recomendaciones que mejore

la postura de seguridad y mitiguen los riesgos

6.1.2.2.3 Activos y servicios

El andlisis se llevara a cabo de manera exhaustiva sobre los activos y servicios que
se vayan descubriendo a lo largo del proceso. Para ello, se seguiran las fases
definidas en la metodologia seleccionada. Estas fases proporcionaran una
estructura solida y sisteméatica para evaluar la seguridad de los sistemas, identificar

posibles vulnerabilidades y determinar el nivel de riesgo asociado.

6.1.2.3 Acuerdos

Como parte del desarrollo del proyecto, y considerando que la actividad se enmarca
en un proyecto de grado, se estableceran acuerdos de autorizacién vy

confidencialidad, los cuales seran firmados por ambas partes involucradas.

Estos acuerdos tienen como objetivo principal garantizar la proteccion de la
informacion sensible y confidencial de la organizacion, asi como establecer los
términos y condiciones para el acceso y manejo de los activos tecnolégicos durante

el desarrollo del proyecto.
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6.1.3 Desarrollo fase 2

El desarrollo de esta fase es responsabilidad exclusiva del ingeniero de nivel 2,

quien se encargara de recopilar la informacion utilizando los recursos adecuados.

Se partird inicamente con el nombre de la compafia como punto de partida para la

investigacion, y se buscara obtener la mayor cantidad de informacion posible. Los

recursos que podran ser utilizados incluyen, pero no se limitan a:

Fuentes de informacion publicas: Se hara uso de fuentes de informacién
disponibles publicamente, como sitios web corporativos, registros
comerciales, informes financieros, directorios de empresas y cualquier otra
fuente puablica que pueda proporcionar detalles relevantes sobre la

compaiia.

Herramientas de busqueda en linea: Se emplearan motores de blusqueda
especializados y generales para explorar informacion relacionada con la
compafiia, sus productos, servicios, personal, eventos pasados y cualquier

otra informacion relevante disponible en linea.

Redes sociales y plataformas en linea: Se revisaran perfiles vy
publicaciones en redes sociales, foros, blogs y otras plataformas en linea
donde la compafiia o sus empleados puedan haber compartido informacion

relevante.

Comunicados de prensa y noticias: Se investigaran comunicados de
prensa, noticias y articulos relacionados con la compafia, sus actividades,
eventos o cualquier otro hecho relevante que pueda proporcionar informacién

adicional.
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e Contacto con la compafia: En caso necesario, se establecera contacto
directo con la compafiia para solicitar informacion adicional o aclaraciones

sobre aspectos especificos.

Es importante destacar que todas estas actividades se realizaran dentro de los
limites legales y éticos, respetando la privacidad y confidencialidad de la compafiia
y sus empleados. La recopilacion de informacién se llevara a cabo de manera
responsable y profesional, con el objetivo de obtener datos relevantes que

contribuyan al proceso de evaluacion de seguridad de la organizacion.

En el caso de necesitar contactar a la compariia se emplea técnicas de ingenieria
social, esta se utilizada para manipular a las personas con el fin de obtener
informacion confidencial o realizar acciones que beneficien al atacante. En otras
palabras, es un tipo de manipulacion psicoldgica en la que el atacante utiliza trucos
y engafos para obtener acceso no autorizado a sistemas informaticos o informacion

confidencial.

La ingenieria social puede tomar muchas formas, desde llamadas telefonicas falsas
0 correos electronicos engafiosos que solicitan informacion personal o financiera,
hasta tacticas mas avanzadas como el uso de dispositivos de escucha o la creacién
de cuentas de correo electrénico falsas para hacerse pasar por una persona

legitima?3.

23 Expansion - ¢,Qué es la ingenieria social y por qué es un riesgo para tu vida digital? [Sitio web],
expansion.mx 2023[Consultado 05 de mayo 2023]. Disponible en:
https://expansion.mx/tecnologia/2023/02/23/que-es-la-ingenieria-social-por-que-es-un-riesgo
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6.1.3.1 Busqueda de informacion sobre la compaiiia.

Internet es un medio que proporciona una amplia gama de oportunidades para

buscar informacion. Tanto personas individuales como organizaciones, grupos y

otras entidades aprovechan este recurso mediante la creacién de paginas web

donde pueden publicar contenido detallado sobre sus actividades.

En el caso especifico de las organizaciones, muchas de ellas cuentan con sitios

web diseflados para satisfacer las necesidades de su publico objetivo. Estos sitios

web brindan informacion relevante sobre la organizacion, incluyendo detalles de

contacto y descripciones de los productos y servicios que ofrecen.

Para encontrar la mayor cantidad de informacion sobre la compafia que se esta

realizando esta prueba se toma las siguientes fuentes:

Sitio web de la organizacion: el sitio web de la organizacion se presenta
como una fuente de informacién primaria y confiable para iniciar la busqueda
de datos relevantes. En este espacio virtual, se encuentra disponible una
variedad de detalles que abarcan desde la historia y antecedentes de la
organizacion hasta su mision y valores fundamentales. Ademas, se puede

acceder a informacion detallada sobre los productos y servicios que ofrece.

Redes sociales: Las redes sociales, como LinkedIn, representan una valiosa
fuente de informacién para obtener datos relevantes sobre la organizacion.
En estas plataformas, los miembros de la organizacion suelen crear perfiles
profesionales que proporcionan detalles acerca de su cargo, experiencia

laboral y otras informaciones relevantes.

Base de datos de la biblioteca: Es posible que en articulos o informes

académicos se mencione a las organizaciones.
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Haciendo uso de los navegadores web y buscadores como Google se logra

encontrar el sitio web de la organizacion ver figura 5.

Figura 5 sitio web

rrrrrrr

Soluciones tecnoldgicas para tu
empresa.

En ECOMIL brindamos soluciones tecnolégicas para el crecimiento de ti empresa o emprendimiento.

(4 ’02;:0 .a .‘ ‘

SOLUCIONES DE SEGURIDAD DE LA

1 N
SOLUCIONES DE COMUNICACIONES RFCRMACION SOLUCIONES DE CONECTIVIDAD

SATELITALES INALAMBRICA

Fuente: figura propia

Con solo tener acceso a una pagina web se pude obtener mas informacién, como

el hosting donde esta hospedado y el emisor del certificado SSL24.

En numerosas ocasiones, las empresas de menor tamafio que gestionan sitios web
suelen optar por servicios basicos de alojamiento web y, en la mayoria de los casos,
no mantienen una actualizacion frecuente de sus sitios. Esta falta de actualizacion

puede conducir a la presencia de vulnerabilidades que posibiliten el acceso al

24Kaspersky - Qué es un certificado SSL.: definicion y explicacion. [Sitio web], latam.kaspersky.com.
2022[Consultado 20 de octubre 2022]. Disponible en: https://latam.kaspersky.com/resource-
center/definitions/what-is-a-ssl-certificate.
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sistema de administracion, dando lugar a posibles ataques de denegacion de

servicio o robo de informacion.

Revisando el estado del certificado SSL se detecta en que hosting se encuentra el

sitio, ver figura 6.

Figura 6 Validacion Certificado SSL

El certificado de este dominio esta instalado ¢«
ICO”'eCtO! continuacion, |

xpira: 31/12/2021 (33 dias) de forma detallad:

Datos del certificado

Nombre comun ecomil co

Nombres alternativos

Periodo de validez
Estado
NUumero de serie

Version

Nombre comun

Organizacion

Fuente: Figura propia

En relacion con lo expuesto anteriormente, es importante destacar el tipo de

alojamiento web utilizado por el sitio en cuestion, el cual pertenece a la reconocida
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plataforma CPANEL. Este tipo de sitios web suelen contar con configuraciones
predeterminadas para todos los servicios de alojamiento que ofrecen. En caso de
que el administrador no realice los cambios necesarios en la forma de inicio de
sesion, podria visualizarse el formulario de acceso al panel administrativo, Ver figura
7.

Figura 7 Acceso Cpanel

¢ cPanel Inido de sesidn

cPane/ .

Nombre de usuario

Contrasena

Inicio de sesidn

Fuente: Figura propia

Asimismo, es importante mencionar otra practica comun entre los posibles
atacantes, la cual consiste en analizar las entradas que se encuentran en el sitio
web. En caso de que no se cuente con una parametrizacion adecuada, es posible
detectar si el sitio se basa en un gestor de contenido. Estos gestores de contenido

permiten simplificar el disefio de paginas web, facilitando asi que personas sin un
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conocimiento avanzado en programacion puedan crear y publicar paginas de

manera mas sencilla.

Se ha identificado que el sitio web esta alojado en WordPress. Al modificar ciertos
parametros en la URL, se logra acceder a la seccidon de blog que esta presente en
la pagina, lo cual evidencia que esta es la entrada por defecto que el gestor

WordPress establece al momento de su instalacion., ver figura 8.

Figura 8 Sitio en WordPress

iHola, mundo!

Fuente: Propia.

La falta de modificacion de las plantillas por defecto tiende a facilitar a los posibles
atacantes la identificacion del tipo de sistema utilizado. Con el fin de evitar esta
situacién, se recomienda cambiar la configuracion por defecto y establecer una
personalizada. De lo contrario, sera mas facil detectar el acceso a consolas de

administracion, como se ilustra en la figura 9.
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Figura 9 administracion WordPress

Fuente: Figura propia

Permitir el acceso publico a este tipo de consolas de administracion puede dar lugar
a ataques de inyeccion SQL, lo que permite que el atacante tome el control del sitio
web. Es importante destacar que, en el caso de WordPress es una plataforma que
requiere actualizaciones constantes, las versiones mas antiguas se vuelven

vulnerables a este tipo de ataques?®.
6.1.3.2 Tamarfo de la organizacion.
Resulta crucial tener conocimiento o estimar el tamafio de la organizacion, su

ubicacion y si cuenta con multiples sedes en la ciudad o el pais. Para obtener esta

informaciéon, se recomienda realizar llamadas telefénicas o enviar correos

25 Websiteratin- Vulnerabilidades en Wordpress. [Sitio web], websiterating.com 2023[Consultado 07
de mayo 2023]. disponible en: https://www.websiterating.com/es/wordpress/most-common-
wordpress-vulnerabilities/
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electronicos, con el objetivo de que el personal de la organizacién proporcione

dichos datos.

La primera medida es encontrar los nimeros de contactos y la direccion, ver figura
10.

Figura 10 informacién béasica de la empresa

ECOMIL SAS

Sitio web Como llegar Guardar Llamar
46 14 comentarios de Google
Proveedor de semvicios de telecomunicaciones en ECEIII'H‘%

Direccion: Cl. 102a #47A-25, Bogota
Horas: Abierio - Cierra a las 18:00 -

Teléfono: 17449900

Sugerir una edicién - ;Eres propietario de esta empresa?

Fuente: figura propia

Con esta informacion se puede ver en sitio la compafiia para para estimar el tamafio,

ver figura 11.
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Figura 11 Empresa

Fuente: figura propia.

Una vez establecida la ubicacion y el tamafio de la organizacién, se ha identificado
gue se trata de una empresa de pequefia escala que tiende a ser objeto de multiples
ataques cibernéticos. De hecho, multiples noticias indican que las empresas de
menor tamafio tienen tres veces mas probabilidades de sufrir ataques en
comparacién con las empresas mas grandes. Esta disparidad se debe a que las
empresas pequefias suelen contar con menos recursos y experiencia en seguridad,

lo que las hace mas vulnerables ante los ataques?®.

Existen diversas formas que las empresas pequefias pueden ser afectadas por
ataques informaticos, siendo uno de los métodos mas comunes el denominado
phishing. Los ataques de phishing se llevan a cabo a través de correos electrénicos
que estan disefiados para parecer legitimos, provenientes de entidades como

bancos o gubernamentales. Estos correos electronicos suelen contener enlaces o

26 David Yepes -Aumentaron 43% ataques cibernéticos a Pymes en el pais [Sitio web],
caracol.com.co 2022[Consultado 07 de mayo 2023]. Disponible en:
https://caracol.com.co/2022/10/28/aumentaron-43-ataques-ciberneticos-a-pymes-en-el-pais/
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archivos adjuntos que, al ser clicados, pueden instalar malware. Una vez que el
malware esta instalado, el atacante puede obtener acceso a la computadora y a los

datos de la victima.

Ademas, las pequefias empresas también se ven frecuentemente afectadas por
ataques informéticos mediante el uso de ransomware. El ransomware es una forma
de malware que encripta los datos de la victima y exige el pago de un rescate a
cambio de proporcionar la clave de descifrado. En caso de no pagar dicho rescate,
la victima puede perder el acceso a sus datos de manera permanente. Este tipo de
ataque puede tener consecuencias devastadoras para las pequefias empresas, ya
que podrian enfrentar la pérdida de informacion vital o confidencial.

Los ataques informéticos pueden tener un impacto devastador en las pequefas
empresas. Ademas de los costos financieros de recuperarse de un ataque, las
pequefias empresas también pueden perder clientes, dafiar su reputacion e incluso

verse obligadas a cerrar.

Como se puede apreciar en la figura 12, la empresa cuenta con una estructura de
dos pisos, lo cual indica que probablemente tenga un nimero reducido de
empleados. Con el objetivo de obtener informacién detallada sobre los servicios que
la compairiia ofrece, se han enviado diversos correos electronicos solicitando una

respuesta que brinde dichos detalles.
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Figura 12 Correo Solicitando informacién

Reciba un cordial saludo de ECOMILS AS

Me permito poner a su disposicion nuestra portafolia de productos y servicios, basado en los siguientes pilares

L. Soluciones Satelitales: Fijas y Méviles en diversas bandas (L, Ka, Ku, C, X) y con diferentes operadores satelitales, dando cobertura global.
2. Soluciones de Ciberseguridad: Soluciones especializadas de diversos fabricantes para monitorear, visualizar y contener (principalmente) potenciales ataques informadticos tanto OnPremise como en la Nube.
3. Soluciones Infraestructura: Soluciones de Integracion como zonas wifi, soluciones de energias r bles, conectividad (subsi: de datos, voz, eléctricos) y mesa de servicios.

4. servicios Profesionales: En todas |as verticales de negocio tales como consultorfas, disefio, implementacidn, gestidn, soporte, transferencia de conocimiento, transicién de protacolo IPV4 a IPVE
Si requiere hacer una presentarién formal del portafalio bien sea presencial o virtual, por favor me la deja saber, Sers muy grato pader desarrollar proyectos conjuntos, pues en Ecomil trabajamos por y para nuestros aliadas.

Le deseamos un feliz dia y esperamos ser un proveedor ideal para usted.

Cordialmente

| Lider cuentas estratégicas |
PBX: (601) 744 Mévil: (+57) 301
.

Calle 102 A 4]

www.ecomil.co | -@ecom'\‘:o

B¢ 0 & sl

Servicios

de
il v

Satelitales
Ciberresiliencia Ciberintsligencia

Fuente: Figura Propia.

6.1.3.3 Personas relacionadas a la compafiia.

Uno de los aspectos fundamentales radica en la capacidad de identificar a las
personas que forman parte de la compafila y comprender sus roles y
responsabilidades. Esta informacién resulta crucial, ya que, durante la fase de
ejecucion de ataques, se facilita la identificacion de los objetivos especificos a

atacar.

En la actualidad, gracias al uso generalizado de las redes sociales, es posible
obtener informacion sobre una persona sin necesidad de interactuar directamente
con ella. Muchos individuos comparten gran parte de su vida personal en Internet,
revelando detalles como sus ubicaciones, gustos, lugares de trabajo, entre otros.
Esta disponibilidad de informacion personal en linea puede ser aprovechada para
obtener un conocimiento mas detallado sobre una persona, incluso sin haber

establecido contacto directo con ella.
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Este panorama permite la obtencion de informacidén necesaria para llevar a cabo
ataques dirigidos a individuos, mediante la creacion de sitios web o paginas falsas
que promueven o contienen contenido de interés para la victima. Las redes sociales
pueden convertirse en un riesgo significativo al facilitar ataques de ingenieria social.
Como se menciono previamente, uno de los ataques mas utilizados en la actualidad
es el phishing, que cada vez se enfoca mas en grupos de personas con intereses
comunes. Se envia informacion falsa con enlaces disefiados para que las personas
descarguen o ejecuten aplicaciones maliciosas. Todo esto es posible gracias a los
datos recopilados en las redes sociales, donde las personas suelen proporcionar
informacion de contacto como numeros de teléfono o direcciones de correo
electrénico. Esta informacion luego es utilizada por los atacantes para el envio de

malware?’,

De acuerdo con la figura 13, se observa que Colombia se encuentra entre los paises
con mayor adiccion a las redes sociales. Esta situacion aumenta la probabilidad de
que los trabajadores de la empresa utilicen plataformas como Facebook o LinkedIn,
donde es posible obtener informacion detallada, como el cargo actual de los
empleados. Esta informacion permite estimar la importancia de cada perfil y, por
ende, evaluar el nivel de acceso que podrian tener dentro de la empresa. Es
fundamental tener en cuenta este factor al considerar la seguridad y el manejo de

informacion confidencial en el entorno corporativo.

27 Herrera, R. - La ingenieria social, el verdadero riesgo en redes sociales. [Sitio web], Reseller.
2022[Consultado 20 de octubre 2022]. Disponible en: https://reseller.com.mx/la-ingenieria-social-es-
el-verdadero-riesgo-en-redes-sociales%EF%BF%BC/
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Figura 13 paises més adictos a las redes sociales

Los usuarios mas adictos a
las redes sociales

Paises con mayor tiempo de uso de redes sociales
en 2019 (en horas)*

* Usuarios de internet de 16 a 64 afios. Datos del tercer trimestre de 2019,
Fuente: GlobalWebindex via DataReportal

@6 statista%a

Fuente: https://cdn.statcdn.com/Infographic/images/normal/20744.jpeg

Cualquier persona puede crear una cuenta en cualquier red social, en este caso se
usard LinkedIn y se buscara si las personas que trabajan en la organizacion objetivo

tienen un perfil creado indicando el cargo.

Al realizar el acceso a los perfiles en LinkedIn, se pudo observar la presencia de
cargos significativos en la organizacion, como Gerente, presidente y Comerciales.
Esto nos proporciona los nombres y cargos de las personas clave dentro de la
estructura organizativa, tal como se evidencia en la figura 14. Esta informacion
resulta relevante para comprender la jerarquia y la importancia de cada individuo en

la organizacion objetivo.
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Figura 14 Cargos y personas
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Fuente: Propia.

Como se observo en la fase 2 se recolecto la mayor informacion de la organizacion,

gracias a esto se obtuvo:

e Tamafo de la organizacion.

e Cargos importantes y nombre de las personas que lo ocupan
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e Servicios publicados en internet.

e Core de negocio

La organizacion se dedica a proporcionar servicios tecnologicos, lo que implica la

venta y el soporte de productos relacionados. Como resultado, la empresa maneja

informacion sensible de sus clientes, que puede incluir credenciales de acceso,

datos personales y otros recursos. Es fundamental reconocer que esta informacion

representa un riesgo tanto para la compafiia como para los propios clientes, ya que

su exposicién indebida podria comprometer la seguridad y la privacidad de ambas

partes involucradas.

Cada activo encontrado dependiendo su configuracion o uso puede contener un

riesgo que afecta a la organizacion, con el fin de poder determinar su nivel de

criticidad se establece el siguiente analisis sobre lo encontrado en la fase 2

IDENTIFICACION DE ACTIVOS .
DE INFORMACION VALORACION DEL ACTIVO
NOMBRE DEL D;:filgﬁl\%“ CRITICIDAD ::SI:IECC?QIZ CRITICIDAD
ACTIVO DE, DE Tipo de Activo RESPECTO A LA LA RESPECTO A LA
INFORMACION INFORMACION CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Sitio web
donde se
informa al
Pagina WEB pUb|!C.0 los Software/Aplicacion Bajo Alto Alto
servicios y
productos de
la
organizacion
Sistema de
comunicacion
Correo | para el envio Servicio Alto Alto Alto
electrénico | vy recepcion
de correos
electrénicos
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Dispositivo
que irradia
red Wifien la
organizacion

AP Hardware Alto Alto Bajo

El andlisis se basa en tres caracteristicas

¢ Integridad
e Disponibilidad

e Confidencialidad

Teniendo en cuenta la informacion mencionada, se puede inferir que la organizaciéon
hace uso predominante de sistemas de informacion locales. Por lo tanto, los
escaneos y ataques se enfocaran en la infraestructura interna, abarcando los

siguientes aspectos:

e Analisis he intento de intrusion sobre la red WIFI de la compafiia desde un
equipo externo, los ataques tendran como fin la obtencion de acceso a la red

WIFI corporativa utilizando el sistema operativo Kali Linux.

e Entrega de equipo de cédmputo por parte de la organizacion con un perfil
basico, en este punto se determinara los privilegios y acceso que tienen los

colaboradores al hacer uso de los quipos entregados por la compafia.

e Escaneo de red con la intencion de encontrar equipos criticos y periféricos
de red como lo son switch, Firewal, APs, etc. De esto se realizara una

topologia segun los resultados.

e Escaneo de vulnerabilidades haciendo uso de herramientas especializadas

sobre los equipos criticos encontrados.

58



e Ataques he intento de intrusion sobre los equipos criticos, esta actividad sera
realizada en horarios no operacionales, con el fin de evidenciar los riesgos y

consecuencias sin tener que afectar la operacion.

e Recomendaciones con el fin de mitigar las brechas de seguridad

encontradas.

6.2 OBJETIVO 2: EVALUAR LA SEGURIDAD DE LOS ACTIVOS DE
INFORMACION MEDIANTE DISENO Y APLICACION DE PRUEBAS DE
PENTEST QUE DETERMINARAN EL NIVEL DE SEGURIDAD DE LOS
ACTIVOS

En este objetivo se debe evaluar la seguridad de los activos de informacion
mediante disefio y aplicacién de pruebas de pentest que determinaran el nivel de
seguridad de los activos.

FASE 3Y FASE 4:

Una vez recopilada la informacion de la organizacion proveniente de fuentes
externas, es necesario complementarla con una perspectiva interna mediante la
recopilacion de informacién dentro de la organizacion. En este sentido, se
identificardn y evaluaran los activos mas criticos en funcion de su vulnerabilidad,

siguiendo las siguientes fases:

o fase 3: Durante esta fase, se utilizard un equipo corporativo proporcionado
por la organizacion, con el fin de comprender los accesos y privilegios
otorgados a los usuarios estandar. Este equipo nos permitird analizar y
evaluar las configuraciones de seguridad, los permisos de usuario y las

restricciones aplicadas en el entorno corporativo. Al examinar estos
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aspectos, podremos obtener una visidon mas clara de los niveles de accesoy

los privilegios asignados a los usuarios regulares dentro de la organizacion.

o fase 4: Posterior a la fase 3, se llevara a cabo una prueba de penetracion
gue se inicia con un escaneo de la red para identificar puertos abiertos y
posibles vulnerabilidades. La informacién obtenida en este proceso se
utilizar para explotar y obtener acceso a los sistemas de la organizacion. El
alcance del acceso obtenido dependera de la gravedad de las
vulnerabilidades detectadas. Es importante destacar que estas pruebas se
realizardn dentro de los limites y acuerdos previamente establecidos,
garantizando la seguridad y confidencialidad de los sistemas y datos

involucrados.

En esta fase se debe tener en cuenta:

= EIl tipo de escéner de red que se utilice dependera del tamafo y la

complejidad de la red.

» Los resultados del andlisis de la red se pueden utilizar para priorizar las

vulnerabilidades que se explotan.

» El proceso de explotacion puede ser manual o automatizado.

= El alcance del acceso que se puede obtener dependera de los controles de

seguridad que se implementen.

6.2.1 Desarrollo Fase 3

El primer paso para el desarrollo de la fase 3 es contar con un equipo informatico

proporcionado por la organizacion. Este sera utilizado como base para detallar el
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proceso que sigue la empresa al momento de proveer equipos de computo a los

colaboradores que manejan perfiles basicos.

Esto ayudard a identificar una parte de la topologia y el numero de activos
alcanzados desde el equipo proporcionado, Las caracteristicas del equipo se

muestra en la Figura 15.

Figura 15 Caracteristicas equipo brindado por la organizacién

Especificaciones del dispositivo

MNombre del dispositivo
Mombre completo del dispositivo

Procesador Intel(R) Cora(TM) i7-6T700HO CPL

FAM instalada 12,0 GB

Identificador de dispositivo 053E09CR-AAD3-4800

Id. del producto 00329-10180-58818-AA536

Tipo de sistema Sistema operativo de 64 bits

Lapiz v entrada tactil La entrada tactil o manuscrita no

Fuente: Figura propia.

Como se mencion6 anteriormente, el equipo utilizado en este proceso se conectara
a la red de la organizacibn como una computadora cliente. Este enfoque nos
permitira evaluar las restricciones y configuraciones aplicadas al equipo desde el

momento en que es entregado a los usuarios finales.
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6.2.1.1 Configuracion equipos.

Antes de iniciar con la deteccion de los activos se evalla el equipo entregado por la
organizacion, es de aclarar que cada empresa por recomendacion debe contar con

un profesional que haga la preparacion y entrega de los equipos de computo.

Dado lo anterior sale la importancia de generar procesos seguros, en el caso de la
preparacion y entrega de equipos de codmputo se deben establecer una serie pasos
que los técnicos a cargo seguiran. A continuacion, se presentan algunas

recomendaciones para el alta y entrega de equipos informaticos corporativos:

Antes de comenzar a reclutar y entregar equipos de cémputo, es importante contar

con un plan que debe incluir como minimo lo siguiente:

e Una lista de programas a instalar.

e Restricciones de acceso a funciones avanzadas que permitan cambiar la
configuracion determinadas por el area de tecnologia. Los privilegios sin
restricciones para colaboradores y terceros pueden representar un riesgo
para las organizaciones. Sin las debidas restricciones, estas personas

pueden hacer modificaciones que perjudiquen a la empresa.

e Acta de entrega detallando seriales y modelos de los equipos entregados.

e Copia de las politicas sobre el uso de aplicaciones y sistemas informaticos
usados por la organizacion adicional preparar capacitaciones sobre el uso

adecuado del equipo entregado y de los sistemas de informacion.

En la revisidn realizada se encontrd la existencia varios usuarios con el rol de

administradores locales, a pesar de la existencia de un directorio activo. Esto
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significa que los perfiles locales tienen control total sobre el equipo, lo que permite

a los usuarios finales realizar cualquier cambio en el sistema.

La cantidad de usuarios indica que el equipo ha sido usado por varias personas,

personal que posiblemente ya no estan en la compafiia, ver figura 16

Figura 16 Administradores locales

Propiedades de Administradores ? et

General

*L Administradores
A1

Descripcion: |

Miembros:

A Administradar A

>

Cualquier cambio en la peftenencia a grupos
de usuarios no surtira efecto hasta que el
usuario inicie sesion de nuevo.

Cancelar Aplicar Ayuda

Agregar... Quitar

Fuente: Propia

Otra cosa que llama la atencién es que se utilizan usuarios genéricos. Esto significa
gue no hay usuarios personalizados, lo que puede dificultar el seguimiento a la hora

de intentar identificar las acciones que una persona esta realizando en el ordenador.
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Esto se debe a que los usuarios genéricos no tienen ninguna informacion especifica
asociada con ellos, como su nombre, direccibn de correo electrénico o
departamento, lo que puede ser un problema si hay una brecha de seguridad o si

alguien esta tratando de abusar del sistema.

Hay algunas maneras de abordar este problema. Una forma es crear usuarios
personalizados para todos los empleados haciendo uso de sistemas como el
directorio activo. Esto facilitaria la identificacién de cualquier actividad sospechosa,
otra forma de abordar este problema es usar un software de monitoreo que pueda

identificar usuarios genéricos y marcarlos para una mayor investigacion.

Al seguir estos pasos, las organizaciones pueden ayudar a proteger sus sistemas

contra el acceso no autorizado y el abuso.

El usuario proporcionado por la organizacion es un administrador local. Esto quiere
decir que tienen la capacidad de realizar cambios e instalaciones sin necesidad de
contar con autorizacion del area de tecnologia. Esta es una vulnerabilidad ya que
facilita el uso de herramientas lo que puede ocasionar errores humanos que afecten

la seguridad de los sistemas de informacion.?®
6.2.1.2 Anélisis de red
Al tener el equipo conectado a la red de la organizacién y con permisos de

administrador, es posible instalar un escaner de red. En este caso, se utilizara la

herramienta Advance ip Scan para determinar cuantos hosts estan conectados.

28 Balleza, J. C. P. - El usuario administrador sin control puede ser tu peor pesadilla. [Sitio web],
linkedin. 2022[Consultado 20 de octubre 2022]. Disnponible en: https://es.linkedin.com/pulse/el-
usuario-administrador-sin-control-puede-ser-tu-paris-balleza
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Un escaner como el anterior mencionado es una herramienta de software que se
puede utilizar para escanear una red en busca de dispositivos. Esto puede ser util

para identificar dispositivos que no estan autorizados o para solucionar problemas.

La herramienta Advance ip Scan es un escaner de red gratuito y de codigo abierto
gue se puede usar en Windows, macOS vy Linux. Es facil de usar y genera una
variedad de informacion, incluida la direccion IP, el nombre de host y la direccion

MAC de los dispositivos.?°

En el caso de la organizacion que se esta analizando se identifica el segmento de
red. Ver figura 17 y 18.

Figura 17 Conexion Red cableada

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexion.
Vinculo: direccion IPv6 local. . . : fe8@::41d4:4bb7:
Direccion IPv4. . . . . . . I -

L=
I3

Mascara de subred
Puerta de enlace predeterminada . . . . . : 18.!

Fuente: Figura propia

29 Advanced IP Scanner (s. f.). Explorador de redes de descarga gratuita. advanced. En: Advanced-
ip-scanner. Disponible en: https://www.advanced-ip-scanner.com/es/ [Fecha de consulta: 20 de
octubre de 2022].
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Figura 18 Escaneo Red Ecomil SAS

Fuente: Figura propia

Durante el escaneo se obtuvo informacion la siguiente informacion:

e Firewall Fortinet3°, que es una buena medida de seguridad.

e Servidores, que son esenciales para almacenar y procesar datos.

e Equipos computo de otros colaboradores, los cuales podrian ser utilizados

para acceder a datos sensibles.

Las siguientes recomendaciones se hacen en base a los hallazgos de la

exploracion:

e La empresa debe implementar una politica de firewall para restringir el

acceso a la red.

e La empresa debe implementar procesos de seguridad para proteger los

servidores del acceso no autorizado.

30 Lemus, J. - Qué es Fortinet y como funciona. [Sitio web], Vertical Ibérica. 2021[Consultado 20 de
octubre 2022]. Disponbile en: https://vertical-iberica.com/que-es-fortinet-y-como-funciona/
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e La empresa debe implementar una politica de seguridad para proteger los
datos confidenciales.

Al implementar estas recomendaciones, se puede mejorar la seguridad de la red y

proteger los datos que se consideren como criticos.

Adicionalmente, se puede observar que aparecen varios equipos con un dominio, lo
gue indica que la organizacion tiene un directorio activo. En la mayoria de los casos,

el servicio DNS lo proporciona dicho directorio.

Un dominio es un grupo de equipos que se administran como una sola unidad.
Active Directory es un producto de Microsoft que proporciona una forma centralizada
de administrar usuarios y equipo. DNS significa sistema de nombres de dominio, es

un servicio que traduce los nombres de dominio en direcciones IP31,

En una organizaciéon pequefia, es poco probable que administren un servidor
dedicado para el rol de DNS. Por esta razon, se usa nslookup para encontrar la
direccion IP del servidor DNS.

Nslookup es una herramienta que se puede utilizar para consultar servidores DNS,
su uso es sencillo y es posible ejecutarlo desde cualquier equipo Windows desde el

simbolo del sistema como se observa en la figura 19.

81 Jiménez, J. - NsLookUp: qué es y para qué sirve esta herramienta. [Sitio web], RedesZone.
2021[Consultado 20 de octubre 2022]. Disponible en:
https://lwww.redeszone.net/tutoriales/internet/nslookup-resolucion-dns-windows/
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Figura 19 nslookup

C:\Users\ing.sop5>nslookup
Servidor predeterminado: s

Address: 19

Fuente: Figura propia

El servidor DNS tiene la IP de otro segmento de red, anteriormente se encontrd un
Fortinet. De ello se deduce que el firewall tiene otra zona para separar los equipos

de las LAN y los servidores.

Esta es una buena practica de seguridad, ya que ayuda a proteger los servidores
del acceso no autorizado.

Al manejar diferentes segmentos de red permite aislar sistemas o0 equipos ya sea
para optimizar anchos de banda o generar reglas de acceso. Esto se puede hacer

usando un enrutador o un firewall.

Una zona es una agrupacion logica de recursos de red. En el caso de Fortinet, las
zonas se pueden usar para separar diferentes tipos de trafico, como el trafico LAN
y el tréfico del servidor.

Al separar el equipo LAN y los servidores, el equipo de Fortinet puede ayudar a
evitar el acceso no autorizado. Esto se puede hacer configurando el firewall para

bloquear el trafico de la LAN a la zona de servidores.

En otras validaciones se encuentra dos redes WIFI como se observa en la figura 20.
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Figura 20 Redes Wifi

e

fortissl|

5 w

(e EC

Fuente: Figura propia

Se muestran dos SSID®?, uno para invitados y otro para equipos corporativos, esto

es una muy buena préctica.

El trafico de invitados es el trafico generado por dispositivos que no son propiedad
de la organizacién. Este trafico puede incluir dispositivos que son propiedad de

clientes, proveedores o visitantes.

El trafico corporativo es el trafico que generan los dispositivos que son propiedad
de la organizacion. Este trafico puede incluir dispositivos que utilizan empleados o

contratistas.

82 Ros, |. - Conceptos basicos de red: SSID, qué es y por qué importa. [Sitio web], MuyComputer.
2021[Consultado 07 de mayo 2023]. Disponible en: https://www.muycomputer.com/2021/10/09/ssid-
que-es-y-por-que-es-importante/
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Al separar el trafico de invitados del trafico corporativo, la organizacion puede

ayudar a proteger sus datos del acceso no autorizado.

6.2.1.3 validacion de proteccion antimalware

En la ultima validacion desde el equipo proporcionado por la organizacion, no se
observa el uso de antivirus endpoint. Este es un riesgo de seguridad, ya que deja la

computadora vulnerable a ataques.

El antivirus o antimalware es un software que se instala en una computadora para
protegerla del malware, en el mercado existen diferentes proveedores que manejan
una suscripcién para el uso del software antivirus, ya que estos traen
funcionalidades avanzadas que permiten un deteccién temprana ayudando a mitigar
ataques de dia 033, en caso de equipos con sistema operativo Windows por defecto
trae un antivirus gratuito, este no se recomienda ya que carece de funciones que

hoy en dia son importantes para la deteccién de malware.

El equipo se entreg6 con el antivirus que tiene Microsoft Windows por defecto, como
se indicé este no es una buena opcidn para entornos corporativos. Esto se debe a

gue no es tan efectivo como un antivirus con licencia.

Ya se tiene un estimado de activos, y una imagen de la topologia la cual se

complementara segun los servicios que se encuentren mas adelante.

33 Kaspersky - ¢ Qué es un ataque de dia cero?: definicion y explicacion. [Sitio web], Kaspersky.com.
(s.f). [Consultado 07 de mayo 2023]. Disponible en: https://latam.kaspersky.com/resource-
center/definitions/zero-day-exploit
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6.2.1.4 Servicios y activos importantes

Otra medida que se puede utilizar es la comunicacion con las personas. Al hablar
con ellos y generar confianza, comenzaran a compartir informacion sobre el trabajo

gue realizan en la organizacion.

Esta puede ser una forma valiosa de recopilar informacion sobre los sistemas que
se utilizan en la organizacion, como los programas de contabilidad, el correo

electrénico y los servidores de archivos.

Es importante ser respetuoso con el tiempo y la privacidad de las personas al
realizar este tipo de comunicacién. También es importante tener claro el propdsito

y obtener el consentimiento antes de compartir cualquier informacion.

Con el andlisis de red realizado en las fases desarrolladas al momento y lo indagado

con las personas, se encuentras los activos mas importantes:

e Pé&gina WEB.

e Correo electrénico.

e AP - WIFI.

e File Server.

e Switch acceso.

e Firewall.

e Servidor de dominio y sistema contable.
e Puntos de acceso.

e Antivirus.

e Equipos de cémputo.
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A cada activo identificado se dara un nivel de criticidad (bajo, medio y alto) segun la
confidencialidad, integridad y disponibilidad, para esto se debe tener en cuenta lo

siguiente:

Identificacion de activos: El primer paso es identificar todos los activos
tecnoldgicos que utiliza la organizacion. Esto incluye computadoras, servidores,
redes y cualquier otro dispositivo que almacene o procese datos, como se ha
observado esta identificacion se logra al ejercer las fases 1. 2y 3.

Evaluar la criticidad de cada activo: Una vez que se han identificado los activos,
el siguiente paso es evaluar la criticidad de cada activo. Esto se puede hacer
considerando los siguientes factores:

e El valor de los datos que se almacenan en el activo.

e El impacto que tendria en la organizacion una pérdida de confidencialidad,
integridad o disponibilidad.

e Ladificultad de reponer el activo.

Priorizar los activos: Una vez que se ha evaluado la criticidad de cada activo, se
pueden priorizar los activos. Esto significa que los activos mas criticos deben
protegerse primero.

Implementar controles de seguridad: Una vez que se han priorizado los activos,
se pueden implementar controles de seguridad para protegerlos. El tipo de controles
de seguridad que se implementen dependera de la criticidad del activo y las

amenazas a las que se enfrenta.

Estos son algunos ejemplos de controles de seguridad que se pueden implementar

para proteger los activos tecnoldgicos:
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Los controles de seguridad fisica: se pueden utilizar para proteger los activos
contra robos o dafos fisicos. Estos controles pueden incluir cosas como

cerraduras, camaras de seguridad y guardias.

Los controles de seguridad de la informacion: se pueden utilizar para proteger
la confidencialidad, la integridad y la disponibilidad de los datos. Estos
controles pueden incluir elementos como cifrado, control de acceso y

deteccién de intrusos.

Los controles de seguridad operativa: se pueden utilizar para proteger los
activos de amenazas operativas, como errores humanos y desastres
incluir cosas como capacitacion,

naturales. Estos controles pueden

procedimientos y planes de recuperacion ante desastres.

Teniendo en cuenta lo anterior se establece los niveles de criticidad sobre los

activos encontrados, dando origen al siguiente cuadro:

IDENTIFICACION DE ACTIVOS DE _
INFORMACION VALORACION DEL ACTIVO
NOMBRE DEL DESCRIPCION DEL Thodo CRITICIDAD RESPECTO CRITICIDAD CRITICIDAD
ACTIVO DE ACTIVO DE A?:tivo A LA RESPECTO A LA | RESPECTO A LA
INFORMACION INFORMACION CONFIDENCIALIDAD INTEGRIDAD | DISPONIBILIDAD
Sitio web donde se
. informa al publico los .
Pagina WEB - P Software Bajo Alto Alto
servicios y productos
de la organizacion
Sistema de
.. comunicacion para el -
Correo electrénico , p Servicio Alto Alto Alto
envio y recepcion de
correos electrénicos
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AP - WIFI

Dispositivo que
irradia red Wifien la
organizacion

Hardware

Alto

Alto

Bajo

File Server

Servidor donde se
almacena la
informacion de la
organizacion para ser
consultada por medio
de lared

Hardware

Alto

Alto

Alto

Switch acceso

periférico de red
capaz de
interconectar
Dispositivos en una
red

Hardware

Bajo

Medio

Medio

Firewall

Hardware
especializado para el
control de acceso en

una red

Hardware

Alto

Alto

Bajo

Servidor de
dominio y sistema
contable

Servidor que controla
los usuarios de red y
contiene las bases de
datos del sistema
contable

Hardware

Alto

Alto

Alto

Puntos de acceso

Puntos de red que
permite la conexién
de un equipo de
computo.

Fisico

Alto

Medio

Medio

Antivirus

Software
especializado para
proteger equipos de
computo de ataques
de malware

Software

Medio

Medio

Medio
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Equipos de
computo

Equipos de escritorio
o portatiles usados
por lo colaboradores
de la organizacion.

Hardware

Alto

Alto

Alto

Con esta informacion se puede obtener una topologia de infraestructura donde se

realiza un diagrama que muestra las relaciones entre los diferentes los

componentes encontrados. Esta informacién se puede utilizar para identificar

posibles vectores de ataque y su planificacion.

Conocer la topologia es fundamental, con esto se puede dar un enfoque permitiendo

gue los ataques sean de una forma mas dirigida abarcando las zonas son las mas

vulnerables34.

En algunos casos, la poca inversion en sistemas de proteccion y en contratacion de

expertos lleva a las organizaciones a disefar infraestructuras de red poco

recomendadas con varios riesgos de seguridad como:

e Servidores y equipos de red sobre un mismo segmento.

e Equipos de conexién desactualizados y poco seguro.

e Mal manejo de cargas.

e Poca visibilidad sobre el tréfico.

34 Topologia de red: la clave para la eficiencia operativa. SGRwin. [Sitio web], sgrwin.com (s.f).
[Consultado 20 de octubre 2022]. Disponible en: https://www.sgrwin.com/es/network-topology-the-
key-to-your-operational-efficiency/

75




Se recomienda separar los servicios criticos en areas protegidas con capacidad de
monitorearlas. Esto ayudara a garantizar que solo los usuarios autorizados tengan

acceso a estos servicios y que se pueda detectar cualquier actividad sospechosa.

Hay varias formas de separar los servicios criticos en areas protegidas. Un enfoque
comun es usar un firewall. Se puede configurar un firewall para bloquear el trafico
de usuarios no autorizados y permitir que solo los usuarios autorizados accedan a

servicios especificos.

Otro enfoque es utilizar una red privada virtual (VPN). Se puede usar una VPN para
crear una conexion segura entre dos o mas dispositivos. Esto puede ser Util para

organizaciones que necesitan conectar usuarios remotos a sus servicios criticos.

Una vez que los servicios criticos se han separado en areas protegidas, es
importante monitorearlos. Esto se puede hacer mediante el uso de una variedad de
herramientas, como los sistemas de gestion de eventos e informacién de seguridad

(SIEM) y los sistemas de deteccion de intrusos (IDS).

Los IDS se pueden usar para detectar actividades sospechosas, como escaneos de
puertos e intentos de acceso no autorizado®®. Los sistemas SIEM se pueden usar
para recopilar y analizar registros de seguridad de una variedad de fuentes®’. Esta
informacion se puede utilizar para identificar amenazas potenciales y tomar medidas

para mitigarlas.

3 Huawei - Conoce que es una VPN y cudles son sus beneficios. [Sitio web], Forum.huawei.
2023[Consultado 07 de mayo 2023]. Disponible en: https://forum.huawei.com/enterprise/es/conoce-
gque-es-una-vpn-y-cuales-son-sus-beneficios/thread/1077081-100233

36Incibe - Evolucion de los IDS. [Sitio web], en incibe. 2023[Consultado 22 de mayo 2023]. Disponible
en: https://www.incibe.es/incibe-cert/tags/ids.

37 IBM - Qué es la gestion de informacion y eventos de seguridad. [Sitio web], En IBM.
2022[Consultado 31de mayo 2023]. Disponible en: https://www.ibm.com/es-es/topics/siem
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Al seguir estas recomendaciones, las organizaciones pueden ayudar a proteger sus
servicios criticos del acceso no autorizado y de la actividad maliciosa, Con el
ejercicio de la Fase 3 se pudo detectar la topologia implementada por la
organizacion como se observa en la figura 21.

Figura 21 topologia

One drive

Fortinet

AP

LAN Servidores

Directorio activo World Office

Fuente: Figura propia
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6.2.1.5 Plan de trabajo

Al tener los activos mas criticos y conocimiento de los puntos de acceso se disefia

el siguiente plan de trabajo:

Acceso Wifi: Se tratara de vulnerar la red WIFI para tener acceso a la organizacion.

Andlisis de puertos: teniendo en cuenta los equipos criticos de la compafia se

realiza un analisis para detectar que puertos tienen abiertos

Vulnerabilidades: Se realizara un analisis de vulnerabilidades con la herramienta
Nessus38, con esta se detectara el nivel de criticidad de cada vulnerabilidad
encontrada.

6.2.2 Desarrollo Fase 4

Al tener el plan de trabajo y los activos criticos se inicia la exploracion de

vulnerabilidades.
6.2.2.1 Ataque red WIFI
Como primera medida, se valida el estado del wifi de la organizacion. Se utilizara el

sistema operativo Kali Linux, el cual estd disefiado para realizar pruebas de

seguridad.

38 Daza, S. - Nessus ¢Cémo hallar vulnerabilidades? [Sitio web], BeHackerPro - Profesionales en
Ciberseguridad. 2021[Consultado 07 de mayo 2023]. Disponible en: https://behacker.pro/nessus-
como-hallar-vulnerabilidades/
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Kali Linux es una distribucion de Linux basada en Debian que esta disefiada para
pruebas de penetracion y auditorias de seguridad®®. Incluye una amplia gama de

herramientas que se pueden utilizar para probar la seguridad de una red, entre ellas:

Herramientas inalambricas: Kali Linux, como sistema operativo especializado en
pruebas de seguridad, proporciona una variedad de herramientas destinadas a
evaluar la seguridad de redes inaldmbricas. Entre estas herramientas se encuentran
Aircrack-ng y Wifite, las cuales son ampliamente utilizadas en este contexto.
Aircrack-ng permite realizar ataques de fuerza bruta y descifrar contrasefias de
redes WEP y WPA, mientras que Wifite automatiza el proceso de escaneo y
auditoria de redes inalambricas, facilitando la deteccion de redes ocultas y la
realizacion de diversas pruebas de seguridad*®. Estas herramientas son valiosas
para identificar vulnerabilidades y mejorar la seguridad en entornos inalambricos.
Cabe destacar que su uso debe estar dentro del marco legal y contar con el
consentimiento correspondiente para realizar pruebas de seguridad en redes

inalambricas.

Herramientas de red: Ademas de las mencionadas anteriormente, Kali Linux ofrece
otras herramientas importantes para realizar analisis de seguridad. Dos de ellas son

Nmap y Nessus, ampliamente reconocidas en el campo de la seguridad informatica.

Nmap es una herramienta de exploracion de redes que permite realizar un escaneo
exhaustivo en busca de puertos abiertos en una red o sistema. Con Nmap, es

posible obtener informacion detallada sobre los servicios y protocolos en

39 Openwebinars - Kali Linux: Qué es y caracteristicas principales [Sitio web], OpenWebinars.net.
2022[Consultado 20 de octubre 2022]. Disponible en: https://openwebinars.net/blog/kali-linux-que-
es-y-caracteristicas-principales/

40 DarkAudax - How to crack WEP with no wireless clients [Sitio web], aircrack 2022[Consultado 07
de mayo 2023]. Disponible en: https://www.aircrack-
ng.org/doku.php?id=how_to_crack_wep_with_no_clients
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funcionamiento, lo que ayuda a identificar posibles puntos de entrada o

vulnerabilidades que podrian ser explotadas®!.

Por otro lado, Nessus es un potente escaner de vulnerabilidades que permite
identificar de manera sistematica las debilidades presentes en una red o sistema.
Con una amplia base de datos de vulnerabilidades conocidas, Nessus realiza un
andlisis minucioso y proporciona informes detallados sobre las vulnerabilidades
encontradas, lo que ayuda a los profesionales de seguridad a tomar medidas

correctivas y mitigar posibles riesgos*2.

Al llevar a cabo una prueba de seguridad integral en la red Wi-Fi, las organizaciones
pueden tomar medidas proactivas para fortalecer su infraestructura y garantizar que
sus redes inaldmbricas estén protegidas contra posibles amenazas. Esto incluye la
implementacion de medidas de seguridad adecuadas, como el uso de protocolos de
cifrado sdlidos, contrasefias seguras y actualizaciones regulares de firmware en los

dispositivos de red.

En este primer ataque se utilizara un equipo virtualizado para realizar todos los
ataques, como es una maquina virtual requiere un adaptador WIFI USB el cual sea

reconocible.

6.2.2.1.1 Herramientas.

La herramienta que se usara para este ataque sera Aircrack-Ng una herramienta

nativa de Kali Linux cuya finalidad es auditar sistemas inalambricos.

41 Biana Gonzalez - How to use Nmap and other network scanners [Sitio web], infosecinstitute.
2023[Consultado 07 de mayo 2023]. Disponible en:
https://resources.infosecinstitute.com/topic/nmap-network-scanners/

42 Chiradepp BasuMallik [Sitio web], spicework 2022[Consultado 07 de mayo 2023] Disponible en:
https://www.spiceworks.com/it-security/data-security/articles/what-is-nessus-scanner/
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6.2.2.1.2 Alcance.

El ataque esta dirigido a la red Wi-Fi corporativa. Este tendra como objetivo capturar

la contrasefia a través de dispositivos Android que estén conectados a la red.

La red Wi-Fi corporativa es un activo critico para la organizacion. Los empleados lo
utilizan para acceder al correo electronico, archivos y otras aplicaciones. Los
clientes y socios también utilizan la red para acceder al sitio web de la organizacion

y Otros recursos.

El ataque esta dirigido a dispositivos Android que estén conectados a la red Wi-Fi.
Una vez que se obtiene la contrasefia, se usara para conectarse a lared y escanear

cualquier recurso que esté disponible.

6.2.2.1.3 Impacto.

El impacto del atague podria ser significativo. El atacante podria acceder a
informacién confidencial, como correos electronicos de empleados y datos de
clientes. También podria interrumpir las operaciones de la organizacion al impedir

gue los empleados accedan a los sistemas de informacion.

6.2.2.1.4 Ejecucion de pruebas

El ataque se lleva a cabo de manera remota, fuera de las instalaciones fisicas de la
organizacion. Para realizar este proceso, se utiliza la herramienta Aircrack-Ng, la
cual permite llevar a cabo un escaneo de las redes inalambricas cercanas con el
objetivo de obtener el SSID (Service Set Identifier). La figura 23 proporciona una
visualizacion del proceso de escaneo y deteccion del SSID objetivo. Esta
informacion obtenida es fundamental para continuar con las etapas posteriores del

ataque.
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Figura 22 Escaneo de redes WIFI

S mEPOF]-] 2 3 42

File Actions Edit View Help
CH 1 ][ Elapsed:

ENC CIPHER AUTH ESSID

WPAZ CCMP PSK W-ECO

7@

STATION ost Frames Notes Probes

Fuente: Propia

Al tener la MAC del SSID y el canal por el cual esté trabajando, lanzamos un scanner
para detectar los clientes que estan conectados, para esto se utilizara los siguientes
parametros

e -C: especificar canal
e -w: Nombre del archivo a crear

e --bssid: MAC de la red y tarjeta de red a usar

En la figura 24 se puede observar la busqueda de lista clientes.
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Figura 23 bisqueda de clientes

i kali-linux-2022.3-virtualbox-amdéd [Corriendo] - Oracle VM VirtualBox
Archive Maquina  Ver Entrada Dispositives  Ayuda

S oE PO 2 3 4

File Actions Edit View Help

[ Elapsed: 18 s ][ 2822-18-25 14:21
BS5ID PWR RXQ Beacons #iData, #/ CH MB ENC CIPHER AUTH ESSID
b 6 130 WPAZ CCMP PSK W-ECO
PWR Rate Lost Frames MNotes Probes

-31 g - 1le 173 W-ECOD

Fuente: Propia

Al tener la MAC de un cliente identificado se lanzard un ataque para desconectar de
la red a dicho dispositivo, de esta forma se obtendréa el handshake con el cual se

podr& validar si es posible obtener la contrasefia de la red wifi. Ver figura 25.

Figura 24 Lanzando ataque al cliente

-8 7 9C:69 o, wlan@mon
:41) on channel 6
(€ [ 9157 »
DeAuth (ci [ 3
DelAuth (c 7). I [ @
DeAuth (code Th: [
Deduth (ce ) [
g DeAuth (c [
sending 64 directed DeAuth (c [

1
1
1
1
1
1
1
1

Fuente: Propia

Al primer intento no se obtiene resultados, esto se sigue intentando en varias
ocasiones con diferentes clientes, se espera obtener la MAC de un dispositivo

Android conectado a la red ya que aumenta la probabilidad de éxito.
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Después de varios intentos se logra obtener el handshake como se puede visualizar

en la figura 26.

Figura 25 obtencién del handshake

2-18-25 14:26 ][ ‘NPA handshake: 9C:&

#Data, #/ C MB ENC CIPHER AUTH ESSID
196 8 6 138 WPAZ CCMP PSK W-ECO
PWR Rate Lost Frames Notes Probes

le- le 895 EAPOL W-ECO

Fuente: Propia

Todo el trafico generado se guarddé en un archivo .cap, ese archivo contiene los

paquetes que el cliente envia al router WIFI con la contrasefia.

Para descifrar la contrasefa se realizard un ataque de diccionario, este sera creado
por la herramienta cewl*® a partir de las paginas web que hacen referencia a la

organizacién que encontraron en la fase 2. Ver figura 27.

Figura 26 creacion de diccionario

i fhome/kali/Desktop/diccion: txt https wi .ecomil.co/
ri.ninja) (https:/; i.ninj

Visiting: htt / comil. got response code 200

Attribute t

ecomil ecomil » Feed ecomil » Comments Feed RSD cropped-logosat
e.jpg cropped-assdd.jpg cropped-cachrooiii.jpg cropped-alex-1.png cropped-cropped-cesar.pn

Fuente: Propia

43 Kali linux - cewl | Kali Linux Tools. [Sitio web], Kali Linux. 2022[Consultado 07 de mayo 2023]
Disponible en: https://www.kali.org/tools/cewl/
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El proceso se realiza con diferentes paginas para obtener la mayor cantidad de

combinaciones posibles.

En algunas organizaciones suelen usar como contrasefia nombres o combinaciones
gue contiene alguna referencia a la empresa, por tal motivo se toma toda la

informacion recolectada para realizar las combinaciones.

Al tener listo el archivo se toma en conjunto con el handshake para obtener la
contrasenfa, el proceso puede tardar segun la cantidad de combinaciones que se
tengan, se aclara que esto no garantiza que se obtenga la contrasefia, si la
organizacion utiliza contrasefias seguras y complejas puede que el proceso no

funcione.

Después de 40 minutos el aplicativo indica que una contrasefia coincide con el

handshake ver figura 28.

Figura 27 Contrasefia obtenida

S om PO 2 3 2

File Actions Edit View Help
Aircrack-ng 1.6
[@@:01:13] 392 keys tested (5062.40 k/s)
Time left: 46 minutes, 1 second
KEY FOUND! [ es
Master Key : F6 19 79 7F 55 93 5D 25 FC Al 5D A5 16 4B C2
7 E7 1F 1B 9% F4 4D F2 85 64 46 E4 4F 39 14

Transient Key : 7 15 9

EAPOL HMAC : F6 58 09 94 09 05 0@ 7A 12 @D @6 55 F8 92

Fuente: Propia
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Tras realizar el proceso de validacion, se ha logrado establecer una conexién
exitosa a la red corporativa. Sin embargo, durante esta prueba se ha detectado que
la seguridad de la red se basa Unicamente en la autenticacibn mediante una
contrasefia. No se ha encontrado ningun factor adicional de validacion que garantice
gue solo los equipos autorizados puedan conectarse a la red corporativa WiFi. Esta
falta de medidas adicionales puede representar un riesgo significativo para la
seguridad de la red, ya que podria permitir el acceso no autorizado a dispositivos
no deseados.

6.2.2.2 busqueda de vulnerabilidades.

Al tener acceso a la red se tomara otra maquina virtual donde se tiene instalado el

programa Nessus, iniciando la configuracion del escaneo, ver figura 29.

Figura 28 Nessus

A Neossgure | kiestlocalhostBS 34 acans reportsnew

Forti S Hied

Scan Templates

Scanner

Host Dizcovery

e

Basic Network Scan Advanced Scan Advan

Fuente: Figura propia
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Se crea una nueva tarea donde se escaneara el directorio activo y el servidor de

contabilidad. Ver figura 30.

Figura 29 Tarea de escaner Nessus directorio activo

My Scans Import New F

Name Schedule Last Modified »

Directorio activo y world office On Demand () Today at 1:24 PM

Fuente: Figura propia

El proceso tarda alrededor de 50 minutos, ya que primero revisa que puertos estan

abiertos y a partir de estos se realizara cada escaneo, ver figura 31.

Figura 30 Vulnerabilidades directorio activo

Fuente: Figura propia

El servidor tiene 5 vulnerabilidades criticas, 8 altas, 23 medias y 4 bajas.

El segundo andlisis de vulnerabilidad se llevd a cabo para identificar cualquier
vulnerabilidad adicional que pudiera haberse pasado por alto en el analisis inicial
haciendo uso de Nmap. Esta es una herramienta gratuita y de cédigo abierto que

se utiliza para el descubrimiento de redes y la auditoria de seguridad.
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Esta herramienta cuenta con diferentes comandos que buscan vulnerabilidades
sobre los objetivos a escanear, se da inicio con un escaneo sencillo para detectar

puertos abiertos y el sistema operativo. Ver figura 32.

Figura 31 Puertos abiertos nmap

PORT STATE
open

| dns-nsid:

| bind.versior
open

Supported Me
Potentially
http-server-hs
! open
open
open
open

open
open
open
open
open

open

open
open
open
! open

MAC Address: @8:

Fuente: Propia

Con el comando nmap —A se valida si es posible obtener el sistema operativo que

el servidor esta usando. Ver figura 33.
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Figura 32 Sistema operativo detectado

Names:

CLive>

er ¢ fwSndogys Server |

Jo:microsoft:windows_server. =
Computer name: ECOSEF
NetBIOS computer name: ECO!
Domain name mi
Forest name: ecomi
FQDMN: ECO
Svstem time: 2022-11-81T13:36

Fuente: Propia

Lo anterior fueron andlisis basicos de la herramienta nmap donde se obtuvieron los
puertos abiertos y el sistema operativo del servidor, ahora se utilizara la herramienta

con conjunto de script ya definidos por Kali Linux en busca de vulnerabilidades.

Las sentencias que se usaran son.

e -n:realizara una resoluciéon a los servidores DNS

e —script=vuln: verificara si el equipo es vulnerable teniendo en cuenta CVE*

publicados a la fecha.

Este tipo de escaneo puede tardar bastante ya que hace un andlisis mas detallado.
Ver figura 35.

44 Lazaro, R. G.-CVE, CWE, CAPEC, CVSS. [Sitio web], Ciberseguridad con Hack by Security.
2022[Consultado 31 de mayo 2023] Disponible En: https://www.hackbysecurity.com/blog/cve-cwe-
capec-cvss-vaya-lio
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Figura 33 Escaneo nmap

false

VULNERABLE:
ode Execution

Fuente: Propia

Con el anterior analisis se encuentra una vulnerabilidad atada al puerto 445, se
tomara este puerto seguido del comando nmap -n -Pn “host” -p139,445 --
script=smb-vuln-ms... con el fin de encontrar vulnerabilidades concretas, esta se
corre en horas de la noche ya que es el proceso que se realizara es mas intrusivo,
lo que puede dejar abajo el servidor por un corto periodo de tiempo, por tal motivo
no se corre en produccion ya que la idea es encontrar vulnerabilidades sin llamar la

atencion de la organizacion. Ver figura 36.

Figura 34 Vulnerabilidad en puerto 445

ost script results:
smb-vuln-i
VULNERABLE:
Code Execution wvulnerability inm
VULNERAELE
CVE:CVE-

ical remote code execution wvulnerability exists
servers (1 ).

Fuente: Propia
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Se han encontrado varias vulnerabilidades criticas que pueden ser explotables, en
la fase 5 se explotaran todas estas para validar el alcance que se tiene sobre el

servidor.

6.3 OBJETIVO 3: VALORAR EL NIVEL DE SEGURIDAD DE LA
INFORMACION MEDIANTE LA REVISION DE LOS INFORMES DEL
PENTEST PARA INDICAR EL IMPACTO Y RIESGOS QUE PUEDEN
AFECTAR LA INTEGRIDAD, CONFIDENCIALIDAD Y DISPONIBILIDAD.

FASE 5Y FASE 6:

Al tener acceso a la red y conocer las vulnerabilidades de los servidores se iniciara
la fase 5 y 6. La cual consiste en realizar ataques de seguridad determinado que
tanto se puede acceder a la organizacion.

e Fase 5: teniendo en cuenta las vulnerabilidades encontradas en la fase 4 se
inicia con la explotacion de estas, la idea es llegar lo mas lejos en la
organizacion con el fin de encontrar informacién critica o generar
afectaciones en los servicios.

e Fase 6: En esta fase se recoleta evidencia de todos los ataques realizados,
por tal motivo va en conjunto con la fase 5.

6.3.1 Desarrollo Fase 5
Segun las vulnerabilidades criticas se realizaron diferentes métodos de ataque para

obtener informacion.
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6.3.1.1 Denegacion de servicio por RDP

Nombre: ms12-020 — Escritorio remoto

Estado: Activa

Criticidad: Critica

Impacto: 9.6 CVSS2#AV:N/AC:M/Au:N/C:C/I.C/A:C
CVE: CVE-2012-0002, CVE-2012-0152

Descripcion:

Esta vulnerabilidad afecta el protocolo RDP, utilizado en sistemas Windows para
conexiones remotas. Si este servicio se encuentra habilitada es posible que un
atacante que no se encuentre autentificado pueda enviar secuencias de paquetes
RPD con el fin que el equipo se reinicie.

Impacto:

Un atacante puede poner en riesgo la confidencialidad, integridad y disponibilidad
ya de los servicios y aplicaciones que se encuentren en corriendo en el equipo.

Explotacién:

Haciendo uso de la Nesus se detect6 la vulnerabilidad ms12-020 la cual afecta a

varias versiones de Windows server. Ver figura 37.

Figura 35 ms12-020
earch ms12-02@

Modules

Name Disclosure Date Rank Check Description

y/scanner/rdp/ms12_828_check normal Yes M512-828 Microsoft Remote D

indows/rdp/ms12_020_maxchannelids 2012-03-16 normal No MS512-828 Microsoft Remote D
DoS

Interact with a module by name or index. For example 1

Fuente: Propia.
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Se prepara el exploit con la direccion del servidor. Ver figura 38.

Figura 36 sploit RDP

lodule options (auxiliary/dos/wi ¢ _820_maxchannelids

Name Current Setting Reqguired Description

RHOS
RPORT

Fuente: Propia

El ataque se ejecutara en horas no laborales ya que de ser efectivo el servidor se
reiniciara, ya que hacerlo en produccién puede afectar la conexién con la base de

datos y archivos que se estén trabajando de forma compartida.

Antes de lanzar el ataque se deja un ping sostenido para validar que el servidor deja

de responder. Ver figura 39.

Figura 37 denegacién de servicio

i kali-linux-202: irtualbox-amd64 [Corriendo] - Oracle VM VirtualBox

o
(2]
kali@kali: ~

File Actions Edit View Help
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
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64 bytes
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T T T N T
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L0000 OO0O0O0O0O0O00O0080
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m Destination Host
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ﬂ m cmp_ Destination Host
2 stination Host
diccionario.... rom 19 icmp_ Host
3 0 ci 6 Host U

File Actions Edit View Help m e Host
e Host

Running module against 19
2 = estination Host Unreachable

3389 - 192 = 12 Tt u ter-r
3389 - 192 389 - 210 bytes sent
- Checking RDP status ...
3389 - 2 3389
ry module execution completed
msf6 auxiliarv(

Fuente: Propia.
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Se revisa el servidor observando que se reinicio debido al ataque. Ver figura 40.

Figura 38 Apagado forzado en servidor

windows no se cerrd correcta 81 esto se debe a que el sistema no
responde o a que el sistema s¢ 6 para proteger Tlos datos, es posibl
pueda recuperarse si elige una de las configuraciones de modo seguro de
menti:
(Use las teclas de direccidn para resaltar 1a opcidn que desee.)

Modo seguro

Modo seguro con funciones de red

Modo seguro con simbolo del sistema

Iniciar wWindow

segundos antes de que opcidn seleccionada se inicie automaticamente: 16
Descripcidén: Iniciar windows con su configuracién normal.

Fuente: Propia

Recomendacion:
Instalar los parches de seguridad de Microsoft Windows, crear reglas de acceso por
medio del firewall con el fin de solo permitir el trafico RDP de los hosts conocidos.

6.3.1.2 SQI No soportado

Estado: Activa

Criticidad: Critica

Impacto: 10 CVSS:3.0/AV:N/AC:L/PR:N/UL:N/S:C/C:H/I:H/A:H
CVE: CVE-284

Descripcion:

El motor de base de datos usado por la organizacién se encuentra en una version
gue no cuenta con soporte por parte del proveedor.
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Impacto:

Al contar con una version antigua sin soporte no se recibe actualizaciones de
seguridad que mitiguen brechas ya explotadas.

Explotacion:

Durante el escaneo con la herramienta Nessus se detecté una version antigua de
SQL, ver figura 41

Figura 39 Version obsoleta SQL

The following unsupported installation of Microsoft SQL Server was
detected :

Installed version : 9.8.4835.8
Fixed version : This version is no longer supported.

SQL Server Instance :_

Fuente: Figura propia.

Recomendaciones:

Actualizar a una version moderna de SQL

6.3.1.3 Explotacion SMB

Nombre: MS17-010 - ETERNALBLUE

Estado: Activa

Criticidad: Critico

Impacto: 9.7 CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H

CVE: CVE-2017-0143, CVE-2017-0144 , CVE -2017-0145 , CVE-2017-0146 , CVE-
2017-0147 , CVE-2017-0148
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Descripcion:

Esta vulnerabilidad nace del protocolo SMB v1, permitiendo que atacantes obtengan
acceso al equipo ya sea creando una conexion remota o inyectado codigo con el fin

de robar o encriptar la informacion.

Impacto:

El atacante puede tomar control total del equipo, afectado la disponibilidad,

integridad y confidencialidad.

Explotacion:

Como se evidencio en las vulnerabilidades detectadas, el puerto 445 es utilizado
generalmente por el protocolo SMB, el cual permite el uso de carpetas compartidas

en sistemas Windows?°,

Al igual que en el anterior ataque se usara el sistema operativo Kali Linux en
conjunto con la herramienta metasploit usando eternalblue, el cual fue muy usado
en afos pasados para encriptar la informacién de los equipos vulnerables*®. Ver
figura 42.

45 Jiménez, J. - Conoce por qué no debes activar SMB/CIFS/SAMBA si no lo usas. [Sitio web],
RedesZone. (s.f). [Consultado 31 de mayo 2023] Disponible en:
https://www.redeszone.net/tutoriales/seguridad/peligro-protocolo-smb-cifs-samba/

46 Itnews - A un afio de WannaCry el exploit EternalBlue sigue siendo un vector de infeccion. [Sitio
web], Itnews.Lat. (s.f). [Consultado 31 de mayo 2023] Disponible en: https://itnews.lat/a-un-a-o-de-
wannacry-el-exploit-eternalblue-sigue-siendo-un-vector-de-infecci-n.html
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Figura 40 Eternalblue

/smb/ms1 10_eternalblue E E SMB Remote Windows Kernel Pool

normal Yes ern: rgy iLChampi
normal No

/smb_ms1 5 normal No
mb_doubl. lsar_rce gr Yes e cution

Fuente: Propia

El exploit ya viene cargado en las librerias del programa metasploit. Se carga el

exploit y se configura el objetivo, ver figura 43

Figura 41 Exploit eternalblue

lodule options (exploit/windows/smb/ms17_010_eternalblue):
Name Current Setting Required Description

RHOSTS 192 yes The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Meta
sploit

RPORT 445 yes The target port (TCP)

SMBDomain no (Optional) The Windows domain to use for authentication. Only affects Windows Server 2
008 R2, Windows 7, Windows Embedded Standard 7 target machines.

SMBPass no (Optional) The password for the specified username

SMBUser no (Optional) The username to authenticate as

VERIFY_ARCH Check if remote architecture matches exploit Target. Only affects Windows Server 2008
R2, Windows 7, Windows Embedded Standard 7 target machines.

VERIFY_TARGET Check if remote 0S matches exploit Target. Only affects Windows Server 2008 R2, Window
s 7, Win s Embedded Standard 7 target machines.

Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 127.0.0.1 yes The listen address (an interface may be specified)
LPORT L4454 yes The listen port

Fuente: Propia

Al lanzar el exploit se observa que ha tenido éxito. ver figura 44.
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Figura 42 Exploit exitoso eternalblue
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Fuente: Propia

En esta etapa del analisis de seguridad, se logré establecer una conexién exitosa
con el servidor objetivo, lo que ha permitido obtener acceso y control sobre el
sistema. Como resultado de esta intrusién, se ha obtenido la contrasefia de

administrador, lo que representa un riesgo significativo para la organizacion.

En base a las credenciales obtenidas, se ha establecido una conexion remota
exitosa con el servidor objetivo, otorgando un control total sobre el sistema. La figura
45 adjunta proporciona evidencia de esta conexion remota y el control obtenido

sobre el servidor.
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Figura 43 Control total del servidor
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Fuente: Propia

Recomendaciones:

Instalar los parches recomendados por Microsoft.

6.3.1.4 Espionaje DNS server

Estado: Activa

Criticidad: Critica

Impacto: 9.5 CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H
CVE: CVE-2020-1350

Descripcion:

Los servidores Windows con versiones 2008 o inferior contienen una vulnerabilidad

gue permite a los atacantes enviar codigo con el fin de capturar las consultas que
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los clientes realizan de esta forma conocer los registros A, dando la posibilidad que

logren cambiarlos.

Impacto:

Un atacante podra cambiar y obtener los registros A del servidor DNS.

Explotacion:

Otra vulnerabilidad explotada es el espionaje del servidor DNS#’, es posible saber

que equipos estan conectados con un registro “A” activo, de esta forma se pude

identificar el equipo por su nombre. Ver figura 46.

Figura 44 Espionaje DNS

-

ecomilsas.com brt
No dictionary file has been specified.
Using the dictionary file: /usr/share/dnsrecon/namelist.txt (provided by tool)

brt: Performine host and subdomain brute force against ecomilsas.com...
A admin.
A admini
A server
Records Found

Fuente: Figura propia

Con estos ataques se evidencia que el servidor tiene servicios de DNS y WEB
vulnerables, los cuales permiten hacer consultas con el fin de obtener informacién

de los activos conectados en la organizacion.

47 DNSRecon. [Sitio web], (s. f.). kali. [Consultado 31 de mayo 2023] Disponible en: https://kali-
linux.net/article/dnsrecon/
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Recomendacion:

Instalar los parches de seguridad lanzados por Microsoft Windows.

6.3.1.5 deteccion de motor WEB

Estado: Activa

Criticidad: Critica

Impacto: 10 CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H
CWE: 0001-A-0617-1AVA

Descripcion:

Es posible obtener la version del motor WEB el cual se encuentra obsoleto.

Impacto:

Al conocer la version del ISS es posible que el atacante prepare formas para afectar

el servicio ya que este se encuentra obsoleto.

Explotacion:

Al realizar el escaneo con la plataforma Nessus, este logro traer la informacion del

servicio ISS corriendo actualmente, ver figura 47.
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Figura 45 Version ISS

Product : Microsoft IIS 7.5

Server response header : Microsoft-IIS/7.5

Support ended : 2828-81-14

Supported versions : Microsoft IIS 8.5 / 8.8

Additional information : http://www.nessus.org/utadfdbBab

Fuente: Figura propia.

Recomendacion:

Deshabilitar el rol ISS del servidor o moverlo a otro servidor que aun este soportado

por Microsoft.

6.3.1.6 Directory Trasversal

Estado: Activa
Criticidad: Alta
Impacto: 8.5 CVSS:3.1/AV:N/AC:L/PR:L/UI:R/S:U/C:H/I:H/A:H
CWE: CWE-22

Descripcion:

Otro ataque que se realizé6 para explotar las vulnerabilidades encontradas es
directory Traversal*®, esta esta categorizada como alta ya que permite que un
atacante remoto puede acceder a los archivos del sistema por medio del servidor

48 Salame, W. Directory traversal attack example. [Sitio web], KaliTut. 2021[Consultado 31 de mayo
2023] Disponible en: https://kalitut.com/practice-of-attacking-directory/
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ISS 7 que estad configurado, este sistema permite publicar sitios web en los

servidores Windows, adicional permite funcionalidades como ftp4°.

Impacto:

Un atacante puede utilizar la vulnerabilidad del servicio ISS 7 para acceder a los

directorios ser equipo.

Explotacion:

Utilizando el mismo equipo con Kali Linux que se mostro en las fases anteriores se
ejecuta la herramienta dotdotpwn la cual revisara todos los posibles directorios
accesibles permitiendo sacar informacion del servidor® por medio de un ataque de

escalada de directorios.

Se ejecuta la herramienta desde Kali Linux como se muestra en la figura 48.

49 :Qué es IS (Internet Information Services) y cémo funciona? [Sitio web], Krypton Solid.
2021[Consultado 27 de Diciembre 2022] Disponible en: https://kryptonsolid.com/que-es-iis-internet-
information-services-y-como-funciona/

50 DotDotPwn - Herramienta difusora transversal de directorios en Linux [Sitio web], Acervo Lima (s.
f.). [Consultado 25 de octubre 2022] Disponible en: https://es.acervolima.com/dotdotpwn-
herramienta-difusora-transversal-de-directorios-en-linux/
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Figura 46 dotdotpwn
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Fuente: Figura propia.

Con lo anterior se trajo informacion sobre los directorios almacenados en el servidor.

Recomendacion:

Desactivar el servicio de ISS en caso de que no se requiera, de ser necesario se

recomienda actualizar el sistema operativo del servidor a una version mas reciente.
6.3.1.7 Fuerza bruta SSH

Estado: Activa

Criticidad: Alta

Impacto: 7.3 CVSS:3.0/AV:N/AC:L/PR:N/UL:N/S:U/C:L/I:L/A:L
CVE: CVE-799
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Descripcion:

Un ataque de fuerza bruta ocurre cuando un atacante emplea determinadas
técnicas para probar combinaciones de usuarios y/o contrasefias con el objetivo de
descubrir las credenciales de una potencial victima y asi lograr acceso a una cuenta

0 sistema.

Durante las pruebas realizadas se evidencia que el consumo de intentos de
autenticacion SSH puede ser efectuado en mudltiples ocasiones por diferentes
usuarios y /o contrasefas sin que los controles lo detecten permitiendo realizar

validaciones constantes.

Impacto:

Un atacante podria realizar multiples intentos de conexién basado en ataques de
diccionario o fuerza bruta con el fin de encontrar credenciales validadas si estas no
cumplen con los requerimientos minimos de seguridad o han sido filtradas.
Explotacion:

Se logré identificar que al realizar peticiones de autenticacion es posible realizar

varios intentos de conexién concurrentes sin que la aplicacion mitigue este impacto

y controle la cantidad de peticiones, ver figura 49
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Figura 47 Ataque SSH

Fuente: Figura propia

Remediacion:

Se recomienda aplicar politicas de intentos de sesién y bloquear la cuenta, de igual
manera se pueden implementar controles complementarios, tener en cuenta que un
factor importante es la complejidad de la contrasefia, por tal motivo utilizar

contrasefnas seguras.

e Modificar el puerto por defecto

e Deshabilitar las contrasefias vacias

e Limita el nUmero maximo de intentos de autenticacion

e Utilizar llave privada para iniciar sesion

e Crear whiteList para permitir conexion de ciertos usuarios

¢ Implementar doble factor de autenticacion
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o Definir una politica de contrasefias segura, la contrasefia debe tener como
minimo 15 caracteres que sea compleja, contener niumeros, simbolos, letras
minusculas y mayusculas.

e Configuracion de firewall con el fin de proteger la conexion SSH

e Configurar Port-Knocking

e Implementar Fail2ban
6.3.1.8 Informacidn sensible expuesta
Estado: Activa
Criticidad: Media
Impacto: 5.3 CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S:U/C:L/I:N/A:N
CVE: CVE-200

Descripcion:

La divulgacion de informacién confidencial no autorizada expone datos del

funcionamiento, versiones y/o servicios relacionados con la aplicacién

Impacto:

Un atacante puede aprovechar esta informacion divulgada y de esta manera perfilar

un vector de ataque acorde con la informacion expuesta
Explotacion:
Se logro identificar que al consumir la URL relacionada es posible conocer versiones

asociadas con la aplicacién web, con lo cual es posible buscar vulnerabilidades

acordes con la version y explotar dicha vulnerabilidad, ver figura 50.
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Figura 48 Informacion sensible expuesta

tck ¢ http A e httpd v 7 (0
_http title: Diq follow redirect to https: ww.e
http server header: A i .7 (Win32) 0Of SL./1.0.ze
tep -
tcp 1 netbios ssr M1CTr( W netbios ssn
tcp  of ssl http Apache httpd .7 ((Win32)
http title:

4m31s from scanner time.
)| c 1a PH

'

(

W
€

t valid before:
Not valid after:

Fuente: Figura propia

Recomendacién:

Eliminar los comentarios del banner donde se revele informacion de las versiones y

servicios.

6.3.1.9 Version SSH Vulnerable acces point

Estado: Activa

Criticidad: Media

Impacto: 5.3 CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S:U/C:L/I:N/A:N
CVE: CVE-1104

Descripcion:

SSH o Secure Shell es un protocolo de administracién remota, el cual cuenta con
un mecanismo de autenticacion que cifra la conexion de manera segura a nivel de
cliente/servidor.

Impacto:

Si la versién del servicio de OpenSSH es vulnerable un atacante podria ganar

acceso al equipo y ejecutar comandos de manera remota, de igual manera realizar
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desbordamientos de memoria a través de un DoS a ciertas versiones identificadas
como vulnerables.
Explotacion:

Se identifica la version 7.4, la cual presenta multiples vulnerabilidades asociadas
gue podrian permiten a un atacante elevar privilegios y/o provocar una denegacion

de servicio. Ver figura 51.

Figura 49 Vulnerabilidad SSH
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Fuente: Figura propia

Remediacioén:

Se recomienda actualizar la version de OpenSSH a su Ultima version.

6.3.1.10 Cerrar puertos no necesarios

Estado: Activa

Criticidad: Baja

Impacto: 2.2 CVSS:3.0/AV:N/AC:H/PR:H/UI:N/S:U/C:L/I:N/A:N
CVE: CVE-284
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Descripcion:

Los puertos son instancias virtuales en un sistema operativo en el que empiezan y
terminan las conexiones de red, esto permite a los ordenadores clasificar el trafico
de red que reciben.

Impacto:

Si estos puertos no se tienen identificados y controlados un atacante puede
aprovechar vulnerabilidades asociadas y poner en riesgo la integridad del sistema,
de tal manera que no se es consciente de los servicios que ejecuta el servidor, lo
cual puede permitir crear puertas traseras sin control en caso de que el servidor se
vea comprometido

Explotacion:

Se identifican varios puertos abiertos en donde no es posible validar el servicio.

Remediacioén:

Se recomienda validar los puertos identificados y de no ser necesarios cerrarlos de

manera controlada

6.3.2 Desarrollo fase 6

Como evidencia todo lo encontrado y recolectado se tiene este documento el cual

detalla cada procedimiento y la forma en como se llevo a cabo.
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No se muestra direcciones o nombres ya que es informacion confidencial, y al ser

este un documento publico puede afectar la integridad de la organizacion.

6.4 OBJETIVO 4: PROPONER ACCIONES DE MEJORA SOBRE LA
SEGURIDAD DE LOS ACTIVOS INFORMATICOS MEDIANTE EL USO DE
BUENAS PRACTICAS Y PROCESOS ESTANDARIZADOS.

En este objetivo se proponen acciones de mejora sobre la seguridad de los activos

informaticos mediante el uso de buenas practicas y procesos estandarizados.

FASE 7: En esta fase se recopila todo lo realizado con el fin de proponer acciones
de mejora sobre los sistemas afectados, también se busca mitigar los posibles

riesgos indicando nuevos procesos que alerten sobre posibles intentos de ataques.

6.4.1 Desarrollo fase 7

Todo le detalle de las vulnerabilidades encontradas es de caracter confidencial, por
tal motivo no se adjunta el informe generado por las herramientas de andlisis

utilizadas donde se evidencia el detalle como es el caso de direcciones IP.

Teniendo en cuenta lo anterior y todo el proceso descrito en este documento se

resalta lo siguiente:
Servicios y datos publicados en internet:

En primer lugar, es importante destacar la importancia de analizar los servicios
publicados en internet. Con frecuencia, las empresas pequefias descuidan este
aspecto debido a la prisa por lanzar un sitio web que muestre los servicios ofrecidos
y los métodos de contacto. Esto puede llevar al uso de servicios de alojamiento web

econdémicos y plataformas de creacion de contenido, como WordPress.
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Es fundamental tener en cuenta que estas aplicaciones requieren actualizaciones
periddicas para mantenerse seguras. Lamentablemente, estas actualizaciones a
menudo no se aplican de manera adecuada, lo que puede dejar expuestas
vulnerabilidades en el sistema. Ademas, es importante tener en cuenta que estas
aplicaciones suelen tener acceso a otros sistemas de la compafia, como bases de

datos y servicios de correo electrénico

En el contexto de la organizacion analizada, se recomienda llevar a cabo una
revision exhaustiva del trafico que circula a través del sitio web. Es importante
determinar si es necesario mantener un servicio de correo electrénico asociado a
dicho sitio web o considerar el uso de una cuenta publica que no tenga acceso a

ningun recurso interno de la organizacion.

Una recomendacion adicional es brindar capacitacién constante a los empleados en
materia de seguridad cibernética. Durante el proceso de recopilacion de
informacion, se ha logrado obtener correos electronicos y nombres de personas que
ocupan cargos de alto nivel en la organizacién. Esta informacion puede ser utilizada

para llevar a cabo ataques de phishing dirigidos.

Los atacantes se valen de la informacion disponible en las redes sociales, donde
las personas suelen publicar sus intereses y actividades diarias. Esto les permite
crear correos electronicos personalizados que llamen la atencion de los
destinatarios, con el objetivo de obtener informacion confidencial o persuadir a la

victima para que realice una accion especifica.

Por esta razén, es de vital importancia que la organizacion implemente campafias
de concienciacion sobre phishing. Estas campafas tienen como finalidad evaluar el
nivel de preparacion y conciencia de los colaboradores frente a este tipo de ataques.

A través de simulaciones de phishing controladas, se puede evaluar como
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reaccionan los empleados ante posibles intentos de engafio y brindar
retroalimentacion para mejorar su capacidad de identificar y reportar posibles

amenazas.

Redes de datos

El acceso a la informacion almacenada en los servidores de la compafiia se realiza
mediante conexiones tanto alambricas como inalambricas. Sin embargo, es
importante destacar que la red WiFi es uno de los servicios mas vulnerables en
términos de seguridad. Debido a que la transmision de datos a través de WiFi se
realiza por el aire, es posible captar la sefial incluso fuera de las instalaciones de la

organizacion.

A pesar de que la red cuenta con proteccion mediante contrasefias, es importante
tener en cuenta que en la actualidad existen diversas herramientas que pueden
lograr descifrar dichas contrasefias. Esto fue evidenciado durante las pruebas

realizadas en el analisis de seguridad.

En vista de esta situacion, se recomienda considerar el uso de sistemas de
autenticacion mas solidos, como un NAC (Network Access Control) o RADIUS
(Remote Authentication Dial-In User Service). Si bien es cierto que implementar
estos sistemas puede implicar costos adicionales o requerir conocimientos
especializados, es posible realizar cambios progresivos para mejorar la seguridad

de la red.

A continuacion, se presentan algunas acciones que se pueden tomar en

consideracion para iniciar dichos cambios:

¢ Implementar una politica de contrasefias robusta: Esto implica establecer

requisitos minimos de complejidad para las contrasefias, como la
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combinacion de letras, nUmeros y caracteres especiales, asi como la

obligatoriedad de cambiarlas periédicamente.

e Realizar un inventario y control de dispositivos conectados a la red: Es
fundamental conocer y monitorear todos los dispositivos que acceden a la
red, ya sean internos o externos, para identificar cualquier actividad o

conexién no autorizada.

e Establecer niveles de acceso y privilegios: Limitar los permisos de acceso a
la red y los recursos segun las necesidades y responsabilidades de cada
usuario o dispositivo. Esto ayudara a reducir el riesgo de accesos no

autorizados.

e Implementar el control de acceso basado en roles: Definir roles y perfiles de
usuario que determinen los niveles de acceso y las funcionalidades a las que

cada usuario o grupo de usuarios puede acceder.

e Realizar auditorias regulares de seguridad: Llevar a cabo revisiones
periddicas de los controles de seguridad implementados, asi como pruebas
de penetracion y analisis de vulnerabilidades, para identificar posibles

debilidades y tomar medidas correctivas.
Aungue son acciones simples mitigan los riesgos de forma considerable.
Con respecto a la red cableada, se recomienda desactivar los puntos que no estén

en uso, aunque la mejor opcion es un sistema como el ya mencionado NAC o

RADIUS, permitiendo que solo los equipos de confianza acceden a la red.
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Sistemas y actualizaciones:

La preparacién adecuada de los equipos es un aspecto fundamental para garantizar

la seguridad y el control en el entorno de trabajo. Incluso cuando se entrega un

equipo a un colaborador que forma parte de la organizacion, es importante

asegurarse de que se apliquen las restricciones necesarias para prevenir cambios

no autorizados en el sistema.

Para lograr esto, se recomienda seguir un proceso detallado que abarque las

siguientes etapas:

Configuracion inicial: Antes de entregar un equipo a un colaborador, se debe
realizar una configuracion inicial que incluya la instalacion de un sistema
operativo seguro y actualizado, asi como las aplicaciones y programas
necesarios para el desempenio de las tareas laborales. Durante este proceso,
se deben aplicar las politicas de seguridad y establecer las restricciones

pertinentes.

Gestidn de privilegios: Es fundamental asignar privilegios y permisos de
acceso de acuerdo con las responsabilidades y necesidades especificas de
cada colaborador. Esto implica establecer diferentes niveles de acceso y
restringir ciertas acciones que podrian comprometer la seguridad del
sistema. Los privilegios administrativos deben ser otorgados Unicamente a

personal autorizado y capacitado.

Politicas de seguridad: Se deben establecer politicas claras que definan el
uso aceptable de los equipos y los recursos de la organizacion. Estas
politicas deben abordar aspectos como la prohibicion de la instalacion de

software no autorizado, la proteccion de contrasefias, la utilizacion de
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dispositivos de almacenamiento externo y el acceso a sitios web no

relacionados con el trabajo, entre otros.

e Actualizaciones y parches: Es esencial mantener los equipos actualizados
con los ultimos parches de seguridad y actualizaciones del sistema operativo
y las aplicaciones. Esto ayudara a corregir posibles vulnerabilidades y reducir
el riesgo de ataques cibernéticos.

e Monitoreo y auditoria: Se recomienda implementar sistemas de monitoreo y
auditoria para supervisar las actividades realizadas en los equipos. Esto
permitira identificar cualquier intento de modificacion o acceso no autorizado,

asi como detectar posibles incidencias de seguridad de manera temprana.

Servidores:

La actualizacién de los servidores es una tarea crucial para garantizar la seguridad
y el rendimiento 6ptimo del entorno de producciéon. Sin embargo, es comun que el
temor a causar fallas o interrupciones impida llevar a cabo procesos de mejora y
actualizacion. Para superar este desafio, es recomendable contar con laboratorios
controlados donde se pueda recrear el entorno de produccion y probar
exhaustivamente todos los cambios antes de implementarlos en los servidores en

produccién.

Este enfoque ofrece varias ventajas, ya que permite monitorear de cerca cualquier
afectacion potencial y evaluar la compatibilidad de los cambios con el sistema
existente. Al seguir un proceso detallado en el laboratorio, se pueden mitigar los
riesgos y garantizar que las actualizaciones y cambios se realicen de manera segura

y eficiente.
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A continuacion, se presentan algunos elementos clave que se deben considerar al

implementar este proceso en los laboratorios controlados:

Planificacion exhaustiva: Antes de realizar cualquier cambio en el entorno de
produccion, es esencial realizar una planificacion detallada. Esto implica
definir los objetivos, identificar los cambios necesarios, establecer un
cronograma y asignar los recursos adecuados. La planificacién debe incluir
una evaluacion de riesgos y un plan de contingencia en caso de que surjan

problemas.

Configuracion del entorno de laboratorio: Es importante replicar fielmente el
entorno de produccion en el laboratorio. Esto implica utilizar equipos
similares, sistemas operativos y configuraciones de red, asi como
implementar las mismas politicas de seguridad y restricciones. El entorno de
laboratorio debe estar completamente aislado de la red de producciéon para

evitar posibles impactos negativos.

Pruebas exhaustivas: Antes de implementar cualquier cambio en los
servidores en produccién, es fundamental llevar a cabo pruebas exhaustivas
en el entorno de laboratorio. Estas pruebas deben incluir la validacion de la
compatibilidad de los cambios, la verificacién del rendimiento y la estabilidad

del sistema, y la deteccién de posibles vulnerabilidades o conflictos.

Monitoreo y evaluacion: Durante las pruebas en el entorno de laboratorio, se
debe realizar un monitoreo constante para evaluar el impacto de los cambios.
Se deben utilizar herramientas de monitoreo y registro de eventos para
identificar cualquier problema y tomar las medidas correctivas
correspondientes. Ademas, es esencial recopilar informacion detallada sobre

el rendimiento y la estabilidad del sistema.
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e Documentacién detallada: Todos los cambios, pruebas y resultados
obtenidos en el entorno de laboratorio deben ser documentados de manera
detallada. Esto incluye la descripcion de los cambios realizados, los
procedimientos de prueba utilizados, los resultados obtenidos y cualquier
accion correctiva implementada. Esta documentacion servirhA como
referencia para futuras actualizaciones y garantizara la consistencia en el

proceso.

Creacion de procesos:

Se recomienda encarecidamente que la organizacion implemente procesos
basados en buenas practicas y estandares reconocidos, como el caso de la norma
ISO/IEC 27001:2013. Aunque obtener la certificacion puede no ser el objetivo
inmediato de la organizacion, utilizar esta norma como guia puede ser muy

beneficioso para mejorar la seguridad de manera integral.

La norma ISO/IEC 27001:2013 establece un marco de referencia para la gestion de
la seguridad de la informacién, abordando aspectos como la identificacion de activos
de informacion, la evaluacion de riesgos, la implementacién de controles de
seguridad y la gestion de incidentes, entre otros. Al seguir esta norma, se puede
lograr una mayor consistencia y efectividad en los procesos de seguridad de la

organizacion.

Al implementar procesos basados en la norma ISO/IEC 27001:2013, se recomienda

seguir los siguientes pasos:

e Evaluacién de riesgos: Realizar una evaluacion exhaustiva de los riesgos a
los que estd expuesta la organizacién en términos de seguridad de la
informacion. Identificar las amenazas potenciales, evaluar su probabilidad de

ocurrencia y el impacto que podrian tener en la organizacion. Esta evaluacion
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permitira priorizar las acciones y los controles necesarios para mitigar los

riesgos identificados.

Clasificacion de la informacion: Definir una clasificacion de la informacion
segun su nivel de confidencialidad, integridad y disponibilidad. Esto ayudara
a asignar los controles de seguridad adecuados a cada tipo de informacion y
establecer niveles de acceso y proteccion correspondientes.

Implementacion de controles: Establecer los controles de seguridad
necesarios para proteger la informacion de acuerdo con su clasificacion.
Estos controles pueden incluir politicas y procedimientos, medidas técnicas
y tecnoldgicas, capacitacion y concientizacion del personal, y mecanismos
de monitoreo y auditoria.

Mejora continua: Establecer un ciclo de mejora continua en la gestién de la
seguridad de la informacion. Realizar revisiones perioddicas de los procesos
implementados, analizar los resultados obtenidos y realizar ajustes y mejoras
segun sea necesario. La norma ISO/IEC 27001:2013 también proporciona
pautas para la realizacion de auditorias internas y revisiones de

cumplimiento.

Capacitaciones: Los colaboradores seran los puntos de quiebre mas criticos,
muchas veces por desconocimiento pueden generan un riesgo informéatico,
por tal motivo se debe mantener un programa de capacitacion que explique
los riesgos actuales y como evitarlos, tanto fuera como dentro de la

compainiia, esto permitira a los colaborades estar mas atentos y prevenidos.
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7 CONCLUSIONES

Durante el proceso de analisis, se llevo a cabo la recopilacion de informacién tanto
de fuentes externas como internas de la organizacion. Esta recopilacion de datos
fue cuidadosamente examinada y evaluada para determinar la importancia y el
impacto de los activos identificados, dichas medidas permitieron establecer el

alcance del analisis de seguridad a realizar.

Al reconocer cada activo y su importancia, se generé un diagrama que representa
la topologia de la organizacion. El diagrama resultante fue una representacion visual
clara y precisa de la infraestructura, indicando la ubicacion de los activos clave y su
interconexién, esta representacion permiti6 comprender como se relacionaban los
activos y como podrian surgir posibles quiebres de seguridad en el entorno. Con
base en estos hallazgos, se elabord un plan estratégico para lanzar diferentes tipos
de ataques simulados, con el objetivo de evaluar la efectividad de las medidas de
seguridad existentes y detectar posibles debilidades en la infraestructura de la

organizacion.

Durante el proceso de andlisis y utilizacidbn de herramientas especializadas, se
identificaron varias vulnerabilidades criticas que pudieron ser explotadas. Estas
vulnerabilidades demostraron la posibilidad de causar una denegacion de servicio y
acceder a sistemas de informacion que contienen datos confidenciales. Estos
hallazgos resaltan un nivel de seguridad medio en la organizacién, lo cual
representa una preocupacion significativa, ya que, en caso de un ataque dirigido,

podria ocasionar una afectacion grave.
Al analizar cada una de las vulnerabilidades identificadas, se ha elaborado una serie

de recomendaciones tanto técnicas como administrativas con el objetivo de mitigar

los riesgos encontrados y detectar posibles riesgos de manera temprana. Estas

120



recomendaciones tienen como finalidad permitir a la organizacion tomar medidas

preventivas y decisiones de mejora oportunas.

En primer lugar, se sugiere implementar medidas técnicas que refuercen la
seguridad y la infraestructura. Estas medidas pueden incluir la actualizacion regular
de software y aplicaciones, el fortalecimiento de contrasefias, la implementacion de
cortafuegos y sistemas de deteccion de intrusiones, asi como la encriptacion de
datos sensibles. Ademas, se recomienda llevar a cabo pruebas de penetracion
periodicas para identificar posibles vulnerabilidades ocultas y corregirlas de manera

proactiva.

En segundo lugar, se hacen recomendaciones de caracter administrativo. Esto
implica establecer procedimientos y politicas claras en materia de seguridad
cibernética, que aborden aspectos como la gestion de accesos y privilegios, la
concienciacion y capacitacion de los colaboradores en temas de seguridad, y el
desarrollo de un proceso efectivo en la gestién de incidentes.

Ademas, se aconseja establecer una cultura de seguridad, fomentando la
responsabilidad compartida y la participacion de todos los miembros. Esto implica
promover la conciencia sobre los riesgos cibernéticos, la importancia de mantener
actualizados los sistemas y la necesidad de reportar cualquier incidente o

comportamiento sospechoso de manera inmediata.
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8 RECOMENDACIONES

En la actualidad, el uso de tecnologia se ha vuelto cada vez mas relevante en todas
las organizaciones, ya sean grandes o pequefias. Independientemente del nlcleo
de su negocio, las empresas dependen en gran medida de servicios de informacion
tecnoldgicos para llevar a cabo sus operaciones. Por esta razon, es fundamental

plantear medidas que mitigan los riesgos asociados.

El primer paso para establecer un marco de seguridad eficiente es realizar una
identificacion exhaustiva de los activos de la organizacion y evaluar su criticidad. Es
importante tener presente los principios fundamentales de seguridad de la

informacion, como la integridad, confidencialidad y disponibilidad de los activos.

La identificacion de activos permite comprender qué elementos son criticos para el
funcionamiento y cuales son los datos sensibles que se deben proteger. Esto incluye
tanto los activos fisicos, como equipos y sistemas, como los activos de informacion,

como bases de datos y documentos confidenciales.

Una vez que se ha realizado la identificacién de activos, es necesario establecer
medidas de seguridad adecuadas para cada uno de ellos. Esto implica implementar
controles y salvaguardias que protejan la integridad de los datos, eviten su
divulgacion no autorizada y garanticen su disponibilidad cuando sea necesario. Asi
como la configuracion actual de los servicios, determinando si estos cuentan con

los controles y procesos adecuados o si es necesario realizar un cambio de mejora.

Es fundamental destacar que la seguridad no debe ser considerada Unicamente
como una responsabilidad del departamento de tecnologia. Todos los
colaboradores de la organizaciéon deben estar involucrados y conscientes de la

importancia de seguir las politicas y procedimientos de seguridad establecidos.
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Ademas, es fundamental realizar evaluaciones periodicas y auditorias de seguridad
con el fin de identificar posibles vulnerabilidades y mejorar continuamente los
procesos implementados. La seguridad de la informacion debe ser un proceso
constante de revision y actualizacion, adaptandose a las nuevas amenazas y
tecnologias emergentes.
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ANEXOS

Anexos A. Autorizacién de la compafiia para el desarrollo del proyecto aplicado.

VoLl

Bogota, 14 de octubre de 2021

Sefior:

Pablo Gonzalez
Gerente ingenieria
ECOMIL SAS

Asunto: Autorizacion para la ejecucion del
proyecto titulado: Analisis de seguridad
informatica.

Cordial saludo estimado Gerente,

Como es de su conocimiento, actualmente me encuentro adelantando
estudios de posgrado en la Especializacién en Seguridad Informatica
ofertado por la Universidad Macional Abierta y a Distancia "UNAD". Para
finalizar mi proceso academico es mi objetivo desarrollar un trabajo de
grado aplicado a ECOMIL SAS, de manera que pueda aportar mis
conocimientos adquiridos y generar un impacto positivo en la empresa,
relacionado con los temas de Seguridad Informatica, motivo por el cual,
muy comedidamente solicito su autorizacion y aprobacion para la
ejecucion del proyecto titulado: Analisis de seguridad informatica. el cual
se encuentra avalado por parte la Institucion de educacion superior
“UNAD".

El proyecto en su objetivo general describe lo siguiente: “Analisis a la
seqguridad de los activos de informacion tecnolégicos de la empresa
ECOMIL SAS, bajo la metodologia PTES.” al mismo tiempo sera
apoyado por los objetivos especificos:

. Examinar los activos de informacion tecnolégicos de la compaiiia.
ECOMIL SAS, con fin de establecer y determinar el alcance del analisis.
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. Evaluar la seguridad de los activos de informacion mediante
disefio y aplicacion de pruebas de pen test que determinaran el nivel de
sequridad de los activos.

. Valorar el nivel de seguridad de la informacién mediante la
revision de los informes del pen test para indicar el impacto y riesgos
gue pueden afectar la integridad, confidencialidad y disponibilidad.

. Proponer acciones de mejora sobre la seguridad de los activos
informaticos mediante el uso de buenas practicas y procesos
estandarizados.

De obtener esta autorizacion, se elaborara un acuerdo de
confidencialidad para proteger la identidad la empresa y sus activos de
informacion; a su vez se destacan los siguientes procesos para ser
garantes en la transaparencia de la ejecucién del proyecto:

- Se prohibe la ejecucion de cualquier tipo de pruebas de seguridad
gque no estén autorizadas expresamente por ECOMIL SAS.

- La empresa ECOMIL SAS debera establecer qué tipo de
informacién es privada y cual es publica para delimintar el acceso
de pruebas en la ejecucién del proyecto.

- La solicitud de informacién al igual gue ejecucién de prubas deben
quedar por escrito y se genera un informe de resultados
semanalmente el cual sera compartido con el gerente de la
organizacion o empresa.

- La persona autorizada siempre debe operar dentro de la ley 1273
de 2009 y de las demas regulaciones establecidas en la empresa.

- Respetar la privacidad de todos los individuos y mantener su
privacidad en los reportes. Se encuentra prohibida la divulgacion
de informacién personal en tales reportes.

El resultado del proyecto se vera reflejado en un documento el cual sera
cargado al repositorio institucional de la Universidad MNacional Abierta y
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a Distancia "UNAD". El dcumento ampara la confidencialidad y
anonimato de la empresa, estos aspectos se encuentran estipulados en

el acuerdo de confidencialidad; agradezco el apoyo prestado en esta
etapa de mi carrera profesional.

Firman en Bogota D.C., a los (catorce) dias del mes de (octubre) de
2021

Cordialmente,

,,[.-ﬂ 11“!1‘

[
Jultg[)avidkﬂ rigal Rodriguez
Estudiante U .

Autoriza

Pablo Gonzalez
Gerente de ingenieria
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