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RESUMEN

En este proyecto se presentan las pautas a tenerse en cuenta para el disefio de
un sistema de gestidén de la seguridad informética (SGSI), basada en la norma
ISO/IEC 27001:2013 y el anexo A ISO/IEC 27002:2013 que permiten determinar
los controles de seguridad para la red inaldmbrica de la empresa Innovacion
Global SAS, la cual presta el servicio de Internet en el municipio de Sibundoy
Putumayo.

En el disefio del SGSI se tiene en cuenta el andlisis de riesgos para los activos de
informacion de la empresa, el cual se realiza siguiendo la metodologia de Magerit
en su version 3 que permite evaluar los riesgos de los activos criticos de la
empresa para mitigarlo. Posteriormente se presenta la declaracion de la
aplicabilidad teniendo en cuanta la norma ISO 27002:2013 y finalmente se
presentan las politicas de seguridad resultante que concluyen este trabajo.

Palabras claves: SGSI, ISO 27001:2013, Magerit, Amenaza, declaracion de
aplicabilidad, politicas de seguridad.

ABSTRACT

In this project guidelines to be taken into account for the design of a management
system of information security based on ISO / IEC 27001 (SGSI) are presented
security controls for the wireless network company Global Innovation SAS, which
provides Internet service in the town of Sibundoy Putumayo. In designing the SGSI
it takes into account the analysis of risks to information assets of the company,
which is carried out following the methodology Magerit in its version 3, which
allows to evaluate the risks of critical business assets to mitigate it. Then are
presented the declaration of the applicability taking into account the ISO 27002:
2013 and finally resultanting security policies that conclude this work.

Keywords: SGSI, ISO 27001:2013, Magerit, Threat, applicability statement,
security policies



INTRODUCCION

Hoy en dia las redes de telecomunicacion, se han convertido en el medio mas
utilizado para la comunicacion de usuarios de todo el mundo y aunque es un
medio efectivo para interactuar y acceder a la informacioén, su uso se ha convertido
en un desafio para la seguridad debido a las multiples amenazas que han ido
surgiendo y que cada vez son mas complejas. Las amenazas se presentan
cuando existe algun tipo de vulnerabilidad en la red que puede ser aprovechada,
y que puede comprometer la seguridad de un sistema de informacion.

El aumento y evolucion de las técnicas de ingenieria social, la falta de una
capacitacion adecuada y concientizacion a los usuarios en el uso de la tecnologia,
son algunas situaciones que llevan a un aumento en la aparicion de amenazas.

Las vulnerabilidades que pueda tener la red de datos de una empresa o
corporacion, en muchas ocasiones pasan desapercibidas, y solo se nota cuando
surgen problemas de seguridad que comienzan a afectar el funcionamiento de su
entorno informatico (Areitio Bertolin javier, 2009). Los ataques a los que puede
verse expuesta una empresa aprovechando las vulnerabilidades en las que pueda
incurrir debido a un deficiente sistema de seguridad, puede facilitar el acceso a
uno de los activos més preciados de la empresa como es la informacién, afectar
su prestigio y comprometer su credibilidad ante sus usuarios.

Por lo anterior proveer seguridad a la red en pro de la informaciéon que se maneja
es una prioridad que toda empresa debe tener para ofrecer una adecuada
continuidad en sus servicios. Hoy en dia los proveedores del servicio de Internet
(ISP) compiten con seguridad y los ISP que estan dirigidos a los consumidores,
ademas de internet también estan obligados a ofrecer seguridad como parte de
SUS Servicios.



1. TITULO DEL PROYECTO

Disefio de un Sistema de Gestién de Seguridad de La Informacion (SGSI) basado
en la norma ISO 27001:2013 para la red inalambrica de la empresa Innovacion
Global SAS ubicada en el municipio de Sibundoy Putumayo

1.1 TEMA

Gestion de la seguridad en las redes inalambricas.

1.2 LINEA DE INVESTIGACION

El proyecto se enmarca en el area de gestion de la informacion aplicada a la
infraestructura tecnoldgica y seguridad en redes.

1.3 DELIMITACION

La investigacion se realizard en la empresa Innovacion Global SAS, en el
departamento del Putumayo, municipio de Sibundoy, teniendo en cuenta la red
inalambrica. Se realizara el estudio y andlisis de la seguridad de la red para
disefiar el SGSI acorde a las necesidades de la empresa; la implementacion del
Sistema de Gestion de Seguridad Informatico quedara a cargo de la empresa.



2. DEFINICION DEL PROBLEMA

2.1 DESCRIPCION DEL PROBLEMA

Hoy en dia las empresas se ven expuestas a diferentes riesgos y amenazas de
seguridad, los cuales generalmente estan dirigidos a los servicios que prestan,
colocando en peligro la integridad, disponibilidad asi como la confidencialidad de
la informacion que se maneja en ella (Juan, 2014). Esta situacion en la actualidad
no solo aqueja a las grandes empresas sino que también se extiende a las
pequefias empresas, como Innovacion Global SAS, la cual no es ajena a esta
situacion. Como una empresa que provee los servicios de internet mediante una
red extendida y dispositivos de transmision de datos inaldmbrica o Wireless, en
los ultimos afios se ha visto afectada por el acceso indebido de usuarios no
autorizados, perdida de informacién, denegacion del servicio, puntos de acceso
caidos o con conflictos, ruidos y latencia entre otros, lo cual conllevan a una baja
calidad en la prestacion efectiva y eficiente de sus servicios y por ende usuarios
insatisfechos. Por tal razén determinar las politicas de seguridad y controles
pertinentes puede evitar la desercion de usuarios y que la imagen de la empresa
decaiga, lo cual ocasionaria una gran pérdida econémica y su mantenimiento en el
mercado de las telecomunicaciones. Por tal razon el disefio de un Sistema de
Gestidn de Seguridad de la Informacion, teniendo en cuenta la norma ISO/IEC
27001:2013, para la red inalambrica de la empresa, favorecera gestionar
eficientemente la accesibilidad de la informacién, con el fin de asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién y asi
mismo minimizar los riesgos de seguridad que afronta como de aquellos que
pueden surgir a corto o a largo plazo.

2.2 FORMULACION DEL PROBLEMA

¢,Como el disefio de un SGSI ayudara a mejorar la seguridad en la red y el servicio
a los usuarios garantizando la continuidad del servicio de la red inalambrica de la
empresa Innovacién Global SAS en el municipio de Sibundoy Putumayo?



3. JUSTIFICACION

La informacion es uno de los activos mas importantes que posee toda
empresa, por lo cual desarrollar mecanismos para asegurar la disponibilidad,
integridad y confidencialidad en el manejo y manipulacion de esa informacion
es cada dia mas urgente; debido al avance de la tecnologia, esta informacion
hoy en dia, esté sujeta a muchas amenazas de caracter interno como externo.
Por tal motivo tanto para la empresa grande como pequefia es necesario
contar una eficiente seguridad para salvaguardarla de cualquier amenaza que
le perjudique.

Para la red inalambrica de Innovacién Global, siendo esta el medio para
proveer los servicios de internet en el municipio de Sibundoy y debido a
problemas que se han venido presentando como: latencia entre enlaces,
congestion en el espectro, desgaste en los equipos inalambricos, conflictos de
IP entre otros, conlleva a que se tomen medidas de seguridad para favorecer
su desempefio y que se eviten riesgos que pueden perjudicar su
funcionamiento como la informacién que se maneja en la red. La adopcion de
buenas practicas le permitiran afrontar riesgos como: la denegacion del
servicio, el crakeo, la interferencia de transmision o la intercepcion de datos.

En la actualidad la empresa de Innovacion Global, no cuenta con un Sistema
de Gestidén de Seguridad de la Informacion(SGSI), por lo cual est4 expuesta a
numerosas fallas y vulnerabilidades que perjudican su funcionamiento y
mantenimiento en el mercado; por lo cual un SGSI para esta empresa
beneficiara en primera instancia al personal a cargo de la red porque
presentaran menos problemas en ella, a la empresa en si, porque se
mejoraran sus servicios y la seguridad en la red, y finalmente a los usuarios
porque podran contar con un mejor servicio.

Un SGSI acorde a las necesidades de Innovacion Global, teniendo en cuenta
la norma ISO 27001:2013, le favorecera a corto y largo plazo no solo en lo
concerniente en su seguridad sino que también permitirA que se adopten
buenas practicas tanto para sus usuarios internos como externos y asi pueda
dar continuidad a sus servicios.



4. OBJETIVOS

4.1 OBJETIVO GENERAL

Mejorar la seguridad en la red y el servicio a los usuarios mediante el disefio de un
SGSI garantizando la continuidad del servicio de la red inalambrica de la empresa
Innovacién Global SAS en el municipio de Sibundoy Putumayo

4.2 OBJETIVOS ESPECIFICOS

e Identificar los activos informaticos de la empresa en cuanto a la red de
datos y los servicios que presta a los usuarios para conocer Su
funcionamiento y las condiciones en que se encuentran.

e Identificar las vulnerabilidades y amenazas existentes para determinar los
riesgos y hacer el analisis y evaluacion de los riesgos

e Verificar la existencia de controles en la red de datos y los servicios que se
prestan a los usuarios para determinar que controles existen y cuales de
ellos deberian implementarse.

e Disefiar las politicas de seguridad para la empresa Innovacién Global SAS



5. MARCO REFERENCIAL

Para el desarrollo del presente proyecto se presenta los conceptos que se
relacionan directamente con el tema, y que a la vez proveen de un soporte
tedrico que permite identificar definiciones para dar respuesta a los requerimientos
propios del proyecto; la investigacion de la tematica que se involucra facilita
realizar una secuencia légica para el desarrollo de la propuesta como para el
cumplimiento de los objetivos inicialmente mencionados.

5.1 ANTECEDENTES

Para esta investigacion se tienen en cuenta los siguientes estudios previos
relacionados con el disefio de un SGSI, los cuales se describen brevemente a
continuacion:

En el proyecto denominado “SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI) BASADO EN LA NORMA ISO 27001 Y 27002 PARA LA
UNIDAD INFORMATICA Y TELECOMUNICACIONES DE LA UNIVERSIDAD DE
NARINO”! presentado por los estudiantes: Yezid Camilo Guerrero Angulo y Robert
Marcelo Tabango. En el planteamiento del problema se describe que el manejo de
controles de acceso fisico aislados y no suficientes para la seguridad de la unidad
informatica y telecomunicaciones de la universidad de Narifio facilitan el acceso a
los recursos que esta concierne, e igualmente se indica que el acceso de usuarios
a la red inaldmbrica sin ningun tipo de control debido a que no se cuenta con una
adecuada configuracion de la misma, no favorece el buen desempefio de la
misma, por lo cual autores de la propuesta, sugieren un disefio de gestion de la
seguridad de la informacién que permita corregir estas falencias para favorecer el
adecuado funcionamiento de esta unidad como de fortalecer la seguridad de la red
inaldmbrica.

Los autores de este proyecto concluyen que la aplicacién de la norma ISO 27001 y
27002 permiten alcanzar un alto grado en la seguridad de la informacion
independientemente del tamafio de la empresa.

1 GUERRERO, Angulo Yesid Camilo y TABANGO, Robert Goyes. “Sistema de gestiéon de la
seguridad de la informacion (SGSI) basado en la norma ISO 27001 y 27002 para la unidad
informatica y telecomunicaciones de la universidad de Narifio”. Tesis de grado para optar al titulo
de ingeniero de sistemas. Pasto. Colombia. Universidad de Narifio.2014



Esta investigacion se tiene en cuenta porque orienta el trabajo con respecto a los
controles de la norma ISO 27001 y 27002, como de la metodologia de MAGERIT
para la evaluacion de riesgos, que también se tienen en cuenta para esta
propuesta.

En el proyecto de grado presentado por: Fernando Santiago Martinez, que se
denomina “APOYO AL PROCESO DE IMPLEMENTACION DE UN SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI) EN LA ALCALDIA
DE PASTO BASADO EN LA NORMA ISO 27001:2013 Y BAJO LA DIRECTRIZ
DE LA ESTRATEGIA DE GOBIERNO EN LINEA VERSION 3.1”2. En el
planteamiento del problema se indica que la alcaldia de Pasto no cuenta con un
SGSI, el cual es un requerimiento del Gobierno Nacional, quien ha implementado
la estrategia del gobierno en linea para los organismos y entidades que conforman
las ramas del poder publico. Describe que la alcaldia no cuenta con un sistema de
seguridad definido que permita respaldar con documentacion suficiente los
procesos que se desarrollan al interior de esta.

Las conclusiones a las que lleg6 el autor son las siguientes:

e Después de identificar las vulnerabilidades y controles presentes en la
Alcaldia de Pasto, se concluye que no cuenta con las normas de seguridad
establecidas para salvaguardiar los recursos y la informacién lo cual esta
afecta la continuidad de sus labores.

e Es necesario que la documentacion de los procesos estén al dia y que los
controles de seguridad requeridos se pongan en marcha. Igualmente se
hace necesaria la concientizacion del uso de los recursos informaticos al
personal que labora en la alcaldia para evitar dafios al sistema.

Este proyecto se tiene en cuenta por la caracterizacion de activos y valoracién de
activos.

2 MARTINEZ, Fernando Santiago. “Apoyo al proceso de implementacion de un sistema de gestion
de la seguridad de la informacion (SGSI) en la alcaldia de Pasto basado en la norma ISO
27001:2013 y bajo la directriz de la estrategia de gobierno en linea versién 3.1. Pasantia para optar
el titulo de ingeniero de sistemas. Pasto, Colombia. Universidad de Narifio. 2015



5.2 MARCO TEORICO

En el marco tedrico se tiene en cuenta la siguiente tematica consultada:

5.2.1 Laseguridad informatica.

Consiste en asegurar que los recursos del sistema de informacion entre los cuales
estan el material informatico o programa de una organizacion sean utilizados de la
manera en que se decidié y que el acceso a la informacion alli contenida, asi
como su modificacion, sOlo sea posible a las personas que se encuentren
acreditadas y dentro de los limites de su autorizacion.®

5.2.1.1 Principios de la seguridad informética.

Para que un sistema se pueda definir como seguro debe tener estas cuatro
caracteristicas:

e Integridad: La informacién sélo puede ser modificada por quien esta
autorizado y de manera controlada.

e Confidencialidad: La informacion so6lo debe ser legible para los
autorizados.

e Disponibilidad: Debe estar disponible cuando se necesita.

e lIrrefutabilidad (No repudio): El uso o modificacién de la informacion por
parte de un usuario debe ser irrefutable, es decir, que el usuario no puede
negar dicha accion.

5.2.2 Amenazas, vulnerabilidades y riesgos

Los riesgos en la informacién se presentan cuando se denotan amenazas y
vulnerabilidades, las cuales tiene una gran consecuencia. Las amenazas son
situaciones que pueden afectar el funcionamiento de la empresa en lo referente a
su sistema de informacion o al sistema que la procesa, mientras que las

3 Gestion de Riesgo en la Seguridad Informatica. "La seguridad y sus principios”, tomado de
https://protejete.wordpress.com/about/.
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vulnerabilidades pueden determinarse como una debilidad en los procesos, la
tecnologia o infraestructura que tenga la empresa en su sistema informético.

5.2.2.1 Tipos de Amenazas (Seguridad informatica- Tipo de amenazas).

Dependiendo del modo en que se presente el ataque, las amenazas pueden ser
por origen, por efecto o por el medio utilizado. *

Amenazas por el origen. Teniendo en cuanta el origen del ataque y que en
ocasiones no solo puede darse por internet sino que puede darse desde la misma
empresa existen dos tipos de amenazas internas y externas.

e Amenazas internas, pueden causarse por personal de la empresa que
tiene acceso a la red y cierto grado de privilegios que le permite acceder a
la informacién de la empresa o el funcionamiento de sectores de cuidado.
Otra amenaza interna, son las vulnerabilidades existentes en la red cuando
no estan debidamente protegidas tanto fisicamente como l6gicamente.

e Las amenazas externas, se producen fuera de la red, pueden ser
prevenidas por el administrador de la red generalmente. Algunas de estas
amenazas son: Virus, gusanos y caballos de Troya, Spyware y adware,
ataques de dia cero, ataques de piratas informaticos, ataques por
denegacioén de servicio, interceptacion y robo de datos, robo de identidad.

Amenazas por el efecto. Entre estas amenazas se presentan: Robo de
informacion, destruccién de informacion, anulacion del funcionamiento de los
sistemas o efectos que tiendan a ello, suplantacion de la identidad, publicidad de
datos personales o confidenciales, cambio de informacién, venta de datos
personales, robo de dinero, estafas.

Amenazas por el medio utilizado. Se pueden clasificar por el modo operante del
atacante. Entre estas amenazas estan: virus informaticos, phishing, ingenieria
social, denegacién de servicio, spoonfing de DNS, de IP, de DHCP

4Tipos de amenazas, tomado de : https://es.wikipedia.org/wiki/Seguridad_inform%C3%ALltica



5.2.2.2 Tipos de vulnerabilidades® (solarte, 2014)

Vulnerabilidad Fisica. Esta a nivel del entorno fisico del sistema, se relaciona con
la posibilidad de entrar o acceder fisicamente al sistema para robar, modificar o
destruirlo.

Vulnerabilidad Natural. Se refiere al grado en que el sistema puede verse
afectado por desastres naturales o ambientales, que pueden dafiar el sistema,
tales como el fuego, inundaciones, rayos, terremotos, 0 quizds mas comunmente,
fallos eléctricos o picos de potencia. También el polvo, la humedad o la
temperatura excesiva son aspectos a tener en cuenta.

Vulnerabilidad del Hardware y del software: desde el punto de vista del
hardware, ciertos tipos de dispositivos pueden ser mas vulnerables que otros, ya
qgue depende del material que estd construido. También hay sistemas que
requieren la posesion de algun tipo de herramienta o tarjeta para poder acceder a
los mismos. Ciertos fallos o debilidades del software del sistema hacen mas facil
acceder al mismo y lo hacen menos fiable. Las vulnerabilidades en el software son
conocidos como Bugs del sistema.

Vulnerabilidad de los Medios o Dispositivos. Se refiere a la posibilidad de
robar o dafiar los discos, cintas, listados de impresora, etc.

Vulnerabilidad por Emanacion. Todos los dispositivos eléctricos y electrénicos
emiten radiaciones electromagnéticas. Existen dispositivos y medios de interceptar
estas emanaciones y descifrar o reconstruir la informacion almacenada o
transmitida.

Vulnerabilidad de las Comunicaciones. La conexion de los computadores a
redes supone, sin duda, un enorme incremento de la vulnerabilidad del sistema ya
gue aumenta enormemente la escala del riesgo a que esta sometido, al aumentar
la cantidad de gente que puede tener acceso al mismo o intentar tenerlo. También
esta el riesgo de intercepcién de las comunicaciones, como la penetracién del
sistema a través de la red y la interceptacion de informacion que es transmitida
desde o hacia el sistema.

5 Conceptos de Vulnerabilidad riesgo y amenaza tomado de:
http://datateca.unad.edu.co/contenidos/233004/riesgos/leccin_1_conceptos_de_vulnerabilidad_ries
go_y_amenaza.html



Vulnerabilidad Humana: la gente que administra y utiliza el sistema representa la
mayor vulnerabilidad del sistema. Toda la seguridad del sistema descansa sobre
la persona que cumple la funcién de administrador del mismo que tiene acceso al
maximo nivel y sin restricciones al mismo. Los usuarios del sistema también
suponen un gran riesgo al mismo.

5.2.2.3 Tipos de Riesgos (Riesgos Informaticos)

A continuacion se describen algunos tipos de riesgos a los que puede enfrentarse
la seguridad de un sistema informatico®

Riesgos de Integridad. Entre este tipo de riesgos estan: los de interface del
usuario, procesamiento de errores, interface, administracion de cambios,
informacion

Riesgos de Relacion. Los riesgos de relacion se refieren al uso oportuno de la
informacion creada por una aplicacion. Estos riesgos se relacionan directamente a
la informacién de toma de decisiones.

Riesgos de acceso. En este tipo de riesgos estan: procesos de negocio,
aplicaciéon, administracion de la informacién, entorno de procesamiento, redes,
nivel fisico.

Riesgos en la infraestructura. Pueden presentarse por: Planeacion
organizacional, definicion de las aplicaciones, administracion de seguridad,
operaciones de red y computacionales, administracién de sistemas de bases de
datos o informacion/negocio

Riesgos de seguridad general. Pueden ocasionarse por choques de eléctricos,
incendio, niveles inadecuados de energia eléctrica, riesgos de radiaciones,
mecanicos

Concentracion de procesamiento de aplicaciones mas grandes y de mayor
complejidad. Una de las causas mas importantes del incremento en los riesgos

6“Riesgos informaticos tomado de :” http://audisistemas2009.galeon.com/productos2229079.html



informaticos probablemente sea el aumento en la cantidad de aplicaciones 0 usos
que se le da a las computadoras y la consecuente concentracion de informacién y
tecnologia de software para el procesamiento de datos.

Dependencia en el personal clave. La dependencia en individuos clave, algunos
de los cuales poseen un alto nivel de desemperio técnico, con frecuencia pone a la
compafiia en manos de relativamente pocas personas, siendo que éstas por lo
general son externas a la organizacion.

5.2.3 Norma ISO 27001’.

Es una norma que puede ser implementada en organizaciones o empresas con 0
sin a animo de lucro, privada o publica, pequefia o grande, la cual permite
implementar la gestion de seguridad de la informacion, asi como la certificacion de
la empresa. Esta norma internacional fue emitida por la Organizacion Internacional
de Normalizacion (ISO) y en ella se describe la forma de gestionar la seguridad
de la informacién en una empresa. La revision mas reciente de esta norma fue
publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La
primera revision se public6 en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2. (Qué es ISO 270017?)

Figura 1. Estructura ISO 27001

Evaluaciony implementacion

tratamiento de de medidas de
riesgos seguridad

Fuente: los autores

7 Que es ISO?. Tomado de http://www.is027001standard.com/es/que-es-iso-27001/



Mediante la implementacion de la norma ISO 2001 se protege la confidencialidad,
integridad y disponibilidad de la informacion de la empresa o corporacion; por lo
cual es necesario investigar los problemas que perjudican la informacion y la
forma como se deben tratar y evaluar los riesgos, ante los cuales se enfrenta. En
cuanto a los controles que se deben implementar se tienen en cuenta politicas de
seguridad, procedimientos como la implementacion técnica, la cual puede ser bien
de software o de equipos. Esta norma es til para determinar las reglas necesarias
para prevenir instrucciones a la seguridad de un sistema informatico. La ISO
27001 puede favorecer a las empresas en los siguientes beneficios: cumplimiento
en requerimientos legales, valor agregado, menores costos, mejor organizacion,
eficacia en su funcionamiento.

5.2.3.1 Controles delanorma ISO 27001:20138

La ISO 27001 esta conformada por 14 dominios y 114 controles y 130 requisitos
de gestién. A continuacion se presenta un resumen general de algunos de los
controles de esta norma.

e Gestion de activos: Tiene en cuenta la identificacion de los activos de
informacion de la empresa, los requerimientos de los activos para su
confidencialidad, integridad como disponibilidad.

e Politica de seguridad: Documento mediante el cual se indican las pautas
a tenerse en cuenta para la seguridad de la informacion de la empresa
Ingenio Global.

e Organizacion de la seguridad: hace referencia a la estructura de
seguridad que se tendra en cuenta para determinar la seguridad de la
informacion dentro de la empresa. Se tienen en cuanta los roles de los
usuarios internos como externos, los compromisos, acuerdos,
autorizaciones, entre otros.

e Seguridad del Recurso Humano: Tiene en cuenta los roles del personal
de la empresa sus usuarios, determinando responsabilidades, asi como los
riesgos relacionados dicho personal.

e Seguridad Fisica y del entorno: se tiene en cuenta los controles y los
procedimientos para prevenir el acceso fisico que no esta autorizado, las

8 Resumen realizado tomando como referencia a lo expuesto en: Compendio SGSI. Segunda
edicion. “Noma técnica Colombiana NTC-ISO/IEC 27001.Bogotéa D.C. 2009



interferencias, los dafios en las instalaciones de la empresa como de su
informacion.

Comunicaciones y operaciones: tiene en cuenta procedimientos y
controles para la adecuada operacion del entorno de la informacion.

Control de acceso e incidentes de seguridad: Concierne los
procedimientos y controles que garantizaran el acceso a los activos de
informacion de forma restringida al personal autorizado como a los
controles y procedimientos para la identificacion de eventos de seguridad
de la informacion y debilidades relacionadas con los sistemas de
informacion, con el fin de comunicar esta deficiencia para que se tomen
acciones correctivas adecuadas.

5.2.4 1SO 27002°

La ISO 27002 (no certificable) es el Anexo A de la ISO 27001, ademés es
considerada un Codigo de buenas practicas para la gestion de la seguridad de la
informacion. La ISO/IEC 27002:2013, describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacién. Contiene 35 objetivos de
control y 114 controles, agrupados en 14 dominios.

Los dominios que agrupan los controles de esta norma son:

Politica de seguridad

Aspectos organizativos de la seguridad de la informacién
Seguridad ligada a los recursos humanos

Gestion de activos

Cifrado

Seguridad fisica y ambiental

Seguridad en la operativa

Seguridad en las telecomunicaciones

Adquisicion y mantenimiento de los sistemas de informacion
Relaciones con suministradores

Gestidn de incidentes en la seguridad de la informacién
Aspectos de seguridad de la informacién en la gestién de continuidad del
negocio.

Cumplimiento

9 Apuntes tomados de : Norma Técnica Colombiana NTC-ISO 27002. Bogota.2010



5.2.5 Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Se considera como un sistema de gestion de seguridad de la informacion que
implementa los procesos que permiten que una organizacion realice un servicio o
producto de manera confiable y en conformidad con unas especificaciones
internacionales; con el fin de garantizar que los riesgos de la seguridad de la
informacion sean conocidos, asumidos, gestionados y minimizados de una forma
documentada, sistemética, estructurada, repetible, eficiente, adaptada a los
cambios que se produzcan en el entorno y las tecnologias.®

La gestion de las actividades de las organizaciones se realiza, cada vez con mas
frecuencia, segun sistemas de gestion basados en estandares internacionales: se
gestiona la calidad segun ISO 9001, el impacto medio-ambiental segun 1ISO 14001
o la prevencion de riesgos laborales segun OHSAS 18001. Ahora, se afiade 1ISO
27001 como estandar de gestion de seguridad de la informacién.

Las empresas tienen la posibilidad de implantar un nimero variable de estos
sistemas de gestion para mejorar la organizacién y beneficios sin imponer una
carga a la organizacion. (Lépez Neira Agustin, 2012).

Figura 2. Proceso de evaluacion del riesgo
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Fuente: http://www.is027000.es

10 Manuel, Fernandez Carlos.(2012).La norma ISO 27001 y el Sistema de Gestion de la seguridad
de la informacion.
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5.2.5.1 Laimportancia del SGSI

Un sistema de gestion de la seguridad de la informacion es de gran importancia
por cuanto permite la administracion relacionada con la seguridad de la
informacion, que es un aspecto fundamental importante de una, su adopcion
implica crear un plan de disefio, implementacion, y mantenimiento de una serie de
procesos que permitan gestionar de manera eficiente la informacion, para
asegurar la integridad, confidencialidad y disponibilidad de la informacion.

Figura 3. Ciclo de vida continiio PHVA
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Fuente: los autores

5.2.6 El ciclo continio PDCA o PHVA

Para implementar y gestionar un Sistema de Gestion de la Seguridad de la
Informacién en base a ISO 27001, se utiliza el ciclo continuo PDCA. Figura 3, este
ciclo es tradicional en los sistemas de gestion de la calidad. **

Su aplicacion consta de cuatro etapas, que se mencionan a continuacion:

Plan (planificar): establecer el SGSI.

Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSI.
Act (actuar): mantener y mejorar el SGSI.

Planificar. se tiene en cuenta: definir el alcance del SGSI en términos del negocio,
definir una politica de seguridad, definir una metodologia de evaluacion del riesgo,
identificar los riesgos, analizar y evaluar los riesgos, ldentificar y evaluar las
distintas opciones de tratamiento de los riesgos, seleccionar los objetivos de
control y los controles del Anexo A de ISO 27001 para el tratamiento del riesgo
gue cumplan con los requerimientos identificados en el proceso de evaluacion del

11 Norma técnica Colombiana NTC-ISO/IEC 2700. “El modelo PHVA aplicado a los procesos de
SGSI”. 2009



riesgo, aprobar por parte de la direccion tanto los riesgos residuales como la
implantacion y uso del SGSI y definir una declaracion de aplicabilidad.

Hacer. se tienen en cuenta: definir un plan de tratamiento de riesgos, implantar el
plan de tratamiento de riesgos, implementar los controles, Definir un sistema de
métricas que permita obtener resultados reproducibles y comparables para medir
la eficacia de los controles o grupos de controles, procurar programas de
formacion y concienciacion en relacion a la seguridad de la informacion a todo el
personal, gestionar las operaciones del SGSI, gestionar los recursos necesarios
asignados al SGSI para el mantenimiento de la seguridad de la informacion,
implantar procedimientos y controles que permitan una rapida deteccion y
respuesta a los incidentes de seguridad.

Verificar. Se tienen en cuenta: ejecutar procedimientos de monitorizacién y
revision, revisar regularmente la efectividad del SGSI, medir la efectividad de los
controles, revisar regularmente en intervalos planificados las evaluaciones de
riesgo, los riesgos residuales y sus niveles aceptables, realizar periodicamente
auditorias internas del SGSI, revisar el SGSI por parte de la direccion, actualizar
los planes de seguridad, registrar acciones y eventos.

Actuar. Se tienen en cuenta: implantar en el SGSI las mejoras identificadas,
realizar las acciones preventivas y correctivas, Comunicar las acciones y mejoras,
asegurarse que las mejoras introducidas alcanzan los objetivos previstos.

5.2.7 MAGERIT

“MAGERIT es el acrénimo de "Metodologia de Analisis y Gestion de Riesgos de lo
s Sistemas de informacion de las Administraciones Publicas”. Es un método de
caracter publico elaborado por el Consejo Superior de Informatica (CSI), érgano
del Ministerio de Comunicaciones de Administraciones Publicas (MAP), que se
encarga de la preparacion elaboracion, desarrollo y aplicacion de la politica
informética del gobierno Espafiol.

Este método nace para minimizar los riesgos asociados al uso de sistemas
informaticos y telematicos, garantizando la autenticacion, confidencialidad,
integridad y disponibilidad de dichos sistemas y generando de este modo
confianza en el usuario de los mismos”*?

12 MAGERIT. Consultada en file:///D:/magerit/Seguridad%20Informatica%20-%20MAGERIT.html



5.2.7.1 Objetivos de Magerit

e Concienciar a los responsables de los sistemas de informacion de la existencia
de riesgos y de la necesidad de atajarlos a tiempo.
e Ofrecer un método sistematico para analizar tales riesgos.

e Ayudar a descubrir y planificar las salvaguardas oportunas para mantener los
riesgos bajo control.

e Apoyar a la Organizacion en la preparacion de procesos de evaluacion,
auditoria, certificacion o acreditacion, segun corresponda en cada caso.

A nivel conceptual, MAGERIT se basa en la evaluacién y relacion légica de los
siguientes conceptos:*3

Figura 4. Magerit
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Fuente: http://calidadtic.blogspot.com.co/2014/02/gestion-del-riesgo.html

Como se puede observar en la figura 3. El analisis de riesgos gira entorno a los
conceptos de:

13 Gestion del riesgo. Recuperada de: http://calidadtic.blogspot.com.co/2014/02/gestion-del-
riesgo.htmi



Activo: elemento que tiene un valor para la organizacion
Amenaza: acontecimiento que supone un impacto negativo sobre el activo y
Salvaguarda: medida implantada para proteger el propio activo

Los objetivos principales son:

e Determinar los activos relevantes para la organizacién, su interrelacion y su
valor, en el sentido de qué perjuicio supondria su degradacion.

e Determinar a qué amenazas estan expuestos dichos activos

e Determinar qué salvaguardas hay dispuestas y cuén eficaces son frente al
riesgo.

e Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

e Estimar el riesgo, definido como el impacto ponderado con la tasa de
ocurrencia

5.2.7.2 Estructuracion de Magerit!4

MAGERIT esté estructurado en tres partes diferenciadas asi:

Libro I: Método.
Libro II: Catalogo de Elementos.
Libro Ill: Guia de Técnicas.

El método. Comprende la Planificacion del Analisis y Gestion de Riesgos vy el
analisis de riesgos

Catalogo de Elementos. Ofrece unas pautas y elementos estandar en cuanto a:
tipos de activos, dimensiones de valoracién de los activos, criterios de valoracién
de los activos, amenazas tipicas sobre los sistemas de informacion y salvaguardas
a considerar para proteger sistemas de informacion.

Guia de técnicas. Proporciona algunas técnicas que se emplean habitualmente
para llevar a cabo proyectos de analisis y gestion de riesgos.

14

http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mage
rit.html#.Vw_TGzB971U



5.2.8 Laseguridad inalambrica®

La seguridad es de gran importancia cuando de implementar redes inalambricas
se trata, por lo cual tener un conocimiento de los elementos de la seguridad de
LAN inaldmbricas, asi como el uso de buenas practicas puede ayudar a
beneficiarse de las ventajas de las redes inaldmbricas. A continuacion se indican
tres acciones que se pueden realizar para proteger este tipo de red.

Proteger los datos durante su transmision mediante el cifrado. El
cifrado es como un cédigo secreto. Traduce los datos a un lenguaje
indescifrable que solo el destinatario indicado comprende. El cifrado
requiere que tanto el remitente como el destinatario tengan una clave para
decodificar los datos transmitidos. El cifrado mas seguro utiliza claves muy
complicadas, o algoritmos, que cambian con regularidad para proteger los
datos.

Desalentar a los usuarios no autorizados mediante autenticacion: los
nombres de usuario y las contrasefas son la base de la autenticacion, pero
otras herramientas pueden hacer que la autenticacion sea mas segura y
confiable. La mejor autenticacion es la que se realiza por usuario, por
autenticacion mutua entre el usuario y la fuente de autenticacion.

Impedir conexiones no oficiales mediante la eliminacion de puntos de
acceso dudosos: un empleado bienintencionado que goza de conexién
inalambrica en su hogar podria comprar un punto de acceso barato y
conectarlo al zocalo de red sin pedir permiso. A este punto de acceso se le
denomina dudoso, y la mayoria de estos puntos de acceso los instalan
empleados, no intrusos maliciosos. Buscar la existencia de puntos de
acceso dudosos no es dificil. Existen herramientas que pueden ayudar, y la
comprobacién puede hacerse con una computadora portatil y con software
en un pequefo edificio, o utilizando un equipo de administracién que
recopila datos de los puntos de acceso.

5.2.8.1 Soluciones de seguridad inalambrica

Para proteger el cifrado y la autenticacion de LAN inalambrica, se puede realizar
mediante un Acceso protegido Wi-Fi (WPA), Acceso protegido Wi-Fi 2 (WPA2) y
conexion de redes privadas virtuales (VPN). Estas soluciones se tienen en cuanta

15 Informacién obtenida de : http://www.cisco.com/web/LA/soluciones/comercial/proteccion_wireless.html



de acuerdo a un tipo especifico de LAN inalambrica a la que se desea acceder
como a su nivel de cifrado de datos.'®

WPA y WPAZ2: estas certificaciones de seguridad basadas en normas de la Wi-Fi
Alliance para LAN de grandes empresas, empresas en crecimiento y para la
pequefia oficina u oficinas proporcionan autenticacibn mutua para verificar a
usuarios individuales y cifrados avanzados. WPA proporciona cifrado de clase
empresarial y WPA2, la siguiente generacion de seguridad Wi-Fi, admite el cifrado
de clase gubernamental. WPA o WPA2 es una buena opcion para las
implementaciones de LAN inalambrica para grandes y pequefias empresas, estas
certificaciones de seguridad favorece un control de acceso seguro, cifrado de
datos robusto y protegen la red de los ataques pasivos y activos.t’

VPN: VPN brinda seguridad eficaz para los usuarios que acceden a la red por via
inalambrica mientras estan de viaje o alejados de sus oficinas. Con VPN, los
usuarios crean un "tinel" seguro entre dos o0 mas puntos de una red mediante el
cifrado, incluso si los datos cifrados se transmiten a través de redes no seguras
como la red de uso publico Internet. Los empleados que trabajan desde casa con
conexiones de acceso telefénico o de banda ancha también pueden usar VPN.

5.3 MARCO CONCEPTUAL

En esta seccién se presentan la terminologia, que se tendran en cuenta para la
documentacioén del proyecto.®

SEGURIDAD INFORMATICA. Es el conjunto de los procedimientos estrategias y
herramientas que permiten garantizar la integridad, la disponibilidad vy
confidencialidad de la informacién de una entidad.

AMENAZAS. Son posibles ocurrencias de un evento o accion que pueden causar
grandes dafios a un sistema informatico.

16 CUELLAR, Ruiz Jaime. Redes Inalambricas .Estandares y mecanismos de
seguridad.http://www.enterate.unam.mx/Articulos/2004/agosto/redes.htm

o Soluciones de seguridad inalambrica. Recuperado de:
http://www.cisco.com/web/LA/soluciones/comercial/proteccion_wireless.htmi

18 Definiciones en el contexto de los sistemas de gestion de seguridad de la informacion.
Consultados en: http://www.iso27000.es/glosario.html



VULNERABILIDADES. Se determinan como las debilidades que puede tener un
sistema informatico, y que de no controlarse pueden atentar contra la
confidencialidad, integridad, disponibilidad y autenticidad de la informacion de una
empresa.

RIESGO. Segun la Organizacion Internacional (ISO) define riesgo tecnoldgico
como “La probabilidad de que una amenaza se materialice, utilizando
vulnerabilidad existentes de un activo o un grupo de activos, generandole pérdidas
o dafos”

ACTIVOS. Los activos en tecnologia, es todos lo relacionado con los sistemas de
informacion, las redes las, comunicaciones y la informacion en si misma.

IMPACTOS. Son las consecuencias de la materializacion de las distintas
amenazas y los dafios que éstas puedan causar. Las pérdidas generadas pueden
ser financieras, tecnoldgicas, fisicas, entre otras.

CONFIDENCIALIDAD: la informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

INTEGRIDAD: mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso.

DISPONIBILIDAD: acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

SGSI (Sistema de Gestion de la Seguridad Informatica). Es un proceso
sistematico, documentado que se realiza para garantizar que la seguridad de la
informacion es gestionada correctamente, para contrarrestar los riesgos a los
cuales puede estar expuesta la empresa.

ANALISIS DEL RIESGO. Uso sistematico de la informacion para identificar las
fuentes vy estimar el riesgo. *°

19 Guia ISO/IEC 27013:2013



DECLARACION DE LA APLICABILIDAD. Documento que describe los objetivos
de control vy los controles pertinentes vy aplicables para el SGSI de la
organizacion.

EVALUACION DEL RIESGO. Proceso de comparar el riesgo estimado contra
criterios de riesgos dados, para determinar la importancia del riesgo. [Guia
ISO/IEC 73:2002]

ANALISIS DE RIESGOS. Proceso sistematico para estimar la magnitud de los
riesgos a que esta expuesta una organizacion.

EVALUACION DE LOS RIESGOS. Proceso en el que se coteja el riesgo estimado
contra los criterios de la organizacion para determinar la importancia del riesgo.

TRATAMIENTO DE RIESGOS. Seleccion e implantacion de salvaguardas para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados

5.4 MARCO LEGAL

En este punto se indican las leyes y articulos que rigen el uso de las redes y las
telecomunicaciones.?.

Ley 1266 de 2008. Mediante esta ley se indican las disposiciones generales del
habeas data que se regula el manejo de la informaciéon contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros. Esta ley se refiere a que todo individuo puede conocer,
actualizar y rectificar toda informaciébn que se relacione con él, la cual se
encuentra almacenada en centrales de informacion. (Ley Estatutaria 1266 de
2008, 2008)

Ley 1341 de 2009. En esta ley se determina el marco general para la formulacion
de las politicas publicas que regiran el sector de las Tecnologias de la Informacion
y las Comunicaciones(TIC), el régimen de competencia, la proteccion al usuario,
asi como lo concerniente a la cobertura, la calidad del servicio, la promocion de la

20 CABRERA, Meza Harold Emilio. MODULO_208020 2013 telecomunicaciones. UNAD.2013



inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las
redes y del espectro radioeléctrico, asi como las potestades del Estado en relacion
con la planeacion, la gestion, la administracion adecuada y eficiente de los
recursos, regulacion, control y vigilancia del mismo y facilitando el libre acceso y
sin discriminacion de los habitantes del territorio nacional a la Sociedad de la
Informacién (Ley 1341 de 2009, 2012)

Ley 527 de Agosto de 1999 Comercio electrénico. Por medio del cual se define
y reglamenta el acceso y usos de los mensajes de datos del comercio electronico
y de las firmas digitales y se establece las entidades de la certificacion y se dictan
otras disposiciones. (Ley 527 de 1999)

Ley 1273 de 2009. Hace referencia a la proteccion de la informacién y de los
datos y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones: 2!

Articulo 269A: Acceso abusivo a un sistema informético. Hace referencia a
que se acceda sin autorizacion en todo o en parte a un sistema informético
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269b: obstaculizacion ilegitima de sistema informatico. Se refiere a la
obstaculizacion para el funcionamiento o el acceso normal a un sistema
informatico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, incurrirA en pena de prisibn de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Articulo 269C: interceptacion de datos informaticos. El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los trasporte incurrira en pena de prision de treinta y seis
(36) a setenta y dos (72) meses.

2 Ley 1273 de 2009. Recuperada de
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492



Articulo 269D: Dafo Informatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes l6gicos, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifigue o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrira en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Ley 1266 de 2008. Define el término dato personal como “cualquier pieza de
informacion vinculada a una o varias personas determinadas o determinables o
gue puedan asociarse con una persona natural o juridica”. Por lo cual se obliga a
las empresas a que tengan un mayor cuidado con el manejo de datos personales
de todo su personal; esta ley obliga a que se tenga una autorizacion para sustraer
o interceptar dichos datos a pedir autorizacion al titular de los mismos.??

Articulo 269G: Suplantacion de sitios web para capturar datos personales. El
que con obijeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave. ( proteccion de la informacién y de los datos)

22 http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34488



6. METODOLOGIAS

6.1 METODOLOGIA DE LA INVESTIGACION

La metodologia de la investigacion de este proyecto es de tipo cuantitativo y
descriptivo. Cuantitativo por cuanto se realizara la medicidon de algunas variables
de la seguridad de la informacién y descriptivo porque se describen cada uno de
los activos de informacion como procesos y servicios que se prestan.

6.2 POBLACION

Para la poblacion se tiene en cuenta el personal a cargos de la red
(Administradores y técnicos).

6.3 TECNICAS DE RECOLECCION DE INFORMACION

Para la recoleccion de la informacion se tiene en cuanta la entrevista al personal a
cargo de la red, la observacion directa, registro fotografico de los equipos,
informacion adicional encontrada de la empresa, fuentes documentales respecto
a: disefio de un SGSI, Norma ISO 27001 y 27002, metodologia de MAGERIT,
entre otras teméaticas de interés para este trabajo.

6.4 METODOLOGIA DE DESARROLLO DEL PROYECTO

Pasos a seguirse para el cumplimiento de los objetivos propuestos:

En primera instancia se tendra en cuenta el cumplimiento con el primer objetivo de
esta investigacion (Identificacion de los activos informaticos de la empresa) donde
se realiza un reconocimiento de la infraestructura fisica y tecnolégica de
Innovacién Global, para su cumplimiento se procedera a lo siguiente:

e Visita a la empresa para realizar un reconocimiento de sus servicios,
infraestructura tecnolégica de la red, infraestructura organizacional.

e Entrevista al administrador de la red y técnicos respecto a la seguridad de
los activos de informacion.

e Hacer el registro fotografico de la ubicacion de antenas y equipos de red
existentes en la empresa



En un segundo paso, se tienen en cuenta el segundo objetivo (Identificacion de
vulnerabilidades y amenazas de la red de Innovacion Global) el cual involucra:

e Analisis de la situacién actual de la empresa teniendo en cuenta los
registros fotograficos realizados en la empresa, el resultado de la entrevista,
la observacion de la funcionabilidad de los equipos y la red y atencion al
usuario entre otros.

¢ Realizacidén de pruebas de pentesting para identificar vulnerabilidades en la
red y posibles amenazas que pueden poner en riesgo el sistema de
informacion de la empresa.

e Aplicar la metodologia MAGERIT para hacer la valoracion de
vulnerabilidades y amenazas en los activos informéaticos.

En el tercer paso, se realizara la Verificacion de la existencia de controles en la
red de datos donde se realizara lo siguiente:
e Verificacién de controles existentes que aplican la norma 27002, mediante
un checklist.
e Declaracion de aplicabilidad. Seleccion de los dominios y controles de la

norma ISO 27002, para contrarrestar las amenazas encontradas

Finalmente con la informacién obtenida de los pasos anteriores se procedera a
realizar el disefio de las politicas de seguridad para Innovacion Global



7. DESARROLLO DEL PROYECTO

7.1 DESCRIPCION DE LA EMPRESA

INNOVACION GLOBAL SAS, es una empresa joven
INNOWC i‘n conformada por un equipo muy eficiente de profesionales

I‘V\I en el Area de Sistemas y contabilidad y finanzas. Esta
9 empresa presta el servicio de internet en el municipio de
Sibundoy, la cual cuenta con una red extendida en todo el
municipio, por medios de dispositivos de transmision de
datos inalambrica o Wireless.

Innovacién Global SAS. Cuenta con una licencia del Ministerio de Tecnologias de
la Informacién y Comunicacion segun resolucion No. 010905. Su buena atencién,
prestacion de servicios a precios comodos, la han llevado a ser la mejor empresa
prestadora del servicio de internet, constituyéndose como la nimero uno en
Sibundoy.

Mision. Proveer a los usuarios un servicio de internet que cumplan con sus
expectativas, a un costo competitivo en el mercado, de tal forma que represente
un ahorro en materia econémica y una ventaja en términos de calidad, logrando
satisfacer las necesidades establecidas.

Visién. Ser reconocida como una empresa prestadora de servicio de internet lider
en el municipio de Sibundoy y asegurar una competitividad sostenible y rentable
permanentemente.

7.1.1 Resefa Historica

Innovacion Global SAS, inicialmente inicia sus labores en el afio 2006, en el
municipio de Sibundoy Putumayo con el nombre de Ingenio Global Ltda.
Posteriormente el 28 de enero del 2015, cambia su nombre por INNOVACION
GLOBAL SAS, segun matricula mercantil No. 54309-16.

La empresa fue fundada por el sefior Roberto Vallejo Santacruz y su Hijo Roberto
Javier Vallejo, quienes vieron la necesidad de que en el municipio de Sibundoy era



necesario contar con un servicio de internet domiciliario. En sus inicios se
constituyd como la segunda empresa que prestaba el servicio de internet en
Sibundoy después de la empresa de DMG Conexiones a cargo del sefior Javier
Ponce.

7.2 ESTRUCTURA INSTITUCIONAL
Innovacion Global SAS, se estructura de la siguiente forma para su

funcionamiento: Gerente general, departamento administrativo, departamento de
facturacion y departamento de sistemas.

Figura 5. Diagrama Organizacional de Innovacién Global SAS
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Fuente: Informacién obtenida de Innovacién Global SAS



7.2.1 Descripcion de departamentos
7.2.1.1 Departamento administrativo.

Esta conformado por el contador y la secretaria general. La secretaria se encarga
de llevar el control de la facturacion del servicio a usuarios, validando reportes
mes a mes y hacer entrega de la respectiva factura; también atiende las
solicitudes de los servicios de los usuarios, los informes respectivos de la
facturacion generada es entregada al contador para que la procese. A su vez la
persona a cargo de la contabilidad realiza la elaboracion de balances generales,
administracion de finanzas, control de impuestos, némina, inventario.

7.2.1.2 Departamento de sistemas
Se encarga de llevar un control de usuarios, administracion del ancho de banda,
soporte técnico a usuarios y monitoreo de la red e instalacion. Las funciones del
administrador de la red y del personal técnico se indican a continuacion:
Funciones del administrador de la red
e Administrar las redes inalambricas de comunicacion

e Administrar el servicio de internet.

e Administrar los sistemas de monitoreo y seguridad de los equipos de
comunicacién y los servicios de red.

e Evaluar y proponer nuevas tecnologias y servicios relacionados con redes
inalambricas de comunicacion.

e Analizar, disefiar y evaluar topologias de redes inalambricas fisicas y logicas
para la empresa.

e Promover y gestionar mejoras en la infraestructura tecnolégica que aseguren
el buen funcionamiento y desempefio de la red inalambrica con que cuenta la
empresa, y que al mismo tiempo satisfagan los requerimientos de los
usuarios.

e Mantener un inventario actualizado de todos los equipos y recursos
informaticos de la empresa.



Funciones del personal técnico
e Instalar y dar mantenimiento a la red inalambrica.

e Brindar asesoria técnica en el area de redes inalambricas y comunicacion a
los usuarios en general.

e Instalar los equipos informaticos relacionados con la red inalambrica y
elementos de conectividad para garantizando su buen funcionamiento.

e Efectuar las reparaciones que se requieran en los equipos informaticos
relacionados con la red inalambrica de acuerdo a los procedimientos
establecidos.

e Mantener en condiciones O6ptimas la red inalambrica de comunicaciones
para el servicio de internet.

e Ofrecer asesoria y asistencia técnica en caso de fallo en usuarios e
infraestructura.

7.3 SERVICIOS

La empresa Innovacion Global, presta el servicio de internet en el municipio de
Sibundoy Putumayo, el cual funciona de acuerdo a las necesidades del usuario,
ofreciendo soporte técnico y garantia del servicio sin clausulas de permanencia, la
Gnica condicion es el pago de instalacién y equipos de red de datos para el
usuario. A continuacion se indica el tipo de servicio de internet para sus tres tipos
de usuario

Usuario 1: internet para el hogar 1 megabytes.
Usuario 2: internet para empresas u otra entidades 2 a 3 megabytes.
Usuario 3: internet para entidades gubernamentales o dependiendo de la

exigencia de la entidad 6 megabytes.

Costos de Los Servicios. El precio por el servicio de internet se esta valorizado
$40.000 pesos en el valor de inscripcion y $30.000 pesos el valor mensual sin
clausulas de permanencia y si sus requerimientos fueran mayores se incrementa
entre $80.000 y $35.000 pesos mensuales.



Tipo de Conexion. Las soluciones de Innovacion Global permiten ofrecer
tecnologias de conectividad punto a multipunto (PMTP) inalambrico que
garantizan alta disponibilidad, estas pueden trabajar bajo estandares 802.11a/gy
IEEE 802.11n que proporcionan un rendimiento mayor a (802.11a / g). El objetivo
primario de los multipuntos es la transmision de datos, pero también puede
transmitir VolP. Los dispositivos el AP y CPE (Figura 6), es decir la estacion de
trabajo estan equipados con antenas de polarizacion dual que incrementan la
confiabilidad, su frecuencia son de 2.4 Ghzy 5Ghz con un amplio alcance.

Figura 6. Tipo de conexién
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Fuente: empresa Innovacién Global SAS

7.3.1 Ancho de banday caracteristicas de la red inalambrica

El ancho de banda asignado de acuerdo al tipo de usuario se indica en la tabla 1.

Tabla 1. Ancho de banda segUn tipo de usuario

TIPO DE USUARIO | ANCHO DE BANDA | REUSO ANCHO DE BANDA
Usuario 1 1 megabytes Ya
Usuario 2 2 a 3 megabytes Ya
Usuario 3 6 megabytes Yo

Fuente: Empresa Innovacion Global



A continuaciéon se indica las caracteristicas principales de la red inalambrica de
Innovacién Global SAS. Tabla 2.

Tabla 2. Caracteristicas de la red inalambrica de Innovacién Global

CARACTERISTICAS RED INALAMBRICA

Componentes fisicos | Access Point y estacion de trabajo inalambrico, router
de la red inalambrico.

Costo comparativo Costo moderado

Velocidad de Puede variar entre 120 a 150 mbps

transferencia

Alcance Diametro de alcance aproximado de sefial de 2 a 3
kilbmetros.

Ventajas Alta movilidad para equipos y Facil para incorporar

nuevos clientes.

Fuente: Empresa Innovacion Global

7.4 SISTEMA INFORMATICO DE INNOVACION GLOBAL SAS

A continuacion se presenta el diagrama de la red inalambrica de la empresa de
Innovacion Global. Figura 5.

Figura 7. Diagrama de la red inalambrica de Innovacion Global
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Fuente: Los autores




La empresa Innovacion global cuenta con un canal dedicado con un reuso de 1/1
de fibra Optica, posee un solo proveedor; aungue su sistema esté disefiado para
el balanceo de carga no lo necesita por el momento ya que es un solo canal con la
capacidad de 100 megabytes.

Actualmente tiene 150 usuarios y segun los criterios de evaluacion se puede
extender a 200 usuarios.

7.5 RESUMEN INFORMATIVO Y FUNCIONAL DE LOS SISTEMAS DE
INFORMACION SENSIBLES

7.5.1 Servidor Sisland Server 12.12

Consiste en un software que permite administrar, controlar y optimizar el servicio
de internet en toda la red; este se instala como sistema operativo en un
computador de mediana potencia y opera como un router/servidor potente que
optimiza el ancho de banda, puede controlar hasta 800 clientes a través del
mismo.

Se compone principalmente de dos paquetes de software:

El sistema operativo Ubuntu Linux Server y ABC, que es el sistema de control y
configuracion del servidor que permite aprovechar toda la potencia de la
plataforma Linux Ubuntu sin necesidad de conocimientos avanzados o costosas
configuraciones a medida.

ABC ha sido disefiado y programado a partir de los requerimientos de
administradores de ISP, cybers, instituciones educativas, oficinas publicas, entre
otros, que necesitaban controlar el ancho de banda que utilizaban sus usuarios.

No sélo limita el consumo de cada usuario sino que realiza una distribucion
optimizada del mismo, aplicando complejos algoritmos de calculo, ademas,
dispone de una interfaz web muy trabajada que hace aun mas facil la tarea del
administrador de la red.

Para acceder a dicha interfaz puede utilizarse cualquier navegador desde la red
interna o desde internet, si el servidor tiene IP pulblica la URL es:



http://191.102.106.194:1008/abc/portal.php?flag=link tal como se muestra en la

figura 8.
Figura 8. Servidor Sisland Server

() importado desde For [ Brenvenido » Fac [linico G 130" smiversanc del . D Km

Fuente: servidor de Innovacién Global

El médulo principal de ABC le ofrece el control completo del acceso y del ancho de
banda y una base sélida para incorporar modulos adicionales con mayores
prestaciones como balanceo de conexiones a internet, bloqueo de puertos,
estadisticas graficas, navegacion prepaga entre otros.

CATEGORIAS. A través de estos iconos se accede a las diferentes categorias
que agrupan todas las paginas que componen el sistema:

CONEXIONES. Redes, Grupos y Usuarios, componen esta categoria es la mas
usada frecuente y se muestra en la figura 9.

Figura 9. Conexiones Sisland Server
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Fuente: Servidor Innovacion global



SISTEMA. Son paginas con funciones estructurales como control de procesos,
configuraciones generales, respaldo y recuperacién de datos, entre otros y se
muestra en figura 10.

Figura 10. Sistema en Sisland Server
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Fuente: Innovacion Global
INFORMES. Es el acceso a péaginas con informacién variada sobre el sistemay el
consumo del ancho de banda y se muestra en la figura 11.
Figura 11. Informes Sisland server
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Fuente: Innovacion Global

COMUNICACIONES. Es el acceso a un manual y a otras paginas como el enlace
para volver al portal. Figura 12.



Figura 12. Comunicaciones Sisland Server
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Fuente: Innovacion Global

Sisland Server permite ver todas funcionalidades de la red inclusive crea su
propio diagra de red tal como se muestra en figura 13.

Figura 13. Diagrama de Red Sisland Server
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Fuente: Innovacion Global



Otro componente a considerar son los puntos de acceso o AP los cuales tienen
su firmware interno que permiten su manipulacion y control respectivo; se tomara
a uno como ejemplo el equipo Ubiquiti rocket M2 ya que son varios puntos de
acceso se muestra en la figura 14.

Figura 14. Equipo Ubiquiti Rocket M2

M A

Fuente: http://www.wifi-stock.com/details/ubiquiti_rocketm?2.html

El Rocket M2 es un radio de alta potencia con la funcionalidad de receptor
mejorado cuenta con un rendimiento aproximado de 50 kilometros, la velocidad
de transferencia de 150 Mbps; este dispositivo ha sido disefiado especificamente
para al aire libre con puente punto a punto entre otras, su firmware permite su
manipulacion y control tal como se muestra en la figura 15.

Figura 15. Firmware Rocket M2
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Fuente: Innovacion Global


http://www.wifi-stock.com/details/ubiquiti_rocketm2.html

Finalmente se tiene en consideracion las estaciones de trabajo las que permiten
la conexion de los usuarios a la red de innovacién global, son muchas las marcas
de equipos que se utilizan por lo tanto se toma una como ejemplo que es el
equipo Ubiquiti Airgrid M5, estos dispositivos dependen de la frecuencia que se
los utiliza en este caso de 5 Ghz y acorde al AP que esta conectado, se muestra
en la figura 16.

Figura 16. Ubiquiti Airgrid M5
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| |

Fuente: http://www.ubiquiticolombia.com/ubiquiti-airgrid-m5-hp-23dbi/

Ubiquiti Airgrid M5, integra un sistema de radio de antena potente y robusta capaz
de traficar 100 Mbps reales de rendimiento al aire libre con un rendimiento de 10 a
15 kilbmetros en enlace punto a punto y se muestra su configuracién en el
firmware en la figura 17.

Figura 17. Firmware de Airgrid M5
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Fuente: Innovacion Global



7.6 ACTIVOS DE LA RED DE SIBUNDOY DE LA EMPRESA INNOVACION
GLOBAL

Los activos de la empresa innovacion Global SAS son los siguientes:

HARDWARE

PUNTOS DE ACCESO

1 sectoriales ubiquiti airmax sector am2g16

1 equipo para sectoriales ubiquiti rocket m2

6 ap ubiquiti nanostation m5

1 ubiquiti bullet m2hp

8 antena sectorial de 2.4 ghzdbi, apertura 120 grados polarizacion vertical
1 antena omnidireccional profesional 2.4 ghz 12 dbi

ESTACIONES DE TRABAJO USUARIO

4 ubiquitiairgrid m2 — hp 20 dbi clientes especiales
15 estaciones clientes ubiquiti nanostation loco m2
Estaciones 40 ubiquiti nanostation loco m5

ENLACES
2 equipos motorolacanopy 10mbps wirelessbackhaul
6 ubiquiti nanobridge m2 18dbi

ENRUTADORES Y CONCENTRADORES

2 mikrotik rb450

3 mikrotik rb7509g

4 switch 16 puertos gigabit tp-link 10/100/1000 tl-sg1016d

EQUIPOS

1 portétilToshibaSatellite cl10-b

1 impresora Epson 1210

1 impresora lexmark cx510de

ltorre alta gama core i7 4770k,r9 295 x2 8gb,evga 1300w.

4 equipos torre cpuintelquadcore g6600\3gb\320g\nvidea 9400gt.

SOFTWARE
e Sisland server 12.12


http://www.ubiquiticolombia.com/airgrid-m2-hp-20-dbi/

e Windows 8
e windows 7
e oOfimatica

COMUNICACIONES
Red inalambrica

Red Local

Internet

Red telefonica

INSTALACIONES

Casa Familiar de Roberto Vallejo

Edificio Camara de Comercio de Sibundoy
5 torres de 40 metros cada 1

EQUIPOS AUXILIARES

4 ups

4 estabilizadores de corriente

1 planta eléctrica Yamaha 2600
Herramienta

Mobiliario

Carro Twingo 2010

RECURSO HUMANO. Integrado por personal de Innovacion Global y sus usuarios

7.7 REGISTRO FOTOGRAFICO DE LA INFRAESTRUCTURA
TECNOLOGICA DE INNOVACION GLOBAL SAS

A continuacion se indica el registro fotografico realizado a las areas donde se
ubican los equipos que permiten realizar la conexion y control de la red como la
disposicion de las antenas donde se ubican los puntos de acceso.



Figura 18. Ubicacién del servidor

Fuente: Los autores

Como se puede observar en la Figura 18 el area donde se ubica el servidor y
dispositivos necesarios para la conexion esta desordenada.

Figura 19. Estado de las Conexiones

Fuente: los autores

En la Figura 19, se puede observar que no se cuenta con suficientes
tomacorrientes regulados, por lo cual ha sido necesario conectar los equipos



directamente a la red de corriente normal, que pone en riesgo los equipos ante
fallas por variaciones de voltaje de la red de Innovacion Global.

Figura 20. Torre A

Fuente: Los autores. Torre A ubicada en casa del sefior Roberto Vallejo Santacruz

Figura 21. Torre B

Fuente: los autores.

Torre B. ubicada en el edificio de la camara de comercio del Valle del Sibundoy
Putumayo. Las torres (antenas) A y B tienen puntos de acceso con frecuencia de
2.4 GHZ y 5.4GHZ



7.8 ENTREVISTA

La entrevista se realizé al administrador de la red, y los 2 técnicos. La entrevista

se realiz6 con el fin de determinar los mecanismos de seguridad que disponen en

el momento. El cuestionario involucro 20 preguntas de tipo cerrado. En la tabla 3
se indican las respuestas obtenidas por el personal entrevistado. Tabla 3. El

formato del cuestionario de la entrevista se presenta en el anexo B.

Tabla 3. Resultados de la entrevista

ESTRUCTURA ORGANIZACIONAL

. Red Técn. 1 Técn. 2

RESULTADOS

Si No Si No Si No

Sl NO

Tabulacion Grafica

1. ¢Se cuenta con una estructura organizacional de = sl
. . g X X X 0 3 O
apoyo para la seguridad de la red y la informacion? HNO
2. ¢Se ha contado con algin tipo de auditoria que 100% @Sl
verifigue el buen funcionamiento del sistema X X X 0 3 @ NO
informatico de la empresa?
POLITICAS Y NORMAS DE SEGURIDAD
3. ¢Se cuenta con politicas, normas y 100%
procedimientos establecidos para mejorar la @si
seguridad de la red y la proteccion de la HNO
informacion? X X X 0 3
PLANES DE SEGURIDAD
4. ¢Existen planes y programas o procedimientos
de seguridad actualizados para garantizar el —
funcionamiento normal de la red en caso de: X X x 0 3 |s
incendios, fallas eléctricas, inundaciones, ataques ENO
al sistema de informaciéon de la empresa, entre
otros?
AMENAZAS Y VULNERABILIDADES
5. Existen planes para prevenir ataques a corto y 100% s
largo plazo debido a winerabilidades posibles en la o
red fisica y légica de la empresa? X X X 0 3 “NO
GESTION DE USUARIOS
6. ¢Se tiene un registro de las transacciones % Es
realizadas por los usuarios del sistema?
P X X X 0 3 uNO
7. ¢Se cuenta con normas o politicas escrita 100% s
acerca del uso vy responsabilidades de las o
contrasefias? X X X 0 3 @NO
8. ¢Existe un registro de los eventos o incidentes 100% s
gue pueden afectar la seguridad de la red y los @ NO
datos? X X X 0 3
9. ¢Se realiza un andlisis del trafico de la red para 100% oSl
determinar posibles instrucciones o identificar .
protocolos que circulen en ella? X X X 0 3 NO
. . 100% S|
10. ¢Se cuenta con un sistema de control de
intrusos o IDS? ENO
X X X 0 3




Continuacion tabla 3. Resultados de la entrevista

CODIGO MALICIOSO O VIRUS

11. ¢se tiene controles para impedir la propagacion

100%

M Sl
de virus y coédigo malicioso, son esporadicos o X X X 0 3
perioédicos? ENO
CONTINUIDAD
12. ¢Se efecttan mediciones periddicas del 100% @ Si
desempefio, capacidad o calidad del senicio de la|] x X X 3 0 O
red? @ No
UMBRALES DE SERVICIO
13. ¢Se conoce en detalle los niveles aceptables de 2 @ sl
tréfico del senicio de la red para determinar los X X x| 0 3 o
valores normales del trafico definido? BNO
PLANES DE CONTINUIDAD
14. ¢Existen planes o senicios que describan los 100%
procedimientos para recuperar y reanudar el senicio @Sl
ocasionado por algin incidente en la red que X X X 0 3
permiten garantizar la continuidad del senicio de la uNO
red y sus datos?
SOPORTE DE TERCERAS PARTES EN LOS PROCESOS DE CONTINGENCIA Y RECUPERACION
15. ¢Se tiene algun tipo de contrato con otra 100% @Sl
empresa para soporte para solventar problemas X X x| O 3
respecto a la continuidad de operaciones? @NO
SEGURIDAD EN LAS REDES DE DATOS
16. ¢La arquitectura de la red esta debidamente Py |s
X X x| O 3
documentada? @NO
17. ¢Todos los equipos de la red estén 100% S
debidamente identificados y lugar de ubicacion es| X X X 3 0 O
adecuado para los mismos? @ No
POLITICAS Y NORMAS
18. ¢Se tiene por escrito las normas que regulan la 100% &S
disposicion del cableado de red y de la energia X X x| 0 3
eléctrica? @NO
SEGURIDAD FiSICA
19. ¢Se tienen politicas escritas y claras que 100%
orienten el acceso fisico a la infraestructura de la &
. . X X x| O 3
red, senicios de Internet por parte de los usuarios ENO
del sistema?
20. ¢Se ofrecen capacitaciones al personal a cargo 100% WSl
de la red que fawrezca la seguridad y buen X X x| 0 3 = NO

funcionamiento de la red y lo que esta concierne?

Fuente: los autores




8. IDENTIFICACION DE VULNERABILIDADES Y AMENAZAS

En este capitulo se tiene en cuenta lo evidenciado en el registro fotogréfico
realizado en la empresa, los resultados de la entrevista, observacion directa. Asi
mismo se indican los resultados de las pruebas de pentesting realizadas.
Completando este capitulo finalmente, se presenta la valoracion de las
vulnerabilidades y amenazas en los activos informaticos teniendo en cuenta la
metodologia de MAGERIT.

8.1 ANALISIS DE RESULTADOS PRELIMINARES

Para verificar el estado fisico de los bienes que soportan la operatividad de la red
informatica de Innovacion Global, se realizé el registro fotografico del sitio donde
se ubica el servidor y sus respectivas instalaciones. Los resultados fueron los
siguientes:

8.1.1 Ubicacion de equipos y estructuralégica de lared

De acuerdo al registro fotografico como la observacion y charlas informales con
personal de la empresa se encontrd lo siguiente:
e Las estaciones de trabajo, no cuenta con condiciones necesarias para un
eficiente funcionamiento
e Hay equipos de red que no cuenta con un debido regulador de voltaje.
e En cuanto a las claves de acceso, tanto a las estaciones de trabajo como a
los puntos de acceso, no se cambia con frecuencia
e No se cuenta con un sistema de pararrayos
¢ No se cuenta con un suministro de energia alterno,

e Las frecuencias de 2.4 Ghz presentan fallas de ruido y latencia
¢ No se cuenta con un cuarto de comunicaciones y de energia adecuado
e El sitio donde se ubica el servidor y otros equipos de interés para el

funcionamiento de la red, no cuenta con ventilacion adecuada. Se observa
acumulacion de polvo en su entorno, por lo cual es probable que también



en el interior de los equipos exista polvo que puede sobrecalentar los
circuitos y dafar en los dispositivos internos. Ademéas se observa que los
cables estan desorganizados, y hay elementos que no corresponden a esta
area.

No existe un tablero regulado con disyuntores automaticos que permitan
controlar un determinado estado (circuito abierto, apagado).

Los tomacorrientes de voltaje regulado no cuentan especificaciones
técnicas.

No existe un cableado estructurado de todos los equipos inalambricos y
dispositivos, tampoco cuentan con una identificacion adecuada

la red no estad normalizada ni documentada debidamente.

En las antenas se observa un desgaste de los equipos inaldmbricos. Y
presentan una congestion en el espectro debido a que se tiene varias redes
inalambricas.

8.1.2 Conclusiones de la entrevista realizada

De acuerdo a la tabulaciébn de las respuestas obtenidas en la entrevista al
administrador de lared y a los dos técnicos se tienen las siguientes conclusiones:

Los resultados obtenidos respecto al marco organizacional requerido para
dar respaldo a las actividades de seguridad, indican que no se cuenta con
un departamento de seguridad de la informacion y no se ha realizado una
auditoria de sistemas. Asi se observa que la empresa de Innovacion Global
no cuenta con las politicas, normas y procedimientos documentados y
definidos claramente que regulen lo referente la seguridad de la
informacion de la empresa.

Con respecto a las amenazas que pueden presentarse, la empresa no
cuenta con un plan que permita afrontar eventuales incidentes que pueden
afectar el sistema informatico de la empresa. igualmente no se tienen
planes que permitan realizar una labor preventiva respecto a las
vulnerabilidades de los sistemas y de las redes de datos.



e Respecto a la continuidad del servicio, se puede decir que no esta
garantizada, debido a que no se realizan mediciones de la capacidad
actual, por lo que no se puede predecir una futura saturacion de la red
misma. Asi mismo se carece de planes y programas de continuidad del
servicio. No se tiene contratos de mantenimiento con terceros.

e En cuanto a la gestidn de usuarios, existen algunas deficiencias, debido a
que no se cuenta con los registros adecuados que permitan ejecutar
procesos de revision; no se regula adecuadamente el proceso de
otorgamiento de privilegios, asi como tampoco existen las politicas y
normas relativas a las responsabilidades de los usuarios y sus contrasefas
en el sistema.

e Con respecto a los cddigos maliciosos, no se tienen controles eficientes que
impidan su propagacién en la red.

e La falta de unas politicas y normas de seguridad afecta la seguridad fisica,
y l6gica de la red, pese a ello el personal a cargo de la red trabajan para
restringir el acceso de personas no autorizadas a las instalaciones como a
la red en si.

8.1.3 Pruebas de Pentesting

Las pruebas de penetracion (también llamadas “pen testing”) son una practica
para poner a prueba un sistema informéatico, red o aplicacion web para encontrar
vulnerabilidades que un atacante podria explotar??

Con el fin de determinar las debilidades de seguridad de la red de Innovacién
Global, se realizaron pruebas mediante las aplicaciones de Nmap y OWASP ZAP,
DDos Attack: Slowloris, Unknown DoSer release, Aircrack-ng, Wifite;las. Las
pruebas se realizan con el permiso del gerente de la empresa y de acuerdo a lo
dispuesto en los articulos de la ley 1273 del 2009.24

23 http://searchdatacenter.techtarget.com/es/definicion/Prueba-de-penetracion-pen-test

24 Ley 1273 de 2009, hace referencia a la proteccion de la informacion y de los datos, por lo cual el
uso de aplicaciones para determinar las debilidades de la red se realiza de forma controlada de tal
forma que no perjudique la integridad de la informacion de la empresa en ningun sentido.



Teniendo en cuenta la estructura de la red inalambrica de innovacion global se
especifica cuatro ataques generales asi:

8.1.3.1 Denegacion del Servicio

Estos ataques son los més dificilmente evitables puesto a cédmo funcionan las
tecnologias inaldmbricas ya que alguien puede generar suficiente ruido y hara
imposible la comunicacion entre los dispositivos afectando la disponibilidad de la
red.?

Para esta prueba se selecciona el servidor sisland server el cual es el que
gestiona el trafico de la red y considera de bastante prioridad para la empresa.

Su direccion para el ingreso respectivo es:
http://10.42.42.1:1008/abc/portal.php?flag=link

Figura 22. Interfaz Sisland server

€ - C [ 10.42.42.1:1008/abc/portal. php?flag=link =
i Aplicaciones [B) Lenovo G40-70 Ather [ Recursos en Excel 4y Seguridad Informatic- [l ;Qué es Prueba de p- (3 Otros marcadores

sssss

INGENIO GLOBAL
LTDA

el control es tuyo...

Fuente: innovacion global

Se utiliza dos aplicaciones para la denegacién del servicio DDos Attack: Slowloris,
Unknown DoSer release?®

25 Video leccién 12: seguridad en redes Wi-Fi(intypedia)
26 http://www.eticalhacking.com.mx/descargas/


http://www.eticalhacking.com.mx/descargas/

Figura 23. Aplicacién Slowloris

i CA\Usersyjuan\Desktop\dDos Attack 2015\Slowloris.exe = g l

Fuente: los autores

La configuracion de esta herramienta es colocar la ip del servidor que corresponde
10.42.42.1 y su duraciéon en segundos es 900000, al dar enter se obtiene un sin
ndmero de peticiones como se observa en la Figura 23

Figura 24. Funcionamiento de Slowloris

CAUsers\juan\Desktop\dDos Attack 2015\Slowloris.exe

Fuente: los autores

El objetivo de este ataque es enviar paquetes para colapsar el servidor tal como
se muestra en figura 24. En la figura 25 se puede observar la caida de la sefial de
internet debido al envio de paquetes.

Figura 25. Denegacion de servicio con Slowloris

Descargar y crear disco 15 X Windows 8 % | M| Recibidos (3) - djpazl@g X | & mejorar la sefial de untel X [ {7 Permiso de acceso requer X
: =

5 10.42.42.1:1008/abc/port

licarl Cargar esta pagina de nuevo D Recursos en Excel %y peguridad Informat . :Qué es Prueba de

Fuente: los autores



Figura 26. Aplicacién Unknown DoSer reléase

i ' E:\Especializacion En Seguridad Informatica\CreadorBootUSBY\dDos Attack 2015\.. — =

RL {example.com> : 18_42_42 1
Port (default iz 8@ : 1888

ethod (GET o» POST, default is GET>» := GET
[Randomize request (¥ for Yesz,., N for Mo, default iz H)> :
imeout ¢seconds, default is %> : &
Duration C(seconds, default is 128> : 128

umber of threads <default is 258> : 258_

Fuente: los autores

La configuracidén de esta herramienta es colocar la ip del servidor 10.42.42.1 y el
puerto de acceso 1008, el método get y su lapso de tiempo en milisegundos
5,120, 250( figura 26), para que al dar enter se obtenga un sin niamero de

paquetes enviados tal como lo muestra la figura 27.

Figura 27. Funcionamiento Unknown DoSer reléase

® ' E\Especializacion En Seguridad Informatica\CreadorBootUSB\dDos Attack 2015\.. ~ =

Fuente: los autores

La consecuencia de los paquetes enviados es saturar la interfaz del servidor y no
permitir su ingreso obteniendo la denegacién de este servicio el cual proporciona

la manipulacion del servidor. Figura 28



Figura 28. Denegacion del servicio Unknown DoSer reléase

e = C [1104242.1:1008/abc/portal php?flag=link %=

i Aplicaciones M @ ComenzarausarFir=: [ Uttimas noticias (] Importado desde Fir= [ Bienvenido a Facebe [ Inicio G 130%aniversariodel 1 [3 Iniciarsesion [} [ httpy/www.facebocl » (] Otros marcadores

403 - Forbidden

Fuente: los autores

8.1.3.2 Interceptar datos de la Red

Este atague consiste en interceptar las comunicaciones que viajan por el aire
modificando su contenido y afectado su integridad, se considera indetectable. A
continuacion se indican ataques realizados al servidor mediante Nmap

Nmap (“mapeador de redes”). Es una herramienta de cddigo abierto para
exploracién de red y auditoria de seguridad. Se disefié para analizar rapidamente
grandes redes, aunque funciona muy bien contra equipos individuales.?’

Teniendo en cuenta la infraestructura de red inalambrica por parte de la empresa
Innovacién Global se considera la utilizacién de herramientas de explotacién de
vulnerabilidades por medio de un sniffing, en éste caso se realizan pruebas con
Nmap, para determinar que puertos estan abiertos dentro de la red y asi detectar
posibles fallas del sistema de seguridad.

Mediante el comando —sS, que es un sondeo TCP SYN medio abierto, se
sondea los puertos en la que no existen firewalls tal como se observan en la
figura 29.

27 https://nmap.org/man/es/



Figura 29. Uso de comando nmap comando —sS

. Archivo Editar WVer Buscar Terminal Ayuda
root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Fuente: Los autores

El resultado del comando se interpreta de la siguiente manera: nmap -SS
172.20.1.1/24 corresponde a la red general de la empresa. Como se observa se
visualizan algunos puertos abiertos en este caso es el servidor.

Con este de sondeo de puertos se determinan también que terminales de los
clientes tienen puertos abiertos.



Figura 30. Sondeo UDP

Archivo Editar Ver Buscar Terminal
D are open|filtered

ICE
domain

en | filte

en| filte

en | filte

Fuente: Los Autores

Mediante el comado —sU, se realiza un sondeo UDP, vya que son servicios
vulnerables que por lo general no son protocolos ignorados por los atacantes; el
sondeo UDP se puede combinar con un tipo de sondeo TCP como el sondeo SYN,
asi es posible comprobar ambos protocolos al mismo tiempo. En la figura 30, se
indica el resultado de ejecutar el comando —sU.

Una vez detectado los puertos que estan abiertos, mediante el comando -sV el
cual permite la deteccién del sistema operativo, se procede a conocer cuéles son
las maquinas que los generan como se indica en la figura 31.



Figura 31. Resultado de ejecutar el comando -sV

Archivo Editar Ver Buscar Terminal Ayuda
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En la figura 32, se indica un ataque especifico a un cliente o usuario con fin de
determinar su sistema operativo y aplicar un método de metaexploit al puerto
abierto para ello se utiliza el comando nmap -f -sS -sV —script

Con esta practica se pretende hacer un diagndstico de la red inalambrica en la
cual se identifican a clientes o usuarios que presentan deficiencias en cuanto a
puertos especificos susceptibles a ataques de metaexploit, manipulacién y pérdida
de informacion confidencial.

8.1.3.3 Pruebas con OWASP ZAP

La realizacion de esta prueba es para el servidor principal de la empresa
Innovacion Global, en este caso es Sisland Server 12.12, el cual permite la
administracion del canal de internet como el registro de los usuarios y sus
movimientos en la red. En la figura 14 se muestra en entorno grafico del servidor.

Figura 33. Servidor sisland server 12.12
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INTRANET

eneral iniciado eth1:

Control general iniciado

INGENIO GLOBAL LTDA Diagrama de la Red Elegir lenguaje | Espafiol

Fuente: Los Autores



El ingreso a este entorno grafico del servidor puede hacerse desde cualquier parte
siempre y cuando se tenga acceso a internet y tener presente la Ip publica del
proveedor de Innovacion Global y desde la red inalambrica con la siguiente IP
10.42.42.1 puerto 1008, el cual va ser sometido a esta pruebas con OWASP ZAP
y con el consentimiento de la empresa. Fig. 33

Figura 34. Ejecucion de OWASP ZAP

Sesidn sin Nombre - OWASP ZAP - |0

Archivo Editar Ver Analizar Informes Herramientas Online Ayuda
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Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Pragma; no-cache

Content-type: text/html v

]

</ DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Frameset//EN' 'http: Jw3.0rg/TR/xhtml 1/070/xhtml1- frameset. dt
dr=<html><head=<meta content="text/html; charset=UTF-8' http-equiv="content-type's<titlesRedirecting=/titles<
script language="JavaScript" type="text/javascript"=function redirect() { if(top.location != window.location)
window.open(top.location, " top']; else window.open("7flag=link", " self'); }e/scripts</head=<body onload=
"redirect() ">

7" Navegacion predefinida TQFuzzer T (] Parametros T < Http Sessions T () Resultados Zest T ) Clients T & WebSockets T % AAX Spider T,fSa\ida

7 Historia I €, Buscar I 3 Puntos de interrupcion T [0 plertas ( )\ Escanea Activo ## Spider N

Stio:|10.42.42.1:1008 7| @ [ Il [ 100% Escaneo actugl 0| Num requests: 114 i
Id | Req, Timestamp | Resp. Timestamp |Método | URL | Code | Reason [RTT | SizeResp.Header  |SizeResp.Body |
124 15/08/1516:11:33 15/08/15 16:11:33 GET hittp://10.42,42.1:1008/abc/208742437332769.., 200 0K 117ms 400 bytes 439 bytes |l
125 15/08/1516:11:33 15/08/15 16:11:33 GET hittp://10.42.42.1:1008/abe/526948123041059. . 200 0K 37ms 409 bytes 439 bytes
127 15/08/1516:11:33 15/08/15 16:11:33 GET hittp://10.42.42.1:1008/abe/portal. phpiflag=%Z... 200 0K 39ms 409 bytes 464 bytes
128 15/08/1516:11:33 15/08/15 16:11:33 GET hittp://10.42.42.1:1008/abc/portal. phpiflag=tz... 200 0K 34ms 409 bytes 467 bytes
129 15/08/1516:11:33 15/08/15 16:11:33 GET hittp://10.42.42.1:1008/abc/portal. php?flag=%2... 200 0K 32ms 400 bytes 459 bytes
130 15/08/1516:11:33 15/08/15 16:11:33 GET hittp://10.42.42.1:1008/abe/portal. php?flag=%s... 200 0K 42ms 409 bytes 464 bytes
131 15/08/1516:11:33 15/08/15 16:11:33 GET hittp://10.42.42.1:1008/abe/portal. phpiflag=%S... 200 0K G4ms 409 bytes 467 bytes
132 15/08/1516:11:33 15/08/15 16:11:33 GET http://10.42.42.1:1008/abc/portal. phpiflag=%s... 200 0K 48ms 409 bytes 459 bytes |V
Alertas R0 O B2 M1 Escaneoactual ) 0 %0 20 @0 &0 %ol

Fuente: Los Autores



Esta herramienta permite generar un reporte en html en donde se ven las
deficiencias y posibles soluciones; en este caso se detectaron 8 vulnerabilidades
en término bajo y 1 un informativo, los cuales afirman que el servidor cuenta con
una seguridad que puede ser tolerada, pero podemos que puede ser mejorada
como se observa en la figura 35

Figura 35 Reporte generado en html
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Fuente: Los Autores



8.2 VALORACION DE VULNERABILIDADES Y AMENAZAS EN LOS
ACTIVOS INFORMATICOS

En esta seccion se realiza la valoracion de vulnerabilidades y amenazas en los
activos informaticos teniendo en cuenta la metodologia de MAGERIT V3. Mediante
esta metodologia se realizara el andlisis de riesgos con el fin de determinar las
medidas de control adecuadas que se pueden implementar para mitigar los
riesgos asociados a vulnerabilidades encontradas en la empresa de Innovacion
Global, en cuanto a su red inalambrica; que le permitirdn posteriormente adoptar
medidas para identificar, prevenir y controlar los riesgos encontrados y que
reduzcan al maximo sus perjuicios. Esta metodologia, esta alineada con los
estandares de la norma ISO, lo cual permitird, disefiar el SGSI, acorde a las
necesidades de Innovacién Global.

8.2.1 Caracterizacion y Valoraciéon de los Activos

En este punto se tiene en cuenta la identificacién y valoracion de activos

8.2.1.1 Identificacién de activos

De acuerdo a MAGERIT, para diferenciar los activos es necesario agruparlos en
varios tipos segun la funcion que ejerzan en el tratamiento de la informacion. Los
activos segun MAGERIT se agrupan en activos relevantes que estan
subordinados a los activos esenciales de toda empresa como son los servicios y la
informacioén; estos grupos de activos son: 28

Datos que materializan la informacion.

Servicios auxiliares que se necesitan para poder organizar el sistema.

Las aplicaciones informaticas (software) que permiten manejar los datos
Los equipos informaticos (hardware) y que permiten hospedar datos,
aplicaciones y servicios.

e Los soportes de informacion que son dispositivos de almacenamiento de
datos.

e El equipamiento auxiliar que complementa el material informatico.
e Las redes de comunicaciones que permiten intercambiar datos.
e Las instalaciones que acogen equipos informaticos y de comunicaciones.

28 Activos. Recuperado de: Magerit_v3_librol_método_es NIPO_630-12-171-8%20(10).pdf



e Las personas que explotan u operan todos los elementos anteriormente
citados.

En la tabla 4 se relacionan los activos de seguridad de la informacion de la
empresa Innovacion Global, que se relacionan con su red inalambrica.

Tabla 4. Relacién de activos para lared inaldmbrica de Innovaciéon Global

Grupos de
activos y

nomenclatur
a segun
Magerit

[info]informa

cion:

Activos
esenciales

Cdédigo y nombre del
Subgrupo del activo
segun Magerit

[Vr]. Datos vitales
(registros de la
empresa)

[Per]. Datos de
Caracter personal

[Classified].Datos
clasificados

Caodigo de identificacién y nombre del activo
correspondiente a cada grupo

[Vr]. Bases de datos  control de usuarios y pagos.
[Vr]. Informacidn de licencias

[Vr]. Informacion de Normativa (Normas
nacionales, acuerdos, decretos)

locales,

[Per].Contabilidad de la empresa

[Classified].Ejecutable software Licenciador

[info]informa
cion:

[D] Datos/
informacion

[Files]. Ficheros

[backup]. Copias de
respaldo

[Conf]. Datos de
configuracién

[Password].
Credenciales

[Log]. Registro de
actividad

[acl] datos de control

[Files]. Contratos de afiliacion de usuarios y del
personal que labora en Innovacién Global

[Files]. Matricula de telecomunicaciones para el
funcionamiento de Innovacion Global

[backup]. Copias de respaldo y datos de configuracion
del servidor y de las estaciones de trabajo y puntos de
acceso.

[Conf]. Datos de configuracion del servidor y equipos

[Password]. Contrasefias de acceso de empleados

[Log]?®. Registros de archivos logs

[acl] datos de control de Acceso

29 Logs. Son ficheros de texto automaticamente creados y administrados por un servidor, en donde se
almacena toda la actividad que se hace sobre éste. http://www.alegsa.com.ar/Dic/log%20de%20servidor.php




Grupos de
activos y
nomenclatura

Codigo y nombre del
Subgrupo del activo
segun Magerit

Cdédigo de identificacion y nombre del activo
correspondiente a cada grupo

segln Magerit

[keys] Claves
criptograficas

[encrypt] claves de
cifra

[encrypt]. Claves de los APS

[S] Servicios

[ext]. a usuarios
externos (bajo una
relacion contractual)

[int]. interno (a
usuarios de la propia
organizacion)

[ext] . Conectividad a internet y soporte técnico para
usuarios externos

[int]. Servicio de internet para usuarios internos

[SW] Software
de aplicacién

[0s]. Sistema
operativo

[office].Ofiméatica

[av]. Anti virus

[os]. Sisland Server 12.12. Software para controlar y
optimizar el servicio de internet en toda la red.
[so].Windows 8 en equipos de soporte

[so].Windows 7 en equipo de soporte

[office]. Aplicaciones Ofimaticas. office 2010

[av]. Antivirus Norton en equipos de soporte con LC.

HW]
Equipos
informatico
s (hardware)

[network] soporte de
la red

[host] grandes
equipos.

[mobile]. informatica
movil

[pc] informética
personal

[IMP]. Medios de
Impresion

[Network]. Dispositivos para el funcionamiento de la
red inalambrica:

Antena 1. Ubiquiti Airmax Sector AM2G16

Antena 2 Sectorial de 2.4 GHZ DBI

Antena 3 Omnidireccional Profesional 2.4 GHZ
Dispositivo inaldmbrico Ubiquiti Rocket M2

Dispositivo Inaldmbrico Ubiquiti Nanostation M5
Dispositivo Inaldmbrico Ubiquiti Nanostation M5
Dispositivo Inaldmbrico Ubiquiti Bullet M2hp

Dispositivo Inaldmbrico Ubiquiti Airgrid M2 — HP 20 DBI
Dispositivo inalambrico Ubiquiti Nanostation Loco M2
Dispositivo inaldmbrico Equipos Motorola Canopy
10MBPS WirelessbackhauL

Dispositivo Inalambrico Ubiquiti Nanobridge M2
Dispositivo de red RB/450G MIKROTIK 450G -LAN
ports: 5

Dispositivo de red RB/450G MIKROTIK 750G -LAN
ports: 5

Dispositivo de red Switch 16 Puertos GigabiT TP-LINK
10/100/1000 TL-SG1016D)

[Host- servidor ISP]. Computador Intel Dual Core 7
con S.O Sisland Server.

[mobile]. Portatil Satellite CL10-B-100.S.0 Win8
[PC]. Computador Intel Dual Core. S.0 win7

[IMP]. Impresora Epson
[IMP].Impresora lexmark




Continuacion de la Tabla 5. Relacidn de activos para la red inalambrica de Innovacién Global

Grupos de activos y

nomenclatura segun
Magerit

[COM] Redes de
comunicaciones

Cdédigo y nombre
del Subgrupo del
activo segun
Magerit
[wifi]. red
inalambrica

[LAN]. red local
[Internet]. Internet

[mobile]. telefonia
movil

Cddigo de identificacion y nombre del activo
correspondiente a cada grupo

Red inalambrica de Innovacion Global

Red Local
Internet

Telefonia movil

[Media] Soportes de
informacién

Soportes
electrénicos
[electronic]

.[disk] discos
duros

Soportes no
electrénicos
[non_electronic]

. [printed] material
impreso

[disk]. Unidades de backup de configuraciones de
equipamiento  inalambrico, discriminado  por
carpetas.

[disk] . Backup del servidor

[disk] . Backup de la BD usuarios externos

[printed]. AZ- con los contratos de los usuarios

[printed]. AZ- con facturas, soportes contabilidad y
licencias

[printed]. Carpetas Varios

[AUX]Equipamiento
auxiliar

[ups] sistemas de
alimentacion
ininterrumpida

[furniture]
mobiliario:

Cableado[cabling]:

[wire] cable
eléctrico
[fiber] fibra 6ptica

[power] fuentes de
alimentacion

[ac] generadores
eléctricos

[ups] .Ups del servidor, y computadores de soporte

[furniture].  Estantes, armarios, escritorios,

archivadores, etc

.[wire] cable de la instalacion eléctrica
.[fiber] Cableado estructurado

Estabilizadores, Fuentes de poder de los equipos
de computo

Planta eléctrica de 1200 W




Continuacion de la Tabla 6. Relacion de activos para la red inalambrica de Innovacién Global

Grupos de Cdédigo y nombre

activos y del Subgrupo del Cddigo de identificacién y nombre del activo
nomenclatura activo seguin correspondiente a cada grupo
segun Magerit Magerit

[building]. Infraestructura donde se localizan los

[L] Instalacién | [building]. Edificio | sistemas de informacién y comunicacién, esta ubicada

en la casa de habitacion del sefior xx en Sibundoy
Putumayo.

[mobile].plataformas | [car] vehiculo utilizado para transportar al personal de

moviles [car] mantenimiento e instalacion de la red.

[ui]. usuarios [ui]. Personal de recepcion, area técnica,

internos administrativa y archivo

[P] Personal [adm]. [adm]. Administrador de sistemas.
administradores de
sistemas [ue]. Usuarios que acceden al servicio de internet que

provee la empresa
[ue]. usuarios
externos

Fuente: esta informacion

Las caracteristicas propias de los equipos (hardware) se describen en el anexo D.

8.2.1.2 Valoracion de activos

Debido a que cada activo cumple una funciéon en la generacion, almacenaje o
procesamiento de la informacién su valoracion es diferente. De acuerdo a la
metodologia de MAGERIT Version 3 para realizar esta valoracion de activos se
deben tener en cuenta las dimensiones de Valoracion, las cuales se determinan
como las caracteristicas y atributos que hacen valioso un activo. Los activos se
deben valorar de acuerdo a las siguientes dimensiones de seguridad=°:
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Disponibilidad [D]. Disposicion de los servicios a ser usados cuando sea
necesario y sin interrupciones para que no afecten la productividad de la empresa.

Integridad [I]. Esta valoracion es tipica de los datos, que pueden estar
manipulados, ser total o parcialmente falsos o, incluso, faltar datos.

Confidencialidad [C]. Consiste en que la informacidén Unicamente sea tratada por
personal autorizado evitando asi accesos no autorizados que conlleven a la
perdida de la confidencialidad de la informacién de una empresa. Esta valoracion
es tipica de datos

Autenticidad. Esta valoracion es tipica de servicios (autenticidad del usuario) y de
los datos (autenticidad de quien accede a los datos para escribir o, simplemente,
consultar)

Trazabilidad [T]. Se refiere a saber quién acceso a los datos y que se hace con
ellos.

8.2.2 Criterios de Valoracion

Una vez agrupados y clasificados los activos, es necesario valorar los activos de
acuerdo a su relevancia e importancia para la empresa. Para ello se realiza una
valoracion cualitativa para cada uno de los activos teniendo en cuenta las
dimensiones de seguridad3':

[D]. Disponibilidad, [C]. Confiabilidad, [I].Integridad, [A]. Autenticidad, y [T].
Trazabilidad

Tabla 5. Escala de Valores de Activos

VALORACION
CUALITATIVA SARIIES
10 | Muy alto [MA] | Daflo muy grave para la organizaciéon
7a9 | Alto [A] | Dafio alto para la organizaciéon
4 a6 | Medio [M] | Dafio medio para la organizacion
1a3 | Bajo [B] Dafio bajo para la organizacion
0 Ninguno [N] | Ningun dafio para la organizacion

Fuente: Magerit V3 libro 2 Catalogo de elementos

31 Segln Magerit V3, Las dimensiones se utilizan para valorar las consecuencias de la
materializacion de una amenaza. La valoracién que recibe un activo en una cierta dimension es la
medida del perjuicio para la organizacion si el activo se ve dafiado en dicha dimension.




Teniendo en cuenta la escala de valores (Tabla 6), los criterios y las dimensiones

de seguridad

(disponibilidad,

integridad,

confidencialidad,

autenticidad vy

trazabilidad), como la escala estandar (ver anexo D) que sugiere Magerit v3, que
permite que se valoren los activos de forma homogénea segun el motivo de su
importancia, a continuacioén se indica la valoracion para los activos referenciados

enla Tabla 5.

Cédigo de

activo Magerit

Tabla 6. Valoracién cualitativa de activos esenciales

Activo de
acuerdo ala
empresa

Dimension de
Seguridad

Criterio

Importancia segun
escala estandar

Confiabilidad 9 [A] 6.pil, 10.0lm, 9.0lm,
Bases de 2.cei.b
datos de | Integridad 10[MA] 6.pi2, 9.olm, 9.lro,
usuarios 7.cei.c
externos. Autenticidad 9 [A] 6.pi2, 7.0lm, 9.lg.a,
7.1g.a
[Vr]. Datos Disponibilidad 9 [A] 33:2 1.pil, 9.da,
vitales Trazabilidad 6 [M] 1.da, 9.0ro, Lig
(registros de la Confiabilidad 9 [A] 6.pi2, 4.pi2, 9.ro,
empresa) licencias de 10.si, 9.cei.b, 5.da
funcionamien | Integridad 9 [A] 9.0lm,
to Autenticidad 6 [M] 9.adm, 6.pi2, 7.lg.a
Disponibilidad 9 [A] 9.adm, 9.lg.a, 7.da
Trazabilidad
Informacién Confiabilidad 9 [A] 9.0lm, 7.adm
de Normativa | Integridad 9 [A] 6.pil, 9.lro
(Normas Autenticidad
locales, Disponibilidad 9 [A] 9.da, 5.da2, 3.po
nacionales, Trazabilidad
acuerdos,
decretos
Confiabilidad 10[MA] 6.pil, 5.pi2, 9.Iro,
Contabilidad | Integridad 10[MA] 9.0lm, 9.adm,
[Per]. Datos de | de la | Autenticidad 9 [A] 1.lg, 6.pil
Caracter empresa Disponibilidad 10[MA] 9.cei.b, 7.da, 9.adm,
personal 3.cei.c
Trazabilidad
Confiabilidad
[Classified].Dato | Ejecutable Integridad 6[M] 7.adm, 6.pi2,
S software Autenticidad
clasificados Licenciador | Disponibilidad 9 [A] 3.da, 9.da, 9.0lm
Trazabilidad

Fuente: esta investigacion




Caédigo de

activo Magerit

Activo de acuerdo a la

empresa

Dimension de
Seguridad

Criterio

Tabla 7. Valoracidn cualitativa de activos de [D] Datos/ informacién

Importancia
segln escala
estandar

Confiabilidad 6[M] 5.adm, 3.pil
[Files]. Contratos de afiliacion | Integridad 3[B] 3.0lm, 1.0lm,
de usuarios y del personal que 9.Iro
labora en Innovacion Global Autenticidad 3[B] 7.cei.e, 3.lg
. Disponibilidad
LFi(':'ﬁeSr]c-Js Trazabilidad
Confiabilidad 3[B] 6.pil, 5.g.b
[Files]. Matricula de | Integridad
telecomunicaciones para el ["Aytenticidad 3[B] 7.1g.b, 3.Ig, 9.lg.a
funcionamiento de Innovacion Disponibilidad
Global Trazabilidad
Confiabilidad 6[M] 9.0lm, 7.adm
[backup]. [backup]. Copias de respaldo | Integridad 6[M] 1.lg, 1l.adm,
Copias de y datos de configuracion del 3.0lm
respaldo servidor y de las estaciones de | Autenticidad
trabajo y puntos de acceso. Disponibilidad | 6[M] 5.da, 3.adm
Trazabilidad
Confiabilidad 6[M] 9.0lm, 7.adm
[Conf]. Datos [Conf]. Datos de configuracion | Integridad
de del servidor y equipos Autenticidad
configuracion Disponibilidad | 6[M] 5.da,
5.0lm,3.adm
Trazabilidad
[Password]. Contrasefias de Confiabilidad 9[A] 7.0lm,3.adm, 2.Ig
acceso de empleados Integridad
[Password]. Autenticidad | 9[A] 8.Ibl,6.pil, 6.pi2,
Credenciales 9.da
Disponibilidad
Trazabilidad
_ Confiabilidad 6[M] 3.0lm, 5.adm
[Log]. Registro | [Log]. Registros de archivos | Integridad 6[M] 3.adm, 3.0lm
de actividad logs Autenticidad
Disponibilidad
Trazabilidad
Confiabilidad 9[A] 7.0lm,3.adm, 2.Ig
[acl] datos de [acl] datos de control de Integridad
control de Acceso Autenticidad | 9[A] 8.Ibl,6.pil,
acceso 6.pi2,9.da
Disponibilidad
Trazabilidad

Fuente: ésta investigacion




Tabla 8. Valoracion cualitativa de activos [keys] Claves criptograficas

Activo de

Importancia segun
escala estandar

Dimension de

acuerdo ala Seguridad

empresa

Cdédigo de
activo Magerit

Criterio

Confiabilidad 9[A] 9.adm, 9.lg.b, 6.pil
Integridad 9[A] 6.pil, 9.da.3.cei.b
[encrypt] Autenticidad 9[A] 8.Ibl, 3.cei.d, 6.pi2, 9.si
claves de Claves de los | Disponibilidad
cifrado APS Trazabilidad

Fuente: esta investigacion

Tabla 9. Valoracion cualitativa de los [S] Servicios

Cdédigo de

activo Magerit

Activo de acuerdo a
la empresa

Dimension de
Seguridad

Confiabilidad

Importancia segin
o escala estandar
Criterio

9.lbl

[ext] . Conectividad a | Integridad 9[A] 9.adm, 9.si, 9.1g.b
[ext]. a usuarios | internet y soporte | Autenticidad
externos (bajo técnico para usuarios Disponibilidad 9[A] 9.Iro, 9.0lm
una relacion externos Trazabilidad
contractual)

Confiabilidad 10[MA] | 10.lbl

[int]. interno (a | [int].  Servicio  de | Integridad 9[A] 9.si, 9.adm, 9.lg.a
usuarios de la internet para usuarios | Autenticidad
propia Internos Disponibilidad 9[A] 9.da, 9.da2, 9.0lm
organizacion) Trazabilidad

Fuente: esta investigacion

Tabla 10. Valoracion cualitativa de activo [SW] Software de aplicacién

Importancia
segun escala
estandar

8.lbl

Dimension de
Seguridad

Activo de acuerdo a la
empresa

Cdédigo de
activo Magerit

Criterio

[os]. Sisland Server 12.12. | Confiabilidad 8[A]
Software para controlar y Integridad 7[A] 7.adm, 7.lg.a,
[os]. Sistema | optimizar el servicio de — 7.ceic
operativo ; Autenticidad
internet en toda la red. - ——
Disponibilidad 9[A] 9.da, 9.da2
Trazabilidad

Fuente: esta informacion




Continuacion Tabla 12. Valoracién cualitativa de Activo [SW]. Software de aplicacion

Activo de acuerdo a la

Dimensién de

Importancia segun

Cdédigo de . 3
activo Magerit empresa Seguridad Criterio escala estandar
Windows 8 en equipos | Confiabilidad 9[A] 8.Ibl
de soporte Integridad 9[A] 7.adm, 7.lg.a, 7.cei.c
Autenticidad
Windows 7 en equipo Disponibilidad 9[A] 9.da, 9.da2
Trazabilidad
de soporte
Confiabilidad 7[A] 7.lbl
[office].Aplicaciones j:tfgr'fa_‘g 5
[office].Ofimatic iMAti : utenticida
5 Ofiméticas. office 2010 Disponibilidad STV 5 da
Trazabilidad
Confiabilidad
Anti vir Antivirus ~ Norton  en | Integridad 5[M] 5.adm
[av]. Anti virus equipos de soporte | Autenticidad
licenciado Disponibilidad 7[A] 7.0lm,7.da
Trazabilidad
Fuente: Esta investigacién

Tabla 11. Valoracion cualitativa de activos de [HW] Equipos informaticos

Activo de acuerdo a la

Dimension de

Importancia segin

acct:i(\)/glgl\]/loageerit empresa Seguridad Criterio escala estandar

[network] Dispositivos para el | Confiabilidad 9[A] 9.Ibl

soporte de la funcionamiento de la | Integridad 5[M] 5.adm, 5.lg.a

red red inalambrica: Autenticidad
Disponibilidad 9[A] 9.da, 9.0lm
Trazabilidad

[host] equipo Servidor ISP. | Confiabilidad 9[A] 9.Ibl

servidor. Computador Intel Dual | Integridad 7[A] 7.adm, 7.lg.a

Core 7 con S.0 | Autenticidad
Sisland Server. Disponibilidad 9[A] 9.da, 9.0lm

Trazabilidad
Confiabilidad

[mobile]. Portatil Satellite CL10- | Integridad

informatica B-100.S.0 Win8 Autenticidad

movil Disponibilidad 9[A] 9.da, 9.0lm
Trazabilidad
Confiabilidad 7[A] 7.lbl
Integridad 5[M] 5.adm, 5.pil

[pc] informética | Computador Intel Dual | Autenticidad

personal Core. S.0 win7 Disponibilidad 9[A] 9.da, 9.0lm
Trazabilidad

Fuente: esta informacion




Continuacion Tabla 13. Valoracién cualitativa de activos de [HW] Equipos informaticos (hardware)

2T Activo de acuerdo a la Dimension de Imp,ortanua
Cédigo de empresa Sequridad segun escala
activo Magerit P 9 Criterio estandar
Confiabilidad
[IMP]. Medios [IMP]. Impresora Epson y Integridad 3[B] 3.adm
de Impresion Lexmark —
Autenticidad
Disponibilidad 3[B] 3.da
Trazabilidad

Fuente: Esta investigacién

Tabla 12.Valoracion Cualitativa de activo [COM] Redes de comunicaciones

Activo de acuerdo Dimension de

Cdédigo de
activo Magerit

ala empresa Seguridad

Criterio

Importancia segin
escala estandar

Confiabilidad 10[MA] 10.1bl
Integridad 9[A] 9.adm, 9.0lm
[wifi]. red Red inalambrica de | Autenticidad
inalambrica Innovacion Global Disponibilidad 9[A] 9.da, 9.0lm, 9.adm
Trazabilidad
Confiabilidad 10[MA] 10.1bl
Integridad 9[A] 9.adm, 9.0lm
Autenticidad
[LAN]. red local | Red Local Disponibilidad 9[A] 9.da, 9.0lm, 9.adm
Trazabilidad
Confiabilidad 10[MA] 10.1bl
Integridad 9[A] 9.adm, 9.0lm
[Internet]. Internet Autenticidad
Internet Disponibilidad 9[A] 9.da, 9.0lm, 9.adm
Trazabilidad
Confiabilidad
_ L Integridad
[mobllg]. o Telefonia maovil Autenticidad
telefonia mavil } —
Disponibilidad 1[B] 1.da, 1.adm
Trazabilidad

Fuente: esta investigacion



Tabla 13.Valoracién Cualitativa de activo [Media] Soportes de informacion

Cédigo de Activo de acuerdo a la Dimensién de Slgng%onrteasncc;?a
activo Magerit empresa SEEUIEEE Criterio estandar
[disk]. Unidades de backup de | Confiabilidad
configuraciones de Integridad 5[M] 5.adm, 5.lg.b
equipamiento inalambrico, Autenticidad
discriminado por carpetas. Disponibilidad 3[B] 3.da, 3.0lm
Soportes Trazabilidad
electrdénicos Confiabilidad
[electronic] . ) Integridad 7[A] 7.adm, 7.lg.a
[disk] . Backup del servidor Autenticidad
[disk] discos Disponibilidad 71A] 7.da, 7.0lm
Duros Trazabilidad
Confiabilidad
Integridad 7[A] 7.adm, 7.lg.a
[disk]. Backup de la BD | Autenticidad
usuarios externos Disponibilidad 7[A] 7.da, 7.0lm
Trazabilidad
[printed]. AZ- con los | Confiabilidad 7[A] 7.1bl
contratos de los usuarios Integridad
Autenticidad
Disponibilidad 71A] 7.da, 7.0lm
Soportes no Trazabilidad
electrénicos Confiabilidad 7[A] 7.1bl
[non_electronic] [printed]. AZ- con facturas, Integriq§d 6[M] 6.pil
- soportes contabilidad y | Autenticidad
[printed] licencias Disponibilidad 7[A] 7.da, 7.0lm
material Trazabilidad
impreso Confiabilidad 7[A] 7.1bl
Integridad 7[A] 7.adm, 7.lg.a
[printed]. Carpetas Varios Autenticidad
Disponibilidad 7[A] 7.da, 7.0lm
Trazabilidad

Fuente: esta investigacion




Tabla 14. Valoracion Cualitativa de activo [AUX] Equipamiento auxiliar

Cédigo de Activo de acuerdo a la Dimensién de Slgng%onrteasncc;?a

activo Magerit empresa SEEUIEEE Criterio estandar
Confiabilidad

[ups] sistemas _ Integridad

e almentacn | U0e s e [Autenicida
Disponibilidad 3[B] 3.da
Trazabilidad
Confiabilidad

[furniture] Estantes, armarios, escritorios, Integridad

mobiliario: archivadores, etc Autenticidad
Disponibilidad 3[B] 3.da
Trazabilidad
Confiabilidad
Integridad

Ejpeoe\:\lli(rar:]e:tjsgt)?r? Estabilizadores, Fuentes de | Autenticidad

poder de los equipos de | Disponibilidad 3[B] 3.da
computo Trazabilidad

Confiabilidad

[ac] Planta eléctrica de 1200 W Integridad

gleérl?rriiggres Autenticidad
Disponibilidad 3[B] 3.da
Trazabilidad
Confiabilidad

Cableado[cabli Integridad

ngJ: Autenticidad

[wire] cable [wire] cable de la instalacion Disponibilidad 7[A] 7.da, 7.0lm

eléctrico eléctrica Trazabilidad
Confiabilidad

.,[fil_)er] fibra Integridad

optica .[fiber] Cableado estructurado Al.Jtenu.cu.j.ad
Disponibilidad 7[A] 7.da, 7.0lm
Trazabilidad

Fuentes: Esta investigacion



Tabla 15. Valoracion Cualitativa de activo [L] Instalacion

o Activo de acuerdo a la Dimension de Imp/ortanma
Cédigo de empresa Seguridad segun escala
activo Magerit Criterio estandar
Confiabilidad
Infraestructura fisica, donde Integridad
[building]. se localizan los sistemas de Autenticidad
Edificio informacién y comunicacién y _ _
control de la red de Disponibilidad 7[A] 7.da, 7.0lm
Innovacién Global Trazabilidad
Confiabilidad
[mobile].platafo | [car] vehiculo utilizado para | Integridad
rmas ; transportar al personal de Autenticidad
moviles [car] ;nantenlm|ento e instalacion Disponibiidad 3E] 3da
elared. =
Trazabilidad

Cdédigo de

activo Magerit

Fuente: esta investigacion

Tabla 16.Valoracion Cualitativa de activo [P] Personal

Activo de acuerdo a la
empresa

Dimension de

Seguridad

Criterio

Importancia
segun escala
estandar

[ui]. usuarios [ui]. Personal de recepcion, | Confiabilidad
internos area técnica, administrativa y | |ntegridad 6[M] 6.pi2
archivo Autenticidad
Disponibilidad 6[M] 6.pil
Trazabilidad
Confiabilidad
[adm]. o Integridad 6[M] 6.pi2
administradores | Administrador de red. Autenticidad
de sistemas Disponibilidad 6[M] 6.0i1
Trazabilidad
Confiabilidad
[ue]. usuarios Usuarios que acceden al Integridad 6[M] 6.pi2
externos servicio de internet que Autenticidad
provee la empresa Disponibilidad 6[M] 6.pil
Trazabilidad

Fuente: esta investigacion



8.2.3 Caracterizacion y Valoracién de las Amenazas

Las amenazas pueden afectar los activos de una empresa, por ello es importante
identificarlas y determinar el nivel de exposicidon en la que se encuentra cada
activo de informacién en la organizacién.3?

En la identificacion de las amenazas se tiene en cuenta el catdlogo de amenazas
posibles para un activo. En el libro Il de elementos se indica la clasificacion de
amenazas en cuatro grupos:33

Desastres naturales(N)

De origen industrial (1)

Errores y fallos no intencionados(E)
Ataques deliberados o intencionados(A).

Cada grupo de amenaza se representa por una letra, asi mismo cada grupo
presenta unos tipos de amenazas que pueden darse en los activos. A continuacion
se indican las amenazas que hacen parte de los grupos mencionados.

Tipos de amenazas3

[N] Desastres naturales. Sucesos que pueden ocurrir sin intervencion de los
seres humanos como causa directa o indirecta. Pueden ser de origen natural o
industrial.

De origen natural o accidental
e [N.1] Fuego
e [N.2] Dafios por agua
¢ [N.*] Desastres naturales

[I] De origen industrial. Sucesos que pueden ocurrir de forma accidental,
derivados de la actividad humana de tipo industrial. Estas amenazas puede darse
de forma accidental o deliberada.

[1.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales
[1.3] Contaminacién mecanica

32 modulo-SGSI-233003.UNAD
33 Catélogo de amenazas. Pagina Magerit V.3 - Libro Il - Catdlogo de Elementos
34 Amenazas. Pagina 25. Magerit_v3_libro2_catalogo de elementos.pdf



e [l.4] Contaminacién electromagnética

e [I.5] Averia de origen fisico o légico

e [l.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios 0 suministros esenciales

[I.10] Degradacion de los soportes de almacenamiento de la informacion
[I.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados. Fallos no intencionales causados por las
personas.

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacion

[E.8] Difusién de software dafiino

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.14] Fugas de informacion

[E.15] Alteracion de la informacion

[E.16] Introduccién de falsa informacion

[E.17] Degradacion de la informacion

[E.18] Destruccion de la informacion

[E.19] Divulgacion de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacién de programas (software)
[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A] Ataques deliberados. Fallos deliberados causados por las personas.

[A.4] Manipulacién de la configuracion

[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracién de secuencia



e [A.11] Acceso no autorizado

e [A.12] Analisis de trafico

¢ [A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion de informacion
[A.16] Introduccion de falsa informacion
[A.17] Corrupcion de la informacion
[A.18] Destruccion de la informacion
[A.19] Divulgacion de informacion
[A.22] Manipulaciéon de programas
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal

8.2.3.1 Valorizacién de las amenazas

Después de realizar la valoracidon cualitativa de los activos se procede a evaluar el
valor que pierde en caso de que se materialice una amenaza.

De acuerdo al libro 2 Catalogo de elementos de Magerit para realizar la valoracién
e identificacién de las amenazas es necesario determinar la frecuencia con la que
ocurren, las dimensiones de seguridad (confiabilidad [C], integridad T[],
autenticidad [A], disponibilidad [D] y Trazabilidad [T]) que pueden ser afectadas y
una escala de rango porcentual de impactos sobre los activos.

En las tablas 19 y 20 se indican los rangos de frecuencia de amenazas y la escala
de rango porcentual de impactos en los activos para cada dimension de seguridad.

Tabla 17. Rango de Frecuencia de Amenazas

Valor Criterio

100 | Frecuencia muy alta FMA | 1 vez al dia

70 | Frecuencia alta FA | 1vez cada semana
50 | Frecuencia media FM | 2 vez cada 2 meses
10 | Frecuencia baja FB | 1 vez cada 6 meses
5 | Frecuencia media baja | FMB | 1 vez al afio

Fuente: SGSI. Médulo UNAD



Tabla 18. Escala rango porcentual de impactos

Impacto | Valor

Muy alto | [MA] | 100%
Alto [A] 75%
Medio [M] 50%
Bajo [B] 20%
Muy bajo | [MB] 5%

Fuente: Magerit V.3 - Libro Il - Catalogo de Elementos

8.2.3.2 Valoracién de amenazas de los activos de Innovacion Global

En la tabla 21 se presenta la frecuencia en que se presentan las amenazas y el
valor porcentual de impactos en los activos para cada dimensiéon de seguridad. La
valoracion se realiza teniendo la informacion obtenida mediante charlas informales
con personal de la empresa.

Tabla 19. Amenazas, frecuencia e impacto: [D] Datos/ informacién

Impacto para cada

Activo de la Dimension de seguridad (%)
empresa Amenazas

El. Errores de los usuarios 10 100% | 100% | 100%
-Contratos E15. Alteracién accidental de la | 5 100%
de afiliacion | informacion por usuario interno
e B E18. Destruccion de la| 5 100%
informacion | jnformacion
de usuarios "E19 Fugas de informacion 5 75%
extermnos a e lantacion de la identidad | 5 | 100% | 100% | 100%
quienes se del usuario
oS provee el a6, Abuso de privilegios de | 5 5% | 75% | 75%
internet. acceso :

All. Acceso no autorizado 5 50%
-Datos de A15. Modificacion deliberada de 5 100%
contabilidad la informacién
de la A19. Revelacion de informacién 10 100%
empresa

E2. Errores del administrador 5 100% | 100% | 100%
Datos de
configuracion | E15. Alteracion accidental de la | 10 75%
del servidor y informacion
de las | E18. Destruccion de la 5 100%
estaciones informacion
de trabajo y | A6. Abuso de privilegios de 10 100% | 100% | 100%
puntos de | acceso
acceso. All. Acceso no autorizado 5 75%




Impacto para cada

Activo de la ' Dimension de seguridad (%)
empresa Amenazas
Y [C] [1 (D]
A15. Modificacion deliberada de 5 100%
la informacion
A19. Revelacién de informacion 5 75%
E4. Errores de configuracion 10 75%
[acl] datos | A6. Abuso de privilegios de | 5 5% | 75% | 75%
de control de | acceso
Acceso All. Acceso no autorizado 5 100%

Fuente: ésta investigacion

Continuaciéon de la tabla 21. Amenazas, frecuencia e impacto: [D] Datos/
informacion

Impacto para cada

Dimensién de seguridad (%)

Frecuencia
Amenaza

E2. Errores del administrador 5 100% | 100% | 100%
[Password]. | E19. Fugas de informacion 5 50%
Contrasefias
de acceso A6. Abuso de privilegios de 5 50% | 75% | 50%
de acceso
empleados Al1l. Acceso no autorizado 10 75

A19. Revelacion de 5 50%

informacién

E2. Errores del administrador 5 100% | 100% | 100%
[Log]. E3. Errores de monitorizacion 10 75% 75%
Registros de
archivos Al3. Repudio 10 20%
logs -

A19. Revelacion de 5 50%

informacion

Fuente: esta investigacion



Tabla 20. Amenazas, frecuencia e impacto: [keys] Claves criptograficas

< c
Activo S <5 Impacto para cada
c S5 @ . Lz .
o @ S ¢ Dimension de seguridad (%)
= (T
genc']rcyp(;] claves | E1. Errores de los usuarios. 5 50% | 50% | 50%
e ciirado E2. Errores del administrador. | 5 50% | 50% | 50%
Claves de |95 A6. Abuso de privilegios de 5 50% | 75% | 50%
APS, estaciones y | 8CCe€sO
el servidor. Al1l. Acceso no autorizado 5 75%
Gestion de llaves Y -
A15. Modificacién deliberada 5 100
de la informacion %

Fuente: esta investigacion

Tabla 21. Amenazas, frecuencia e impacto: [S] Servicios

% Impacto para cada
Activo 3 Dimension de seguridad (%)
i (]
Activo de la empresa 2 Al [q [ D] [T]

E1l. Errores de los usuarios externos 50 50% | 75% | 50%

E9. Errores de re-encaminamiento 10 50%

E10. Errores de secuencia 10 100%
Internet: E15. Alteracion accidental de la 10 100%

informacion
a usuarios | E19. Fugas de informacion 5 50%
externos A5. Suplantacién de la identidad del 5 50% | 75% | 100%
bajo una usuario
relacion A6. Abuso de privilegios de acceso 10 50% | 100% | 50%
contractual | A7. Uso no previsto 5 20% | 50% | 20%

A13. Repudio 5 50% 20%
usuarios A15. Modificacion  deliberada de 5 100%
internos informacion

A18. Destruccién de informacion 5 100%

A19. Revelacion de informacién 5 50%

A24. Denegacioén del servicio 10 100%

Fuente: esta investigacion



Tabla 22. Amenazas, frecuencia e impacto: [SW] Software de aplicacién

Impacto para cada

Activos :Cj Dimension de seguridad (%)
S5 @
Activo de la empresa § [A] [C] [1] [D] [T]
Amenazas -
.5. Averia de origen fisico o Idgico 50 100%
E1. Errores de los usuarios 5 100% | 100% | 100%
E.2 Errores del administrador ) 100%
(SO] E15. Alteracién accidental de la| 10 75%
Sistemas informacion
operativos | E18. Destruccion de informacion 5 100%
E20.vulnerabilidad de los programas 10 20% | 75% | 50%
[av]- Anti | Eo1 Errores de mantenimiento, 10 75% | 100%
virus actualizacion de programas(software)
A7. Uso no previsto 10 20% | 50% | 50%
A8. Difusion de software dafino 10 50% | 75% | 100%
A9. Re-encaminamiento de mensajes 5 20%
A10. Alteracion de secuencia 5 75%

Fuente: esta investigacion

Tabla 23. Amenazas, frecuencia e impacto: [HW] Equipos informaticos

Impacto para cada
Dimension de seguridad

Frecuen (%)
cia
Activo de la empresa Al [C] [ O] [T

[network] N*. Desastre natural 5 100%
soporte de la 11.fuego origen industrial 5 100%
red I.3. Contaminacion mecanica 50 20%

I.4. Contaminacién electromagnética 10
Dispositivos .5. Averia de origen fisico o l6gico 50 75%
parael I.6. Corte del suministro eléctrico 10 100%
funcionamiento || 7 "Condiciones inadecuadas de 5 100%
de la red temperatura y/o humedad
inalambrica(an 7111 Emanaciones electromagnéticas 10 20%
tenas, aps, E2. Errores del administrador 5 20% | 20% | 20%
etc) E23. Errores de mantenimiento/ 5 20%

actualizacion de programas(hardware)

. E24. Caida del sistema por 10 50%

[pc] ?erv@qr agotamiento de recursos
pcin orrlnatlca E25 Robo 5 50% 75%
persona A6. Abuso de privilegios de acceso 5 50% | 100% | 50%

A7. Uso no previsto 10 20% | 50% | 50%




Tabla 24. Amenazas, frecuencia e impacto: [COM] Redes de comunicaciones

‘©
S Impacto para cada
3« Dimension de seguridad (%)
Amenazas o
T [Al [C] [1] [O] [T]
1.8. Fallo de servicios de 10 100%
comunicaciones
E2. Errores del administrador 5 100 | 100% | 75%
%
_[Wifi]. req E9. Errores de re-encaminamiento 10 75%
inalambrica E15. Alteracion accidental de la
informacion 5 50%
I[clj_cpz\all\”. red E18. Destruccion de informacion 5 75%
E24. Caida del sistema por 10 100%
[Internet] agotamiento de recursos
internet A5. Suplantacion de la identidad del 5 50% | 75%

usuario

A6. Abuso de privilegios de acceso 5 50% | 75% | 50%
A9. Re-encaminamiento de mensajes 10 50%

A10. Alteracion de secuencia 5 100%

All. Acceso no autorizado 5 100%

Al12. Analisis de trafico 5 20%

Al15. Modificacion deliberada de la 5 75%
informacion

A19. Revelacién de informacion 5 50%

A24. Denegacion de servicio 10 100%

Fuente: esta investigacion

Tabla 25. Amenazas, frecuencia e impacto: [Media] Soportes de informacion

Impacto para cada

S Dimension de seguridad
)
. 3 -
Activos Amenazas )
Eowowe omoo Y
N1. Fuego 5 100%
N2. Dafios por agua. 5 100%
I3. Contaminacion mecanica 50 100%
I4. Contaminacion electromagnética 10 75%
I5. Averia de origen fisico o ldgico 50 100%
16. Corte del suministro eléctrico 50 100%
110. Degradacion de los soportes de 10 100%
) almacenamiento de la informacién
[electronic] 111. Emanaciones electromagnética 10 75%
Soportes E15. Alteracion accidental de la| 10 75
electronicos informacién %
E18. Destruccién de informacién 5 100%




Impacto para cada

= Dimension de seguridad
()
3« %
Activos Amenazas o} T
E oW omop
E23. Errores de mantenimiento/ 5 75%
actualizacién de equipos(hardware)
E25. Perdida de equipos 50% 100%
All. Acceso no autorizado 5 75
%
0
A19. Revelacion de informacion 5 50%
A22. Manipulacién de los equipos 10 50% 75%
A25. Robo 5 100% 100%
A26. Ataque destructivo 5 50% 50%
Soportes no N.*2. Dafios agua 5 100% 100%
Frlmicr:\trglne;(é?rsonic] I3. Contaminacién mecéanica 5 50% 50%
- I7. Condiciones  inadecuadas de S 20% 20%
. temperatura y/o humedad
rinted
[p . | El. Errores de los usuarios S 100% | 10 | 75%
material 0
Impreso %

Fuente: esta investigacion

Tabla 26. Amenazas, frecuencia e impacto [AUX] Equipamiento auxiliar

Activo

[ups] sistemas de
alimentacion
ininterrumpida

[furniture]
mobiliario

[power] fuentes d
alimentacion

[ac] generadores
eléctricos

[wire] cable
eléctrico

Cableado[cabling]:

[fiber] fibra 6ptica

AMENAZAS

Frecuencia

Impacto para cada
Dimension de

seguridad (%)

Ok

I D T

N*. desastre natural

I11. Fuego origen industrial 5 50%

13. Contaminaciéon mecanica 10 75%

14.Contaminacion 5 20%

electromagnética

I5. Averia de origen fisico o l6gico 10 50%

6. Corte del suministro de 50 75%
€ | energia

I7. Condiciones inadecuadas de 10 50%

temperatura y/o humedad

19. Interrupcion de otros servicios 10 50%

y suministros esenciales

A22. Manipulacién de los equipos 10 20% 20%
I A26. Atague destructivo 5 50%

A25. Robo 5 75% 100%




Tabla 27. Amenazas, frecuencia e impacto [L] Instalacidon

Impacto para cada
Dimension de seguridad

Grupo de Amenazas Frecuencia (%)
Activo
[building]. N*. Desastres naturales 5 100%
Edificio I*. desastres industriales 5 75%
I111. Emanaciones electromagnéticas 10 20%

[mobile].plata- | A7. Uso no previsto 10 20% | 50% | 50%
formas: A11. Acceso no autorizado 10 75%

moviles [car] | A26. Atague destructivo 5 100%

Fuente: esta investigacion

Tabla 28. Amenazas, frecuencia e impacto: [P] Personal

Impacto para cada

Dimension de seguridad (%)

Grupo de
[A] (1 [D] ﬂ

Activo Amenazas Frecuencia

[ui]. Personal | E19. Fugas de informacién
de recepcion,
area técnica,
administrativa E28. Indisponibilidad del 10 75%
y archivo personal
A29. Extorsién 5 50% | 100% | 50%
[adm].
Administrador
de red. A30. Ingenieria social 5 100% | 100% | 100%

Fuente: esta investigacion

8.2.3.3 Salvaguardas

Las salvaguardas o contra medidas son procedimientos 0 mecanismos
tecnoldgicos que reducen el riesgo. Hay amenazas que se conjuran simplemente
organizandose adecuadamente, otras requieren elementos técnicos (programas o
equipos), otras necesitan seguridad fisica y, por ultimo, estd la politica de
personal. Las salvaguardas entran en el calculo del riesgo de dos formas:



Reduciendo la frecuencia de las amenazas. Llamadas salvaguardas
preventivas. Una salvaguarda preventiva ideal mitiga completamente la amenaza.

Limitando el dafio causado. Hay salvaguardas que directamente limitan la
posible degradacion, mientras que otras permiten detectar inmediatamente el
ataque para frenar que la degradacion avance. Incluso algunas salvaguardas se
limitan a permitir la pronta recuperacion del sistema cuando la amenaza lo
destruye.

En cualquiera de las versiones, la amenaza se materializa; pero las consecuencias
se limitan. Las salvaguardas se caracterizan, ademas de por su existencia, por su
eficacia frente al riesgo que pretenden conjurar.

A continuacion se indican las salvaguardas existentes en Innovacién Global.

Tabla 29. Protecciones generales u horizontales

Salvaguarda Dimensién | Valor
[H.ILA]. Identificacion y autenticacién [Al,[C], 11 | 30%
[H.tools] herramientas de seguridad [, [D], [C] | 20%

[DLP] Herramienta de monitorizacién de trafico | [D], [I], [T] | 50%

Fuente: esta investigacion

[H.I.A] Identificacion y autenticacion: existen mecanismo de autenticacion con
medidas basicas para al acceso; con contrasefias que casi no se cambian, donde
sus claves son demasiado cortas menos de 8 caracteres y obvios con el nombre
de la empresa. Por medio de esta salvaguarda se logra proteger a los activos del
tipo hardware es caso los dispositivos inalambricos y servidor sisland server, sus
dimensiones son Autenticidad, Confidencialidad e Integridad para los equipos,
con una efectividad del 30%, la valoracion se da porque a pesar de existir
mecanismos basicos, no son los ideales y pueden ser facilmente vulnerados.

[H.tools] Herramientas de seguridad: existen herramientas de seguridad con
medidas basicas, para detectar puertos abiertos, la existencia de conflictos de ip,
deteccion de ruido en la red. Por medio de esta salvaguarda se protege a los
activos de hardware, software, servicios afecta las dimensiones de Integridad,
Disponibilidad, Confidencialidad con una efectividad del 20% debido a que no
cumplen a cabalidad sus objetivos.



[DLP] Herramienta de monitorizacion de trafico: existe un mecanismo que
permite la monitorizacion de los usuarios, identificados por un ID donde se puede
observar su comportamiento en la red, el tipo de paquetes que este enviando o
recibiendo. Esta salvaguarda protege los activos de hardware, software y
servicios; su dimension es Disponibilidad, Integridad, Trazabilidad con una
efectividad de 50% debido a que proporciona mucha informacion sobre cualquier
evento que se presente.

Tabla 30. Protecciéon de los datos/informacién

Salvaguarda Dimension Valor
[D.A] copia de seguridad de los datos(backup) | [I], [A], [C], [D], [T] | 10%
Fuente: esta investigacion

[D.A] Copia de seguridad de los datos (backup): actualmente se elaboran
copias de seguridad tanto de los equipos inalambricos como del servidor Sisland
server, igualmente se crean copias a los archivos administrativos relacionados
con el servicio de internet en un solo equipo, pero se consideran basicos debido
a que por cualquier motivo puede ser alterados modificados o borrados; esta
salvaguarda se aplica en todas y cada una de las dimensiones; su evaluacion es
baja ya que no existe un clara politica de quien debe administrar estas copias.

Tabla 31. Proteccién de las aplicaciones (software)

Salvaguarda Dimension Valor
[SW] Copias de seguridad backup [11, [A], [C], [D], [T] | 10%
[WH.CM] cambios(actualizaciones y mantenimiento) | [C], [D], [I] 10%

Fuente: esta investigacion

[SW] Copias de seguridad backup: el sistema de la empresa permite generar
una copia de seguridad del sistema operativo, igualmente para los dispositivos de
equipamiento inalambrico pero se consideran bajos debido a que no se encuentra
completos o los dispositivos son de diferente marca, esta salvaguarda se aplica al
software y afecta a las dimensiones [l], [A], [C], [D], [T].

[WH.CM] Cambios (actualizaciones y mantenimiento): actualmente el sistema
de equipamiento inalambrico en sus firmwares ha sido actualizado en las
versiones recientes, pero el sistema operativo del servidor sisland server debido
Su costo no esta actualizado; su valor es bajo debido a que no se cuenta con la
altima version el servidor y es pieza fundamental en la empresa. Esta salvaguarda



se aplica al software y tiene en cuenta las dimensiones de Confidencialidad,
Disponibilidad e Integridad.

Tabla 32. Protecciéon de las comunicaciones

Salvaguarda Dimension | Valor
[COM.wifi] Seguridad Wireless | [C], [D], 50%
Fuente: esta investigacion

[COM.wifi]. Seguridad Wireless: Se tienen redes inaldmbricas que cuentan con
cifrado WPA2, WPA, existe control en los protocolos de salida y entrada, se
aplica control en ancho de banda y control de uso de aplicaciones p2p, control
de acceso por medio de filtro por Mac. Se tiene una relacién con las dimensiones
de confidencialidad y disponibilidad, su evaluacion se debe a que su método de
autenticacion en la red como el acceso a la misma no son cien por ciento
seguros.

8.2.3.4 Estimacion del estado del riesgo

En actividad procesan los datos recopilados en las actividades anteriores para
analizarlos y evaluar el estado del riesgo

La estimacion del estado del riesgo comprende dos tareas: la estimacién de
impacto y riesgo, el objetivo de ellas es disponer de una estimacion fundada de lo
que puede ocurrir (impacto) y de lo que probablemente ocurra (riesgo).

A continuacion se indica la escala para calificar el valor de los activos, la magnitud
del impacto y la magnitud del riesgo

MA: Muy alto
A: Alto

M: Medio

B: Bajo

MB: Muy bajo



8.2.3.5 Estimacion del impacto

Para determinar el alcance del dafio que se produce sobre los activos de
informacion si una amenaza se materializara se debe evaluar el grado de
repercusion que se presente en los activos teniendo en cuenta las dimensiones
de: Disponibilidad, Integridad, Confidencialidad, Autenticidad y Trazabilidad. En la
tabla 33 se indica la calificacion de los activos

Media: deben ser re-evaluados para mejorar, cambiar o adaptar nuevos controles
Alta y Muy alta: requieren atencion urgente.

Tabla 33. Valores estimacion de impacto

Degradacion

|
IMPACTO
v [ A

M

VY. A
B | B |

Fuente: Magerit V.3 — Libro Il - Catalogo de Elementos

Impacto acumulado: Impacto potencial al que esta expuesto el sistema tomando
como base los valores obtenidos de los activos y valoracion de las amenazas, sin
tener en cuenta las salvaguardas actuales. Requieren atencion inmediata.

Impacto residual: Resultado de combinar el valor de los activos, la valoracion de
las amenazas y la efectividad de los salvaguardas aplicadas; los activos con
resultado muy bajo o bajo (o casillas en blanco), son riesgos con los que se puede
convivir pero que se tuvieron en cuenta dentro de los controles, politicas de
seguridad y recomendaciones.

En la tabla 34 se indica la valoraciéon de los activos de informacion de la empresa
de Innovacién Global teniendo en cuenta las amenazas que podrian causar mas
dafio a los activos de informacion, este dato se toma de la evaluacién de
amenazas realizado en el punto 8.2.3.2.



Tabla 34. Valoracion de impacto en activos de informacion

Impacto Acumulado Impacto Residual ‘

Amenaza
A c |1 o 7 BRI
[E.1] Errores de los

usuarios

[E3]. Errores de
monitorizacién

[E.4] Alteracion
accidental de la
informacion

[E15].Madificacio

n deliberada de la

[D] Datos/ informacion

informacio [A6]. Abuso de
n privilegios de

acceso

[E18]. Destruccién

de la informacion

[A15].
Modificacién
deliberada de la
informacioén

[D] Datos/
informacié
n

[E9]. Errores de re-
encaminamiento
[E10]. Errores de
secuencia
[E15].Alteracion
accidental de la
informacion

[E19]. Fugas de
informacion

[A5]. Suplantacién
de la identidad del
usuario

[A6]. Abuso de
privilegios de
acceso

[AT]. Uso no
previsto

[A13]. Repudio
[A15].Modificacion
deliberada de
informacion

[A24]. Denegacion
del servicio

[S]
Servicios

Fuente: esta investigacion



Continuacién de la tabla 34 Valoracion de impacto en activos de informacion

Impacto Acumulado Impacto Residual

Activo Amenaza
T A Cc | |D

[E.1] Errores de los
usuarios

[E.2] Errores del
[SW] Software administrador

de aplicacion [E.4] Alteracion
accidental de la
informacion

[E.18] Destruccion
de informacion
[E21]. Errores de
mantenimiento
actualizacion de
programas(software
)
[E20].vulnerabilidad
de los programas
[1.5]. Averia de
origen fisico o
l6gico

[N*]. Desastre
natural

[11].fuego origen
industrial

[1.3].

Contaminacion
mecanica

[1.4].

Contaminacion

[HW] Equipos electromagnética

informaticos [1.5]. Averia de
origen fisico o
l6gico

[1.6]. Corte del
suministro eléctrico
[1.7]. Condiciones
inadecuadas de
temperatura y/o
humedad

[1.11].
Emanaciones
electromagnéticas
[E2]. Errores del
administrador
[E23]. Errores de
mantenimiento/
actualizacion de




Activo

Amenaza

programas(hardwar
e)

A

mpacto Acumulado
lc 1 D

T

Impacto Residual

A

C

T

E24. Caida del
sistema por
agotamiento de
recursos

[E25]. Robo

[AB]. Abuso de
privilegios de
acceso

[A7]. Uso no
previsto

[COM] Redes
de
comunicacion
es

[1.8]. Fallo de
servicios de
comunicaciones

[E2]. Errores del
administrador

[E9Q]. Errores de re-
encaminamiento

[E15].  Alteracion
accidental de la
informacioén

[E18]. Destruccion
de informacion

[E24]. Caida del
sistema por
agotamiento de
recursos

[A24]. Denegacion
de servicio

[Media]
Soportes de
informacion

[N.*] desastre

natural

[13]. Contaminacion
mecanica

[14]. Contaminacion
electromagnética

[I5.] Averia de
origen fisico o
l6gico

[16]. Corte del
suministro eléctrico

[110]. Degradacion
de los soportes de
almacenamiento de
la informacion

[111]. Emanaciones
electromagnética

[E15].  Alteracion
accidental de la
informacién




Activo

Amenaza

[E18]. Destruccion
de informacion

Impacto Acumulado Impacto Residual ‘

A C I D

T A C I D

T

[E23]. Errores de
mantenimiento/
actualizacion de
equipos(hardware)

[E25]. Perdida de
equipos

[A11]. Acceso no
autorizado

[A19]. Revelacién

[Media] : ”
Soportes de de informacion
informacion [AZZ_]- .
Manipulacién  de
los equipos
[17]. Condiciones
inadecuadas de
temperatura ylo
humedad
[N*].desastre
natural -
[11]. Fuego origen
industrial
[13]. Contaminacién
mecanica -
[14].Contaminacion
Equi[Q:nzn(i]ento electromagnética
L [I5]. Averia de
auxiliar

origen fisico o
l6gico

[16]. Corte del

suministro de
energia

[17]. Condiciones
inadecuadas de
temperatura ylo
humedad

[19]. Interrupcion de
otros servicios 'y
suministros
esenciales

[A22]. Manipulacion
de los equipos

[A26]. Ataque
destructivo

[A25]. Robo

Fuente: esta investigacion



Continuacion tabla 34

Asifive Amenaza ~Impacto Acumulado Impacto Residual
iv z
A lc 1 o |7 KA
L] [N*]  Desastres ‘

Instalacion naturales

[1%]. desastres

industriales

[111].

Emanaciones
electromagnéticas
[A7]. Uso no
previsto

[A11]. Acceso no
autorizado

A26. Ataque
destructivo

[P] Personal [E19]. Fugas de
informacion
[E28].
Indisponibilidad
del personal
[A29]. Extorsion
[A30]. Ingenieria
social

Fuente: Esta Investigacion

8.2.3.6 Estimacion del Riesgo

Para realizar la estimacion del riesgo es necesario relacionar el impacto
acumulado y frecuencia. La tabla 35y 36 se indica el rango de frecuencia y el
rango porcentual de impactos.

Tabla 35. Rango de frecuencia

Valor Criterio
100 | Muy frecuente | MF A diario
10 Frecuente F mensualmente
1 Normal FN 1 vez al afio
1/10 | Poco frecuente | PF | Cada varios afios

Fuente: esta investigacion



Tabla 36. Escala rango porcentual de impactos

Impacto Valor

Muy alto | [MA] | 100%
Alto [A] 75%
Medio [M] 50%
Bajo [B] 20%
Muy bajo | [MB] | 5%
Fuente: Esta informacion

En la valoracion del riesgo se tienen en cuenta el impacto acumulado, las
dimensiones de seguridad y la frecuencia de ocurrencia de las amenazas en
relacion a los activos. Tabla 37.

Tabla 37. Valoracion del riesgo activo [D] Datos/ informacion

Impacto Acumulado

Amenaza
C | D

[E.1] Errores de los usuarios

[E3]. Errores de monitorizacion

[E.4] Alteracion accidental de
la informacién

[E15].Modificacion deliberada

de la informacién

[A6]. Abuso de privilegios de
acceso

[E18]. Destruccion de la
informacion

[A15]. Modificacion deliberada
de la informacién

Fuente: esta investigacion

Tabla 38. Valoracion del riesgo activo [S] Servicios

Impacto Acumulado
Amenaza ‘

A C I D T

E9]. Errores de
encaminamiento

[E10]. Errores de secuencia
[E15].Alteracion accidental de la
informacion

[E19]. Fugas de informacién

[A5]. Suplantacion de la identidad

FN R9
FN R10

PF
PF




Impacto Acumulado

Amenaza

del usuario
[A6]. Abuso de privilegios de

FN

acceso

[A7]. Uso no previsto PF R14
[A13]. Repudio PF R15
[A15].Modificacién deliberada de PF R16
informacion

A24. Denegacion del servicio

P

Fuente: esta informacion

Tabla 39. Valoracion del riesgo activo [SW] Software de aplicacion

Impacto Acumulado . Riesgo
A D T

Amenaza

[E.1] Errores de los usuarios

[E.2] Errores del administrador PF R19
[E.4] Alteracion accidental de la FN R20
informacidn

[E.18] Destruccién de informacion PF R21

[E21]. Errores de mantenimiento F
actualizacion de

programas(software)

E20.vulnerabilidad de los programas FN R23
[1.5]. Averia de origen fisico o l6gico i PF R24

Fuente esta informacioén

Tabla 40. Valoracion del riesgo activo [HW] Equipos informaticos

Impacto Acumulado Riesgo
Amenaza A P c | D 9
[N*]. Desastre natural PF R25
[11].fuego origen industrial PF R26
[1.3]. Contaminacién mecanica F |
[1.4]. Contaminacion FN R28

electromagnética

[1.5]. Averia de origen fisico o F ‘
I6gico

[1.6]. Corte del suministro F ‘
eléctrico

[1.7] Condiciones inadecuadas PF R31

de temperatura y/o humedad
[1.11]. Emanaciones FN R32




Impacto Acumulado

Amenaza

electromagnéticas
[E2]. Errores del administrador
[E23]. Errores de mantenimiento/
actualizacion de
programas(hardware)

[E24.] Caida del sistema por
agotamiento de recursos

[E25]. Robo

[AB]. Abuso de privilegios de
acceso

[A7]. Uso no previsto

Fuente: esta investigacion

Tabla 41. Valoracion del riesgo activo [COM] Redes de comunicaciones

Impacto Acumulado Riesgo
A C | 1 D

Amenaza

[1.8]. Fallo de servicios de
comunicaciones
[E2]. Errores del administrador

[E9]. Errores de re-
encaminamiento

[E15]. Alteracién accidental de la R42
informacion PF
[E18]. Destruccion de PF R43
informacion
[E24]. Caida del sistema por F
agotamiento de recursos
[A24]. Denegacion de servicio F

Fuente: esta investigacion

Tabla 42. Valoracion del riesgo activo [Media] Soportes de informacion

Impacto Acumulado Riesgo

Amenaz
enaza C I D

|

R48

A

[N.*] desastre natural

[13]. Contaminacién mecanica
[14]. Contaminacion
electromagnética

[15]. Averia de origen fisico o
l6gico

[16]. Corte del suministro
eléctrico

[110]. Degradacién de los




Impacto Acumulado
Amenaza

soportes de almacenamiento de
la informacién
[111]. Emanaciones
electromagnética
[E15]. Alteracion accidental de la
informacion
[E18]. Destruccion de
informacion
[E23]. Errores de mantenimiento/
actualizacion de
equipos(hardware)
[E25]. Perdida de equipos
[A11]. Acceso no autorizado
[A19]. Revelacién de informacion

[A22]. Manipulacién de los PF | R59
equipos

[17]. Condiciones inadecuadas PF | R60
de temperatura y/o humedad

Fuente: esta investigacion

Tabla 43. Valoracion del riesgo activo [Aux] Equipo auxiliar

Amenaza Impacto Acumulado
A | Cc | |
[N*]. desastre natural
[11]. Fuego origen industrial
[13]. Contaminacién mecanica

[14].Contaminacion electromagnética PF R64

[15]. Averia de origen fisico o légico
[16]. Corte del suministro de energia

[I7]. Condiciones inadecuadas de FN R67
temperatura y/o humedad

[19]. Interrupcién de otros servicios y PF R68
suministros esenciales

[A22]. Manipulacién de los equipos FN R69

[A26]. Ataque destructivo PF R70
[A25]. Robo | pr [TR7ATT

Fuente: esta investigacion




Tabla 44. Valoracion del riesgo [L] Instalacion

Impacto Acumulado

Amenaza
D

[N]*. Desastres naturales

[I*]. desastres industriales

[111]. Emanaciones FN R74
electromagnéticas

[A7]. Uso no previsto FN R75
[A11]. Acceso no autorizado FN R76
[A26]. Ataque destructivo e pr RN

Fuente: Esta Investigacion

Tabla 45. Valoracion del riesgo activo [P] Personal

Impacto Acumulado Riesgo

Amenaza
A | c T

[E19]. Fugas de informacion R78
[E28]. Indisponibilidad del
personal

[A29]. Extorsion

[A30]. Ingenieria social

D
|

Fuente: Esta Investigacion

A continuacién se valoran los riesgos teniendo en cuenta su probabilidad de
ocurrencia como impacto. Para ello se tiene en cuenta las convenciones de
identificacion de la tabla 46.

Tabla 46. Probabilidad de ocurrencia e impacto

PROBABILIDAD DE ESCALA
OCURRENCIA IMPACTO
Alta: A Catastréfico: C
Media: M Moderado: M
Baja: B Leve: L

Fuente: Esta investigacion

Valoracion del riesgo. Para valorar el riesgo se tiene en cuenta la relacion entre
la probabilidad de ocurrencia y el impacto sobre el activo. En la tabla 47 se indican
las convenciones a tenerse en cuenta.



47. Riesgos por impacto y probabilidad

PROBABILIDAD DE ESCALA

OCURRENCIA IMPACTO
Alta: A Catastrofico: C
Media: M Moderado: M

Baja: B Leve: L

Fuente: esta informacion

Tabla 48. Valoracion del riesgo

Activo Riesgo | , . | Probabilidad _ Impacto
A M C M L
R1 [E.1] X X
R2 [E.3] X X
[D] Datos/ informacion Ej {Ei]ﬂ § X ~
R5 [A.6] X X
R6 [E.18] X X
R7 [A.15] X X
R8 [E.9] X X
R9 [E.10] X X
R10 [E.15] X X
R11 [E.19] X X
. R12 [A.5] X X
[S] Servicios R13 [A6] X X
R14 [A7] X X
R15 [A.13] X X
R16 [A.15] X X
R17 [A.24] X X
R18 [E.1] X X
R19 [E.2] X X
[sw] software R20 [E.4] X X
de aplicacion R21 [E.18] X X
R22 [E.21] X X
R23 [E.20] X X
R24 [1.5] X X
R25 [N*] X X
R26 [.1] X X
R27 [.3] X X
[HW] Equipos informéticos R28 [1.4] X X
R29 [1.5] X X
R30 [1.6] X X
R31 [.7] X X




Activo Riesgo Probabilidad | Impacto

Amenaza

A M
R32 [1.11] X X
R33 [E.2] X X
R34 [E.23] X X
R35 [E.24] X X
R36 [E.25] X X
R37 [A.6] X X
R38 [AT7] X X
R39 [1.8] X X
R40 [E.2] X X
R41 [E.9] X X
[COM] Redes de comunicacion | R42 [E.15] X X
R43 [E.18] X X
R44 [E.24] X X
R45 [A.24] X X
R46 [N*] X X
R47 [.3] X X
R48 [1.4] X X
R49 [1.5] X X
R50 [1.6] X X
R51 [.10] X X
[MeQia] Sopo_r,tes de Egé {:Elllé] § X X
informacion REZ [E.18] X X
R55 [E.23] X X
R56 [E.25] X X
R57 [A11] X X
R58 [A.19] X X
R59 [A.22] X X
R60 [.7] X X
R61 [N*] X X
R62 [1.1] X X
R63 [1.3] X X
R64 [1.4] X X
[AUX] Equipo Auxiliar 222 {:j} X x X .
R67 [1.9] X X
R68 [A.22] X X
R69 [A.26] X
R70 [A.25] X X

Fuente: esta investigacion



Continuacion tabla 48 Valoracion del riesgo

Riesgo Amenaza Probabilidad
A M
R71 [N*] X X
R72 [1%] X X
R73 [1.11] X X
[ 1] Instalaciones R74 A7l ” »
R75 [A.11] X X
R76 [A.26] X X
R77 [E.19] X X
R78 [E.28] X X
[P] Personal R79 [A.29] ” ”
R80 [A.30] X X

Fuente: esta informacion

A continuacidn se relaciona los riesgos de acuerdo a su probabilidad e impacto en los activos

Tabla 49. Matriz de Riesgos

PROBABILIDAD VS .
IMPACTO LEVE MODERADO CATASTROFICO
R17,
ALTO R30,R43,R49,R51,R55, R35,R39,R44,R45,R63
R78
R2,R13,R15,R16,R22,R24,R29, R¥Mlz¥¥}
MEDIO R31,R34,R37,R42,R47,R50,R65
R67
R8,R9,R11,R14,R19,R20, |R1,R4,R5R6,R12,R18,R21,R23,
R32,R33,R38,R40,R48, R25,R26, R28,R36, R3,R10,R56,R61,R71,
BAJO R52,R59,R60,R62,R64,R66 | R41,R46,R53,R54,R57, R76,
R68,R72,R73,R74 R58,R69,R70,R75,R77,R79 R80

Fuente: esta investigacion

8.2.3.7 Andélisis de resultados

La empresa Innovacion Global, presenta diversas amenazas y vulnerabilidades
gue pueden colocar en riesgo sus activos de informacion. De acuerdo a las visitas
realizadas, registro fotografico, resultados de la entrevista, evaluacién de sus



activos, pruebas realizada a la red inalambrica, charlas informales, observacion
directa y segun la valoracion de riesgos se identifica lo siguiente:

e Aungue se tiene personal para realizar mantenimiento hardware de tipo
preventivo, correctivo y predictivo en los diferentes equipos de la
empresa, no se realiza semestralmente y por lo general no se cumple
debido a la tardia contratacion del personal para este proceso.

e No se tienen definidos procedimientos para realizar mantenimiento
correctivo y preventivo a al servidor sisland server y dispositivos
inalambricos como APS y estaciones.

e Ante una falla irrecuperable de hardware en un equipo inaldmbrico o
del servidor sisland server de uso critico, no se tienen estipulados
planes de contingencia que permitan hacer un proceso de recuperacion
eficaz de la informacion.

e El cuarto de telecomunicaciones esta lleno de dispositivos que no
hacen parte de la red, observandose un desorden y permitiendo una
contaminacion mecanica que puede afectar a los dispositivos de gran
valor como es el servidor sisland server.

e No se definen planes contra la contaminacidon mecanica especialmente
donde se encuentren los dispositivos inalambricos secundarios como son
cargadores tomas entre otros.

e No existe un inventario sobre los dispositivos de red inaldmbrica.

e No existe un documento donde se registre la entrada y salida de los
dispositivos inalambricos.

¢ No existe un plan de actualizacién de antenas debido a que algunas ya
cumplieron con su vida util.

e No se tiene en cuenta un cambio de frecuencia de algunos aps de 2.4
Ghz a 5 Ghz debido a los problemas de ruido que se han presentado.

e No se contemplan planes y procedimientos cuando se dan de baja
equipos inalambricos, cuando se actualizan o cuando se cambian, sobre
todo con la informacion privada que puedan llegar a contener dichos
equipos.

¢ No cuenta con procedimientos definidos, ni registros de la aplicacion de



actualizaciones de software o parches de seguridad en los sistemas de
base criticos.

Es importante que se implementen herramientas de pentesting para
verificar vulnerabilidades de la red que pueden materializar un ataque o
denegacion del servicio.

No se aplica la norma de cableado estructurado al cuarto de
telecomunicaciones en donde no se hace una clasificacién de la red de
datos y la red eléctrica.

Es conveniente cambiar el enlace entre las dos torres que tiene la empresa
innovacion global debido a que se incrementod la capacidad de la red.

Se debe ampliar el ancho de banda para mejorar el servicio de internet.

No existen procedimientos para cambiar periédicamente los usuarios y
contrasefias de los dispositivos inalambricos tanto de estaciones como de
aps y servidor sisland server.

En cuanto a las condiciones ambientales y de seguridad en centros de
cableado principal y servidores, no se tienen sistemas inteligentes de
prevencion contra incendios, no existen camaras de seguridad en dichos
sitios, los sistemas de aire acondicionado no siempre se encuentran
encendidos, el control de acceso a estos lugares no es tan restrictivo,
existe gran cantidad de material como cajas de carton, muebles de madera
y plastico cerca a equipos de comunicacion y servidores.

Existen riesgos en todos los activos de informacion de la empresa como se
constata en la matriz de riesgos.

Los activos que presentan un alto riesgo son:

Redes de comunicaciones [COM]
Datos de informacién [D]:
Servicios [S].

Soportes de informacion [media]
Personal [P]

Equipo auxiliar [Aux]



9. DETERMINACION DE CONTROLES DE SEGURIDAD

9.1 VERIFICACION DE CONTROLES DE SEGURIDAD

Para verificar

los controles de seguridad que tiene la empresa de Innovacion

Global en relacion a los que se presentan en la norma ISO 27002: 2013, se
procedié a realizar el siguiente checklist (Tabla 30)

Tabla 50 . checklist verificacién de controles norma ISO/IEC 27002:2013

Estandar

Aspecto a evaluar

Respuesta | Porcentaje

Si

No‘ %

Politicas de
seguridad

¢La organizacién ha definido un documento con
la politica de seguridad de la informacién?

0%

¢La politica de seguridad de la informacién se
revisa periddicamente?

0%

Aspectos
organizativos de
la seguridad de la
informacion

¢Se han definido las responsabilidades en
materia de seguridad de la informacion?

0%

¢ Existe un Comité de Seguridad encargado de
la gestién de los temas relativos a la seguridad
de la informacién?

0%

Seguridad ligada
a los recursos
humanos

¢Los contratos y acuerdos con terceras partes
tienen en consideracion los requisitos de
seguridad de la organizacién? (Confidencialidad,
propiedad intelectual, etc.).

20%

¢ Se comprueban las referencias de todos los
candidatos a empleo?

50%

Gestion de
activos

¢ Se dispone de un inventario de activos?

x

10%

¢Se ha definido quién es el responsable de los
activos?

10%

Control de
accesos

¢Se ha definido una sistematica para la
asignacion y uso de privilegios en el sistema?

0%

¢ Se ha definido, documentado e implantado un
proceso formal para la asignacién de
contrasefias?

0%

¢ Se exige a los usuarios que sigan buenas
practicas en materia de seguridad en la
seleccién y uso de contrasefias?

0%

¢ Los usuarios se aseguran de proteger los
equipos desatendidos? (Ej. bloqueando o
cerrando la sesion)

0%

¢Las cuentas de usuario del sistema son
unipersonales o por el contrario existen cuentas
genéricas de usuario?

0%




Continuacion de la tabla 50 Checklist

Estandar

Aspecto a evaluar

Respuesta | Porcenta

Si No \Je%

¢ Existe un proceso de gestién en la red? X 30%
Seguridad enlas [ ; Hay mecanismos se seguridad pertinentes X 30%
telecomunicacion | para gestion de los servicios de red?
es ¢La organizacion tiene definidos y cumple X 10%
Politicas y con los procedimientos de
intercambio de informacion?
¢Estan documentados los procesos de Andlisis X 0%
y especificacion de los requisitos de seguridad?
Adquisicion, ¢ Existen controles que gestionen los recursos y X 0%
desarrollo y la seguridad de las comunicaciones en servicios
mantenimiento accesibles por redes publicas?
de los sistemas ¢ Existen los mecanismos suficientes apoyados X 0%
de informacion en software y hardware para la Proteccién de
las transacciones por redes telematicas?
¢Estan  establecidos y documentados los X 0%
procedimientos para Politica de seguridad de la
informacién para suministradores?
Relaciones con ¢ Se registran y monitorean el Tratamiento de X 0%
suministradores riesgos dentro de acuerdos de suministradores?
¢ Se conoce y esta documentados los procesos X 0%
a realizar en una Cadena de suministro en
tecnologias de la informacion y
comunicaciones?
Gestion de ¢ Se ha definido, documentado e implantado un X 0%
incidentes en la proceso formal para la gestion de los incidentes
seguridad de la de seguridad?
informacion
Aspectos de ¢ Se ha desarrollado un proceso de gestion para X 0%
seguridad de la la continuidad del negocio?
informacién en la | ¢Se han definido, documentado e implantado X 0%
gestion de la planes de continuidad de negocio?
continuidad del ¢ Los planes de continuidad de negocio se X 0%
negocio revisan y prueban formalmente?
¢ Todos los requisitos relevantes de caracter X 10%
legal se mantienen identificados?
¢ Se han implementado procedimientos para X 10%
asegurar el cumplimiento de los requisitos
relevantes de caracter legal?
Cumplimiento ¢ Se han establecido e implantado X 10%
procedimientos para la proteccién y privacidad
de la informacion desde un punto de vista legal?
¢, Se verifican los sistemas de informacion X 0%
regularmente para comprobar su adecuacion a
los estdndares de seguridad implementados?

Fuente: esta investigacion



Como puede observarse en tabla 30, los controles de seguridad que se tienen en
la empresa de Innovacion Global son minimos respecto a los controles que figuran
en la norma I1SO 27002:2013. La informacién obtenida se tiene en cuenta para la
elaboracion de la declaracion de la aplicabilidad donde se indican los controles
pertinentes que deberia adoptar la empresa para mitigar el riesgo de sus activos
de informacion.

9.2 DECLARACION DE APLICABILIDAD

La declaracion de la aplicabilidad se define como un documento que enlista los
controles de seguridad establecidos en el Anexo A del estandar ISO/IEC
27001 (un conjunto de 114 controles agrupados en 35 objetivos de control, en la
version de 2013 de esta norma de seguridad).3®

Definido el tratamiento de riesgos, para la empresa y siendo necesario aplicar
medidas de seguridad para mitigados los riesgos, se procede al desarrollo de
un SoA, documento donde se registran los controles de seguridad que
son necesarios para la empresa. En la tabla 31 se indican los controles faltantes
como aguellos que se deberian tener en cuenta en la empresa de Innovacion
Global. Anexo C.

35 http://www.welivesecurity.com/la-es/2015/04/01/que-es-declaracion-de-aplicabilidad-soa/



10.POLITICAS DE SEGURIDAD

Objetivo: Definir politicas de seguridad para la empresa innovacion global de
Sibundoy putumayo, que sirvan como estrategias de apoyo para lograr disminuir
riesgos, evitar incidentes, mantener la confidencialidad y disponibilidad de sus
servicios de forma eficiente y eficaz; que le permitan mantener excelente imagen
corporativa.

Politicas de Seguridad para la empresa Innovacion Global

Las politicas de seguridad informéatica establecidas en el presente documento son
la base fundamental para la proteccion de los activos informaticos propios y de los
usuarios de la empresa Innovacion Global SAS.

Seguridad Interna de la empresa Innovacion Global

Toda persona que ingresa a la empresa y es autorizado para el uso de la red
inalambrica y sus diferentes dispositivos haciendo uso de servicios informaticos
debe aceptar las condiciones de confidencialidad, de uso adecuado de los bienes
informaticos y de la informacién, asi como cumplir y respetar al pie de la letra las
directrices impartidas para la seguridad informatica.

Del empleado nuevo

Todo el personal nuevo de la empresa, sea contratado por contrato temporal o de
manera indefinida, debera ser notificado al gerente general innovacion global,
encargado de asignarle los derechos correspondientes (equipo portétil, creacién
de usuario para la red,) o en caso de retiro de algun empleado, anular y cancelar
los derechos otorgados como usuario informatico.

Obligacion de los empleados

Es responsabilidad cuidar de los bienes empleados de la empresa y servicios
informaticos y cumplir las politicas y estandares de seguridad informatica.



Capacitaciéon en seguridad informéatica

Todo nuevo empleado de la empresa innovacion global debera contar con la
induccién sobre las politicas y estadndares de seguridad informatica, donde se den
a conocer las obligaciones para los empleados y las sanciones en que pueden
incurrir en caso de incumplimiento.

Sanciones

Se consideran violaciones graves el robo, dafo, divulgacion de informacion
reservada o confidencial de la empresa innovacion global, o de que se le declare
culpable de un delito informatico.

Seguridad en el acceso fisico de los bienes de Innovacion Global

Para el acceso a los sitios y areas restringidas de la empresa se debe realizar una
notificacién con el gerente general para la autorizacion correspondiente, y asi
proteger la informacion y los bienes informaticos.

Seguridad en los equipos
El servidor deben ser mantenidos en un ambiente seguro y protegido de:

» Controles de acceso y seguridad fisica.

* Deteccion de incendio y sistemas de extincion de conflagraciones.

 Controles de humedad y temperatura.

* Bajo riesgo de inundacion.

* Sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpi
da (UPS).

A si mismo los equipos que resguarden informacion relevante deben ser
alimentados por sistemas de potencia eléctrica regulada y estar protegidos por
UPS

Proteccién de la informacion y de los bienes informaticos de Innovacion
Global

e El empleado de innovacion global debera reportar de forma inmediata al
gerente general cuando se detecte riesgo alguno real o potencial sobre



equipos de red o de comunicaciones, tales como caidas de agua, choques
eléctricos, caidas o golpes o peligro de incendio.

e EIl usuario o funcionario tienen la obligacion de proteger los diferentes
dispositivos inalambricos que se encuentren bajo su responsabilidad, aun
cuando no se utilicen.

Seguridad en las Areas de trabajo de Innovacién Global

e Las oficinas de los directivos de innovacion global asi como algunas otras
con documentos y activos importantes son areas restringidas, por lo que
solo el personal autorizado por el gerente general puede acceder a él.

e El ingeniero encargado de la empresa sera el encargado de generar el
resguardo y recabar la firma del empleado de la empresa como
responsable de los activos informaticos que se le asignen y de conservarlos
en la ubicacién autorizada por el mismo.

e EIl portatil y dispositivos inalambricos asignados, deberd ser para uso
exclusivo de las funciones de los empleados o servidores de innovacion
global para préstamos de sus servicios.

e El empleado de innovacion global debe asegurarse que los cables de
conexién de los dispositivos inalambricos no sean pisados al colocar otros
objetos encima o contra ellos en caso de que no se cumpla solicitar una
reubicacién de cables o del dispositivo como tal al ingeniero encargado.

e Cuando se requiera realizar cambios a los equipos inalambricos derivado
de reubicacién de lugares fisicos o cambios locativos, éstos deberan ser
notificados con gerente general.

e Queda terminantemente prohibido que el empleado o personal distinto al
personal de mantenimiento y reparacion de equipos inalambricos destape
este dispositivo. Esto acarrea una sancion muy grave.

Mantenimiento de los equipos inaldAmbricos de Innovacion Global

e Unicamente el personal autorizado por el ingeniero encargado de la
empresa podrd llevar a cabo los servicios y reparaciones al equipamiento
inalambrico.



Los empleados deberdn asegurarse de respaldar en copias de respaldo o
backups de la configuracion de los dispositivos inalambricos como: APs,
estaciones de trabajo y servidor.

Perdida de los dispositivos inalambricos

El empleado que tenga bajo su responsabilidad o asignados algun
dispositivo inalambrico, serd responsable de su uso y custodia; en
consecuencia, respondera por dicho bien de acuerdo a la normatividad
vigente.

El usuario que tenga bajo su responsabilidad el dispositivo inalambrico que
hace parte de su instalacién para el servicio de internet, serd responsable
de su uso y custodia; en consecuencia, respondera por dicho bien de
acuerdo a la normatividad vigente.

El empleado y el usuario deberdn dar aviso inmediato al ingeniero
encargado de la empresa innovacion global, y a la oficina que realice el
manejo de inventario la perdida, robo o extravio de equipos inalambricos o
accesorios bajo su responsabilidad.

Dafio del dispositivo inaldmbrico

El dispositivo inalambrico que sufra algun desperfecto, dafio por maltrato,
descuido o negligencia por parte del usuario responsable, se le levantara un
reporte de incumplimiento de politicas de seguridad.

De la identificacidén de incidentes de seguridad en innovacién global

El empleado de la empresa que detecte o tenga conocimiento de la posible
ocurrencia de un incidente de seguridad informética debera reportarlo al
ingeniero encargado de la empresa lo antes posible, indicando claramente
los datos por los cuales lo considera un incidente de seguridad informatica.

Cuando exista la sospecha o el conocimiento de que informacién
confidencial o reservada ha sido revelada, modificada, alterada o borrada
sin la autorizacion de los encargado de ello, el empleado o persona
autorizada para uso del dispositivo inalambrico debera notificar al ingeniero
encargado.



Cualquier incidente generado durante la utilizacibn u operacién de los
activos de tecnologia de informacion de innovacién global debe ser
reportado al ingeniero encargado.

Controles para la Generacion y Restauracion de Copias de Respaldo
(Backups) de la configuracion de dispositivos inalambricos innovacion
global.

Procedimiento de generacion y restauracion de copias de respaldo para
salvaguardar procesos significativos de la entidad. Se deberan considerar
como minimo los siguientes aspectos:

Establecer como medida de seguridad informéatica la necesidad de realizar
copias de respaldo o backups periodicamente de los dispositivos
inaldmbricos y servidor.

El empleado de innovacion global es responsable directo de la generacion
de los backups o copias de respaldo, asegurandose de validar la copia.
También puede solicitar asistencia técnica para la restauracion de un
backups.

Conocer y manejar el software utilizado para la generacion y/o restauracion
de copias de respaldo, registrando el contenido y su prioridad. Rotacion de
las copias de respaldo, debidamente marcadas. Almacenamiento interno o
externo de las copias de respaldo, o verificar si se cuenta con custodia para
ello.

Planes de contingencia

Son procedimientos internos a la operacion normal en una organizacion, cuyo
objetivo principal es permitir el continuo funcionamiento y desarrollo normal de
sus operaciones, preparandose para superar cualquier eventualidad ante
accidentes de origen interno o externo, que ocasionen caida del servicio, y estos
deben prepararse de cara a futuros sucesos.

La encargada del soporte técnico debe tener en existencia la
documentacion de roles detallados y tareas para cada una de las
personas involucradas en la ejecucion del plan de recuperacion ante
desastre.



Tener en existencia dispositivos inalambricos de respaldo para la
disponibilidad en tiempos necesarios para su instalacion, en préstamo,
arriendo o sustitucion.

Existencia de documentacion de los procedimientos detallados para
restaurar dispositivos inalambricos, servidor sisland server, instalacion de
APS, estaciones entre otros.

Del acceso l6gico a los sistemas de Informacion de Innovaciéon Global

El empleado es responsable de los mecanismos de control de acceso que
les sean proporcionados; Innovacion Global maneja login de usuario y
contrasefia necesarios para acceder a la red en dispositivos inaldmbricos
como: APs, Sisland Server y toda la informacion de la infraestructura
tecnolégica de la empresa, por lo que se debera mantener de forma
confidencial.

El permiso de acceso a la informacion que se encuentra en la infraestructura
tecnologica de innovacién global, debe ser proporcionado por el duefio de la
informacion en este caso el gerente general, con base en el principio de “Derechos
de Autor” el cual establece que unicamente se deberan otorgar los permisos
minimos necesarios para el desempefio de sus funciones.

Control de acceso logico de los empleados a los sistemas de red de la
empresa.

Todos los empleados de la empresa (técnico, ingeniero) son responsables
por el de usuario y contrasefia que recibe para el uso y acceso de los
recursos.

Todos los usuarios deberan autenticarse por los mecanismos de control de
acceso provistos por el ingeniero encargado para poder usar la
infraestructura tecnolégica y proveer el servicio de internet de innovacion
global.

Los empleados no deben proporcionar informacion a personal externo, de
los mecanismos de control de acceso a las instalaciones e infraestructura
tecnoldgica innovacion global, a menos que se tenga el visto bueno del
gerente general de la empresa.



Cada usuario que acceda a la infraestructura tecnolégica de innovacion
global debe contar con un identificador de wusuario (ID) Unico y
personalizado. Por lo cual no esta permitido el uso de un mismo ID por
varios usuarios. Este ID es asignado por el ingeniero encargado.

Los usuarios son responsables de todas las actividades realizadas con su
identificador de usuario (ID). No deben divulgar ni permitir que otros utilicen
sus identificadores de usuario, al igual que tiene prohibido utilizar el ID de
otros usuarios.

Clausulas de cumplimiento de las politicas de seguridad para la empresa
Innovacion Global

El gerente general de innovacion global realizaréa acciones de verificacion del
cumplimiento del manual de politicas de seguridad informatica.

La oficina encargada podra implantar mecanismos de control que permitan
identificar tendencias en el uso de recursos informaticos del personal
interno o externo, para revisar la actividad de procesos que ejecuta y la
estructura de los archivos que se procesan. El mal uso de los recursos
informaticos que sea detectado ser& reportado conforme a lo indicado en
estas mismas politicas.

El gerente general y responsables de los procesos establecidos en
innovacion global deben apoyar las revisiones del cumplimiento de los
sistemas con las politicas y estandares de seguridad informética apropiadas
y cualquier otro requerimiento de seguridad.

Violaciones a las politicas de seguridad de innovacién global

Esta prohibido el uso de herramientas de hardware o software para violar
los controles de seguridad informética. A menos que se autorice por el
ingeniero encargado de la empresa, realizar pruebas para valorar la
seguridad de forma controlada.

No se debe intencionalmente escribir, generar, compilar, copiar,
coleccionar, propagar, ejecutar o intentar introducir cualquier tipo de codigo
(programa) conocidos como virus, gusanos o caballos de Troya, disefiado



para auto replicarse, dafiar o afectar el desempefio o acceso a las redes de
innovacion global.

SANCIONES

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada
de acuerdo al reglamento emitido por la Direccion administrativa de la empresa
Innovacion Global.

Las sanciones pueden ser desde una llamada de atencién o informar al usuario
hasta la suspension del servicio dependiendo de la gravedad de la falta y de la
malicia o perversidad que ésta manifiesta. Correspondera al ingeniero encargado
hacer las propuestas finales sobre las sanciones a quienes violen las
disposiciones en materia de informética de la empresa.

Todas las acciones en las que se comprometa la seguridad de la Red de y que no
estén previstas en esta politica, deberan ser revisadas por gerente general para
dictar una resolucién sujetandose al estado de derecho.

En cuanto a los dafios a la infraestructura tecnolégica, interceptacion ilegitima de
sistema informatico o red de telecomunicacion, Suplantacion de sitios web para
capturar datos personales, acceso abusivo a un sistema informatico y de mas
delitos informéticos se aplicara la ley 1273, incurriendo a las sanciones que aplica.

Manual de Roles

El ingeniero encargado de Innovacién Global tiene como principal responsabilidad
la administracion y coordinacién diaria del proceso de seguridad informatica de la
empresa.

Tiene como responsabilidad asegurar el buen funcionamiento del proceso de
seguridad Informatica de la misma.

Debe ser el punto de referencia para todos los procesos de seguridad y ser capaz
de guiar y aconsejar a los usuarios sobre como desarrollar procedimientos para la
proteccion de los recursos.



El ingeniero encargado, es responsable de proponer y coordinar la realizacion de
un analisis de riesgos formal en seguridad de la informacion que abarque toda la
empresa.

Es deber de la oficina el desarrollo de procedimientos de seguridad detallados que
fortalezcan la politica de seguridad informética.

Es responsabilidad ingeniero encargado, promover la creacion y actualizacion de
las politicas de seguridad informatica, debido al comportamiento cambiante de la
tecnologia que trae consigo nuevos riesgos y amenazas.



CONCLUSIONES

La implementacion de un SGSI para favorecer no solo la seguridad de la
red inalambrica, sino de todos sus activos de informacion es una necesidad
que la empresa de Innovacién Global debe adoptar para garantizar la
continuidad de sus servicios. El disefio del SGSI de ser atendido por esta
empresa para que pueda garantizar que los riesgos de seguridad que
presenta se conozcan, se gestionen y asuman con el fin de que sean
minimizados y documentados de forma eficiente para un mejor control de
los mismos y asi lograr que una continuidad en sus servicios.

Al identificar los activos de informacion de la empresa se logra constatar
que su manejo no es el mas éptimo, esto debido a un exceso de confianza
por parte de la administracion, al pensar que por tratarse de una empresa
pequefia, no esta tan expuesta a riesgos que le perjudiquen como lo que
sucede con las grandes empresas. Al respecto se explico tanto al gerente
como al personal de Innovacién Global, que sin importar el tamafio de la
empresa, esta apreciacion es errOnea, que las amenazas detectadas
pueden materializarse y perjudicar el adecuado funcionamiento de la
empresa, que hoy en dia es importante que las empresas a diferencia de su
tamafio, adopten controles de seguridad para proteger sus activos y
sistemas de informacion.

Como parte fundamental de la gestién de la seguridad de la informacién,
mediante la metodologia de magerit se realizé la identificacion de
vulnerabilidades y amenazas, para determinar el tratamiento de los riesgos
encontrados, los cuales atentan contra la integridad, disponibilidad,
confiabilidad, de los servicios que provee la empresa mediante la
infraestructura de su red inalambrica.

Mediante la declaracion de aplicabilidad se determinaron los controles
requeridos por la empresa de acuerdo a los riesgos encontrados. Esta
declaracion de aplicabilidad es un elemento fundamental que se debe tener
en cuenta para la implementaciéon de un SGSI, por cuanto relaciona los
controles que deben utilizarse en el sistema de gestion.

Las Politicas de seguridad para la empresa Innovacion Global SAS,
permiten tener definiciones establecidas que determinan criterios generales
para adoptar en distintas funciones y actividades en donde se conocen las



alternativas ante circunstancias repetitivas. Las politica de seguridad
permite que la empresa adopte normas y procedimientos para regularizar el
uso de la informacion y de los sistemas de informacién con el fin de mitigar
riesgo al que la empresa se vea afectada como por ejemplo accesos no
autorizados, deterioros de sus activos, entre otros.

La norma ISO 27001 y si su anexo A, codigo de buenas practicas, son una
gran herramienta que permite el establecimiento de politicas,
procedimientos y controles que van acordes a los objetivos de la empresa
que requiere enfrentar y mitigar el riesgo al pueden enfrentarse sus activos
de informacioén.



RECOMENDACIONES

Debido a las amenazas y vulnerabilidades encontradas en los activos de
Innovacion Global, es necesario la adopcion de un Sistema de Gestion de
la Seguridad de la informacion que le permita tener un mejor control de sus
activos de informacion que le permitan dar continuidad a sus servicios y
mantener su clientela.

Teniendo en cuenta lo observado en la empresa Innovacion Global con
respecto a su cuarto de telecomunicaciones, en el cual existen diversos
elementos que no hacen parte de la red y que ademas estan
desordenados. Se sugiere que el espacio utilizado sea exclusivamente para
alojar los elementos de terminacion del cableado estructurado y los equipos
de telecomunicaciones.

Se deben definir planes contra la contaminacion mecénica especialmente
donde se encuentren los dispositivos inaldmbricos secundarios como son:
servidor, cargadores tomas entre otros.

Se debe aplicar la norma de cableado estructurado al cuarto de
telecomunicaciones en donde se tenga en cuenta la red de datos y la red
eléctrica.

Debe existir un inventario sobre los dispositivos de red inaldmbrica
debidamente diferenciados entre los que estan funcionando, los nuevos
dispositivos y los que estan dafiados.

Debe existir un documento donde se registre la entrada y salida de los
dispositivos inalambricos.

se hace indispensable contar con un manual de configuracion de equipos
inalambricos.

se hace indispensable contar con un manual de instalacion de equipos
inalambricos actualizado.

Se sugiere hacer la respectiva actualizacion del servidor sisland server a su
nueva version para tener un mejor control de la red.



Es conveniente cambiar el enlace entre las dos torres que tiene la empresa
Innovacion Global debido a que se incrementd la capacidad de la red.

Se sugiere adquirir un sistema de alimentacion alterno para el
funcionamiento de la red de innovacion global.

Se recomienda ampliar el ancho de banda para mejorar el servicio de
internet.

Se sugiere cambiar periédicamente los usuarios y contrasefias de los
dispositivos inalambricos tanto de estaciones como de aps y servidor
sisland server.

Se recomienda que el personal técnico de innovacion global se capacite
con un curso de alturas tal como lo exige la ley.

Es necesario que el personal técnico cuente con elementos de seguridad
para el acceso a las antenas.

Se debe cambiar el tipo de encriptacion que utilizan algunos puntos de
acceso de WEP a WPAZ2.

Es importante que se implementen herramientas de pentesting para
verificar vulnerabilidades de la red que pueden materializar un ataque o
denegacion del servicio.
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ANEXOS



ANEXO A. Autorizacion de la empresa Innovacion Global

INNOW\CI®N

9I‘V\|

NIT 900 830133-7
Sibundoy, Putumayo 10 de febrero de 2016

Sefiores
Universidad Abierta y a Distancia- UNAD
Sede Pasto

Cordial saludo

Mediante la presente “INNOVACION GLOBAL" autoriza a los ingenieros: Doris
Esther Jojoa Paz identificada con cédula No. 30.738.884 de Pasto y Karol Martin
Cérdoba Cuaycal identificado con cedula No. 1.120.216.123 de San Francisco,
para continuar con el estudio y andlisis de la red de Innovacion Global para el
prayecto denominado: "Disefio de un sistema de gestidn de seguridad de la
informacién SGSI basado en la norma ISO 27001: 2013 para la red inalambrica de
la empresa Innovacién Global ubicada en el municipio de Sibundoy Putumayo”.
Para tal fin se colaborara con la informacion pertinente y permisos para realizar
pruebas de seguridad a la red con la condicion de que estas no afecten su
integridad, confidencialidad y disponibilidad.

Atentamente,

ROBERTO VALLEJO SANTACRUZ
C.C 5.203.042
Gerente de Innovacion Global

Carrera 12 No. 15 - 33 B/ Fray Bartolomeé, Sibundoy- P
Teléfona: 4260141 Celular: 313 830 4486




ANEXO B. Cuestionario de la entrevista

El siguiente cuestionario esté dirigido al personal a cargo del manejo de la red de
la empresa de Ingenio Global LTDA.

Objetivo: El presenta cuestionario se realiza con el fin de obtener informacion
para el desarrollo de la propuesta denominada “Disefio de un sistema de gestion
de seguridad de la informacion SGSI basado en la norma ISO 27001:2013 para la
red inalambrica de la empresa Innovacion Global ubicada en el municipio de
Sibundoy Putumayo”. La informacion recolectada permitira determinar mejores
procesos y controles para la seguridad de la red de la empresa.

CUESTIONARIO

El cuestionario que se presenta a continuacion contiene 20 preguntas de tipo
cerrado. Responda subjetivamente a cada pregunta.

1. ¢Se cuenta con una estructura organizacional de apoyo para la seguridad de la
red y la informacion?

Si No

2. ¢,Se ha contado con algin tipo de auditoria que verifique el buen
funcionamiento del sistema informatico de la empresa?

Si__ No

3. ¢Se cuenta con politicas, normas y procedimientos establecidos para mejorar
la seguridad de la red y la proteccion de la informacion?

Si_ No



¢Existen planes y programas o procedimientos de seguridad actualizados para
garantizar el funcionamiento normal de la red en caso de: incendios, fallas
eléctricas, inundaciones, ataques al sistema de informacion de la empresa,
entre otros?

Si No

Existen planes para prevenir ataques a corto y largo plazo debido a
vulnerabilidades posibles en la red fisica y l6gica de la empresa?. En caso de
existir, ¢ hay un seguimiento de esas vulnerabilidades?

Si_ No

Observacion:

¢, Se tiene un registro de las transacciones realizadas por los usuarios del
sistema?

Si_ No

¢, Se cuanta con normas o politicas escrita acerca del uso y responsabilidades
de las contrasefias?

Si__ No

¢ Existe un registro de los eventos o incidentes que pueden afectar la seguridad
de laredy los datos?

Si No

¢Se realiza un analisis del trafico de la red para determinar posibles
instrucciones o identificar protocolos que circulen en ella?

Si_ No

10. ¢, Se cuenta con un sistema de control de intrusos o IDS?

Si_ No



11.;se tiene controles para impedir la propagacion de virus y codigo malicioso,
son esporadicos o periodicos?

Si__ No

12. ;Se efecttan mediciones periddicas del desempefio, capacidad o calidad del
servicio de la red?

Si__ No

13. ¢Se conoce en detalle los niveles aceptables de trafico del servicio de la red
para determinar los valores normales del trafico definido?

Si__ No

14. ; Existen planes o servicios que describan los procedimientos para recuperar y
reanudar el servicio ocasionado por algun incidente en la red que permiten
garantizar la continuidad del servicio de la red y sus datos?

Si_ No

15. ¢ Se tiene algun tipo de contrato con otra empresa para soporte para solventar
problemas respecto a la continuidad de operaciones?

Si__ No

16. ¢ La arquitectura de la red estd debidamente documentada?

Si_ No

17.¢Todos los equipos de la red estdan debidamente identificados y lugar de
ubicacion es adecuado para los mismos?

Si_ No



18. ¢ Se tiene por escrito las normas que regulan la disposicion del cableado de red
y de la energia eléctrica?

Si__ No

19.,Se tienen politicas escritas y claras que orienten el acceso fisico a la
infraestructura de la red, servicios de internet por parte de los usuarios del
sistema?

Si_ No

20.¢,Se ofrecen capacitaciones al personal a cargo de la red que favorezca la
seguridad y buen funcionamiento de la red y lo que esta concierne?

Si_ No



ANEXO C. Declaracion de Aplicabilidad

En la presente declaracidon se presenta los controles relevantes para el SGSI de la empresa Innovacion Global. Esta
declaracion se justifica la exclusién de algunos de los controles.

Estado Abreviatura
Parcialmente (P)
Parcialmente implementado (P
Totalmente implementado (TN
No aplica (NA)
. Aplica e . Actividades para la
SECCION Criroles sengngIgznorma SelEe billoidad Just|f|crz:\glglrécdceiéerl]ecmon/ Objetivo del control implementaciépn de los
I s\o) .~ ~~~~.._________________________________________contoles
5 Politica de seguridad
51 Directrices de la direcciéon en seguridad de la informacion.
5.1.1 Politicas para la seguridad de la Si Las politicas de seguridad | Se deberia definir un La empresa establecera | P
informacion. de la conjunto de politicas para los mecanismos para
informacién garantizan la seguridad de la respaldar la difusién,
compromiso ineludible de | informacion, aprobada por | estudio, actualizacion y
proteccion a la misma la direccién, publicada y consolidacién tanto de
frente a una amplia gama | comunicada a los la presente politica
de amenazas. empleados y partes como de los demas
externas pertinentes. componentes del SGSI.
5.1.2 Revision de las politicas para la Si Es conveniente revisar Las politicas para Mantener una revision | P
seguridad de la informacion seguidamente las seguridad de la informaciéon | de las politicas de
politicas de seguridad se deberian revisar a seguridad de la
para verificar el intervalos planificados o si informacion.
cumplimiento de las ocurren cambios
mismas. significativos, para
asegurar su conveniencia,
adecuacion y eficacia
contindas.
6 Organizacion de la seguridad de la informacién
6.1 Organizacion interna




6.1.1 Asignacion de responsabilidades Si Los empleados de | Se deberian definir y Se realizaran planes de | PI

para la Sl. innovacion global que | asignar todas las capacitacion para el
tiene acceso a la | responsabilidades de la personal a cargo del
informacion pero deben | seguridad de la manejo de la
contribuir  de  manera | informacion. informacion.
exhaustiva al
mejoramiento de la
seguridad dentro de la
empresa.

6.1.2 Segregacion de tareas Si Se tendra en cuenta el Los deberes y areas de Politicas de manejo de | PI
personal autorizado para | responsabilidad en conflicto | privilegios sobre la
tenga acceso a la se deberian separar para informacion.
informacion. reducir las posibilidades de

modificacidon no autorizada
0 no intencional, o el uso
indebido de los activos de
la organizacion.

6.1.3 Contacto con las autoridades Si La informacion debe ser | Se deberian mantener los Disponer de canales | PI
manipulada de acuerdo a | contactos apropiados con seguros para la
las politicas de seguridad | las autoridades pertinentes | administracion de la
por medio de canales de informacion.
comunicacion seguros
para evitar incidencias.

6.1.4 Contacto con grupos de interés Si El cumplimiento de los | Es conveniente mantener Politicas para la | PI

especial objetivos y alcances del | contactos apropiados con administracion de la
SGSI se debe precisar | grupos de interés especial informacion al interior de
politicas internas para la | u otros foros y la empresa.
proteccion de la | asociaciones profesionales
informacién que deben | especializadas en
ser conocidas por todos | seguridad.
los empleados de
innovacion global.

6.1.5 Seguridad de la informacioén en la N/A

gestién de proyectos

6.2 Dispositivos moéviles y teletrabajo




6.2.1 Politica para dispositivos moviles Si Se hace necesaria la | Se deberian adoptar una Definir politicas para el P
definicién de politicas de | politica y unas medidas de | manejo de dispositivos
proteccion en cuanto a | seguridad de soporte, para | moviles.
recursos moviles. gestionar los riesgos

introducidos por el uso de
dispositivos moviles.

6.2.2 Teletrabajo N/A

7 Seguridad de los recursos humanos

7.1 Antes de asumir el empleo

7.1.1 Seleccion Si Para contratar al personal | | gs verificaciones de los | Se cuenta con politicas | Tl
se deben evaluar las | gntecedentes de todos los | de contratacion.
cualidades prOfESionaleS, candidatos a un emp|eo se
nivel de  ética Y | deberian llevar a cabo de
compromiso  con  la | agcuerdo con las leyes,
empresa Innovacion reg|amentos y ética
global. pertinentes, y deberfan ser

proporcionales a los
requisitos de negocio, a la
clasificaciéon de la
informacion a que se va a
tener acceso, y a los
riesgos percibidos.

7.1.2 Términos y condiciones del empleo | Si Es preciso que los nuevos | | gs acuerdos | Se cuenta con politicas | Tl
empleados conozcan | contractuales con | de contratacion.
politicas Y | empleados y contratistas,
responsabilidades en | deberian establecer sus
cuanto a sus funciones y | responsabilidades y las de
manejo de la informacion | |a organizacién en cuanto

a la seguridad de la
informacion.

7.2 Durante la ejecucion del empleo

7.2.1 Responsabilidades de la direccion Si Se debe asegurar que las | La direccién deberia exigir | Definir politicas de | PI
politicas disefiadas para | a todos los empleados y manejo de la
el manejo de la | contratistas la aplicacion de | informacién, seguidas
informacion sean | la seguridad de la de planes de




cumplidas por los
empleados de innovacion
global

informacion de acuerdo con
las politicas y
procedimientos
establecidos por la
organizacion

capacitacion.

7.2.2 Toma de conciencia, educacion y Si Se debe tener en cuenta | Todos los empleados de | Procedimientos de | PI
formacion en la seguridad de la las politicas de seguridad | |a organizacién, y en | capacitacion en politicas
informacion de la informacion al | donde sea pertinente, los de seguridad de la

interior de innovacion | contratistas, deberian | informacion.
global. recibir la educacién y la
formacion en toma de
conciencia apropiada, y
actualizaciones regulares
sobre las politicas vy
procedimientos
pertinentes para su cargo.

7.2.3 Proceso disciplinario Si Se debe tener en cuenta | Se deberia contar con un | Procedimientos de | P
por las posibles | proceso disciplinario formal | capacitacion en politicas
sanciones por | e cual deberia ser |de seguridad de la
incumplimiento  de  las | comunicado, para | informacion.
politicas de seguridad, el | emprender acciones contra
mal  manejo de la|empleados que hayan
informacion que pongan | cometido una violacién a la
en riesgo la y deben ser | seguridad de la
conocidas por todos 10s | informacion.
empleados de la
empresa.

7.3 Terminacién o cambio de empleo

7.3.1 Terminacién o cambio de Si Es preciso garantizar que implementacién de P

responsabilidades de empleo

después de la finalizacién
de un contrato interno, la
informacién que maneja
esta persona no se vea
afectada o divulgada.

Las responsabilidades vy
los deberes de seguridad
de la informacion que
permanecen validos
después de la terminacion
0 cambio de contrato se
deberian definir, comunicar

politicas de manejo de
privilegios sobre la
informacion.




al empleado o contratista y
se deberian hacer cumplir.

8 Gestion de activos

8.1 Responsabilidad por los activos

8.1.1 Inventario de activos Si Identificar los activos de | se deberian identificar los | Se€ debe hacer una | P
acuerdo a su grado de | gctivos asociados con la | clasificacion de  los
importancia dentro  de | informacién y las | activos y establecer el
innovacion global, en la | instalaciones de | nivel de importancia de
que se debe tener claro | procesamiento de | los mismos.
que los activos mas | informacién, y se deberia
relevantes  son: el | elaborar y mantener un
servidor, aps Y | inventario de estos activos.
estaciones.

8.1.2 Propiedad de los activos Si Los activos dentro de la | [ gs activos mantenidos en | Se asignan | TI
empresa deben tener | g inventario deberian | responsables tanto para
relacionado un | tener un propietario. los activos de
responsable de la informacion por medio
seguridad. del &rea de sistemas y

también, para activos
fisicos que forman parte
de los sistemas de
informacion.

8.1.3 Uso aceptable de los activos Si Politicas sobre manejo de | se  deberian Politicas manejo de PI

la informaciéon  deben
admitir  tener claridad
acerca del uso y manejo
adecuado de activos.

identificar,
documentar e implementar
reglas para el uso
aceptable de informacion y
de activos asociados con
informacion e instalaciones
de procesamiento de
informacion.

activos.




8.1.4 Devolucion de activos Si Se tiene en cuenta | Todos los empleados y | Mecanismos para la | Pl
protocolos que garanticen | ysuarios de partes devolucion de activos.
que un empleado haga | externas deberian devolver
entrega de los activos que | todos los activos de la
tiene a su cargo y Se | grganizacion que se
inCIUya en el inventario de encuentren a su cargo, al
activos. terminar  su  empleo,
contrato o acuerdo.
8.2 Clasificacion de la informacién
8.2.1 Clasificacion de la informacion Si La informacion debe ser | |3 informacién se deberia | Mecanismos de | PI
clasificada de acuerdo a | ¢|asificar en funcién de los | prioridades en el manejo
su importancia para requisitos legales, valor, de la informacién.
establecer los controles | criticidad y susceptibilidad
adaptados al manejo de | 3 divulgacién 0 a
la misma. modificacién no
autorizada.
8.2.2 Etiquetado de la informacién Si Cada informacion debe | se deberia desarrollar e | Politicas de acceso a la | PI
ser identificada para que | implementar un conjunto | informacion.
cada persona conozca su | gdecuado de
naturaleza respete su | procedimientos para el
nivel de ConﬁdenCialidad, etiquetado de la
es decir debe  ser | informacion, de acuerdo
etiquetada relacionando | con el esquema de
Sus restricciones. clasificacion de
informaciéon adoptado por
la organizacion.
8.2.3 Manejo de activos Si Los activos deben ser Se deberian desarrollar e | Definir politicas para el PI

manejados de acuerdo al
uso de la informacion y
adaptado a la
organizacién

implementar
procedimientos para el
manejo de activos, de
acuerdo con el esquema
de clasificacion de
informacion adoptado por
la organizacion.

manejo de activos
especificando su utilidad




8.3

Manejo de los soportes de almacenamiento.

8.3.1 Gestion de medios removibles Si No se debe permitir el Uso | se deberian implementar Definir  politicas para | PI
de medios informéaticos procedimientos para la | due la informacién no
removibles para evitar gestion de medios | sea extraida
fugas y amenazas que | removibles, de acuerdo
puedan tener. con el esquema de

clasificacion adoptado por
la organizacion.

8.3.2 Disposicion de los medios Si Se debe tener cuenta Se deberian eliminar los Definir mecanismos P
debido a que son medios | medios de forma segura 'y para la disposicion de
que pueden revelar sin riesgo cuando ya no los medios
informacion importante de | sean requeridos, utilizando
la empresa procedimientos formales.

8.3.3 Transferencia de medios fisicos Si Se debe tener cuenta Se deberian proteger los Definir mecanismo de P
debido a que son medios | medios que contienen seguridad cuando un
que pueden revelar informacién contra acceso medio fisico este en
informacion importante de | no autorizado, mal uso o transito
la empresa corrupcion durante el

transporte fuera de los
limites fisicos de la
organizacion.

9 Control de acceso

9.1 Requisitos del negocio para control de acceso

9.1.1 Politica de control de acceso Si Basado en los servicios Se deberia establecer, Tener en cuenta Pl
gue presta innovacion documentar y revisar una politicas para el control
global que es el servicio politica de control de de acceso teniendo en
de internet, se deben acceso con base en los cuenta las areas
establecer politicas de requisitos del negocio y de | criticas.
control de acceso. seguridad de la

informacion.
9.1.2 Politica sobre el uso de los servicios | Si Se debe tener en cuenta Politica de seguridad Pl

de red

porque el fuerte de la
empresa porgue permite

Solo se deberia permitir
acceso de los usuarios a la

sobre los servicios de
red




brindar sus servicios a
los usuarios.

red y a los servicios de red
para los que hayan sido
autorizados
especificamente.

9.2 Gestion de acceso de usuarios
9.2.1 Registro y cancelacion del registro Si Es importante gestionar Se deberia implementar un | Definir politicas para el | PI
de usuarios los usuarios porque son proceso formal de registro ingreso o eliminacién de

asignados al servidor y y de cancelacion de usuarios del sistema.
permitira llevar un mejor registro de usuarios, para
control en el sistema sin posibilitar la asignacion de
generar problemas de los derechos de acceso.
seguridad.

9.2.2 Suministro de acceso de usuarios Si Es importante gestionar Se deberia implementar un | Definir politicas para el PI
los usuarios porque son proceso de suministro de | @cceso a usuarios al
asignados al servidor y acceso formal de usuarios | Sistema
permitira llevar un mejor | para asignar o revocar los
control en el sistema sin | derechos de acceso a todo
generar problemas de tipo de usuarios para todos
seguridad teniendo en los sistemas y servicios.
cuenta sus privilegios.

9.2.3 Gestion de derechos de acceso Si Innovacién global Se deberia restringir y Definir politicas para la | PI

privilegiado garantizar que cada controlar la asignacion y gestién de privilegios.
usuario tenga acceso al uso de derechos de acceso
sistema de informacion privilegiado.
basado en privilegios.

9.24 Gestion de informacion de N/A

autenticacion secreta de usuarios

9.25 Revisién de los derechos de acceso | Si Se debe confirmar que los Politicas para la | PI

de usuarios

usuarios puedan acceder
sélo a los sistemas que
tienen permiso.

La asignacion de Ia
informacion secreta se
deberia  controlar  por
medio de un proceso de
gestion formal.

verificacion regular del
acceso a sistemas de
informacion.




9.2.6 Retiro o ajuste de los derechos de Si Se debe confirmar que los | Los propietarios de los Politicas para la | PI
acceso usuarios se les administre | activos deberian revisar los | administracién de
el retiro o ajuste de los derechos de acceso de los | acceso a sistemas de
derechos de acceso usuarios, a intervalos informacion.
regulares.

9.3 Responsabilidades de los usuarios

9.3.1 Uso de la informacion de N/A

autenticacion secreta

9.4 Control de acceso a sistemas y aplicaciones

9.4.1 Restriccién de acceso Informacién Si Restringir el acceso a los | El acceso a la informacion Establecer controles PI
sistemas en especial a y a las funciones de los para el acceso a los
servidor el cual administra | sistemas de las diferentes niveles de
la red y gestiona el ancho | aplicaciones se deberia aplicaciones,
de banda para ofrecer el restringir de acuerdo con la | considerando que se
servicio de internet. politica de control de manejan diferentes

acceso. entornos.

9.4.2 Procedimiento de ingreso seguro Si Se debe tener un Cuando lo requiere la Definir politica de P
mecanismo de ingreso politica de control de seguridad al inicio de
seguro debido a que el acceso, el acceso a cada sesion en
servidor y los dispositivos | sistemas y aplicaciones se | firmwares e servidor.
inalambricos son deberia controlar mediante
accedidos por medio de un proceso de ingreso
sesiones atreves de su seguro.
firmware y sistema
operativo.

9.4.3 Sistema de gestion de contrasefias | Si Es importante gestionar Los sistemas de gestion de | Definir politicas de P
las contrasefias porque contrasefias deberian ser | seguridad a la gestion
por medio de ella se interactivos y deberian | de contrasefas.
accede al servidor y asegurar la calidad de las
demaés dlSpOSlthOS contrasefias.
inalambricos.

9.4.4 Uso de programas utilitarios Si Se debe tener en cuenta | Se deberia restringir y Definir politicas de P

privilegiados mecanismos que controlar estrictamente el seguridad al uso de
controlen el uso de uso de programas utilitarios | programas utilitarios
programas utilitarios gue pudieran tener privilegiados.
porgue pueden afectar la | capacidad de anular el




seguridad de la
informacion y dispositivos.

sistema y los controles de
las aplicaciones.

9.4.5 Control de acceso a cédigos fuente N/A

de programas

10 Criptografia

10.1 Controles criptograficos

10.1.1 Politica sobre el uso de controles Si Es necesario contar con Se deberia desarrollar e Establecer politicas de | PI

criptograficos politicas de proteccion de | implementar una politica proteccion de la
la informacion en la sobre el uso de controles informacion.
conexion del usuario. criptogréficos para la
proteccion de la
informacion.

10.1.2 Gestion de llaves N/A

11 Seguridad fisica y del entorno

11.1 Areas seguras

11.1.1 Perimetro de seguridad fisica Si Es importante garantizar Se deberian definir y usar Politicas de control de | PI
la seguridad de las zonas | perimetros de seguridad, y | acceso fisico a areas
gue manejan informacion | usarlos para proteger areas | que contienen
sensible (archivo fisico, gue contengan informacién | informacién sensible.
ubicacion de servidor, sensible o critica, e
equipos, almacenamiento | instalaciones de manejo de
copias de seguridad informacion.
entre otros).

11.1.2 Controles fisicos de entrada Si Se debe tener en cuenta Las areas seguras se Politicas de control de | PI
al personal autorizado deberian proteger mediante | acceso fisico a areas
debe acceder a areas que | controles de entrada que contienen
contengan activos apropiados para asegurar informacion sensible.
sensibles gue solamente se permite

el acceso a personal
autorizado.
11.1.3 Seguridad de oficinas, recintos e Si En oficinas al interior de Se deberia disefiar y Politicas  control  de | PI

instalaciones

innovacion global se
puede tener acceso a
informacion sensible por
lo cual se debe aplicar

aplicar seguridad fisica a
oficinas, recintos e
instalaciones.

acceso fisico.




controles de seguridad

1114 Proteccion contra amenazas Si Garantizar que ninguna Se deberia disefiar y Proteccion contra Pl
externas y ambientales amenaza ambiental aplicar proteccion fisica factores ambientales
externa pueda generar contra desastres naturales, | como temperatura,
dafio sobre la ataques maliciosos o humedad, entre otros.
informacion. accidentes.

11.1.5 Trabajo en areas seguras Si Las areas en donde se Se deberian disefiar y Comprobacién del nivel | PI
desarrollan las aplicar procedimientos para | de seguridad de las
actividades deben cumplir | trabajo en areas seguras. areas de trabajo.
con estandares de
seguridad los cuales
inciden tanto para
equipos como para el
personal.

11.1.6 Areas de despacho y carga N/A

11.2 Equipos

11.21 Ubicacion y proteccion de los Si Se debe tener en cuenta | | os equipos deberian estar | Definir controles para el | Pl

equipos protecciones contra | ybicados y protegidos para | control  de  factores
dafios ambientales, | reducir los riesgos de | ambientales como
especialmente para el | amenazas y peligros del | humedad, polvo, entre
servidor que se maneja al | entorno, y las | otros.
interior de la empresa. oportunidades para acceso
no autorizado.

11.2.2 Servicios de suministro Si La seguridad de los Los equipos se deberian Implementar nuevas Pl
equipos depende de los proteger contra fallas de Ups porque las que se
controles para la energia y otras cuenta no funcionan
proteccion antes fallas interrupciones causadas bien
eléctricas, porque un fallo | por fallas en los servicios
de energia puede dejar de suministro.
inutilizable un equipo o no
permite la conexién de los
usuarios u otros.

11.2.3 Seguridad del cableado Si Se debe garantizar que El cableado de potencia y Implementar y auditar | PI




las redes de datos y la
inalambrica no se vean
afectada su integridad y
confidencialidad de los
datos que transportan.

de telecomunicaciones que
porta datos o soporta
servicios de informacién
deberia estar protegido
contra interceptacion,
interferencia o dafio.

los sistemas de
cableado existentes.

11.2.4 Mantenimiento de equipos Si La empresa debe realizar | Los equipos se deberian Definir planes de | PI
mantenimiento peridédico | mantener correctamente mantenimiento de
de los equipos como | para asegurar su equipos al interior de la
politica interna de la | disponibilidad e integridad empresa.
misma. continuas
11.2.5 Retiro de activos Si Se debe garantizar el Los equipos, informacion o Definir procedimientos PI
retiro de activos siempre software no se deberian | para retiro de activos
cuando sea autorizado y | retrar de su sitio sin
registrarse en el autorizacion previa.
inventario de la empresa
11.2.6 Seguridad de equipos y activos Si Se garantiza que los Se deberian aplicar Definir politicas de Pl
fuera de las instalaciones activos y equipos que medidas de seguridad a los | seguridad para activos
estan fuera cuenten con activos que se encuentran fuera de las
una previa seguridad ante | fuera de las instalaciones instalaciones
un posible riesgo. de la organizacién,
teniendo en cuenta los
diferentes riesgos de
trabajar fuera de dichas
instalaciones.
11.2.7 Disposicion segura o reutilizacion de | Si Cuando se cuente con un | Se deberian verificar todos | Definir politicas para el | Pl

equipos

equipo con informacién
almacenada y este no es
utilizado o este de baja
puede comprometer la
confidencialidad de Ia
empresa.

los elementos de equipos
que contengan medios de
almacenamiento, para
asegurar que cualquier
dato sensible o software
con licencia haya sido
retirado o sobrescrito en
forma segura antes de su
disposicion o reutilizacion.

proceso de baja de
equipos.




11.2.8 Equipos de usuario desatendidos N/A
11.2.9 Politica de escritorio limpio y N/A
pantalla limpia
12 Seguridad de las operaciones
12.1 Procedimientos operacionales y responsabilidades
12.11 Procedimientos de operacion Si Garantizar la continuidad | .os  procedimientos de | Definir politicas para la | PI
documentados de procesos se debe operacion se deberian | documentacion de
contar con bitacoras que | documentar y poner a | Procedimientos.
permitan conocer los disposicion de todos los
procedimientos usuarios gue los necesiten.
operacionales
especialmente los que
tengan que ver con
activos esenciales.
12.1.2 Gestion de cambios Si Es importante  tener | se deberian controlar los | Definir  politicas de | PI
claridad de quienes serdn | cambios en la | manejo de privilegios
los encargados de | organizacion, en los | sobre la informacion.
realizar el proceso de | procesos de negocio, en
administracion ~ de  1a | |as instalaciones y en los
informacion. sistemas de
procesamiento de
informacion que afectan la
seguridad de la
informacion.
12.1.3 Gestion de capacidad Si Es importante proyectar la | para Definir un mecanismo PI

empresa a un futuro
cambio si se incrementa
el numero de usuarios

aumentando en
rendimiento e
infraestructura
tecnoldgica.

asegurar el
desempefio requerido del
sistema se deberia hacer
seguimiento al uso de los

recursos, hacer los
ajustes, y hacer
proyecciones de los
requisitos sobre la

capacidad futura.

donde se tenga en
cuenta la gestion de la
capacidad




12.1.4 Separacion de los ambientes de N/A
desarrollo, pruebas y operacion
12.2 Proteccion contra codigos maliciosos
1221 Controles contra cédigos maliciosos | Si Es importante  tener | Se deberian implementar Definir mecanismos de | Pl
controles que garanticen | controles de deteccion, de | seguridad para
que codigos maliciosos | prevencion y de | garantizar el control
no terminen afectando el | recuperacion, combinados | 0gico al interior de la
sistema. con la toma de conciencia | €mpresa.
apropiada de los usuarios,
para  proteger  contra
cédigos maliciosos.
12.3 Copias de respaldo
12.3.1 Respaldo de informacion Si Proteger la informacién Se deberfan hacer copias | Backups regulares de la | Pl
garantiza que ante de respaldo de Ila | informacion y equipos
cualquier problema de informacion, del software e | inalambricos e servidor
seguridad se tendra una imagenes de los sistemas, | Sisland server.
fécn recu_peracm’m de la y ponerlas a prueba
informacion. regularmente de acuerdo
con una politica de copias
de respaldo aceptada.
12.4 Registro y seguimiento
124.1 Registro de eventos Si Es importante tener un Se deberian elaborar, | Definir mecanismos PI
registro de eventos conservar y revisar | para el registro de
porque se podria regularmente los registros | €ventos.
implementar acciones acerca de actividades del
ante Cualquiel’ situacion. usuari(_), excepcioneS,
falas y eventos de
seguridad de la
informacion.
12.4.2 Proteccion de la informacion de Si Es importante tener un | Las instalacionesy la Definir  politicas de | P

registro

control sobre los registros
de actividad para que no
puedan ser alterados.

informacion de registro se
deberian proteger contra
alteracion y acceso no
autorizado.

implementacion y
control de registros de
actividad.




12.4.3 Registros del administrador y del Si Se debe tener en cuenta | | g5 actividades del | Definir  politicas de | P
operador la actividad de quienes | gdministrador y del | implementacion y
tengan mayores | gperador del sistema se | control de registros de
priViI.egiOS sean | deberian registrar, y los actividad.
monitoreados. registros se  deberian
proteger y revisar con
regularidad.

12.4.4 sincronizacion de relojes Si Todos los sistemas estén | | os relojes de todos los | Definir  politicas ~ de
sincronizados para que | sistemas de | implementacion y
cualquier registro coincida | procesamiento de | control de registros de
en tiempos y se pueda | informacién  pertinentes | actividad.
hacer la trazabilidad del | dentro de una organizacién
mismo. 0 ambito de seguridad se

deberian sincronizar con
una Unica fuente de
referencia de tiempo.

125 Control de software operacional

1251 Instalacion de software en sistemas N/A

operativos

12.6 Gestion de la vulnerabilidad técnica

12.6.1 Gestion de las vulnerabilidades Si Se debe verificar | ge deberia obtener | Definir politicas para la | P

técnicas constantemente las | oportunamente gestion de
vulnerabilidades gue | informacién acerca de las | vulnerabilidades de
puedan presentar 10S | yulnerabilidades técnicas | aplicaciones o sistemas
sistemas o0 tecnologias | de los sistemas de | usados porla empresa.
usadas dentro de la | informacién que se usen;
empresa. evaluar la exposicién de la
organizacion a estas
vulnerabilidades, y tomar
las medidas apropiadas
para tratar el riesgo
asociado.
12.6.2 Restricciones sobre la instalacion de N/A

software




12.7 Consideraciones sobre auditorias de

sistemas de informacion

12,71 Informacion controles de auditoria Si Es importante  tener | | gg requisitos y Definir politicas para el | P

de sistemas control sobre l0S | actividades de auditoria | desarrollo de procesos
procedimientos de que involucran la | de auditoria.
auditoria desarrollados al | yerificacion de los
interior de la empresa | sistemas operativos se
sobre  sistemas  en | deberian  planificar y
funcionamiento. acordar cuidadosamente
para minimizar las
interrupciones  en  los
procesos del negocio.
13 Seguridad de las comunicaciones
131 Gestion de la seguridad de las
redes

13.1.1 Controles de redes Si Es necesario que la red | Las redes se deberian Definir  politicas de | PI
inalambrica que maneja la | gestionar y controlar para administracién y uso de
empresa sea controlada. proteger la informacion en redes.

sistemas y aplicaciones.

13.1.2 Seguridad de los servicios de red Si Es importante  tener | se deberian identificar los | Definir  politicas  de | PI
politicas que permitan |a | mecanismos de seguridad, | @dministracion y uso de
definicibn de acuerdos los niveles de servicio y los redes.
sobre el manejo de las | requisitos de gestion de
redes y servicios que | todos los servicios de red,
posea. e incluirlos en los acuerdos

de servicios de red, ya sea
que los servicios se
presten internamente o se
contraten externamente.
13.1.3 Separacion en las redes Si Es importante separar Los grupos de servicios de | Definir mecanismos Pl

servicios, usuarios,
sistemas en grupos para
la red para tener un mejor
manejo de la mismay
podra facilitar la

informacion, usuarios y
sistemas de informacion se
deberian separar en las
redes.

donde se presente la
separacion en las redes




operabilidad si se
presenta alguna falla

13.2 Transferencia de informacion
13.21 Politicas y procedimientos de Si Se debe garantizar que la | Se  deberia contar con | Disefiar  politicas e | PI
transferencia de informacion informacion se encuentre | politicas, procedimientos y | implementar  controles
segura al ser transferida | controles de transferencia | para la transferencia de
haciendo uso de formales para proteger la informacion
diferentes mecanismos de | transferencia de
proteccion. informacion mediante el
uso de todo tipo de
instalaciones de
comunicacion.
13.2.2 Acuerdos sobre transferencia de Si Se debe tener claridad de | Los acuerdos deberian Definir politicas e|P
informacion la forma como se puede | tener en cuenta la implementar  controles
compartir informacion al | transferencia segura de para el intercambio
interior de la empresa. informacion del negocio seguro de informacion.
entre la organizacion y las
partes externas.
13.2.3 Mensajeria electrénica N/A
13.2.4 Acuerdos de confidencialidad o de N/A
no divulgacion
14 Adquisicion, desarrollo y mantenimientos de sistemas
14.1 Requisitos de seguridad de los sistemas de informacion
14.1.1 Andlisis y especificacion de Si Se debe tener en cuenta | Los requisitos relacionados | Definir politicas para la | P
requisitos de seguridad de la gue todo nuevo sistema | con seguridad de la integracion de sistemas
informacion de seguridad especifique | informacion se deberian de informacion.
los controles necesarios | incluir en los requisitos
para su implementacion. para nuevos sistemas de
informacioén o para mejoras
a los sistemas de
informacion existentes.
14.1.2 Seguridad de servicios de las Si Es importante porque se La informacion involucrada | Definir politicas paralos | P

aplicaciones en redes publicas

protege la informacion
ante una posible
modificacion externa en
este caso redes publicas.

en los servicios de
aplicaciones que pasan
sobre redes publicas se
deberia proteger de

servicios de
aplicaciones en redes
publicas




actividades fraudulentas,
disputas contractuales y
divulgacion y modificacion
no autorizadas.

14.1.3 Proteccion de transacciones de los N/A
servicios de las aplicaciones
14.2 Seguridad en los procesos de
desarrollo y soporte
14.2.1 Politica de desarrollo seguro N/A
14.2.2 Procedimientos de control de Si Es importante tener Los cambios a los sistemas | Definir mecanismos de P
cambios en sistemas procedimientos para el dentro del ciclo de vida de control de cambio en
control de cambios en desarrollo se deberian sistemas
sistemas por permite controlar mediante el uso
llevar un inventario de los | de procedimientos formales
activos y su funcionalidad | de control de cambios.
en la empresa.
14.2.3 Revisién técnica de las aplicaciones N/A
después de cambios en la
plataforma de operacién
14.2.4 Restricciones en los cambios a los N/A
paquetes de software
14.2.5 Principios de construccion de N/A
sistemas seguros
14.2.6 Ambiente de desarrollo seguro N/A
14.2.7 Desarrollo contratado externamente N/A
14.2.8 Pruebas de seguridad de sistemas N/A
14.2.9 Prueba de aceptacién de sistemas N/A
14.3 Datos de prueba
14.3.1 Proteccion de datos de prueba | N/A
15 Relacién con los proveedores
15.1 Seguridad de la informacién en las
relaciones con los proveedores
15.1.1 Politica de seguridad de la N/A
informacidn para las relaciones con
proveedores
15.1.2 Tratamiento de la seguridad dentro N/A




de los acuerdos con proveedores

15.1.3 Cadena de suministro de tecnologia N/A
de informacién y comunicacién
15.2 Gestion de la prestacion de
servicios con los proveedores
1521 Seguimiento y revision de los N/A
servicios de los proveedores
15.2.2 Gestion de cambios en los servicios N/A
de proveedores
16 Gestion de incidentes de seguridad de la informacion
16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
16.1.1 Responsabilidad y procedimientos Si Es importante tener Se deberian establecer las | Definir mecanismo PI
procedimiento ante responsabilidades y contra fallas y personas
cualquier falla en los procedimientos de gestion gue estén a cargo
sistemas y la persona que | para asegurar una
esté a cargo respuesta rapida, eficaz y
ordenada a los incidentes
de seguridad de la
informacion.
16.1.2 Reporte de eventos de seguridad de | Si Se deben disponer | Los eventos de seguridad Definir politicas para la | PI
la informacién canales de comunicacién | de la informacion se gestién de incidentes de
gue permitan dar a | deberian informar a través | seguridad de la
conocer  eventos de | de los canales de gestion informacion.
seguridad que afecten la | apropiados, tan pronto
empresa. como sea posible.
16.1.3 Reporte de debilidades de Si Es importante conocer las | Se deberia exigir a todos Definir politicas para la | PI

seguridad de la informacion

debilidades de la
informacion para tener
presente mecanismo que
mitigen esas posibles
fallas

los empleados y
contratistas que usan los
servicios y sistemas de
informacion de la
organizacién, que observen
e informen cualquier
debilidad de seguridad de
la informacion observada o
sospechada en los
sistemas o servicios.

gestién de incidentes de
seguridad de la
informacion.




16.1.4 Evaluacion de eventos de seguridad N/A
de la informacion y decisiones sobre
ellos
16.1.5 Respuesta a incidentes de N/A
seguridad de la informacién
16.1.6 Aprendizaje obtenido de los Si Se debe poder establecer | El conocimiento adquirido Definir politicas para la | PI
incidentes de seguridad de la el costo de un evento de | al analizar y resolver gestion de incidentes de
informacion seguridad de la | incidentes de seguridad de | seguridad de la
informacion. la informacion se deberia informacion.
usar para reducir la
posibilidad o el impacto de
incidentes futuros
16.1.7 Recoleccion de evidencia Si Es importante  tener | La organizacion deberia Definir politicas para la | PI
mecanismos para | definir y aplicar gestién de incidentes de
determinar la forma como | procedimientos para la seguridad de la
se debe actuar contra | identificacion, recoleccion, informacion.
personas que se les | adquisicion y preservacion
compruebe la generacion | de informacion que pueda
de eventos de seguridad | servir como evidencia.
informética.
17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio
171 Continuidad de seguridad de la informacion
17.1.1 Planificacién de la continuidad de la | Si Es importante contar con | La organizacién deberia Establecer politicas de | P
seguridad de la informacion procesos de seguridad de | determinar sus requisitos seguridad de la
la informacion que | para la seguridad de la informacion que
aseguren la continuidad | informaciény la garanticen la
del negocio al interior de | continuidad de la gestion continuidad del negocio.
la empresa. de la seguridad de la
informacion en situaciones
adversas, por ejemplo,
durante una crisis 0
desastre.
17.1.2 Implementacién de la continuidad Si Contar con planes de | La organizacion deberia Establecer politicas de | P

de la seguridad de la informacion

contingencia que
permitan la recuperacion
del negocio ante cualquier

establecer, documentar,
implementar y mantener
procesos, procedimientos y

seguridad de la
informacion que
garanticen la




evento que ponga en
riesgo la informacion.

controles para asegurar el
nivel de continuidad
requerido para la seguridad
de la informacién durante
una situacion adversa.

continuidad del negocio.

17.1.3 Verificacién, revision y evaluacion Si Se deben verificar vy | La organizacion deberia Establecer politicas de | P
de la continuidad de la seguridad de revisar los planes de | verificar a intervalos seguridad de la
la informacién continuidad garantizando | regulares los controles de informacion que
seguridad con los | continuidad de la seguridad | garanticen la
requerimientos del | de la informacion continuidad del negocio.
negocio. establecida e
implementada, con el fin de
asegurar que son validos y
eficaces durante
situaciones adversas.
17.2 Redundancias
17.21 Disponibilidad de instalaciones de N/A
procesamiento de informacion.
18 Cumplimiento
18.1 Cumplimiento de requisitos legales y contractuales
18.1.1 Identificacion de la legislacion Si Se tiene en cuenta que la | Todos los requisitos Establecer politicas que | P
aplicable y de los requisitos empresa sea consciente | estatutarios, reglamentarios | permitan el
contractuales de sus obligaciones | y contractuales pertinentes, | cumplimiento de los
legales para garantizar el | y el enfoque de la requerimientos de
cumplimiento  de las | organizacién para caracter legal por parte
mismas. cumplirlos, se deberian de la empresa.
identificar y documentar
explicitamente y
mantenerlos actualizados
para cada sistema de
informacion y para la
organizacion.
18.1.2 Derechos de propiedad intelectual N/A
18.1.3 Proteccion de registros Si Es importante garantizar | Los registros se deberian Establecer politicas que | PI
la integridad de los | proteger contra perdida, permitan el
registros importantes para | destruccion, falsificacion, cumplimiento de los
evitar cualquier pérdida | acceso no autorizado y requerimientos de




de informacion.

liberacion no autorizada, de
acuerdo con los requisitos
legislativos, de
reglamentacion,
contractuales y de negocio

caracter legal por parte
de la empresa.

18.1.4 Privacidad y proteccion de datos Si Es importante garantizar | Cuando sea aplicable, se Establecer politicas que | PI
personales la proteccion de los datos | deberian asegurar la permitan el
en concordancia con | privacidad y la proteccion cumplimiento de los
requerimientos de | de la informacion de datos | requerimientos de
caracter legal y que | personales, como se exige | caracter legal por parte
mucha de la informacion | enla legislacion y la de la empresa.
gue maneja tiene esta | reglamentacion pertinentes.
caracteristica.
18.1.5 Reglamentacién de controles N/A
criptogréficos
18.2 Revisiones de seguridad de la informacion
18.2.1 Revision independiente de la Si N/A
seguridad de la informacion
18.2.2 Cumplimiento con las politicas y El gerente general debe | Los directores deberian Inspeccionar el uso de | P
normas de seguridad asegurarse de que los | revisar con regularidad el procedimientos de
procedimientos de | cumplimiento del seguridad de
seguridad se realicen | procesamiento y conformidad con los
adecuadamente. procedimientos de lineamientos  de la
informacion dentro de su empresa y estandares.
area de responsabilidad,
con las politicas y normas
de seguridad apropiadas, y
cualquier otro requisito de
seguridad.
18.2.3 Revision del cumplimiento técnico Si Se debe tener en cuenta | Los sistemas de Inspeccionar el uso de | P

gue los procedimientos de
seguridad estén en
concordancia con los
estandares definidos para
los mismos.

informacion se deberian
revisar periédicamente
para determinar el
cumplimiento con las
politicas y normas de
seguridad de la informacién

procedimientos de
seguridad de
conformidad con los
lineamientos de la
empresa y estandares.




