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GLOSARIO

ACTIVO DE INFORMACION: cualquier elemento tecnoldgico tangible o intangible
que procese, almacene informacion y tiene valor para la organizacion.

ACUERDQO: convenio entre dos o mas partes o una resolucién premeditada de una
0 mas personas y/o entidades

APRENDIZAJE: adquisicién de conocimientos, habilidades y actitudes a través del
estudio, ensefianza o experiencia en una materia.

CONFIDENCIALIDAD: La informacién debe ser accedida solo por aquellas
personas que lo requieran como una necesidad legitima para la realizacion de sus
funciones.

DETECTAR: proceso de identificacion de cualquier actividad inusual o sospechosa
que pueda comprometer el normal funcionamiento de la entidad.

DISPONIBILIDAD: La informacion debe estar en el momento y en el formato que se
requiera ahora y en el futuro, al igual que los recursos necesarios para su uso.

EQUIPO DE RESPUESTA: Grupo de personas que han sido designadas para
atender y recolectar la informacion relacionada con los incidentes de seguridad de
la informacion.

FORMATO: es el conjunto de las caracteristicas técnicas y de presentacién de un
texto, objeto o documento en distintos ambitos, tanto reales como virtuales.

GESTION DE INCIDENTES: capacidad para gestionar de manera efectiva eventos
inesperados que pueden perjudicar la operacion de las organizaciones con el fin
minimizar su impacto y mantener o restaurar las operaciones dentro de los tiempos
establecidos.

INTEGRIDAD: que la informacion no sea alterada por personas no autorizadas y
que refleje la realidad de la informacion de la entidad, por ejemplo los estados
financieros.

INVESTIGACION: es considerada una actividad humana, orientada a la obtencion
de nuevos conocimientos y su aplicacidon para la solucion a problemas o
interrogantes.

LECCIONES APRENDIDAS: documentar de forma organizada la informacién del
conocimiento adquirido en proceso o sobre una o varias experiencias que pueden
ser aprovechas para afrontarlos en eventos futuros.

MONITOREO: comprobar, supervisar, observar criticamente, o registrar el proceso
de una actividad, accion o sistema en forma sistematica, para identificar cambios.
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OPERACION: coordinar y ejecutar y procesos que son necesarios para gestionar la
tecnologia.

PLAN DE FORMACION: es un conjunto de actividades con el objetivo de obtener
conocimiento para mejorar las capacidades laborales y académicas de un individuo,
entre otras.

PREPARAR: proceso de definir las actividades que deben realizarse para contar
con capacidad para responder a incidentes.

PROTECCION: actividades que deben realizarse para asegurar los datos y la
infraestructura informatica critica, asi como a la comunidad de usuarios cuando se
responde a un incidente.

RESPUESTA A INCIDENTES: capacidad operacional para identificar preparar y
responder a los incidentes, para controlar y limitar sus dafos, aplicar practicas de
investigacion y normas forenses, recuperar la operacion a su estado normal.

RESTRICCIONES: Por lo general las restricciones son establecidas o reconocidas
por la direccion de la organizacion y estan influidas por el entorno en el cual opera
esta.

SALVAGUARDAR: son practicas, procedimientos o mecanismos que pueden
proteger contra una amenaza, reducir una vulnerabilidad.

VULNERABILIDAD: muestra la fragilidad de un sistema (fisico, Técnico,

organizacional, cultural, etc.) que puede ser afectado adversamente, causando
dafos o perjuicios.
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RESUMEN

TITULO MODELO DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION PARA PYMES

Autor: Delvasto R. Ramiro A.

El presente proyecto, tiene como objetivo general disefiar un modelo de gestion de
seguridad de la informacion para pymes, para mejorar la atencién de incidentes que
atenten contra la confidencialidad, integridad y disponibilidad de la informacion.

En la actualidad el uso de las tecnologias de la informacién y las comunicaciones
por parte de las empresas han llevado a que se corran o asuman ciertos riesgos
que de llegar a materializase pueden afectar uno de los activos mas valiosos para
las mismas como lo es la informacion, por lo tanto se deben tomar acciones que
ayuden a proteger dicho activo.

Lo anterior inclina a las empresas a implementar medidas o controles que pueden
ser de tipo tecnoldgico, personas o procedimental para proteger la confidencialidad,
integridad y disponibilidad de la informacion de riesgos que pueden alterar la
operacion normal o el logro de sus objetivos misionales u organizacionales.

La materializacion de riesgos en tecnologias de la informacion son conocidos como
incidentes de seguridad, que al no tener establecido un modelo de gestion de estos,
se hace dificil para cualquier empresa poderlo identificar, contener y recuperarse de
ellos.

El modelo de gestidon de incidentes hace parte de las acciones que deben tomar las

empresas para responder a los riesgos de seguridad de la informacion a los que
estan expuestos sus activos de informacion.

Palabras clave: Analisis de riesgos, identificacion de activos, implementacion de
controles, plan de seguridad.
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SUMMARY

TITLE INCIDENT MANAGEMENT MODEL OF INFORMATION SECURITY FOR
MESs

Author: R. Delvasto Ramiro A.

This project's general objective is to design a management model for information
security for MESs, to improve care of incidents that threaten the confidentiality,
integrity and availability of information.

Currently the use of information technology and communications by companies that
have been run or take CSIRTain risks that can affect materialize reach one of the
most valuable assets for the same information as is therefore must take action to
help protect that asset.

This inclines companies to implement measures and controls that can be
technological, procedural or people to protect the confidentiality, integrity and
availability of information risks that may disrupt the normal operation or the
achievement of its mission or organizational objectives type.

The materialisation of risks in information technology are known as security incidents
that have not established a management model of these, it becomes difficult for any
company being able to identify, contain and recover from them.

The incident management model is part of the actions to be taken by companies to
respond to security risks of information they are exposed to their information assets.

Keywords: Risk analysis, identification of assets, implementing controls, safety plan.
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INTRODUCION

Los constantes avances en el uso de las tecnologias de la informacién y las
comunicaciones han llevado a las empresas a prepararse para afrontar los riesgos
de seguridad a los que puede estar expuesta su informacién, toda vez que es uno
de los activos que ha tomado mayor relevancia en las empresas, lo cual conlleva a
implementar controles y acciones que ayuden asegurarla como una forma de
anticiparse a los riesgos o eventos que la afecten.

En la mayoria de los casos el impacto de estos riesgos se ve reflejado en la
confidencialidad como por ejemplo robo de informacioén clasificada como secreto
industrial, la integridad, la cual esta relacionada con alteracion de informacion de
estados financieros y disponibilidad teniendo en cuenta que puede causar que los
servicios tecnoldgicos o de informacion de las entidades no esté disponible, lo cual
pude causar pérdidas econdmicas, de relaciones de confianza por los clientes que
conllevarian también a la pérdida de imagen o buen nombre de las empresas ante
sus grupos de interés. Riesgos que de no tomarse acciones correctivas definidas
pueden llegar a repetirse.

¢ Qué dejarian de perder las empresas con la implementacion de un modelo de
gestion de incidentes de sequridad de la informacion?

La gestion de incidentes de seguridad de la informacion es una de esas acciones
(controles tecnologicos, capacitaciones, analisis de riesgos, entre otros) que se
deben implementar para asegurar y proteger la informacién de las empresas o
entidades, a través de este documento se presentara un modelo de gestidon de
incidentes de seguridad que pueden implementar aquellas empresas o entidades
que estén en la tarea de implementar su Sistemas de Gestidén de Seguridad de la
Informacién.

Estudios previos como el realizado por Welivesecurity patrocinado por ESET y
publicado en mayo de 2012 han mostrado que el 97% de los incidentes de seguridad
se hubieran podido evitar si las entidades implementaran acciones, como controles,
capacitaciones a sus empleados en temas de seguridad, entre otros, para proteger
su informacion, incluyendo un modelo de gestion de seguridad de la informacién.
Este estudio es el resultado de 8 afios de seguimiento a mas de 2000 brechas de
seguridad que se realizaron desde el 2002, donde mas de mil millones de registros
fueron comprometidos.
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OBJETIVOS DEL PROYECTO

Objetivo General

Definir un modelo gestion de incidentes de seguridad de la informacion que permita
a las entidades detectar, reportar, contener y recuperarse de un evento no
controlado.

Objetivos Especificos

¢ |dentificary clasificar eventos que pueden llegar a considerarse como incidentes
de seguridad de la informacion.

e Definir un modelo guia para gestién de los incidentes de seguridad de la
informacion en las organizaciones.

e Fortalecer la capacidad de las areas de Tl para gestionar incidentes de
seguridad con el fin de que los eventos no se repitan 0 minimizar su impacto.

e Generar un indicador de medicion en la socializacion del modelo de gestion de
incidentes de seguridad de la informacion.

17



MARCO TEORICO

Uno de los mayores activos y mas significativos que tienen las empresas hoy en dia
después del talento humano es la informacion, toda vez que es a través de ésta que
las empresas pueden analizar como van dentro de la gestion que planearon o
pueden tomar decisiones trascendentales para los intereses de la organizaciones.

En el libro Inseguridad de la informacion, una Vision Estratégica. Escrito por el Dr.
Jeimy Cano (2013), se hace una descripcion ejemplarizante de cada uno de los
principios de la seguridad de la informacion (Confidencialidad, Integridad vy
Disponibilidad) y como cada uno de estos puede verse afectado por acciones de los
atacantes o por simple descuido de los usuarios de la informacién, lo cual logra
desestabilizar |la estrategia organizacional de las empresas.

Tomar conciencia de proteger la informacion, ha llevado a que las empresas
implementen controles para asegurar su informacion, ya sea que se encuentre en
medio fisico o digital. Estos controles pueden estar dentro de una arquitectura
tecnolégica de seguridad disefada e implementada para cumplir con este fin o
pueden definir también planes de seguridad de la informacion donde se involucre
los sistemas de informacién, la infraestructura tecnoldgica, la informacion misma y
las también las personas, esta ultimas pueden convertirse en uno de mayores medio
de fuga de informacion por ocasion u omision.

Pero a pesar de todos los esfuerzos y aun cuando las empresas implementan
acciones o controles para que de una u otra forma su informacién no sea afectada,
es decir, que la informacion no sufra o sea victima de un evento no controlado, se
presentan situaciones que han sido muy sonadas, como por ejemplo el ataque
sufrido el sitio web de la Policia Nacional segun noticia publicada por el diario El
Espectador el 13 de octubre de 2012, o el bloqueo o denegacion de servicio que
impacto a los servidores de los sitios web de Ecopetrol, Ministerio de Hacienda y el
Minas y Energia perpetrado en diciembre de 2012.

Otros incidentes de seguridad se han conocido como las filtraciones y revelaciones
de informacion por parte de Wikileaks, en el 2010, el acceso no autorizados las
paginas de las redes sociales de personalidades del Estado colombiano como el
expresidente Alvaro Uribe y el presidente Juan Manuel Santos, entre otros.

Dentro de la literatura encontrada y analizada con referente a este tema, se puede
observar que los autores coinciden en lo importante que es la gestién de los
incidentes de seguridad como una accién que debe ser implementada en el
aseguramiento de la informacion desde el mismo momento en que se piensa en la
seguridad de la informacién y mas aun si se piensa en implementar un Sistema de
Gestidon de Seguridad de la Informacion.
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Asi lo describe el ingeniero electronico César A. Correa en su articulo Estrategias
para la Creacién de un Modelo de Atencion de Incidentes de Seguridad Informatica
para Empresas Pymes “el tema de seguridad de la informaciobn como una
preocupacion” que ha despertado un gran interés, debido a los diferentes eventos
que han ocurrido y que afectan la informacién de las organizaciones.

En la Politica de gestion de incidentes de seguridad de la informacién, definido por
la agencia de gobierno electrénico y sociedad de la informacién (agesic) de Uruguay
en el 2010. Se define y describen los lineamientos que se deben seguir para la
gestion de incidentes

Sin embargo, se puede observar casos en donde se presentan eventos o incidentes
que afectan la seguridad de la informacion y las empresas o entidades no saben
cémo afrontarlos y peor aun como gestionarlos.

Por otra parte, para ayudar a combatir regladamente el abuso sobre la informacion
de las empresas, el Estado colombiano ha venido generando una serie de leyes y
decretos que sancionan a aquellas personas o entidades que accede, interrumpen,
filtran o sustraen informacién de las empresas y que para el concepto de la norma
colombiana son delitos informaticos.

Dentro de las regulaciones que existen en el territorio nacional se conocen las que
se describen a continuacion.

Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 599 DE 2000, por la cual se expide el Cddigo Penal. En esta se mantuvo la
estructura del tipo penal de “violacion ilicita de comunicaciones”, se cred el bien
juridico de los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o compra
de instrumento apto para interceptar la comunicacion privada entre personas. Se
tipificd el “Acceso abusivo a un sistema informatico”.

Ley 1273 de 2009 por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos" y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacion y las comunicaciones, entre otras disposiciones. Conocida como la
Ley de Delitos Informaticos.

! Reyes Mufioz, Juan Carlos, Modelos para la Creacion de un Grupo de Respuesta a Incidentes de Seguridad
Informatica Gubernamental Central en América Latina, 2006. p.
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Ley Estatutaria 1581 de 2012 por la cual se dictan disposiciones generales para la
Proteccion de Datos Personales. Ley de proteccion de datos personales clasificados
como publicos, no publicos y sensibles.

Decreto 1377 de 2013 que reglamenta la Ley Estatutaria1581 de 2012. En el cual
se definen como registrar las bases de datos que contienen informacion de tipo
personal ante la SIC.

Decreto 886 de 2014 por el cual se reglamenta la Ley Estatutaria 1581 de 2012 para
el registro de base de datos.

Ley Estatutaria 1712 de 2014, por la cual se crea la Ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan otras disposiciones.

Decreto 103 de 2015, por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

20



METODOLOGIA

La metodologia empleada para el desarrollo de este documento es la de monografia
de compilacion y analisis de experiencia, es decir, “se recopilé informacion
relacionada con el tema abordado con el fin de hacer un analisis critico de la
documentacion recopilada y a su vez se pone en practica el conocimiento y
experiencia del autor sobre el tema y sobre seguridad de la informacion™.

De igual forma el proyecto se ha desarrollado teniendo en cuenta las siguientes
fases:

Fase 1. Recopilacion de informacion

En esta fase se realiz6 el proceso de recopilacion y consulta de literatura
relacionada con el tema tratado en esta monografia, entre ellos, se tuvieron en
cuenta informacion encontrada en internet, libros de seguridad de la informacion,
normas técnicas internacionales, indagaciones con colegas y expertos en seguridad
de la informacion.

Fase 2. Analisis de informacion

En esta fase se hizo la lectura y analizaron acuciosamente toda la informacion
recopilada para determinar los beneficios, ventajas, y porque no desventajas que
ofrece la definicion de modelo de gestion de incidentes de seguridad de la
informacion dentro de un plan de seguridad y un SGSI.

Fase 3. Elaboracion documento final

En esta fase y gracias al analisis de la informacion recopilada, se procede con la
elaboracién del documento final, donde se plasman las caracteristicas, etapas que
se deben surtir, asi como otros aspectos a tener en cuenta para la definicion de un
modelo de gestion de incidentes de seguridad de la informacion.

2 CICTAR, Estructura para la Realizacién de una Monografia. p. 01.
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1. GESTION DE INCIDENTES

En el campo de la tecnologia y la informatica todos los eventos que atenten contra
la normal operacion de la infraestructura o la informacién, debe entenderse como
un incidente y como tal debe gestionarse para encontrar su origen, posibles
consecuencias y las soluciones que estos pueden acarrear para las empresas.

Sin embargo, es preciso aclarar que en los incidentes de infraestructura y los de
informacion deben tratarse por separado, sin llegar al punto que no se puedan
relacionar entre si. Es decir, que un incidente de infraestructura (operacional) no
pueda conllevar a generar un incidente de seguridad de la informacion porque
algunos incidentes de seguridad de la informacién han sido y pueden ser producto
de una falla operacional.

Un ejemplo de un incidente operacional o de infraestructura podria ser el que una
persona no pueda ingresar a su estacion de trabajo porque olvido la clave o porque
su equipo esta desconectado de la red y otra cosa es que un persona vaya a
acceder a una informacion de la empresa y no pueda hacerlo porque la misma ha
sido borrada o tiene cambios.

Para claridad de la relacion entre las dos clases de incidentes, se puede mencionar
que los usuarios no pueden acceder a la informaciéon almacenada en el servidor
porque el mismo ha llegado a la capacidad limite de procesamiento de peticiones.

Si se parte del ejemplo citado algunos parrafos atras, por eso es imprescindible que
las Empresas definan politicas de seguridad y entre ellas politicas de backup, que
deben especificar qué informacion es la que debe ser salvaguarda y en que sitio, la
periodicidad, el tipo de backup si incremental, total o parcial.

De igual formas, la empresas deben pensar en el disefio de su centro de computo
y si requiere o no un Centro de Cdémputo Alterno (CCA), que respalde la
infraestructura identificada como critica.

Asi las cosas, las acciones que se deben tener en cuenta para atender un incidente
operacional son las que se mencionan a continuacion:

e El usuario afectado informe a la mesa de ayuda o a quien haga sus veces el
inconveniente o falla que se le presenta.

e La mesa de ayuda valora el incidente y en caso de que los técnicos de la
mesa de ayuda puedan resolver en el instante la falla, ésta quedara resuelta
y se cerrara el caso, de lo contrario, se elevara la peticion a nivel funcional o
técnico de segundo nivel.
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e En el evento que no pueda resolverse en ninguna de las instancias
anteriores, el caso seria elevado al nivel de soporte de proveedor del servicio
para la compafiia en caso de que lo hubiere.

Para el caso de los incidentes de seguridad de la informacion las etapas macro que
deben tenerse en cuenta para su gestion son las que se enuncian a continuacion.

Etapa 1. planeacion y preparacion.

Etapa 2. deteccion y reporte del incidente
Etapa 3. evaluacion y decision

Etapa 4. respuesta

Etapa 5. Lecciones aprendidas.

Los Sistemas de Gestion de Seguridad de la Informacion y las mejores practicas
que sobre esta materia se pueden consultar, evocan que las acciones para
salvaguardar la informacion de cualquier entidad, primero debe tener un proceso
previo de identificacidén y analisis de riesgos, esto conlleva a la necesidad de revisar
otros conceptos que en se seguridad de la informacion deben ser aclarados.

En este sentido, el primero de los conceptos que deben quedar claro es el de
Amenaza, que se define como la posibilidad de que suceda un evento de tipo natural
o humano, ya sea provocado por accion u omisidon que puede causar dafio a
cualquiera de los sistemas o infraestructura tecnolégica.

Dentro de las amenazas se de tipo humano se pueden encontrar (fraude por
computador, piratas informaticos, phishing, funcionarios insatisfechos, terroristas,
competidores de la industria, crimen organizado, entre otros). En las amenazas de
tipo natural se encuentran (tormentas eléctricas, terremotos, inundaciones,
incendios no provocados).

El siguiente concepto a revisar es vulnerabilidad, que se refiere a las caracteristicas
que condicionan la ocurrencia de las amenazas, es decir, capacidades de los
sistemas, infraestructura tecnolégica o de las personas que pueden ser
aprovechadas por las amenazas.

Las vulnerabilidades pueden ser catalogadas de tipo fisico, social o econdmico entre
otras.

El impacto es la medicion del dafo causado por la presencia de una amenaza a un
sistema, infraestructura tecnolégica o la informacién misma de la Empresa, por
ejemplo se mencionan las pérdidas financiera, sanciones legales o dafio en la
imagen corporativa.

Finalmente el riesgo se define como la probabilidad que ocurra un hecho no
controlado, que afecte la normal operacion de la Empresa o el logro de los objetivos
y metas de la organizacion.
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Por lo expresado con anterioridad, se analizaran y modelaran las actividades para
la gestidn de los incidentes de seguridad de la informacion, las cuales seran
desarrollas a los largo de este documento.
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2. ETAPA 1. PLANEACION Y PREPARACION

En el proceso de planeacidn y preparacion para implementar el modelo de gestion
de seguridad de la informacion se deben considerar los siguientes aspectos:

2.1.REVISION, ACTUALIZACION O DEFINICION DE LAS POLITICAS DE
SEGURIDAD

En el proceso de definicion de un plan de seguridad de la informacién se debe iniciar
con unas generalidades, un alcance, unos objetivos, unos responsables, la
identificacion de los activos, las areas a cubrir o proteger con el plan, los riesgos a
los que puede estar expuesta la informacion y los controles que deberan ser
implementado y cuales no lo seran, todo lo anterior recibe el nombre de Politica de
Seguridad de la Informacion, dentro de la cual se encuentra la politica de gestion de
incidentes de seguridad de la informacion, “Esta Politica de Gestion de Incidentes
de Seguridad de la Informacion se integrara a la normativa basica del Organismo,
incluyendo su difusién previa, y la instrumentacion de las sanciones
correspondientes por incumplimiento de la presente politica™

Es primordial que si no se ha definido una politica, ésta se establezca como
argumento fundamental para la gestion de incidentes, porque la politica se convierte
en el punto de partida de toda la gestion de seguridad que se haga sobre la
informacion de las empresas.

En el caso de existir una politica, se debe hacer un analisis profundo de la misma
para evaluar si es necesario hacer una actualizacion teniendo en cuenta puntos
como por ejemplo, numero desbordado de eventos no controlados, evaluacion de
controles que no sean operativos y sostenibles en el tiempo, desconocimiento de
los funcionarios por falta de divulgacion sobre las politicas de seguridad definidas.

2.2.DETERMINACION DE LA ESCALA DE CLASIFICACION DE LOS
INCIDENTES

Antes de hablar de la escala de clasificacion de los incidentes es importante tener
claro la diferencia entre un evento y un incidente de seguridad, de acuerdo con la
Norma ISO/IEC27035, expresa un evento de seguridad como “presencia
identificada de una condicion de un sistema, servicio o red, que indica una posible
violacion de la politica de seguridad de la informacién o la falla de las salvaguardas,
0 una situacion desconocida previamente que puede ser pertinente a la seguridad™.
Y un incidente, es “‘Un evento o una serie de eventos inesperados e indeseados,

3 AGESIC, Politica de Gestion de Incidentes de Seguridad de la Informacién, Uruguay, 2010. P. 05.

4 GTC-ISO/IEC 27035 Tecnologia de la informacion. Técnicas de seguridad. Gestion de incidentes de seguridad
de la informacion, 2012. p. 10.
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que van contra la seguridad de la informacién. Tienen una probabilidad significativa
de comprometer las operaciones del negocio y amenazar la confidencialidad,
integridad y disponibilidad la informacién”.

Teniendo claro lo anterior, y conociendo que en términos de seguridad se manejan
los conceptos de probabilidad e impacto es valido considerar la siguiente formula
para ayudar a definir la clasificacion de los incidentes de seguridad de la
informacion.

Impacto negativo producido por + Criticidad de los recursos =  Criticidad
el incidente informaticos afectados incidente

Donde el “impacto negativo producido por el incidente” esta dado por el grado de
afectacion que el incidente pueda producir para la organizacidon en caso de
presentarse; la “criticada de los recursos informaticos afectados” basada en los
activos de informacién e infraestructura tecnolégica que es vital importancia para la
operacion de la empresa y que entre otras cosas debe permitir o definir una
valoracion cuantitativa de pérdidas para la organizacion.

De lo anterior, y acorde con la formula plateada, se puede definir una tabla de
clasificacion segun su criticidad.

Tabla 1. Ejemplo de clasificacién de la criticidad de los incidentes

SEVERIDAD DESCRIPCION
ALTA Amenaza la integridad y la vida de las
personas.

Afectar el buen nombre de la empresa.

Afectar las relaciones 0 negociaciones con
los grupos de interés.

Afectar la estabilidad financiera de la
empresa

Afecta informacion de indole personal.

Pérdida o robo de informacion catalogado
como secreto comercial o industrial.

Afecta infraestructura critica para los
procesos de la empresa

Generar incumplimiento de normas legales.

5 1bid 2.
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SEVERIDAD DESCRIPCION

MEDIA Compromete medianamente el buen
nombre de la empresa.
Afecta medianamente a las personas
Impacta un numero moderado de sistemas
0 personas.

BAJA No afecta la integridad o la vida de las
personas.
Impacta un niumero minimo de equipos no
criticos.

2.3.ESTABLECIMIENTO DE LA MATRIZ RACI

Una RACI es una matriz de vital importancia para las organizaciones que
implementan esquemas de seguridad de la informacion toda vez que alli se definen
0 mapean los roles y las responsabilidades de quienes deben participar en estos
esquemas, asi como su intervencién en cada una de las actividades con motivo de
conocer quién toma parte en cada actividad y con qué nivel de participacion. En este
mapeo la RACI cada letra que forma su nombre es una responsabilidad especifica
en la actividad por parte de los involucrados.

A continuacion se muestra la nomenclatura a utilizar dentro de la tabla RACI definida
para el Modelo de Gestidon de Incidentes de Seguridad de la Informacion

Tabla 2. Descripcion Matriz RACI

RESPONSABILIDAD DESCRIPCION

R Responsible Responsable de ejecutar la actividad.

A | Accountable Encargado del cumplimiento y la calidad en la
ejecucion de la actividad.

C Consulted Aporta conocimiento y/o informacion para que el
responsable ejecute la actividad.

| Informed Rol que debe ser informado una vez que la
actividad ha finalizado.

Fuente: Elaboracion Propia

De acuerdo con lo anterior, la Matriz RACI estaria representada de las siguiente

Manera:

e Actividad: Nombre de la actividad
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» Roles: Nombre de los roles participantes en el lineamiento de Administracion de
Incidentes, y de Administracion de Servicios, implementados en el Area de
Informacién y Sistemas.

Tabla 3. Definicion de la RACI

Actividad

Funciones/Areas
Junta Directiva (si existiece)
Gerente
Sub Gerente Operaciones
Duefio Procesos de Negocio
Area de Buen Gobiemo, Riesgos y
Auditoria (si existiece)
Coordinador de Seguridad de la
Informacion
CSIERT
Area de Recursos Humanos
Area Juridica "si existiece "
Direccion de Informacion y
Tecnologia 0 quien haga sus veces
Area de Infraestructura
Mesa de Servicio
Usuarios / Clientes

Practicas Clave de Gestion

Brecha potencial de seguridad identificada : A ! c

Reportar incidente de seguridad R R R R I R A R R R R R
Investigar incidente de seguridad ! A c c c
Informar resultado del incidente de seguridad ! A c c |
Impacto del incidente ! c c ! A c c c

Definir plan de accidon de mejora ! AR c c c c

Monitorear las acciones implementadas c A ! R

Lecciones Aprendidas ! ! ! A ! ! ! ! c

Fuente: Elaboracion Propia

2.4.DEFINICION DE LOS FORMATOS

Para lograr una correcta gestidon de los incidentes de seguridad de la informacion
en las organizaciones es imperativo que se definan y oficialicen unos formatos
donde se pueda realizar los siguientes registros:

1. Formato de reporte de Incidentes (Ver Anexo 1.)
2. Formato de valoracion de incidentes (Ver Anexo 2.)
3. Formato de informe de resultado de incidentes (Ver Anexo 3.)

Lo anterior, con el fin de llevar un registro pormenorizado de cada uno de los
incidentes de seguridad de la informacion que se presenten.

2.5.PROCEDIMIENTOS PARA EL USO DE LOS FORMATOS

Una vez se hayan establecidos los formatos, se debe elaborar un procedimiento
donde se especifique a los funcionarios o colaboradores de la entidad el orden de
uso de los mismos.

1. Formato para el Reporte de Incidentes: todo analisis de incidentes inicia con la
deteccion y el reporte, para lo cual el formato a ser diligenciado por los funcionarios
y colaboradores de las organizaciones es el de reporte de incidente para dar a
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conocer al area correspondiente la existencia de un incidente de seguridad de la
informacion.

En este formato se diligencia informacion relacionada con datos basicos de la
personas que esta reportando el hecho, como por ejemplo, Nombre, Cargo, Correo
electronico, No. de teléfono o extension, entre otros. También se registra
informacion como la fecha y hora del incidente, descripcion del incidente, activo de
informacion afectado por el incidente y lugar de los hechos.

2. Formato para Valoracion de Incidentes: registrado el incidente, se procede con la
valoracién del mismo, es decir, se evalua o determina el grado de impacto negativo
producido por el incidente y la criticidad del recurso o activo de informacién afectado,
esto con el fin de determinar la criticidad del incidente.

Para ello en el formato de valoracién se registra la informacion relacionada con el
reporte, entre los que se encuentra la fecha del reporte, no. de solicitud (para hacer
el seguimiento) y una breve descripcion del incidente, de igual manera se registran
datos relacionados con la fecha de valoracion del incidente, nombre de la persona
o profesional que valora, la valoracion dada al incidente y si es del caso una
observaciones relacionadas con la valoracion.

3. Formato Resultado de Incidentes: después de valorado y analizado el incidente
es necesario realizar una investigacién que permita determinar la causa raiz del
mismo, este proceso es realizado por un equipo de personas definidas previamente
que son las encargadas de recolectar toda la informacion relacionada con el
incidente y la registra en este formato, ademas de consignar informacion de cuales
fueron los pasos surtidos en la investigacion, que oportunidades de mejora se
pueden recomendar, las conclusiones de la investigacion y los anexos recopilados
por el equipo investigador.

2.6.PLAN DE DEFINICION DEL CSIRT

Un Grupo de Respuesta a Incidentes de Seguridad en Computo (Computer Security
Information Response Team (CSIRT)) es conformado por un equipo de personas
cuya funcion es la de “monitorear, recolectar y dar respuesta a incidentes de
seguridad de la informacion”®. Cada vez es mas frecuente encontrar un CSIRT para
responder a los incidentes de seguridad dentro de las organizaciones.

La implementacion de un CSIRT no solo significa gestionar tecnologia sino que
también debe adoptar una serie de procesos que estan compuestos por recursos
humanos, econémicos y lI6gicamente tecnoldgicos, entre otros.

6 bid 2.
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Para la definicion del CSIRT se debe considerar el tamafio de la organizacién para
que el comité, sea proporcional al tamafio de la organizacion, asimismo, definir el
cual sera el grado de autoridad y autonomia que tendra dentro de la misma.

Para la atencion de los incidentes las organizaciones deben contar con un equipo
de respuesta que sera el encargado de:

e Evaluar el incidente para identificar su clasificacion e impacto en la
organizacion.

e Recolectar la informacion necesaria y requerida para determinar la causa del
incidente con el fin de definir las acciones correctivas que deban ser aplicadas.

e Asegurar la informacion y/o videncia recolectada a fin de guardar la correcta y
adecuada cadena de custodia y conservacion para fines legales que puedan
producirse.

De igual forma, es conveniente que el CSIRT cuente con los siguientes perfiles:

e Un responsable del equipo: como punto de contacto entre los usuarios y los
miembros del equipo CSIRT, quien sera la persona que liderara las acciones
del equipo, entre otras la de activar la actividades para contener y recuperarse
del incidente

Esta persona debe ser conocedor de los temas de seguridad con experiencia
en procesos de atencion y gestion de crisis, al igual que la recuperacion y
continuidad de negocio.

e Un perfil legal, que permita tomar las decisiones que a nivel juridico deban
llevarse a los estrados judiciales en los casos que asi lo ameriten por accion u
omision de algun colaborador de la empresa.

Debe tener conocimientos en los temas relacionados con el derecho informatico
y todas las normas que regulan el acceso a la informacién y servicios
tecnologicos.

e Responsable de los sistemas y seguridad: persona encarga de la administracion
de las herramientas que sean necesarias para la gestion del CSIRT. Debe
conocer los comportamientos de los sistemas durante el analisis de un evento.

El responsable de los sistemas debe contar con competencias técnicas o
profesionales en la administracion de sistemas de informacion o de
infraestructura de seguridad informatica.

30



Entre otras herramientas se pueden mencionar el portal del CSIRT, la
plataforma de registro de incidentes (tickets) y de base de datos de
conocimiento y los backoffice.

Un equipo de comunicaciones: encargado de establecer las comunicaciones
entre los usuarios, los miembros del CSIRT y la alta gerencia.

La persona de comunicaciones debe tener habilidades en comunicaciones
asertivas, es decir que se transmita el mensaje y la informacion de lo sucedido
con la mayor claridad y exactitud posible. De igual forma seria la responsable
de definir los medios a través de los cuales se realizara la divulgacion de la
informacion.

Equipo de gestion de incidentes, personas que seran las responsables de
realizar las actividades de investigacion de los eventos.

Una vez conformado el CSIRT, este debe:

Definir la Misién que tendra dentro de la organizacién, donde se establezca los
objetivos estratégicos, las metas y las prioridades principales del CSIRT.

La misién del CSIRT es la de proveer informacioén y asistencia a la empresa en
hechos que pongan en riesgos las operacion y los objetivos estratégicos de la
organizacion.

A su vez debe propender por las buenas practicas en la prevencion y control de
los incidentes de seguridad de la informacion en la empresa.

Identificar a quienes se les prestara los servicios de sensibilizacion y respuesta
de incidentes de seguridad de la informacion.

Cuales seran las areas de la empresa con las que tendra relacién estrecha y a
su vez identificar los agentes o autoridades externas con las que trabajara.

Teniendo en cuenta los tipos de incidentes que pueden ocasionar impacto en la
operacion de la empresa, el CSIRT debe tener una estrecha relacién con areas
como la juridica, control interno, auditoria, alta gerencia, tecnologia, recursos
humanos, etc.

Determinar y clasificar los servicios que prestara y los que no prestara como
CSIRT. Para este caso particular los servicios definidos son los que se
encuentran en la tabla 4 de este documento.

Tendra que definir un presupuesto para su operacion, en sentido, para que la
empresa tenga una proyeccion aproximada de los recursos econdmicos a

31



asignar, en la siguiente tabla se muestra los valores estimados por cada uno de

los recursos mencionados.

Tabla 4. Costo por mes aproximado para un CSIRT

Talento / Recurso Cantidad Valor Total
Jefe de equipo 1 $4.500.000 | $4.500.000
Asesor juridico legal 1 $3.800.000 | $3.800.000
Administrador sistemas del equipo 1 $2.000.000 | $2.000.000
Responsable de comunicaciones 1 $1.500.000 | $1.500.000
Personal investigador 2 $1.500.000 | $3.000.000
Personal de soporte externo 3 $3.000.000 | $9.000.000
Herramientas de apoyo (licencia) 2 $5.000.000 | $10.000.00

El CSIRT puede y debe establecer relaciones con entes externos como:

CSIRT de organizaciones externas con el fin de mantener en constante
actualizacion y entendimiento de las actividades a ejecutar de acuerdo con las
tendencias tecnologicas y los riesgos asociados.

Personal de soporte contratado externamente, en caso que la infraestructura
impactada tenga soporte por parte de proveedores, esto con el fin de activar los
planes de recuperacion tecnologica en caso de ser necesario.

Autoridades de emergencia con el fin de controlar cualquier eventualidad en la
que tenga que acudirse a centros de atencibn médica, o intervencion de
organismos como bomberos, policia, etc.

Organizaciones gubernamentales para los casos en los que haya que elevar
eventos que dentro de la organizacion y a nivel nacional se consideren delitos
cometidos por los generadores del incidente.

Autoridades legales, sean éstas publicas o privadas.

Por otra parte, es indispensable mencionar que en relaciéon con el tamano de la
Empresa, asi también sera el numero de recurso humano con los perfiles
mencionados que haran parte del CSIRT, las herramientas que se deben
implementar, la infraestructura fisica y tecnolégica que debera ser apropiada, entre
otros aspectos para el correcto funcionamiento del equipo de respuesta.

Lo anterior, conlleva a las Empresas a que deben hacer la destinacion de recursos
para la adquisicidn e implementacion de lo necesario para que el CSIRT ejecute su
funcidn con celeridad, eficiencia pero sobre todo con eficacia para contener los
incidentes de seguridad que se generen en la organizacion.
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3. ETAPA 2. DETECCION Y REPORTE DEL INCIDENTE

Para la deteccion y reporte de incidentes es acertado definir los procedimientos que
todos los colaboradores de la organizacion estan en la responsabilidad de conocer
y aplicar segun sea el caso.

3.1.DETECCION Y REPORTE DE INCIDENTES

3.1.1. Qué se puede considerar un incidente de seguridad

Se considera un incidente de seguridad

e Incumplimiento de alguno de

los

implicitamente en la politica de seguridad de la informacién de la Empresa.

e Ejecucion de codigo malicioso.

e Ataque de virus contra la infraestructura informatica.

e Uso no autorizado de cuentas de acceso a los sistemas de informacion.

e Fuga de informacion por cualquier medio

e Uso o0 acceso no autorizado de privilegios del sistema.

e Uso inapropiado de recursos informaticos.

¢ Robo o pérdida de informacién de caracter confidencial o reservada.

¢ Alteracion o modificacion de un sitio de web de la Empresa,

lineamientos definidos explicita o

Estos incidentes de seguridad de seguridad de la informaciéon pueden estar
catalogados con su tipo, como se muestra en la siguiente tabla.

Tabla 5. Ejemplo de tipos de los incidentes

TIPOS DE INCIDENTES

Denegacion Caddigo Acceso no Uso indebido Andlisis de
de Servicio Malicioso Autorizado de Recursos | Vulnerabilidades

e Tiempo de |e Virus e Fuga de |e Uso de | e Configuraciones
respuesta informaticos. informacion. recursos por defecto.
fuera del |e¢ Ransomware |e Borrado de | paraenviode |e Puertas
conocido. e Malware informacion. spam. traseras.

e Interrupcion ¢ Fallas en
de servicios actualizacién de
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TIPOS DE INCIDENTES

tecnoldgicos e Modificado |e Promocionar software
no de contenido (parches).
operacionales informacion. pornografico. |e Trafico inusual
¢ Intentos e Violaciéon de | enlared.
reiterativos las politicas |e Penetracién de

de acceso a| de seguridad | sistemas
los recursos y las normas
e Captura de| de internet.
informacion
confidencial

Fuente: Elaboracion Propia

A continuacién se presentara una descripcion de cada una de las clasificaciones de
los incidentes.

Denegacion de servicio: La denegacion de servicio (siglas en inglés: DoS) vy
denegacion de servicio distribuida (siglas en inglés: DDoS) son una amplia categoria
de incidentes con un denominador comun. Estos incidentes hacen que un sistema,
servicio o red dejen de operar a su capacidad prevista y con mucha frecuencia deja
sin acceso a usuarios legitimos del sistema o servicio tecnolégico afectado. Existen
dos tipos de incidentes DoS/DDoS causados por medios técnicos: eliminacién y
agotamiento de recursos.

Como ejemplo de este incidente se puede mencionar el envio masivo de paquetes
a través de le red para llenar el ancho de banda con trafico de respuesta.

Los incidentes por denegacion de servicio (DoS) son aquellos causados porque el
numero de peticiones lanzado desde un equipo cliente a un servidor excede el limite
permitido y ello causa que el servidor afectado deje de estar disponible.

Entre tanto los incidentes generados por denegacién de servicios distribuido
(DDoS), son similares al DoS con la diferencia que las peticiones vienen de varios
equipos haciendo peticiones a un mismo servidor.

Cddigo Malicioso: identifican un programa o parte de éste insertado en otro
programa con la intencion de modificar su comportamiento original, usualmente
para realizar actividades maliciosas como robo de informaciéon y de identidad,
alteracién o destruccion de la informacién y los recursos.

Actualmente los cddigos maliciosos se usan para realizar ataques dirigidos. Esto se
hace algunas veces modificando un cédigo malicioso existente, creando una
variante que muchas veces no reconocen las tecnologias para deteccién de codigos
maliciosos.
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Estos cddigos maliciosos pueden estar dados por virus, ransomware 0 gusanos,
entre otros.

Un ransoware esta definido como un software que al memento de instalarse en el
equipo victima, permite que éste sea bloqueado por quien esta generando el ataque,
a tal punto que el usuario real de equipo perderia todo control sobre el mismo.

Acceso no autorizado: consiste en intentos reales no autorizados, para acceder o
utilizar incorrectamente un sistema, servicio o red. Un ejemplo de este tipo de
incidentes es acceso a la informacion por ataque de fuerza bruta.

3.1.2. Como reportar un incidente

En el caso que un funcionario, temporal o tercero contratista considere o identifique
que se esta presentando un incidente de seguridad debe proceder a su reporte a la
mesa de servicio o quien la empresa o entidad delegue para este fin a través de los
siguientes medios o canales:

Enviando correo electronico a la mesa de ayuda o a quien se delegue para la
recepcion de estas solicitudes con la siguiente informacién como minimo:

Nombre quien reporta
Cargo de quien reporta
Teléfono o E-mail

Fecha de reporte

Fecha del incidente
Equipo o sistema afectado
Descripcién del incidente

Si la empresa o entidad dispone de una intranet, se debe hacer uso del formato
para registro de reporte definido para web. (Ver anexo 1)

En caso de que la empresa o entidad, disponga de una linea (extension telefénica)
de atencion de requerimientos, lo colaboradores de la misma deben comunicarse
a través de esta linea donde un operador o agente de mesa de servicio le recibira
la comunicacion y registrara informacion adicional de ser necesario.

3.2.RECOLECCION Y CONSERVACION DE INFORMACION

3.2.1. Recoleccion de informacion

En esta etapa se debe recopilar informacion relacionada con:

e El alcance del incidente.

e Que activos de informacioén fueron afectados.
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e Qué o como se origind el incidente (métodos y herramientas utilizadas, posibles
vulnerabilidades explotadas)

e Impacto en las actividades u en la operacién de la organizacion.

Para el proceso de recoleccidon y retencion de informacidén y/o evidencias que
puedan ser utilizadas como parte de la investigacion para hallar la causa del evento
y/o incidente de seguridad se debe realizar siguiendo los lineamientos y las buenas
practicas de la custodia de evidencias digitales (Técnicas Forenses), tomando
como marco general la legislacion colombiana, en tal sentido se deberan desarrollar
las siguientes actividades como parte de la recoleccion de esta informacion.

¢ La captura de la informacion sera realizada por la coordinacion de seguridad de
la informacion o quien delegue para esta funcién, con la colaboracion del
administrador de los servicios de red y demas involucrados en el proceso.

Esta informacion o evidencia podria hacer parte de una investigacion judicial en
caso de que se llegar a configurarse un delito informatico, por lo cual las acciones
ejecutadas para recolectar la informacion se deben hacer bajo las estrictas
medidas de seguridad para evitar que la informacion o evidencia sufra algun tipo
de alteraciéon y pueda perder su validez legal.

En término legales, un delito informatico se define como un acto ilicito, es decir
fuera de la ley, perpetrado para recopilar, destruir, alterar informacion o cualquier
sistema de informacion con el animo de obtener usufructo o por generar dafo”.

¢ En la medida de lo posible al realizar la captura de la informacion y/o evidencia
se debe hacer con el uso de herramientas que no modifiquen ni el entorno ni la
prueba en si, salvaguardando su integridad.

e En la recoleccion de la informacion y/o evidencias se deben tener en cuenta
aspectos como:

a. Informacion de los host. es aquella informacion que se pueda recopilar como
por ejemplo fecha y hora del sistema, identificacion de aplicaciones en
ejecucion, puertos abiertos, ultimas copia de respaldo realizada e historial de
archivos copiados, entre otros.

b. Informacion de red: informacion relacionada con los logs de monitoreo,
servidores de autenticacion, y logs de firewalls, entre otros.

7 CASABONA Romeo, Carlos Maria, Poder informatico y Seguridad juridica,
Editorial Fundesco 1987
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c. Informacion de personas: obedece a la informacion que se pueda recopilar de
las personas que conocieron o identificaron de primera instancia el evento o
incidente.

d. Informacion adicional: es cualquier informacion que pueda estar directa o
indirectamente relacionada con el incidente y que pueda ayudar a establecer
con mas exactitud los moviles del mismo.

En el caso que hechos resultantes de seguimiento del incidente impliquen acciones
de acuerdo con lo establecido por la Ley, o las disposiciones definidas por la
empresa o entidad, estas seran determinadas por el area de la entidad que tenga
esta competencia.

3.2.2. Conservacion de Informacion

Una vez se ha hecho la recopilaciéon de la informacién y/o evidencias del incidente
se deben aplicar los conceptos de:

a. Autenticidad: es el proceso de demostrar que la informacién y/o evidencia
recopilada no ha sufrido ningun tipo de cambio el proceso de recoleccion, es
decir, que la informacion es original u autentica.

b. Cadena de custodia: se debe llevar un registro detallado del tratamiento que ha
sufrido la informacién y/o evidencia recolectada (forma de transporte,
almacenamiento, historial de las personas que han tenido relacion con la
evidencia).

Este tema vale la pena precisar, que se debe tener en cuenta lo dispuesto en el
Manual de Procedimientos para Cadena de Custodia, definido por la Fiscalia
General de la Nacion de la Republica de Colombia, toda vez que desde los
términos juridicos y para que la evidencia recopilada sea valida para adelantar
un proceso judicial en contra de algun colaborador o contratista se debe
comprobar que la informacion no ha sufrido ningun tipo de cambio desde su
captura hasta el momento de entregarlo al ente juridico correspondiente.

c. Validacion: en caso de requerirse se debe demostrar que la informacién que se
deba entregar a entes legales sea la misma que la recolectada
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4. ETAPA 3. EVALUACION Y DECISION
4.1. EVALUACION DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION

El area de Tecnologia de la Informaciéon (T1) o de Seguridad de la Informacion o
quien se designe para el registro de los eventos o incidentes de seguridad que sean
reportados por los por lo colaboradores o empleados de la empresa, debe:

¢ Informar a la persona que reporta que la solicitud ha sido recibida y se le dara
el tramite correspondiente.

e Registrar el incidente en el sistema o base de datos destinado para este fin y
generar un numero para identificar el reporte.

e Buscar una aclaracion o ampliacion del incidente por parte de la persona que lo
reporta o registrar informacién adicional de otras personas que hayan podido
conocer del incidente.

e Evaluar si se cataloga como incidente de seguridad, o si es un incidente de tipo
operativo y hacer el escalamiento correspondiente del mismo.

e Reportar el equipo de respuesta CSIRT si el evento fue catalogado como
incidente de seguridad de la informacion.

Por otra parte, adicionalmente después de registrar la fecha y la hora de lo sucedido,
también debe complementar el registro del evento con la siguiente informacion:

e Que se observd y que se realizdé (mencionar si utilizé alguna herramienta).
¢ Ubicacion exacta de posibles evidencias del evento.
e Describir como se recolecto la evidencia inicial del evento.

e Detallar si se tuvo algun tipo de custodia o almacenamiento de la evidencia
inicial.

4.2. DECLARACION DE INCIDENTE

La responsabilidad de si un evento se declara como incidente de seguridad de la
informacion debe ser del equipo de respuesta una vez le sea notificada la
identificacion y reporte del evento por parte del punto de contacto que se haya
definido por el area de Tl, de Seguridad de la Informacion o quien se designe.

Para ello el profesional o persona del CSIRT que le sea escalado o informado el
evento debe:
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Confirmar el recibo del reporte de incidente con la mayor informacion que haya
sido recopilada por el punto de contacto.

Validar si el evento se encuentra el sistema o base de datos de registro de
eventos o incidentes de seguridad y registrarlo en caso que el punto de contacto
no lo haya hecho.

Tener aclaraciones del evento o incidente con el punto de contacto de ser
necesario.

Validar y analizar el contenido del reporte enviado por el punto de contacto.

Revisar si es posible recolectar informacion adicional del evento o incidente con
personas que puedan estar relacionada o que hayan conocido de la situacion.

Si se determina que el evento es un incidente de seguridad de la informacién, los
miembros del equipo de respuesta CSIRT deben llevar a cabo una evaluacién
posterior donde se defina:

En que consiste el incidente.

Como, qué o quién lo originod.

Que puede afectar.

Determinar el impacto real de negocio para la empresa o entidad.
Si el impacto es severo, se debe declarar la alerta de crisis.

Identificar el activo o sistema o informacién que haya sido vulnerado o
modificado.

Efectos secundarios que pueda dejar el incidente, por acceso fisicos no
asegurados, brechas en el sistema de informacion.

Validar y monitorear las actividades que hasta ese momento de hayan realizado
con el incidente.
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5. ETAPA 4. RESPUESTA
5.1.PARTICIPACION DE CSIRT

El éxito de la participacién del CSIRT dentro del modelo de gestién de incidentes,
depende de su campo de accion y reaccion frente a cada una de las etapas o fases
entre las cuales se encuentran:

Preparacién: que involucra todas las actividades preventivas que se implementan
para manejar un incidente de seguridad de la informacion cuando se presentan
dentro o fuera de la entidad, incluida la preparacién del equipo de respuesta.

Deteccion: esta relacionada con la capacidad del equipo de respuesta para detectar
un incidente que esta en ejecucion o una vez ha ocurrido y es el punto de partida
para que el equipo active sus acciones reactivas

Contencion: una vez se han ejecutado las acciones para recolectar y registrar la
informacion relacionada con el incidente y se ha hecho el analisis respectivo de esta
informacion encontrando su causa raiz, se procede de ser necesario al aislamiento
del o de los sistemas afectados para evitar su propagacion.

Erradicacion: hace referencia a las actividades que estan relacionadas con la
erradicacion del incidente dependiendo del o los activos que resulten afectados y
aplicando las mejores practicas reconocidas.

Seguimiento: acciones para monitorear los activos de informacion afectados con el
fin de evitar que los incidentes se repitan por esta causa.

Acorde con las fases que se han descrito anteriormente el Grupo de Respuesta a
Incidentes de Seguridad en Cémputo (Computer Security Information Response
Team por sus siglas en inglés) (CSIRT) debe estar preparado para tomar las
acciones antes, durante y después de un incidente a saber:

Antes del Incidente: el CSIRT debe asegurar de que la informacion de contacto de
los miembros se encuentra al dia, establecer las herramientas a utilizar al momento
de presentarse un incidente, conocer las politicas de seguridad de la informacién.

Durante el incidente: asumir la coordinacion de la atencion del incidente y actuar de
acuerdo a lo establecido, evaluar la situacion y seleccionar las mejores estrategias
para inicio de recuperacidon, establecer contacto con las areas necesarias
(Planeacién, Tecnologias Control Internos, entre otras), evaluar la situacion vy
determinar si es necesario escalar el incidente a un nivel superior, mantener
vigilancia permanente sobre el incidente, hasta que se haya llevado a cabo las
actividades necesarias para salir de la crisis, mantener o salvaguardar la
informacion registrada.
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Después de la ocurrencia del incidente: realizar y entregar toda la documentacion
correspondiente al incidente conservando la cadena de custodia de la misma en
caso de requerirse acciones legales, participar en las acciones de investigacion del
incidente, generar el informe de resultado del incidente, estar a disposicion de las
areas que asi lo requieran, adelantar las acciones para el cierre del incidente si no
fue necesario escalarlo a otros niveles jerarquicos.

Para lograr satisfactoriamente sus objetivos, el CSIRT debe definir un portafolio de
servicios determinados en tres frentes como lo muestra la tabla que se ve a
continuacion.

Tabla 6. Portafolio de servicios de CSIRT

Servicios de Gestion de la

Sl Pese e Calidad de la Seguridad

Servicios Reactivos

- Alertas y advertencias - Comunicados y anuncios - Analisis de riesgos

- Continuidad del negocio y

- Tratamiento de incidentes e
recuperacion ante desastres

- Observatorio de tecnologia

- Evaluaciones o auditorias de

- Analisis de incidentes .
la seguridad

- Consultoria de seguridad

- Respuesta a incidentes (in |- Configuracion y

situ) mantenimiento de la seguridad | - SensiPilizacion

- Desarrollo de herramientas
de seguridad

Apoyo a la respuesta a

. - Educacion / Formacion
incidentes

- Coordinacion de la respuesta
a incidentes

- Servicios de deteccion de
intrusos

- Evaluacién o certificacion
de productos

- Gestion y Andlisis
herramientas

de |-

Difusién de informacion
relacionada con la seguridad

- Ildentificacién de lecciones
aprendidas

- Monitorizacion de redes

Fuente: Manejo de Incidentes de Seguridad dentro de la Organizacion.8

5.2.DETECTAR, RESPONDER, RESOLVER
INCIDENTE

Y RECUPERARSE DE UN

En lo relacionado con la los incidentes de seguridad de la informacion generalmente
son generados por personal que no ha seguido o aplicado los procedimientos de Tl

8 Ardita Julio César, CIGRAS ISACA, Manejo de Incidentes de Seguridad de la Informacion dentro
de las Organizaciones, 2013. p. 27
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definidos en una organizacion, sin embargo también existen situaciones donde los
eventos o incidentes son provocados por agentes externos a las organizaciones.

Por esta razén es que se debe definir un procedimiento que permita a la empresa o
entidad detectar, resolver, atender y recuperarse de los eventos que puedan
generar una peérdida en la operacion de su negocio.

5.2.1. Detectar un incidente

La primera parte en un esquema de gestion de incidentes de seguridad de la
informacion tiene que ver con la deteccion u ocurrencia de evento de seguridad y
toda la informacion relacionada con el mismo.

Como parte de las actividades que se deben tener en cuenta para detectar un
incidente por parte del personal o terceros o de manera automatica son las
siguientes:

e Monitorizacion de alertas generadas por herramientas como IDS/IPS,
programas de antivirus, sistemas de seguimiento de registros.

e Alertas generadas por sistemas Data Loss Prevention (DLP).
e Alarmas por bloque reiterado de cuentas de usuario.

¢ Alertas de seguimiento y monitoreo a sistemas de red, Firewalls, analisis de flujo
de redes y filtrado de contenidos, entre otros.

¢ Anadlisis de informacién con el registro de dispositivos, equipos, servicios y otros
sistemas.

e Reportes de usuarios

¢ Notificaciones hechas por terceras persona o externas como por ejemplo
CSIRT, servicios de seguridad de la informacion, PSI, proveedores de servicios
de telecomunicaciones.

Eventos que deben ser monitoreados y que llegan a ser considerados causas de
incidentes de seguridad de la informacion

e Incumplimiento de alguno de los lineamientos definidos explicita o
implicitamente en la politica de seguridad de la informacion de la empresa o
entidad.

e Ejecucién de codigo malicioso.

e Robo de contrasenas.
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e Ataque de virus contra la infraestructura informatica.

e Uso no autorizado de cuentas de acceso a los sistemas de informacion
e Fuga de informacion por cualquier medio

e Uso o0 acceso no autorizado de privilegios del sistema.

e Uso inapropiado de recursos informaticos.

e Robo o pérdida de informacién de caracter confidencial o reservada.

¢ Alteracion o modificacion de un sitio de web de la empresa o entidad

Los eventos de seguridad de la informacion pueden ser detectados directamente
por personas que observen algo inusual y que le causa preocupacion, ya sea que
tenga relacion con aspectos técnicos, fisicos o procedimentales. La deteccion
puede ser, por ejemplo, de detectores de fuego/humo, o alarmas para intrusos
(ladrones) con alertas que notifican en lugares designados previamente para accion
humana.

Estos eventos en primera instancia pueden ser detectados por:

e Usuarios.

e Gerentes de linea o de seguridad.

e Clientes.

e Departamento de TI, centro de monitoreo de redes, o de operaciones de
seguridad.

e Mesa de ayuda de TI, de acuerdo con los reportes que pueda recibir.

e Proveedores de servicio.

e CSIRT

e Personas que pueden detectar anomalias durante las ejecuciones diarias de su
trabajo.

5.2.2. Responder incidente

Para responder de forma eficaz a los incidentes se tiene que llevar acabo lo
siguiente:

e La comunicacion de puntos débiles y eventos en la seguridad de la informacién,
con la finalidad de asegurar que se realizan correctamente las acciones
correctivas oportunas para hacer frente a posibles incidentes.
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Mediante el empleo de los medios adecuados de gestion, es necesaria la
comunicacién de la evolucion y control de sucesos de seguridad de informacion
para contrarrestar la aparicion de incidentes 0 amenazas en la informacion.

La gestion de incidentes de seguridad de la informacion y mejora continua, con
el objetivo de asegurar la aplicacion para gestionar los posibles incidentes.

Se debe proceder con la asignacién de responsabilidades y procesos de gestion
para asegurar una respuesta veloz, estructurada y eficaz para hacer frente a los
incidentes de la seguridad de la informacién.

Estudio y analisis de los incidentes de seguridad de la informacién mediante
dispositivos adecuados para la inspeccion de tipos, volumenes, impactos o
costos.

Es necesaria la coleccidon o recopilacion de evidencias cuando comienza una
actuacion contra una persona u organismo, posterior a un incidente de
seguridad de la informacién, de acuerdo con las normas de la jurisdiccion
aplicables.

Asignar recursos internos e identificar recursos externos para responder a un
incidente.

Escalamiento de eventos andmalos detectados por el area de Tl a los niveles
superiores.

Escalamiento de eventos andmalos detectados por la mesa de ayuda, a un nivel
superior.

Validar técnicamente la posibilidad de interrumpir o clausurar rapidamente y en
forma confiable el sistema, servicio y/o red de informacion atacada, con el fin de
contener el incidente.

5.2.3. Resolver Incidente:

Para resolver los incidentes de seguridad se debe analizar la prioridad de los
mismos, es decir, validar el impacto que puede ocasionar en la organizacion como
por ejemplo:

Aquellos que atenten contra el recurso mas importante de toda organizacion
como lo son las personas.

Atender aquellos incidentes que amenacen la integridad de la informacién
sensible de la empresa o entidad.
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Concentrarse en los incidentes que atenten contra la integridad de otro tipo de
informacion de importancia para la empresa o entidad.

Resolver los incidentes que pueden afectar los sistemas de informacién de la
organizacion.

Atender los incidentes que causan interrupcion o caidas en los servicios
dispuestos por la empresa para sus usuarios.

5.2.4. Recuperarse de Incidentes:

Una vez se haya recolectado y analizado la informacioén, se haya identificado la
causa de incidentes y se hayan tomado acciones para su contencion, el equipo de
respuesta a incidentes debe surtir actividades como:

Identificar todos los archivos pertinentes en el sistema, servicio y/o red, incluidos
archivos normales, archivos con contrasefia o protegidos de otra manera, y
archivos encriptados.

Recuperar tanto como sea posible los archivos eliminados descubiertos, y otros
datos.

Examinar la integridad de los archivos para detectar archivos con Troyanos y
archivos que no estaban originalmente en el sistema

Determinar la actividad de los wusuarios y/o aplicaciones en un
sistemal/servicio/red.

Extraer el contenido de archivos ocultos, temporales e intercambiados usados
tanto por las aplicaciones como por el software del sistema operativo.

Identificar el personal que deba participar en la recuperacion del sistema o
dispositivo afectado, por ejemplo administradores de red, base de datos,
sistema operativo, sistemas de informacion.

Estimar los tiempos de recuperacion, acorde con el incidente presentado y con
los tiempos establecidos.

Activar planes de recuperacion y procesos de recuperacion de ser necesario.
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6. ETAPA 5. LECCIONES APRENDIDAS

En un esquema de gestién de incidentes de seguridad de la informacion cuando
estos han sido atendidos, solucionados y cerrados, e involucra el aprendizaje de
conocimiento o la manera de como fueron manejados o tratados estos incidentes,
se deberia tener en cuenta una serie de actividades que permiten definir lecciones
aprendidas involucradas con los incidentes de seguridad en la empresa o entidad.

Estas actividades se realizan con el objetivo de crear una base conocimiento que
permita a la Empresa enfrentar un evento similar con mayor diligencia y a su vez
implementar un modelo de mejora continua para gestion de incidentes de seguridad
de la informacion.

6.1. ACTIVIDADES PREVIAS

Las actividades previas a tener en cuenta en un proceso de lecciones aprendidas
estan enmarcada en las descripciones que se hacen a continuacion.

e Actividad para ejecutar un analisis forense de seguridad de la informacion, si
asi se requiere, teniendo en cuenta que de ser necesario aplicar esta técnica,
se debe revisar si los resultados permitieron identificar el origen real del suceso.

e Revisar, identificar y definir planes de mejoramiento en la implementacion de
controles de seguridad de la informacién (existentes o complementarios).

e Evaluar la eficacia de los procesos, formatos y estructura organizacional para
responder a un incidente de seguridad de la informacion.

e Actividad para compartir y comunicar los resultados en la gestidon de incidente
de seguridad de la informacion.

La etapa de lecciones aprendidas se realizan con el fin de identificar lo bueno, lo
malo y lo por mejorar en la deteccién, reporte, contencién y recuperacion de un
incidentes de seguridad de la informacion en la Empresa.

6.2.IDENTIFICACION DE LECCIONES APRENDIDAS

Una vez cerrado el incidente de seguridad de la informacion que fue identificado,
contenido y erradicado, es de vital importancia para la empresa o entidad que
identifique y adquiera conocimiento rapidamente de las lecciones recibidas del
manejo y tratamiento del incidente y se asegure de que se actud de acuerdo con las
conclusiones. Por otra parte, pueden existir también lecciones por aprender de la
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evaluacion y resolucion de vulnerabilidades de seguridad de la informacion
reportadas.

Estas lecciones pueden ser en los siguientes aspectos:

Actualizacién por requisitos nuevos o modificados de los controles de seguridad
de la informacion, los cuales pueden ser tipo técnico, humano o de procesos, lo
cual segun su resultado puede conllevar a la actualizacion del material de
concientizacion y porque no de las directrices o politicas de seguridad de la
informacion dentro de la empresa o entidad.

Actualizacién de la base de conocimiento de las vulnerabilidades y amenazas
de seguridad de la informacién, conforme al resultado de la evaluacion de
riesgos de la empresa o entidad y de seguridad de la informacion existente en
la misma.

Posibles cambios en el esquema de gestion de incidentes de seguridad de la
informacion, asi como sus procesos y procedimientos, formularios de reporte y
base de datos de incidentes de seguridad de la informacién.

Por otra parte, basado en los incidentes de seguridad de la informacion gestionada
por la empresa o entidad, también se deberia identificar tendencias o patrones de
preocupacion con el fin de implementar acciones que permitan anticiparse a un
riesgo que derive en un incidente de seguridad.

47



7. ESQUEMA Y FLUJOGRAMA DEL MODELO DE GESTION DE
INCIDENTES

7.1.ESQUEMA DEL MODELO

Como se ha venido observando a lo largo de este documento, se han desarrollado
una serie de etapas que deben aplicar para definir el modelo de gestion incidentes
de seguridad de la informacion.

La siguiente ilustracion muestra el modelo con cada una de sus etapas de una
manera secuencial y las actividades a realizar en cada una de ellas.

llustracion 1. Etapas del modelo de gestidon

Actividades Planeacién y Deteccién y Evaluaciony Respuesta al
Previas Preparacion Reporte Decision Incidente
* Plande = Definicién y = Detectar el * Evaluacion de = Activacion del
Seguridad de la revision de incidente incidente CSIRT
Informacion Politicas GISI. * Tiposde * Declaracién de = Activacion del
= Definicion de = |dentificacion incidentes incidente plan para
Politicas de la escala * Reporte de responder,
= |dentificacion y incidentes. incidente contener y
andlisis de = Definicion de la = Recoleccion de recuperase del
riesgos Matriz RACL informacién incidente.
= Plande = Definicién de = Conservacion
mitigacion formatos. dela
= Plande informacion.
definicion del
CSIRT
Y y v L J L 4
h 4
Lecciones
Aprendidas
= Qué estuvo
bien
= Qué estuvo mal
= Qué se puede
mejorar

v

Mejora Continua

Fuente: elaboracién propia
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Como se puede observar en la ilustracién, el modelo de gestion de incidentes debe
partir de un plan de seguridad de la informacién general o lo que algunos pueden
llegar a llamar Sistema de Gestidn de Seguridad de la Informacion (SGSI), y el
modelo de gestidn de incidentes se debe disefiar como una medida para responder
a situaciones donde los controles definidos o riesgos no identificados puedan afectar
la operacion de la Empresa.

Por otra parte, en este modelo la etapa de lecciones aprendidas se ha dejado como
una etapa transversal a todo el modelo, teniendo en cuenta y partiendo de la
premisa que en seguridad de la informacion, lo unico seguro es que nada es seguro,
es decir, no existe aun el punto en el que se pueda decir que la seguridad es
absoluta, solo que existe un punto de equilibrio entre los riesgos asociados a la
infraestructura, procesos, procedimientos y personas con las acciones a tomar para
mitigar esos riesgos, en otras palabras, no hay riesgo cero.

Asi las cosas, cada una de la etapas que se han surtido para el esquematizar este
modelo, esta sujeto a acciones de mejora para fortalecer la gestion de la seguridad
de la informacion frente a los tendientes cambios y la evolucibn misma de la
tecnologia y la seguridad, a tal punto que hoy en dia ya se habla en términos de
cyberataque, cyberseguridad y cyberdefensa, que hace referencia a la proteccion
de las infraestructura critica de una nacion.

7.2.FLUJOGRAMA DEL MODELO

Ya se ha analizado el esquema del modelo de gestion de incidentes de seguridad
en cada una de las etapas, ahora es tiempo para analizar el flujograma del modelo
cuando se presenta un incidente de seguridad.

En la siguiente ilustracion que se muestra como fluye el incidente en cada uno de
las etapas del modelo, desde que se presenta el evento, se detecta, se contiene,
se resuelve hasta el momento que es dado por cerrado y se registran las lecciones
aprendidas.

llustracion 2.Flujograma del modelo de gestidon
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Evento

v

Reporte
incidente

v

Registro
incidente

v

Andlisis
incidente

Incidente
seguridad

Informar a
usuario

Incidente
Critico

Activacion
CSIRT

Atencion
incidente

'

y

Plan de accion

para contener

Si

Informe final

-
el
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8. FORTALECIMIENTO DE LAS AREAS DE TI

Las areas de Tecnologia de la Informacion dentro de las organizaciones son vistas
como un area operativa mas, es decir, el area que atiende requerimientos vy
solicitudes de los usuarios relacionados con temas técnicos, como por ejemplo que
el computador no enciende, 0 que no ingresa a la red, entre otros.

Sin embargo, de acuerdo con las buenas practicas para la gestiéon de Tl como ITIL,
COBIT, las Normas ISO2700x, es imprescindible que la perseccion hacia las areas
de Tl cambie, es decir, que se hagan mas visibles a la organizacion o empresa, y
para ello deben hacer parte de la estrategia de la organizacion, desde donde pueden
definir politicas y normativas que propendan por la prestacion de los servicios
tecnoldgicos dentro del correcto funcionamiento.

ITIL es un estandar mundial que ha sido credo pensando en la gestién de los
servicios informaticos y mas aun cuando hoy en dia la tendencia es a hacer uso de
la tecnologia en la gran mayoria de las Empresas.

Por su parte COBIT ha sido disefio por ISACA en colaboracion con expertos en los
temas de gobierno de la tecnologia de la informacién (Gobierno TI) para una
direccion eficiente de las éareas de tecnologia de la informacion en las
organizaciones, el cual ayuda a definir politicas para la transformacion e innovacion
de las Tl en las Empresas.

Una de las politicas que debe definir el area de Tl es la de gestion de seguridad de
la informacién y dentro de ella debe tener en cuenta la gestién de los incidentes de
seguridad de las informacion.

Con la aplicacion de este modelo de gestion que se ha planteado durante el
desarrollo de este documento, las areas de Tl pueden fortalecer sus acuerdos y
relaciones con otras areas de la empresa que le permitan identificar y gestionar un
incidente de seguridad de la informacién dentro de unos parametros que le permitan
recuperar de un incidente sin provocar mayores traumatismos a la operacion de la
organizacion.

8.1.ACUERDOS OPERACIONALES DE TI

La gestién de incidente de seguridad de la informacion dentro de la Empresa
requiere de la intervencion responsable de lineas que estan dentro de la estructura
organizacional. Por lo anterior y teniendo en cuenta la funcién que desempefian
dentro de la organizacién estas areas son:

e Coordinacion de Sequridad de la Informacién: area que propende por el
monitoreo de la operacion, define controles sobre los activos de informacion y
reciben notificaciones de incidentes.
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Sin embargo, es importante dejar claro que si ésta area no esta definida dentro
del organigrama de la Empresa si debe tener definido el profesional que dentro
del area de Tl tiene la responsabilidad de gestionar todo lo necesario con estos
temas y velar por el cumplimiento de los lineamientos y politicas de que defina
para proteger la informacion o su infraestructura.

Mesa de Servicio: o Service Desk como se conoce en algunas organizaciones,
debe ser el unico punto de contacto (SPOC) entre los usuarios y las areas de
tecnologia. Ayudando a los usuarios a hacer el mejor uso de la tecnologia
informatica, suministrandoles asistencia técnica y funcional para sus consultas,
requerimientos o problemas.

En este punto las mejores practicas como ITIL, COBIT, recomiendan que solo
debe existir un unico punto de contacto para todo tipo de incidentes donde los
usuarios puedan reportar cualquier anomalia detectada o servicio requerido.

De la capacitacién que tenga los profesionales o encargados de la mesa ayuda
depende que la identificacion de los incidentes operacionales o de seguridad de
la informacién se gestione de forma correcta. De alli la importancia que esta sea
una de las areas que este en permanente sensibilizacion de las definiciones todas
por el responsable de la seguridad dela informacion.

Tecnologia: a través de esta area se realiza la operacion de los servicios
tecnologicos internos y externos prestados por la Empresa, teniendo en cuenta
que en esta area se tiene el dominio y control sobre las telecomunicaciones, la
administracién de los datos y el soporte técnico a la infraestructura Tl de la
organizacion.

En la siguiente tabla se hace una breve descripcion de cuales seria las tareas de
cada una de estas areas antes durante y después de presentado un incidente de
seguridad de la informacion dentro de la Empresa.

Tabla 7. Tabla de Acuerdos Operacionales

Area Etapa Tarea Escalamiento
Analisis y cierre de Seguridad de la
Antes - ) e
vulnerabilidades informacion
Tecnologia Reportar el incidente y

Mesa de Servicio y
Seguridad de la
informacion

evaluar los danos o
efectos causados por el
incidente de seguridad

Durante
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Area Etapa Tarea Escalamiento
Ejecutar los planes de
accion derivados del
analisis de causa raiz del
Después incidente de seguridady | Seguridad de la
P los generados por la informacion y CSIRT
Coordinacion de
Seguridad de la
informacion
Definir y preparar los Tecnologia, Mesa de
canales a través de los . :
Antes . Servicio y Seguridad de la
cuales se haran los . 2
: informacion
reportes de seguridad
Canales Reportar el incidente y Mesa de Servicio y
mantener canal de .
Durante | .. .- o Seguridad de la
difusion del incidente de |, .,
. informacion
ser necesario
. | Evaluar disponibilidad de .
Después Tecnologia
canales
Evaluar solicitudes
Antes |reiterativas sobre activos | Tecnologia
de informacion
Registrar y evaluar los
incidentes reportados por
Mesa de los usuarios o lineas de Seguridad de la
. Durante |servicios. Aquellos que . .
Servicio : o informacion y CSIRT
se identifiquen de
seguridad de la
informacion reportar a
Seguimiento y cierre de
Después |los reportes abiertos por |Usuarios y Tecnologia
los usuarios
Seguridad . .
de Ia Antes | Definir politicas para Alta Direccion,
informacion administracién y manejo | 1 €cnologia, Usuarios
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Area Etapa Tarea Escalamiento

de incidentes de
seguridad

Evaluar el incidente
reportado por la mesa de

Durante . : CSIRT y Alta Direccién
servicio y si es el caso
informar
Generar planes de accion
) seguimiento de .
Después y seg Tecnologia

implementacion de los
mismos

Un indicador que permite medir el desempeno de las areas de Tl frente a la
seguridad de la informacion, es precisamente a través del numero de incidentes
reportados y cerrados en un periodo de tiempo antes y después de implementado
el modelo de gestion de incidentes de seguridad de la informacién

8.2.SOCIALIZACION Y FORMACION DEL RECURSO HUMANO

Cuando se habla seguridad de la informacion, se acostumbra a pensar o a mirar la
parte de infraestructura, lo que comunmente o popularmente se conoce como los
fierros, pero es importante tener en cuenta a las personas o los usuarios como uno
de los frentes que se deben trabajar y fortalecer si se quiere hablar de un sistema
de gestién de seguridad de la informacion.

Una de las formas de fortalecer el area de Tl es socializar e involucrar a los usuarios
en los proyectos que se adelantan a nivel de tecnologia, con el fin que los
funcionarios de la empresa puedan participar en su disefo, ejecucion e
implementacion, asi mismo, deben ser capacitados en el uso y sostenibilidad de
esos proyectos, es lo que en estrategia de Tl se denomina Uso y Apropiacion de la
Tecnologia.

Para el ejercicio del modelo de gestidn de incidentes de seguridad de la informacion
en las pequenas y medianas empresas “PYMES” se realizd una primera encuesta
que permite dilucidar el poco entendimiento que los usuarios y personal de empresa
tenian con respecto a los temas de seguridad de la informacion.

En las ilustraciones 1 y 2 de este documento como resultados de la encuesta
aplicada se observa que son pocos los usuarios que tiene algun grado de
apropiacién en los temas de seguridad e incidentes de la informacion
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llustracion 3. Resultados encuesta

Preguntasdelalala?
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llustracién 4. Continuacion de Resultados de Encuesta.
Preguntas de la 8 a lal5
47
50 45 45
45 42 42 a1
38
40 35
35
30
25
20
12
15 9
E 5 ' 5 )
2 2
W B 0 |
. - = -
si NO si NO si NO si NO si NO si NO si NO si NO
¢Recibio respuesta ésabe que esun éConoce las &Tiene claro que ¢sabe si existeun £Si pierde éCree que puede &Cudl cree usted
sobre su solicitud? incidente de situaciones que debe hacer en el procedimiento para informacidn contribuir a reducir que seria la mejor
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En la siguiente ilustracion se puede evidenciar el grado de desconocimiento por
parte de los usuarios o colaboradores de la Empresa frente a los temas de seguridad
de la informacién y sobre todo el desconocimiento de los pasos a seguir al momento
de presentarse un hecho que afecte la normal operacion de la organizacion.
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llustracion 5. Resultado de respuesta por porcentaje de participantes
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Teniendo en cuenta los resultados que anteceden, se planted una socializacion
del proyecto y plan de formacién para todos los usuarios de la Empresa.

Este plan de formacion esta definido por los siguientes temas y la poblacion objetivo
de la Empresa que se ilustra a continuacion.

llustracion 6. Temas plan de formacién
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Validacién de Incidente / Eventos

Analisis y Reoleccion de informacion

Una vez se llevod a cabo el plan de formacién se realizé6 una nueva medicién a los
usuarios de la Empresa para determinar cuantos han adquirido los conceptos de
seguridad de la informaciéon y primordialmente como identificar y reportar un
incidente de seguridad de la informacion.
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En este sentido los resultados, de la segunda encuesta fueron los siguientes:

llustracion 7. Resultado segunda encuesta
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En la ilustracibn que se muestra a continuacion, se puede observar el grado de
sensibilizacion adoptado por el personal que ha sido capacitado durante el disefio
de este modelo y el impacto positivo que trae para la empresa, si se tiene en cuenta
que los usuarios ya identifican que es un incidentes de seguridad de la informacién
y como deben actuar ante la deteccién de un evento no controlado.
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llustracion 9. Resultado de respuesta por porcentaje de participantes

96% 96%
100% 94% > 9% gq0 °

[+) 0,

. 91% oo, 91% 9%
0% ° 85%  85%
80% 74%
70%

57%
60% 53%
47%
S0% 43%
40%
30% 26%
0, o,
20% 13% » 15% [ 15% »
- 9% ° M 9% . . 9%

1 il 1111 F

S| NO

0%
NO SI NO SI NO SI NO SI NO SI NO SI NO SI NO SI NO SI NO SI NO SI NO SI NO SI NO S

=

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

58



9. CONCLUSIONES

La seguridad de la informacién a nivel mundial y en Colombia es un tema que
viene tomando relevancia para las empresas, sean estas pequefias, medianas
o grandes, lo importante es que se esta tomando conciencia del porque se debe
implementar la seguridad de la informacion.

Un sistemas de gestidon de seguridad de la informacion que no define un modelo
de gestion de incidentes, es un sistemas que desde su creacidén tiene vacios o
debilidades que tarde o temprano tendran su impacto para la empresa, como
por ejemplo pérdida de informacion critica, pérdida de confianza de los grupos
de interés, oportunidades competitivas por fuga de informacién industrial o
comercial, entre otras.

Los modelos de gestion de incidentes de seguridad permiten a las empresas
prepararse para detectar y corregir debilidades o vulnerabilidades para que
éstas no se vuelvan a presentar en un futuro o si se presentan que su impacto
tenga la menor afectacion posible.

Los usuarios deben ser una de las partes mas importantes de la organizacion
para evitar que se conviertan en uno de los eslabones débiles dentro del sistema
de seguridad deben ser capacitados y concientizados de su responsabilidad
frente al manejo de la informacion de la Empresa y de los recursos tecnolégicos
que la misma dispone para el cumplimiento de sus labores

La literatura consultada en su mayoria esta basada en las mejores practicas de
seguridad informacién que a nivel nacional o internacional se conoce, de alli
que los términos se puedan llamar de varias formas, sin embargo, su contexto
o definicién es la misma en todos los documentos.
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ANEXOS

ANEXO 1. FORMATO DE REGISTRO DE INCIDENTES

FORMATO Version: x.x
REPORTE DE INCIDENTES Fecha: xx/xx/xxxx
DE SEGURIDAD DE LA INFORMACION Responsable:

INFORMACION GENERAL DEL REPORTE

Fecha y hora del reporte:

Nombre de quien reporta:

Cardo: Dependencia
go: y Extension:
Sede: E-mail

INFORMACION GENERAL DEL INCIDENTE

Fecha y hora del incidente:

Lugar o sede del incidente:

No. de Solicitud:

Descripcion del Incidente

RECURSO INFORMATICO AFECTADO

Nombre del Recurso:

Ubicacioén Fisica:

Informacién que contiene:

Fecha de la ultima copia de seguridad:
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ANEXO 2. FORMATO DE VALORACION DE INCIDENTES

FQRMATO Version: x.x.
VALORACION DE INCIDENTES ) Fecha: xx/xx/xxxx
DE SEGURIDAD DE LA INFORMACION Responsable:

INFORMACION GENERAL DEL INCIDENTE

Fecha y hora del reporte:

No. de solicitud:

Descripcion del Incidente

INFORMACION DE VALORACION DE INCIDENTE

Fecha y hora de
valoracion:

Nombre de quien valora:

Valoracion del incidente:

Observaciones de la valoracion:
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ANEXO 3. FORMATO DE RESULTADO DE GESTION DEL INCIDENTE

REPORTE DEL RESULTADO DE LA INVESTIGACION Version: x.x
DE INCIDENTES DE SEGURIDAD DE LA INFORMACION | Fecha: xx/xx/xxxx
Responsable:

Objetivo:

El resultado reflejado en este documento solo debe ser conocido por las personas

Alcance: .
autorizadas

INFORMACION GENERAL DEL INCIDENTE

Fecha y hora del reporte:

No. de solicitud:

Descripcion del Incidente

INFORMACION DE VALORACION DE INCIDENTE

Fecha y hora de
valoracién:

Nombre de quien valora:

Valoracion del incidente:

INFORMACION EQUIPO INVESTIGADOR

NOMBRE CARGO E-Mail

CAUSAS

PASOS EJECUTADOS EN LA INVESTIGACION

OPORTUNIDADES DE MEJORA
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