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INTRODUCCION

Es de gran importancia que en una organizacion se implanten o se establezcan
politicas para la seguridad de la informacion, por esto la necesidad de establecerlas.
Esto permitird la facil administracion de la informacion en una organizacion, la
preservacion de la confidencialidad, Integridad y disponibilidad de la misma y

garantizar la autenticidad, trazabilidad, no repudio y fiabilidad de la misma.

Las politicas de seguridad de la informacién tienen por objeto gestionar
adecuadamente la seguridad de la informacion, los sistemas informaticos y el

ambiente tecnologico del comando policial de Florencia.

En el desarrollo del presente proyecto se disefiaran las politicas de seguridad de la
informacion para el comando de policia de Florencia, ya que dicha entidad requiere
la proteccion de su informacién tanto en aplicaciones, servicios, personas que
forman parte de las herramientas de trabajo. La importancia de disefar y establecer
politicas para la seguridad de la informacion en una entidad como el comando de
policia de Florencia, brindan proteccién y seguridad frente a las necesidades de

seguridad de la informacion.
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1. PLANTEAMIENTO DEL PROBLEMA.

El departamento de policia Caqueta en la actualidad administra la informacion de
forma directa, donde se evidencia un riesgo latente a una gran pérdida de
informacion, pues no se cuenta con unas politicas, normas, directrices,
procedimientos, gestidén del riesgo, ni con personal profesional para administrar y
controlar el uso adecuado de todo el contexto tecnolégico del comando, lo que por
su puesto conlleva a una falta de concientizacion en seguridad de la informacion,
con los cuidados y la importancia que se debe tener con el proceso de la
informacién, como lo que tiene que ver con los reglamentos Unicos de estricto

control.

El comando de policia Florencia, presenta inconsistencias por falta de politicas para
gestionar la seguridad de la informacién, ya que notablemente se requiere de la
ayuda de profesionales en la seguridad de la informacién, con el fin de disefar
politicas de seguridad de la informacion aplicables segun la norma ISO/IEC
27001:2013, de alli nace la idea de disminuir el impacto de los riesgos potenciales,
en pro de la seguridad de la informacién pero a la vez es necesario aplicar controles
basados en un cuidadoso analisis de riesgo. Las politicas de seguridad de la
informacion ayudan a mantener el riesgo por debajo del nivel aceptable que se haya

determinado a nivel directivo.

Actualmente el comando de policia de Florencia, ha mostrado una serie de
debilidades en el manejo de la informacion tales como: existen vulnerabilidades que
pueden ocasionar la fuga de la informacion; varios usuarios con privilegios para
acceder a la informacion, no se tiene ninguna restriccion informatica para los
dispositivos de almacenamiento de USB, y unidades de DVD, al igual que la captura

de pantallazos.
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Los requerimientos por parte de los usuarios para la solucion de las dificultades que
se les presentan, en la necesidad de contar con un servidor de datos donde puedan
guardar su informacion, mas no extraerla, el uso adecuado de las dispositivos de
almacenamiento masivo, parametros establecidos para el uso de contrasefas, que
no se utilicen las mismas; situaciébn que genera un desgaste en el tiempo del
personal técnico, que en otras condiciones podria estar utilizado para cumplimiento
permanente de politicas e innovacion de estrategias para el mejoramiento en el uso

de la informacion.

Estas falencias hacen que se sigan presentando fallas en la seguridad de la
informacion, por lo cual se debe tener en cuenta que al disefiar y definir una serie
de politicas que sean aplicables para mitigar los problemas con la seguridad de la

informacion en el comando de policia Florencia mejorara esta problematica.

1.1 FORMULACION DEL PROBLEMA

¢,Con el fin de preservar la disponibilidad, confidencialidad e integridad de la
informacion en el comando de la policia de Florencia, es necesario contar con

politicas de seguridad de la informacion que ayuden con la soluciéon?

16



2. JUSTIFICACION

La presente investigacion permitira incrementar el nivel de seguridad de la
informacion del comando de Policia Florencia, es importante saber que uno de los
mayores activos de la entidad policial es su informacion y por ende requiere aplicar
lineamientos de seguridad en la manipulacion de la informacion y plataforma

tecnoldgica que es de uso privativo.

El departamento de policia Florencia, requiere definir politicas de seguridad de
informacién que sirvan de insumo para una posterior implantacion del Sistema de
Gestidon de Seguridad de la Informacion, con el fin de adoptar buenas practicas y
lineamientos para el acceso y tratamiento de la informacion, bien sea fisica,
magnética y desde los portales web; y que sean eficientes, claras y directas y

concienciar a los funcionarios sobre la seguridad de la informacion.

Con el desarrollo de este proyecto la policia de Florencia obtendra una serie de

beneficios para la proteccion y seguridad de la informacion.
Las politicas que se propondran daran lugar a la confidencialidad, integridad y

disponibilidad de la informacién, generando una serie de restricciones para el

usuario y privilegios para el personal técnico de la Unidad policial.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar las politicas de seguridad de la informacion basadas en la norma
ISO/IEC 27001:2013 que puedan ser implantadas en el comando de policia

de Florencia.

3.2.1 Objetivos Especificos.

Realizar un andlisis del estado actual de la seguridad de la informacion de

acuerdo a los requisitos de la norma 1ISO27001:2013

Realizar un andlisis de informacion mediante la utilizaciéon de la técnica de

investigacion tipo encuesta.

Realizar andlisis de vulnerabilidad a la red de datos del comando de policia
Florencia, con el fin de identificarlas para asi dar inicio con el disefio de

politicas de seguridad Informéatica.
Definir para el comando de policia Florencia politicas de seguridad de

informacion que permitan incrementar el nivel de seguridad basado en la
norma ISO 27001:2013

18



4. MARCO REFERENCIAL

4.1 MARCO TEORICO

Norma ISO 27001:2013; la cual facilita la integracion de los sistemas de gestion,
debido a que es una estructura de alto nivel, donde los términos y definiciones
ayudan a implementar, determina los objetivos de un SGSI, se enfatiza en aplicar
el proceso de evaluacion de riesgos de seguridad de informacion para identificar los
riesgos asociados a la pérdida de la confidencialidad, integridad y disponibilidad de

la informacién en el &mbito del sistema de gestion de la seguridad de informacion.

Sistemas de Gestion de Seguridad de la informacién (SGSI)!

Es el concepto central sobre el que se construye ISO 27001:2013 que se ha
convertido en la principal norma a nivel mundial para la seguridad de la informacion
y muchas empresas han certificado su cumplimiento; la gestion de la seguridad de
la informacion debe realizarse mediante un proceso sistematico, documentado y
conocido por toda la organizacion, este proceso es el que constituye un SGSI, que
podria considerarse, por analogia con una norma tan conocida como ISO 9001,
como el sistema de calidad para la seguridad de la informacién.

La gestion de la seguridad de la informacion:

Es la adecuada gestion del riesgo, es el disefio de politicas, normas, lineas bases,
guias, procedimientos y educacion a los usuarios y propietarios de los activos de
informacion; cuyo objetivo es planificar, disefar, implementar y mantener un
programa de seguridad de la informacién en concordancia con los objetivos

estratégicos institucionales que permita proteger a la Institucion y sus activos,

L MINISTERIO TIC, 2014 Sistemas de gestion de seguridad de la informaciéon Bogotd, edificio Murillo Toro.
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teniendo en cuenta el equipo computacional necesario para que el sistema de
gestién de seguridad de la informacion pueda operar, se requiere de un hardware
adecuado, un software que haga funcional el hardware y el recurso humano que

reconozca y acepte las politicas de seguridad de la informacion.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso
de disponer de un presupuesto ilimitado, el proposito de un sistema de gestion de
la seguridad de la informacion es, por tanto, garantizar que los riesgos de la
seguridad de la informacién sean conocidos, asumidos, gestionados y minimizados
por la organizacion de una forma documentada, sistemética, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las
tecnologias en las siguientes secciones, se desarrollaran los conceptos
fundamentales de unas politicas de seguridad informatica bajo la norma ISO
27001:2013

Figura 1. Principios de la seguridad de la informacién?

INTEGRIDAD DISPONIBILIDAD

PRINCIPIOS DE
SEGURIDAD DE LA

CONFIDENCIALIDAD

Fuente: El autor

2 Alberto Sanglier, Abril 2003, Principios de la seguridad informdtica, Madrid Cundinamarca
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Principio Disponibilidad.
Establece que la informaciéon debe estar disponible para su uso en todo momento,

para ser usada o vista solo por personal autorizado.

Principio Integridad
Consiste en salvaguardar la exactitud y estado completo de los activos de
informacion, es decir que la informacion solo pueda ser modificada por personal

autorizado.

Principio Confidencialidad
Establece que la informacion no esté disponible ni sea revelada a individuos,

entidades o procesos no autorizados.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se
debe hacer uso de un proceso sistemético, documentado y conocido por toda la
organizacién, desde un enfoque de riesgo y vulnerabilidad empresarial. Este

proceso es el que constituye unas politicas de seguridad informética.
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4.2 MARCO LEGAL

v ley 23 de 1982 "derechos de autor"?

El derecho de autor es una especie dentro de la institucion de la propiedad
intelectual, en virtud de la cual se otorga la proteccion a las creaciones inspiradas a
través de lo artistico, tiene por objeto las manifestaciones con espiritu, de tal manera
que puedan ser captadas.

El Congreso de Colombia expide la lay LEY 23 DE 1982 (enero 28) sobre derechos
de autor.

v ley 527 de 1999 comercio electrénico y firmas digitales.

Se presentd por parte del Ministro de Transporte, el Ministro de Desarrollo
Economico, el Ministro de Comercio Exterior y el Ministro de Justicia el proyecto de
ley numero 227 de 1998, ante la Honorable Cadmara de Representantes, para su
respectivo debate y aprobacién, con el cual se buscaba definir y reglamentar el
acceso y uso del comercio electrénico, de las firmas digitales y se autorizaban las
entidades de certificacion.

La regulacion se proponia brindar un adecuado tratamiento al contenido de las
comunicaciones, denominado intercambio electronico de informaciones o con sus
siglas en inglés, aunque no dejaba de lado otros medios conexos de comunicacion
de datos. Ademas se centraba en el aspecto probatorio, habida cuenta que hacia
futuro, la informacion presentada por éstos medios seria distinta a la nocion
tradicional que se tiene de documento.

Se basa exclusivamente para definir lo la seguridad en el Mensaje de datos. La

informacion generada, enviada o recibida, almacenada o comunicada por medios
electrénicos, 6pticos como pudieran ser, el Intercambio Electrénico de Datos (EDI).

v’ Ley 1273 titulo "De la proteccion de la Informacion y de los datos" 4

3 JIRAGORRI HORMAZA, 1982, de los derechos de autor, Bogotd D.C
4 GERMAN VARON COTRINO 2009, de la proteccién de los datos Bogotd D.C
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Esta ley tipica los delitos con el manejo de los datos personales, ya que es da gran
importancia que las personas utilicen medidas de proteccion en materia juridica para
evitar realizar uno de estos actos que son penalizados.

Esta ley vincula de forma permanente al codigo penal su titulo Il denominado de la
proteccion de la informacion y delos datos, que a su vez se divide en dos capitulos.

Primero: De los atentados contra la confidencialidad, la integridad y la disponibilidad
de los datos y de los sistemas informaticos.

Segundo: De los atentados informaticos y otras infracciones

v Ley 1266 del 2008 Habeas Data.

La Corte Constitucional lo defini6 como el derecho que otorga la facultad al titular
de datos personales de exigir de las administradoras de esos datos el acceso, y
certificacion de los datos, con limitacion en las posibilidades de su divulgacion o
publicaciéon, de conformidad con los principios que regulan el proceso de
administracion de datos personales.

La persona u organizacion que recibe o conoce datos personales de los titulares
de la informacién, en virtud de una relacion comercial o de servicio o de cualquier
otra indole y que, en razén de autorizacion legal o del titular, suministra esos datos
a un operador de informacién, el que a su vez los entregara al usuario que le
corresponde.

v Ley Estatutaria 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Preservar el derecho constitucional que todas las personas tiene derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma.
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4.3MARCO CONTEXTUAL

La Policia Nacional como toda empresa estd compuesta por un sistema de gestion

integral.

4.3.1 Mision

La misién de la policia nacional esta contemplada en el articulo 218 de la carta

magna de Colombia la constitucidn politica que a su letra dice:

La Policia Nacional es un cuerpo armado permanente de naturaleza civil, a cargo
de la Nacion, cuyo fin primordial es el mantenimiento de las condiciones necesarias
para el ejercicio de los derechos y libertades publicas, y para asegurar que los

habitantes de Colombia convivan en paz.

4.3.2 Vision

La policia nacional se consolidara en el 2022 como institucién fundamental para la
construccion de un pais equitativo y en paz, garante y respetuoso de los derechos
humanos, afianzando la convivencia y seguridad a través del control del delito, la
educacién ciudadana, prevencion, mediacién y articulacion institucional e

interinstitucional como ejes centrales del servicio.

4.3.3 La Mega

Al 2018 la policia nacional sera la institucion mas reconocida, en virtud de la

excelencia profesional de sus integrantes para brindar un servicio policial efectivo

basado en el humanismo, solidario y cercano al ciudadano, afianzando la confianza,

credibilidad y legitimidad institucional
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4.3.4 Politica de calidad

La siguiente es la Politica de Calidad definida y establecida por la Policia Nacional

que hace parte de las Politicas Institucionales:

“‘En la Policia Nacional nos comprometemos a prestar un servicio respetuoso,
efectivo y cercano al ciudadano, para garantizar comunidades seguras, solidarias y
en convivencia, a través del mejoramiento de los estandares de eficiencia, eficacia

y efectividad del Sistema de Gestion Integral’.

4.3.5 Objetivos de Calidad

Los siguientes, son los objetivos de calidad definidos por la Policia Nacional

v' Garantizar la convivencia y seguridad ciudadana.

<\

Lograr el posicionamiento, respeto, credibilidad y apoyo de la comunidad.
v' Garantizar la participacién ciudadana como veedor institucional y su
corresponsabilidad en la convivencia y seguridad.

v Contribuir a garantizar la gobernabilidad del pais.

Se trabaja en proceso secuencial de desarrollo que permite observar los pasos
hacia abajo como en una cascada de agua a través de las fases de analisis de las
necesidades, el disefio, implantacion, pruebas de validacion, la integracion y el
mantenimiento.

El disefio de la técnica para la seleccion de la muestra se realiz6 encuestando el
10% del personal activo que labora en la base del comando de departamento de
policia Florencia en el Caqueta.
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Analizando cada una de las respuestas donde fue encuestado personas de rangos
de edad diferentes de determina estadisticamente que el porcentaje arrojado
muestra la necesidad de implantar un sistema de gestion de seguridad de la

informacion.

4.3.6 Resefa Historica

La Direccion General de la Policia Nacional previo andlisis y estudio, considerd
necesario crear el Departamento de Policia Caquet4, sede y mando que venia
cubriendo el Departamento de Policia Huila como sexto Distrito; Para lo cual el
Departamento de Policia Caqueta se cre6 mediante resolucién No. 2600 del 1980,

cuando aun el Caqueté politicamente figuraba como intendencia.

Figura 2. Comando de policia Caqueta.

Fuente: Fotografia de perfil tomada por Andrés Meneses.

Reconocio la oportunidad en el sector para crecer, progresar y servir, razén por la

cual comprometio el esfuerzo y dedicacion de todos sus colaboradores, para disefar
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un plan estratégico, siempre con la vision de satisfacer y superar las necesidades y
expectativas de los ciudadanos para tomar acciones encaminadas a prestar un

excelente servicio al cliente interno y externo.

Hoy se cuenta con una amplia experiencia de profesionales para el servicio a la
ciudadania, la actitud positiva hace un equipo dinamico, eficiente e innovador, que

considera el cambio como un reto permanente.

4.4 LA POBLACION:

En el proceso del analisis para la determinacion de la necesidad, podemos

identificar, de mayor a menor, tres tipos de poblaciones:

4.4.1 Poblaciéon de referencia:

Es la cifra de poblacién global, que tomamos como marco de referencia para
calculo, comparacion y andlisis de la necesidad para contar con un SGSI, que se
determina con el personal encuestado, 50 personas que laboran en el area
administrativa, de la base del comando de departamento de policia Florencia.

4.4.2 Poblacion afectada:

Es el segmento de la poblacion de referencia que requiere de los servicios del
proyecto para satisfacer la necesidad identificada. También llamada poblacion
carente, es la parte del personal que no fue encuestada, pero cuentan con una

solucion sobre el disefio de politicas de seguridad de la informacion SGSI.
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4.4.3 Poblacién objetivo:

Es aquella parte de la poblacion afectada a la que el proyecto, una vez examinados
los criterios y restricciones, esta en condiciones reales de atender.

Son aquellas personas que perciben algun servicio del proyecto, para el caso del
personal total que cumple diversas labores dia a dia en la base del comando de
departamento de policia Caqueta. Segun el analisis con la técnica de investigacion,
la encuesta orienta el proyecto comprobando la hipétesis planteada, con la
necesidad de contar con un sistema de gestion de seguridad de la informacion.
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5. RECURSOS DISPONIBLES

5.1 RECURSOS MATERIALES.

La base del comando de policia Florencia, consta de una infraestructura
tecnoldgica, que le dan el apoyo necesario y la facilidad para el funcionamiento de

implantacion de las politicas de seguridad de la informacion. .

Presenta la certificacion de puntos de red en toda la base del comando, un Rack
principal ubicado en el tercer piso, en la oficina de Telemética donde se administra
la red a la base del comando de policia Caquetd, este Rack consta de los siguientes

elementos para el funcionamiento.

5.1.1 Recursos Institucionales.

El proyecto necesitara de los siguientes recursos institucionales:

Por parte de la empresa. El suministro de toda la informacion necesaria del sistema
para conocer cuales son las vulnerabilidades, amenazas y riegos, el accesos para
conocer los procedimientos que se realizan y la disponibilidad del funcionario a fin
de poderlos entrevistar y conocer cuales son las actividades que realiza para la

seguridad de la informacion.

El proyecto tiene el respaldo del cuerpo de docentes como asesores del proyecto

para coordinar las labores para definir las politicas de seguridad de la informacion.

Por parte de la universidad: La asesoria por parte de la ingeniera. Erika Liliana

Villamizar como soporte al desarrollo del proyecto.

29



5.1.2 Recursos Financieros.

El proyecto necesitara de los siguientes recursos financieros:

Los equipos de coOmputo que se utilizaran en el proyecto, son equipos propios de la

institucion.

El tiempo total para el proyecto se determina en varias sesiones de las cual

tenemos.

TTPT (Tiempo Total del Proyecto Tradicional): 28 semanas
TPPT (Tiempo de planificacion): 12 semanas

TIMT (Tiempo de Implementacién): 6 semanas

El TTPA (Tiempo Total de un Proyecto Agil sera:

TTPA: 32-(12+6) + (12/6) = 12 Semanas

12 semanas empleadas para el disefio e implantacion forma tradicional
comparandolo $1.600.000 mensual, por la cantidad de semanas equivalentes a 3
meses de trabajo real.

1600000x3= 4"800.000 de pesos de horas trabajadas.

La inversion no sera muy numerosa, ya que la ventaja de trabajar con software libre,

disminuye sustancialmente los costos, como se puede ver en la siguiente tabla:
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Tabla 1. Recursos

ACTIVIDAD

FUENTE DE FINANCIACION

EMPRESA DISENADORES

Adquisicion del Equipo de computo

propios

Gastos de personal.
Proceso de andlisis disefio e implantacion

del SGSI, con sus politicas definidas

$4°800.000

Adquisicion de software para el andlisis
finas de vulnerabilidades de sitios web

$ 450.000

Analisis y Disefio de Sistemas
Papeleria
Desplazamientos

Informe de Disefo

$ 500.00

Desarrollo y programacion y definicion de
las politicas:

Tiempo de uso de computador

Papeleria —-CD-ROM

Pruebas del sistema

Informe de proyecto

$ 800.000

Implantacion y capacitacion
Desplazamientos

Capacitacion a funcionarios

$ 150.000

Auditoria y correcciones post instalacion.

Imprevistos (10% del valor proyecto)

$ 500.000

Valor Total

$7°200.000

Fuente. El autor
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6. METODOLOGIA

La metodologia que se aplicara para el disefio de las politicas, es un proceso
secuencial de desarrollo que permite observar los pasos uno a uno en forma de en
una cascada a traveés de las fases de analisis del estado actual, andlisis de la
informacion, pruebas de vulnerabilidad, para una mejor ilustracion se utiliza el

siguiente diagrama, dando a conocer cada uno de los objetivo y su procedimiento.
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Figura 3. Diagrama Metodologia del Proyecto.

~ DISENAR LAS POLITICAS
DE SEGURIDAD DE LA
INFORMACION APLICABLES

Fuente: El autor
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Tabla 2. Cronograma

CRONOGRAMA

Septiembre

Noviembre

Aprobacion del proyecto

Identificacion del problema

Anélisis de informacién

Técnica e investigacion

2

3

Clasificacion de la informacion

Disefio de entradas y salidas

Realizar un andlisis del estado actual de la seguridad
de la informacion en base a la norma ISO27001:2013

Realizar analisis de vulnerabilidad a la red de datos

Disefio de Politicas de seguridad informatica

Entrega del informe final

Fuente: El autor
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7. DESARROLLO DEL PROYECTO

7.1 ANALISIS DEL ESTADO ACTUAL DE LA SEGURIDAD DE LA
INFORMACION DE ACUERDO A LOS REQUISITOS DE LA NORMA
1ISO27001:2013

Con base a la norma 1SO27001:2013, se realiza el siguiente andlisis del estado
en el que actualmente se encuentra el comando de Policia Florencia Caqueté.

Tecnologia de la informacién, técnicas de seguridad, sistemas de gestion de la
seguridad de la informacion requisitos.

Tabla 3. Analisis de seguridad de la informacion

4 CONTEXTO DE

GESTION DE LA
SEGURIDAD DE LA
INFORMACION

para la definicién y adaptacion de un SGSI

REQUISITO LA APLICA AP'\I'_CI)C A ¢QUE SE TIENE? REC&";EE‘%ER\;ES R
ORGANIZACION
Implementar un Gobierno
de Tecnologia Informatica
gue se ajuste a las
CONOCIMIENTO Se tiene el conocimiento de la organizacion, neces_|dad_e,s de la .
4.1 DELA . X su contexto, asi como la comprensién de su organizacion y que este
' ORGANIZACION Y mision visién y objetivos estratégicos acorde a |os objetivos
DE SU CONTEXTO ! ’ estratégicos, capacidades,
recursos, sistemas de
informacién y estructura
organizacional.
Se tiene el conocimiento de las partes
interesadas en la implementacién de un
COMPRENSION Sistema de Gestion de la Seguridad de la
DE LAS Informacion (SGSI). La oficina de Sistemas Capacitar al personal
4.2 NECESIDADES Y X y Telecomunicaciones y todas las unidades interesado en la seguridad
’ EXPECTATIVAS administrativas que dependen de su de la informacion
DE LAS PARTES correcto funcionamiento para ejercer el :
INTERESADAS desarrollo normal de sus procesos, asi
como los estudiantes para realizar sus
labores académicas.
Comunicar a los empleados
(directores, jefes y operarios
DETERMINACION de sistemas) la importancia
DEL ALCANCE de un SGSI en la institucion
43 DEL SISTEMA DE X Se tienen las herramientas necesarias y establecer un nivel de

compromiso, liderazgo y
concientizacion con las
politicas de seguridad de la
informacién que alli sean
contenidas.
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Disefiar y/o planear un SGSI
que mediante un proceso
sistematico y mejoramiento
continuo ayude a establecer

SISTEMA DE . -
4.4 GESTION DE X Actualmente no se tiene implementado un Iaocseptggzlsefje Igeinstiriﬁz%%s
' SEGURIDAD DE LA SGSI. - |
INEORMACION La ) reconjendauqn es el
estandar internacional ISO
27001:2013 aplicable a las
organizaciones de cualquier
tamafio y actividad.
NO - RECOMENDACIONES A
REQUISITO |5LIDERAZGO APLICA APLICA ¢QUE SE TIENE? IMPLEMENTAR
La jefa de la oficina de Sistemas y Establecer una
Telecomunicaciones tiene conocimiento de | comunicacién y liderazgo
LIDERAZGO Y !a fasg de_qiseﬁ_o del SGSI, apoya la efectivo a los empleados
5.1 X investigacion e incluso da su aval para una | que hagan parte de las
COMPROMISO ; o P )
futura implementacion y certificacion enla | unidades (de acuerdo al
norma, comprendiendo asi su importancia | alcance) sobre la
y beneficios que genera para la institucién. | importancia del SGSI.
Redactar las politicas
generales y detalladas del
SGSI que sean de alcance
5.2 POLITICA X No se tie_qe una politica de seguridad de la | para Ia,ins_titucién y que
informacién documentada. sean publicamente
accesibles a todos los
empleados para su
conocimiento y aplicacion.
ROLES,
RESPONSABILIDA Documentar los roles y
5.3 DES. Y X Los roles y responsabilidades estan responsabilidades en base
’ AUTORIDADES EN asignados. a la seguridad de la
LA informacion.
ORGANIZACION
4 NO - RECOMENDACIONES A
REQUISITO | 6 PLANIFICACION | APLICA APLICA ¢QUE SE TIENE? IMPLEMENTAR
ACCIONES PARA Se debe plz_:lsmar cie(tos
TRATAR RIESGOS Se ] cue_nt_a con el formato de contrqles directo hacia el la
6.1 Y X confidencialidad de la informacién para los segurldad, de la
OPORTUNIDADES usuarios |nfor|fnaC|lon, creando ]
conciencia al funcionario.
Existen todas las condiciones para disefiar
el SGSI. No existen riesgos a gran escala
6.1.1 Generalidades X o implicaciones legales que impidan esta No Aplica
fase asi como que eviten su mejoramiento
continuo.
Analizar las distintas
Valoracién de No existe una metodologia claramente metodologias de evaluacion
riesgos de la definida que clasifique, analice, evalle y de riesgos, escoger la que
6.1.2 . X . ; . .
seguridad de la gestione los riesgos de la seguridad de la | mejor se adapte a las
informacion informacion. necesidades de la
institucién y documentarla.
Determinar los controles
Tratamiento de los n_ecesarios para mitigar los
. . . riesgos encontrados en el
6.1.3 riesgos de X I\_Io existe un plan para el tratamiento de andlisis y documentar el
seguridad de la riesgos. ]
informacion plan de tratamiento para
cada uno de ellos
justificando su eleccién.
Definir los objetivos de la
OBJETIVOS DE seguridad de la informacion
SEGURIDAD DE LA No estan documentados los objetivos de la y establecer la forma de
6.2 INFORMACION Y X . - - alcanzarlos
PLANES PARA seguridad de la informacion. comprometiendo a los
LOGRARLO empleados en su alcance y
logro.
7 NO - RECOMENDACIONES A
SOPORTE. APLICA APLICA ¢QUE SE TIENE? IMPLEMENTAR
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Se cuenta con el aval y los recursos

Hacer el mejor uso posible
de estos recursos con el fin

71 RECURSOS. X necesarios para definir un SGSI de dar aplicabilidad total al
SGSI
Se tiene personal profesional en las Dar la induccion total al
7.2 COMPETENCIA X diferentes areas administrativas con personal de I.a organizacion,
o . creando perfiles segun su
conocimientos basicos del tema. X
competencia para la SGSI
Se debe tomar el control de
73 TOMA DE X No se tiene el grado de responsabilidad en | las herramientas para el
' CONCIENCIA cuanto al manejo de la informacion uso y aplicacion de un
SGSI,
. Se es necesario que exista
No se cuenta con un lider que se encargue h -
74 COMUNICACION X de difundir los diferentes cambios y 32 dmsag"jﬁgga 0 p(;c;mot(l);
: lineamientos sobre el control de la ) g
. - informacién en la
informacién. A
organizacion.
Tomar las medidas
INFORMACION No existe un historial o protocolo necesarias para adoptar
7.5 DOCUMENTADA X adecuado documentado para el soportes documentales que
seguimiento y control de un SGSI. permitan claramente definir
la estructura de un SGSI
No se cuenta con documentos asociados a Se bebe definir y adoptar
75.1 GENERALIDADES X controles documentados
un SGSI
para el control de un SGSI.
Es importante tomar
. Solo se tiene un formato para la acciones en base a la
CREACION Y . - - . L. =
7.5.2 . X confidencialidad de la informacién, pero no | creacién y actuaciéon de los
ACTUALIZACION X R . -
se ha realizado una actualizacion masiva. | documentos asociados al
proceso del SGSI
Crear archivo general de la
CONTROL DE LA No se lleva un registro de las revistas y documentacion de aplicable
7.5.3 INFORMACION X supervision de documentacioén asociado a | al SGSI, realizando planes
DOCUMENTADA un SGSI. de trabajo mensual o
trimestral.
8 A NO 2 RECOMENDACIONES A
; ?
OPERACION APLICA APLICA ¢QUE SE TIENE? IMPLEMENTAR
3 Se requiere de un planificar
PLANIFICACION Y No existe un plan de trabajo fijado para el e implementar controles en
8.1 CONTROL X cumplimiento de los requisitos para lograr | el cumplimiento de las
OPERACIONAL tener un SGSI. diferentes acciones de un
SGSI.
] Mejorar seguimiento a la
EVALUACION DEL Se cuenta con el andlisis y evaluacion de problemaética en cuanto a la
RIESGO DE LA A . gestion del riesgo para su
8.2 SEGURIDADDE LA | % 105 rlesgos para [a seguridad de la debida evaluacion y
INFORMACION seguimiento en la seguridad
de la informacién
TRATAMIENTO DE ) ) Reahzar la evaluacw_)p _deI
RIESGOS A LA Exste tratgmlento alguno para tratar los | riesgo 'de forma periddica,
8.3 SEGURIDAD DE LA X riegos debido a que no se lleva un control | con el fin de llevar un control
INFORMACION en el seguimiento y evaluacion del riesgo. documental sobre el
tratamiento de ellos.
9 EVALUACION DEL NO - RECOMENDACIONES A
™ ; ?
DESEMPENO AP APLICA HollsEisniaNi=s IMPLEMENTAR
Es necesario realizar la
SEGUIMIENTO, ) o metodologia el seguimiento
P No existe mediciéon en los controles de LS
MEDICION, : . o y medicién para obtener
9.1 ANALISIS Y X segurlda_d |nform_a_t|ca, ya gue no se cuenta resultados ~ validos  asi
EVALUACION con politicas definidas para la unidad. asignando
responsabilidades.
AUDITORIAS Se han reaI!zado auditorias internas a Se_ ~ necesita  mantener
9.2 X cargo del nivel central en cuanto a la | definido e implantado un
INTERNAS . - L. "
seguridad de la informacion. SGSI de forma eficaz.
Llevar un control
documental de las
i Se han realizo andlisis de los cambios | auditorias, realizando un
9.3 REVISION POR LA X internos y externos para la seguridad de la | andlisis de los diferentes

DIRECCION

informacion pero no se tienen controles
algunos.

cambios en la seguridad de
la informacion para ejecutar
acciones preventivas y
correctivas
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EVALUACION DEL NO - RECOMENDACIONES A
o - 2
o DESEMPENO APHITA APLICA Zetisssniarls IMPLEMENTAR
NO Definir de las politicas de
CONFORMIDADES Emstg no conformldad pe(rpanentg para la segundaq de la mfprmauon
10.1 Y ACCIONES X seguridad de la informacion, debido a la | para asi determinar con
CORRECTIVAS falta de politicas. celrteza las  debilidades
existentes.
Realizar planes de mejora
Existe un plan de mejora mensual en | continua con el fin de
MEJORA cuanto a lo que se tiene para la seguridad | avanzar de forma directa en
10.2 X de la informacion, el cual es muy minimoya | la  seguridad de la
CONTINUA B 2 p
que solo se lleva el formato de |informacién, ejecutando la
confidencialidad de la informacion. implantacion de politicas
para la misma.

Tabla 4. Vulnerabilidades, amenazas y riesgos

FACTOR

DESCRIPCION

SE PRESENTAN EN

VULNERABILIDAD

Vulnerabilidad Fisica:
Teniendo en cuenta que en
la unidad se esta manejando
un servidor de datos en la
cual, la mayoria tiene acceso
clase de

sin  ninguna

restriccién, un equipo de

coémputo puede ser
manipulado por un tercero,
guien puede tener
conocimiento de sistemas y
aprovecha la ocasion para

extraer informacion

Se presentan en la
seguridad fisica y la red de
datos, donde se evidencia

de forma permanente el

descuido y la falta de
control del ingreso al
servidor principal de la

informacion.

Se presenta en el talento
humano, por la falta del
en el

perfil necesario
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Vulnerabilidad Humana:
Las personas que
administrar 'y utilizan el
sistema no son solamente
una, sino varias que tienen el
privilegios de hacer el uso de
los sistemas, porque tienen

acceso sin ninguna clase de

restricciones.

conocimiento adecuado en
la  seguridad de la

informacion.

AMENAZA

Amenazas Involuntarias:
Se presenta bastante en las
que varios funcionarios
utilizan la misma contrasefia
para el ingreso al equipo, de
igual forma utilizan un post-

it, dejando su contrasefa y

su usuario visibles.

Seguridad fisica y talento
humano, por la falta de
concienciacién en la
seguridad de la informacion
en lo que representa un
perdida de ella y la
necesidad de administrar
contrasefias seguras y

Unicas.

Riesgos Financieros: Es

de tener en cuenta que se

Seguridad fisica, seguridad

en redes de datos y la
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RIESGOS

estéa tratando con el personal
administrativo de la policia
Florencia, de los cuales la
mayoria lleva procesos de
ejecucion de  contratos,
administracion financiera, es
informacion que se puede
representar practicamente el
activo de mayor importancia

para la Policia como ente del

estado.

configuracion esencial del
sistema operativo para el
bloqueo automatico por la
usuario

ausencia del

abierto.

Fuente: el autor

La norma ISO 27001:2013 establece que una fuente de vulnerabilidad se

encuentra asociada al fallo en la seguridad de la informacién al dejarla expuesta

y tener el riesgo de ser observada por los empleados si estar autorizados e

incluso por terceros, es lo que actualmente se presenta en la Policia de Florencia,

lo que puede generar dafios en la informacién sensible de ésta.

Lo que puede venir dado por una falta de proteccion de la informacién que se

aloja en los servidores y equipos de codmputo locales, puertos de entrada a

dispositivos habilitados.

Se pueden dar casos que pongan en evidencia la vulnerabilidad de la

organizacion, ya que la vulnerabilidad no es un concepto estatico por lo que

nuevas amenazas pueden emerger con el tiempo.
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La norma ISO 27001:2013 sugiere que no solo se contemplen las protecciones
individuales, sino también las sugeridas por una repentina interrupcion del
servicio debido a desastres naturales. Las coberturas deberan amparar
diferentes riesgos, se debera tener un plan de contingencia a seguir con el fin de

poder salvaguardar la informacion.

7.2INFORME DE LAS PRUEBAS DE VULNERABILIDADES REALIZADO A
LA RED DE DATOS.

7.2.1 Identificaciébn de activos de informacion para realizar el analisis de
vulnerabilidades.

Cuerpo del sistema

Seis (06) PATCH PANEL

Tres (03) Smith de 48 puertos cada uno.

Un (01) Router

Un (01) modem para fibra 6ptica conexion intranet policial.

Figura 4. Rack principal de red comando de policia Florencia

Fuente: El autor sala de sistemas de policia Florencia
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Existen tres servidores con las siguientes especificaciones técnicas.

Marca hp Modelo Proliant MI350.

Memoria RAM de 8.0 GB

Sistema operativo 64 Bit Windows Server 200
Procesador Intel Xeon 2.000 GH2

Disco durode 1 TR

Estos servidores estan conectados a un switch KVM de cuartos puertos, estan
constantemente encendidos, cumplen funciones especificas, uno de ellos
funciona como servidor de datos para salvaguardar informacion de vital
importancia para cada una de las oficinas o dependencias de la base del

comando de policia Caqueta.

El comando de departamento de policia Caqueta posee un servidor Dominio que
administra los diferentes usuarios de los quipos de todos los equipos que estan
unidos al servidor dominio, a su vez este servidor es administrado desde la ciudad

de Bogota por medio de la intranet institucional.

Figura 5. Servidores comando de policia Florencia

y

Fuente: Sala de sistemas de policia Florencia
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Para el funcionamiento permanente del sistema y los servideros, la base del
comando cuenta con un planta de marca POWER LINK con una capacidad de
30 Kilo voltio amperios (KVA), se encarga suministrar energia a la sistema
integrado de emergencia y seguridad SIES y tiene un enlace de energia para los
servidores de la Policia Nacional.

Figura 6. Planta eléctrica comando de policia Caqueta

Fuente: El autor parte externa del comando

7.3.1 Metodologia para la deteccion le vulnerabilidades en la red de datos.

La metodologia para la deteccion de vulnerabilidades en la red datos de la policia
de Florencia que se propone en este proyecto, consta de tres fases soportadas
por herramientas de software para el andlisis, mediante las cuales se busca
obtener las vulnerabilidades en los equipos de la red, que normalmente se usa la

conexion por cableado y de igual forma en los servidores de datos.

Esta metodologia, se describe en la siguiente tabla:
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Tabla 5. Fases de analisis de vulnerabilidades

FASE 1 FASE 2 FASE 3
RECONOCIMIENTO ESCANEO DE ESCANEO DE

PUERTOS Y VULNERABILIDADES
SERVICIOS

Busca de informacion Dependiendo el rango Detectar las

sobre el dominio y de red se realiza el vulnerabilidades que se

subdominios de la escaneo de los puertos | presentan segun el

Policia de Florencia. y Sus servicios reconociendo y los

puestos.

Fuente: El autor

La primera fase que corresponde al reconocimiento, consiste en obtener tanta
informacion como sea posible de la red, para esto se realizan diferentes tipos de
consultas a servidores DNS. Es de aclarar que esta fase no busca obtener alguna
vulnerabilidad, solo se obtiene una lista de los equipos con presencia en internet
gue abarca la red, esta lista se utiliza en la segunda fase llamada escaneo de

puertos y servicios.

La segunda fase que corresponde al escaneo de puertos y servicios, alli se
evallan los equipos obtenidos para determinar los puertos y servicios que estan
activos en cada uno de ellos, en esta fase tampoco pretende encontrar alguna
clase de vulnerabilidad, solo seleccionar equipos criticos de la red a los cuales

se les aplica el escaneo de vulnerabilidades.

En la fase tercera y ultima fase correspondiente al escaneo de vulnerabilidades
se utiliza la lista de los equipos de la red con presencia en internet y
seleccionando los que se encuentran en estado critico para la red, se procede a

la busqueda de vulnerabilidades.
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Para realizar estas pruebas se va a utilizar el sistema operativo Kali-linux en su

version 1.0.

Desarrollo a la primera fase: Se hace el reconocimiento a la red, ubicando la
informacion correspondiente al dominio y subdominios de la Policia de Florencia,

con la ejecucion de los siguientes comandos asi:

Figura 7. Comandos para reconocimiento de red.

# dmitry

# dmitry -w -e -n -s [Dominio] -o /tmp/resultado_dmitry.txt

Fuente: el autor instrucciones comandos kali Linux.

La opcién _-w: Esta permite realizar una consulta whois a la direccion IP de un

host.

La opcion -e: Esta permite realizar una busqueda de todas las posibles

direcciones de correo electronico.
La opcion -n: Esta intenta obtener informacién desde netcraft sobre un hot.

La opcidn -s: Esta permite realizar una busqueda de posibles subdominios.

Figura 8. Reconocimiento de la red.

Fuente: el autor

Se halla el dominio y subdominio de la red del comando de policia Florencia.
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Desarrollo segunda fase: Se escanea los puertos y sus servicios, de la red de
datos en la policia de Florencia.

Figura 9. Comandos el escaneo de puertos

# nmap [Direccion_IP]

Fuente: el autor

Nmap o conocido como Mapeador de Puertos, es una herramienta de codigo
abierto para la exploracion de redes y auditorias de seguridad, el cual ha sido
disefiado para escanear velozmente redes y también host Gnicos.

Teniendo conocimiento del rango de la red y las maquinas activas en el objetivo,
es momento de proceder con el escaneo de puertos para obtener los puertos
TCP y UDP abiertos.

Existen diversas técnicas para realizar el escaneo de puertos, entre las mas

comunes se enumeran las siguientes:

Escaneo TCP SYN

Escaneo TCP Connect

Por defecto nmap utiliza un escaneo SYN, que es normalmente para los usuario
con privilegios en caso de no, se puede utilizar un escaneo Connect es de aclarar
gue se escanean los 1,000 puertos mas populares, algunos de ellos descritos en
el resultado del andlisis de escaneo de puertos en la red de datos del policia de

Florencia, haciendo el uso de la herramienta. Kali Linux, asi:
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Figura 10. Escaneo de Puertos

ting Nmap 6 .4¢ ( ttps: /nmap .org ) at
can repo o srvaddecaq.policia.gov.co (—)
ils up (1 .0s F ancy) .

shown : s closed

SERVICE

cp « smutp

pop3

alaks =]
msrpc
Nnetblos -ss
imap

mic roso
smtps
sSnews
submissio
imaps
pop3s

ms -wbt
wsdapi
unNnkNMown
blackice
uniknNnown
unikNnown
unikNnown
unNnkNnown

> address

Fuente: El autor escaneo de puertos

Se obtiene los puertos de red y servicios de la base del comando de policia
Florencia.

Desarrollo tercera fase: Se detectan las vulnerabilidades de la red segun la lista

de equipos con los puertos y servicios expuestos.

La tarea de mapear vulnerabilidades consiste en identificar y analizar las
vulnerabilidades en los sistemas de la red, cuando se ha completado los
procedimientos de captura de informacion, descubrimiento de puertos y servicios,

es momento de identificar las vulnerabilidades.
La identificacion de vulnerabilidades permite conocer los equipos que son

susceptible, y permite realizar un conjunto de ataques que pueden afectar la

seguridad de la informacion.
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Para realizar el andlisis de las vulnerabilidades se utiliza la aplicacién nessus
desde comandos con el sistema Operativo kali Linux. También se puede utilizar

de forma local a un equipo con sistema operativo Windows.

Nessus: Es la plataforma para el escaneo de vulnerabilidades mas confiable para
los auditores y especialistas en seguridad informatica de alli se puede programar
escaneos a través de diversos métodos, Nessus soporta mas tecnologias que
otros proveedores incluyendo sistemas operativos, y diferentes dispositivos de

red.

Figura 11. Proceso de instalacion Nessus

/Descargas# dpkg -1 Nessus-6.5.1-debian6_1386.deb
Seleccionando el paquete nessus previamente no seleccionado.

(Leyendo la base de datos ... 323778 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar Nessus-6.5.1-debian6 i386.deb ...

Desempaquetando nessus (6.5.1)

Configurando nessus (6.5.1)

Unpacking Nessus Core Components...

nessusd (Nessus) 6.5.1 [build M20038] for Linux

Copyright (C) 1998 - 2015 Tenable Network Security, Inc

Processing the Nessus plugins...
[ HHHHHHHR AR

All plugins loaded (lsec)

You can start Nessus by typing /etc/init.d/nessusd start
- Then go to https://11Arias:8834/ to configure your scanner

Procesando disparadores para systemd (215-17+deb8ul)
:~/Descargas# l I

Fuente: El autor

Figura 12. Comando iniciar Nessus.

# /opt/nessus/sbhin/nessus-service -q -D

Fuente: El autor
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También es autorizado do utilizar el siguiente comando para iniciar Nessus.

Figura 13. Comando dos para iniciar Nessus

# /etc/init.d/nessusd start
Fuente: El autor

La idea es seguir utilizando la herramienta de Linux. Para ellos se necesita la

ejecucion de diversos comandos para la aplicacion nessus.

Después de haber finalizado la instalacion de nessus y la ejecucién del servidor,
se produce abrir la siguiente URL en un navegador web del sistema operativo
Kali Linux. https://127.0.0.1:8834 es la ruta remota a la aplicacién para realizar el

escaneo de vulnerabilidades.
Durante el proceso de configuracion, se crea el nombre de usuario y contrasefia,

para la interfaz gréfica y utilizar el escaner de vulnerabilidades.

Figura 14. Inicio Nessus

Fuente: El autor
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https://127.0.0.1:8834/

Figura 15. Resultado analisis de vulnerabilidades.

dominio Policia Florencia Conkigu

Sans > Hosts [

Haost Vulnerabilites = %

I soon
I oo
— s 2o
testcom s | o
I [ s | soom

Fuente: Aplicacion nessus

7.3.2 Resultado Analisis de Vulnerabilidades

Tabla 6. Sumatoria analisis de vulnerabilidades

SUMATORIA
CRITICA | ALTO MEDIO BAJO INFORMACION | TOTAL

11 38 121

Fuente: Aplicacion Nessus

ANALISIS DE RESULTADOS

El analisis de los resultados se resalta los mas importantes segun su clasificaciéon
en el grado de vulnerabilidad, critica, alta, media baja e informacion.
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Andlisis de vulnerabilidad Critica. <l

e Unade las vulnerabilidades que se presentan es no tener la debida proteccion
al servidor de datos, ya que cualquier usuario puede hace uso de esa

informacion ingresando de forma directa sin alguna clase de restriccion.

e La falta de configuracion esencial al servidor de datos, la configuracion del

firewall, restringir el acceso a paginas prohibidas para el funcionario.

¢ No existe un procedimiento adecuado para realizar el borrado seguro de la

informacion de los discos duros que son dados de baja o reasignados.

Analisis de vulnerabilidad Alta < >

e Eluso inadecuado de las contrasefias para el inicio de sesién en cada uno de

los equipos de computo.

e Los funcionarios tienen privilegios para ingresar su usuario a cualquier equipo

de cédmputo, sin importar su dependencia.

e Se tiene habilitados los puertos USB Y DVD, cualquiera puede hacer uso de
estos dispositivos de almacenamiento con el fin de extraer informacién

importante.

e Segun el analisis de vulnerabilidades con el uso de las herramientas nessus
se evidencia que el uso exclusivo de la captura de pantallazos es vulnerable
para transportar informacion vital de los equipos e incluso de las tareas

administrativas.
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e Los equipos de codmputo no tiene una proteccion adecuada para la seguridad
de la informacion ya que varios tiene diferente software de antivirus

instalados.

e Se tiene una débil proteccion de respaldo eléctrico y es un factor de riesgo
tanta para la informacion como los equipos de cémputo.

¢ No existe el seguimiento ni la ejecucion de copias de respaldo para evitar la
pérdida de informacion.

Analisis de vulnerabilidad Media <™

¢ No existe un responsable del monitoreo de la red, para la seguridad de la

informacion.
¢ No existen instrucciones basicas para los funcionarios para conservar los

lugares de trabajo limpios.

e Se evidencia una débil estructura en la instalacion del cableado estructurado,
ademas posee una categoria obsoleta 5e.

e No posee un sector adecuado para conservar 0s equipos principales de la

red, ya que se ingresan personas que no son autorizadas.

e Se evidencia la instalacion de programas de uso comercial que no son

necesarios para el debido funcionamiento de los equipos de computo.
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e NoO se cuenta con una proteccion secuencial para la proteccion de la

infraestructura tecnolégica en caso de desastres naturales.

¢ No existe la proteccion valida para los sistemas Operativos, ya que se tienes

copias para ser licenciadas con software utilitarios.

e El nivel de seguridad de la red esta sin una configuracion radical desde el

servidor.

Anélisis de vulnerabilidad Baja «@»

e Se presenta soportes documentales para los usuarios de la red, de igual forma
evidencia la falta de soporte documental para tener el control de acceso a

terceros o proveedores de diferentes servicios publicos.

Analisis de vulnerabilidad Baja «@»

a. En la organizacion se utilizan correos electronicos personales, dejando a un

lado los institucionales.

b. Se necesita la orientacion profesional, en la seguridad de la informacién para

mitigar los riesgos y vulnerabilidades en la red.
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7.3 ANALISIS DE INVESTIGACION, RESULTADO DE LAS ENCUESTAS
REALIZADAS.

Para el cumplimiento de este objetivo en la seleccion de la muestra se encuesto
el 10% del personal activo que labora en la base del comando de departamento

de policia Caqueta.

Analizando cada una de las respuestas donde fue encuestado personas de
rangos de edad diferentes de determina estadisticamente que el porcentaje
arrojado muestra la necesidad de implementar un sistema de registro y control
para el ingreso del personal ajeno a la base del comando de departamento de

policia Caqueta.

7.3.1 Analisis de la informacion

Para recolectar la informacion, el tipo de estudio y la técnica a emplear, es
necesario realizar la encuesta como instrumento de recoleccion de informacion.
La encuesta se aplicada a los miembros activos de la Policia Nacional, quienes
laboran diariamente en la base del comando de departamento de Policia
Caqueta, con la idea de investigar y obtener muestras sobre la necesidad de

elaborar y definir politicas de Seguridad de la Informacién.
La investigacion inicié encuestando a 50 funcionarios que representan el 10% de
los Funcionarios que laboran en el area administrativa en los diferentes bloques

del comando de la policia de Florencia Caqueta.

A continuacion se muestra el disefio de la encuesta aplicada:
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinion sobre la necesidad de
adoptar politicas de seguridad de la informacion, como miembro activo de la
Policia Nacional, por favor, ¢seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, donde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢ Es importante el registro y control de la informacion confidencial de la policia
en base a politicas para la seguridad de la informacién?

1 Totalmente de acuerdo 2 De acuerdo
3 Totalmente en desacuerdo 4 En desacuerdo

2.- ¢ Cual o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de computo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

SI NO

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad
de la informacién. Se ha presentado la pérdida de informacién importante en
memorias USB.

a) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

b) Se ha presentado dafio en la informacion por ataques de virus injustificados.

c) El personal permanece mucho tiempo en sitios web no permitidos.
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d) Resultados estadisticos de la técnica investigacion realizada con la encuesta
al 10% del personal, equivalente a 50 personas adscritos a la base del
comando de departamento de policia Florencia.

Figura 16. Pregunta 1 del analisis de la informacion.

éEs importante el registro y control de la informacion confidencial de la
policia en base a politicas para la seguridad de la informacion?

2% 0%

B totalmente de acuerdo
B De acuerdo

Totalmente en Desacuerdo
B en Desacuerdo

Fuente: el autor andlisis de informacion

Estadisticamente el personal del comando de policia Florencia ha contestado la
encuesta lanzando el siguiente analisis. Con un 65% el personal se encuentra
totalmente de acuerdo que se tenga un control de la informacién confidencial, un
33% se encuentra de acuerdo, tenemos un 2% que se encuentran totalmente en

desacuerdo con este control.

Figura 17. Pregunta 2 del andlisis de la informacion

¢ Cual o cuales de las siguientes caracteristicas considera importantes para
el control n el manejo de la informacion?
M a) tener ciertas restricciones como 0% 0%
ente gubernamental, utilizando
contrasefias personalizadas par el uso
de los equipos de computo 43%
d) Todas las anteriores

57%

Fuente: el autor andlisis de informacion

Analizando la gréfica se observa una reaccion positiva de los encuestados
arrojando el siguiente resultado. Con un 57% el comando de policia Florencia
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requiere definir un SGSI con sus politicas debidamente controladas, y con el 43%
restante mencionan que todas las respuestas son légicas y necesarias para

implantar politicas de seguridad informatica.

Figura 18. Pregunta 3 analisis de la informacion

Considera que el control de aaceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacion?

msS| ENO

Fuente: el autor andlisis de informacion

Se considera que en un 82% del personal encuestado consideran que el control
de acceso para el personal ajeno a la base del comando de departamento de
policia Florencia NO cumple con las normas minimas de seguridad para la
informacion confidencial, por el contrario el 18% consideran que se estan

aplicando las nomas adecuadas de seguridad para la informacién.

Figura 19. Pregunta 4 analisis de la informacion

De las siguientes anomalias seleccione aquellas con respecto a la seguridad de la
informacion.
M a) Se ha presentado la pérdida de
informacién importante en

37% memorias USB

M b) El funcionario asegura haber
dejado el equipo apagado y lo
encuentra encendido con su usuario
abierto.

15%

Fuente: el autor andlisis de informacion

Se considera que para un 37% del personal asegura que el personal permanece

mucho tiempo en sitios web no permitidos.
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Para el 30% tienen la version de la perdida de informacién en memorias USB.

Segun el 18% del personal aseguran haber dejado el equipo apagado, y lo

encuentran encendido con su usuario abierto.

Para el 15% restante manifiestan que se ha presentado dafios en la informacion

por ataques de virus injustificados.

Segun el analisis realizado con la encuesta para el personal de la base del
comando de policia Florencia, se observa que esta entidad requiere la
implantacion de un sistema de gestion de seguridad de la informacién, definiendo

politicas para la administracion de la informacion.

7.3.2 Entrada de Informacion: °

Es el proceso mediante el cual define las politicas de seguridad de seguridad
informatica toma los datos que requiere para procesar la informacion. Las

entradas pueden ser manuales o automaticas.

Los manuales son aquellas que se proporcionan en forma directa por el usuario,
mientras que las automaticas son datos o informacidon que provienen o son

tomados de otros sistemas o modulos.

7.3.3 Almacenamiento de informacion:

El almacenamiento es una de las actividades o capacidades mas importantes
gue tiene el sistema de informacion, ya que a través de esta propiedad el sistema

puede recordar la informacion.

5 LARA BEDOYA Adriana, 2014 Enfoque practico de la Auditoria Informéatica, UNIVERSIDAD DEL VALLE.
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Para el almacenamiento de la informacion se podr& hacer anicamente mediante
carpetas compartidas en red, no se permitird el uso de las memorias USB,
unidades de DVD.

Dichas debilidades han sido obtenidas como resultado de una encuesta realizada
a los diferentes funcionarios del comando de policia Caqueta; dichas debilidades
se presentan en las dependencias que procesan informacién que merece tener

un alto grado de confidencialidad.

Al no contar con los pardmetros establecidos para el desarrollo y aplicacion de
politicas de Seguridad de la Informacion, se tiene la dificultad de para llevar un
control estricto en la reserva de la informacion, siendo vulnerables y visibles en

los diferentes para personal terceros.

Para el uso de los equipos de computo este funciona a través de un usuario
Dominio, sin llevar un control documental dando a conocer cada una de las

politicas de la seguridad de la informacion.

En vista de lo anterior se hace necesario el disefio, desarrollo e implementacién
de un Sistema de gestidén de seguridad de la informacion que permita subsanar
los inconvenientes que se presentan al momento de tener acceso a la informacién

de uso privativo del comando de policia Caqueta.

A continuacion se anexa la un formato de la encuesta que se aplica al personal

del comando de policia Florencia en el Caqueta.
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Figura 20. Formato encuesta.

NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinion como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢ Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacion?

/
1 | Totalmente de acuerdo " | 2| De acuerdo
3 | Totalmente en desacuerdo 4| En desacuerdo

2.- ;Cual o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

a) tener ciertas restricciones como ente gubernamental, util%contraseﬁas
personalizadas par el uso de los equipos de computo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

St ] [NO| ¥ |

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacién importante en memorias USB.
b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto. ;

c) Se ha presentado dafio en la informacion por ataques de virus injusltifi}dos.
d) El personal permanece mucho tiempo en sitios web no permitidos.
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Fuente: El autor

8. POLITICAS DE SEGURIDAD APLICABLES AL COMANDO DE POLICIA

8.1 DEFINICIONES

Para los propdsitos de este documento se aplican los siguientes términos y
definiciones en pro de la seguridad de la informacion para el comando de policia
Florencia.

e Activo: Cualquier bien que tenga valor para la organizacion.

e Acuerdo de Confidencialidad: Es un documento que debe suscribir todo
usuario con el objeto de lograr el acceso a recursos informéaticos de la Policia
de Florencia

e Administradores: Usuarios a quienes la Policia de Florencia ha dado la
tarea de administrar los recursos informaticos y poseen un identificador que
les permite tener privilegios administrativos sobre los recursos informaticos de
la Policia de Florencia quienes estaran bajo la direccion de la Vicepresidencia
de tecnologia y soluciones de informacién de la Policia nacional.

e Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar
dafio a un sistema u organizacion.

e Backup: Copia de la informacién en un determinado momento, que puede ser
recuperada con posterioridad.

e Coordinacion de Planeacion e Innovacion: Es el responsable de velar por
el cumplimiento de esta Politica, documentar el Manual de Seguridad de la
Informacidn, los procesos, procedimientos, instructivos y formatos especificos
alineados al estandar internacional 1SO 27001 y sus normas derivadas
ademas de los otros marcos generalmente aceptados como: COBIT, ITIL,
NIST, ASNZ y DRII, asi como liderar la implementacién de los controles
exigidos por la Ley y la Regulacion Vigente.

e Comité de Seguridad: Equipo de trabajo conformado por el Vicepresidente

Ejecutivo. Gerente del RUES, Gerente de Servicios Camerales, Director de
Desarrollo y Jefe de Servicios Tecnoldgicos.
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Contrasefia;: Clave de acceso a un recurso informatico, sistema de
informacion, bases de datos, usuarios empresariales.

Control: Medios para gestionar el riesgo, incluyendo politicas,
procedimientos, directrices, practicas o estructuras de la organizacion que
pueden ser de naturaleza administrativa, técnica, de gestion o legal.

Directrices: Descripcion que aclara lo que se deberia hacer y cobmo hacerlo,
para alcanzar los objetivos establecidos en las politicas.

Servicios de procesamiento de informacién: Cualquier servicio,
infraestructura o sistema de procesamiento de informacion o los sitios fisicos
que los albergan.

Seguridad de la Informacidn: Preservacion de la confidencialidad, integridad
y disponibilidad de la informacion, ademas, otras propiedades tales como
autenticidad, responsabilidad, no-repudio y confiabilidad pueden estar
involucradas.

Evento de seguridad de la informaciéon: Un evento de seguridad de la
informacion es la presencia identificada de un estado del sistema, del servicio
o de la red que indica un posible incumplimiento de la politica de seguridad
de la informacion, una falla de controles, o una situaciéon previamente
desconocida que puede ser pertinente para la seguridad.

Firewall: Conjunto de recursos de hardware y software que protegen recursos
informaticos de accesos indebidos.

Incidente de seguridad de lainformacién: Esta indicado por un solo evento
0 una serie de eventos inesperados o no deseados de seguridad de la
informacion que tienen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion.

Informacién confidencial: Informacién generada por la Policia de Florencia
que debe ser conocida exclusivamente por un grupo autorizado de
funcionarios por esta. El acceso a este tipo de informacion debe ser
restringido y basado en el principio del menor privilegio. Su divulgacion a
terceros requiere permiso del titular de la misma y de acuerdos de
confidencialidad. Asi mismo, su divulgacion no autorizada puede causar
dafios importantes a la Policia nacional. Todo material generado durante la
creacion de copias de este tipo de informacion (ejemplo, mala calidad de
impresion), debe ser destruido.
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Informacion privada (USO INTERNO): Informacion generada por la Policia
de Florencia que operan a travées de la Policia de Florencia, que no debe ser
conocida por el publico en general. Su divulgacién no autorizada no causa
grandes dafios a la Policia nacional y es accesible por todos los usuarios.

Informacion publica: Es la informaciéon administrada por la Policia de
Florencia que operan a través de la Policia de Florencia que estad a
disposicion del puablico en general; por ejemplo la informacién de los registros
publicos y la informacion vinculada al Registro Unico Empresarial y Social —
RUES.

LAN: Grupo de computadores y dispositivos asociados que comparten un
mismo esquema de comunicacion y se encuentran dentro de una pequefa
area geogréfica (un edificio 6 una oficina).

Licencia de Software: Es la autorizacién o permiso concedido por el duefio
del programa al usuario para utlizar de una forma determinada y de
conformidad con unas condiciones convenidas. La licencia precisa los
derechos (de uso, modificacién, o redistribucion) concedidos a la persona
autorizada y sus limites, ademas puede sefalar el lapso de duraciéon y el
territorio de aplicacion.®

Copyright: Son el conjunto de derechos de exclusividad con que la ley regula
el uso de una particular expresion, de una idea o informacion. En términos
mas generalizados se refiere a los derechos de copia de una obra (poemas,
juegos, trabajos literarios, peliculas, composiciones musicales, grabaciones
de audio, pintura, escultura, fotografia, software, radio, television, y otras
formas de expresion de una idea o concepto), sin importar el medio de soporte
utilizado (Impreso, Digital), en muchos de los casos la proteccion involucra un
periodo de duracién en el tiempo. En muchos casos el copyright hace
referencia directa a la proteccion de los derechos patrimoniales de una obra.

Propiedad Intelectual: Es una disciplina normativa que protege las
creaciones intelectuales provenientes de un esfuerzo, trabajo o destreza
humana, dignos de reconocimiento juridico.

Derechos patrimoniales: Los derechos patrimoniales de una obra referencia
a la forma en cémo se puede utilizar, o recibir algun tipo de beneficio de la
obra. Es un derecho temporal, expropiable disponible, renunciable, y
embargable.

Derecho moral: Es la relacién intangible que une al creador de una obra y su
obra, es un derecho inalienable, nadie puede expropiar ese derecho.

& LA DIAN, DICIEMBRE 2013 Ley 603 del 2000 Bogota
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Open Source (Fuente Abierta): Es el término por el que se conoce al
software que es distribuido y desarrollado de forma libre, en el cual la licencia
especifica el uso que se le puede dar al software.

Software Libre: Software que una vez obtenido puede ser usado, copiado,
modificado, o redistribuido libremente, en el cual la licencia expresamente
especifica dichas libertades.

Software pirata: Es una copia ilegal de aplicativos o programas que son
utilizados sin tener la licencia exigida por ley.

Software de Dominio Publico: Tipo de software en que no se requiere
ningun tipo de licencia y cuyos derechos de explotar, usar, y demas acciones
son para toda la humanidad, sin que con esto afecte a su creador, dado que
pertenece a todos por igual. En términos generales software de dominio
publico es aquel en el cual existe una libertad total de usufructo de la
propiedad intelectual.

Freeware: Software de computador que se distribuye sin ningan costo, pero
su codigo fuente no es entregado.

Shareware: Clase de software o programa, cuyo proposito es evaluar por un
determinado lapso de tiempo, o con unas funciones bésicas permitidas. para
adquirir el software de manera completa es necesario un pago econémico.

Moédem (Modulador - Demodulador de sefiales): Elemento de
comunicaciones que permite transferir informaciéon a través de lineas
telefonicas.

Monitoreo: Verificacion de las actividades de un usuario con respecto a los
recursos informéticos de la Policia de Florencia.

OTP (One Time Password): Contrasefa entregada por el administrador de
un recurso informatico que permite el primer acceso a dicho recurso y obliga
al usuario a cambiarla una vez ha hecho este acceso.

Plan de contingencia: Plan que permite el restablecimiento agil en el tiempo
de los servicios asociados a los Sistemas de Informacion de la Policia de
Florencia en casos de desastres y otros casos que impidan el funcionamiento
normal.

Politica: Toda intencion y directriz expresada formalmente por la direccion.
Protector de pantalla: Programa que se activa a voluntad del usuario, 0
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automaticamente después de un tiempo en el que no ha habido actividad.
Proxy: Servidor que actla como puerta de entrada a la Red Internet.
Recursos informaticos: Son aquellos elementos de tecnologia de
Informacidn tales como: computadores servidores de aplicaciones y de datos,
computadores de escritorio, computadores portatiles, elementos de
comunicaciones, elementos de los sistemas de imagenes, elementos de
almacenamiento de informacion, programas y datos.

Riesgo: Combinacién de la probabilidad de un evento y sus consecuencias.

Analisis de Riesgos: Uso sistematico de la informacion para identificar las
fuentes y estimar el riesgo.

Evaluacion de Riesgos: Todo proceso de andlisis y valoracion del riesgo.

Valoracion del riesgo: Proceso de comparacion del riesgo estimado frente a
criterios de riesgo establecidos para determinar la importancia del riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

Router: Equipo que permite la comunicacién entre dos o mas redes de
computadores.

Sesidn: Conexidn establecida por un usuario con un Sistema de Informacion.
Sistema de control de acceso: Elementos de hardware o software que
autorizan o niegan el acceso a los recursos informaticos de acuerdo con
politicas definidas.

Sistema de deteccion de intrusos (IDS): Es un conjunto de hardware y
software que ayuda en la deteccion de accesos 0 intentos de acceso no
autorizados a los recursos informéticos de la Policia de Florencia.

Sistema de encriptacion: Elementos de hardware o software que permiten
cifrar la informacion, para evitar que usuarios no autorizados tengan acceso
a la misma.

Sistema multiusuario: Computador y su software asociado, que permiten
atender multiples usuarios a la vez a través de las redes de comunicacion.

Sistema operativo: Software que controla los recursos fisicos de un

65



computador.

Sistema sensible: Es aquel que administra informacién confidencial 6 de uso
interno que no debe ser conocida por el publico en general.

Tercera parte: Persona u organismo reconocido por ser independiente de las
partes involucradas, con relacion al asunto en cuestion.

Usuario: toda persona que pueda tener acceso a un recurso informatico de
la Policia de Florencia.

Usuarios de red y correo: Usuarios a los cuales la Policia de Florencia les
entrega un identificador de cliente para acceso a sus recursos informaticos.

Usuarios externos: Son aquellos clientes externos que utilizan los recursos
informaticos de la Policia de Florencia a través de Internet o de otros medios
y tienen acceso unicamente a informacion clasificada como publica.

Usuarios externos con contrato: Usuarios externos con los cuales la Policia
de Florencia establece un contrato y a quienes se da acceso limitado a
recursos informaticos de uso interno.

Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser
aprovechada por una o mas amenazas.

Responsabilidades de los diferentes involucrados para el cumplimiento de las
politicas

Compromiso de la Direccion

La direccion debe brindar evidencia de su compromiso con el establecimiento,
implementacion, operacion, seguimiento, revisién, mantenimiento y mejora de los
mecanismos para asegurar informacion:

Mediante el establecimiento de una politica de seguridad de la informacion;
asegurando que se establezcan objetivos y planes de seguridad de la
informacion;

Estableciendo funciones y responsabilidades de la seguridad de la informacion.

66



Comunicando a la organizacion la importancia de cumplir los objetivos de
seguridad de la informacion, las responsabilidades legales, y la necesidades de
la mejora continua; Asegurando que se realizan auditorias internas.

Gestion de los Recursos

e Asegurar que las politicas de seguridad de la informacion brindan apoyo a
los requisitos del negocio.

e Identificar y atender los requisitos legales y reglamentarios, asi como las
obligaciones de seguridad contractuales.

e Mantener la seguridad suficiente mediante la aplicacién correcta de todos
los controles implementados.

e Asegurar que todo el personal tiene conciencia de la importancia de la
seguridad de la informacion.

Procedimiento

Los miembros del Comité de Seguridad, conscientes que los recursos de
informacion son utilizados de manera permanente por los usuarios de la Policia
de Florencia que implementen el servicio de identificacién biométrica., definidos
en este documento, han considerado oportuno transmitir a los mismos las normas
de comportamiento basicas en la utilizacién de los equipos de computo y demas
recursos tecnolégicos y de informacion.

Las politicas de seguridad informatica tienen como objetivo reducir el riesgo de
incidentes de seguridad y minimizar su efecto. Establecen las reglas basicas con
las cuales la organizacion debe operar sus recursos informaticos. El disefio de
las politicas de seguridad informatica estda encaminado a disminuir y eliminar
muchos factores de riesgo, principalmente la ocurrencia.
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8.2 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION EN LA
POLICIA DE FLORENCIA.

Nombre del POLITICA GENERAL DE SEGURIDAD DE
documento: LA INFORMACION EN LA POLICIAD
FLORENCIA

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUAR MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

En la Policia de Florencia se reconoce abiertamente la importancia de la
seguridad de la informacion asi como la necesidad de su proteccion para
constituir un activo estratégico de la organizacion y todas las partes interesadas,
el no uso adecuado de los activos de informacion puede poner en peligro la
continuidad del negocio o al menos suponer dafios muy importantes que afecten
el normal funcionamiento de los procesos.

Los funcionarios, terceros y usuarios en general deberan conocer el presente
documento, normas, reglas, estadndares y procedimientos que apliqguen segun las
funciones que realicen para la organizacion, el desconocimiento que conlleve a
la violacion de lo anteriormente mencionado representara para la persona
involucrada las sanciones disciplinarias que apliquen segun el incidente
presentado.

Se implementaran los controles de seguridad encaminados a garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacién de la
Policia de Florencia con el objetivo de lograr un nivel de riesgo aceptable de
acuerdo con la vision, mision, planeacion y estrategia de la compaiiia, y dando
cumplimiento al marco juridico aplicable a los estandares nacionales.
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8.3 POLITICAS ESPECIFICAS DE SEGURIDAD INFORMATICA

Nombre del POLITICAS ESPECIFICAS DE
documento: SEGURIDAD INFORMATICA

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUAR MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Estas normas son de obligatorio cumplimiento por parte de todos los usuarios de
recursos informéaticos y se han clasificado en:

Politicas de Cumplimiento y Sanciones

Politicas de uso de recursos informaticos.
Politicas de contrasefas.

Politicas de uso de la informacion.

Politicas del uso de Internet y correo electrénico.
Politicas de uso de la Intranet y Sitio Web de la Policia de Florencia
Politicas Generales de la Presidencia.

Politicas para Desarrolladores de Software.
Politicas para Administradores de Sistemas.
Politicas de Copias de respaldo.

Politicas de Uso de Firewall.

Politicas para Usuarios Externos.

Politicas de Acceso Fisico.

N N N N N NN
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8.4 POLITICA DE CUMPLIMIENTO Y SANCIONES

Nombre del POLITICA DE CUMPLIMIENTO
documento: Y SANCIONES

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUAR MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica hace relevancia al uso indebido de la informacion confidencial para
el comando de Policia de Florencia, y debe ser de estricto cumplimiento.

Uso indebido de la informacion confidencial

El personal que labora en el comando de policia Florencia debe tener presente
esta politica dando estricto cumplimiento a los parametros establecidos en esta
politica para el uso de la informacion confidencial por ningin motivo se puede
divulgar informacién no autorizada desde los correos institucionales a los
personales, El uso de los dispositivos masivo como los CD, DVD memorias USB,
con el fin de extraer informacién relevante de la empresa sin la debida
autorizacion del gestor de seguridad de la informacion.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los funcionarios activos, contratistas, deben cumplir y acatar las politicas
y los procedimientos en materia de proteccion y seguridad de la informacion.
Corresponde velar por su estricto cumplimiento a la Presidencia de la Policia de
Florencia y al comité de seguridad.
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Aplicable

Esta politica debe ser dar cumplimiento por todos los funcionarios desde el inicio
del contrato hasta el término de la mismo.

RESPONSABILIDADES
De la direccion:

Garantizar la toma de conciencia de los funcionarios en relacién a la seguridad
de la informacion y los lineamientos de recurso humano y el buen uso de cada
parametro de la seguridad informética.

Promover la educacion y formacion de la Seguridad de la Informacion, para tomar
las medidas disciplinarias cuando sea requerido.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, se deben ceifiir a la presente politica en pro de la seguridad de
la informacion.

Responsabilidades de los empleados, y demas incluidos en el alcance:

El personal que no tenga funciones administrativas, o contacto con algun sistema
informatico, no deben manipular de alguno de estos, ya que esta politica los
acogera aun desconociendo la norma.

Medidas Disciplinarias por Incumplimiento de Politicas de Seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacion de la vinculacion laboral
del empleado o contratista.
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Si el incumplimiento se origina en una sede, Policia de Florencia podra suspender
la prestacién del servicio de identificacion biométrica.

Cumplimiento con la seguridad de lainformacion

Todos los colaboradores de la organizaciéon, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos en materia de
proteccion y seguridad de la informacion. Corresponde velar por su estricto
cumplimiento a la Presidencia de la Policia de Florencia y al comité de seguridad.

Medidas Disciplinarias por Incumplimiento de Politicas de Seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Si el incumplimiento se origina en una sede, Policia de Florencia podra suspender
la prestacién del servicio de identificacion biométrica.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A LA CLASIFICACION

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacién del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccion total o parcial del
contenido de este sin la debida autorizacion por parte del comité de seguridad de
la informacién. Su uso y distribucion solo esta autorizado al interior de comando
de Policia y por parte del personal debidamente habilitado.
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8.5 POLITICAS DE USO DE RECURSOS INFORMATICOS

Nombre del POLITICAS DE USO DE RECURSOS
documento: INFORMATICOS

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUAR MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcién de la politica:

Esta politica nombra el uso adecuado que se le debe tener a los recursos
informaticos, sin alterar su estado normal, la no instalacién de programas no
autorizados para la institucion.

Alcance de cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacion, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos en materia de
proteccion y seguridad de la informacién. Le Corresponde velar por su estricto
cumplimiento al comandante Policia de Florencia y al comité de seguridad.

Aplicable

Para todos los funcionarios activos, contratistas desde el inicio de la actividad
hasta el término de la misma aun estando en la ejecucién de sus actividades
extraordinarias.
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Responsabilidades de la direccion:

Dar a conocer a todo el personal adscrito a la base del comando de policia
Florencia esta politica con el fin de ser aplicada y adoptar las politicas para
seguridad de la informacion a los recursos informaticos.

Responsabilidades del &rea de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, se deben cefiir a la presente politica en pro de la seguridad de
la informacidn, con el fin de conocer las diferentes acciones disciplinarias que da
lugar el incumplimiento de esta politica.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma acoge al responsable del medio o recurso informatico, ya que por
ningln motivo lo debe dejar en estado de abandono, exponiendo a la
manipulacion de personal sin el debido conocimiento.

Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Si el incumplimiento se origina en una sede, Policia de Florencia podré suspender
la prestacion del servicio de identificacién biométrica.

Instrucciones para el uso de recursos informaticos.

El uso del computador personal y demas recursos informaticos por parte del
empleado, trabajadores o usuarios del sistema de autenticacion biométrica en
linea, debe someterse a todas las instrucciones técnicas, que imparta el comité
de seguridad.
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Uso personal de los recursos

Los recursos informéaticos del comando de Policia de Florencia, solo deben ser
usados para fines laborales, entre los cuales, se resalta la prestacion del servicio
de autenticacion biométrica en linea a los usuarios de Policia de Florencia. El
producto del uso de dichos recursos tecnolédgicos sera de propiedad de la Policia
nacional y estard catalogado como lo consagran las politicas de la Policia
nacional. Cualquier otro uso esta sujeto a previa autorizacion de la Presidencia.

Uso del aplicativo entregado.

Policia de Florencia ha suscrito con los fabricantes y proveedores un contrato de
“‘LICENCIA DE USOQO” para los aplicativos que utiliza. Esta terminantemente
prohibido copiar cualquiera de los aplicativos que se aloja en los computadores
de la Policia nacional, esto se asegura con la firma del Acuerdo de
Confidencialidad para los usuarios y con la firma del contrato realizado con los
proveedores que maneje informacion de uso restringido a Policia de Florencia
Adicional a esto cada usuario, dependiendo de las actividades que realice sobre
las aplicaciones maneja un perfil limitado, de esta forma es controlado el acceso.

El usuario es responsable por toda actividad que involucre su identificacion
personal o recursos informéticos asignados.

Todo usuario es responsable por todas las actividades relacionadas con su
identificacion. La identificacion no puede ser usada por otro individuo diferente a
quien fue otorgada dicha identificacion. Los usuarios no deben permitir que otros
usuarios realicen labores bajo su identidad. De forma similar, los usuarios no
deben realizar actividades bajo la identidad de alguien mas. La utilizaciéon de los
recursos informaticos por parte de terceras personas con conocimiento o
consentimiento del usuario, o por su descuido o negligencia, lo hace responsable
de los posibles dafios que estas personas ocasionen a los equipos 0 a la
propiedad de la Policia de Florencia.
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Declaracion de reserva de derechos de policia de Florencia

Policia de Florencia usa controles de acceso para proteger la confidencialidad,
integridad y disponibilidad de la informacion manejada por computadores y
sistemas de informacién. Para mantener estos objetivos del comando de Policia
de Florencia, se reservan el derecho y la autoridad de: 1. Restringir o revocar los
privilegios de cualquier usuario; 2. Inspeccionar, copiar, remover cualquier dato,
programa u otro recurso que vaya en contra de los objetivos antes planteados;
y, 3. Tomar cualquier medida necesaria para manejar y proteger los sistemas de
informacion de la Policia de Florencia. Esta autoridad se puede ejercer con o sin
conocimiento de los usuarios, bajo la responsabilidad del comité de seguridad
siempre con el concurso de la Presidencia o de quién €l delegue esta funcion.

Recursos compartidos.

Esta terminantemente prohibido compartir los discos duros o las carpetas de los
computadores de escritorio, aunque estén protegidos por contrasefia. Cuando
exista la necesidad de compartir recursos esto se debe hacer con autorizaciéon
previa y restringir por Dominio, y debido conocimiento del gestor o coordinador
de la seguridad de la informacién de la Policia Florencia

Todo monitoreo debe ser registrado e informado al jefe inmediato del
usuario.

Un usuario puede ser monitoreado bajo previa autorizacion del comité de
seguridad, donde se hard el respectivo seguimiento de los diferentes
movimientos informaticos del usuario.

Acceso no autorizado a los sistemas de informacién de la policia nacional.

Esta totalmente prohibido obtener acceso a sistemas de informacién a los que no
se tiene privilegios y de alguna forma dafiar o alterar la operacién de dichos
sistemas. [Esto implica la prohibicion de capturar contrasefias, llaves de
encriptacion y otros mecanismos de control de acceso que le puedan permitir
obtener ingreso a sistemas no autorizados.
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Posibilidad de acceso no implica permiso de uso.

Los usuarios no deben leer, maodificar, copiar o borrar informacion perteneciente
a otro usuario sin la debida autorizacion de este.

Prohibicion a la explotaciéon de vulnerabilidades de seguridad de los
recursos informaticos.

A no ser que exista una aprobacion por escrito para ello o sea parte de su funcion
laboral, los usuarios no deben explotar las deficiencias de seguridad de los
sistemas de informacion para dafar los sistemas o la informacion contenida en
ellos, obtener acceso a recursos a los cuales no se le ha dado acceso.

En el caso de encontrar vulnerabilidades, estas deben ser reportadas de
inmediato al comité de seguridad y lideradas por el gestor de seguridad de la
informacion.

Dejar sistemas sensibles desatendidos.

Si el usuario esta conectado a un sistema que contiene informacién sensible, éste
no debe dejar el computador desatendido sin cerrar primero la sesién iniciada,
durante su ausencia se debe y por requisito.

Notificacion de sospecha de pérdida, divulgacion 6 uso indebido de
informacion sensible.

Cualquier incidente de Seguridad debe reportarse por escrito al correo
electronico del comité de seguridad.

Etiquetado y presentacion de informacién de tipo confidencial a los
usuarios de los equipos de cémputo.

Toda la informacién que sea critica para la organizacion debe ser etiquetada de
acuerdo a los niveles establecidos en el presente documento: USO INTERNO y
CONFIDENCIAL.
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Traslado de equipos debe estar autorizado.

Ningun equipo de computo debe ser reubicado o trasladado dentro o fuera de las
instalaciones del comando de Policia de Florencia sin previa autorizacion. Asi
mismo, ningun equipo de computo asignado. El traslado de los equipos se debe
hacer con las medidas de seguridad necesarias, por el personal de sistemas
autorizado.

Control de recursos informéticos entregados a los usuarios.

Cuando un usuario inicie su relacion laboral con Policia de Florencia se debe
diligenciar el documento de entrega de inventario, dando a conocer los cuidados
y responsabilidades con los medios informaticos.

Cuando un empleado termine su vinculacion laboral con la Policia nacional, sea
trasladado a otra dependencia o por alguna otra circunstancia deje de utilizar el
computador personal o el recurso tecnolégico suministrado con caracter
permanente, deberd hacerse una validacion de lo entregado por el usuario contra
lo registrado en el formato de descargue de inventario (Firmado). El empleado
sera responsable de los deterioros o dafios que por su negligencia haya
ocasionado a los equipos de hardware.

Cuando un funcionario de Policia de Florencia inicie su relaciéon laboral se debe
diligenciar el documento de entrega de inventario.

Configuracién de sistema operativo de las estaciones de trabajo.

Solamente los funcionarios del area técnica de sistemas estan autorizados para
cambiar la configuracion del sistema operativo de las estaciones de trabajo de
los usuarios, por ningin motivo por extrema necesidad los usuarios alternos
podran realizar cambios con ayuda de técnicos de otras entidades.

Uso restringido de mdédems en las estaciones de trabajo.

Queda prohibido el uso de médems en las estaciones de trabajo que permitan
obtener una conexion directa a redes externas como Internet a menos que se
cuente con aprobacién escrita por parte de Presidencia, para su configuracion
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como acceso desde PVN.

Proteccion por defecto de copyright

Todos los colaboradores de Policia de Florencia deben revisar, e investigar los
derechos de propiedad intelectual para todo material como libros, articulos,
informes, imagenes, software y/o sitio Web encontrado en Internet antes de ser
usado para cualquier propésito con el fin de asegurar el cumplimiento de las leyes
gue aplican para este tipo de informacion.

Regularmente se deben realizar actividades de monitoreo sobre el software
instalado en cada uno de los equipos de la organizacion, lo anterior para asegurar
que los programas instalados correspondan correctamente con las licencias
adquiridas por la empresa a nivel nacional.

Custodia de licencias de software

Las licencias deben ser custodiadas y controladas por el &rea de tecnologia o
des sistemas de la unidad policial en este caso la oficina de teleméatica. Esta area
debe realizar auditorias de licencia de software como minimo una vez al afio
generando las evidencias respectivas, lo anterior para garantizar que los
funcionarios solo tienen instalado software legal y autorizado por los coordinados
o gestor de la seguridad de la informacion.

Apagado de equipos por ausencia de usuarios.

Con fin de proteger la seguridad y distribuir bien los recursos de la empresa, los
equipos de cdmputo deben quedar apagados cada vez que no haya presencia
de funcionarios en la oficina al medio dia y/o en la noche.

Tiempo limitado de conexion en aplicaciones de alto riesgo

Si el usuario esta conectado a un sistema que contiene informacion sensible, y
este presenta un tiempo de inactividad corto no mas de cinco minutos la
aplicacion debera cerrar la sesion iniciada por el usuario.
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ACUERDO DE CONFIDENCIALIDAD

Para el uso de los recursos tecnolégicos de la Policia de Florencia, todo usuario
debe firmar un acuerdo de confidencialidad y un acuerdo de Seguridad de los
sistemas de informacion antes de que le sea otorgado su Login de acceso a la
red y sus respectivos privilegios o medios de instalacion de las soluciones de
autenticacion biométrica en linea con su respectivo kit de hardware

e Prohibicion de instalacion de software y hardware en los computadores de la
Policia de Florencia

La instalacion de hardware o software, la reparacion o retiro de cualquier parte o
elemento en los equipos de computacion o demas recursos informaticos solo
puede ser realizada por los funcionarios de sistemas autorizados por la Policia
de Florencia.
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8.6 POLITICAS DE USO DE LAS CONTRASENAS

Nombre del POLITICAS DE USO DE LAS
documento: CONTRASENAS

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcién de la politica:

Esta politica nombra y estipula el correcto uso de las contrasefias que usan para
acceder a los diferentes recursos informéaticos

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacion, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos en materia de
proteccion y seguridad de la informacion. Le Corresponde velar por su estricto
cumplimiento al comandante Policia de Florencia y al comité de seguridad.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
a ejecutar actividades que le implique el uso contrasefia para el acceso a los
recursos informaticos.
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Responsabilidades de la direccion:

Dar a conocer a todo el personal adscrito a la base del comando de policia
Florencia esta politica, es de vital importancia la autoproteccion delos datos
personal y los medios informaticos.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, se deben ceiiir a la presente politica con el animo de no ser
victima del vulneracion de los medios informaticos asignados por el mal uso de
la contrasefia.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
ya que cada uno posee un correo electrénico para uso institucional.

Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Confidencialidad de las contrasefias.

La contrasefla que cada usuario asigna para el acceso a los sistemas de
informacion, debe ser personal, confidencial e intransferible. Cada usuario debe
velar porque sus contrasefias no sean vistas y aprendidas por otras personas.

Uso de diferentes contrasefas para diferentes recursos informaticos.

Para impedir el compromiso de mudltiples recursos informaticos, cada usuario
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debera utilizar diferentes contrasefias para cada recurso al que tiene acceso.
Esto involucra asi mismo a los equipos de comunicacion (firewall, routers,
servidores de control de acceso) y a los administradores de los mismos.

Identificacidén Unica para cada usuario.

Cada usuario tendra una identificacion Unica en cada sistema al que tenga
acceso, acompafado de un elemento para su autenticacion (contrasefia) de
caracter personal y confidencial para la utilizacion de los recursos tecnolégicos
necesarios para sus labores.

Esta politica rige para aplicativos implementados hasta la fecha de liberacién de
este documento. En caso del sistema de autenticacion biométrica en linea, el
acceso al sistema se realizara mediante un cotejo biométrico, los funcionarios
contardn con una identificacion Unica personal y su respectiva contrasefia
asignada por el encargado por el area de tecnologia de Policia de Florencia

Cambios periddicos de contrasefas.

Todos los usuarios deben ser automaticamente forzados a cambiar su
contrasefa por lo menos una vez cada 45 dias.

Longitud minima de contrasefias.

Todas las contrasefias deben tener una longitud minima de diez (10) caracteres
que debe cumplir con algunas de las siguientes caracteristicas: Incluir
combinacion de numeros, letras mayusculas, mindsculas y caracteres
especiales. Este tamafo debe ser validado por el sistema en el momento de
generar la contrasefa para impedir un tamafio menor.

Contrasefias fuertes.

Las contrasefias no deben ser nombres propios ni palabras del diccionario, debe
ser una mezcla de numeros, letras mayusculas, minusculas y caracteres
especiales.
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Prohibicién de contrasefas ciclicas.

No se debe generar contrasefias compuestas por una combinacion fija de
caracteres y una combinacién variable pero predecible. Un ejemplo de este tipo
de contrasefias prohibidas es “Noviembre-2015”" que segun la politica
“Contrasenas fuertes”, es una contrasefa valida, pero al mes siguiente pasa a
ser “Diciembre-2015” y asi sucesivamente, el usuario no debe generar una
contrasefia idéntica o sustancialmente similar a una que ya haya utilizado
anteriormente

Almacenamiento de contrasefias.

Ninguna contrasefia debe ser guardada de forma legible en archivos “batch”,
scripts, macros, teclas de funcion de terminal, archivos de texto, en post-it, en
computadores o en otras ubicaciones en donde personas no autorizadas puedan
descubrirlas o usarlas.

Ningln usuario bajo ninguna circunstancia esta autorizado para tener su
contrasefia en cualquier medio impreso.

Sospechas de compromiso deben forzar cambios de contrasenia.

Toda contrasefia debera ser cambiada de forma inmediata si se sospecha o se
conoce que ha perdido su confidencialidad.

Revelacion de contrasefias prohibida.

Bajo ninguna circunstancia esta permitido revelar la contrasefia a empleados o a
terceras personas. La contrasefia personal no debe ser digitada en presencia de
terceras personas, asi sean funcionarios de la Policia nacional. Ningun usuario
debera intentar obtener contrasefias de otros usuarios, excluyendo Ilo
contemplado en la politica “Auditoria periddica a las contrasefias de los usuarios”.

Bloqueo estacion de trabajo.

Todas las estaciones de trabajo de los usuarios deben tener activado el bloqueo
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automatico de estacion, el cual debe activarse luego de un periodo de ausencia
o inactividad de 5 min. Por otra parte el escritorio del equipo de trabajo debe
estar despejado y ordenado, de tal forma que la informacion que se encuentre en
el puesto de trabajo o en la pantalla (escritorio) del equipo sea estrictamente la
suficiente y necesaria para la labor desempefiada.

Reporte de cambio en las responsabilidades de los wusuarios al
administrador del sistema.

El ingeniero en soporte y web master debe reportar por medio de un correo
electrénico, de manera oportuna al area de sistemas grupo de telematica, todos
los cambios significantes en las responsabilidades de un usuario, de su estado
laboral, de su ubicacién dentro de la organizacion, con el fin de mantener el
principio de seguridad de la informacion.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A LA CLASIFICACION

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacién del mismo,
quedando totalmente prohibida la divulgacién y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policia y por parte del personal debidamente habilitado
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8.7 POLITICAS DE USO DE LA INFORMACION

Nombre del POLITICAS DE USO DE LA
documento: INFORMACION

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica se enfatiza de forma directa al uso adecuado y la reserva de la
informacion confidencial para la Policia de Florencia como ente del estado.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacion, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos en materia de
proteccion y seguridad de la informacién. Le Corresponde velar por su estricto
cumplimiento al comandante Policia de Florencia y al comité de seguridad.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
a ejecutar actividades donde tenga acceso a la informacion publica de la policia
de Florencia para el acceso a los recursos informaticos.
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Responsabilidades De la direccion:

Dar a conocer a todo el personal adscrito a la base del comando de policia
Florencia esta politica, que tiene que ver con la reserva y proteccion de la
informacion.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, deben velar por la proteccién de la informacién confidencial,
teniendo en cuenta que su uso es diariamente controlado por esta politica.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacién laboral
del empleado o contratista.

Divulgacion de la informacion manejada por los usuarios del comando
policia de Florencia

Policia de Florencia podra divulgar la informacion de un usuario almacenada en
los sistemas de acuerdo con la autorizacién suscrita por €l mismo, por disposiciéon
legal, por solicitud de autoridad judicial o administrativa salvo las excepciones
indicadas en este documento y las disposiciones legales de proteccion de datos
personales.
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Transferencia de datos solo a organizaciones con suficientes controles.

El comando de Policia de Florencia puede transmitir informacion privada
solamente a terceros que por escrito se comprometan a mantener dicha
informacion bajo controles adecuados de proteccion. Se da una excepcion en
casos en los que la divulgacion de informacién es forzada por la ley.

Registro de las compaiiias que reciben informacion privada.

El personal de Policia de Florencia que liberé informacion privada a terceros debe
mantener un registro de toda divulgacion y este debe contener qué informacién
fue revelada, a quién fue revelada y la fecha de divulgacion.

Transferencia de la custodia de informacién de un funcionario que deja el
comando de policia de Florencia.

Cuando un empleado se retira de la Policia de Florencia, su jefe inmediato debe
revisar tanto los archivos magnéticos, correo electrénico como documentos
impresos para determinar quién se encargara de dicha informacion o para
ejecutar los métodos para la destruccién de la informacion.

Transporte de datos sensibles en medios legibles.

Si se transporta informacion sensible en medios legibles por el computador
(disquetes, cintas magnéticas, CD’s, memorias USB), la informacion debera ser
encriptada, siempre y cuando el receptor acepte el intercambio de datos cifrados.
Para equipos portatiles este tipo de informacién es asegurada mediante una
aplicacion de cifrado.

Datos sensibles enviados a través de redes externas deben estar
encriptados.

Si se ha de transmitir datos sensibles a través de cualquier canal de
comunicacion externo, dichos datos deben ser enviados en forma encriptado,
siempre y cuando el receptor tenga los recursos necesarios y acepte el
intercambio de datos cifrados.
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Clasificacion de lainformacién

Todos los activos deben estar claramente identificados y se debe elaborar y
mantener un inventario de todos los activos importantes.

Toda la informacién y los activos asociados con los servicios de procesamiento
de la informacion deben ser “propiedad”” de una parte designada por el
comando de Policia de Florencia. Se deben identificar, documentar e
implementar las reglas sobre el uso aceptable de la informacion y de los activos
asociados con los servicios de procesamiento de la informacion.

Cualquier uso de servicio de procesamiento de informacion debe ser autorizado
por el coordinador o gestor de la seguridad de la informacion segun el caso, por
lo anterior cualquier acceso a un servicio no autorizado es prohibido y de esto
deben tener conocimiento todos los usuarios involucrados.

Uso de dispositivos de almacenamiento masivo y captura de pantallazos

No debe hacer uso de las dispositivos de almacenamiento masivo como Discos
duros extraibles, USB, unidad de CD, y la captura de pantallazos, sin la debida
autorizacion del coordinador o gestor de seguridad de la informacién, dejando
el debido registro de las acciones con estas herramientas, los dispositivos
almacenamiento solo podran leer informacion mas no extraer de los equipos de
computo.

Eliminacién segura de lainformacion en medios informaticos

Todo medio informatico reutilizable de terceros como equipos rentados, discos
externos, memorias USB, etc. utilizados por Policia de Florencia, antes de su
entrega se les realizara un proceso de borrado seguro en la informacion.

Eliminacion segura de la informacion en medios fisicos

Cualquier documento fisico que haya sido considerado y clasificado de caracter
confidencial y que necesite ser destruido, debe realizarse en la respectiva
magquina destruye papel.

7 El término “propietario” identifica a un individuo o una Policia Nacional que tiene responsabilidad aprobada de la direccién por
el control de la produccidn, el desarrollo, el mantenimiento, el uso y la seguridad de los activos. El término “propietario” no implica
que la persona tenga realmente derechos de propiedad de los activos.
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NOTA DE CONFIDENCIALIDAD DE ACUERDO A LA CLASIFICACION

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacion del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policiay por parte del personal debidamente habilitado
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8.8 POLITICAS DEL USO DE INTERNET Y CORREO ELECTRONICO

Nombre del POLITICAS DEL USO DEL INTERNET
documento: Y CORREO ELECTRONICO

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica es aplicada para el comando de policia Florencia, donde se
especifica de forma directa las responsabilidades que se debe tener en el uso del
internet y los correos electronicos siguiendo al margen las instrucciones alli
descritas.

Alcance de Cumplimiento con la seguridad de la informacién:

Todos los colaboradores de la organizacién, asi como los contratistas, deben
cumplir y acatar el manual de politicas en el uso del internet para la protecciény
seguridad de la informacion.

Aplicable

Para todos los funcionarios activos, contratistas desde el inicio de sus
prestaciones a la institucion hasta que sea desvinculado de la misma ya que a
partir de su nombramiento tendra derecho a navegar sobre la red del comando
de policia Florencia.

91



Responsabilidades de la direccion:

Dar las instrucciones pertinentes a todo el personal que comprenden la base del
comando de policia Florencia, con el fin de dar aplicabilidad de forma permanente
sobre el uso controlado del internet.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, deben acatar las lineas enmarcadas sobre las politicas de la
proteccion de la informacién confidencial, haciendo un uso adecuado del internet
y los correos electronicos.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacion de la vinculacion laboral
del empleado o contratista.

Prohibicién de uso de Internet para propositos personales.

El uso de Internet esta limitado exclusivamente para propdsitos laborales. Los
usuarios de Internet deben ser advertidos sobre la existencia de recursos
tecnoldgicos que generan registros sobre las actividades realizadas. Esta politica
se complementa con la politica “Instrucciones para el uso de recursos
informaticos”.
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Formalidad del correo electrénico.

Toda comunicacion a través del correo electronico interno se considera una
comunicacion de tipo laboral y formal, por tanto podra ser supervisada por el
superior inmediato del empleado.

Preferencia por el uso del correo electronico.

Debe preferirse el uso del correo electronico al envio de documentos fisicos
siempre gue las circunstancias lo permitan.

Uso de correo electrénico.

La cuenta de correo asignada es de caracter individual por lo cual ningun
empleado bajo ninguna circunstancia debe usar la cuenta de otro empleado.

Revision del correo electrénico.

Todos los usuarios que dispongan de correo electrénico estan en la obligacion
de revisarlo al menos tres veces diarias. Asi mismo, es su responsabilidad
mantener espacio libre en el buzon.

Mensajes Prohibidos.

Se prohibe el uso del correo electrénico con fines religiosos, politicos, ludicos o
personales o en beneficio de terceros 6 que vulnere los derechos fundamentales
de las personas. Por tanto, estd prohibido el envio, reenvio o en general
cualquier otra conducta tendiente a la transmision de mensajes humoristicos,
pornograficos, en cadena, publicitarios y en general cualquier otro mensaje ajeno
a los fines laborales sin importar si son de solo texto, audio, video o una
combinacion de los tres.

Acciones para frenar el SPAM.

En el caso de recibir un correo no deseado y no solicitado (también conocido
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como SPAM), el usuario debe abstenerse de abrirlo y avisar inmediatamente al
area de sistemas de la oficina de Telematica.

Todo buzdn de correo debe tener un responsable.

Todo buzon de correo asignado debe tener una persona responsable de su
administracion, incluidos los buzones de las aplicaciones.

Enviando software e informacién sensible a través de Internet.

Software e informacion sensible del comando de Policia de Florencia que
requiera ser enviado por Internet debe transmitirse con la mayor seguridad
posible acordada entre las partes.

Intercambio de informacién a través de Internet.

La informacién interna puede ser intercambiada a través de Internet pero
exclusivamente para propositos laborales, con la debida aprobacién y usando los
mecanismos de seguridad apropiados.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A LA CLASIFICACION

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacién del mismo,
guedando totalmente prohibida el uso de las redes comerciales y el uso de
correos no institucionales sin la debida autorizacién por parte del comité de
seguridad de la informacion. Su uso y distribucién solo esta autorizado al interior
de comando de Policia y por parte del personal debidamente habilitado
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8.9 POLITICAS DE LA INTRANET Y SITIOS WEB DE POLICIA DE
FLORENCIA

Nombre del POLITICAS DE LA INTRANET Y
documento: SITIOS WEB DE LA POLICIA
FLORENCIA

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Es tomarla relacion del empleado con las funciones administrativas u operativa
con el uso de la intranet policial Por lo tanto, el empleado debe consultar la
intranet permanentemente, asi como todos los documentos que en ella se
encuentran publicados para seguir su uso estandarizo segun la norma.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacion, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos para la actualizacién
y el uso de la intranet policial para la proteccion y seguridad de la informacion.
Le Corresponde velar por su estricto cumplimiento al comandante Policia de
Florencia y al comité de seguridad.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que inician su
contrato con la entidad policial hasta el término de la misma.
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Responsabilidades De la direccion:

Instruir al personal de la base del comando de policia Florencia, con el animo de
generar un grado de sensibilizacion para el uso de la intranet policial y la
actualizacion de los documentos que se generan para ser utilizados en su version
actual.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, deben actualizarse y seguir el uso legal de la intranet policial
con el fin de brindar proteccién de la informacion confidencial, teniendo en cuenta
gue su uso es diariamente controlado por esta politica.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el uso de la intranet policial.

Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Reglas de uso de la intranet.

El comando de Policia de Florencia utiliza la intranet como un recurso de
publicacién de los documentos que rigen la relacién entre ésta y el empleado o
trabajador. Por lo tanto, el empleado debe consultar la intranet
permanentemente, asi como todos los documentos que en ella se encuentran
publicados.
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Prohibicién de publicitar la imagen de la policia en sitios diferentes a los
institucionales.

La publicacién de logos, marcas o cualquier tipo de informacion sobre la Policia
0 sus actividades en Internet solo podra ser realizada a través de las paginas
institucionales de la misma y previa autorizacion del gestor de la seguridad de la
Informacién. En consecuencia, se encuentra terminantemente prohibido el
manejo de esta informacidon en paginas personales de los empleados.

Prohibicién establecer conexiones a los sitios web de policia de Florencia

Esta prohibido igualmente establecer enlaces o cualquier otro tipo de conexion a
cualquiera de los sitios Web de la Policia de Florencia por parte de los empleados
y de sus sitios Web o paginas particulares, salvo previa autorizacion del gestor
de seguridad de la informacion, dependiendo del caso. Particularmente se
encuentra prohibido el establecimiento de links o marcos electronicos, y la
utilizacion de nombres comerciales o marcas de propiedad de la Policia Nacional
en sitios diferentes a los institucionales o0 como meta-etiquetas.

Prohibicién de anuncios en sitios web particulares.

Esta terminantemente prohibido anunciarse en los sitios Web particulares como
empleados del comando Policia de Florencia o como sus representantes, o incluir
dibujos o crear disefios en los mismos que lleven al visitante del sitio Web a
pensar que existe algun vinculo con Policia de Florencia.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A LA CLASIFICACION

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacion del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccién total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policiay por parte del personal debidamente habilitado
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8.10 POLITICAS GENERALES DEL GESTOR DE SEGURIDAD DE LA
INFORMACION

Nombre del POLITICAS GENERALES DEL
documento: GESTOR DE SEGURIDAD DE LA
INFORMACION

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica busca enfatizar a todos los funcionarios de la base del comando de
policia Florencia, la definicién de cada una de las politicas de la seguridad de la
informacion por parte del gestor de seguridad de la informacion.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacion, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos en materia de
proteccion y seguridad de la informacién. Le Corresponde velar por su estricto
cumplimiento al comandante Policia de Florencia y al comité de seguridad.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
a ejecutar actividades donde tenga acceso a la informacion publica de la policia
de Florencia para el acceso a los recursos informaticos.
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Responsabilidades De la direccion:

Dar a conocer a todo el personal adscrito a la base del comando de policia
Florencia esta politica, que tiene que ver con la reserva y proteccion de la
informacion, siguiendo y cumpliendo cada uno de los parametros establecidos en
cumplimiento a la aplicacion de politicas para la seguridad de la informacion,
estipuladas por el gestor de seguridad de la informacion.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes en toda la base del comando de policia Florencia,
los cuales deben velar por el estricto cumplimento en cada uno de las politicas
para la proteccion de la informacién confidencial.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion, recursos informaticos y uso exclusivo
de la red e intranet policial.

Medidas disciplinarias por incumplimiento de politicas de seguridad:

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Evaluacién y tratamiento del riesgo

La evaluacién de riesgos deberia identificar, cuantificar y priorizar los riesgos
frente a los criterios de aceptacion del riesgo y los objetivos pertinentes para la
organizacién. Los resultados deberian guiar y determinar la accién de gestiéon
adecuada y las prioridades tanto para la gestion de los riesgos de seguridad de
la informacion como para implementar los controles seleccionados para la
proteccion contra estos riesgos.

El alcance de la evaluacion de riesgos puede abarcar a toda la organizacion,
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partes de la organizacion, un sistema individual de informacion, componentes
especificos del sistema o servicios, cuando es factible, realista y util.

Se debe realizar una evaluacion de riesgos a los recursos informaticos del
comando de Policia de Florencia por lo menos una vez al afio utilizando el
procedimiento Interno: “Analisis de riesgos”

Restriccion por acceso telefonico e internet sobre recursos tecnoldgicos
de uso interno a clientes externos.

No se otorgaran privilegios de acceso telefonico o Internet a terceros a no ser
gue la necesidad de dicho acceso sea justificada y aprobada. En tal caso se
deben habilitar privilegios especificos para ese usuario, con vigencia solamente
del periodo de tiempo necesario para la actividad justificada y mediante el uso de
los mecanismos de control de acceso aprobados por la Presidencia.

Los computadores multiusuario y sistemas de comunicacion deben tener
controles de acceso fisico apropiados.

Todos los computadores multiusuario, equipos de comunicaciones, otros equipos
gue contengan informacion sensible y el software licenciado de propiedad de la
Policia Nacional deben ubicarse en centros de computo con puertas cerradas y
controles de acceso fisico apropiados.

Entrenamiento compartido para labores técnicas criticas.

Al menos dos personas deben tener la misma capacidad técnica para la
adecuada administracion de los sistemas de informacién criticos de la Policia de
Florencia

Preparacion y mantenimiento de planes para la recuperacion de desastres
y para respuesta a emergencias.

Todo sistema o recurso informatico debe tener definido un plan de contingencia
para la restauracion de la operacion. Se debe preparar, actualizar y probar
periodicamente un plan para la recuperacion de desastres que permita que
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sistemas y computadores criticos puedan estar operativos en la eventualidad de
un desastre. De igual forma se debe crear planes de respuesta a emergencia
con el fin de que se pueda dar una pronta notificacion de problemas y solucién a
los mismos en la eventualidad de emergencias informaticas. Estos planes de
respuesta a emergencias pueden llevar a la formacion de un equipo dedicado a
esta labor.

Personal competente en el centro de cdmputo para dar pronta solucion a
problemas.

Con el fin de garantizar la continuidad de los sistemas de informacion, el
comando de Policia de Florencia debe contar con personal técnico competente
que pueda detectar problemas y buscar la solucién de una forma eficiente.

Chequeo de virus en archivos recibidos en correo electrénico.

El comando de Policia de Florencia debe procurar y disponer de los medios para
gue todos los archivos descargados de Internet sean chequeados por un software
de deteccion de virus informético, antes de ser transferidos a los computadores
de los usuarios.

Contacto con grupos especializados en seguridad informética

El personal involucrado con la seguridad de la informaciéon deberé tener contacto
con grupos especializados o foros relacionados con la seguridad de la
informacion. Esto con el objetivo de conocer y actualizar en conocimientos sobre
las nuevas medidas en cuanto a seguridad de la informacion se van presentando.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A LA CLASIFICACION

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacion del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccién total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
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comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policiay por parte del personal debidamente habilitado.

8.11 POLITICAS PARA DESARROLLADORES DE SOFTWARE

Nombre del POLITICAS PARA
documento: DESARROLLADORES DE
SOFTWARE

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcién de la politica:

Esta politica es directamente para los disefiadores de software cumpliendo los
las politicas de seguridad informatica para la adquisicion y disefio de software.

Alcance de Cumplimiento con la seguridad de lainformacion:

Todos los colaboradores de la organizacion, el personal que tenga el perfil
necesario para el desarrollo de software en la policia de Florencia, deben cumplir
y acatar el manual de politicas y los procedimientos adecuados para el desarrollo
de software aplicable para el comando de policia Florencia.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
a ejecutar actividades y tengan las posibilidades de realizar el disefio, desarrollo
y adquisicion de software para el comando de policia Florencia.
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Responsabilidades de la direccion:

Mediante instructivos legales enmarcados en la ley 603 del 2000 del uso y
desarrollo de software.

Responsabilidades del &rea de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, deben propender que se el disefio de software para el comando
de policia Florencia se haga siguiendo los diferentes las normas vigentes,
teniendo en cuenta la lay de derechos de autor.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad:

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Ambientes separados de produccién y desarrollo.

Todo sistema o aplicativo debe contar con ambiente de desarrollo y ambiente de
produccion. Asi mismo para la realizacion de pruebas no se deben utilizar datos
de produccion.

Cumplimiento del procedimiento para cambios y/o actualizaciones.
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Todo cambio y/o actualizacion en los sistemas de informacion que se encuentren
en produccion, seran evaluadas en ambientes de prueba cuya funcion es
determinar el correcto funcionamiento y compatibilidad con las herramientas
base. Una vez determinado el correcto funcionamiento y compatibilidad con las
herramientas base se debe crear un plan de trabajo para la migracién del
ambiente de produccion a la nueva version.

Documentacion de cambios y/o actualizaciones.

Todo cambio y/o actualizacion en los sistemas de informacién que se encuentren
en produccion, debe tener la documentacion respectiva.

Catalogacion de programas.

Debe cumplirse con el procedimiento establecido para pasar programas del
ambiente de desarrollo al ambiente de produccién previa prueba por parte del
area encargada.

Medidas de seguridad deben ser implantadas y probadas antes de entrar en
operacion.

Todos los controles de seguridad para los sistemas de informaciéon deben ser
implantados y probados sobre ambientes de pruebas o desarrollo y antes que
dicho sistema entre en operacion.

Dependencia de la autenticacién de usuario en el sistema operativo.

Los desarrolladores de aplicaciones no deberan crear su propio sistema de
control de acceso a la aplicacién en desarrollo, esta labor debera recaer en el
sistema operativo o en un sistema de control de acceso que mejora las
capacidades del sistema operativo. Esta politica debe empezar a cumplirse
desde la liberacion de este documento.

Incorporacion de Contrasefias en el Software.
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Ninguna contrasefia debera ser incorporada en el cédigo de un software
desarrollado o modificado por el comando de Policia de Florencia o sus
proveedores, para permitir que las contrasefias sean cambiadas con la
regularidad establecida en la politica “Cambios periédicos de contrasefias”.

Acceso del usuario alos comandos del sistema operativo.

Después de haber iniciado una sesion, el usuario debe mantenerse en menus
gue muestren solo las opciones habilitadas para dicho usuario y de esta manera
impedir la ejecucion de comandos del sistema operativo y la divulgacion de las
capacidades del sistema.

Se requieren registros de auditoria en sistemas que manejan informacion
sensible.

Todo sistema que maneje informacion sensible para la Policia de Florencia debe
generar registros de auditoria que guarden toda modificacién, adicion y
eliminacion de dicha informacion.

Registros para los usuarios privilegiados en los sistemas en produccion
gue lo permitan.

Toda actividad realizada en los sistemas por usuarios con privilegios de
administracion debe ser registrada, si los mismos lo permiten, o de lo contrario
debe existir un procedimiento alterno de control.

Los registros del sistema deben incluir eventos relevantes para la
seguridad.

Los sistemas de computacion que manejan informacion sensible deben registrar
todos los eventos de seguridad relevantes. Ejemplos de eventos de seguridad
relevantes son: intentos de adivinacion de contrasefas, intentos de uso de
privilegios no otorgados, modificaciones a la aplicacion y modificaciones al
sistema.
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Resistencia de los registros contra desactivacion, modificacion y
eliminacion.

Los mecanismos para detectar y registrar eventos de seguridad informética
significativos deben ser resistentes a ataques, en los sistemas que permitan dicha
configuracion. Estos ataques incluyen intentos por desactivar, modificar o
eliminar el software de registro y/o los registros mismos.

Procesos controlados para la modificacién de informacidon del negocio en
produccion.

La modificacidon de informacién en produccién debe darse unicamente mediante
procesos con privilegios dentro de la aplicacién que maneja dicha informacion.
Esto con el fin de evitar que la informacion pueda ser modificada por medios
diferentes a los canales establecidos. Se excluyen los casos de emergencia,
previa autorizacion de la Presidencia.

Validaciéon de entradas en los desarrollos.

El desarrollador debe tener en cuenta durante la elaboracién de la aplicacion, la
validacion de las entradas de cédigo con el objeto de evitar la ejecucion de
comandos que pongan en riesgo la seguridad de los sistemas.

Disefio de seguridad para aplicaciones.

El esquema de seguridad de aplicacién, debe elaborarse de acuerdo con las
definiciones establecidas para el comando de Policia de Florencia.

Personas autorizadas para leer los registros de auditoria.

Los registros de sistemas y aplicaciones no deben estar disponibles para
personal no autorizado. Personal no autorizado es aquel que no pertenece a
auditoria interna, personal de seguridad informéatica, personal de administracion
de sistemas o administradores de bases de datos.
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Archivo histérico de contraserias.

En todo sistema multiusuario, software del sistema o software desarrollado
localmente se debe mantener un archivo histérico encriptado de las contrasefias
anteriores. Este archivo debera ser usado para prevenir que un usuario
seleccione una contrasena ya usada (ver politica “Las contrasefas creadas por
usuarios no deben ser reutilizadas”) y debe contener como minimo las ultimas
cinco (5) contrasefas de cada usuario.

NOTA DE CONFIDENCIALIDAD

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacion del mismo,
quedando totalmente prohibida la divulgacién y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policiay por parte del personal debidamente habilitado
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9. POLITICAS PARA ADMINISTRADORES DE SISTEMAS

10.Nombre del
documento:

POLITICAS PARA
ADMINITRADORES DE SISTEMAS

POLICIA NACIONAL

Elaborado por:

WILSON RICARDO ARIAS CARMONA

Revisado por:

JAIRO EDUARDO MOLINA VIVAS

Elaborado para
la empresa:

COMANDO DE LA POLICIA DE FLORENCIA
CAQUETA, COLOMBIA

Fecha:

18/11/2015

Descripcion de la politica:

Esta politica es aplicable directamente para los administradores de los sistemas,
ya que se deben realizar los procedimientos de actualizacion y difusion de las

politicas de seguridad para el comando de policia Florencia.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los administradores del sistema que deben hacer cumplir las politicas de
seguridad de la informacién, ademas deben tener actualizado el sistema sin
obtener alguna clase de perjuicios para los funcionarios beneficiaros del sistema.

Aplicable

Para todos los funcionarios activos, que laboran en area de telematica de la base
del comando de policia Florencio quienes tienen los privilegios para realizar

acciones sobre el sistema activo y directivo del sistema.
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Responsabilidades de la direccion:

Dar a conocer a todo el personal adscrito al &rea de telemética de la base del
comando de policia Florencia esta politica, que tiene que ver con la reserva y
proteccion de la informacion.

Responsabilidades del &rea de recurso humano:

Cada uno de los integrantes del area de Telematica del comando de policia
Florencia, deben velar por la proteccion de la informacion confidencial, teniendo
en cuenta que su uso es diariamente en cambio por las actualizaciones
obligatorias del sistema.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos administradores del sistema en
el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Soporte para usuarios con privilegios especiales.

Todos los sistemas y computadores multiusuarios deben soportar un usuario con
privilegios superiores a un usuario normal con el fin de poder ejercer las
correspondientes labores administrativas y por lo cual estos privilegios deben ser
asignados Unicamente a los administradores.
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Los privilegios de acceso a los sistemas de informacion otorgados a un
usuario terminan cuando el usuario finaliza su vinculo contractual con la
policia nacional.

Todos los privilegios sobre los recursos informaticos de Policia de Florencia
otorgados a un usuario deben eliminarse en el momento que éste abandone la
Policia Nacional y la informaciéon almacenada queda en manos de su jefe
inmediato para aplicar los procedimientos de retencidbn o destruccion de
informacion.

Cuando y como pueden asignar contrasefas los administradores

Las contrasefas iniciales otorgadas por el administrador deben servir Gnicamente
para el primer ingreso del usuario al sistema. En ese momento el sistema debe
obligar al usuario a cambiar su contrasefia.

Limite de intentos consecutivos de ingreso al sistema.

El sistema debe limitar el nimero de intentos consecutivos de introducir una
contrasefa valida. Después de tres (3) intentos el usuario debe pasar a alguno
de los siguientes estados:

1) ser suspendido hasta nueva reactivacion por parte del administrador;
2) ser temporalmente bloqueado (no menos de 5 minutos);

3) ser desconectado si se trata de una conexion telefonica.

Cambio de Contrasefias Por Defecto.

Todas las contrasefias por defecto que incluyen equipos y sistemas nuevos
deberan ser cambiadas antes de su utilizacion siguiendo los lineamientos de la
politica “Contrasefias fuertes”.
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Cambio de contrasefias después de compromiso detectado en un sistema
multiusuario.

Si un sistema multiusuario utiliza contrasefias como su sistema de control de
acceso principal, el administrador del sistema debe asegurarse de que todas las
contraseilas del mismo sean cambiadas de forma inmediata si se conoce
evidencia de que el sistema ha sido comprometido. En este caso los usuarios
deben ser advertidos de cambiar su contrasefia en otros sistemas en los que
estuvieran utilizando la misma contrasefia del sistema en cuestion.

Administracién de los buzones de correo.

Los administradores deben establecer y mantener un proceso sistematico para
la creacion y mantenimiento de los buzones de correo electronico, mensualmente
se realizara una revision de control sobre cada uno de los buzones creados para
determinar cuales requieren una depuracion para que no alcancen su limite de
espacio asignado.

Brindar acceso a personal externo.

El ingeniero de soporte y web master velara porque individuos que no sean
empleados, contratistas o consultores del comando de Policia de Florencia no
tengan privilegio alguno sobre los recursos tecnoldgicos de uso interno de la
Policia Nacional a menos que exista una aprobacion escrita de la Presidencia o
el comité de seguridad.

Acceso a terceros a los sistemas de la policia nacional requiere de un
contrato firmado.

Antes de otorgarle acceso a un tercero a los recursos tecnoldgicos en el comando
de Policia de Florencia se requiere la firma de un formato, acuerdo o autorizacién
de comandante del departamento de policia Caqueta. Es obligatoria la firma del
acuerdo de confidencialidad.
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Restriccién de administracién remota a través de Internet.

La administracion remota desde Internet no es permitida a menos que se utilicen
mecanismos para encriptacion del canal de comunicaciones.

Dos usuarios requeridos para todos los administradores.

Administradores de sistemas multiusuarios deben tener dos identificaciones de
usuario: una con privilegios de administracion y otra con privilegios de usuario
normal.

Privilegios por defecto de usuarios y necesidad de aprobacion explicita por
escrito.

Sin o con autorizacién escrita, los administradores no deben otorgarle privilegios
de administracién a ningun usuario, para evitar cambios no Autorizados en la red.

Las herramientas de deteccibn de vulnerabilidades usadas por los
administradores se deben desinstalar cuando no estén operativas o implementar
un mecanismo de control de acceso especial basado en contrasefias o0 en
encriptacion del software como tal.

Manejo administrativo de Seguridad Para Todos los Componentes de la
Red.

Los parametros de configuracion de todos los dispositivos conectados a la red
del comando de Policia de Florencia deben cumplir con las politicas y estandares
internos de seguridad.

Informacién a Capturar Cuando un Crimen Informatico O Abuso es
Sospechado.

Para suministrar evidencia para investigacion, persecucion y acciones
disciplinarias, cierta informacion debe ser capturada inmediatamente cuando se
sospecha un crimen informatico o abuso. Esta informacion se debera almacenar
de forma segura en algun dispositivo fuera de linea. La informacién a recolectar
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incluye configuracién actual del sistema, copias de backup y todos los archivos
potencialmente involucrados.

Sincronizacion de relojes para un registro exacto de eventos en la red.

Los dispositivos multiusuario conectados a la red interna de Policia de Florencia
deben tener sus relojes sincronizados con la hora oficial.

Revision regular de los registros del sistema.

El area de sistemas de la oficina de Telemética debe revisar regularmente los
registros de cada uno de los diferentes sistemas para tomar accién oportuna
sobre los eventos relevantes de seguridad informatica.

Confidencialidad en la informacion relacionada con investigaciones
internas.

Hasta que no se hayan presentado cargos o se haya tomado alguna accion
disciplinaria, toda investigacion relacionada con abusos de los recursos
tecnolégicos o actividad criminal debe ser confidencial para mantener la
reputacion del empleado.

Software de identificacion de vulnerabilidades.

Para asegurar que el equipo técnico de la oficina de telematica del comando de
Policia de Florencia han tomado las medidas preventivas adecuadas, a todos los
sistemas conectados a Internet se les debe correr un software de identificacion
de vulnerabilidades por lo menos una vez al afo; adicionalmente en las
estaciones de trabajo se cuenta con un software de Cortafuegos y Antivirus que
cuente con una consola de administracion en la cual se visualizan los reportes de
eventos relacionados con vulnerabilidades. A nivel Corporativo se cuenta con un
firewall que proporciona un software de IDS (Instrusion Detection System),
sistema deteccion de intrusos, deteccion de virus y bloqueo de correo no
deseado.
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En donde usar controles de acceso para sistemas informéticos.

Todo computador que almacene informacion sensible de la Policia de Florencia,
debe tener un sistema de control de acceso para garantizar que esta informacion
no sea modificada, borrada o divulgada.

Mantenimiento preventivo en computadores, sistemas de comunicacion y
sistemas de condiciones ambientales

Se debe realizar mantenimiento preventivo regularmente en todos los
computadores y sistemas para que el riesgo de falla se mantenga en un nivel
bajo.

Habilitacion de logs en sistemas y aplicaciones

Se debe habilitar la gestion de logs (archivos de transaccién) en los sistemas y
aplicaciones criticas de Policia de Florencia.

Monitoreo de sistemas

Se debe mantener una adecuada aplicacibn de monitoreo configurada que
identifique el mal funcionamiento de los sistemas controlados.

Mantenimiento de los sistemas

Se debe realizar periédicamente el mantenimiento en las bases de datos,
antivirus, servidores de correo y servicios del comando de Policia de Florencia

Verificacion fisica de equipos criticos

Se debe verificar periédicamente el estado fisico de los equipos de cémputo
criticos.
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Servicios de red

Se debe garantizar que el servicio de red utilizado por el comando de Policia de
Florencia, se encuentre disponible y operando adecuadamente, el administrador
del sistema o una persona autorizada por el comité de seguridad puede efectuar
escaneos de lared con la finalidad de: resolver problemas de servicio, como parte
de las operaciones normales del sistema y del mantenimiento, para mejorar la
seguridad de los sistemas o para investigar incidentes de seguridad.

Revisién de accesos de usuarios

Se debe realizar por control de auditoria la revision de los accesos de los usuarios
a las aplicaciones utilizadas, por lo menos dos veces por afio.

NOTA DE CONFIDENCIALIDAD

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacién del mismo,
quedando totalmente prohibida la divulgacién y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policia y por parte del personal debidamente habilitado
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9.1 POLITICAS DE BACKUP

Nombre del POLITICAS DE BACKUP
documento:

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica se centra en difundir la forma correcta, para dar inicio al
procedimiento en al realizar BACKUP de informacion, para evitar la pedida
masiva de la misma y se conserven los principios de la seguridad de la
informacion.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacién, asi como los contratistas, deben
cumplir y acatar los requisitos de esta politica.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
a ejecutar actividades donde se tenga acceso a la informacion publica de la
policia de Florencia, aplicando la reserva y confidencialidad de la informacion.
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Responsabilidades De la direccion:

Cada procedimiento en cuanto al BACKUP de la informacion, es de pleno
conocimiento de la direccion Comandante de Policia, a su vez instruir al personal
bajo su mando en cada uno de los pardmetros establecidos en cumplimiento de
esta politica.

Responsabilidades del area de recurso humano:

Deben seguir las instrucciones impartidas por esta politica sin salirse del marco
legal, para la ejecucion y realizar el BACKUP de la informacién segun la politica.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacién laboral
del empleado o contratista.

Periodo de almacenamiento de registros de auditoria.

Registros de aplicacion que contengan eventos relevantes de seguridad deben
ser almacenados por un periodo no menor a tres (3) meses. Durante este periodo
los registros deben ser asegurados para evitar modificaciones y para que puedan
ser vistos solo por personal autorizado. Estos registros son importantes para la
correccion de errores, auditoria forense, investigaciones sobre fallas u omisiones
de seguridad y demas esfuerzos relacionados.
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Tipo de datos a los que se les debe hacer backup y con qué frecuencia.

A toda informacion sensible y software critico del comando de Policia de
Florencia residente en los recursos informaticos, se le debe hacer backup con la
frecuencia necesaria soportada por el procedimiento de copias de respaldo. Se
deben hacer pruebas periddicas para garantizar el buen estado de la informacion
almacenada.

Copias de informacién sensible.

Se deben elaborar una copia de cada backup con el fin de minimizar el riesgo por
dafio del medio de almacenamiento en disco y cinta, segun procedimiento de
copias de respaldo.

NOTA DE CONFIDENCIALIDAD

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacién del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policia y por parte del personal debidamente habilitado
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9.2 POLITICAS DE USO DE FIREWALL

Nombre del POLITICAS DE USO DE FIREWALL
documento:

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcién de la politica:

Establece los lineamientos de seguridad y proteccién que se deben conservar
para el uso de la red de datos en la base del comando de policia Florencia.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacion, asi como los contratistas, deben
cumplir y acatar esta politica y los procedimientos en materia de proteccion y
seguridad de la informacion del firewall para la red del comando de policia
Florencia.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
a hacer uso de algunos de los recursos informaticos y de la red de datos de la
base del comando de policia Florencia.
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Responsabilidades De la direccion:

Establecer ciertos pardmetros para el debido conocimiento del personal que
labora en el comando de policia Florencia, con el fin de concientizar a todos los
funcionarios sobre la politica del uso de firewall.

Responsabilidades del &rea de recurso humano:

Cada uno de los integrantes de las diferentes dependencias debera hacer cumplir
los requisitos de esta politica segun lo estipulado en ella para asi conservar los
principios de la seguridad de la informacion.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad:

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacion de la vinculacion laboral
del empleado o contratista.

Deteccion de intrusos.

Todo segmento de red accesible desde Internet debe tener un sistema de
deteccion de intrusos (IDS) con el fin de tomar accion oportuna frente a ataques.

Toda conexion externa debe estar protegida por el firewall.

Toda conexién a los servidores del comando de Policia de Florencia proveniente
del exterior, sea Internet, acceso telefénico o redes externas debe pasar primero
por el Firewall. Esto con el fin de limitar y controlar las puertas de entrada a la
organizacion.
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Toda conexién hacia Internet debe pasar por el Firewall.

El firewall debe ser el Unico elemento conectado directamente a Internet por lo
cual toda conexion desde la red interna hacia Internet debe pasar por el firewall.

Firewall debe correr sobre un computador dedicado o appliance.

Todo firewall debe correr sobre un computador dedicado o modelo appliance para
estos fines. Por razones de desempefio y seguridad no debe correr otro tipo de
aplicaciones.

Inventario de conexiones.

Se debe mantener un registro de las conexiones a redes externas con el fin de
tener una imagen clara de todos los puntos de entrada a la organizacion, lo
anterior se cumple con el diagrama de red.

El sistema interno de direccionamiento de red no debe ser publico.

Las direcciones internas de red y configuraciones internas deben estar
restringidas de tal forma que sistemas y usuarios que no pertenezcan a la red
interna no puedan acceder a esta informacion.

Revision Periddica y Reautorizacion de Privilegios de Usuarios.

Los privilegios otorgados a un usuario deben ser reevaluados una vez al afio con
el fin de analizar si los privilegios actuales siguen siendo necesarios para las
labores normales del usuario, 0 si se necesita otorgarle privilegios adicionales.
Esta politica debe ser ejecutada por el area de sistemas de la oficina de
telematica con la participacion de cada uno de los jefes de area, quienes haran
la revisién y solicitud de cambios al comandante de Policia Caqueta.
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NOTA DE CONFIDENCIALIDAD

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacién del mismo,
quedando totalmente prohibida la divulgacién y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policia y por parte del personal debidamente habilitado
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9.3 POLITICAS PARA USUARIOS EXTERNOS

Nombre del POLITICAS PARA USUARIOS
documento: EXTERNOS

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRO EDURDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica establece los requisitos y parametros para usuarios externos, con el
fin de optimizar el control para la seguridad de la informacion.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacién, personal externo deben acatar el
manual de politicas y los procedimientos en materia de proteccién y seguridad de
la informacion. Le Corresponde velar por su estricto cumplimiento al comandante
Policia de Florencia y al comité de seguridad.

Aplicable

Para todos los usuarios externos, que por situaciones laborales, en el momento
gue empieza a ejecutar actividades donde tenga acceso a la informacion publica
de la policia de Florencia para el acceso a los recursos informaticos.
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Responsabilidades de la direccion:

Dar a conocer a todo el personal externo a la base del comando de policia
Florencia esta politica, que tiene que ver con la reserva y proteccion de la
informacion.

Responsabilidades del &rea de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, deben velar por la proteccién de la informacion confidencial,
para el uso de personal externo.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad:

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

Términos y Condiciones Para Clientes de Internet.

El comando de Policia de Florencia asumen que todos los clientes que usan
Internet para establecer relacion con la Policia de Florencia o realizar
operaciones aceptan los términos y condiciones impuestos por Policia de
Florencia en sus términos y condiciones de uso del portal de internet, antes de
realizarse cualquier transaccion.
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Acuerdos con terceros que manejan informacidon o cualquier recurso
informatico de Policia de Florencia.

Todos los acuerdos relacionados con el manejo de informacién o de recursos de
informatica del comando de Policia de Florencia por parte de terceros, deben
incluir una clausula especial que involucre confidencialidad y derechos
reservados. Esta clausula debe permitirle a Policia de Florencia ejercer auditoria
sobre los controles usados para el manejo de la informacién y especificamente
de cdmo sera protegida la informacion de la Policia de Florencia.

Definicion clara de las responsabilidades de seguridad informatica de
terceros.

Socios de negocios, proveedores, clientes y otros asociados a los negocios del
comando de Policia de Florencia deben tener conocimiento de sus
responsabilidades relacionadas con la seguridad informatica y esta
responsabilidad se debe ver reflejada en los contratos con la Policia y verificada
por el comandante de Policia Caqueta , el responsable del manejo de estos
terceros debera realizar un acompafiamiento controlado durante su estadia en
las instalaciones del comando de Policia de Florencia, y de esta manera podra
verificar la calidad en la entrega de los servicios contratados.

NOTA DE CONFIDENCIALIDAD

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacién del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policia y por parte del personal debidamente habilitado
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9.4 POLITICAS DE ACCESO FiSICO

Nombre del POLITICAS DE ACDESO FISICO
documento:

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: Ing. ERIKA VILLAMIZAR

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica trata de las consignas y cuidados que se deben tener diariamente
en el ingreso de personal a las instalaciones policiales, conservando consigo su
debida identificacion al ingreso fisico al comando de policia Florencia.

Alcance de Cumplimiento con la seguridad de la informacién:

Todos los colaboradores de la organizacién, asi como los contratistas, deben
cumplir y acatar el manual de politicas y los procedimientos en materia de
proteccion y seguridad fisica.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
su contrato de prestacion de servicio hasta el término de la misma ejecutar
actividades donde tenga acceso a la informacion publica de la policia de Florencia
para el acceso a los recursos informaticos.
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Responsabilidades de la direccion:

Dar a conocer a todo el personal adscrito a la base del comando de policia
Florencia esta politica, que tiene que ver con la reserva y proteccion de la
informacion.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, deben velar por la proteccién de la informacién confidencial,
teniendo en cuenta que su uso es diariamente controlado por esta politica.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad:

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o0 procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacién laboral
del empleado o contratista.

Reporte de pérdida o robo de identificacion.

Todo empleado debe reportar con la mayor brevedad, cualquier sospecha de
pérdida o robo de carnés de identificacion y tarjetas de acceso fisico a las
instalaciones.

Orden de salida para equipos electronicos.

Ningun equipo electronico podra salir de las instalaciones del comando de Policia de
Florencia sin una orden de salida otorgada por el personal adecuado o sin haber sido
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registrado en el momento de su ingreso.

Orden de salida de activos

Todos los activos que afecten la seguridad de la informacion del comando de
Policia de Florencia como medios de almacenamiento, CDs, DVDs., entre otros,
y que necesiten ser retirados de la Policia Nacional, se debe realizar la
autorizacion de salida por medio del formato de Autorizacion de salida de activos
dispuesto para estos casos.

Cuando se da una terminacioén laboral, los privilegios de acceso a la sede
de policia de Florencia deben ser revocados.

Cuando exista una terminacion laboral, el usuario debera devolver los objetos de
acceso fisico a las instalaciones (carnés, tarjetas de acceso, etc.) y a su vez todos
sus privilegios de acceso deberan ser revocados enviando (funcionarios autorizados)
correo electrénico del laboratorio Sistemas de la oficina de telemética de policia
Florencia (decag.telem-lab@policia.gov.co )

Ingreso de equipos de grabacion y fotografias al cuarto de servidores.

Cualquier miembro del comando Policia de Florencia y/o tercero debe estar
autorizado por el area de seguridad de la informacién para ingresar con equipos, mas
no hacer uso de ellos sin la debida autorizacion equipos donde puedan obtener
informacion, estos pueden ser (video camaras, celulares, camaras fotogréficas.

NOTA DE CONFIDENCIALIDAD

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacion del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policia y por parte del personal debidamente habilitado
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9.5 POLITICA DE USO DE PORTATILES

Nombre del POLITICAS DE USO DE PORTATILES
documento:

POLICIA NACIONAL

Elaborado por: WILSON RICARDO ARIAS CARMONA

Revisado por: JAIRDO EDUARDO MOLINA VIVAS

Elaborado para | COMANDO DE LA POLICIA DE FLORENCIA
la empresa: CAQUETA, COLOMBIA

Fecha: 18/11/2015

Descripcion de la politica:

Esta politica esté directamente enfocada en la prohibicion total del uso de portétil
personal al interior de la base del comando de departamento de policia Florencia.

Alcance de Cumplimiento con la seguridad de la informacion:

Todos los colaboradores de la organizacién, asi como los contratistas, deben
cumplir y acatar esta politica y los procedimientos en materia de proteccion y
seguridad de la informacion.

Aplicable

Para todos los funcionarios activos, contratistas desde el momento que empieza
a ejecutar actividades donde tenga acceso a la informacion publica de la policia
de Florencia para el uso de portatiles al interior del comando de policia Florencia.
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Responsabilidades de la direccion:

Dar a conocer a todo el personal adscrito a la base del comando de policia
Florencia esta politica, que tiene que ver con la reserva y proteccion de la
informacion.

Responsabilidades del area de recurso humano:

Cada uno de los integrantes de las diferentes dependencias del comando de
policia Florencia, deben velar por la proteccion de la informacién confidencial,
teniendo en cuenta que su uso es diariamente controlado por esta politica.

Responsabilidades de los empleados, y demas incluidos en el alcance:

Esta norma es de estricto cumplimiento por todos los empleados de la empresa
en el cuidado u buen uso de la informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad:

Cualquier incumplimiento de una politica de seguridad de la informacion por parte
de un funcionario de contratistas, asi como de la Policia de Florencia, estandar,
o procedimiento es causa para iniciar acciones disciplinarias, las cuales de
acuerdo a su gravedad pueden suponer la terminacién de la vinculacion laboral
del empleado o contratista.

9.6.1 PROTECCION DE LA INFORMACION

El antivirus siempre debe estar activo y actualizado

No permitir que personas extrafias o observen mientras trabaja en el equipo
portatil, especialmente si esta fuera de las instalaciones del comando de Policia
de Florencia, seguir las politicas de acceso remoto, toda la informacion que es
confidencial debe ir cifrada.
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Cuando el equipo deba ser devuelto a Policia de Florencia para reparacion,
mantenimiento. La informacion confidencial deberéa ser borrada y
respectivamente guardada en una copia de respaldo

De la informacion de usuario debe generarse copia de respaldo, por solicitud
del usuario al &rea de sistemas.

Actualizacién, mantenimiento y divulgacion de las politicas de seguridad
de lainformacion.

Las politicas se deben revisar a intervalos planificados o cuando se produzcan
cambios significativos, para garantizar que sigue siendo adecuada, suficiente y
eficaz.

El Jefe de Riesgos debe aprobar el documento de actualizacion, es responsable
por su publicacién y comunicacién a todos los empleados y partes externas
pertinentes. EI mecanismo de notificacién y divulgacion de los cambios
realizados a la politica de seguridad de la informacion sera mediante correo
electrénico.

NOTA DE CONFIDENCIALIDAD PARA LA SEGURIDAD LA INFORMACION

Este documento es de propiedad Unica y exclusivamente del comando de Policia
Florencia y su uso debe estar regido a lo dispuesto en la clasificacion del mismo,
guedando totalmente prohibida la divulgacion y/o reproduccion total o parcial de
las contrasefias personal e institucional sin la debida autorizacion por parte del
comité de seguridad de la informacion. Su uso y distribucion solo esta autorizado
al interior de comando de Policiay por parte del personal debidamente habilitado
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10 COMITE DE SEGURIDAD

El Comité de Seguridad de la informacion esta conformado por un equipo de
trabajo interdisciplinario encargado de garantizar una direccion clara y brindar
apoyo visible a la Presidencia con respecto al programa de seguridad de la
informacion dentro del comando de policia.

El comité debe estar a cargo de promover la seguridad de la organizacion por
medio de un compromiso apropiado y contar con los recursos adecuados.

Las siguientes son las principales responsabilidades a cargo del Comité de
Seguridad De la informacion, dentro de la Policia Nacional:

¢ Revision y seguimiento al modelo de gobierno de seguridad de la informacién
a implementar al interior del comando de Policia de Florencia.

e Revision y valoracion de la Politica de Seguridad de la Informacién, dando a
conocer cada uno de los puntos basicos para su estricto cumplimiento.

e Alineacion e integracion de la seguridad a los objetivos de la organizacion en
la oficina de telemética como area de sistemas de la unidad policial.

e Garantizar que la seguridad de la informacion forma parte integral del proceso
de planeacion estratégica de la organizacion en cada una de las unidades
desconcentradas a nivel Nacional, como lo son las metropolitanas y
departamentos.

e Establecer las funciones y responsabilidades especificas de seguridad de la
informacion para toda la Organizacion.

e Reportar, a traves de reuniones semestrales al comandante del departamento
de policia Caqueta, el estado de la seguridad y proteccion de la informacion
en la Organizacion y la necesidad de nuevos proyectos en temas de seguridad
de la informacion.

e Establecer y respaldar los programas de concientizacion de la compaiiia en
materia de seguridad y proteccion de la informacion
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e Establecer, evaluar y aprobar el presupuesto designado para el tema de
seguridad de la informacion para ser utilizado de forma directa en el comando
de Policia Caqueta.

e EvalGa la adecuacion y coordina la implementacion de los controles de
seguridad especificos para nuevos servicios o sistemas de informacion.

e Promueve explicitamente el apoyo institucional a la seguridad de la
informacion en toda la organizacion.

e Supervision y control de los cambios significativos en la exposicion de los
activos de informacién a las principales amenazas.

e Reuvision y seguimiento a los incidentes de seguridad de la informacion, para
la toma de decisiones en cuanto a la mejora continua.

e Analizar y autorizar cualquier tipo de movimiento o traslado de equipos de
mision critica para la Organizacion.

Adicionalmente, el comité tiene la responsabilidad de tratar los siguientes temas
(por demanda):

e Mejoras en las actividades inherentes a la Seguridad de Policia de Florencia
Y SUS procesos.

e Seguimiento a la aplicacién de las politicas, programas y planes adoptados
para la proteccién de los sistemas, recursos informaticos y servidores de la
Red Interna 'y Centro de Computo del comando de Policia de Florencia

e Decisiones de caracter preventivo y proactivo que apunten a la optimizaciéon
de la seguridad de los procesos y sus procedimientos.

e Participacion activa en la revisibn, evaluacion, mantenimiento,
recomendaciones, mejoras y actualizaciones de la presente politica de
seguridad de la informacién. El jefe del area de sistemas con el Gestor de
seguridad de la informacion, convocan al comité de seguridad con el propdsito
de evaluar los cambios a la presente politica y autorizar su publicacion. De
este comité se deja Acta como constancia de su evaluacion y aprobacion.
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Las decisiones del comité de seguridad son protocolizadas mediante un Acta de
Comité de Seguridad firmada por los miembros, asi:

e Comandante del departamento de policia Caqueta.

e Jefe de planeacion

e Jefe del &rea administrativo

e Jefe Grupo de telematica

e Coordinador o gestor de seguridad de la informacién.

Las Actas de comité de seguridad podran ser Anuladas por el comité de
Seguridad mediante el uso de un Acta que invalide el contenido siempre y cuando
no se haya ejecutado acciones relacionadas con la seguridad de la informacion.
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CONCLUSIONES

Con base al a los requisitos para la seguridad de la informacion tipificados
en la norma 1SO27001:2013, se realiza el analisis del estado actual en la
que funciona la seguridad de la informacién en el comando de Policia
Caqueta.

Se acude a la encuesta como técnica de investigacion al 10% del personal
en el comando de Policia Caquet4, con el fin de observar el grado de
factibilidad para el disefio y la definicion de politicas para la seguridad de
la informacion.

Haciendo del sistema operativo Kali linux y la aplicacion nessus como
herramientas exclusivas para la hallar vulnerabilidades en la red, con base
en ello se realiza un escaneo profundo en busqueda de vulnerabilidades
en la red del comando de Policia Florencia.

Siguiendo los parametros, requisitos y el anexo A de la norma 1SO27001
en su version 2013, de se disefia y se definen las politicas para seguridad
de la informacién, que serén aplicadas en el comando de Policia Florencia
en el departamento del Caqueta.
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12 ANEXOS

ANEXO 1. CONFIGURACION AL SERVIDOR DE DOMINO.

Para que los equipos que tengan conexion con el servidor este con direccion IP

dindmica, protocolo de configuracién dinamica de host (DHCP).

Figura 21. Conexion servidor policia.gov.co

AL

——eemmm—

T
ASTINCrw———

Internet

Fuente: El autor

Se configurara el firewall para el servidor de la policia, primero lo ingresamos al

dominio y le configuramos el control de acceso remoto de forma segura.

Figura 22. Configuracion acceso remoto.

Name | Hordwore | Advanced Remate |
Remcte Assistance
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" Alow connections only from computers running Remote
Deskiop wth N ek Level Auth 1 {more secure)
Helo me choose
oK | Coce | mow |
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Fuente: El autor
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Con el fin de habilitar las caracteristicas y propiedades basicas del servidor para
el trabajo real ROUTER Yy asi aplicar las politicas a los equipos que se una a
esta red del sistema.

Vamos a agregar roles - ADD ROLES para el servidor de la policia de Florencia

Figura 23. Server manager adicionar roles

g Server Manager (LOUES RSN Server Manager (WIN-6]JPFAI1HD8G)
1 5 Roles r—
H Eﬁ Features
! i Diagnostics 1 Get an overview of the status of this server, perform top management tasks, and add or remove server
i fﬁJ!' Cor?ﬁguration 5 roles and features.
i

H fg Storage oy U IOn Users

Configuration ;I

(ESC):

~| Roles Summary Roles Summary Help
~! Roles: 0 of 18 installed f} Go to Roles
S Add Roles

Fuente: El autor

Continuamos con los pasos sugeridos para llegar a la configuracion esencial y
damos clic en siguiente.

Figura 24 . Secuencia configuracién

| Add Roles wizard

This wizard helps you install roles on this sefuer. You determine which roles to install based on the tasks you
want this server to perform, such as sharing documents or hosting a Web site.

Confirmation Before you continue, verify that:
Progress « The Administrator account has a strong pgssword
= Network settings, such as static IP addregses, are configured
Server Manager Results + The Iatest security updates from Windowy Update are installed
. If you have to complete any of the precedifjg steps, cancel the wizard, complete the steps, and then run the
Waiting for refresh... wizard again.

| - To continue, dick Next.

™ skip this page by default

Se configura

j cprevous || Next> | sl cancel |
Fuente: El autor
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El servidor con caracteristicas de routery asi asociar los usuarios seleccionando
el servicio de acceso y las directivas de redes, NETWORK POLICY AND
ACCESS SERVICE, damos clic en next o siguiente.

Figura 25. Aplicacion de Politicas

|Z DHCP Server

IPv4 WINS Settings E DNS Server
DHCF Scopes |: Fax Server
DHECPvE Stateless Mode L] File Services
[] Hyper-v
IPvE DNS Settings AR = tvoork Policy and Access Services
Confirmation [] Print Services

[] Terminal Services

|: LDDI Services

Results [] web server (I15)

[] windows Deployment Services
[] windows Server Update Services

Progress

More about server roles

|— < Previous I Mext = I Install Cancel |
Fuente: El autor

Luego ingresamos a los servicios del rol y selecciona los servicios adecuados
para la debida configuracion del servidor con propiedades de RUOTER. CLIC EN
NEXT.

Figura 26. Seleccion roles y servicios.

8 Add Roles Wizard Xl

E%E Select Role Services

Before You Begin

|| ) —

Select the role services to install for Nebtwork Policy and Access Services:
Server Roles Role services: Description:

ermesmesmesmey o (R |

X -
4] Network Policy Server Bouting and Remote Access Services
provides remote users access to

EWEI} R outing and Remote Access Services e e e Il
[] Remote Access Service ower wirtual private network (VPN)or
[+] Routing dial-up connections. Servers
[ ] Health Registration Authority configured with the Routing and
[ | Host Credential Authorization Protocol Remote Access service can provide

LAN and WAN routing services used to
connect network segments within a
small office or to connect two private
networks owver the internet.

Frogress

Results

More about role services

|=ir

<previous |[ mext= | mstal | cancel |
Fuente: El autor

139



Después de esta configuracion el servidor avisa que posiblemente se necesite
reinar para guardar cambios, bueno continuamos con la configuracion NEXT.

Figura 27. Confirmacion de la instalacion de las Politicas.

% Confirm Installation Selections

Before You Begin
Server Roles
Network Policy and Access Services

==~ | P

To install the following roles, role services, or features, dick Install.
@ 1 informational message below

il

-~ Network Policy and Access Services

Network Policy Server

Routing and Remote Access Services
Remote Access Service
Routing

Fuente: El autor

Inicia el progreso de instalacion de esta configuracion esta lista para tomar el

control del servidor y dar inicio a la creacion las reglas de entrada y salida.

Figura 28. Progreso instalacion de politicas

[ Add Roles Wizard

|E ﬁ;}i Installation Progress

b
g Before You Begin The following roles, role services, or features are being installed:

S Rol
H STVEr OIS Metwork Policy and Access Services
H  Metwork Policy and Access Services
i Role Services

Confirmation

Results

S i
Initializing installation. ..

|— < Previous I Next = Install Cancel I

Fuente: El autor
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Ya terminado la instalacion me pide reiniciar el servidor para guardar los cambios.

Figura 29. Reiniciar el sistema.

i}:ﬁ Installation Results E

Before You Begin

1=

One or more of the following roles, role services, or features failed to install:
Server Roles

Metwork Policy and Access Services AddEnE

) e N ]
Role Services |0| Do you want to restart 2 tes, use Windows Update in I}
Confirmation S

T e T T R

This server must be restarted to finish the installation Ld
process, You cannot add or remove other roles, role services,
or features until the server is restarted.

Yes Mo I

Progress

Fuente: El autor

Configuracion del firewall del servidor

Bueno, ahora se va a configurar el firewall del servidor para la proteccion de

navegacion interna de los usuarios y equipos adicionados al servidor dominio.

Esto es teniendo en cuenta que la red del servidor esta funcionando, por lo tanto
se requiere la configuracion de las reglas de entrada y salida para el flujo de

informacion entre los equipos del servidor.
Para las reglas de entrada, es para la configuracién esencial y proteccion en caso
de que alguien externo quiera entrar a mi red, en este caso un cracker, o intruso

no autorizado.

Figura 30. Reglas de entrada y salida.

" Windows Firewall with Advanced Security

B Connection Security Rules
B, rMonitoring
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Para las reglas de salida es para monitorear y controlar a los usuarios de
nuestra propia red, en caso de querer salir de los parametros autorizados
definidos por el servidor.

Figura 31. Configuracion reglas de entrada

* windows Firewall with Advanced Security i ]

File Acton View Help
&= |%m=H

&3 Inbound Rules Group = Outbound Rules -

|74 Outbound Rules

By Connection Security Rules BITS Peercaching {Content-Out) BITS Peercaching &4 NewRue...
|.; Moritoring ﬂ'Bl‘I"S Peercaching (WSD-Out) BITS Peercaching
@Core Metworking - DMNS (UDP-Cut) Core MNetworking 7 Filter by Profile 4
@Core Metworking - Dynamic Host Configurati... Core Networking ST Filter by State »

8 Core Networkinn - Gronn Palicy (| SASS-0ut) Core Netwaorkinn

Fuente: El autor

Como crear reglas de salida para los equipos en mi red, es de conocer la

ubicacion general del acceso a nueva regla.

Figura 32. Inicio regla nueva

4] Outbound Rules Iaf‘ . Loer . | |
B, Connection Security Rules v BITS Peercaching (Content-Out) BITS Peercaching 2 Tk
Fuente: El autor

Bueno, alli se puede bloquear un programa, un puerto de red, predefinida y
personalizada.

Blogueo de Programa: Es conocer la ruta de instalacion donde se ejecuta esta
Programa y asi poderlo bloquear, se puede para todas las maquinas o en su

defecto para las que decida el administrador por sus funciones.

Blogueo de Puerto: Es para tener el control medido del trafico de red, evitar que
fluya ciertas paginas por el firewall del servidor. o dejar los equipos sin internet,
e incluso seleccionados. Dejar de funcionar el puerto 80, navegacion por http:// o
el puerto 443, el puerto https:// el puerto 25 para bloqueo de envié de mensajes

a correo electrénicos, en fin un sin nimero de bloqueo para mas los mas de 150
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puerto de red existentes. Ahora se configurar una regla de salida sobre un puerto
de red ejemplo el 80 y el 443. Veamos.

Figura 33. Configuracion regla puerto de red.

What type of nule would you like to create?
11

~ p 3
Rule that controls connections for a program. I

* Port
Rule that controls connections for a TCP or UDP port.

Fuente: El autor

Especificar el puerto para ser blogueado en los equipos.

Figura 34. Ejemplo configuracion puerto.

i s
Fule Type Does this rule apphy to TCF or UDP?

Protocol and Ports = TCP
- Action T UDP
w Profile

@ MName
Does this rule apply to all local ports or specific local ports 7

Al local ports
i+ Specific local ports- |ECREEE]
BExample: 80. 443, 2080

Fuente: El autor

Alli seleccionamos el parametro de bloquear conexion, y seleccionado bloquear
las méaquinas de la red, privado y publico, incluso dominio que también es

considerable.

Figura 35. Sector Aplicacion de la regla.

When does this rule apply?

I Domain
G Eﬂck ﬂﬂ mﬂﬂﬂlﬂn Applies when a computer is connected to s corporate domain.

q

Private
Applies when a computer is connected to a private network location.

¥ Public
Applies when a computer is connected to a public network location.

Fuente: El autor
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Se le nombra a la politica segun se quiera, para tener un control seguro de la red
de forma temporal o permanente segun sea, para la proteccion de la red en la

Policia de Florencia.

Figura 36. Politica SIN INTERNET

Mame:
|POLITICA SIN INTERMET

Description (optional):

Fuente: El autor

Observamos ya aparecera en la lista de los reglas de salida.

Figura 37. Creacion politica sin internet.

File —Acton View Help

e EENC

Inbound Rul
I3 Jobourd Rues MName  |Gowp - | 4| Outbound Rules
&% Outbound Rules 5
N P INTERNET Y NewRue...
ﬂBl‘I’S Peercaching (Content-Out) BITS Peercaching

Fuente: El autor

%4 Connection Security Rules
ak
= Bl Manitarina

Configuracion Tomada En El Sistema para los usuarios.

Los equipos en general quedan con la restriccion de ser tomados en acceso
remoto, de esta manera estamos protegiendo los equipos de la policia de
Florencia, ya con su nemotecnia definida decag-telem1, es el primer equipo de la

oficina de Telematica de la Unidad Policial.

ANEXO 2. ENCUESTA APLICADA

Acontinuacion se anexa la encuesta realizada por 15 de las 50 personas que
laboran al intererior del comando de Policia Florencia.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer Su opinién como miembro activo de
la Policia Nacional, por favor, (seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer Ia
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo Y [2]De acuerdo
3 | Totalmente en desacuerdo : 4| En desacuerdo

2.- ;Cual o cuéles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de computo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas. ;

d) Todas las anteriore%

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

ST W[ X ]

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacién.

a) Se ha presentado la pérdida de informacion importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abiertoi;z‘g

¢) Se ha presentado dafio en la inforfacion por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinion como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢ Es importante el registro y control de la informacion confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo X | 2| De acuerdo
3 | Totalmente en desacuerdo i 4| En desacuerdo

2.- ;,Cudl o cuales de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de cémputo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anterioresﬁ

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacion confidencial?

[st] [NOT X ]

AT\

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacion importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.QS\

c) Se ha presentado dafio en la informacion por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la_ Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacién?

1 | Totalmente de acuerdo —=_ | 2| De acuerdo
3 | Totalmente en desacuerdo | 4| En desacuerdo

2.- ;Cuadl o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de computo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores X

3.- Considera que el control de acceso para el personal ajeno a la instalacién
Cumple las normas minimas de seguridad de la informacién confidencial?

B NoT X_|

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacién.

a) Se ha presentado la pérdida de informacién importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacion por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢ Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo )g 2| De acuerdo
3 | Totalmente en desacuerdo 4| En desacuerdo

2.- ;Cual o cuales de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de coémputo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores YA\,

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacion confidencial?

SN0l < |

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacion importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacion por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacion que nos proporcione ser4 utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacion?
4
1 | Totalmente de acuerdo ¢~12| De acuerdo
3 | Totalmente en desacuerdo 4| En desacuerdo

2.- ;Cual o cuales de las siguientes caracteristicas considera importantes para el

control en el manejo de la informacion? px

a) tener ciertas restricciones como ente gubernamental, utiVI'a/ndo contrasefas
personalizadas par el uso de los equipos de cémputo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

B (el

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacién.

a) Se ha presentado la pérdida de informacién importante en memorias USB.l/

b) EI funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacién por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacion que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, donde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo X 2| De acuerdo
3 | Totalmente en desacuerdo ~ 4| En desacuerdo

2.- ;Cual o cuales de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de computo

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

il [NO| ¥ |

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacién importante en memorias USBX

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

¢) Se ha presentado dafio en la informacion por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, donde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacion confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo _~ >< | 2| De acuerdo
3 | Totalmente en desacuerdo 4| En desacuerdo

2.- ;Cual o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

a) tener ciertas restricciones como ente gubernamental, ufilizando contrasefias
personalizadas par el uso de los equipos de cémputo%

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definidko un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

Ell [NO| )(\l

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacién.

a) Se ha presentado la pérdida de informacién importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacion por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacion que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢ Es importante el registro y control de la informacion confidencial de la policia en
base a politicas para la seguridad de la informacién?

1 | Totalmente de acuerdo (X 2| De acuerdo
3 | Totalmente en desacuerdo " 7| 4| En desacuerdo

2.- ;Cuadl o cuéles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

personalizadas par el uso de los equipos de computo!

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

a) tener ciertas restricciones como ente gubernamental, ut'liizando contrasenas

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacion confidencial?

El [No] X |

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacién.

a) Se ha presentado la pérdida de informacién importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacién por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos.x
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacion que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, donde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacién confidencial de Ia policia en
base a politicas para la seguridad de la informacién?

/ \
1 | Totalmente de acuerdo & | 2| De acuerdo
3 | Totalmente en desacuerdo 4| En desacuerdo

2.- ;Cuél o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

ik

a) tener ciertas restricciones como ente gubernamental, UW contrasefas
personalizadas par el uso de los equipos de cémputo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores \

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

EsL

A \
4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacién importante en memorias USB.
b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto. #

c) Se ha presentado dafio en la informacion por ataques de virus injustificados.
d) El personal permanece mucho tiempo en sitios web no permitidos. )/d
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinion como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacion que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

. Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacion?

/
1 | Totalmente de acuerdo L~ | 2| De acuerdo
3 | Totalmente en desacuerdo 4| En desacuerdo

2.- ,Cual o cuales de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

a) tener ciertas restricciones como ente gubernamental, uthontraseﬁas
personalizadas par el uso de los equipos de computo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

/
El [NO| ¥ |

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacién importante en memorias USB.
b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto. ‘

c) Se ha presentado dafo en la informacién por ataques de virus injusl@dos.
d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinion como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, donde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

. Es importante el registro y control de la informacion confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo 2| De acuerdo ~
3 | Totalmente en desacuerdo 4| En desacuerdo :

2.- ;Cual o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefas
personalizadas par el uso de los equipos de computo. X

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacion confidencial?

[S___[Wo[ X

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacién.

a) Se ha presentado la pérdida de informacién importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacion por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidosx
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacion para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢ Es importante el registro y control de la informacion confidencial de la policia en
base a politicas para la seguridad de la informacién?

1 | Totalmente de acuerdo 2| De acuerdo 7(
3 | Totalmente en desacuerdo 4| En desacuerdo X

2.- ;Cual o cuales de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

personalizadas par el uso de los equipos de computo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definidko un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefas

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

LSt] [NO| X ]

/ .Y
4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacién importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacién por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidos><

156



NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer Su opinién como miembro activo de
la Policia Nacional, por favor, iseria tan amable de contestar el siguiente
cuestionario? La informacién que nos proporcione sera utilizada para conocer |a
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacion confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo 2| De acuerdo )r
3 | Totalmente en desacuerdo 4| En desacuerdo

2.- ;Cual o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacién?

personalizadas par el uso de los equipos de coémputo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores

a) tener ciertas restricciones como ente gubernamental, utug%do contrasefas

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacién confidencial?

(e NO] . ]

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacion importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacién por ataques de virus injustificados.

d) El personal permanece mucho tiempo en sitios web no permitidosx

157



NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, (seria tan amable de contestar el siguiente
cuestionario? La informacion que nos proporcione sera utilizada para conocer |a
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, dénde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacién?

P

1 | Totalmente de acuerdo 2| De acuerdo o
3 | Totalmente en desacuerdo 4| En desacuerdo % 3

2.- 4 Cual o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de computo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores~

3.- Considera que el control de acceso para el personal ajeno a la instalacién
Cumple las normas minimas de seguridad de la informacion confidencial?

[SIL ™ [NOT ]

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacién importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

¢) Se ha presentado dafio en la informacion por ataques de virus injustificadosx

d) El personal permanece mucho tiempo en sitios web no permitidos.
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NOMBRE DEL ENCUESTADOR: WILSON RICARDO ARIAS CARMONA

Cordial saludo Estamos interesados en conocer su opinién como miembro activo de
la Policia Nacional, por favor, ;seria tan amable de contestar el siguiente
cuestionario? La informacion que nos proporcione sera utilizada para conocer la
viabilidad de desarrollar politicas de seguridad de la informacién para el comando
de policia Caqueta gracias.

1.- En la siguiente escala de 1 al 4, donde.

1. Totalmente de acuerdo 2. De acuerdo
3.Totalmente en desacuerdo 4. En desacuerdo

¢Es importante el registro y control de la informacién confidencial de la policia en
base a politicas para la seguridad de la informacion?

1 | Totalmente de acuerdo \ 12 De acuerdo
3 | Totalmente en desacuerdo .1 | 4] En desacuerdo
{

2.- ;Cual o cudles de las siguientes caracteristicas considera importantes para el
control en el manejo de la informacion?

a) tener ciertas restricciones como ente gubernamental, utilizando contrasefias
personalizadas par el uso de los equipos de cémputo.

b) prohibirse el acceso a paginas web no autorizadas para la Policia.

c) Tener definido un SGSI con sus politicas definidas y debidamente
controladas.

d) Todas las anteriores'?&

3.- Considera que el control de acceso para el personal ajeno a la instalacion
Cumple las normas minimas de seguridad de la informacion confidencial?

[St] X [NnO[ ]
£

4. De las siguientes anomalias seleccione aquellas con respecto a la seguridad de
la informacion.

a) Se ha presentado la pérdida de informacién importante en memorias USB.

b) El funcionario asegura haber dejado el equipo apagado y lo encuentra
encendido con su usuario abierto.

c) Se ha presentado dafio en la informacion por ataques de virus injustificados.)&

d) El personal permanece mucho tiempo en sitios web no permitidos.
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DISENAR LAS POLITICAS DE
SEGURIDAD DE LA
INFORMACION APLICABLES AL
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NORMA ISO/IEC 27001:2013
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2016

Resumen del texto:

Palabras Claves

Andlisis de la Informacién, disefio
politicas, escaneo red, Politicas,
reconocimiento, seguridad
Informatica, vulnerabilidades.

Problema que aborda el texto:

El departamento de policia Caquetd no cuenta con unas politicas, normas,
directrices, procedimientos, gestion del riesgo, ni con personal profesional
para administrar y controlar el uso adecuado de todo el contexto tecnologico
del comando, lo que por su puesto conlleva a una falta de concientizacion en
seguridad de la informacion, con los cuidados y la importancia que se debe
tener con el proceso de la informacion, como lo que tiene que ver con los
reglamentos Unicos de estricto control
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Objetivos del texto:

General

Disefiar las politicas de seguridad de la informacion basadas en la norma
ISO/IEC 27001:2013 que puedan ser implantadas en el comando de policia
de Florencia

Especificos

Realizar un analisis del estado actual de la seguridad de la informacion de
acuerdo a los requisitos de la norma 1SO 27001:2013

Realizar un andlisis de informacién mediante la utilizacioén de la técnica de
investigacion tipo encuesta.

Realizar andlisis de vulnerabilidad a la red de datos del comando de policia
Florencia, con el fin de identificarlas para asi dar inicio con el disefio de
politicas de seguridad Informatica.

Definir para el comando de policia Florencia politicas de seguridad de
informacion que permitan incrementar el nivel de seguridad basado en la
norma ISO 27001:2013

Hipotesis planteada por el autor:

Se intenta llevar un control mediante el uso de formatos para la
confidencialidad de la informacion, pero no se cuenta con un sistema de
gestion del riesgo para la seguridad de la informacién que respalde dichos
formatos.

Tesis principal del autor:

Se necesita realizar un Escaneo total a la red de datos de la policia Florencia,
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con el fin de hallar las vulnerabilidades.

Argumentos expuestos por el autor:

La politica de Florencia es un ente estatal de lo cual, se necesita disefar
politicas de seguridad informatica que permita controlar y proteger los activos
de informacion de esta entidad Gubernamental.

Conclusiones del texto:

Con base al a los requisitos para la seguridad de la informacion tipificados en
la norma 1SO27001:2013.

Se acude a la encuesta como técnica de investigacion al 10% del personal en
el comando de Policia Caqueta.

Mediante el uso del sistema operativo KALI LINUX y la aplicacion NESSUS
como herramientas exclusivas para la hallar vulnerabilidades en la red.

Siguiendo los pardmetros, requisitos y el anexo A de la norma 1ISO27001 en
su version 2013 se disefian las politicas.

Bibliografia citada por el autor:

Guia para la elaboracion de [politicas de seguridad 2003] “universidad
nacional de Colombia, politicas con estandares mejores practicas y guias.

ISO 27001:2005 Tecnologia de la Informacion — Técnicas de seguridad —
Sistemas de seguridad de la informacion - Requerimientos.

Toro, M. 2011. Plan de seguridad de la informacion ISO 27002 Vs COBIT.
Normas y Calidad. ICONTEC. Cuarta edicion. P 26 — 28.

Moreno, F. 2009. La ISO/IEC 27005 en la busqueda de informacién mas
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segura Normas y Calidad. ICONTEC. Cuarta edicién. P 28 — 32.

Nombre y apellidos de quien WILSON RICARDO ARIAS
elaborod este RAE CARMONA
Fecha en que se elaboro6 este RAE 18 DE ABRIL DE 2016

Imagen (mapa conceptual) que resume e interconecta los principales
conceptos encontrados en el texto:

Andlisis de
Vulnerabilidades

Comentarios finales:

Este proyecto es de gran y vital importancia para el comando de policia de
Florencia, ya que los altos mandos de esta entidad estan de acuerdo y
probaron que se realizaran los estudios pertinentes para su ejecucion.
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CODIGO:
I FORMATO CONCEPTO ASESOR O JURADO FLPFVIACL004-003

[JN \LJ VERSION.
000-21-10-2009

Unnersaaq Vocons PROCEDIMIENTO RELACIONADO: TRABAJO DE GRADO PAGINAS
o 2y 4 Us | 1

Fecha: 13 de Abril de 2016 CEAD: José Acevedo y Escuela: Escuela de
Gomez Ciencias Basicas
Tecnologia e Ingenieria

DE: SALOMON GONZALEZ GARCIA
PARA: Comité de Investigacion Formativa

Asunto: Aval de proyecto para: Asesor /O/ Jurado D Sustentacion [x] de Trabajo de Grado
Periodo académico 2016.

En cumplimiento de las funciones del Reglamento Académico apruebo [x] apruebo con

correcciones || rechazo [_] el proyecto DISENAR LAS POLITICAS DE SEGURIDAD DE
LA INFORMACION APLICABLES AL COMANDO DE LA POLICIA DE FLORENCIA

BASADAS EN LA NORMA ISO/IEC 27001:2013 para ser presentado ante Jurado D para
Sustentacion n .

Los integrantes del proyecto son:

PRIMER INTEGRANTE

Identificacion 193.062.246 de Fresno- Tolima

Nombre Completo ‘Wilson Ricardo arias Carmona

Programardel que se graduara Especializacion en seguridad informatica
Celular 3212082823 Correo Electrénico: wrariasc@unadvirtual.edu.co
Atentamente,

Gl Godler Gl

Asesor Jurado
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